Instituto Nacional de Transparencia,
Accesa a la informacién y Proteccién
de Datos Personales

ACUERDO ACT-PUB/02/09/2015.05

ACUERDO MEDIANTE EL CUAL SE APRUEBAN LAS BASES DEL CONCURSO
PARA DESARROLLAR UNA APLICACION PARA TELEFONOS INTELIGENTES QUE
PONDERE EL RIESGO DE PROPORCIONAR DATOS PERSONALES A PARTIR DE
SU ESTIMACION ECONOMICA, Y QUE PERMITA CONCIENTIZAR SOBRE LA
IMPORTANCIA DE SU PROTECCION.

CONSIDERANDO

1. Que el siete de febrero de dos mil catorce, el Ejecutivo Federal promulgé en el Diario
Oficial de la Federacién, el Decreto por el que se reforman y adicionan diversas
disposiciones de la Constituciéon Politica de los Estados Unidos Mexicanos en materia
de transparencia, modificando entre otros, el articulo 6, apartado A, fraccién VI, el
cual establece que la Federacién contara con un organismo auténomo, especializado,
imparcial, colegiado, con personalidad ‘juridica y patrimonio propio, con plena
autonomia técnica, de gestidn, con capacidad para decidir sobre el ejercicio de su
presupuesto y determinar su organizacién interna, responsable de garantizar el
cumplimiento del derecho de acceso a la informacién publica y a la proteccién de datos
personales en posesion de los sujetos obligados. ‘

2. Que de acuerdo con lo sefalado en el articulo séptimo transitorio del Decreto en
materia de transparencia, en tanto se determina la instancia responsable encargada de
atender los temas en materia de proteccién de datos personales en posesion de los
particulares, el organismo garante que establece el articulo € de la Constitucién, es
decir, el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales {INAIl}, ejercera las atribuciones correspondientes.

3. Que de conformidad con lo dispuesto en el articulo octavo transitoric del Decreto en
materia de transparencia, en tanto el Congreso de la Unién expida las reformas a las
leyes respectivas en la materia de transparencia, el INA| ejercera sus atribuciones y
competencias conforme a lo dispuesto en el propio Decreto y en la Ley Federal de
Transparencia y Acceso a la Informacién Publica Gubernamental.

4. Que el 3 de junio de 2014, el Pleno Administrativo del Instituto aprobé, mediante el
acuerdo ACT/ORD-PLENO/PA/03/06/14.04, entre otras medidas, la reestructuracion de
Secretarias a Coordinaciones y en ese sentido se modificé la figura del Secretario de
Proteccién de Datos Personales para quedar denominado como Coordinador de
Proteccién de Datos Personales, cuyas atribuciones son las actualmente previstas en
el articulo 24 del Reglamento Interior del Instituto, hasta en tanto el mismo no sea
modificado.
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5. Que el 4 de mayo de 2015, se publicé en el Diario Oficial de la Federacién el Decreto

por el que se expidid la Ley General de Transparencia y Acceso a la Informacién
Publica, misma que en su articulo 3, fraccién Xlil, establece que el érgano garante sera
denominado como Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales. En consecuencia y atendiendo a lo sefialado por el
articulo segundo transitorio de la Ley General de Transparencia y Acceso a la
Informacion Publica, la denominacién de Instituto Federal de Acceso a la Informacion y
Proteccién de Datos, a que se refiere el articulo 3, fraccién XI de la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares, cambid a Instituto
Nacional de Transparencia, Acceso a la Informaciéon, y Proteccién de Datos
Personales.

6. Que el parrafo segunde del articulo 16 de la Constitucién Politica de los Estados

Unidos Mexicanos sefiala que toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacién y cancelacion de los mismos, asi como a
manifestar oposicién al uso de su informacién personal, en los términos que fije !a ley,
la cual establecera los supuestos de excepcidn a los principios que rijan el tratamiento
de datos personales, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de terceros.

7. Que el derecho a la proteccién de datos personales tiene entre sus objetivos dotar a

los individuos de poder de disposicién y control sobre sus datos personales,
prerrogativa que abarca desde el derecho a conocer y decidir libre e informadamente
quién podra tratar los datos personales, para qué fines y con quién se pueden
compartir, hasta la potestad de solicitar su rectificacion o cancelaciéon, asi como
oponerse al tratamiento de los mismos.

8. Que el contenido del derecho a la proteccion de datos personales en posesion de los

10.

particulares esta determinado por la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares y su Reglamento, a través del establecimiento de una
serie de principios, deberes y disposiciones que tiene que cumplir toda persona fisica o
moral que trate datos personales, asi como de una gama de derechos inherentes y
reconocidos que tiene toda persona en su caracter de titular de la informacién que le
concierne.

Que el articulo 33 de la Ley Federal de Transparencia y Acceso a la Informacién
Pdblica Gubernamental establece que el INAI esta encargado de promover y difundir el
ejercicio del derecho a la informacion, resolver sobre la negativa a las solicitudes de
acceso a la informacion y proteger los datos personales en poder de las dependencias
y entidades.

Que el articulo 38 de la Ley Federal de Protecciéon de Datos Personales en Posesion
de los Particulares establece que el INAI tiene entre sus objetivos difundir el
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conocimiento del derecho a la proteccidén de datos personales en la sociedad mexicana
y promover su gjercicio.

Que con objeto de promover el ejercicio del derecho a la proteccion de datos
personales y difundiflo en la sociedad mexicana, el INAI tiene programado realizar
diversas acciones a traves de la participacion ciudadana, como lo s el concurso a que
se refiere el presente Acuerdo.

Que para la sociedad de la informacion y el conocimiento, los datos personales se han
convertido en un elemento econdémico de suma importancia, y esto se ve reflejado en
tecnologias como la publicidad basada en comportamiento y el Big Data.

Que el Foro Econdmico Mundial en su estudio de 2011 Dafos Personales: El
surgimiento de una nueva clase de activo, sefiala que los datos personales estan
generando una nueva ola de oportunidades para la creacion de valor social y
economico. Asimismo, sefiala que las organizaciones recaban y usan los datos
personales para dar soporte a modelos de hegocio basados en la entrega de productos
y servicios personalizados. En este sentido, se considera que los datos personales son
el nuevo “petrdleo” del siglo XXI, una nueva clase de elemento que toca todos los
aspectos de nuestra sociedad, y por tanto se estédn convirtiendo en una fuente
importante de innovacion y valor para los modelos dé negocio, por lo que las fuentes
de inversién se estan inclinando hacia aquellas compafifas que automatizan y explotan
los grandes volumenes de informacién que generamos los titufares dia con dia.

Que la Agencia Europea de Seguridad de la Red y la Informacién (ENISA, por sus
siglas en inglés), en su estudio Monetising privacy, An economic model for pricing
personal information de 2012, destaca que la privacidad es un derecho humano y, en
este sentido, esta condicién no cambia por el hecho de verse en términos monetarios.
No obstante, el analisis econémico y legal de la privacidad coadyuva al entendimiento
de la importancia de la proteccién de los datos personales, por parte de los titulares.

Que la aplicacién que se busca desarrollar con el concurso tiene como Unica finalidad
hacer conscientes a las personas fisicas del riesgo que implica la entrega de datos
personales, a través de una estimacidon econémica, al considerar que los datos
personales muchas veces son la moneda de cambio de bienes y servicios que se
ofrecen como gratuitos.

Que con independencia de lo anterior, es importante tener presente que aunque los
datos personales se puedan evaluar en términos econdmicos, el derecho a ia
proteccion de los datos personales es un derecho humano, reconocido en la
Constitucion Politica de los Estados Unidos Mexicanos, que garantiza a las perscnas
su autonomia para decidir sobre el uso de su informacién personal.
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. Que con este concurso y aplicacion, el INAl NO PROMUEVE LA VENTA DE DATOS
PERSONALES, sino que, de manera lidica y tangible, busca concientizar a las
personas de que sus datos personales representan un activo en la sociedad de la
informacién, por lo que las empresas y organizaciones tienen un gran interés, muchas
veces legitimo, otras no, en su obtencién, y en ese sentido, las personas deben tomar
decisiones inforrnadas con relacion a quién y para qué fin proporcionan sus datos
personales.

Que por las razones expuestas y con el objeto de promover el gjercicio del derecho de
proteccién de datos personales a través de la paricipacion ciudadana, y al mismo
tiempo generar una aplicacién informética que permita concientizar a las personas
sobre la importancia de la proteccién de sus datos personales, asi como fomentar la
toma de decisiones razonadas antes de proporcionar su informacion personal, la
Comision de Normatividad de Datos Personales, en la sesion extraordinaria del 7 de
julio de 2015, con fundamento en el articulo 7, fraccion 1l del Reglamento para la
Organizacién y Funcionamiento de las Comisiones del Instituto Federal de Acceso a la
Informacién y Proteccién de Datos, aprobd someter a consideracién del Pleno las
bases del concurso sobre el que versa el presente acuerdo.

Que los Comisionados de este Instituto conocieron, de manera previa, el anteproyecto
del presente Acuerdo, respecto de! cual realizaron-una serie de observaciones y
recomendaciones de mejora. En ese sentido, con objeto de contar con unas mejores
bases y convocatoria, se atendieron diversas recomendaciones realizadas por los
Comisionados, las cuales se ven reflejadas en el presente Acuerdo.

Que el concurso se desarrollara con el acompafiamiento de la organizacién Codeando
México A.C., con la cual el INAI tiene la experiencia previa del desarrollo del reto Viajes
Transparentes. Esta organizacién representa una plataforma digital de innovacion
abierta, que convoca talento a través de la publicacidon de retos para resolver
problemas especificos de impacto social, y esta integrada por un equipo de
programadores y disefiadores que trabajan activamente en la comunidad mexicana de
datos abiertos. Esta organizacién busca acelerar y democratizar la innovacion civica,
con la agilidad que caracteriza a la comunidad tecnoloégica. En ese sentido, se
considerd conveniente su acompafamiento, a fin de tener una mejor convocatoria en el
concurso, aprovechando la experiencia de la organizacién y su poder de convocatoria.
Cabe sefalar que la participacién de Codeando México se centrard en facilitar la
plataforma tecnolégica para lanzar y desarrollar el reto, asi como en coadyuvar en la
convocatoria para el concurso, y que no implica la transferencia de recursos publicos a
la organizacion.

Por las razones expuestas y con fundamento en los articulos 6°, apartado A, fraccion VI,

y
s

16, segundo parrafo, de la Constitucién Politica de los Estados Unidos Mexicanos;
éptimo y octavo transitorios del Decreto por el que se reforman y adicionan diversas
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disposiciones de la Constitucién Politica de los Estados Unidos Mexicanos en materia de
transparencia, publicado en ¢l Diario Oficial de la Federacién el siete de febrero de dos mil
catorce; 3, fraccion Xl de la Ley General de Transparencia y Acceso a la Informacion
Pdblica; 33 de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubemamental; 38 de la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares; 15, fracciones | y XXII del Reglamento Interior del referido organismo
auténomo; el Acuerdo por el que el Pleno del Instituto Federal de Acceso a la Informacidn
y Proteccién de Datos, aprueba la creacion de las Comisiones Permanentes, publicado en
el Diario Oficial de la Federacién el 10 de septiembre de 2014, modificado por Acuerdo
publicado el 23 de enero de 2015, y Acuerdo por el que se aprueba el Reglamento para la
Organizacién y Funcionamiento de las Comisiones del Instituto Federal de Acceso a la
Informacién y Proteccién de Datos, publicado el 10 de septiembre de 2014, y modificado
por Acuerdo publicado el 23 de enero de 2015, el Pleno del Instituto Nacional de
Transparencia, Acceso a la lnfermacubn y Proteccidon de Datos Personales emite el
siguiente:

ACUERDO

PRIMERO. Se aprueba la convocatoria del Concurso para desarrollar una aplicacion para
teléfonos inteligentes que pondere el riesgo de proporcionar datos personales a partir de
su estimacién econdmica, y permita concientizar sobre fa importancia de su proteccién, en
términos de las bases que forman parte del Anexo Unico de este acuerdo

SEGUNDO. Se aprueba otorgar un premio de $10,000.00 pesos (diez mil pesos, cero
centavos, Moneda Nacional), para cada uno de los cinco equipos finalistas de la primera
etapa del concursoe, a manera de incentivo para desarrollar un mejor producto en la
segunda etapa del concurso. Asimismo, se aprueba otorgar un premio al Unico equipo
ganador del concurso por un monto de $100, 000.00 pesos (cien mil pesos, cero
centavos, Moneda Nacional), dividido en dos entregas de $50,000.00 (cincuenta mil
pesos, cero centavos, Moneda Nacional} cada una, de acuerdo con |la convocatoria.

TERCERO. Se aprueba que el jurade calificador se integre por los cinco expertos que se
sefialan a continuacion, conocedores de aplicaciones moéviles, redes sociales, tecnologias
y seguridad de la informacién: (1) Alexandro Fernandez Rodriguez, Cibersecurity & IT
Advisor, Independiente; (2) David Schekaiban Tarver, Director General de la empresa
Cédigo Verde, dedicada a la consultoria de seguridad informatica; (3) Jorge Antonio
Diaz Lara, activista y promotor del software libre y representante de la comunidad
Mozilla/Firefox en México; (4) Roberto Ruz Sahrur, especialista en redes sociales y dirige
la organizacibn Responsabilidad Digital, y (5) Vanessa Amaya Uribe, coach,
conferencista e instructora de la empresa CE&Coaching; asi como por |los siguientes
servidores publicos del INAI: Pablo Francisco Mufoz Diaz; Director General de Asuntos
Juridicos, y Fernando Butler Silva, Director General de Enlace con Organismos Publicos
Auténomos.
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CUARTOQ. Se instruye a la Coordinacién de Proteccién de Datos Personales para que por
conducto de la Direccién General de Prevencién y Autorregulacién, en su caracter de
unidad administrativa responsable del concurso, realice las gestiones necesarias para que
se lleven las siguientes acciones de difusién de la convocatoria:

I. Difundir 1a convocatoria en medios de comunicacién masiva, en particular en
redes sociales y en un spot de radio a través del tiempo otorgado por la
Direccidén de Radio, Televisién y Cinematografia (RTC);

Il. Publicar la convocatoria en el portal del INAI, y

[ll. Difundir la convocatoria a través de universidades y organizaciones de la
sociedad civil relacionadas con la materia del concurso.

QUINTO. Se sefiala como unidad administrativa responsable del concurse a la Direccién
General de Prevencién y Autorregulacién de la Coordinacién de Proteccién de Datos
Personales de este Instituto.

SEXTO. E| presente Acuerdo entrard en vigor a partir de su aprobacion por parte del
Pleno del Instituto.

SEPTIMO. El presente Acuerdo mantendra su vigencia hasta en tanto se lleve a cabo y

concluya el concurso, de conformidad con las bases que integran el Anexo Unico del
mismo.

OCTAVO. Se instruye a la Coordinacién Técnica del Pleno para que realice las gestiones
necesarias a efecto de que el presente Acuerdo se publique en el portal de internet del
Instituto.

Asli 1o acordé, por unanimidad, el\ leno del Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccién de Datos Personales, en sesién ordinaria celebrada el dos de
septiembre de dos mil quince. Los Coml ionados firman al calce para todos los efectos a
que haya lugar. . f?

1a/Pyente de la Mora
Comiglonada Presidente

7/

Francisco Javier Acuia Llamas eli Cdno Guadizha
Comisionado Comisiona

aowm b
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Oscar cio QGuerra Ford Maria atricﬁ Kurczyh Viflalobos
Comisiongda

Comisionado

Esta hoja pertenece al ACUERDO ACT-PUB/02/09/2015.07, aprobado por unanimidad en sesién de Pleno de este Instituto,
celebrada el 02 de septiembre de 2015.
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ANEXO UNICO DEL ACUERDO DEL PLENO

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI)

Convoca al

Concurso para desarroliar una aphc§c|on para teléfonos inteligentes que pondere el
riesgo de proporcionar datos, pem’onales a partir de su estimacidn econdmica, y
permita concientizar sobre la |m“p9;ta‘nma de su proteccion, de conformidad con las

- siguientes:

"BASES

-
Generalidades i
Para la sociedad de la informacion y el conommlento los datos personales se han
convertido en un elemento econdmico de suma importancia, y esto se ve reflejado en
tecnologias como la publicidad basada en com}portamiento y el Big Data.

La aplicacion que se busca desarrollar en’ este goncurso tiene como Unica finalidad hacer
conscientes a las personas de la importancia de la proteccién de sus datos personales, a
traves de una estimacion econdmica del riesgo vinculado al tipo de datos tratados y a la
percepcion del titular con relacion al responsable del tratamiento de su informacion
personal, tomando en cuenta que muchas veces los datos personales son la moneda de
cambio de bienes y servicios que se ofrecen como gratuitos.

Sin embargo, hay que tener presente que aunque los datos personales se puedan
vincular con una estimacién econdmica, el derecho a la proteccién de datos personales es
un derecho humano, reconocido en la Constitucién Politica de los Estados Unidos
Mexicanos a partir del 1 de junio de 2009, que garantiza a las personas su autonomia
para decidir sobre el uso de su informacion personal. No obstante, el analisis econdémico y
legal de la privacidad coadyuva al entendimiento de la importancia de la proteccion de los
datos personales, por parte de los titulares.

Con este concurso y aplicacién, el INAI NO PROMUEVE LA VENTA DE DATOS
PERSONALES, sino que, de manera lidica y tangible, busca concientizar a las personas
de que sus datos personales son un activo en la sociedad de la informacién, por lo que las
empresas y organizaciones tienen un gran interés, muchas veces legitimo, otras no, en su
obtencién, y en ese sentido, las personas deben tomar decisiones informadas con
relacién a quién y para qué fin proporcionan sus datos personales.

1. De los participantes
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Se convoca a participar en el presente concurso a la comunidad tecnolégica con
conocimientos en el desarrollo de aplicaciones, que estén interesados en la proteccién de
los datos personales, ciudadanos mexicanos. La participacion debera ser en equipos de
entre 2 y 5 integrantes.

No podran participar en la presente convocatoria servidores publicos del INAL,

2. De los propositos de la aplicacién
Desarrollar una aplicacién para teléfonos inteligentes que pondere el riesgo de
proporcionar datos personales a partir de su estimacion econémica, y permita concientizar
sobre |a importancia de su proteccion.. - -,
3. De los objetivos :

» Fomentar el habito de la protecménge los datos personales.

» Provocar que los titulares de“los datos personales tomen decisiones razonadas

antes de entregar su informacién perisonal

*« Fomentar la participacién cmdadana Ia creatlwdad e innovacion.
4. De la dinamica del concurso :
La presente convocatoria contempla las sagmentes tres fases:

Fase 1 Presentacion de propuestas: del 7 deg‘septlembre al 2 de octubre de 2015, los
equipos interesados se podran registrar y envidr sus propuestas de aplicaciones a nivel
conceptual, describiendo de manera detallada la aplicacién, su forma de utilizacién y su
funcionamiento, de conformidad con los requisitos previstos para esta fase, de las cuales
ei jurado calificador elegird 5 equipos finalistas que pasaran a la Fase 2, y se les
entregara un premio a cada equipo finalista de $10,000.00 pesos (diez mil pesos, cero
centavos, Moneda Nacional).

Fase 2 Desarrollo del prototipo funcional: los 5 equipos finalistas de la Fase 1 tendran
del 19 de octubre al 13 de noviembre de 2015, para desarrollar y presentar los prototipos
funcionales de las aplicaciones méviles que proponen. De entre ellos se elegira al equipo
ganador del concurso, al cual se le hard entrega de la primera mitad del premio, que
consiste en $50,000.00 pesos (cincuenta mil pesos, cero centavos, Moneda Nacional).

Fase 3 Lanzamiento de la aplicacién y premiacién: el equipo ganador colaborara con
el INAI para la implementacién de la aplicacidn mévil, lo cual incluye transferencia
tecnolégica de la aplicacion mévil por parte del equipo ganador y se hara la entrega de Ia
segunda mitad del premio, que consiste en $50,000.00 pesos (cincuenta mil pesos, cero
centavos, Moneda Nacional), una vez que se encuentre implementada la aplicacién movil.

5. De los requisitos, entregables y calendario de cada fase
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Glosario de términos

Big Data: es el estudio de los conjuntos de datos definidos principalmente por tres
variables: volumen de la informacién, velocidad con la que se genera, y variedad de las
fuentes de informacién y/o de los tipos de datos. _
GitHub: es una plataforma colaborativa para desarrolladores de aplicaciones o
programas.

GPS: acrénimo para el Sistema de Posicionamiento Global, del inglés Global Positioning
System, utilizado para determinar la posicion de un objeto en un espacio geografico de la
Tierra.

Mockup: corresponde a la visualizacion de un producto, fogo o imagen de un prototipo,
en el area de desarrollo de software. :

README: en el area de desarrollo de ?§oftware se traduce literalmente como "Léeme” y
representa un archivo que se utiliza para dar las indicaciones méas relevantes en la
operacion de una aplicacién o programa._ 2N

Screenshot: es la imagen capturada por un equo de computo de los eventos ocurridos
en una pantalla u otro dispositivo de salida. -

Screencast: es la grabacion capturada ,por ‘un equipo de cémputo de los eventos
ocurridos en una pantalla u otro dlspOSltlwd1 de salida.

Webcam: se refiere a las cdmaras de los eguipos.de computo destinadas a la grabacion y
transmisién de contenido a través de internét.

Wiki: sitio web para la creacién, edicién y distribucién colaborativa de contenido.
Wireframe: se refiere a un boceto basico de una interfaz grafica, en el drea de desarrolio
de software.

Fase 1 - Presentacion de propuestas‘" .
En la Fase 1, los participantes deberan: :
1. Registrarse en el concurso, a través del llenado de todos los requisitos del
formulario de la plataforma administrada por la organizacidén Codeando México
A.C. (en adelante, la Plataforma), que estarda disponible en
http://codeandomexico.org/, y
2. Enviar propuestas de desarrollo a nivel conceptual, explicando de manera
detallada la aplicacion y describiendo su funcionamiento, a mas tardar el dia 2 de
octubre de 2015, a las 12:00 horas.

De los proyectos registrados, el jurado calificador evaluara las propuestas presentadas y
elegird a los 5 equipos finalistas que tendran la oportunidad de pasar a la Fase 2. A cada
equipo finalista se le entregard un premio de $10,000.00 pesos (diez mil pesos, cero
centavos, Moneda Nacional), como incentivo para desarrollar un mejor producto en la
siguiente fase.

Previoc a la entrega del premio, los integrantes de los equipos finalistas deberan
identificarse ante el INAI, mediante documento de identificacién oficial con fotografia, asi
como entregar una carta en la que, bajo protesta de decir verdad, manifiesten que son
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autores de la soluciéon tecnoldgica propuesta, misma que serd desarrollada bajo
estandares y en codigo abierto, para que esté disponible de manera gratuita, que no
suponga una dificultad de acceso y que su uso y aplicacion no esté condicionada al pago
de un derecho de propiedad intelectual o industrial. Asimismo, los integrantes de los
equipos finalistas deberdn asumir la responsabilidad total en caso de infraccién de
patentes, marcas, franquicias o violacion de derechos de autor registrados por terceros,
retativos al desarrollo de la solucién tecnolégica propuesta en este concurso. Lo anterior
de acuerdo con los tratados internacionales y la normatividad nacional que regula la
materia.

Requisitcs Fase 1: : S

1. Plantear, a nivel conceptual, el desarrdiio ge una aplicaciéon sobre las plataformas
maviles iOS y Android (ambas aplicacionesy.®

2. Idear una aplicacion movil que pondere el rigsgo de proporcionar datos personales a

partir de su estimacién econémica basada, ‘de manera preferente, en la formula del
ANEXO 1 y opcionalimente en alguna de: 1as ideas planteadas en el ANEXO 2. La

aplicacion debera informar, de manera muy clara a sus usuarios que la estimacién
econdmica obedece estrictamente a un ejercicio de simulacién, sin valor oficial, con el
que sélo se pretende crear conciencia de Ia |mpartan<:|a que tiene la decision de
proporcionar o no datos personales.

3. En caso de que el equipo participante decida no utilizar la férmula propuesta por el
INAl en el ANEXO 1, debera desarrollar y presentar su propia formula, la cual debera
ser construida bajo supuestos y variables que no den’lugar a discriminacion alguna,
por lo que no se podra realizar la estimacion econdmica a partir de las caracteristicas
propias del titular, como nivel educativo, socioecondmico, raza, preferencias sexuales
o politicas, ideologia, o cualquier otro dato personal que pueda dar lugar a
discriminacién. Asimismo, el equipo debera explicar de manera detallada la formula
propuesta, y justificar su pertinencia.

4. La aplicacién que se proponga debe funcionar de manera local, por lo que bajo
ninguna circunstancia el software debe enviar o compartir los datos personales que
utilicen o recaben, y deberéa ser disefiada de forma tal que los datos personales sélo
se utilicen para el objetivo legitimo de la aplicacion.

La propuesta se presentara, de manera preferente, con base en la plantilla que en su
caso se ponga a disposicidn en la Plataforma.

Entregables Fase 1:

Todos los entregables requeridos seran enviados a través de la Plataforma del concurso,
que estara disponible en el sitio http://codeandomexico.org/.

* véase: Gartner Says Smartphone Sales Surpassed One Billion Units in 2014, ver Table 3 “Worldwide Smartphone Sales to
End Users by Qperaling System in 2014 (Thousands of Units)" disponible en: http://www.gartner.com/newsroom/id/2996817




Insbtuio Nacoral da Transparancia,
ACCERD A 8 Infemacan y Proleczidn
g& Dalod Personales

La propuesta debera presentarse en Power Point, de preferencia en la plantilla sugerida
gue estara disponible en la Plataforma del concurso, con la siguiente informacion:

a) Nombre de la propuesta,

b) Mombre del equipo que presenta la propuesta;

c) Tecnologias y lenguaje de programacion a utilizar,

d) Metodologia de desarrollo de software a utilizar, que incluya cronograma
con los elementos principales de gestion del proyecto;

e) Descripcion detallada de la propuesta, entre ello, lo siguiente:
e (Coémo funciona la aplicacién?
» ;Como se incorporan todos los datos?
» ;De qué manera interae&ga el usuario con |a aplicacién?
« ;Como se cumple con los requisitos tomando en cuenta los criterios de

evaluacion? ;

Este espacio debera aprovecharse para convencer a los jueces de que la

propuesta que se presenta es |la mejor idea de aplicacion. Se debe buscar

funcionalidad, sequridad, calidad, usabilidad, innovacidn y viabilidad.

f) Mockups, wireframes, screenshots, screencasts (ligas e imagenes de
pantallas de la propuesta),

g) Diagramas de flujo (explicar el flujo de funcionamiento de la propuesta), y

h) La formula propuesta por el equipo, en caso de que no se utilice aquélla
gue propone el INAl en el ANEXO 1, con su descripcion detallada vy
justificacion, destacando el cumplimiento de la obligacion de que la misma
no dé lugar a discriminacion, segun lo sefialado en el numeral 3 de los
requisitos de la Fase 1. o

Criterios generales de evaluacion de la Fase 1;

Requisitos Cumple

¢La aplicacion propuesta pondera el riesgo de proporcionar datos Sif No
personales a partir de su estimacién econdomica?

¢ La aplicacién propuesta se desarrolla en 10S y Android? ' Sil No

¢La aplicacién propuesta se basa en la férmula desarrollada por el INAl Sil No
en el ANEXO 1, o bien, el equipo propone una formula construida bajo
supuestos y wvariables que no den lugar a discriminacién alguna,
debidamente justificada y descrita?

¢La aplicacidn propuesta funciona localmente? Sif No
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Funcionalidad y Usabilidad

¢ La propuesta tiene un disefio funcional y limpio? 20%

iLa propuesta fomenta el habito de proteger los datos personales a  20%
traves de comunidades, redes sociales u otro mecanismo?

;La propuesta es innovadora? 10%
¢ Qué tan original es la pmpuesta? ) 10%
¢ Qué tan atractivo es el disefio de la pmpﬁesta'? 20%
Viabilidad

¢La propuesta es econdémicamente realista? 10%
¢La ejecucién de la propuesta es alcanzable en el periodo de desarrollo 10%

del concurso?

Las propuestas que no cumplan con algunc de los cuatro requisitos descritos en el cuadro
anterior, deberan ser descalificadas.

Proceso y calendario Fase 1:

1.

Del 7 de septiembre al 2 de octubre de 2015, los participantes podran registrarse
en el concurso y enviar su propuesta conceptual, de conformidad con los
requisitos previstos para esta fase, en la Plataforma del concurso disponible en el
sitio hitp://codeandomexico.org/, a mas tardar a las 12:00 horas del Gltimo dia.

El jurado calificador evaluara las propuestas que cumplan con los requisitos de
forma de la convocatoria y seleccionara 5 equipos finalistas, con base en los
criterios generales de evaluacion establecidos en la convocatoria

Los 5 equipos finalistas de la Fase 1 se publicaran en la Plataforma del concurso a
mas tardar el 19 de octubre, con lo que concluird la Fase 1. Después de la fecha
antes sefialada, se hard entrega del premic de $10,000.00 pesos a cada uno de
los equipos finalistas,

Fase 2 - Desarrollo del proyecto

La Fase 2 del concurso consistira en el desarrolle de las propuestas presentadas por los
finalistas de |la Fase 1, para obtener de cada proyecto un prototipo funcional para las
plataformas iOS y Android. El jurado calificador elegira de entre ellos al equipo ganador
que mejor cumpla los objetivos del concurso y éste sera acreedor de un premio de
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$100,000.00 pesos (cien mil pesos, Moneda Nacional), entregado en dos exhibiciones, la
primera al final de la Fase 2 y la segunda al final de la Fase 3.

Requisitos Fase 2:

1. Entregar un prototipo funcional que arroje entre sus resultados, al menos, la
ponderacion del riesgo de proporcionar datos personales a partir de su estimacién
econdémica, con base en la férmula del ANEXO 1 o aquélla propuesta por el
equipo, y opcionalmente en alguna de las ideas planteadas en el ANEXO 2.

2. Entregar el prototipo funcional como cédigo abierto, evidenciando una metodologia
de desarrollo de: software y considerando seguridad embebida en su
programacion, de acuerdo a lgs mejores practicas en la materia.

3. El prototipo funcional de.Fa aplicacién debe funcionar de manera local, es
decir bajo ninguna circun,g._té.\ncia el software debe enviar o compartir los
datos personales que utifice o recabe, y debe utilizar los datos
exclusivamente para cumplir gon la finalidad legitima de la aplicacion.

4. El prototipo funcional de ia apficacion debera informar de manera muy clara a sus
usuarios, que la estimacién econémica obedece estrictamente a un ejercicio de
simulacion, sin valor oficial,*coft eltque sélo se pretende crear conciencia de la
importancia que tiene la decision de proporcionar o no datos personales.

8. En caso de que el equipo participante.decida no utilizar la férmula propuesta por el
INAl en el Anexo 1, la aplicacién se debera basar en una férmula que no dé lugar
a discriminacion alguna, por lo que no se podra realizar la estimacion econémica a
partir de las caracteristicas propias del fitular, como nivel educativo,
socioecondmico, raza, preferencias sextiales o politicas, ideologia, o cualquier otro
dato personal que pueda dar lugar a discriminacién.

Durante esta fase, los 5 equipos finalistas seran convocados para exponer al jurado
calificador de manera presencial sus propuestas, y soio de manera excepcional y
justificada podran realizar su presentacion a través de un video o por videoconferencia.

Entregables Fase 2:
Los 5 equipos finalistas deberan entregar lo que a continuacion se describe, a través de la
Plataforma del concurso disponible en el sitio http://codeandomexico.org/retos:
v Una sintesis que describa la solucién de la aplicacién con extension maxima de
una pagina (en documento formato PDF o Power Point}.
v Una liga (URL} al repositorio que contenga el cédigo de la aplicacion (GitHub
recomendado), que debe:
a} Incluir documentacion detallada y clara del proyecto:

i. Describir instrucciones claras para ejecutar y validar el
funcionamiento del proyecto. Se puede utilizar un archivo README
basado en la siguiente piantilla:

* Versiones de los sistemas operativos y equipos soportados
* |Instalacion rapida
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e Screenshols
iil.  Mostrar un video breve (cuatro minutos maximo), donde se observe
el funcionamiento de |la aplicacion.
lii. Paginas wiki del manual de usuario (quia de uso)
iv. Paginas wiki del manual para el desarrollador, o cualquier otra
informacién que permita evidenciar el uso de una metodologia de
desarrollo de software

Criterios generales de evaluacion de la Fase 2:

Funcionalidad

+E| prototipo funcional de la aplicacién mévil tiene un disefio funcional y 15%

limpio?

(El codigo del prototipo funcional de la aplicacion mavil tiene seguridad 16%
- embebida? A )

+El desarrollo del prototipo funcional de la aplicacion moévil utiliza una 15%

metodologia basada en mejores practicas?

Innovacion

LEl prototipo funcional de la aplicacion movil mantiene la propuesta 15%

innovadora de la Fase 17

LEI disefio del prototipo funcional de la aplica?fbn movil es atractive y 15%

funcional?

LE| prototipo funcional de la aplicacién mévil mantiene su originalidad 10%

respecto a otras aplicaciones?

Usabilidad

¢El prototipo funcional de la aplicacion moévil fomenta el habito de 10%

proteger los datos personales a través de comunidades, redes sociales u

otro mecanismo?

+El prototipo funcional de la aplicacién mévil genera informacion Gtil para 5%
el usuario, por ejemplo estadisticas, métricas o comparativas?

Proceso y calendario Fase 2:

1. Los 5 equipos finalistas deberan entregar el prototipo funcional de su aplicacién mévil
con fecha limite del 13 de noviembre de 2015, a las 12:00 horas.

2. Los 5 equipos finalistas seran convocados a presentar sus proyectos al jurado
calificador, después del 13 de noviembre. La presentacion sera de 15 minutos por
equipo.



IFrEliuie Naciona! 48 Transparendcia
&coasa A | informacian y Prodeccsin
de Datos Personales

3. El jurado calificador evaluara las aplicaciones moviles de los 5 equipos finalistas y
seleccionara a la que considere la mejor opcién, con base en los criterios generales de
evaluacion establecidos en la presente convocatoria.

4. EIINAI realizara pruebas de calidad y seguridad de la propuesta seleccionada por el
jurado calificador, a fin de determinar si es viable su instalacion en el portal de Internet
del INAl. En caso de gque resulte viable, esa propuesta se declarara ganadora. En
caso contrario, el jurado calificador debera elegir otra propuesta, hasta que resulte una
viable, o bien, declarar desierto el concurso por falta de calidad y seguridad en las
propuestas.

5. A mas tardar el 14 de diciembre de 2015 se anunciara al equipo ganador en la
Plataforma del concurso disponible en el sitio hitp://codeandomexico.org/, se publicara
la presentacion de su proyecto y despues de esa fecha se le hara entrega de la
primera mitad del premio $50,000.00 pesos (cincuenta mil pescs, cero centavos,
Moneda Macional). Esta fase concluye con el cierre de la Plataforma.

Fase 3 - Lanzamiento de la aplicacion y premiacion

En la Fase 3, el INAI implementara la aplicacién movil en su infraestructura, en conjunto
con el equipo ganador. Esta fase requiere transferencia de tecnologia y capacitacion, por
lo que el equipo ganador sera convocado por el INA| a partir del 14 de diciembre. Una vez
implementada la aplicacion mévil, se hara entrega de la segunda mitad del premio al
ganador por una cantidad de $50,000.00 pesos (cincuenta mil pesos, cero centavos,
Moneda Nacional).

5.1. Fechas importantes

Proceso

Fase 1 - Idea del proyecto

' 7 de septiembre 2015 | = Publicacién de la convocatoria del concurso.
Los participantes podran registrar su propuesta
conceptual y enviar su propuesta de proyecto

en la Plataforma del concurso a partir de esa
fecha
; : I
2 de octubre 2015 = (Cierre de la convocatoria para registrar
proyectos.
5 al 16 de octubre 2015  Evaluacion de las propuestas y seleccion de 5

equipos finalistas por parte del jurado
calificador, con base en los criterios generales .
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de evaluacion establecidos en la convocatoria

19 de octubre 2015

Publicacién de los nombres de los 5 equipos
finalistas elegidos por el jurado calificador, a
través de la Plataforma del concurso.

Después de ese dia se entregara a cada
equipo finalista el premio de $10,000.00 pesos.

e Y

Fase 2 - Desarrollo de la aﬁil:ﬁén movil

19 de octubre a 13 de
noviembre 2015

Desarrollo de las aplicaciones maoviles gque
presentaran cada uno de los 5 equipos |
finalistas.

13 de noviembre

17 de noviembre 2015 al
11 de diciembre 2015

Fecha limite para enviar el entregable de la
Fase 2.

Ewvaluacién de las-propuestas de los 5 equipos
finalistas por parte del jurado calificador.
Pruebas de calidad y sequridad a la aplicacién
seleccionada por el jurado calificador, por parte
del INAL

14 de diciembre 2015

Publicacién del nombre del'ganadnr en la
Flataforma del concurse.

Después de ese dia se entregara la primera
mitad del premio ($50,000.00).

Fase 3 - Lanzamiento de la aplicacién y premiacion

A partir del 14 de
diciembre 2015

Implementacién de la aplicacion maévil en la
infraestructura del INAI. El ganador sera
convocado por el INAI a partir esta fecha, y la
segunda parte del premio se entregara
después de la implementacion de la aplicacion,

lo gque ocurrird en el ejercicio 2016,
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6. Del jurado calificador

El jurado calificador estara conformado por cinco expertos designados por el INAI,
conocedores de aplicaciones méviles, redes sociales, tecnologias y seguridad de
la informacién, y por dos servidores publicos del instituto.

Los integrantes de! jurado calificador deberan abstenerse de evaluar y calificar
aquellos trabajos en los que exista conflicto de interés.

E! jurado calificador se reserva el derecho de declarar desierto el concurso cuando
los trabajos no cumplan con los requisitos de la presente convocatoria, |a calidad o
seguridad requerida o los criterios de evaluacion.

Las decisiones del jurado callf cador se tomaran por mayoria simple y seran
inatacables,

7. De la premiacién
Los 5 equipos finalistas de la Fase 1 seran acreedores de un premio de $10,000.00 (diez
mil pesos, cero centavos, Moneda Nacnonal) cada uno, una vez que haya concluido la

Fase 1.

(T

El equipo ganador del concurso sera premiado con un monto de $100,000.00 pesos (cien
mil pesos, cero centavos, Moneda Nacional), el €ual se entregaré en dos exhibiciones de
$50,000.00 pesos (cincuenta mil pesos, cero centavos, Moneda Nacional} cada una, la

- primera se entregara una vez concluida la Fase 2 y la segunda una vez que se termine la
implementacién de 1a aplicacién.

8. De los términos y condiciones
A. Participacién:

La participacién de cualquier equipo en el concurso implica la aceptacién total de
las bases de la presente convocatoria.

Los participantes deberan cumplir todos les requisitos descritos en la convocatoria
¥y quedaran sujetos a la revisién del cumplimiento de los mismos por parte de la
Direccion General de Prevencién y Autorregulacién del INAI y del jurado
calificador.

La Direccion General de Prevencion y Autorregulacion del INAI podra descartar las
propuestas que no cumpian con los requisitos de forma del concurso o resulten
improcedentes por su falta de legalidad.

Los 5 equipos finalistas de la Fase 1 y el ganador del concurso seran notificados
por el correo electrénico que proporcionen al momento de su registro, con
independencia de que los resultados se publiquen en la Plataforma del concurso y
que puedan ser contactados por algun otro medio proporcionado en su registro.
Los resultados o cualquier decisién de la Direccién General de Prevencion y
Autorregulacion y el jurado calificador son inatacables.
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Los datos personales que recabe el INAlI con motivo del presente concurso
estaran .debidamente protegidos de conformidad con lo dispuesto en el Ley
Federal de Transparencia y Acceso a la Informacién Piblica Gubernamental y la
Ley General de Transparencia y Acceso a la Informacién Publica, y se trataran
conforme a la leyenda de informacién correspondiente.

B. Derechos de propiedad intelectual

Los participantes deberan garantizar que son los autores Unicos y acreedores de
los derechos de autor de la propuesta presentada, o bien, que tienen autorizacion
de uso de los derechos de terceros, cuando asi se requiera.

Las propuestas que se presenten no’ podrén infringir la propiedad intelectual o
derechos de terceros, de conformidad cen lo establecido en las leyes mexicanas y
tratados internacionales suscritos por México

Ningun participante podra adjudlcarse_.derechos respecto del producto generado
como solucién tecnoldgica en el concurso, mas que el derecho moral del
realizador, de acuerdo con la Ley Federa! de Derechos de Autor.

C. Disposicion de los trabajos y derechos patriﬁ;o'niales

El registro en el concurso implica la autérizacién al INAI, por parte de los
participantes, para el uso de sus obras sin fines de lucro, para fines de exhibicion,
sin limitaciones de tiempo, sistemas o medios; de difusién. Lo anterior no exime al
INAI de su obligacién de reconocer la autoria de.los trabajos.

Los integrantes del equipo que resulte ganador del concurso aceptaran que el INAI
tenga el derecho exclusivo de explotar la obra“ganadora en cualquiera de las
modalidades contempladas en la Ley Federal del Derecho de Autor, durante el
periodo que se determine, que atienda a las necesidades y cumplimiento de los
objetivos del concurso, sin que éste exceda de 15 afios, los que deberan ser
contados a partir de la fecha de entrega del premio al ganador. El INAI tendra en
ese periodo el derecho exclusivo de explotacion de las obras en formato
electrénico, impreso y cuaiquier otro conocido o por conocerse.

El importe del premio que se otorgue incluira la retribucién que por concepto de
regalias corresponde al autor de la obra ganadora, por los derechos de
explotacion exclusivos otorgados al INAI, por lo que los autores no tendran
derecho a percibir ninguna cantidad adicional por ese concepto.

Los autores de la obra ganadora responderan al INAI de ia autoria y originalidad
de 1a misma.

D. Interpretacién de la presente convocatoria

Cualquier interpretacion sobre el contenido de la presente convocatoria o situacion no
prevista en la misma serad resuelta por la Direccién General de Prevencién vy
Autorregulacion del INAI, quien podra consultar al jurado calificador, en caso de estimarlo
pertinente.
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8. Datos de contacto
La Direccién General de Prevencién y Autorregulacion del INAI es la responsable de la
organizacién del concurso, y se podra contactar en:

e concurso.appdatos@inai.org.mx

e Tel. (55) 50-04-24-00, ext. 2605

By

i
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ANEXO 1 de las Bases del Concurso

Férmula para ponderar el riesgo de entregar Datos Personales
a partir de su estimacion economica

Septiembre 2015

rettudo Noconal de Tronsporencic, Acoesc o o
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1. Introduccién

“La tierra fue la materia prima de la era agricola. El hierro fue la materia prima de la era
industrial. Los datos son la materia prima en la era de la informacién. Los avances
recientes en las tecnologias de la informacion y el codmputo han creado una economia
dindmica global, guiada por nuevos productos, servicios y negocios que dependen de
ambientes ricos en informacién.”

Para la sociedad de la infofrhéci'i‘rn y el conocimiento, los datos personales se han
convertido en un elemento econgmico de suma importancia, y esto se ve reflejado en
tecnologias tales como la publicidad Vl\;”ﬁsada en comportamiento y el Big Data.

Siempre hay que tener presente qué aunque la privacidad se evalie en términos
econdémicos, ésta es un derecho humano que garantiza a las personas su autonomia para
decidir en qué condiciones pueden ser utilizados sus datos personales. En este sentido,
para fomentar la cultura de la proteccion de datos personales, el INAI elaboré una
descripcion econdémica que permite 'modelar de manera aproximada e intuitiva, el
riesgo de proporcionar datos personales:a cambio de productos o servicios.

Para ponderar el riesgo de entregar datos personales en un sistema de tratamiento,
se pueden considerar tres factores:

1. Nivel de rlesgo inherente de datos en Iasmstemas de tratamlento
2. Los principios de usuario
3. Una unidad econdémica significativa relacubnada con los datos personales

A continuacion se detallan cada uno de estos factores:

1. El nivel de riesqo inherente de datos en los sistemas de tratamiento: Respecto a
la clasificacion de los datos personales, se puede tomar como referencia el Paso 4.
Elaborar un Inventario de Datos Personales de la Guia para implementar un
Sistema de Gestién de Seguridad de Datos Personales’, el cual considera tres
categorias de los datos personales en los sistemas de tratamiento con respecto a su
nivel de riesgo:

o Nivel estandar: Esta categoria considera informacion de identificacién,
contacto, datos laborales y académicos de una persona fisica identificada o
identificable, tal como: nombre, teléfono, edad, sexo, Registro Federal del
Contribuyente (RFC), Clave Unica de Registro de Poblacién (CURP), estado

Véase Ross Alec, Networking the World for Global Opportunity, 2015. Consultable en:
hitp:/fwww brookings.edu/~/media/Programs/global/bbr2015/RossNetworkingtheWorld . pdf?la=en
* Consultable en: hitp://inicio ifai.org mx/SitePages/Documentos-de-interes.aspx?a=m8
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civil, direccion de correo electrénico, lugar y fecha de nacimiento, nacionalidad,
puesto de trabajo, lugar de trabajo, experiencia laboral, datos de contacto
laborales, idioma o lengua, escolaridad, trayectoria educativa, titulos,
certificados, cédula profesional, entre otros.

o Miver senelsy Esta categoria contempla los datos que permiten conocer la
ubrcac:én fisica de la persona, tales como la direccién fisica e informacion
relativa al transito de las personas dentro y fuera del pais.

También son datos de nivel sensible aquéllos vinculados con el patrimonio de
una persana, que incluye entre otros, los saldos bancarios, estados y/o nimero
de cuenta, cuentas de inversion,bienes muebles e inmuebles, informacién
fiscal, historial crediticio, ingresos, egresos, buré de crédito, seguros, afores y
fianzas. Incluye el numero de iarjeta bancaria de crédito y/o débito.

%

En esta categoria se encuentran también los datos de aufenticacién con
informacién referente a los usuarios, contrasefias, informacién biométrica
(huellas dactilares, iris, voz, entre otros), firma autégrafa y electrénica y
cualquier otro que permita autenticar a una persona.

Asimismo, dentro de esta categorla se toman en cuenta los datos juridicos
tales como antecedentes penales, amparos, demandas, contratos, litigios y
cualquier otro tipo de informacién relativa a una persona que se encuentre
sujeta a un procedimiento administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal o:administrativa.

Finalmente, se contemplan los datos personales sensibles de la Ley, es decir,
aguéllos que afecten a la esfera mas intima de su titular. Por ejemplo, se
consideran sensibles los que puedan revelar aspectos como origen racial o
étnico, estado de salud pasado, presente y futuro, informacién genética,
creencias religiosas, filosdficas y morales, afiliacién sindical, opiniones
politicas, preferencia sexual, habitos sexuales y cualquier otro cuya utilizacion
indebida pueda dar origen a discriminacién o conlleve un riesgo grave a la
integridad del titular.

o Nivel especial: Esta categoria corresponde a los datos cuya propia
naturaleza, o bien debido a un cambio excepcional en el contexto de las
operaciones usuales de la organizacion, pueden causar dafo directo al
patrimonio o seguridad de los titulares, por ejemplo informacién adicional de
tarjeta bancaria que considera el numero de la tarjeta de crédito y/o débito
mencionado anteriormente en combinacion con cualquier otro dato relacionado
o contenido en la misma, por ejemplo fecha de vencimiento, cédigos de




Institulo Nacional de Transparencia,
Acceso 8 la Informacidn y Proteccién
de Datos Personales

seguridad, datos de banda magnética o numero de identificacién personal
(PIN}.

2. Los principios de usuario: El Foro Econémico Mundial sefiala que los usuarios de
productos y servicios son el centro de los ecosistemas basados en el flujo de
informacién. En este sentido, se han definido cuatro principios,“ los cuales ayudan al
titular a visualizar el riesgo al que expone sus datos que entrega a un responsable:

a. Transparencia: La percepcion del titular respecto a la claridad del tratamiento
gue el responsable le da a sus datos.

b. Confianza: La confianza que’ el titular experimenta al proporcionar su
informacion personal al 'rgspoﬁsable, a cambio de recibir un producto o
servicio.

c. Control: La capacidad del titular pﬁra ejercer de manera efectiva sus derechos
de Acceso, Rectificacion, Cancelacion y Oposicion de los datos que
proporciona al responsable.

d. Valoracién: La percepcidn del titular-respecto a si sus datos seran explotados

para un fin distinto al original de cdgn_&p fueron recabados.

De modo que si un responsable cumple con todos los principios de usuario, el

nivel de riesgo percibido por el titular sera bajo, en caso contrario el nivel de
riesgo percibido sera alto.

3. Una unidad econémica significativa relacionada con los datos personales: En un
escenario ideal cada dato y su relacién de’riesgo inherente deberian contar con una
representaciéon monetaria, sin embargo para la fecha de publicacién de esta férmula
todavia no existe un consenso internacional en ésteirubro. Para las finalidades de este
documento, se tomara como unidad economica 150 pesos, la cual es una estimacion
econdémica de un expediente médico en el mercado negro, segun cifras del 2014,°
dicha aproximacion puede modificarse o actualizarse con una base anual.

Asi, la formula planteada en el siguiente apartado permite a los titulares mejorar su
percepcion del riesgo sobre el tratamiento de sus datos personales.

2. Férmula

Para ponderar el riesgo de entregar datos personales para un tramite o servicio, a
partir de una estimacién econémica, el INAl ha desarrollado la siguiente formula:

* véase la seccivn Key Enablers of a Balanced Ecosystem en Personal Data: The Emergence of a New Asset Class, World
Economic Forum, World Economic - Forum, 2011. Consultabie en:
http:/iwww3 weforum.org/docs WEF _ITTC PersonalDataNewAsset Report 2011.pdf

¥ Véase, Your medical record is worth more to hackers than your credit card, Reulters, 2014. Consuitable en:
http./Awww. reuters. com/grticle/2014/09/24/us-cybersecurity-hospitals-id USKCNOHJ 21120140924
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A partir de un conjunto de datos personales proporcionades por un titular para recibir un
producto ¢ servicio:

v

m~/
[

[Zi;l Bit) iy SIt3 o PF

o S | x EPxUM

Dénde:

V, representa el valor total aproximado de los datos en un sistema de tratamiento,
E, es una constante con valor inicial igual a uno, y representa el peso de un dato
personal considerado dentro de un sistema de tratamiento con Nivel estandar.

$, es una constante con valor inicial igual a dos, y representa el peso de un dato
personal considerado dentro de un sitterna de tratamiento con Nivel sensible.

P, es una constante con valor inicial igual a tres, y representa el peso de un dato
personal considerado dentro de un sistéma de tratamiento con Nivel especial.

a, representa el total de datos personales estandar entregados a un
responsable.

b, representa el total de datos personales sensibles entregados a un
responsable. T

c, representa el total de datos personales especiales entregados a un
responsable.

EP, es una variable que toma valores de entrg 1 y §, la cual representa a los
principios de usuario, tal que si un responsable cumple todos los principios, el
valor de EP seria igual a 1 porque el riesgo és menor, mientras que para un
responsable que no cumple ningin principio ‘E'Eg seria igual a 5, ya que la
percepcion del riesgo al que expone los datos es mayor.

UM, es una constante que representa a la unidad monetaria significativa
seleccionada, cuya estimacion para este documento es de 150 pesos.

Por lo tanto, la formula se traduce en el siguiente enunciado:;
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“El Valor (V) del conjunto de datos personales, en un sistema de
tratamiento de un responsable, proporcionados por un titular para
recibir un producto o servicio, es aproximadamente la razén de la
suma de los datos personales de tipo Estandar (Ei), Sensibles (Sj)
y Especiales (Pk), entre el total de datos proporcionados (a,b,c),
todo esto multiplicado por los Principios de Usuario (EP) que
aplican al responsable segiin la percepciéon del titular, y por una
unidad monetaria significativa (UM)”.

Es decir, la férmula representa una esti'ﬁ'é'gién del riesgo en términos econémicos

3. Ejemplo de aplicacion S A

Supongamos que un responsable recaba nmql’ire, direccién, teléfono y numero de
tarjeta de crédito de un titular, para la prestaciéon de un servicio.

Primero, se debe identificar el nivel al que pertenecen los datos en los sistemas de
tratamiento:

. NiveE esténdar Nombre, direcciéon yteléfoho ﬁ"or lo tanto, E=
o Tivelmes - Ndmero de tarjeta de credito..Por lo tanto, 8 =
. vael especlal No se recaban. Por lo tanto, P 3 c=0

1
2,

Asi, realizando la sustitucién en la formula se tiene el valor del riesgo inherente dentro de
los sistemas de tratamiento del responsable: :

"3
L

V & (G0, pp Ly

Luego, para ponderar la percepcién del titular (EP) respecto a la forma en que el
responsable trata su informacién personal, se le efectuan cuatro preguntas:

1. Transparencia: ;Considera que el responsable es claro respecto al tratamiento
que dara a sus datos personales?
* Respuesta: Si
2. Confianza: ;Al proporcionar su informacién personal para recibir un producto o
servicio, el responsable le inspira confianza?
 Respuesta: No
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3. Control: ;Siente que el responsable le proporciona mecanismos suficientes para
acceder, rectificar, cancelar u oponerse al tratamiento de la informacion perscnal
que le proporciond?

« Respuesta: No

4. Valoracion: ;Percibe que los datos personales que proporcioné tienen un valor
adicional para el responsable, de modo que puedan ser explotados
posteriormente?

» Respuesta: No

En este caso el titular respondié "No” a 3 preguntas (2, 3 y 4). Vease |a tabla siguiente
para mayor referencia:

Riesgo Namero de respuestas “No" Valor de EP |
percibido

0 .
1 .
2 3
Alto - 4
Muy alto i = 4 5

Por lo tanto EP = 4, y de este modo se agrega a la férmula, el riesgo percibido por los
titulares respecto al tratamiento de sus datos:

V ~ [(3*13’1&1*2)] x4 x UM

Finalmente, recordamos que la unidad monetaria UM = 150, sustituyendo en la formula
obtenemos:

V =~ [(3*1;(11*2 ] %4 % 150

Para este gjemplo, donde:
= gl titular entrega nombre, direccion, telefono y a
un responsable para la prestacion de un servico
« ¢l titular percibe que el riesgo de entregar sus datos es alto, y
+ con una unidad monetaria de 150 pesos

La estimacion econdmica de los dates personales seria de § 750 pesos.
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ANEXO 2 de las Bases del Concurso

Ideas para el desarrollo de las aplicaciones méviles

El presente anexo tiene la finalidad de proporcionar a los concursantes, de manera
enunciativa mas no limitativa, ideas del cémo podria ser implementada la férmula
sefialada en el ANEXO 1, para las aplicaciones a desarrollar,

idea 1. Datos personales desde el usuario.

Una de las aplicaciones mas naturales de la formula seria el de una calculadora, es decir
que a partir de un listado de datos personales mostrado, el usuario elija los datos de su
interés para ponderar el riesgo de e;atregar dicha informacién personal a partir de una
estimacién econdmica. R

De este modo, los participantes'podran desarrollar una aplicacién que explote la
férmula del ANEXO 1, utilizando los datos proporcionados por el usuario, de una forma
dinamica e intuitiva, a fin de que éste tome conciencia sobre la importancia de la
proteccién de los datos personales que entrega a las empresas a cambio de un
producto o servicio. .

Idea 2. Datos personales desde el dispositiv6

A bite of Me® es un proyecto que se publicé por Federico Zannier en Ja plataforma
Kickstarter en mayo de 2013 y concluyd en octubre del mismo afio, con una meta inicial
de so6lo $500 dolares, logré recaudar un tqtal de $2,733 dodlares, apoyado por 213
patrocinadores. -

La premisa radica en que Federico identificd, dentro de las politicas de privacidad de los
sitios web que utilizaba, frases como “[...] Usted otorga {al sitio web] licencia mundial, no
exclusiva, libre de regalias para usar, copiar, reproducir, adaptar, modificar, publicar,
transmitir, mostrar y distribuir dicho contenido en cualquier y todos los medios o métodos
de distribucién|...]

Es decir, en palabras de Zannier, “[...] basicamente, he acordado regalar un
derecho de toda la vida, internacional y sublicenciable, para usar mis datos
personales [...]".

Asi, Zannier optdé por grabar sus datos de comportamiento y navegacion en Internet:
paginas web, posiciones del ratén, capturas de pantalla, imagenes de él tomadas por la
webcam, posicion GPS y el registro de todas las aplicaciones que utiliz6, para

§ Consultable en: hitps:/Avww.kickstarter.com/projects/1461902402/a-bit-e-of-me
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posteriormente venderlos en paquetes de 23,000 y 50,000 archivos, con un costo de $50
y $200 dolares, respectivamente.

En este sentido, se podria crear una aplicacién similar a un antivirus, con la diferencia de
que en lugar de buscar cédigo malicioso, ésta busque informacion clave relacionada con
el comportamiento o héabitos del usuario. De modo que el participante podria crear un
perfil de manera local, a través de los permisos de acceso a las aplicaciones instaladas, o
bien de los sensores del dispositivo mévil del usuario.

En este sentido, los participantes podran desarrollar una aplicacién que explote la
féormula del ANEXO 1, utilizando los datos proporcionados por el dispositivo mévil
del usuario, de una forma dinamica e intuitiva, a fin de que éste tome conciencia
sobre la importancia de la proteccion de la informacién que genera dia a dia.

Los participantes podran desarrollar susf’propuestas a partir de estas dos ideas, o
bien, de otras que ellos mismos generen. :



