Instituto Nacional de Transparencia, Acceso a la
Informacidn y Proteccion de [Datos Personales

ACT-PUB/05/10/2016.04

ACUERDO MEDIANTE EL CUAL SE AUTORIZ'A LA CELEBRACION DE UN CONTRATO
PLURIANUAL DE ARRENDAMIENTO SIN OPCION A CONIPRA DE EQUIPOS DE ANALISIS
DE PROTOCOLOS PARA MEJORAR EL DESEMPENO EN ENLACES DE INTERNET.

CONSIDERANDO

1. Queel siete de febrero de dos mil catorce, el Ejecutivo Federal promulgé en el Diario Oficial
de la Federacidn, el Decreto por el que se reforman y adicionan diversas disposiciones de la
Constitucidn Politica de los Estados Unidos Mexicanos, modificando, entre otros, el articulo
B8° apartado A, a efecto de establecer que la Federacion contara con un organismo autonomo,
especializado; imparcial, colegiado, con personalidad juridica y patrimonio propio, con plena
autonomia técnica, de gestion, con capacidad para decidir sobre el ejercicio de su
presupuesto y determinar su organizacion interna, responsable de garantizar el cumplimiento
del derecho de acceso a la informacion publica y |la proteccion de datos personales en
posesion de los sujetos obligados.

2. Que con motivo de la reforma Constitucional referida, €! catorce de mayo de des mil catorce,
el Senado de la Republica tomd protesta a los siete Comisionados integrantes del Pleno del
otrora Instituto Federal de Acceso a la Informacidn y Proteccién de Datos.

3. Que el Congreso de la Unién en cumplimiento al articulo Segundo Transitorio del Decreto de
reforma en materia de transparencia, expidio la Ley General de Transparencia y Acceso a |a
Informacién Publica (Ley General), la cual fue publicada el cuatro de mayo de dos mil quince
en el Diario Oficial de la Federacion, entrando en vigor al dia siguiente de su publicacion de
acuerdo con lo dispuesto en el articulo Primerc Transitorio de la referida Ley General. Con
ella, el Instituto Federal de Acceso a la Informacién y Proteccién de Datos cambid su
denominacién por la de Instituto Nacional de Transparencia, Acceso a la Informacion vy
Proteccion de Datos Personales (INAl o Instituto), el cual se robustece con nuevas
atribuciones que lo consolidan como organismo garante & nivel nacional.

4. Que el nueve de mayo de dos mil dieciséis, se publicd en el Diario Oficial de la Federacion el
decreto por el cual se abroga la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental y se expide la Ley Federal de Transparencia y Acceso a la
Informacion Publica (LFTAIP).

5. Que entre las atribuciones del Instituto se encuentra la de elaborar su Estatuto Organico y
demas normas de operacion de conformidad con el articulo 21, fraccién XX de la LFTAIP.

6. Que de acuerdo con lo establecido por los articulos 15, fraccidn V y 18, fraccion Il del
Reglamento Interior del Instituto Federal de Acceso a la Informacion y Proteccidn de Datos
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10.

11.

12.

vigente (Reglamento Interior), corresponde al Pleno aprobar las disposiciones presupuestales
y administrativas que sean necesarias para el funcionamiento de! Instituto.

Que ademas el articulo 2, fraccién Xlll de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria (LFPRH), define como ejecutores de gasto entre otros a los poderes Legislativo
y Judicial y a los entes autdénomos a los que se les asighen recursos del Presupuesto a través
de los ramos autdonomos.

Que de conformidad con el articulo 50 de la |.LFPRH, la autonomia presupuestaria otorgada a
los ejecutores de gasto a través de la Constitucion Politica de los Estados Unidos Mexicanos,
0 en su caso, de disposicion expresa en las leyes de su creacion, contempla que los
organismos autdnomos, tendran la atribucion de aprobar la celebracién de contratos
plurianuates, si los mismos coiresponden a los siguientes conceptes: obra publica,
adquisiciones, arrendamientos o servicios durante el ejercicio fiscal.

Que ademas el articulo 50, fracciones | a la |V de la LFPRH establece que las entidades que
pretendan celebrar contratos plurianuales se sujetaran a la autorizacién de su titular, de
conformidad con las disposiciones que al efecto aprueben sus respectivos organos de
gobierno, siempre y cuando estos justifiquen que su celebracion representa ventajas
econdmicas o gue sus términos o condiciones son més favorables, justifiquen el plazo de la
contratacion y que el mismo no afectard negativamente la competencia econdmica en el
sector de que se trate, identifiguen el gasto corriente ¢ de inversién correspondiente, y
desglosen el gasto a precios del afio tanto para el ejercicio fiscal correspondiénte, como para
los subsecuentes En el caso del INAI, dada su naturaleza juridica y por ser un érgano
colegiado dichas autorizaciones las expedira el Pleno conforme a las atribuciones conferidas
en el Reglamento Interior, y las Disposiciones Generales para la Autorizacion de los
Contratos Plurianuales del Instituto Federal de Acceso a la'Informacién y Proteccion de Datos
vigente, publicadas en el Diario Oficial de la Federacién el dieciocho de septiembre de dos
mil catorce.

Que la Direccion General de Tecnologias de la Informacién es competente para implementar
las mejores practicas para la planeacion, disefio, adquisicion, entrega, administracion y
soporte de servicios informaticos y de telecomunicaciones del Instituto, tal y coma lo prevé
fas fracciones | y V| del articulo 38 del Reglamento Interior.

Que las Direcciones Generales de Tecnologias de la Informacion y de Administracion
integraron el expediente que contiene-los requisitos sefalados por el numeral Sexto de las
Disposiciones Generales para la Celebracion de Contratos Plurianuales y de 1a cual se
desprende gue no implica riesgo de incumplimiento de obligaciones o restringe la
disponibilidad presupuestaria necesaria para la operacion del Instituto.

Que de conformidad con las atribuciones previstas en el articulo 38 del Reglamento Interior,
asi como las disposicicnes Sexta y Séptima de las Disposiciones Generales para la
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13.

celebracion de contratos plurianuales del instituto, la Direccidn General de Tecnologias de la.
Informacién por conducto de su titular, es competente para presentar 1a justificacion técnica
que aporte los elementos suficientes para su evaluacion por parte del Pleno.

Que la justificacion técnica para la contratacion plurianual 2017-2019 para el arrendamiento
sin opcién a compra de equipos de andlisis. de protocolos para mejorar el desempefio de
enlaces de internet, se da atencion a la disposicién prevista en el numeral Sexto de las
Disposiciones Generales para la celebracion de contratos plurianuales del Instituto, al tenor
de las siguientes especificaciones:

a} La especificacion de los servicios, corresponden al gasto corriente;

b} La celebracidon de dicho compromiso plurianual representa ventajas econémicas en
cuanto a que se disminuyen los costos de oportunidad, se reducen los riesgos de impacto
inflacionario, respecto a la celebracion de dicho contrato por un solo ejercicio fiscal.

c) El plazo de contratacjon por 36 meses. a partir del primero de enero de dos mil diecisiete
y hasta el treinta y uno de diciembre de dos mil diecinueve, se realizara con un solo
proveedor que garantice la centinuidad y respaldo suficiente del servicio. Dicha
contratacion no afectara negativamente la competencia econtmica del sector, toda vez
gue no se rompen las leyes naturales de la oferta y demanda, ni se crea sujetos
dominantes y se fomenta Ia libre concurrencia del mercado.

d) El desglose del gasto que debe consigharse a precios del afio, tanto para el gjercicio fiscal
como para los subsecuentes.

14. Que la Direccién General de Tecnologias de la Informacion integro el expediente a que hace

referencia el considerando anterior, sometiendo la autorizacion plurianual a la aprobacion del
Pleno del instituto, sin perjuicio de que el procedimiento de contratacion cumpla con ia
normatividad aplicable para la adjudicacion y formalizacion del contrato respectivo.

15. Que en la elaboracién de la justificacion para el ejercicio presupuestal plurianual 2017-2019

relative al arrendamiento sin opcidén a compra de equipos de andlisis de protocolos para
mejorar el desempefic de enlaces de internet se considerd ia naturaleza auténoma del
instituto, sus competencias y el alcance de las mismas.

16. Que la contratacién relativa al arrendamiento sin opcidn a compra de equipos de andlisis. de

protocolos para mejorar el desempefio de enlaces de internet se sustenta-en la importancia
de los enlaces de datos en las comunicaciones, necesario para aplicar diversos mecanismos
de analisis y control de los protocolos, que permitan optimizar su desempefio, definir y aplicar
criterios de prioridad del trafico de los datos de tal forma que. incrementen la calidad de los
servicios informaticos que se entregan mediante esos enlaces de comunicacion.

17. Que el arrendamiento sih opcion a compra de equipos de analisis de protocolos para mejorar

el desempefio de enlaces de internet tiene el objetivo de mantener estable el tréfico que cursa
por los enlaces a Internet del INAI, tanto de entrada como de salida, con base en |a definicidn
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de pricridades y calidad del servicio que el Instifuto defina, por lo que se requieren equipos
especializados, para identificar el trafico actual, para después poder en su caso optimizarlo,
conforme a las necesidades descubiertas y con base en la capacidad de los enlaces.

18. Que ademas mediante el arrendamiento del equipo de analisis de protocolos se podran
ejecutar las siguientes acciones relativas a la exploracién y control de los enlaces de Internet
del INAL

Asegurar que la transmision de datos desde Internet no sobrecargue los servidores
institucionales con datos excesivosy se ponga en riesgo la disponibilidad de los servicios
brindados por este medio.

Analizar y controlar la existencia de posibles errores en la transmisién de datos.
Realizar mediciones en:

a)  Tiempo de transmision.

b) Tiempo de propagacion.

Disponer con informacion para tomar decisiones sobre la segmentacion y sincronizar de.
los datos y la informacién que se transmite y se recibe.

Contar con los servicios profesionales de implementacion, soporte y mantenimiento
necesarios para asegurar la correcta operacion de todos los componentes de |a solucidn.
Servicios que deben contar con experiencia probada en:

a) Implementacién de la solucidn integral de seguridad redes y aplicaciones.

b)  Soporte técnico para atencion de incidentes / problemas via una mesa de servicios
con herramientas adecuadas para control y seguimiento de casos con apego a ITIL.

c) Cambios de configuraciones, actualizaciones, alta de nuevas funcionalidades.

d) Seguridad a nivel de analisis, control de vulnerabilidades y consultoria de
seguridad. '

e)  Operaciony administracion en cada una de las soluciones que integren la solucion.

19. Que una de las multiples ventajas de convertir la infragstructura TIC en arrendamiento con
servicios, consiste en que el proveedor financie el desarrollo, construccion y operacion de
dicha infraestructura, eliminando la necesidad de financiamiento para grandes desembolsos
en tecnologia por parte del Instituto, lo que representaria aproximadamente una erogacion
de cuatro millones de pesos. Ademas con el esquema de arrendamiento plurianual se evita
la propiedad de los equipos y el consecuente manejo de activos que incluye gastos como el
mantenimiento preventivo y correctivo; también se prescinde del pago de pdlizas de
aseguramiento de los bienes.

20. Que la Direccion General de Administracion es el area competente para llevar acabo los
procedimientos relativos a los arrendamientos y administracion de los servicios generales del
Instituto, de conformidad con lo previsto en el articulo 26 fraccidon X!l! del Reglamento Interior
vigente y el numeral Noveno de las las Disposiciones Generales para la Celebracion de
Contratos Plurianuales del Institute.
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21.

22.

23.

24,

25,

Que actualmente el INAL, mediante el Contrato C002/14 cuenta con el servicio de
arrendamiento sin opcién a compra de equipos de analisis de protocolos para mejorar €l
desemperio en enlaces de Internet; mismo que concluira su vigencia el dia treinta y uno de
diciembre de dos mil dieciséis, por lo que es indispensable dar continuidad a los servicios de
analisis de protocolos que se obtienen con los equipos objeto del arrendamiento que culmina
en el presente gjercicio presupuestal.

Que para coadyuvar en el cumplimento de los objetivos, proyectos estratégicos y metas
establecidas, el INAI, por conducto de la Direccién General de Tecnologias de la Informacidn,
estima necesario llevar acabo la celebracion de un contrato abierto, para el arrendamiento
plurianual sin opcion a compra de equipos de analisis de protocolos para mejorar el
desempefio de enlaces de Internet, cuyo importe maximo estimado de los productos y/o
soporte contratados es de $5,932,380 (¢inco millones novecientos treinta y dos mil trescientos
ochenta pesos 00/100 M.N.) y el importe minimo estimado es de $2,372,952 (dos millones
trescientos setenta y dos mil novecientos cincuenta y dos pesos 00/100 M.N.). Para la
contratacion plurianual 2017-2019, el desglose del gasto por afio serd de la siguiente manéra:

Maximos 51,977,460 $1,977,460 51,977,460  $5,932,380

Minimos $790,984 $790,984 : $790,984 $2,372,952

Que el Reglamento de Adgquisiciones, Arrendamientos y Servicios del Instituto establece en
su articulo 22 que para el caso de las contrataciones plurianuales, la Direccién General de
Administracion conjuntamente con las areas requirentes deberan determinar el presupuesto
total asi como el relativo a cada ejercicio fiscal que abarque.

Que la Direccion General de Tecnologias de la Informacion solicité y obtuvo de la Direccién
General de Administracion, la suficiencia presupuestal mediante la reserva presupuestal 379-
04/1899 por un monto de $1,352,998.94 (un milldn trescientos cincuenta y dos mit novecientos
noventa y ocho pesos 94/100 M.N.) que afecta la partida presupuestal 32301 denominada
‘Arrendamiento de equipo v bienes informéaticos”.

Que el articulo 14 del Reglamento Interior, establece que todas las decisiones y funciones
son competencia originaria del Pleno del Instituto, asimismo que el articulo 15, fraccién | del
mismo Reglamento establece que corresponde al Pleno del Instituto ejercer las atribuciones
que le otorgan ia Constitucion Politica de los Estados Unidos Mexicanos, las leyes, el Decreto
previamente citado, asi como los demas ordenamientos legales, reglamentos y disposiciones
administrativas que le resulten aplicables,
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26. Que el Reglamento Interior establece en el articulo 15, fraccion Hil 1a facuitad del Pleno para
deliberar y votar los proyectos de Acuerdo que propongan los Comisionados.

27.Que de conformidad con el articulo 29, fraccién | de [a LFTAIP corresponde a los
Comisionados participar en las sesiones y votar los asuntos que sean presentados-al Pleno.

28. Que en términos de los articulos 31, fraccion Xl de la LFTAIP y 21, fracciones i, il y IV del
Reglamento Interior, y con base a la justificacion presentada por la Direccién General de
Tecnologias de la Informacion, la Comisionada Presidente somete a consideracién del Pleno
el proyecto de Acuerdo mediante el cual se autoriza |a celebracién de un contrato plurianual
de arrendamiento sin opcién a compra de equipos de analisis de protocolos para mejorar el
desempefic en enlaces de Internet:

Por lo antes expuesto en las consideraciones de hecho y de derecho y con fundamento en lo
dispuesto en los articulos 6°, apartado A, fraccion Vil de la Constitucion Politica de los Estados
Unidos Mexicanos; Segundo Transitorio del Decreto por el que se reforman y adicionan diversas
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos en materia de
transparencia; Primero Transitorio de la Ley General-de Transparencia y Acceso a la Informacion
Publica; 21 fraccion XX, 29, fraccién | y 31, fraccién Xl de |la Ley Federal de Transparencia y
Acceso a la Informacion Publica; 2, fraccion Xill y 50 de la Ley Federal de Presupuesto y
Responsabilidad hacendaria; 22 del Reglamento de Adquisiciones, Arrendamientos y Servicios
del Instituto Federal de Acceso a la Informacion y Proteccion de Datos; 14, 15 fracciones |, lll y
V, 18, fraccion IlI, 21, fracciones I, lll y IV, 26, 38, fracciones | y VIl del Reglamento Interior del
Instituto Federal de Acceso a la Informacién y Proteccion de Datos, asi como la disposiciones
Sexta, Séptima y Novena de las Disposiciones Generales para la Celebracién de Contratos
Plurianuales del Instituto Federal de Acceso a la Informacién y Proteccién de Datos; el Pleno del
instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales,
emite el siguiente:

ACUERDO

PRIMERO. Se autoriza |a celebracién de un contrato plurianual de-arrendamiento sin opcién a
compra de equipos de analisis de protocolos para mejorar el desempeiio en enlaces de Internet,
conforme a la justificacion técnica y desglose presentado por la Direccién General de Tecnologias
de la Informacion, cuyo contenido y alcance es de su estricta responsabitidad.

SEGUNDCQ. Se instruye a la Direccién General de Tecnologias de la Informacion y a la Direccion
General de Administracién para que lleven a cabo los procedimientos para la contratacion
plurianual del arrendamiento sin opcidn a compra de equipos de analisis de protocolos para
mejorar el desempefio en enlaces de Internet, aprobado mediante el presente Acuerdo, en
términos del Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto y la
normatividad aplicable para tal efecto.
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TERCERO. Se instruye a la Coordinacién Técnica del Pleno, para que por conducto de la
Direccion General de Atencién al Pleno, realice las gestiones necesarias a efecto de que el
presente Acuerdo se publique en el portal de internet del INAL.

CUARTO. El presente Acuerdo entrara en vigor al momento de su aprobacién por el Pleno del
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.

Asi lo acordd, por unanimidad, el Pleno dgl Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, en sesion celebrada el cinco de octubre de dos
mil dieciséis. Los Comisionados firman al calge para todos los efectos a que haya lugar.

te de la Mora
isionada Presidente

r /é‘
Francisco Javier Acuia Llamas eli Cano Guadi
Comisionado Comisionad

N\

Oscar Mauricio Guerra Ford
Comisionado

>
7-Joel Salas Sua

Comisionado

José de Jests Ramirez Sanchez
Coordinador Ejecutivo

J_
Yuri Zuckermann Pérez
oordinador Técnico del Pleno



INSTITUTO NACIONAL DE TRANSPARENCIA, AGCESO A LA INFORMACION
Y PROTECCION DE DATOS PERSONALES

COORDINACION EJECUTIVA
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION
EXPEDIENTE ANEXO

ARRENDAMIENTO SIN OPCION A COMPRA DE EQUIPOS DE ANALISIS DE PROTOCOLOS PARA MEJORAR EL Septiembre
DESEMPENO EN ENLAGES DE INTERNET 2016

JUSTIFICACION TECNICA

De conformidad con lo establecido en el articulo 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, disposiciones sexta y séptima de las Disposiciones
Generales para la Celebracion de Contratos Plurianuales del Instituto; articulo 38,
fracciones | y VIl del Reglamento interior del Instituto, los articulos 3, fraccion VIII, 22, tercer
parrafo, 23, fraccidén |, 24, fraccion 1, 25, 26, fraccion | y 47, del Reglamento de
Adquisiciones, Arrendamientos y Servicios del Instituto; asi como el Capitulos V, numeral
2, de las Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales (INAI), la Direccién General de Tecnologias de [a Informacion (DGTI) presenta
para evaluacion del Pleno del Instituto, la autorizacidén de la Contratacién Plurianual por
treinta y seis meses, mediante el Procedimiento de Licitacién Publica para el
“Arrendamiento sin opcién a compra de equipos de analisis de protocolos para mejorar el
desemperio en enlaces de internet”.

l- Objeto alcance caracterlst:cas y especlflcacmnes del
servicio

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales (INAI) tiene en operacion diversos sistemas para cumplir con su mandato
constitucional de garantizar el ejercicio de los derechos, de acceso a la informacion publica
y el de proteccién de datos personales, entré estos sistemas se encuentran: el Sistema
INFOMEX, la Plataforma Nacional de Transparencia, el Portal de Obligaciones de
Transparencia, la Herramienta de Comunicacion del INAI con la Administracién Publica
Federal, el Sistema PERSONA, el Generador de Avisos de Privacidad (GAP), el Sistema
INAI-PRODATOS, el Sistema de Indices de Expedientes Reservados, el Sistema
Automatizado de Integracidn de los Instrumentos de Consulta y Cantrol Archivistico, el
Sistema de Positiva Ficta, y otros sistemas de control interno.

Se han realizado inversiones importantes en hardware, software, equipamiento auxiliar e
infraestructura tecnolégica diversa para la operacion del centro de procesamiento de datos,
preservando los niveles de disponibilidad, confidencialidad e integridad requeridos por los
sistemas de informacién ofrecidos para el servicio de:

s |[a ciudadania.

+ Servidores plblicos de todas las dependencias, entidades de la administracion
publica federal (APF) y ofros sujetos obligados.

» Ofras instituciones garantes de derecho de acceso a la informacion y/o de la
proteccidn de datos personales.

» Los sujetos obligados de la Ley Federal de Transparencia y Acceso a la Informacién
Publica. (LFTAIP).

» Titulares, encargados, responsables y sujetos obligados de la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares (LFPDPPP).

¢ los propios servidores publicos del INAIL

Pagina 1.de 15
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COORDINAGION EJECUTIVA
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION
EXPEDIENTE ANEXO

ARRENDAMIENTO SIN OPCION A COMPRA DE EQUIPOS DE ANALISIS DE PROTOCOLOS PARA MEJORAR EL Septiembre
DESEMPENO EN ENLACES DE INTERNET 2016

JUSTIFICACION TECNICA

Fak s G T
HRPTEOTH PRI

El INAI busca aplicar los mejores esquemas de operacion, practicas y mecanismos de
seguridad de la informacion enfocados a incrementar el grado de confianza que sus
usuarios tienen en &l y paralelamente ofrecer al Pleno, |la certeza de gue la Institucion se
encuentra operando de manera segura y confiable, no solamente en cuanto a los procesos
de tecnologias de la informacion y comunicaciones (TIC), sino en todos sus ambitos, interno
y externo, con el fin de permitir abrirse a las necesidades de servicio con la tecnologia actual
y adaptarse a los cambios necesarios que el INAl esta promoviendo para actualizarse y
mantenerse a la vanguardia y cumplir con las atribuciones que le confirieron fa Constitucion,
la LGTAIP y la LFTAIP.

E! objeto del arrendamiento es e! de mantener estable el trafico que cursa por los enlaces
a internet del INAI, tanto de entrada como de salida, con base en la definicién de prioridades
y calidad del servicio que el Institufo defina, para ello se analiza, con equipos
especializados, el trafico actual, para después poder en su caso optimizario, conforme a las
necesidades descubiertas y con base en la capacidad de los enlaces, La referida
contratacion se realizara mediante el procedimiento de Licitacion Plblica Nacional, a fin de
asegurar para el Instituto las mejores condiciones disponibles en cuanto a precio, calidad,
financiamiento, oporiunidad y demas circunstancias pertinentes.

1.1.- Alcance:

Los equipos seran utilizados en las instalaciones del INAI sita en Insurgentes Sur N° 3211,
Col Insurgentes Cuicuilco, Delegacion Coyoacan, México Distrito Federal C.P. 04530. La
solucién integral deberd estar instalada y operando a partir def 01 de enero de 2017,

La vigencia del contrato sera a partir del 01 enero de 2017 y hasta el 31 de diciembre de
2019.

Debido a la importancia de los enlaces de datos en las comunicaciones, es necesario aplicar
diversos mecanismos de analisis y control de los protocolos, que permitan optimizar su
desempefio, definir y aplicar criterios de prioridad del trafico de los datos de tal forma que
incrementen la calidad de los servicios informaticos que se entregan mediante esos enlaces
de comunicacion.

Mediante el arrendamiento del equipo de anélisis de protocolos se podran ejecutar las
siguientes acciones relativas a la exploracion y control de'los enlaces de Internet del INAL

» Asegurar que la transmision de datos desde Internet no sobrecargue los servidores
institucionales con datos excesivos y se ponga en riesgo la disponibilidad de los
servicios brindades por este medio.

e Analizar y controlar la existencia de posibles errores en la transmision de datos.
» Realizar mediciones en:

o Tiempo de transmision.

o Tiempo de propagacion.

¢ Disponer con informacion para tomar decisiones sobre la segmentacién y
sincronizar de los datos y la informacién que se transmite y se recibe.
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Contar con los servicios profesionales de implementacién, soporte y mantenimiento
necesarios para asegurar la correcta operacion de todos los componentes de la
solucién. Servicios que deben contar con experiencia probada en:

o Implementacion de la solucion integral de seguridad redes y aplicaciones.

o Soporte técnico para atencidn de incidentes / problemas via una mesa de
servicios con herramientas adecuadas para control y seguimiento de casos
con apego a ITIL.

o Cambios de configuraciones, actualizaciones, alta de nuevas
funcionalidades.

o Seguridad a nivel de analisis, control de vuinerabilidades y consultoria de
seguridad.

o Qperacién y administracion en cada una de las soluciones que integren la
solucion.,

1.2.- Caracteristicas:

Arrendamiento sin opcién a compra de equipos, mediante un contrato abierto que
incluya hardware nuevo, servicios y software, de techologia reciente, en una
plataforma de analisis de protocolos para mejorar el desempefic en enlaces de
internet gue integre la infraestructura vy los servicios profesionales de
implementacion y soporte técnico.

Servicios de instalacion, migracion de servicios, integracién a la infraestructura
actual y soporte técnico.

Todo el Hardware y el Software deberan ser nuevos y con soporte dentro de la
Republica Mexicana.

Toda 1a informacion transferida a través del Hardware o contenida en este, sera
propiedad del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales,

Garantia en todos los componentes que integran la solucién durante la vigencia del
contrato.

Servicio de diagnédstico proactivo, actualizaciones de software y de microcddigo de
la plataforma durante la vigencia del contrato.

Proveer el soporte técnico para la administracién, operacién y tratamiento de
incidentes de la solucién.

1.3.- Especificaciones:

i} Caracteristicas del software y hardware
Esquemas de modo bridge y modo ruteo entre interfaces de LAN y WAN.
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Prigrizacion del trafico en 24 clases, donde cada clase puede operar diferentes
aplicaciones simultaneamente,

Cada clase comprende ancho de banda garantizado (minimo) y ancho de banda
maximo por prioridad.
Las aplicaciones pueden ser definidas en diferentes combinaciones del protocolo IP:
* Direccion fuente.
* Direccion destino.
* Puerto fuente.
* Puerto destino.
»  Rangos de direcciones y puertos,
= Protocolos IP.
El nimero de aplicacionées a soportar por clase debera ser minimo de 10.

La informacion estadistica de cada aplicacion debera guardarse en periodos de
cuando mas un minuto.

'La capacidad de almacenamiento para la estadistica de todas y cada una de las
aplicaciones es minimo de 1 afio.

Los datos estadisticos deberan ser almacenados en un arreglo de espejo para
minimizar el riesgo de pérdida de informacidn por fallas en el hardware.

Estas unidades de almacenamiento deberan residir dentro del mismo equipo gue a su
vez debe estar protegido por un firewall interno que proteja los datos almacenados, para
evitar intrusion o alteracion de la informacion estadistica y de configuracion.

En caso de gue se presentara una falla en alguno de los componentes de
almacenamiento, el proveedor debera remplazar el componente dafado en un
tiempo no mayor a 48 horas, sin detener la operagidn del equipo o requerir la
desinstalacion fisica del mismo.

La solucién completa en hardware no debera superar 4U’s (4 unidades de altura
estandar de rack), por limitaciones actuales en el centro de datos del instituto.

Las clavijas para la alimentacién de corriente eléctrica de los equipos, deberd ser
del tipo [EC 320 Cl4, para poderse conectar al multicontactos del rack.

El consumo total de energia eléctrica. no debera superar los 1,500 VA,

La capacidad de trafico en las interfaces fisicas (Ethernet) con las aplicaciones
definidas por el INAI, debe ser de al menos 100 Mbps/interface simultaneamente, y
hasta 3 interfaces.

Debera soportar el protocolo H.323 para la conmutacion de trafico telefénico IP,
entre conmutadores.

Toda la administracién de la configuracién, debera realizarse con protocolos de
acceso seguro (ssh).

Proposicion de niveles de servicio en términos de la planeacién de la capacidad de
los enlaces y aplicaciones.
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e Las interfaces entre los equipos del carrier, del proveedor y los propios del INAI,
deberan configurarse a velocidades de 100 Mbps y en Full Duplex.

» El Hardware y software propuestos, deberan ser cépace's de soportar tunetes bajo
el esquema IPSEC y SSL/TLS y la encripeién debe estar basada en el cédigo AES
a 192 bits.

» En base al crecimiento futuro del INAI, en donde su tramo de control esté previsto
ampliarse a |los centros regionales y oficinas remotas, sera4 necesario que los
gquipos sean capaces de soportar la gestion de al menos 1,000 tuneles VPN, de
mariera eficiente.

¢ Monitoreo en linea de los tuneles conectados, que incluya la generacidn de alarmas
de aviso de la interrupcion o perdida de servicios.

il Caracteristicas adicionales del arrendamiento

Para obtener [a maxima funcionalidad del equipo de analisis de protocolos para mejorar el
desempefio en enlaces de Internet, se reguiere que el arrendamiento ademas incluya las
siguientes actividades:

1. Mantenimiento y estabilizacién
a. Generacion de matriz de servicios
b. Monitoreo y andlisis
c. Seguimiento de la operatividad
d. Definicién de recomendaciones
Entregables {(mensualmente):
* Matriz de servicios
s Reporte de resultados
* Documento de recomendaciones
2. Realizacion de actualizaciones y ajustes al manejo del trafico
a. Realizacion de definiciones basadas en las recomendaciones
. Aceptacion de las definiciones
Aplicacion de las definiciones
. Monitoreo y analisis _ _
. Generacion de reporte de los resultados obtenidos.
f. Definicidn de recomendaciones
Entregables:

« Reportes de resultados obtenidos en forma mensual el cual sera entregado a
mas tardar 15 dias después de finalizado el periodo evaluado y sera entregado
en documento fisico y electrénico:

» Consumo general del anche de banda. Reporte qué indicara, cual es el
nivel de saturacion del ancho de banda en los enlaces, tanto de entrada

® oo o
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como de salida, indicando cuales son los dias y horas pico, en una
representacion grafica.

* Consumo del ancho de banda por servicio. Reporte que indica cual es
el consumo del ancho de banda por servicio, indicando cuales son los dias
y horas pico, en una representacion grafica.

* Consumo del ancho de banda por servicios no identificados. Reporte
que indigue cual es el consumo del ancho de banda de los servicios no
identificados, indicando los dias y horas pico de este consumo, asi como
su porcentaje de utilizacion del enlace.

= Comparativo con la etapa de diagnéstico. Reporte gque incluya
comparativamente y en forma grafica el comportamiento de los enlaces,
antes y después de los cambios.
s Documento de recomendaciones:
Las recomendaciones deberan ir acorde a lo siguiente:
« Capacidad de los enlaces actuales y la capacidad necesaria para
crecimiento futuro. Se debera generar una recomendacién que
indigue si el anche de banda actual, es suficiente o excedente, y
segiin las proyecciones del crecimiento, si sera necesario considerar
mas capacidad.
s Definir la prioridad de los servicios a controlar, asignando las tasas
minimas y maximas de ancho de banda por servicio.
« Laforma en que se esta llevando a cabo la asignacion del trafico por
cada enlace y cudl seria la forma mas adecuada.
» Reporte de conectividad de los tineles a nodos remotos
s Disponibilidad de servicio de cada tanel.

e Estadistica del monitoreo realizado a los nodos remotos

Il.- Justificacion de las Ventajas econdémicas y condlcmnes
mas favorables de la Contratacién Plurianual L

La contratacion plurianual propuesta para la “Arrendamiento sin opcién a compra de
equipos de analisis de protocolos para mejorar el desempefio en enlaces de internet’
ofrece condiciones favorables para el Instituto respecto de la celebracién del contrato por
un solo ejercicio fiscal.

Desde el punto de vista econémico, el gjercicio plurianual para la “Arrendamiento sin
opcion a compra de equipos de analisis de protocolos para mejorar el desempeiio en
enlaces de infernet” generara directamente los siguientes beneficios econdmicos:

I Disminucién de los costos de oportunidad: Una de estas condiciones
favorables, es evitar la.carga de trabajo adicional que representa para el personal
especializado que esta dedicado a operar los servicios de comunicaciones, que
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deben distraerse de estas responsabilidades durante largos periodos, para
analizar la oferta de los servicios en el mercado, determinar la solucién mas
adecuada, documentar el proceso, sometersé a un largo procesc técnico
administrativo para construir toda la documentacion necesaria para el
procesamiento de la adquisicién en cada ejercicio presupusstal.

Il. Evitar Impacto inflacionario: De acuerdo con las “Perspectivas Econdmicas de
Mediano Plazo" de la Secretaria de Hacienda y Crédito Publico (SHCP), se
espera que en el periodo 2015-2018 la inflacién se ubigue en un nivel consistente
con la meta del Banco de México de 3 por ciento anual y un intervalo de
variabilidad de mas/menos un punto porcernitual. (“Criterios Generales de Politica
Econdmica 2014", pdgina 161, 3% pamafo, el documerito completo se puede
consultar en: '

hitp://www. shep. gob. mx/POLITICAFINANCIERA/FINANZASPUBLICAS/finanza
s publicas criterios/cgpe 2014 vi ¢ accesibilidad pdf

Con la contratacién plurianual los costos del arrendamiento son firmes y sin
cambios al alza durante la vigencia del contrato, lo cual representa un ahorro
acumulado equivalente al 6% del costo total, en términos pecuniarios se estima
evitar un impacto inflacionario de $355,943 (trescientos cincuenta y cinco mil
novecientos cuarenta y tres pesos 00/100 M.N.).

L a estimacidén de |a inflacion acumulada en el periodo 2017-2019, se presenta en la tabla
2.

Tabla 2 Impacto inflacionario

"Periodo | Inflacion Anual | Inflacion Acumulada
2017 ¢ 3.00 0.00%
2018e 3.00 3.00%
2019 e 3.00 9.00%

Fuente: Criterios Generales de Politica Economica 2014 SHCP PEF pdf, pag. 162

La estimacion del impacto inflacionario en el periodo 2017-2019, se presenta en la fabla 3,
los datos del costo anual se obtuvieron a través de la investigacién de mercado, como se
define en el articulo 2 fraccion XVI del Reglamento de Adquisiciones, Arrendamientos y
Servicios del Instituto Federal de Acceso a la Informacion y Proteccion de Datos (RAAS-IFAL,
publicado en el Diario Oficial de la Federacion el 31 de marzo de 2015, asi como el Capitulo
VI, Numeral 2 de las Bases y Lineamientos en Materia de Adguisiciones, Arrendamientos y
Servicios del Instituto Nacional de Transparencia, Acceso d la Informacién y Proteccion de
Datos Personales, con el objeto de identificar la existencia de servicios en las condiciones
solicitadas por el INAI, los proveedores a nivel nacional o internacional y los precios
estimados. ' '
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Tabla 3 Estimacién del impacto inflacionario en‘el periodo 2017-2012

2017 (Ene ch) 12 $1 9?7 460 $59,324 3%
- 2018 {Ene-Dic) 12 $1,977,460 - $118,648 6%

2019 (Ene-Dic) 12 $1,977,450 $177,971 9%
Total del Contrato 36 $5,932,380 $355,943

Fuente: Investigacion de mercado realizada por Ja DGTI en términos del Articulo 23, parrafo sexto del
Reglamento de Adquisiciones, Arrendamientos y Servicios de! Instituto Federal de Acceso a Informacitn ¥
Proteccion de Datos.

1{} Diferimiento de las inversiones: Una de las multiples ventajas de convertir la
infraestructura TIC en arrendamiento con servicios, consiste en trocar la inversion
en un gasto; es decir, que el proveedor financie el desarrollo, construccion y-
operacién de la infraestructura TIC. Asl se elimina la necesidad de financiamiento
para grandes desembolsos en tecnologia, con el gasto corriente se reciben
equipos y servicios, de esta forma el presupuesto de TIC asignado para el
ejercicio anual se utiliza de manera mas eficiente, pues se difieren-las inversiones
relacionadas con infraestructura en periodos de al menos tres afios, lo que
permite invertir en el desarrollo de aplicaciones que afiaden valor social al
guehacer institucional.

En resumen, con la contratacion plurianual se generan beneficios econdmicos directos para
el arrendamiento de equipo de telecomunicaciones, pues se disminuyen los costos de
oportunidad, se reducen los riesgos del impacto inflacionario y se difieren las inversiones
en infraestructura sin menoscabo de su beneficio.

Ill.- Justificacion del plazo y la no afectacnon de Ia
competencia econdmica.

La contratacion plurianual para el "Arrendamiento sin opcién a compra de equipos de
andlisis de protocolos para mejorar el desempeiio en enlaces de internet”, esta considerada
para que inicie e 01 de enero de 2017 y concluya el 31 de diciembre de 2019. El plazo de
la contrataciéon no afectara negativamente la competencia economica en el sector de
mercado de servicios de TIC, toda vez que es un mercado muy grande que se estima,
segun la asociacién empresarial del ramo, la Asociacion Mexicana de la Industria de las
Tecnologias de fa Informacidn y - Comunicaciones - AMITI
(htto://amiti.org. mx/3557/perspectivas-de-negocios-y-mercados-tic-en-mexice )}, para el
periodo 2017-2019 los Servicios en la nube, software y servicios TIC, son considerados los
segmentos del mercados de mayor crecimiento, el mercado de servicios de TIC en México,
prevé un crecimiento del 10.7%, proyectando $297,319 Millones de Délares Americanos de
crecimiento en 2017, por lo cual, para el presente ejércicio y los subsecuentes, tampoco se
rompen las leyes naturales de oferta y demanda, ni se ¢rean sujetos dominantes y se
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fomenta 1a libre concurrencia del mercado, o cual estad demostrado por la investigacion de
mercado elaborada para esta coniratacién.

IV.- Desglose del gasto.

El “Arrendamiento sin opcidn-a compra de equipos de analisis de protocolos para mejorar
el desempefio en enlaces de internet’, se llevard a cabo mediante un contrato abierto, el
importe maximo estimado de los productos y/o soporte contratados es de $5,932,380 (cinco
millones novecientos treinta y dos mil trescientos ochenta pesos 00/100 M.N.) y el importe
minimo estimado es de $2,372,952 (dos millones trescientos setenta y dos mil novecientos
cincuenta y dos pesos 00/100 M.N.) de conformidad con lo establecido en el articulo 47 del
Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Federal de Acceso a
fa Informacion y Proteccion de Datos, |a siguiente distribucidn con el desglose del gasto que
se muestra en la tabla 4;

Tabla 4: Desglose del gasto para el contrato de “Arrendamiento sin opcién a compra
de equipos de analisis de protocolos para mejorar el desempefio en enlaces de
internet”.

Det 1de enero al 3 De

de:diciembre de ' |- de diclembre de™:
2017 ' '
Maximos $1,977,460 $1,977,460 $1,977,460 $5,932,380
Minimos : $790,984 $720,984 $790,084 $2,372,952

Toda vez que la materia de |a contratacién es el arrendamiento sin opcién a compra de
equipos de andlisis de protocolos para mejorar el desempefio en enlaces de internet, y no
se trata de obra plblica, no-se aplica el caso de avances fisicos esperados, en términos de
la fraccion IV de la cldusula Sexta de las Disposiciones Generales para la celebracion de
contratos plurianuales.

V.- Suficiencia presupuestal

La especificacion de los servicios, corresponden a gaste corriente, consideradas las
caracteristicas y reguerimientos.para el "Arrendamiento sin opcidn a compra de equipos de
analisis de protocolos para mejorar el desempefio en enlaces de internet”, la DGTI ubica
los recursos correspondientes en el programa G.O. (Gasto Ordinario), la partida 32301
denominada ARRENDAMIENTQ DE EQUIPQ Y BIENES INFORMATICOS del Clasificador
por Objeto del Gasto para la Administracién Pudblica Federal vigente, que a la letra
establece: ‘
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32301 ARRENDAMIENTO DE EQUIPO Y BIENES INFORMATICOS. Asignaciones
destinadas a cubrir el alquiler de toda clase de equipo de computo y bienes informaticos,
excluye los gastos descritos en las partidas.

Se adjuntan copias simples de los oficios INAI/DGA-drmsg/1928/2016 e INAI/DGA-
drf/379/20186, del 01 de septiembre de 2016 y del 29 de agosto de 2016, respectivamente
mediante &l cual la Direccidn de Recursos Materiales y Servicios Generales informa a esta
Direccion General de Tecnologias de la Informacion que, la Direccion de Recursos
Financieros de éste Instituto, avala la suficiencia presupuestal mediante la reserva
presupuestal 379-04/1899, por un monto de $1,352,098.94 (un millén frescientos cincuenta
y dos mil novecientos noventa y ocho pesos 94/100, M.N.), que afecta la partida
presupuestal 32301 "ARRENDAMIENTO DE EQUIPO Y BIENES INFORMATICOS". E|
proposito de los dichos recursos es contar s con los recursos en el gjercicio fiscal 2017 que
permitan hacer frente a los costos generados por la contratacion del arrendamiento sin
opcidn a compra de equipos de analisis de protocolos para mejorar el desempefio en
enlaces de internet.

VI.- Justificacion de que el contrato' plurlanual no Impllca
riesgos de incumplimiento de obligaciones ' -

Con la entrada en vigor del Decreto por el gue se reforman y adicionan divérsas
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos, en materia de
transparencia, publicado-en el Diario Oficial de la Federacién el 7 de febrero de 2014, el
entonces denominado Instituto Federal de Acceso a la Informacion y Proteccion de Datos
(t{FAl), ahora denominado INAL, pasé de ser un organismo-descentralizado no sectorizado,
a ser un organismo autonomgo, “especializado, imparcial, colegiado, con personalidad
juridica y patrimonio propio, con plena autonomia técnica, de gestién, capacidad para
decidir sobre el ejercicio de su presupuesto y determinar su organizacion interna,
responsable de garantizar el cumplimiente del derecho de acceso a la informacién publica
y a la proteccion de datos personales en posesién de los sujetos obligados en los términos
que establezca la ley”, que “en su funcionamiento se regira por los principios de certeza,
legalidad, independencia, imparcialidad, eficacia, objetividad, profesionalismo,
transparencia y maxima publicidad". :

Para dar cumplimiento cabal a las funciones sustanciales y operacionales del Instituto, se
requiere contratar el arrendamiento sin opcién a compra de equipos de andlisis de
protocolos para mejorar el desempefio en enlaces de internet, objeto de esta la solicitud de
autorizacion de contratacion plurianual, el cual permite brindar la segura continuidad de las
operaciones informaticas y el trabajo cotidiano de todos los servidores publicos del Instituto.

Derivado de la plena autonomia técnica, de gestion y la capacidad para decidir sobre el
ejercicio de su presupuesto, aunado al compremiso de cumplimento de las atribuciones que
[a Ley le da al Instituto, la contratacion de "Arrendamiento sin opeién a compra de equipos
de analisis de protocolos para mejorar el desempefio en enlaces de internet’ no implica
riesgos de incumplimiento, ni restringe la disponibilidad presupuestaria necesaria para la
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operacion del Instituto Nacicnal de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

Es importante mencionar que para los ejercicios fiscales 2017, 2018 y 2019, [a DGTI
integrard en sus proyectos de presupuesto los recursos para cubrir la. erogacion
correspondiente para dichos ejercicios. Dichos recursos estaran sujetos al presupuesto que
se apruebe por parte de la H. Camara de Diputados.

Vil.- Justificacion de la necesidad del -.seWi;'c o

El 5 de mayo de 2015 entré en vigor la Ley General de Transparencia y Acceso a la
Informacion Publica (LGTAIP) al dia siguiente de su publicacién en el Diario Oficial de la
Federacién. Derivado de esta Ley, el Instituto Federal de Acceso a la Informacion vy
Proteccion de Datos (IFAl) cambia su nombre por el de Instituto Nacional -de
Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales (INAI), que
se robustece con mejores y nuevas atribuciones que lo consolidan coma organismo garante
a nivel nacional.

La LGTAIP tiene por objeto establecer los principios, bases generales y procedimientos
para garantizar el derecho de acceso a la informacién en posesién de cualquier autoridad,
entidad, drgano y organismo de los poderes legislativo, Ejecutivo y Judicial, érganos
auténomos, partidos politicos, fideicomisos y fondos publicos, asi como de cualguier
persona fisica, moral o sindicato que reciba y ejerza recursos publicos o realice actos de
auteridad de la Federacion, las Entidades Federativas y los municipios.

Es decir, con la Ley se amplia el nimero de sujetos obligados y en ese sentido &i INAI
elaboraréd un nuevo padrén. En el periodo de seis meses, el Instituto expedira los
lineamientos necesarios para el ejercicio de sus funciones, segln lo establece en la misma
LGTAIP.

Uno de los aspectos relevantes de la LGTAIP es la creacidon del Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccién de Datos Personales, que
estara coordinado por el Instituto y al cual concurren también los organismos garantes de
las entidades federativas, el Instituto Nacional de Estadistica y Geografia, la Auditoria
Superior de la Federacién y el Archivo General de la Nacién. '

A partir de la reforma derivada del Decreto por el que se reforman y adicionan diversas
disposiciones de la Canstitucion Politica de los Estados Unidos Mexicanos, en materia de
transparencia, publicado en el Diario Oficial de la Federacién el 7 de febrero de 2014, tanto
las atribucicnes del entonces denominado IFAl, ahora INAI incrementd su estructura
orgénica, por [o que resulta prioritario contar una solucién de analisis de protocolos. para
mejorar el desempefio en enlaces de internet, asi como contar con [0s servicios
profesionales de implementacién, soporte y mantenimiento necesarios para asegurar la
correcta operacion de todos los componentes de la solucidn. Lo anterior extiende la
eficiencia en la operacion y el rendimiento de los usuarios. Esta contratacion es
indispensable para mantener disponible y en 6ptimas condiciones de disponibilidad el trafico
de dafos que cursa por los enlaces a Internet, tanto de entrada como de salida, en las mejores
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condiciones de precio y oportunidad que bnndan ias contratamones gue se realizan en el
esqguema plurianual.

EI INAIl busca aplicar los mejores esquemas de operacion, mejores practicas y mecanismos
de seguridad de la informacién enfocados a incrementar el grado de confianza que sus
usuarios tienen en él y paralelamente ofrecer al Pleno, la certeza de que la Institucién se
encuentra operando de manera segura y confiable, no solamente en lo que respecta a los
procesos de tecnologias de la informacidn y comunicaciones (TIC), sino en todos sus
ambitos, internos y externos, con el fin de permitir abrirse a las necesidades de servicio con
la tecnologia actual y adaptarse a los cambios necesarios que el INAI esta promoviendo
para actualizarse y mantenerse a la vanguardia.

En el INAI las TIC han sido fundamentales para el desarrollo institucional, pues le han
permitido obtener notables logros y alcanzar reconocimiento internacional y prestigio
institucional entre la sociedad mexicana. Los instrumentos tecnologicos concebidos por el
INAI para el acceso a la informacion y la proteccion de datos personales, con-los:que la
sociedad ejerce estos derechos y permite a las instituciones gubernamentales atender de
forma expedita los requerimientos de informacion de las personas, han logrado mayores
niveles de eficiencia y calidad, a fin de denerar mayor valor publico en beneficio de la
sociedad mexicana. :

Entre las atribuciones de la DGTI enumeradas en e| articulo 38, del Reglamento Interior del
Institute, publicado en el Diario Oficial de Ia Federacién el 20 de febrero de 2014, se
encuentran:

“I. Administrar las tecnologias de informacion y comunicacién con las estrategias
que establezcan el Pleno del Institutc para alcanzar las metas y objetivos
institucionales;

Il. Proponer, efecutar y evaluar las politicas de informética, sistemas, sequridad de
la informacion y telecomunicaciones del Instituto, a fin de garantizar servicios de
calidad para el funcionamiento expedito, eficaz y eficiente de las unidades
administrativas;

VII. Implementar las mejores préacticas para la planeacion, disefio, adquisicion,
entrega, administracion y soporte de Servicios informaticos y de
telecomunicaciones; :

VI, Supervisar, administrar y dar mantenimiento a los sistemas en operacion y de
bases de dafos y a la infraestructura y serwc.'os informaticos y de
felecomunicaciones del Institute” :

De acuerdo con lo anterior, para estar en posibilidad de ejecutar las politicas de seguridad
de la informacién y telecomunicaciones. que permitan el cumplimiento de las funciones del
Instituto se requiere el arrendamiento sin opcidh a compra de equipos de andlisis de
protocolos para mejorar el desempefio en enlaces de internet.

Actualmente, los grandes cambios e innovaciones que ha traido la era de las tecnologias
de la informacion y comunicaciones, han propiciado la necesidad de incrementar los niveles
de seguridad sobre cada uno de ellos y principalmente en los elementos de tecnologia y de
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sistemas, sin olvidar aquellos componentes como la alta disponibilidad vy los. t|empos de
acceso hacia multiples redes de datos y aplicaciones.

Entre los servicios ofrecidos a través del enlace de datos se encuentran los siguientes:
o Acceso a los sistemas y aplicaciones tales como:
= Plataforma Nacional de Transparencia.
* INFOMEX Federal.

» Sistema Automatizado de Integracion de Ios instrumentos de
Consulta y Control Archivistico. '

= Sistema Persona.
» Herramienta de Comunicacidn con la APF.
» Sistema de indices de Expedientes Reservados.
= Sitio Web del INAIL
' Sitio Web del Sistema Nacional de Transparencia.
» Portal de Obligaciones de Transparencia.
» Buscador de solicitudes de informacién ZOOM.
» Sistema de Positiva Ficta, etc.

Correo electrénico Institucional.

Mensajeria Instantanea.

Navegacién en sitios Web.

Transferencia de archivos.

Acceso a mini sitios sobre eventos relacionados con Transparencia y Acceso
a la infermacién y Proteccién de Datos Personales

o Transmision de contenido y comunicacion multimedia, etc.

c O 0 O 0

Técnicamente, el enlace de datos esta considerado como una de las capas del Modelo de
Interconexion de Sistemas. Abiertos, también llamado Modelo OS| (Open System
Interconnection); dicho modelo fue definide por la I1SO (International Standarization
Organization). Es un marco de referencia de los sistemas de comunicaciones para la
definicion de las arquitecturas de interconexién entre ellos.
El modelo OS] contempla 7 capas:

7.- Aplicacion: servicios de red de aplicaciones.

B.- Presentacién: representacion de los datos.

5.- Sesién: comunicacidn entre dispositivos de [a red.

4.- Transporte: conexion extremo a extremo y fiabilidad de los datos.

3.- Red: determinacion de IP y determinacion de ruta (direccionamiento légico)

2.- Enlace de datos: Direccionamiento fisico {Control de Acceso Medio y Control
de Enlace Logico — MAC — Media Access Control y LLC — Logical Link Control).

1.~ Fisica: sefial y transmision binaria.
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El modelo especifica el protocolo que debe ser usado en cada capa, existe una gran
cantidad de protocolos dependiendo de la implementacién practica del modelo en
dispositivos que habilitan los servicios de comunicacién de datos.

La capa denominada de enlace de datos se encuentra en cada dispositivo de
comunicaciongs y se encarga de:

» Regular el flujo de la informacién para que receptores lentos no se saturen con
emisores rapidos.

« Detectar y controlar errores de transmisién en los envios de datos
« Proporcionar una interfaz de servicios bien definida.

Por lo anteriormente expuesto, el INAI requiere la contratacion del arrendamiento de equipo
de analisis de protocolos que incluya los servicios para llevar a cabo las siguientes
actividades de supervision y control de protocolos y de este modo, mejorar el desemperio
de los enlaces de Internet; :

1. Diagnostico
a. Instalacién de hardware
b Instalacién de software
c. Generacion de matriz de servicios
d. Monitoreo y andlisis
e. Generacién de reporte de diagnodstico
f. Definicion de recomendaciones
2. Ejecucién de actualizaciones y ajustes al manejo del trafico
a. Realizacion de definiciones basadas en las recomendaciones
Aceptacion de las definiciones:
Aplicacién de las definiciones
Monitoreo y analisis

Generacion de reporte de los resultados obtenidos

~® a o T

Definicion de recomendaciones
3. Realizacién de nueva lteracidn

Es necesario ejecutar varias iteraciones para que se genere el analisis de los protocolos,
de tal forma que se apliquen recomendaciones nuevas, debide a que la utilizacion de los
enlaces de Internet norralmente es variable. El proveedor en conjunto con el INAI tendra
gue generar una nueva definicidon de prioridades del trafico, segun convenga. Dicha
definicion se aplicara en los equipos y se procedera a realizar un nuevo monitoreo y analisis.

Es importante contar con personal, altamente capacitado, que dé la interpretacion correcta
a los resultados que arrojen las estadisticas. Estas interpretaciones son de personal, con
una experiencia consolidada en extensos afios de experiencia y grado de aptitud.

Pagina 14 de 15



@) INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION @

: H ) Y PROTECCION DE DATOS PERSONALES

I n OI [® COORDINACION EJECUTIVA @ °

HRBSA RPo DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION o
EXPEDIENTE ANEXO

ARRENDAMIENTO SIN OPCION A COMPRA DE EQUIPOS DE ANALISIS DE PROTOCOLOS PARA MEJORAR EL Septiembre
DESEMPENO EN ENLACES DE INTERNET ‘ 2016

JUSTIFICACION TECNICA

Actualmente el INAI, mediante el Contrato C002/14 que concluira su vigencia el dia 31 de
diciembre de 2016, dispone del arrendamiento sin opcion a compra de equipos de analisis
de protocolos para mejorar el desempefio en enlaces de internet. Es indispensable para el
INAI dar continuidad a los servicios de analisis de protocolos que se obtienen con los
equipos objeto del arrendamiento que culmina en el presente ejercicio presupuestal.

Es importante resaltar que las dimensiones del contrato vigente estuvieron disefiadas con
base en los requerimientos del entonces Instituto Federal de Acceso a la Informacién y
Proteccion de Datos, que eran vigentes en el cuarto trimestre del ejercicio presupuestal del
2013. Las exigencias actuales en materia del analisis de protocolos para mejorar el
desemperfio en enlaces de internet estan derivadas del crecimiento de la estructura organica
del INAI, a la vez que se ha incrementado sustancialmente la capacidad de los enlaces a
Internet para atender la incesante demanda de este servicio, por lo que los nuevos
requerimientos de la infraestructura para la optimizaciéon de los enlaces de internet que se
incluye en el nuevo contrato plurianual de arrendamiento estan considerando dichos
aumentos en el 75% de usuarios, el incremento del 780 % en el ancho de banda de los
enlaces a Internet disponibles en septiembre de 2016.

Con el propésito de contar con el arrendamiento sin opcion a compra de equipos de analisis
de protocolos para mejorar el desempefio en enlaces de internet se procedera a la
contratacién plurianual por un periodo de 36 meses, los beneficios que obtendra el Instituto
al formalizar un contrato con vigencia de 36 meses son contar con las mejores condiciones
en cuanto a calidad, precio y oportunidad, en congruencia con el articulo 23 del Reglamento
de Adquisiciones, Arrendamientos y Servicios del Instituto Federal de Acceso a la
Informacion y Proteccion de Datos y por otra parte, se abatiran los costos inflacionarios.

En resumen, con este arrendamiento se obtendra la maxima funcionalidad del desempefio
en los enlaces de Internet, optimizando su uso con base en la definicién de prioridades y
calidad del servicio que el Instituto defina, alineadas a las estrategias de gestion de los
servicios institucionales emitidos por el Pleno, en cumplimento de las atribuciones que la
Ley le da al Instituto.

México, D.F., a 6 de septiembre de 2016.

JOSE LuIsS HERNANDEZ SANTANA
DIRECTOR GENERAL DE TE£NOLOGIAS DE LA INFORMACION,

ULTIMA PAGINA DE LA JUSTIFICACION TECNICA PARA EL ARRENDAMIENTO SIN OPCION A COMPRA

DE EQUIPOS DE ANALISIS DE PROTOCOLOS PARA MEJORAR EL DESEMPENO EN ENLACES DE
INTERNET
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1 OBJETIVO

El INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES (INAI), requiere arrendar una solucién (software
y hardware) que [e permita mantener estable y optimizar |la operatividad del trafico de datos
gue cursa por sus enlaces a Internet, conforme a prioridades y capacidades de consumo
del ancho de banda.

El objetivo del arrendamiento es el de mantener estable el trafico que cursa porlos enlaces
a internet del INAI, tante de entrada como de salida, con base en la definicién de prioridades
y calidad del servicio que el instituto defina dindmicamente, para ello se deberd mantener
el tréfico actual, mismo gue se encuentra optimizado, manteniendo una constante vigilancia
en el comportamiento, y realizando los ajustes pertinentes conforme a las necesidades
descubiertas y con base en la capacidad de los enlaces.

Se debera determinar la capacidad de los anchos de banda actuales y la necesidad de
redefinirios, en pro de mantener un servicio de calidad.

Dado que los enlaces a internet estan ofertados en ancho de banda bajo demanda, el INA],
debera de ser capaz de controlar el consumo del ancho de banda con base en dias de la
semana, distintos horarios, minimos y maximos-de los diferentes servicios.

2 LUGAR DE PRESTACION DEL ARRENDAMIENTO

Los: trabajos de instalacidén de los equipos arrendados, se realizaran en el Centro de
Procesamiento de Datos del INAI, ubicado en Av.. Insurgentes Sur 3211 Col. Insurgentes
Cuicuilco Del. Coyoacan, C.P. 04530 Meéxico, D.F. Las actividades propias del
mantenimiento y estabilizacion del monitoreo y andlisis del trafico, se podran llevar a cabo
desde las instalaciones del proveedor, analizando los archives estadisticos que arrojen los
equipos.

3 CARACTERISTICAS DEL SOFTWARE Y HARDWARE
» Esquemas de modo bridge 'y modo ruteo enire interfaces de LAN y WAN.

« Priorizacion del trafico en 24 clases, donde cada clase puede operar diferentes
aplicaciones simultaneamente.

» El formato para el almacenamiento de datos debera CSV (texto delimitados) y/o
bajo el estandar XML.

a Debera soportar disciplinas de distribucién de trafico CLASSLESS (sin clase) para
las diferentes interfaces (tineles y fisicas), para aplicarse a cada una de las clases
priorizadas, del tipe FIFO y de distribucion ‘JUSTA' (FAIR QUEUEING) y poder
aplicarse una u otra en forma distinta por cada clase.

» El sistema de control del trafico de trafico debe poder aplicarse tanto a la entrada
como a la salida (E/S) de cada interface (ttineles y fisicas), en forma independiente,
entendiendo que no es Unicamente a la salida, pues los enlaces pueden contar con
diferentes anchos de banda de E/S.
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El tamano de las colas de transmisién de las interfaces deberé poder ajustarse via
configuracién, entre los valores de 100 bytes como minimo y hasta 10000 bytes,
para soportar las altas velocidades de los enlaces a INTERNET del INAI

Et MTU (Unidad Maxima de Transmisién) del paquete de informacién de los
enlaces, deberda poder ajustarse para poderse adaptar a las diferentes
caracteristicas de los ISP's (Proveedores de Servicios de Internet)

Asignacién de ancho de banda garantizado (minimo) y ancho de banda maximo por-
pricridad.

Control de trafico mediante clasificacién de aplicaciones, empleando diferentes
combiniaciones de direccionamiento IP ({fuente/destino), rangos de puertos
TCP/UDP (fuente/destino) vy protocolos basados en IP.

Calendarizador para la aplicacion por horario y dia de la semana, de diversos
esquemas requeridos por la operacion en la diferenciacién de servicios.

Captura en transmisién/recepcion de los enlaces, del volumen de trafico (bytes) vy
velocidad (bps) de cada interfaz y prioridad, minuto a minuto, 365 dias al afio, para
la coleccion dé estadistica, soparte seguimiento a acuerdos de nivel de servicio
conforme a requerimientos predefinidos para las aplicaciones.

Autenticacion en SSL con llaves estaticas y/o dindmicas mediante el uso de
cerlificados y llaves asimétricas de hasta 2048 bits (RSA), asi como para la
negociacion y generacion de llaves del método de encripcidn seleccionado.

Autenticacidn bidireccional tanto del cliente como el servidor, mediante la creacion de
llaves asimétricas firmadas por una autoridad certificadora, misma que es creada y
administrada por el propio usuario.

Negociacion periédica de las llaves de encripcion (por parametros de volumen
transmitido o tiempo) en el modo dinamico (TLS/SSL) y actualizacion diaria de la llave
(c/24 horas) en modo estatico.

Nivel de encripcion independiente por tunel
1024 o 2048 bits, para llaves estaticas y dindmicas (RSA)

Métodos de encripcion seleccionables:
« DES-CBC 64 bit
= RC2-CBC 128 bit (variable)
» DES-EDE-CBC 128 bit
= DES-EDE3-CBC 192 bit
= DESX-CBC 192 bit
= BF-CBC 128 bit
= R(C2-40-CBC 40 bit (variable)
= CAST5-CBC 128 hit (variable)
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= RC2-64-CBC 64 bit (variable)
*  AES-128-CBC 128 bit
»  AES-192-CBC 192 bit
» AES-256-CBC 256 bit

Compresion de datos dinamica dentro de los tuneles, logrando niveles de hasta 100%
para texto plano y transacciones de base de datos.

Capacidad de conectividad en redundancia de servidores centrales, de 1 a N y
crecimiento escalar en cualquier nodo (central o remoto).

Proteccion HMAC para evitar DOS en INTERNET
Operacion tanto en UDP como TCP
Operacién en modo de enrutamiento IP (por defecto) o LAN extendida (Bridge)

Las aplicaciones pueden ser definidas en diferentes combinaciones del protocolo IP:
= Direccion fuente.
= Direccion destino.
w  Puerto fuente.
* Puerto destino.
*» Rangos de direcciones y puertos.
= Protocolos |P.

El nimero de aplicaciones a sopoitar por clase debera ser minimo de 10.

La informacién estadistica de cada aplicacion debera guardarse en periodos de
hasta un minuto,

La capacidad de almacenamiento para la estadistica de todas y cada una de las
aplicaciones es de al menos 1 afio.

Los datos estadisticos deberan ser almacenados en un arreglo de espejo para
minimizar el riesgo de pérdida de informacion por fallas en el hardware.

l.as unidades de almacenamiento deberan residir dentro del mismo equipo, que a su
vez, debe estar protegido por un firewall interno que resguarde los datos almacenados,
para evitar intrusion o alteracidén de la informacidn estadistica y de configuracion.

En caso de que se presentara una falla en alguno de los componentes de
almacenamiento, el proveedor debera remplazar el componente dafiado en un
tiempo ne mayor a 48 horas, sin detener la operacién del equipc o requerir la
desinstalacion fisica del mismo.

La solucion completa en hardware no debera superar 2U's (2 unidades de altura
esténdar de rack), por limitaciones actuales en el centro de datos del instituto.
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Las clavijas para la alimentacion de corriente eléctrica de los equipos, debera ser
del tipo |IEC 320 Cl4, para poderse conectar al PDU del rack.

El consumo total de energia eléctrica no debera superar los 600 VA.

L.a capacidad de trafico en las interfaces fisicas (Ethernet) con las aplicaciones
definidas por el INAI, debe ser de al menos 1 Gbps/interface simultaneamente, y
como minimo 3 interfaces. '

Debera sopoitar el protocolo H.323 y/o SIP para la conmutacion de trafico telefonico
IP, entre conmutadores.

Toda la administracién de la configuracion, deberd realizarse con protocolos de
acceso seguro (ssh).

Proposicion de niveles de servicio en términos de la planeacién de la capacidad de
los enlaces y aplicaciones.

Las interfaces entre los equipos del carrier, del proveedor v los propios del INAI,
deberan configurarse a velocidades de 150 Mbps v en Full Duplex.

El Hardware y software propuestos, deberdn ser capaces de sopertar tineles bajo
el esquema IPSEC y/o SSL/TLS y la encripcion debe estar basada en el codigo AES
a 192 bits.

L a extraccidn de los datos capturados debera realizarse mediante métodos seguros
de encripcion como SFTP o SCP.

Con base en el crecimiento futuro del INAI, en donde su tramo de conire! esta
previsto ampliarse a los centros regionales y oficinas remotas, sera necesario que
los equipos sean capaces de soportar la gestion de al menos 1,000 tdneles VPN,
de manera eficiente.

Monitoreo en linea de los tlneles conectados, que incluya la generacién de alarmas
de aviso de |a interrupcion o pérdida de servicios.

El equipo debe contar con sistemas de medicién del ancho de banda en los nodos
centrales y remotos para evitar la congestién de los enlaces por variaciones en el
ancho de banda.

El sistema de medicion, debe ser via ‘patrones de prueba’ de hasta el MTU de las
interfaces, para congestionar en el momento en que se decida, los enlaces
correspondientes y medir su capacidad total. No debe estar fundamentado sobre &l
manejo de archivos de prueba, para evitar -que factores como el /O
(Lectura/Escritura) sea un factor de imprecision.

4 CARACTERISTICAS ADICIONALES DEL ARRENDAMIENTO

Para obtener la maxima funcionalidad del equipo de analisis de protocolos para mejorar €l
desempefio en enlaces de Internet, se requiere que el arrendamiento ademas incluya las
siguientes actividades:
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1. Mantenimiento y estabilizacion

a.
b.
c.
d.

Generacién de matriz de servicios
Monitoreo y analisis
Seguimiento de la operatividad

Definicion de recomendaciones

Entregables {mensualmente):

» Matriz de servicios

* Reporte de resultados

= Documento de recomendaciones

2. Actualizaciones y ajustes al manejo del trafico

a.

b
c.
d.
e

f.

Ejecucidn de definiciones basadas en las recomendacicnes
Aceptacion de las definiciones

Aplicacion de las definiciones

Monitoreo y analisis

Generacion de reporte de los resultados obtenidos.

Definicion de recomendaciones

Entregables:

» Reportes de resultados obtenidos en forma mensual el cual sera entregado a
mas tardar 15 dias después de finalizado el periodo evaluado y sera entregado
en documento fisico y electrénico:

Consumo general del ancho de banda. Reporte que indicara, cual es el
nivel de saturacion del ancho de banda en los enlaces, tanto de entrada
como de salida, indicando cuales son los dias y horas pico, en una
representacion grafica.

Consumo del ancho de banda por servicio. Reporte que indica cual es
el consumo del ancho de banda por servicios de mayor volumen &
importancia, indicando cuales son los dias y horas pico, en una
representacion grafica. '

Consumo del ancho de banda por servicios no identificados. Reporte
que indique cual es el consumo del ancho de banda de los servicios no
f[dentificados, indicando los dias y horas pico de este consumo, asi como
su porcentaje de utilizacion del enlace.

Comparativo con la etapa de diagnostico. Reporte que incluya
comparativamente y en forma grafica el comportamiento de los enlaces,
antes y después de los cambios.
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» Documento de recomendaciones: _
Las recomendaciones deberan ir acorde a lo siguiente:

s« (apacidad de los entaces actuales y la capacidad necesaria para
crecimiento futuro. Se debera generar una recomendacién que
indique si el ancho de banda actual, es suficiente o excedente, y
segun las proyecciones del crecimiento, si sera necesario considerar
mas capacidad.

« Definir la prioridad de los servicios a controlar, asignando las tasas
minimas y maximas de ancho de banda por servicio.

» Laforma en que se esta llevando a cabo la asignacion del trafico por
cada enlace y cudl seria la forma mas adecuada.

= Reporte de conectividad de los tineles a nodos remotos
» Disponibilidad de servicio de cada tinel.
« Estadistica del monitoreo realizado a los nodos remotos
5 PENAS CONVENCIONALES

Las penas convencionales se determinaran en funcion del arrendamiento no prestado
oportunamente, a razén del 5% {cinco por ciento) diario sobre el precic mensual de los
mismos antes de IVA, por cada dia natural de atraso y esta se hara efectiva con cargo al
importe de los servicios pendiente de pago. '

Lo anterior, sin perjuicio del derecho gue tiene el INAl de optar entre exigir el cumplimiento
del contrato o rescindirlo y por lo tanto hacer efectiva la garantia de cumplimiento.

6 INFORMACION ADMINISTRATIVA

El arrendamiento objeto de esta contratacion se asignara como partida Unica.

El arrendamiento se asignara, a través de un contrato abierto.
CUMPLIMIENTO DE NORMAS

Para este arrendamiento, no se requiere acreditar el cumplimiento de normas oficiales,
nermas mexicanas o normas internacionales.

ASPECTOS ECONOMICOS
Por ningun motivo se otorgaran anticipos..

El pago se realizard de manera mensual, con base en la recepcién de los servicios a entera
satisfaccion de la Direccién General de Tecnologias de la Informacidn deél INAI. Sélo
procedera el pago de los servicios realmente prestados de conformidad con los alcances
del contrato correspondiente. '

Las propuestas deben presentarse en moneda nacional. Las cotizaciones deben de
considerar los costos unitarios de cada producto con base en el siguiente formato:
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 Descripciondel bienylo | .l | _ e 1 importe’
servicio . - |Unidad |Cantidad® . Unitario., 4 . VA 1L g

i S Sy Lok mensudls e FR

Equipo de analisis se

protocolos para mejorar

el desempenio en un Pieza 2

enlace de Internet hasta

150 Mbps

Total Mensual

Total del contrato

Total
Mensual por
36

= *NOTA: Toda vez que e arrendamiento serd mediante un contrato abierto, las cantidades de equipos

son demosfrativas para que los licitantes puedan presentar sus ofertas econdmicas.

ULTIMA PAGINA DEL ANEXO TECNICO PARA LA CONTRATACION DEL ARRENDAMIENTO DE EQUIPO
DE ANALISIS DE PROTOCOLOS PARA MEJORAR EL DESEMPENO EN ENLACES DE INTERNET =m-m===
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