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INAI EMITE RECOMENDACIONES PARA
EVITAR SER VICTIMA DE SPYWARE O SOFTWARE ESPIA

e EI Instituto destacé que, entre las
implicaciones de ser afectado por
softwares espia, es posible que terceros
no autorizados puedan obtener
contraseilas del usuario; conocer la
ubicacién geografica de la persona en
tiempo real; y acceder a |las
comunicaciones del titular del
dispositivo, tales como mensajes de
texto, llamadas y correo electrénico,
entre otras

El spyware es un software malicioso, también conocido como software espia, el
cual, sin consentimiento ni conocimiento del usuario, se instala en un dispositivo
movil o equipo de cdmputo y tiene como finalidad la obtencion de informacion
personal para efectuar actividades fraudulentas o con fines publicitarios, advirtié el
Instituto Nacional de Transparencia, Acceso a la Informacion y Protecciéon de Datos
Personales (INAI).

El Instituto indicd que existen diversos softwares que permiten a los usuarios realizar
un sinfin de actividades en sus dispositivos y equipos; sin embargo, hay quienes
buscan beneficiarse de los avances tecnoldgicos, mediante la creacion de
programas maliciosos, denominados generalmente malware, de entre los cuales, es
posible encontrar al spyware.

Sefialé que el spyware es dificil de detectar, incluso una vez instalado, la mayoria
de los usuarios ni siquiera se imagina que su equipo ha sido infestado por este
software malicioso ya que su actividad se desarrolla en un segundo plano, por lo
que le resulta facil pasar desapercibido.

Actualmente, expuso el organo garante, diversos softwares espia se encuentran
implicitos en aplicaciones informaticas, aparentemente benignas, como en los sitios
de descargas de intercambio de archivos de musica, peliculas, series, imagenes,
juegos, entre otros, o bien, pueden desprenderse de la navegacion en paginas de
internet inseguras y poco recomendables.

El INAI destaco que, entre las implicaciones de ser afectado por softwares espia,
es posible que terceros no autorizados puedan obtener contrasefias del usuario;
conocer la ubicacién geogréafica de la persona en tiempo real; y acceder a las
comunicaciones del titular del dispositivo, tales como mensajes de texto, llamadas
y correo electrénico, entre otras.



De igual forma, recopilar informacion sobre habitos e historial de navegacion en la
red; obtener informacion financiera relacionada con operaciones bancarias
realizadas por internet; y acceder a la lista de contactos del dispositivo, entre otras,
lo que vulnera el derecho a la proteccion de los datos personales del titular.

El Instituto alertd6 sobre algunas sefales que podrian ayudar a los usuarios a
reconocer que su equipo ha sido afectado por un software espia, como el
funcionamiento inadecuado y lentitud en el desempefio del dispositivo; creacion de
iconos nuevos o no identificados con anterioridad; y la emision de mensajes de error
al realizar operaciones en la unidad, que anteriormente funcionaban en forma
correcta.

Asimismo, el enlazamiento a sitios web diferentes a los predeterminadamente
utilizados; apertura automatica de paginas emergentes o pop-ups con contenido
comercial o pornogréfico; y la generacién de mensajes que indican supuestas
infecciones al sistema, entre otras.

En este contexto, el INAI manifestd la importancia de que las personas tomen
conciencia sobre el uso informado y responsable de los dispositivos moviles y
equipos de computo, al tiempo que emitié algunas recomendaciones para evitar ser
victima del uso de softwares espia:

Primero. Navegar Unicamente en sitios web seguros y confiables.

Segundo. Descargar archivos, programas informaticos, aplicaciones moviles,
musica, videos, etc., exclusivamente en sitios reconocidos o mercados de
aplicaciones oficiales.

Tercero. Conocer los permisos que requieren las aplicaciones y programas
informéticos antes de su instalacion.

Cuarto. Eludir paginas emergentes, pop-ups y publicidad no deseada, evitando de
cualquier forma, hacer clic en éstos.

Quinto. Revisar que el sistema operativo cuente con las actualizaciones y parches
de seguridad mas recientes.

Sexto. Descargar un antivirus de desarrolladores reconocidos que ofrezca
proteccion anti-spyware.

Séptimo. Revisar los procesos que se realizan, en segundo plano, con la finalidad
de detectar irregularidades.

Octavo. En los navegadores, habilitar la opcion de “bloquear ventanas
emergentes”, lo cual impedira que se abran ventanas no deseadas.

Noveno. Realizar periddicamente un andlisis completo del sistema.
Décimo. Cambiar contrasefias de manera regular.
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