ANEXO 2
3.O PRINCIPIO DE INFORMACIÓN (AVISO DE PRIVACIDAD)

1. ¿Qué es el principio de información y cómo se materializa? 
Uno de los elementos fundamentales para que los titulares de los datos personales puedan ejercer su derecho a la protección de su información personal es conocer la existencia y características principales del tratamiento al que serán sometidos sus datos personales, entre ello, quién es el responsable del tratamiento, para qué fines se utilizarán los datos personales, con quién se compartirán, cómo ejercer los derechos de acceso, rectificación, cancelación y oposición (derechos ARCO).

[bookmark: _GoBack]De hecho, una condición necesaria para que el consentimiento del tratamiento de datos personales sea válido, es que éste sea informado, lo que implica que el titular conozca el aviso de privacidad previo a la manifestación de su voluntad.

El aviso de privacidad es el documento mediante el cual se materializa el principio de información, y en el cual se dan a conocer las características principales del tratamiento de los datos personales, a través de los elementos informativos que establece la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (Ley General) y los Lineamientos Generales de Protección de Datos Personales para el Sector Público (Lineamientos).

En ese sentido, el principio de información se constituye en el derecho de los titulares para conocer las características principales del tratamiento al que serán sometidos sus datos personales, a través del aviso de privacidad y, a su vez, en una obligación para el responsable de poner a disposición de los titulares dicho aviso. 

2. ¿En qué artículos de la Ley General y de los Lineamientos se prevé el principio de información? 
Artículos 3, fracción II, 26, 27 y 28 de la Ley General y 26 a 45 de los Lineamientos.

3. ¿Cuáles son las obligaciones vinculadas con el principio de información? 

3.1 Generales:

	Obligaciones
	Actividades para su cumplimiento
	Unidad administrativa responsable del cumplimiento
	Medios que facilitan la acreditación del cumplimiento

	· Poner a disposición del titular el aviso de privacidad, con independencia de que se requiera o no el consentimiento.
	1. Redactar los avisos de privacidad que se requieran conforme a los tratamientos que lleven a cabo las unidades administrativas. 

Como regla general, se requerirá un aviso de privacidad por tratamiento. 

Sólo en los casos en que la información a incluir en el aviso de privacidad de distintos tratamientos sea la misma en su mayoría, se podrá redactar un aviso de privacidad común. El criterio para este supuesto, es que la redacción del aviso de privacidad compartido no sea confusa. 

Al respecto, es importante aclarar que los tratamientos refieren a un proceso en lo general, por ejemplo, un tratamiento es la obtención, uso y eliminación de datos personales en los recursos de revisión, mientras que otro distinto es la obtención, uso y eliminación de datos personales en el procedimiento de protección de derechos o para la integración del expediente laboral de los servidores públicos. 

Por su parte, las finalidades son acciones específicas que ocurren dentro del tratamiento. Por ejemplo, una finalidad en el tratamiento del recurso de revisión sería identificar al recurrente, o realizar las notificaciones que exige la ley. 
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Aviso de privacidad
· Procedimiento o medio para la puesta a disposición de los avisos de privacidad. 





3.2 Características del aviso de privacidad: 

	Obligaciones
	Actividades para su cumplimiento
	Unidad administrativa responsable del cumplimiento
	Medios que facilitan la acreditación del cumplimiento

	· El aviso de privacidad deberá caracterizarse por ser sencillo, con la información necesaria, expresado en lenguaje claro y comprensible y con una estructura y diseño que facilite su entendimiento, atendiendo al perfil de los titulares a quien irá dirigido, con la finalidad de que sea un mecanismo de información práctico y eficiente.

· En el aviso de privacidad queda prohibido:

I. Usar frases inexactas, ambiguas o vagas;
II. Incluir textos o formatos que induzcan a los titulares a elegir una opción en específico;
III. Marcar previamente casillas, en caso de que éstas se incluyan, para que los titulares otorguen su consentimiento, o bien, incluir declaraciones orientadas a afirmar que el titular ha consentido el tratamiento de sus datos personales sin manifestación alguna de su parte, y
IV. Remitir a textos o documentos que no estén disponibles para los titulares.
	2. Seguir la estructura que se propone en los modelos de aviso de privacidad integral de los Anexos 3 y 4, los cuales podrán ser adaptados al caso concreto, con los cambios mínimos necesarios, ya que con el modelo se busca homologar los avisos de privacidad al interior de la institución, para facilitar su entendimiento por parte de los titulares. O bien, generar los avisos de privacidad en el Generador de Avisos de Privacidad del Sector Público. 

3. Redactar los avisos de privacidad con las características señaladas en la columna anterior. 
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Avisos de privacidad. 





3.3 Modalidades y contenido del aviso de privacidad:

	Obligaciones
	Actividades para su cumplimiento
	Unidad administrativa responsable del cumplimiento
	Medios que facilitan la acreditación del cumplimiento

	· El aviso de privacidad deberá redactarse en sus dos modalidades: simplificado e integral.
	4. Redactar las dos modalidades para cada aviso de privacidad: simplificado e integral.
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Avisos de privacidad.

	· El aviso de privacidad simplificado deberá contener los siguientes elementos informativos: 
· La denominación completa del responsable, y de manera opcional las abreviaturas o acrónimos por los cuales es identificado por el público; 
· Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquéllas que requieran el consentimiento del titular. El listado de finalidades deberá ser completo y no utilizar frases inexactas, ambiguas o vagas. Las finalidades deberán ser específicas y claras, de tal forma que el titular identifique cada una de ellas, sin confusión;  
· Cuando se realicen transferencias de datos personales que requieran consentimiento del titular, se deberá informar:  
a) Los destinatarios o terceros -públicos o privados, nacionales o internacionales- a los que se transfieren los datos personales, identificándolos por su nombre, denominación o razón social, o bien, clasificándolos por categoría, y  
b) Las finalidades de las transferencias relacionándolas por cada destinatario o tercero receptor;
· Los mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa para el tratamiento de sus datos personales para finalidades y transferencias de datos personales que requieren el consentimiento del titular. Se podrán incluir casillas u opciones de marcado u otro medio pertinente, siempre y cuando esté disponible al momento en que el titular consulte el aviso de privacidad y permita que manifieste su negativa, previo al tratamiento de sus datos personales o a la transferencia de éstos, según corresponda; y 
· El sitio, lugar o mecanismo donde se podrá consultar el aviso de privacidad integral. Se deberá considerar el perfil de los titulares, la forma en que mantiene contacto o comunicación con éstos, que sean gratuitos; de fácil acceso; con la mayor cobertura posible y que estén debidamente habilitados y disponibles en todo momento, y 
· Fecha de elaboración o de última actualización del aviso de privacidad. 
	5. Incluir todos los elementos informativos que resulten aplicables en el aviso de privacidad simplificado. 

Para revisar que esto ocurra, se sugiere realizar la autoevaluación correspondiente, con el listado de comprobación que se incluye en el Anexo 5.
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Avisos de privacidad.

	· El aviso de privacidad integral deberá contener los siguientes elementos informativos, además de los señalados para el aviso de privacidad simplificado: 
· De manera opcional, las transferencias que no requieran el consentimiento, identificando lo siguiente: i) los destinatarios o terceros receptores de los datos personales -públicos o privados, nacionales o internacionales- por su nombre, denominación o razón social; ii) las finalidades de las transferencias, relacionadas con cada destinatario o tercero receptor, y iii) el fundamento legal que faculta o autoriza al sujeto obligado a llevar a cabo la transferencia, señalando los artículos, apartados, fracciones, incisos y nombre de los ordenamientos o disposición normativa vigente, precisando su fecha de publicación o, en su caso, la fecha de la última reforma o modificación; 
· El domicilio del responsable (incluir calle, número, colonia, ciudad, municipio o delegación, código postal y entidad federativa). Se podrán incluir datos de contacto como la dirección de la página de Internet, correo electrónico y número telefónico habilitados para la atención del público en general;
· Los datos personales que serán sometidos a tratamiento -tanto los que recaba directa como indirectamente-, identificando aquéllos que son sensibles. Los datos personales podrán identificarse puntualmente cada uno de ellos, o bien, mediante su tipo (de identificación, laborales, académicos, biométricos, patrimoniales, sobre procedimientos judiciales o seguidos en forma de juicio, características físicas, migratorios y socioeconómicos, entre otros). De manera opcional, se podrán informar los medios y/o fuentes mediante los cuales se obtienen los datos personales, asociados con los datos personales; 
· El fundamento legal que faculta al responsable para llevar a cabo el tratamiento, con independencia de que se requiera o no el consentimiento (incluir artículos, apartados, fracciones, incisos y nombre de los ordenamientos o disposición normativa vigente que lo faculta o le confiera atribuciones para realizar el tratamiento de datos personales que informa en el aviso de privacidad, precisando su fecha de publicación o, en su caso, la fecha de la última reforma o modificación); 
· Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO. El procedimiento se podrá describir puntualmente en el aviso de privacidad, o bien, se podrá remitir al titular a un medio disponible para que lo conozca. En cualquiera de los dos casos, se deberá informar al menos lo siguiente: i) los requisitos que deberá contener la solicitud para el ejercicio de los derechos ARCO a que se refiere el artículo 52 de la LGPDPPSO; ii) los medios a través de los cuales el titular podrá presentar solicitudes para el ejercicio de los derechos ARCO; iii) los formularios, sistemas y otros métodos simplificados que, en su caso, el INAI hubiere establecido para facilitar al titular el ejercicio de sus derechos ARCO; iv) los medios habilitados para dar respuesta a las solicitudes para el ejercicio de los derechos ARCO; v) la modalidad o medios de reproducción de los datos personales; vi) los plazos establecidos dentro del procedimiento, los cuales no deberán contravenir lo previsto en los artículos 51, 52, 53 y 54 de la LGPDPPSO, y vii) el derecho que tiene el titular de presentar un recurso de revisión ante el INAI en caso de estar inconforme con la respuesta;
· El domicilio de la Unidad de Transparencia (calle, número, colonia, ciudad, municipio o delegación, código postal y entidad federativa, así como su número y extensión telefónica);  
· Los medios a través de los cuales el responsable comunicará a los titulares los cambios o actualizaciones efectuados a los avisos de privacidad simplificados e integrales. 
	6. Incluir todos los elementos informativos que resulten aplicables en el aviso de privacidad integral.

Para revisar que esto ocurra, se sugiere realizar la autoevaluación correspondiente, con el listado de comprobación que se incluye en el Anexo 5.
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Avisos de privacidad.

	· Implementar mecanismos para que el titular pueda manifestar su negativa para el tratamiento de datos personales para finalidades o transferencias que requieran el consentimiento, previo a que ocurra el tratamiento. 
	7. Diseñar mecanismos que permitan al titular manifestar su negativa previo al tratamiento o transferencia de sus datos personales, cuando se requiera su consentimiento para ello. 
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Mecanismos a disposición del titular para manifestar su negativa y avisos de privacidad respectivos.





3.4 Medios de difusión del aviso de privacidad:  

	Obligaciones
	Actividades para su cumplimiento
	Unidad administrativa responsable del cumplimiento
	Medios que facilitan la acreditación del cumplimiento

	· Difundir el aviso de privacidad por medios electrónicos y físicos. 
· Ubicar el aviso de privacidad en un lugar visible que facilite la consulta del titular y que le permita acreditar fehacientemente el cumplimiento de esta obligación ante el Instituto.
	8. Poner a disposición todos los avisos de privacidad, en sus modalidades simplificada e integral, en el portal de Internet de la institución, en la sección que se destine para ello, a fin de que se difunda por medios electrónicos.

De manera adicional, los avisos de privacidad deberán estar disponibles para su consulta en medio impreso (físico) en las instalaciones de la institución, en donde resulte conveniente según el medio por el que se obtengan los datos personales y por el que se tenga contacto con los titulares.

Asimismo, cuando ello sea necesario o conveniente, el aviso de privacidad se podrá dar a conocer por otros formatos y medios, como por ejemplo en formato sonoro, vía telefónica, entre otros.

9. Ubicar los avisos de privacidad en lugares visibles, que faciliten su consulta por parte del titular, tomando en cuenta su formato (físico, electrónico, óptico, sonoro, visual o de la tecnología de que se trate) y el medio por el que se dé a conocer.
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Lugares y medios en los que se difundieron y colocaron los avisos de privacidad. 

	· Proveer los mecanismos para que el titular pueda conocer el aviso de privacidad integral de que se trate.
	10. Tener publicados, de manera permanente, los avisos de privacidad integrales en el portal de Internet de la institución, en la sección destinada para ello, y en los medios indicados en el aviso de privacidad simplificado.

El aviso de privacidad integral se deberá poner a disposición en los medios que resulten más sencillos para su consulta, tomando en cuenta el medio por el cual se recabaron los datos personales y por el que se tiene contacto frecuente con el titular. 
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Medios en que se encuentren los avisos de privacidad integrales.





3.5 Momentos para la puesta a disposición del aviso de privacidad: 

	Obligaciones
	Actividades para su cumplimiento
	Unidad administrativa responsable del cumplimiento
	Medios que facilitan la acreditación del cumplimiento

	· Observar los siguientes momentos para la puesta a disposición: 
· De manera previa a la obtención de los datos personales, cuando los mismos se obtengan directamente del titular, sin importar el formato y medio, o 
· Al primer contacto con el titular o previo al aprovechamiento de los datos personales, cuando éstos se obtengan de manera indirecta del titular. 

· El aviso de privacidad que se deberá poner a disposición del titular en un primer momento será el “simplificado”, aunque si se determina conveniente, se podrá poner a disposición el “integral”. En todo caso, el aviso de privacidad integral deberá estar publicado, de manera permanente, en el medio señalado en el simplificado. 
	11. Implementar mecanismos para dar a conocer el aviso de privacidad en los momentos antes señalados, según sea el caso. 

12. Poner a disposición el aviso de privacidad simplificado en un primer momento, de manera preferente. 


	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Procedimientos para puesta a disposición de los avisos de privacidad. 
· Sitios donde estén publicados avisos de privacidad integrales. 





3.6 Nuevo aviso de privacidad:

	Obligaciones
	Actividades para su cumplimiento
	Unidad administrativa responsable del cumplimiento
	Medios que facilitan la acreditación del cumplimiento

	· Se deberá poner a disposición del titular un nuevo aviso de privacidad, en sus dos modalidades, cuando:

I. Cambie la identidad del sujeto obligado;
II. Se requiera recabar datos personales sensibles adicionales a los informados en el aviso de privacidad original, los cuales no se obtengan de manera directa del titular y se requiera de su consentimiento para su tratamiento;
III. Cambien las finalidades señaladas en el aviso de privacidad original, o
IV. Se modifiquen las condiciones de las transferencias de datos personales o se pretendan realizar transferencias no previstas inicialmente y el consentimiento del titular sea necesario.
	13. Poner a disposición de los titulares un nuevo aviso de privacidad cuando se actualice cualquiera de los supuestos antes señalados. 
	Todas las unidades administrativas que realicen tratamiento de datos personales. 

	· Puesta a disposición del nuevo aviso de privacidad. 





4. Lista de comprobación

	
	Sí 
	No

	1. Se tienen identificados todos los avisos de privacidad que se requieren según los tratamientos que realizan las unidades administrativas.
	☐	☐
	2. Los avisos de privacidad están redactados en sus dos modalidades: simplificado e integral.
	☐	☐
	3. Los avisos de privacidad contienen todos los elementos informativos que exige la norma.
	☐	☐
	4. Los avisos de privacidad están redactados de manera clara y sencilla, según las características antes señaladas y con la estructura propuesta en el modelo proporcionado en este programa. 
	☐	☐
	5. Los avisos de privacidad se ponen a disposición de los titulares en el momento en que señala la norma. 
	☐	☐
	6. Los avisos de privacidad simplificados e integrales se difunden en el portal de Internet de la institución y están disponibles de manera impresa en las instalaciones de la institución.
	☐	☐
	7. Los avisos de privacidad están colocados en un lugar visible y de fácil consulta por parte de los titulares.
	☐	☐
	8. Los avisos de privacidad integrales están publicados en los sitios que señalan los correspondientes avisos de privacidad simplificados.
	☐	☐
	9. Los mecanismos que se ofrecen para que el titular pueda manifestar su negativa para el tratamiento de sus datos personales, para las finalidades y transferencias que requieran su consentimiento, permiten que dicha manifestación pueda ocurrir previo al tratamiento. 
	☐	☐
	10. En caso de requerirse, se puso a disposición de los titulares el nuevo aviso de privacidad. 
	☐	☐
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