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l. INTRODUCGOON

La presente publicacion va dirigida a los Sujetos Obligados del ambito federal en su caracter
de responsables y obligados de conformidad la Ley General de Proteccion de Datos

Personales en Posesion de Sujetos Obliggdnslo sucesivo Ley Generlal)y los
Lineamientos Generales de Proteccion de Datos Personales para el Sector(Bdblico
lo sucesivo Lineamientos Generatds}y Sujeto©bligadosquetraten datos personales,
deberan cumplir una serie de obligaciones con objeto de garantizar a las personasel derecho
alaproteccion de suinformacion personal.

La proteccion de datos personaes es un derecho humano, reconocido en los articulos 6 y
16 de la Canstitucion Pditica de los Estados Unidos Mexicanacs (en lo sucesivo CPEUMpa
personatiene derecho a la proteccion das datos personales, y se reconoce el derecho de
acceso, rectificacién y cancelacion y oposicion etétosnos que las leyes establezcan.

En el afio 2017 se promulgé la Ley General, con ello se fortalecio la reglamentacion en
materia de datos personales en el sector publm lo quetomando en consideradon las
atribuciones del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personalden lo sucesivo M) se crea y emite la presente guia, que pretende
proporcionar apoyo técnico para el cumplimiento de la normatividad de la materjaon el
objetivo de:

U Faciitar el cumplimiento de las obligaciones en materige proteccion de datos
personales, asicomo laimplementacion de las acciones que permitan alcanzar dicho
cumplimiento;

U Ofrecer un material didactico a los responsables del tratamiento, que les sirva de
consulta yapoyo para el cumplimiento de los principios y los deberes que establece
lanorma;

U Prgporcionar a los responsables del tratamiento un marual de auto-contenido que
preciseuna rie de reglasclarasy sencillas,con recomendaciones y consejos para
la proteccion de los datos persondes, que les permita mejorar el sisema de
protecddn de los datos personales que estan en posesion de los sujetos obligados;

U Desarrollar y proponer la adopcidén de criterios, estandaszssmendaciones y
mejores practicas en materia de proteccion datos personales, para el sector publico.

! Publicada en el Diario Oficial de la Federacion (en lo sucesivo DOF) el 26 de enero de 2017, disponible en:
https://www.dof.gob.mx/nota_detalle.php?codigo=5469949&fecha=26/01/2017

2 Publicados en el DOF el 26 de enero de 2018, disponible en:
http://www.dof.gob.mx/nota detalle.php?codigo=5511540&fecha=26/01/2018
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S desarrollala guia para cumplir con lasobligaciones de quienestratan datos personaesen
el sector publico, en especifico sobre los siguientdemas: principios, deberes, derechos
ARCO, tmasferencias las obligaciones de laelacbn responsable-encargado y el

incumplimiento de obligaciones.
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1. CONCEPTOS BASICOS PARA ENTENDER ESTA GUIA

1. ¢ Qué es el derecho a la proteccion de los gesonales?

Se trata de un derecho humano reconocido a nivel constitucionalgp los articulos 6 ¢6, lo
cuales imponembligaciones alas personas fisicaso morales del &mbito publico y privado
gue tratan datos personales,y que reconocederechos alostitulares de los datos, a fin de
garantizar su privacidad, lebuen uso de la ifformacion personal y el derecho a la
autodeterminacion informativa.

Por awodeterminacion informativa se entiende ederecho de laspersonas para decidir, de
manera libre e informada, sobre el usode lainformacionque les pertenece.

Tado tratamiento o uso de datos personales puedeconllevar un riesgo si se da un mal uso,
una inadecuada gestion o cuidatkener como consecuenciaunaintromision ilegitimaen la
privacidad y la autodeterminacion informativa de la persona que es titular de los datos
personales. En ese sentido, al tratar datos personales se adquieren obligaciones para
garartizar su adecuaddratamiento.

Asipues,la Ley Generaiene por objeto la protecadn de los datos personaesen posesion
de los Sujetos Obligadoson lafinalidad de regular sutratamiento, a efecto de garantizar la
proteccion de los datotg privacidad y el derecho ala autodeterminaciéninformativa de las
personas.

Por sujetos obligadgsara efectos de la Ley General de la materia entendemos en el &mbito
federal, estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, 6rganos autébnomos, partidos politicos, fideicomisos y fond
publicos. Tanto los Sindicatos, como las personas fisicas o morales que reciben y ejercen
recursos publicos o realicen actos de autoridad, quedan excluidos, al ser aplicables para estos
ultimos la Ley Federal de Proteccién de Datos Personales en Poecsis Particulares (en

lo sucesivo LFPDPPP).

2. ¢ Qué es un dato personal?

Es cuadquier informacion concerniente a una persona fisica identificada o identificable, de
manera enunciativa mas no limitativa se consideran los siguientes: el nombpelloe®s,

la direccion postal, el nimero de teléfono, la direccidén de correo electronico, el nUmero de
pasaporte, una fotografia, la Clave Unica de RegistRodacion (CUR) o cualquier otra
informacién que permita identificar al titular de los datos.

S onsidera que una persona es dentificable cuando su identidad puede determinarse
mediante los datos personaesde que setraten.
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Es importante sefialarque, si los datos personales son objeto de un procedimiento de
disocacion es decirno es posible asociarsea su titular, ni permitir su identificacion.

En estos casos dejaran de ser considerados como datos personales y por lo &ardo no
aplicable la normatividad en la materia.

3. ¢Qué es un dato personal sensible?

S aquellosdatos personaes que se refierena la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién conllevar un riesgo gravepara éste.
Entre los datos personales sensibles encontramos los siguieritgs racial o étnico;
estado de salud (presente y futuro); informacion genéica; creenciasreligiosas, filosoficas
y morales;opiniones politicas ypreferenciasexual.

4. ¢;Qué se entiende por tratamiento de datos personales?
Tratar datos personales es un concepto amplio, que incluye: cualquier operacion u

operaciones realizadas mediante procedimientos manuales o automatizados, relacionados
con las siguientes acciones:

Obtencion Utilizacion Manejo
Uso Comunicacion Aprovechamiento
Registro Difusion Divulgacion
Organizacién Almacenamiento Transferencia
Conservacion Posesion Disposicion
Elaboracion Acceso

Pa ejemplo, un responsable del tratamiento puede obtener datos personaes, através de
un formato de tramite almacenarlos en el disco duro de una méaquina o en la nube,
utilizarlos para el cumplimiento de sus facultadgsatribuciones comunicados con el
encargado que le brinda un servicioy suprimirlos cuando haya concluido la finalidad para la
cual losobtuvo. Todas estas acciones se cnsideran tratamiento de datos personales.

5. ¢ Quién es el titular de los datos personales?

Es la persona fisica a quien refiereny pertenecen los datos personales que son objeto de
tratamiento. Pa tanto, se consideran titularede los datos, aunque €stos estén en posesion
de un terceropara sutratamiento. Pa ejemplo, el titular de losdatos personalescontenidos
en un expediente laboral es el trabgjadar a quien refieren esosdatos.
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6. ¢ Quién es el responsable del tratamiento?

Se entiende por responsable a quieaide sobre el tratamiento de losdatos personales,es
decir, quien establece las finalidades del tratamiento o el uso que se le dara a los datos
personales, el tipo de datos que serequieren, a quiény para qué se comparten, como se
obtienen, almacenan y suprimen los datos personaes,y en qué casos se divulgaran, entre
otros factores de decigon.

Para los efectos de la Ley General lopaesables son los sujetos obligados siguientes:
cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejetetiyslativo y
Judicial, 6rganos autbnomos, partidos politicos, fideicomisos y fondos publicos en el ambito
federal, estatal y municipal.

7. ¢ Quién es el encargado del tratamiento?

Es la persona fisicao juridica, publica o privagajena a laorganizacon del responsable del
tratamiento, que trata los datos personales a nombre y por cuenta del responsable. A
diferencia de este ultimo, el encargado no decide sobre el tratamiento de los datos
personaes,sino que lorealizasiguiendo las ingrucciaes del responsable. Por ejemplo: la
expedicion de credenciales institucionales, que realiza un encargado, los datos que le son
remitidos solamente podra usarlos con dicha finalidad.

Si el encargado tratara los datos personales para finalidades propias, detdbiune
decidiera sobre dicho tratamiento, se convertiria en un responsable, con todas sus
obligaciones, y estaria sujeto a las sanciones previstas por la normativa correspondiente a
particulares o sujetos obligados de acuerdo a la naturaleza del resfmnsalrtaso de
incumplimiento.

8. ¢A quién le aplica la Ley?

LaLey Generaplicaa TADOSIos sujetos obligados en el &mbito federal, estatal y municipal,

de observancia directa para los pertenecientes al orden federal: cualquier autoridad,
entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos
autonomos, partidopoliticos, fideicomisos y fondos publiapge en el desarrollo de sus
actividades traten datos personaes, con la excepcionde los siguientes supuestos

1) Los sindicatos.

2) Cualquier otra persona fisica o moral que reciba y ejerza recursos publicos.

3) Cualquier otra persona fisica o moral que realice actos de autoridad en el ambito
federal, estatal y municipal.
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En los tres responsables previamente antes sefialados no aplicara la Ley General, seran
responsables de los datos personales, de conformidatheawrmatividad aplicable para la
proteccion de datos personales en posesién de los particulares.

9. ¢ Cudl es el objeto de la Ley General?

Establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda
persona a la protecciode sus datos personales en posesion de los sujetos obligeslos.
como, establecer las bases minimas y condiciones homogéneas que regiran el tratamiento
de los datos personales, y el ejercicio de los derechos de acceso, rectificacion, cancelacion
yoposicién, regular el debido tratamiento de los datos personales en posesién de los sujetos
obligados.

LaLey General, asi como la normatividad que de esta detisigdo no indique lo contrario,
aplica al tratamiento de datos personales que obren tanto en soporte fisi®m, como
eledrénico,siempre ycuando lasbases de datos en lasque estén contenidos hagan posible
el acceso a los datos con base en criterios determinados, como podrian ser criterios
especificos de busqueda, nombre de los titulares, fechas, tipo de tratamiento, orden
alfabético, o cuaquier otro. Lo importante esque serefieraainformacioén concerniente auna
personafisicaidentificada o identificable.

10. ¢ Cual es el &mbito de aplicacion territorial de la Ley?

La Ley General es demplimiento obligatorio en toda la Republica Mexicana y de aplicacién
directa para los sujetos obligados del orden federal, en su caracter de responsables.

11. ;Qué es una transferencia de datos personales?

De conformidad con lo establecido en la Leye®ad transferencia es toda comunicacion de
datos personales dentro o fuera del territorio mexicano, realizada a persona distinta del
titular, del responsable o del encargado.

Lacomunicaciérpuede producise,entre otrosactas, por el envio delosdatosaltercero,por
elhecho de mostralosen una pantdla opermitirle el accesa lbos mismos.

Latransferenciade datospersonalegpuede sernacbnal o internadond, segun el destino de
losdatos persomales.Ege tipo de transferendasestan reguladas de forma distinta, como se
veraenlaseccon Vllide egaguia. Noobstante, enamboscasos,es neesaro que se cumpla
con todoslos pincipos y deberes de larotecddn de datos, que egablece la Ley General y
los Lineamientos Generales.

Hemplos de transferencias:

U Una Secretaria de Estado o un organismo descentralizaelgponsable del
tratamiento) que comunica datos persondes de ws trabajadores al Instituto
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Mexicano del Seguro Social (tercero) o al Instituto de Seguridad y Servicios Sociales
para losTrabajadores del Estado (tercero), en cumplimiento a sus obligaciones
patronales.

0 Un hospital publico (responsable) proporciona informacion de un paciente a la
aseguadora de este ultimo (tercero), a fin de que aplique el seguro de gastos
médicos.

U Unauniversdad publica(responsable) envia datos personales de sus alumnos que
van a participar en un programa de intercambio a una univerddad de otro pais
(tercero).

12. ¢ Qué es una remisién de datos personales?

La remisional igual que la transferencéapone una comunicacodn de datos personales. La
diferencia entre ambos conceptos consiste en que, en este caso, dicha comunicacion se
produce entre un responsable y un encargado del tratamiento.

Las remisiones también pueden ser nacionales o internacionades. Sn embargo, ambas estan
reguladas de la misma forma (ver capitulo V)] pues sinimportar que el responsable del
tratamiento remitalosdatospersonalesaun encargado dentro o fueradel territorio naciond,
el primero sigue siendo quien responde por el debido tratamiento de lainformaciénpersonal
gue comunico.

Hemplos de remisiones:

U Una Secretaria de Estadmmunica datos personaes a una empresajue le presga
los servicios de elaboraddn de su némina.

0 Unaingitucién financiera publicacomunica datos personales a un despacho de
cobranzapara que le presteel servicio de cobranzaextrajudicial.

* Una \ez que hayan quedado clarosestos mnceptos, sera més sencillo entender las
siguientes ccimes de esta guia. Le remmendamos consultar estas definiciones lasveces
gue sea hecesario alo largo de lalectura de la guia.
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lIl. DIAGNOSTICO INICIAL: LO PRIMERO QUE DEBO HACER PAR
CUMPLIR CON MIS OBLIGACIONES

La Ley Generatstablece las bases, principios y procedimientos para garantizar el derecho
de toda persona a la proteccion de sus datos personales, en posesion de los sujetos
obligados. Yregular el tratamiento legitimo, controlado e informado de los datos
personales, para garantizar asi la privacidad de las personas y la proteccion de su
informacion personal.

Este tratamiento legitimo, controlado e informado de los datos personales se basa en
principios ydeberes que los regponsables deben observar en el tratamiento de los datos
personales. En concreto, losprincipios y deberes se convierten en obligaciones concretas
para el regponsable, que tiene que cumplir, asicomo hacer cumplir, en cada unade las fses
del tratamiento.

& ¢ Principios

Tratamiento licito y legitimo
de datos personales

Para cumplir con estas obligaciones, en primer lugar, resulta importante que el regponsable
identifique sus procesdsaternos de como k& a cabo el tratamiento de datos personaes
dentro de su organizaciofaraello, es necesario que realice un diagnosticoque le permita
identificar cud es el flujo que, al interior de su organizaddn y estructurase sigue con
respecto al tratamiento de los datos personales, desde que éstos se obtienenhastaque los
mismos seeliminan.
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En ese sentido, sedebe considerar, al menaos, lo siguiente:

U ¢De donde se obtienen los datos personal@stravés del titular, transferencias,
fuente de acceso publico, etc.).

U Unidades administrativas de los sujetos obligados que recaban y/o tatas
personales

U En especifico, qué servidores publicos, empleados o personas recaban y/o tratan
datos persoales

U Las finalidades del tratamiento (para qué utiliza datos personales).

U En su caso, con quién y para qué se comparten datos personales (encargados o
terceros).

U En dénde y como se almacenan los datos personales (lugar fisico, como archiveros; o
electrénco, como computadoras, servidores, entre otros).

U ¢Qué procedimientos, mecanismos y tecnologia utilizan en el tratardiento

U ¢Cuéanto tiempo se conservan los datos persoflales

U Procedimientos para la supresion, previo bloqueo de los de datos personales.

A continuacion,y con base en lo anterior seincluye una lista de preguntas que le ayudaran
aredizar el diagnésticoantes sefidado:

1. ¢ El responsable trata datos personales en el ejercicio de sus facultades cotidianas?

Los responsables en el marco de soispetencias y facultades para atender un tramite,
para configurar una relacioén juridica, en cumplimiento a una normatividad o cualquier otra
actividad trata datos personales. Es importante recogdarun dato personal es cualquier
informacion correspondiente a una persona fisica identificada o cuya identidad se pueda
conocer a través de esa informacion, por ejemplo, nombre, apdlidos, QURP,nimero de
pasaporte, nimero de teléfono, direccion de correo elecrénico, nimero de tarjeta de
crédito, datos profesionales,laborales cacadémicos,salario, entre otros.

9 la respuesta a esta pregunta es 9, entonces el responsablelebe cumplir con las
obligaciones que establecela Ley Generakegun sies encargado o regponsable.

2. ¢ Qué calidad tiene conforméaa_ey General? ¢ es responsable o encargado?

Elresponsable es cualquiesujeto obligado de acuerdo a la Ley Generegl @mbito federal,
estatal y municipal, cualquier autoridad, entidad, 6rgano y organismo de los Poderes
Ejecutivo, Legislativo y Judlcdrganos autonomos, partidos politicos, fideicomisos y fondos
publicos, quelecide sobre el tratamiento de datos personales.

VAVAV.VAVAV
AVAV LY AV A



VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY

Unencargado es la persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsahle

La caracteristica principal del responsable es que trata datesmales por cuenta propia,
es decir, decide sobre los mismos, y el encargado solamente realiza las actividades que le
son sefaladas.

3. ¢Qué tipo de datos personales trata el responsable?

Sesugiere hacer un listado de TODBDSlosdatos personalesque se recaban y utilizan para las
distintas actividades que realiza el responsable en el marco de sus facultades y atribuciones
legalmente conferidas, debe hacerse la distincion de los datos personales sensibles.

4. ¢ De dénde se obtienen los datos personales?
Losdatos personalesse pueden obtener de tresformas:

a) Deforma personal.- Quando el titular proporciona losdatos personales al regponsable o a
la persona fisica designada por el responsable, con la presenciafisicade ambos. Por ejemplo,
cuando el titular acude a un hospital publicaresponsable) y ahi mismo proporciona sus
datos personales;

b) Demanera directa.- Quando el titular proporciona los datos personaespor algin medio
gue permite su entrega directa al regponsable, entre ellos, medios electrénicos, épticos,
sonoros, viswaleso cualquier otra tecnologia, como correo postal, Internet o viaelectronica,
entre otros.

Por ejemplo, cuando el titular enviasus datos por correo eledrénico o cuando loscomunica
viatelefonicaal responsable; o bien,

¢) Demaneraindireda.- Quando el reponsable obtiene losdatos personales sinque el titular
se los haya proporcionado de forma persond o directa, como podria ser a través de
transferenciaso fuentes de accesopublico.

Es mportante identificar con claidad silos datos se obtienen directamente del titular, y si
no esel caso, de qué fuente o transferenciaconcreta seestan obteniendo, identificando con
precigon el sitio de donde se recaban (por ejemplo,pagnade Internet, boletin, entre otros)
o lapersona fisicao moralque los comunicaal Responsable

Las fuentes de acoeso publico son aquellas bases de datos cuya consulta se pueda realizar
por cualquier persona, SinmMas requisito que, en su caso, el pago de una contraprestacion,
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por ejemplo, los directorios telefonicos, el Diario Cficial de la Federacion (en lo sucesivo
DOF) el Ragistro Nacional de Profesionistas de la Secretaria de Educacion Publica.

5. ¢ Qué persona, area o departamento del responsable trata los datos personales?

Por tratamiento se entiende la obtencidn, uso, registro, organizacion, conservacion,
elaboracion, utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicién de datos personales.

En ese sentido, se deberan icentificar las personas, areas, departamentos o direcciones
de los sujetos obligadogue realicen cuaquiera de las actividades antes sefidadas, asi
como identificar qué actividad en concreto realizan con los datos personales, por ejemplo,
silos recaban y almacenan; si los recaban transfieren o acceden a los mismos.

6. ¢ Para qué fines se tratan los datos personales?

Es necesario identificar cada una de las finalidades concretas para las cuales se tratan los
datos personales, loual se vincula de manera directa con las actividades en las cuales se
utilizan datos personales, por ejemplo, nhOmina o expediente de personal, tramites o
servicios que realizan las dependencias o sujetos obligados.

7. ¢, Se comunican datos personales amyazios?

El responsable puede comunicar datos a los encargados, para que estos traten los datos a
nombre y por cuenta del primero, a esta comunicacion de datos personales se le denomina
remision. La relacion entre ambos debera estar formalizada medamito o cualquier

otro instrumento juridico que decida el responsable, de conformidad con la normativa
aplicable.

El encargado puede ser una persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntaménstie datos personales, por
ejemplo: una dependencia en su caracter de responsable, contrata a una persona juridica
para administrar la nébmina de sus empleados.

8. ¢Se comunican datos personales a personas fisicas o0 morales que no sean
encargados? ¢ A @ui y para qué se comunican los datos?

Si, la comunicacién de datos personales no solamente es con encargados, también puede
ser el titular de los datos o con otro responsable. Por lo anterior, resulta necesario que el
responsable identifiqu@ quién se comunican los datos personales 'y para queé fines. Se
recuerda que aquellazomunicacones de datos personaes a personas distintas al
responsable, titular oencargado se les denomin@ansferencias.
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9. ¢ En dbnde se almacenan los datos personales?
Losdatos persondes que trata pueden estar aimacenados en soporte electronico o fisi®.
10. ¢ Por cuanto tiempo se conservan los datos personales?

Los plazos de conservacion se atienden en cumplimiento a la legislaciéon en materia de
archivos. Los sujetosbligados deben considerar las disposiciones especificas para la
conservacion y destruccion de la informacién de la cual son Responsables.

Los sujetos obligados de conformidad con lo establecido en la Ley General de Archivos,
deben determinar a través den andlisis de procesos y procedimientos: la vigencia de los
documentos, plazos de conservacion y el catalogo de disposicion docuental.

11. ; Cémo se suprimen los datos personales?

El procedimiento para la supresion de los datos personales se encoenteaido en el
articulo 23 de los Lineamientos Generales, que establece la obligacion del responsable de
establecer politicas, métodos y técnicas orientadas a la supresion de los datos:

Estas politicas deben atender a los medios de almacenamiento iéssgaeno electronicos
y deberan tener las siguientes caracteristicas:

Ser irreversible, el proceso utilizado no permite recuperar los datos.
Ser seguro y confidencial, la eliminacion debe atender a los deberes de
confidencialidad y seguridad.

U Ser favorble al medioambiente, produzca la menor cantidad de emisiones y
desperdicios.

3 Para mayor informacion, se sugiere revisar el Titulo Tercero de la Valoracién y Conservacién de los Archivos,
Capitulo | de la Valacion, de la Ley General de Archivos
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IV. LOS PRINCIPIOS Y LAS OBLIGACIONES QUE CUMPLIR

H derecho ala proteccionde los datos personales seregula a través de ocho principios,los
cuales se traducen en obligaciones concretas para losresponsables del tratamiento. Estos
principios on los siguientes

Licitud

Responsabilidad Lealtad

Calidad P rl n Cl p | OS Consentimiento

Finalidad Informacién

Proporcionalidad

Acontinuacion, seexplican cadauno de estos principios,seidentifican lasobligaciones que se
vinculan con los msmos yse dan sugerenciascon relacbn a como cumplir conlas nismas.

1. Principio de licitud

Los datos personales tienen que ser tratados por el responsable de manera licita, lo que

supone que el responsable debe sujetarse a las facultades o atribuciones que la normatividad
aplicable le otorgan esesentido, el regponsable sélo podra hacer con losdatos personales

aguello que esté legalmente permitido, como cualquier acto de autoridad.

Dicho de otra forma, el principio de licitud significa que el tratamiento de datos personales
es una actividadque depende de las atribuciones o facultades que previamente le otorga la
ley a los Sujetos Obligados, en consecuencia, no deben tratarse datos personales si no se
tienen facultades previamente otorgadas.

VAVAV.VAVAV
AVAV LY AV A



VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY

1.1 Obligaciones ligadas al principio de licitud:

De acuerdo con lo antes explicado, el responsable tiene las siguientes obligaciones en torno
al principio de licitud:

1) Tratar siempre los datos personades de conformidad con las atribuciones o
facultades conferidas por la normatividad, actuamdn apego a la legislacion
mexicana, incluida la aplicable en materia de proteccion de datos persgnaesu
caso.el derecho internaciond.

2) El tratamiento se debe realizar tomando en considerdo®lerechos y libertades
de los titulares y respetandodarantia de legalidad de los gobernados.

1.2 ¢, Cémo cumplo con el principio de licitud?

Para la revision sobre el cumplimiento gehcipio de licitudy acceder a un listado de
comprobacion relacionado con este principio, se recomienda consulpeégina 17del
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http://inicio.ifai.org.mx/Documentosdelnteres/DocumentoOrientadorPPDP.docx

2. Princip de lealtad

Deacuerdo con el principiode ledtad, la obtencion de los datos personalesno podra hacerse
através de medios engafiosos, ni fraudulentos, loque implicaque:

U Noserecaben datos personaescon dolo, mala fe o nedigencia;

U No tratar lodatos de tal manera que genere discriminacion o un trato injusto contra
los titulares.

U Nosewulnere la confianzadel titular con relacbn a que sus datos personales seran
tratados mnforme alo acordado; y

U S informen todaslas finalidades del tratamiento en el avisode privacidad.

Con este principio no se permite el tratamiento, tramposo, deshonesto y no ético de la
informacion sobre los titulares, los derechos del titular dependen del Responsable, para que
de esta manera el titular pueda confiar enblaena fe del Responsable por ello, es
sancionable esa confianza depositada en el Responsable.

VAVAV.VAVAV
AVAV LY AV A


http://inicio.ifai.org.mx/DocumentosdeInteres/DocumentoOrientadorPPDP.docx

VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY

2.1 Obligaciones ligadas al principio de lealtad:
Elresponsable tiene las siguientes obligaciones en torno al principio de lealtad:
1) No hacer uso de medios engafiosos o fraudulentos para laobtencion de los datos
personales.
2) Repetar entodo momento la expectativa razonable de privacidad del titular.
2.2 ¢ Cémo cumplo con el principio de lealtad?
Para la revision sobre el cumplimiento gehcipio de lealtad/ acceder a un listado de
comprobacion relacionado con este principio, se recomienda consul{zagams 18 19
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3. Principio del consentimiento

Comoregla general, el reponsable debera contar con el consentimiento del titular para el

tratamiento de sus datos personales. La solicitud del consentimiento debera ir siempre
ligada a lasfinalidades mncretas del tratamiento que se informen en el avisode privacidad,

es decir, el consentimiento se debera solicitar para tratar los datos personaes para
finalidades especificas, no en lo general. Por ejemplo:

Corecto: solicitar el consentimiento para el envio de informacién relacionada
con nuevos tramites sobre servicios que realiza el sujeto obligado.

Incorrecto: solicitar el consentimiento para el uso de los datos personales en
general, para auaquier finalidad que se le ocurra al responsable en el futuro. Por
ejemplo: mencionar en el aviso de privacidad, sus datos personales seran
recabados para las finalidades mencionadas y cualquier otra que se requiera.

H consentimiento debe ser informado, por lo que previo a suobtencién, es necesario que
el titular mnozca el aviso de privacidad (en el punto 4 de este apartado -Principio de
informacion-, seexplicara lorelativoal avisode privacidad).

Ademas, etonsentimiento debe ser libre tal y como lo refiere la Ley General, en el sentido
gue no medie error, mala fe, violencia o dolo que puedan afectar la voluntad del titular.
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¢, Cémase obtiene el consentimiento?

H consentimiento puede ser tacito, expreso, 0 expreso y por esciito, dependendo del tipo
de datos personalesque se tratardn, como seexplicaa continuacion:

Tipo de
consentimiento

¢ Para qué tipo de datog
personales se requiere?

¢, Como se obtiene?

Téacito

Para cualquier tipo de daf
personal, conexcepcion
de los considerados con
sensibles.

El consentimiento tacito se obtiene si
titular no se niega a que sus daf
personales sean tratados, después
haber conocido el aviso de privacidad
decir, no es necesario que que
registrado que el titular autoriz6 e
tratamiento de su informacion person
sino que es suficiente con que no
niegue al tratamiento.
Por ejemplo, el consentimiento taci
podria solicitarse a través de la siguig
frase:
En caso de que no desee que sus d
peronales sean tratados para |
finalidades antes descritas, indiqueld
continuacion;

b2 O2yaAisSyidz2 |dz
sean tratados para las finalidades an
descritas.
Si el titular no indicara en el recuadro g
no consiente el tratamiento de sdstos
personales, el responsable pod
suponer que tiene el consentimiento pa
el tratamiento.
Como es posible observar, no f
necesario que de manera expresa
titular indicara que consentia
tratamiento de su informacién person
sino que fue suiente con que no dijer
que no

Expreso

Para cualquier tipo de daf
personales, con excepci
de los datos personalg
sensibles.

Este tipo de consentimiento debe
expresarse de las siguientes mane
Verbal, por escrito, por medid
electrénicos,0pticos, signos inequivoc
o cualquier otra tecnologia.

Debera implementarse un medio senc|
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para manifestar la voluntad, por ejemp

En caso de estar de acuerdo con reg
informacion, podré manifeatlo
sefialando la casilla con X
Expreso y po| Para datos personales | El consentimiento se debera otorgar f
escrito sensibles. escrito, mediante firma autografa, hue
dactilar, firma electronica del titular
cualquier otro mecanismo autorizado q
permita identificarlo plenamente, el cy
podra seffisico o electronico.

Por ejemplo:

En caso de estar de acuerdo con
finalidades para las cuales se recaban
datos personales sensibles, sefiale:

Nombre y Firma

Es importante tomar en cuenta que si una ley o reglamento, en taar, exige el
consentimiento expreso 0 expreso Yy por escrito para el tratamiento, el responsable debera
solicitarlo de esa forma, aunque no se trate de datos sensibles. Por otra parte, si el
responsable lo considera necesario 0 conveniente, o lo acaerdel titular, podré solicitar

el consentimiento expreso, 0 expreso y por escrito, en cualquier caso. Lo importante es que
el responsable tenga claro que cuando se trate de datos personales sensibles, el
consentimiento debera ser expreso y por escrisgando no se actualice alguno de los
supuestos de excepcidn para recabar el consentimiento previstos en el articulo 22 de la Ley
General

Mo se obtiene el consentimiento tacito de los tiulares S no se recaben
directamente del titular?

De acuerdo con lo sefialado por el segundo pérrafo del articulo 15 delos Lineamientos
Generales, wando el responsable no tenga contacto con los titulares previo a la
utilizacién de sus datos personales,lo cua puede ocurrir cuandb:

1. Losdatos personalesse obtengan de maneraindirecta, es decir, cuando el titular no
los haya proporcionado personalmente o de manera directa al responsable, como
podria ser atraves de unatransferenciao fuente de acceso publico, y

2. S pongaadisposidaén del titular el avisode privacidad por un medio que no permita
el contacto personal odirecto con éste, como por ejemplosuenvioatravésde correo
postal.
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H responsable podra asumir que cuenta con el consentimiento tacito del titular para el
tratamiento de s datos personaes, una ez que haya transaurrido cinco dias hahiles,
contados desde la fecha de enviodel avisode privacidad, y el titular no hayamanifestado su
negativapara el tratamiento de susdatos personaespara aquellasfinalidades que requieren
el consentimiento tacito.

Paaello, el regponsable debera informar en el avisode privacidad que el titular cuenta con
cinco dias hahiles para manifestar su negativa para el tratamiento de su informacién para
aquéelas finalidades que requieren el consentimiento tacito.

Esta regla solo aplica para el consentimiento tacito, cuando el responsable requiera el
consentimiento expreso 0 expreso y por esciito, necesariamente tendra que contactar
personal o directamente al titular para obtenerlo, asi como documentar la puesta a
disposicion del aviso de privacidad.

¢, @ando se debe obtener el consentimiento?

H consentimiento sedebe obtener en todos los casos, menas cuando ocurra alguno de los
supuestos que prevelaLey Generadn suarticulo 22, loscuaesson los sguientes:

Vv

Vv

Cuwando una ley asi lo dispongdebiendo ser acorde a las bases, principios y
disposiciones establecidos en la normatividad en materia de datos personales;
Cuando las transferencias se realicen entre responsables, se trate de datos
personales que utiliceen el ejercicio de las facultades del sujeto obligado o sean
compatibles o analogas con la finalidad que dio origen al tratamiento de los datos
personales;

Cuando exista una orden judicial, resolucién o mandato fundado y motivado de
una autoridad competest

Para el reconocimiento o defensa de derechos del titular ante autoridad
competente:

Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacion juridica entre el titular y el responsable;
Cuando exta una situacion de emergencia que pueda dafar a un individuo en su
persona o sus bienes;

Cuando los datos personales sean necesarios para efectuar un tratamiento para la
prevencion, diagndstico o la prestacion de asistencia sanitaria;

Cuando los datos personales figuren en fuentes de acceso publico;

Cuando los datos personales se sometan a un procedimiento previo de
disociacion, o

Cuando el titular de los datos sea una persona reportada como desaparecida
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Ertonces, wando ocurra alguno de estos supuestos no sera necesario la obtencion del
consentimiento, ni tacito, ni expreso, ni expreso y por esciito. Esimportante sefidar que una
parte importante de los tratamientos ocurren en el marco de una relacbn juridicaentre el
responsable y el titular, en la que no serequerira el consentimiento.

Pa relacionjuridicase entiende el vinculo entre sujetos, respecto de determinados bienes o
intereses, el cua esta regulado por el derecho y tiene consecuenciasjuridicas. Ertonces,
para determinar que una situacion estd enmarcada en unarelacionjuridicadeben existirlos
siguentesfactores:

Unvinculo entre los sujetos;
Doso massujetos,
Esér regulado por el derecho, y

i
i
i
U Producir consecuenciasjuridicas.

Es importante sefialar que el hecho de que no se requiera el consentimiento para el
tratamiento, no implica que no se deberén cumplir los otros principios, lo que incluye la
obligaciénde poner adisposidén del titular el avisode privacidad.

Con elacin al tratamiento de datos pesondes sensibles, de acuerdo con el articulo 7 de

la Ley Generalno podrén tratarse datos personales sensibles, salvo que se cuente con el
consentimiento expreso de su titular o en su defecto, se trate de los casos establecidos en el
articulo 22 de esta Ley.

Ahaa bien, si el tratamiento no actuadiza alguna de las causales antes sefaladas, el
responsable requerird el consentimiento del titular y éste sedebera pedr en los sguientes
momentos:

Tipo de Si los datos se obtienen Si los datos se obtienen de manera

consentimiento] directamente del titular Indirecta
Técito Previo a la obtencion de | Una vez que el responsable obtuvo los
los datos personales. datos personales, debera enviar al titu

el aviso de privacidad correspondier
antes de que empiece a tratar loatds
para las finalidades para las cuales
obtuvo.

Si el aviso de privacidad se pone a

disposicion por un medio que permita
contacto directo con el titular (pg
ejemplo, teléfono o correo electronico),
responsable podra tratar los dat
personales de manera inmediata,
después de que haya hecho
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conocimiento del titular el aviséste no
negé sSu consentimiento para
tratamiento de su informacion personal
Si el aviso de privacidad se pong
disposicion por un medio que no perm|
el contacto directo con el titular (pq
ejemplo, por correo postal),

responsable debera esperainco dias
contados a partir del dia siguiente
recibir el aviso de privacidad, para tra|
los datos personales, en caso de qug
dicho plazo no haya recibido la negat
del consentimiento por parte del titular.

Expreso

Expreso y por
escrito

Previo a la obtencién de
losdatos personales.

Previo a la obtencion de
los datos personales.

Una vez que el responsable obtuvo
datos personales, debera enviar al titu
el aviso de privacidad correspondierf
antes de que empiece a tratar los da
para las finalidades para las cuales
obtuvo.

En todos los casos, deber&perar a
obtener el consentimiento expreso ¢
titular para tratar los datos personales.

Una vez que el responsable obtuvo los
datos personales, debera enviar al tity
el aviso deprivacidad correspondient
antes de que empiece a tratar los da
para las finalidades para las cuales
obtuvo.

En todos los casos, debera espera
obtener el consentimiento expreso y p
escrito del titular para tratar los datt
personales.

¢ Quémedios puedo utilizar paraobtener el consentimiento expreso o expreso y por

esaito?

H consentimiento expreso 0 expreso y por esciito se puede obtener a traves del avisode
privacidad ode cualquier otro documento fisicoo electronicoque determine el responsable.
En ese sentido, NO es necesario que el consentimiento se obtenga por medio del avisode
privacidad. Por ejemplo, el consentimiento expresoy por esciito se podria obtener atraves
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de unformato o contrato, y el expreso por medio de unagrabecion telefonicao de una casila
en formato eledronico. No obstante, hay que re@rdar que, en todos bs casos, de manera
previa sedebe dar a cnocer el avisode privacidad.

Es importante tener en cuenta, que el medio que el responsable ponga a disposicion del
titular para dotener suconsentimiento debe ser sencillo y gratuito.

¢Qué pasa si cambio las finalidades que originalmente informé en el aviso de
privacidad?

Podia ser el caso de que el responsabledecidiera tratar los datos personales para
finalidades distintas a las que informé originalmente en el aviso de privacidad, y para
las cuales obtuvo el consentimiento inicial por parte de lostitulares.

En esos casos, sera necesario solicitar el consentimiento de los titulares para las nuevas
finalidades, siemprey cuando estas finalidades no actualicen los supuestos de excepcion
gue sefda el articulo 22 de laLey Generabntes mencionados.

Aharabien, en estos casos en losque hubo cambio en lasfinaidades, sera ademas necesario
cumplir con el principiode informacion, que seexplicara mas adelante, de conformidad con
lo siguiente:

0 9 las nuevas findidades requieren el consentimiento del titular, serd necesario
poner a su disposidén un nuevo avisode privacidad con lainformacion relativaa las
nuevas finalidades.

U Si las nuevas findidades no requieren el consentimiento del titular, sera
suficiente con actualizar el aviso de privacidad existente e informar sobre estos
cambios por el medio que asilo hayadecidido el reponsable y sehaya incluido en
el avisode privacidad.

¢@modemuedro que cumplicon el principio del consentimiento?

Es importante sefidar que quien esta obligado a acreditar que obtuvo el consentimiento
parael tratamiento de losdatos personales, cuando éste se rajuiera,esel responsable. Paa
ello debera generar laspruebas que considere pertinentes.

En el caso del consentimiento expresoy expresoy por esciito, en todos los casos, debea
conservar el documento, fisico o electronico, que permita acreditar que obtuvo el
consentimiento por parte del titular.

En el casodel consentimiento téacito, en virtud de que no hay una manifestacidnexpresadel
titular, las pruebas podran ser aquéllas que permitan demostrar que el responsable pusoa
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disposidon de los titularesel avisode privacidad, por ejemplo, tener disponible el avisode
privacidad en las ventanillas donde se recaban los datos persondes de los titulareso la
constanciade correos eledronicosdonde seenviael avisode privacidad.

3.10bigacionesligadas al principio de consentimiento:
Elresponsable tiene las siguientes obligaciones en torno al principiode consentimiento:

1. Obtener el consentimiento del titular para el tratamiento de losdatos personales, cuando
no seactualice alguno de los supuestos previsbsen el articulo 22 de laLey General;

2. Sdicitar el consentimiento siempreligado a finalidades especificas e informadas en el
aviso de privacidad;

3. Deerminar el tipo de consentimiento que se requiere: tacito, expresoo expresoy por
escito;

4, Sdicitar el consentimiento expresoy por esciito para los datos personales sensibks, en
caso de que no se actualice alguno de los supuestos del articulo 22 de laLey General

5. Sdicitar el consentimiento expreso 0 expreso y por escrito cuando asi lo requiera una
ley o reglamento, seacuerde con el titular o lo determine conveniente el reponsable;

6. Dara conocer al titular el avisode privacidad previoa la obtencion del consentimiento;

7. Dlicitar el consentimiento previo a la obtencion de los datos personales, si éstos se
recaban directamente del titular y no se actualiza alguno de los sipuestos previsos en el
articulo 22 de laLey General

8. Sdicitar el consentimiento antes de utilizar los datos personaespara lasfinalidades para
las auales se obtuvieron, siéstos serecabaron de manera indirectay no se actualizaalguno
de lossupuestos previsbs en el articulo 22 de laLey General

9. Implementar medios sencillos y gratuitos para la obtencién del consentimiento, de
acuerdo oon el tipo de consentimiento que se requiera (tacto, expreso o expreso y por
escito);

10. Uevar un control para identificar a los titularesque negaron su consentimiento y a las
findidades mncretas paralas aiales no sepodrén tratar losdatos personales;

11. Esperar el plazo de cinco dias hahbiles que sefiala el articulo 15 de los Lineamientos
Generalespara utilizar los datos personales, cuando éstos se hayan obtenido de manera
indirecta, el aviso de privacidad se haya dado a conocer por un medio que no permita el
contacto directo o personal con el titular yse requierael consentimiento tacito;

12. Documentar su actugrara acreditar que secumplio con el principiode consentimiento,
y

13. Sdicitar el consentimiento si hubo cambios en lasfinalidades informadas en el avisode
privacidad y éstas lo reguieren por no actualizarse alguno de los supuestos previstos en el
articulo 22 de laLey General
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3.2 ¢ Comeumplo con el principio de @mnsentimiento?

Para la revision sobre el cumplimiento phihcipio deconsentimientoy acceder a un listado

de comprobacion relacionado con este principio, se recomienda consulpagiaas 23 a
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4. Principio de informacion

Pa virtud de este principio, los regponsables se encuentran obligados a informar a los
titulares, lascaracteristicasprincipalesdel tratamiento al que sera sometida suinformacion
personal, lo que se materializaa través del avisode privacidad. A fin de que los titulares
puedan tomar decisiones informadas rakpecto, y puedan ejercer su derecho a la
proteccion de su informacion personal.

En ese sentido, todo responsable que trate datos personaes, sinimportar la actividad que
realice, requiere elaborar y poner a disposidon losavisos de privacidad que correspndan a
lostratamientos que lleven a cabo.

Esimportante tomar en cuenta que con independerncia de gque se requiera 0 no el
consentimiento del titular para el tratamiento de sus datos personales, el regponsable esta
obligado a poner a su disposidon el avisode privacidad.

Asimismo, resulta pertinente aclarar que losresponsablesdeben tener el nimero de avisos
de privacidad que resulten necesarios de acuerdo con lostiposde tratamientos que redicen.

Pa ejemplo, sedebera elaborar un aviso de privacidad dirigidoal personal del responsable

y otro para los datos déosciudadanos.

La puesta a disposidon del avisode privacidad implica publicar en un lugar visible, accesible
y gratuito,en el cuaél titular, de manera informada, cuente comptasibilidad de conocer el
tratamiento que se les dara a sus datos persondie®se sentido, el responsable no esta
obligado a entrega una copia del avisode privacidad al titular, al menos que éste lo solicite.

Conobjeto de cumplir con estaobligacion, el Instituto ha elaborado y puesto adisposidén en
suportal de Internet lassiguientes herramientas:

1. H ABCdel Avisode Privacidad en el Sector Public@@n elaboracion)

2. H formato de auto-evaluacionde avisosde privacidad sector publico, disponible en:
http://inicio.ifai.org.mx/AvisoPrivacidad/AutoevaluacionResponsableSectorPublicol
.docx
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3. H Gengada de Avisos de Privacidad (GAP) Sector Publico, disponible en:
http://gapsectorpublico.inai.org.mx/

En particular,sesugiere hacer usodel GAP, que es una herramienta informética gratuita, es

una solucién informética que t&do desarrollada para facilitar la creacién de avisos de
privacidad que los responsables del tratamiento de datos personales, del sector publico,
tienen la obligacion de poner a disposicion de los titulares de los mismos, conforme a la
normativa que lesesulta aplicable

¢ Quécaraderisticas debe tener un aviso de privaddad?

Estructura y
disefio de facil
entendimiento

i @ Lenguaje claro y
comprensible

Lo anterior implicaque en el avisode privacidad sedebera:

Informacion
necesaria

Abstener de usar frases inexactas, ambiguas ovaggs;

Tomar en cuenta el perfil de lostitularespara suredacdon;

Noincluir textos oformatos que induzcan al titular a elegir una opcién en especifico;
Noremitir al titular atextosy documentos que no estén disponibles;y

Noincluir casilasque estén marcalas previamente.

RIRIREN )

¢A través de qué medios puede difundirse o reproducirse el aviso de privacidad?

El aviso de privacidad podra difundirse, ponergisposicion o reproducir en formatos
fisicos y electronicos, opticos, sonoros, visuales o a través de cualquier otra tecnologia que

permita su eficaz comunicacion.
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Entodo caso, el aviso de privacdad debera esar ubicadoen un lugarvisible yque faclite
su consuta. Esto ultimo también tiene como finalidad acreditar ante el instituto el
cumplimiento de su obligacion.

Alguinosejemdosde medos paradifundir el avisade privacidad en los gjuientes:

TIPO DE FORMATO

EJEMPLO

Fisicos Careleso impresiones en papd
Hedroénicoso digitales En una pagina de Internet o pantallas
Hedrobnicas

Opticos ovisuales

Videos o version en caricatura

Songos

Grabacion telefonica

Otro formato

Braille

¢ Cuales son las modalidades del aviso de privacidad?

De conformidad con la normatividad en materia de proteccion de datos personales, se
reconocen dosmodadidades: integral y simplificado.

¢ Cudles son los elementos del aviso de privacidad en cada una de las modalidades?

ELEMENTO INFORMATIVO INTEGRAL | SIMPLIFICAD

1. Denominacion del responsable. u u
1bis (opcional). Abreviatura o acronimo por el cua u u
identifica al responsable.
2. Domicilio del responsable. u
2bis (opcional). Datos de contacto. u
3. Datos personales. a
3bis (opcional). Mediogo fuentes de obtencién de Id a
datos personales.
4. Finalidades del tratamiento. u u
5. Transferencias que requieren consentimiento a a
5bis (opcional). Transferencias que no requierer a
consentimiento.
6. Negativa del consentimiento. a a

7. Sitio donde se podra consultar el aviso de privag a
integral.
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8. Fundamento legal. a
9. Derechos ARCO y Portabilidad. a
10. Portabilidad u
11. Domicilio de la Unidad de Transparencia. a
12. Cambios al aviso de privacidad. a
13. Fecha delaboracion o ultima actualizacion. u u
14. Caracteristicas del aviso de privacidad a 0]

¢Cuando puedo hacer uso de cada una de las modalidades de aviso de privacidad?

Dependiendo de la forma en que se obtengan los datos personales, puede deternlinarse e
usode lasmodalidades de los avisos de privacidad y como se detallaa continuacion:

Simplificado El responsable debera poner a disposi
del titular el aviso de privacidad simplificg
en un primer momento.

El aviso de privacidadtegral debera estd
publicado, de manera permanente, en|
sitio o medio que se informe en el aviso
Integral privacidad simplificado.

Nota: no implica que el aviso de privaci
integral no pueda ponerse a disposicion
titular en un primer momento.

¢Emué momento se debe poner a disposicién del titular el aviso de privacidad?

Por regla general, se debera poner a disposicién el aviso de privacidad previo al tratamiento
de los datos personales. Por otro lado, es importante sefialar que depende de la eraner

la que se obtienen los datos, en qué momento se pone a disposicién el aviso de privacidad,
COMO Se muestra ontinuacbn:

Momento de la puesta a Forma de obtencion de los datos personales
disposicién
A. Previo ala obtencion de | Pasonal. S entiende que los datos personales se
datospersonales obtienen de manera persona, cuando el titular los
proporciona a regonsable con la presencia fisica de
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ambos, por ejemplo, en una entrevista presencial o ¢
las instalaciones del responsable.

Directa. Por su parte, los datos personales se obtieng
manera directa cuando el propio titular los proporcig
por algun medio que permite su entrega directa
responsable, entre ellos, medios electronicos, opti
sonoros, visuales o cualquier ottacnologia, comq
correo postal, Internet o via telefénica. Por ejempld
llenado de un formulario por Internet, el envio de
datos personales por correo electrénico o la entregd
los datos personales a través de una llamada telefon
En todos est® casos, el aviso de privacidad se debe
conocer previo a la obtencién de los datos personalg

B. Al primer contacto con
titular

Indirecta. Se entiende que los datos personales
obtienen de manera indirecta cuando el responsablg
obtiene sin que el titular se los haya proporcionadd
forma personal o directa, como por ejemplo a traveés
una fuente de acceso publico o una transferel
consentida por el titular o que no requiere
consentimiento.

En estos casos en que el responsable no haya obt
los datos personales directamente del titular, deberd
a conocer el aviso de privacidad al primer contacto
tenga con éste, siemprecyando el tratamiento requier
el contacto entre el responsable y el titular.

C. Previo al aprovechamier
de los datos personales

Datos obtenidos de manera indirecta.

En estos casos, el responsable debera dar a conog
aviso de privacidad a los féwes, antes de que comien
a utilizar los datos para las finalidades para las cua
obtuvieron, partiendo del supuesto de que tiene dato
contacto de los titulares (para los casos en los que |
cuente con datos de contacto, ver apartado sg
medidas compensatorias de esta guia). Siguieng
ejemplo anterior, el aviso de privacidad se deberia ¢
conocer antes de iniciar la elaboracion del estudio.

D. Previo al aprovechamien
de los datos personales

Datos obtenidos previamente.

Ahora biengn este supuesto se parte del hecho de
el responsable ya tiene los datos personales del tit
los cuales obtuvo para cierta finalidad que le
informada al titular en su momento, y que éste consif
en el caso que se haya requerido el conseatitoi Sin
embargo, el responsable requiere tratar los dg
personales para nuevas finalidades. En un caso &
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responsable deberd poner a disposicidn del titular el §
de privacidad con las nuevas finalidades, previ
aprovechamiento de los datpsrsonales, es decir, ant
de que los datos sean utilizados para las nu
finalidades.

¢El responsable esta obligado a demostrar la puesta a disposicién del aviso de
privacidad?

Los responsablesestan obligados a comprobar o demostrarque han puesto a disposidaén del
titularel avisode privacidad y que el mismo cumple con losrequisitosque al efecto establece
la Ley, su Relamento y los Lineamientos, a través de los medios que estime pertinentes,
como, por ejemplo, fotografias, grabaciones telefénicas, fe de hechos o firmas de los
titulares, entre otros.

4.1 Obligaciones ligadas al principio de informacion:
Elresponsable tiene las siguientes obligaciones en torno al principio de informacion:

1. Pone adisposidon de lostitularesel avisode privacidad en lostérminos que fije laLey
General en la materia y sus Lineamiengosique no serequierael consentimiento de los
titularespara el tratamiento de los datos personaes;

2. Pone adisposidon del titular el avisode privacidad previo a la obtencién de los datos
personales, cuando éstos se obtengan de manera personal ydirecta del titular;

3. Pone adisposidon del titular el avisode privacidad al primer contacto que setenga con
éste, auando los datos personales sehayan obtenido de una transferencia consentida, de
una que no requierael consentimiento, o bien de una fuente de acceso publico;

4. Pone a disposidén del titular el aviso de privacidad previo a iniciar tratamiento de
los datos personalespara lafinalidad parala que se obtuvieron(aprovechamiento), cuando
éstos no se hayan obtenido de manera directa del titular, el tratamiento no requiera del
contacto con él y secuente con datos para contactarlo;

5. Pone adisposidén del titular el avisode privacidad previo a iniciar el uso de los datos
personales para las nuevas finalidades, cuando el responsable requiera tratar los datos
personales para finalidades distintas y no compatibles con aquédlas para las aales los
recabo inicialmente;

6. Raactar el aviso de privacidad de manera que sea claro, comprensible con una
estructura ydiseio que facilite suentendmiento, para su elaboraciéon tomar en cuenta el
perfil de los titulares gtenderlo siguiente: no usar frases irexactas, ambiguas 0 vagas; no
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incluir textos o formatos que induzcan al titular a elegir una opcion en especifico; no pre-
marcar casilasen las que se ®licite el consentimiento del titular, y no remitir a textos o
documentos que no esténdisponibles;

7. Ubiar el aviso de privacidad en un lugar visible y que facilite su consulta, con
independencia del medio de difusion o reproduccion que se utilice;

8. Comuicarel avisode privacidad a encargados y tercerosa los que remita o transfiera
datos personales,

9. Demostrarel aumplimiento del principiode informacién, en casode que asise requiera;

10. Cwando se utilice la moddidad integral del aviso de privacidad, induir todos los
elementos irformativos previdos de la normatividad aplicahle

11 Cwando se utilice la modalidad simplificado del aviso de privacidad, incluir todos los
elementos informativos correspondientes;

12. Haborar y tener disponible para su consulta el aviso de privacidad integral, con
independencia de que se ponga a disposidon de lostitulares el avisode privacidad en su
version simplificada previoa la obtencion o aprovechamiento de los datos personales;

13. Noestablecer cobros para la consulta del aviso de privacidad;

14. Cuando asiocurra, informar en su portal de Internet, a través de una comunicacon o
advertenciacolocada en un lugar vigble y a la cua se pueda acceder desde el momento en
gue seingresaadicho portal, que estan siendo utilizadas tecnologias de rastreo, que através
de éstas sepueden recaba datos personales yla forma en como se pueden deshabhilitar, y

15. Pone adisposidon de lostitularesun nuevo avisode privacidad en los siguientes @sos:
(i) cambie la identidad del responsable; (ii) se requiera recaba nuevos datos personaes
sensibles, patrimoniales o financierosy serequiera el consentimiento del titular; (iii) se
requieratratar losdatos persondespara nuevasfinalidades que requieran el consentimiento
del titular, y (iv) se requieraredizar nuevas transferencias que requieran el consentimiento
del titular.

Una vez identificadas las obligaciones, en el sguente apartado, se daran
recomendeciones para awmplir conellas.

4.2 ¢ Cémo cumplo con el principio de informacién?

Para la revision sobre el cumplimiento plimcipio de informaciég acceder a un listado de
O2YLINROGI OAsy NBflFIOA2YyIFIR2 02y SadS LINAYOALIR?2
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http://inicio.ifai.org.mx/Documentosdelnteres/AnexosDocumentoOrientador.zip

Paa conocer mésacercade codmo cumplir conel principio de informaciony elaborar un aviso
de privacidad, asicomo losmediosy momentos para su puestaa disposidén, serecomienda
consultar y hacer usode las siguentes herramientas:

La guia B ABC del Aviso de Privacidad en el Sector Publicalisponible en el portal de

Internet del INAI en -----------omommmmmeo y d Generador de Avisos de Privacidad
disponibleen el portal de internet del INAI en:

http://gapsectorpublico.inai.org.mx/
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Medidas compensatorias

Las medidas compensatorias son mecanismos alternos para dar a conocer alostitularesel
aviso de privacidad, a traves de sudifusionen medios masivosde comunicacon en luga de
hacerlode manera personal o directa. Lo anterior, siemprey cuando resulte imposible dar
a conocer el aviso de privacidad al titular de manera directao exija esfuerzos
desproporcionados.

Seconsidera que exige unaimposibiidad paradar aconocer el avisode privacidad de forma
directa, wando el responsable no cuente con los datos personales necesarios que le
permitan tener contacto directo ©n lostitulares,ya sea porque no existen en sus archivos,
registros o bases de datos, o bien, porque los mismos seencuentran desactualizadacs,
incorrectos,incompletos oinexactos.

¢Cuando se considera que exige esfuerzos desproporcionados?

Cuando el numero de titulares sea tal, que el hecho de poner a disposicion de cada uno de
éstos el aviso de privacidad de manera directa, le implique al responsable un costo excesivo
atendiendo a su suficiencia presupuestaria, o comprometa la viabilidad glesupuesto
programado o la realizacion de sus funciones o atribuciones que la normatividad aplicable le
confiera; o altere de manera significativa aquellas actividades que lleva a cabo
cotidianamente en el ejercicio de sus funciones o atribuciones.

Ahaa bien, para la implementacién de medidas compensatorias, el responsable podra
realizarlo sin o con la autorizacion exprégdNAl, la cual sepuede obtener atravésde dos
vias:

1. Actudizando los supuestos previsios en el ACUERDO mediantecelal se aprueban los
criterios generales para la instrumentacion de medidas compensatorias en el sector publico
del orden federal, estatal y municipal, publicado en el DOF el 23 de enero dg 2018,

2. En caso de no actudizar estos sipuestos, solicitando la autorizaciénexpresa del INAI.

¢En gqué medios se deberan de publicarse los avisos de privacidad simplificados en la
instrumentacién de medidas compensatorias?

U DOF o diarios de circulacion nacional;

U Diarios 0 gacetas oficiales de las entidafdeterativas, o diarios de circulacion
regional o local, o bien, revistas especializadas;

Pagina de Internet o cualquier otra plataforma o tecnologia oficial del responsable;
Carteles informativos;

Capsulas informativas radiofénicas, o

Cualquier otro medialterno de comunicacion masivo.
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5. Principio de proporcionalidad

B principio de proporcionalidad establece la obligacion del regponsable de tratar sdlo
aquellos datos personales que resulten necesarios, adecuados y relevantes en relacion con
lasfinalidades paralas waesseobtuvieron. Por ejemplo:

K Coredo: Cuando se realice un tramite concreto ante una dependencia de
gobierno y el responsable solicite exclusivamente los datos personales que la
legislacion aplicable asi lo manifiesta patsaehite correspondiente.

~ Incorredo: Cuando se realice un tramite concreto ante una dependencia de
gobierno y el mismo responsable solicite requisitos adicionales no estipulados
en la normatividad y estos, contengan datos personales.

De igid forma, el regponsable debera realizar esfuerzos razonables para que los datos
personales trabdos sean los minimos necesarios para lograr la finalidad o finaidades para
las cuales se obtuvieron, lascuales,como sesefialo anteriormente, deben ser acordes con
lasatribuciones conferidas al responsable y sefialadas en el aviso de privacidad.

5.1 Obligaciones ligadas al principio de proporcionalidad:

En sirteds, de acuerdo con lo antes expuesto, el responsable tiene las siguientes
obligaciones en torno al principiode proporciondidad:

1. Tratar sblo aqudlos datos personales que resulten necesarios, adecuados y
relevantes enrelacioncon lasfinalidades para lascuaesseobtuvieron;

2. Limitar al minimo posible el periodo de tratamiento de datos personales sensibles;
y

3. Grear bases de datos con datos personaes sensibles solo cuando se cuente con el
consentimiento expreso de su titular o en su defecto, se trate de los casos establecidos
en el articulo 22 de la Ley General en la materia.

5.2 ¢ Cémaumplo con el principio de proporcioralidad?
Para la revision sobre el cumplimientoptincipio de proporcionalidadacceder a un listado
de comprobacién relacionado con este principio, se recomienda revigagiaas 38 y 39

deldt NREINF YI RS t NPGSOOAsY ,RiSporfiblet:2 & 52 OdzYSy i 2
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6. Principio de finalidad

S entiende por finalidad del tratamiento, el propdésito, motivo o razdn por el cua se tratan
los datos personales.

Losdatos personales ®lo pueden ser tratados para cumplir con la finalidad o finalidades que
hayan sidoinformadas al titular en el avisode privacidad y, en sucaso, consentidas por éste.
Lasfinalidades deben ser concretas, explicitas, licitas y legitimas:

U ConcretasCuando el tratamiento de los datos personales atiende a la consecucion
de fines especificos o determinados, sin que admitan errores, distintas
interpretaciones o provoquen incertidumbre, dudas o confusion en el titular.

U ExplicitasTienen lugar cuando lfisalidades se expresan y dan a conocer de manera
clara en el aviso de privacidad.

U LicitasCuando las finalidades que justifican el tratamiento de los datos personales
son acordes con las atribuciones o facultades del responsable, conforme a lo previsto
en la legislacién mexicana y el derecho internacional que le resulte aplicable.

U LegitimasCuando las finalidades que motivan el tratamiento de los datos personales
se encuentran habilitadas por el consentimiento del titular, salvo que se actualice
algunade las causales de excepcion previstas en el articulo 22 de la Ley General.

La finalidad dinaidades del tratamiento de datos persondesdeberan ser determinadas, es
decir, deberan especificar para qué objeto se tratarén los datos personales de manera
clara, sin lugar a mnfusion y con objetividad. Un ejemplo de una finaidad es cuando un
responsablepara contribuir a realizar un tramite solicitado por los titulasefiala que las
finalidades del tratamiento de los datos personalesque solicita son:

) Creacién de un expediente.
ii) Atencion y seguimiento del tramite.
iii) Y generacion de datos estadisticos entre los responsables.

En ese sentido, el regponsable deberd evitar que lasfinalidades que desciiba en el avisode
privacidad san inexactas, ambiguas 0 vagas, como ¢de manera enunciativa mas no
limitativag, éentre otras fnalidadest, dotros fines analogosg, dpor ejempbée o dentre otrose.
Por ejempo:

KCoredo: Stsdatos persondesserantratados con lafinaidad de contribuir en la
generaciéon dénformacion estadistica en colaboracion con el INEGI.

" Incorredo: Sis datos persondesseran tratados con la findidad de contribuir en

la generacion denformacion estadistica y otros fines analogos, en colaboracion
con el INEGI y demas instituciones
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Ahora bien, es necesario distinguir entre finalidades distintas a aquellas que motivaron su
tratamiento original o que estan previstas en el aviso de privacidad. Esto ocurre porque, de
acuerdo con el articulo 10 de los Lineamientos Generales, el resgodshbta considerar

4 aspectos principales: La expectativa razonable de privacidad del titular basada en la
relacion que tiene con éste; la naturaleza de los datos personales; las consecuencias del
tratamiento posterior de los datos personales para elatifly las medidas adoptadas para

que el tratamiento posterior de los datos personales cumpla con las disposiciones previstas
en la Ley General y los Lineamientos Generales

En todo casoel titular de los dabs persondes puede negaro revocar su consentimiento,
asi como opnerse para el tratamiento de susdatos persondes para las finalidadesdistintas
a aquellas que motivaron su tratamiento origisia que ello tengacomo conscuenda la
condusién del tratamiento para las finalidades originarias.

En ese sentido, se haceindispensable que en el avisode privacidad se dentifique y distinga
las fnalidades del tratamiento. Asimismo, sedebera indicar el mecanismo hakilitado para
gue el titular, si asilo desea, pueda manfestar su negativa al tratamiento de sus datos
personales paratodas oalgunas de lasfinaidades. Este mecanismo debe estar adisposidaon
de lostitularesprevio aque suinformacion personal sea tratada para dichos fines.

Aharabien, como se explicd en el principio de consentimiento, cuando el avisode privacidad
no se haga del conocimiento del titular de manera personal o directa, por ejemplo,cuando
sehaga por envio postal, el aviso de privacidad debe indicarque el titular tiene un plazode
cincodias hahiles para que, de ser el caso, manifieste su negativa para el tratamiento de sus
datos personalesparalasfinalidades que asi lo considere.

¢ Sepueden tratar los datos persondes para finalidadesdistintas a las previsasen el
aviso de privacidad?

El responsable solo podrtatar datos personales que no hayan sido informados
previamente al titular en los siguientes supuestos:

U Se cuente con atribuciones legales y medie el consentimiento del titular
U En términos de la Ley General
U Una persona reportada como desaparecida.
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6.1 Obilgacionesligadas al principio de finalidad:

Derivado del cumplimiento al principio de finalidad el responsable tiene las siguientes
obligaciones:

1. Tratar los datos personales Unicamente para la finalidad o finalidades que hayan sido
informadas al titular en el avisode privacidad y, en sucaso, consentidas por éste;

2. Informar en el aviso de privacidad todas las finalidades para las cuales se trataran los
datos personales, y redactarlas de formatal que sean determinadas;

3. Identificar y distinguir en el aviso de privacidad entre las finalidades que dan origen al
tratamiento de aquellas que son distintas a las que lo originaron, pero se consideran
compatibles y/o anélogas

4. Ofrecer al titular de los datos personales un mecanismo para que pueda manifestar su
negativa al tratamiento de sus datos personales para todas o0 algunas de las fnaidades
secundarias;

5. Cuando el aviso de privacidad se dé a conocer a través de un medio indirecto, como el
correo postal, informar al titular que tiene cincodias habiles para manifestar su negativa
para el tratamiento de suinformacion;

6. No condicionar el tratamiento para finalidades, con aquellas distintas a las que dieron
origen al tratamiento;

7. Tratar los datos personaes para finalidades distintas que no resulten compatibles o
andogas on aquéllas paralasque se hubiese recabado de origen los datos personalesy que
hayan sidoprevistasen el avisode privacidad, al menosque lo permita unaley o reglamento,
0 se obtenga el consentimiento del titular de los datos.

6.2 ¢ Cémo cumplo con el principio de finalidad?

Para la revision sobre el cumplimiento pehcipio de finalidag acceder a un listado de
comprobacion relacionado con este principio, se recomienda revigediams 40 a 48el
Gt NEBINF Y RS t NRPGSOOAsY ,RiSporibleén2 a 52 OdzYSy d2 h
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7. Principio decalidad

H principiode calidad significaque, conforme alafinalidad o finalidades para lasque se
vayan atratar losdatos personales, éstos deben ser:

L 3

Completos . Calidad

Losdatos personadesdeben seexactos, correctos, completos y actualizados:

U Los datos personales sexactos y correctosuando en posesion del responsable no
presentan errores que pudieran afectar su veracidad

U Los datos personales soampletoscuando su integridad permite el cumplimiento
de las finalidades que motivaron dratamiento y de las atribuciones del

responsable.

U Los datos personales est&@ttualizadoscuando los datos personales responden
fielmente a la situacion actual del titular.

Elresponsable debe adoptar las medidas que considere convenientes para procurar que los
datos personalescumplan con estas caracteristicasa fin de que no sealtere la veracidad de
lainformacion, ni que ello tenga como consecuenciaque el titular se vea afectado por dicha

situacion.
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A efecto de cumplir con el principio de calidad, es necesario tomar en consideracion los
siguientes aspectos:

—— Datosobtenidosdirectamente del titular

u$e presume que los datos son exactos, completos, correctos y actualizados, hasta
que manifieste o acredite lo contrario el titular.

—— Datos obtenidos indirectamente del titular

ubDebera el responsable adoptar las medidas necesarias para que los datos sean
exactos, completos, actualizados y correctos.

¢ @ianto tiempo puedoconservar losdatos personales?

H plazode conservacionde los datos personaes no debe exceder el tiempo estrictamente
necesario para llevar a cabo lasfinalidades que justificaron el tratamiento, ni aquél que se
requierapara cumplir con:

U Lasdisposidones kgalesestablecidas en la Ley General de Archivos;

U Las disposiciones aplicables en la materia de que se trate;

U Los aspectos administrativos, contables, fiscagés, juridicos e histéricos de la
informacion, y

U H periodo de bloqueo.

Ahaabien, esimportante sefidar que, en particular, el articulo 24 la Ley General, establece
gue se deben documentar los procedimientos para la conservacion y, en sulagse y
supresion de los datos personales respecto de cada tratamiento que se efectue.

¢, Quése debe hace cuando conduye el plazo de conservacion?

Unavez concluido el plazo de conservacbn, y siempreque no exiga disposidon legd o
reglamentaria que establezca lo contrario, el regponsable debe proceder a la supresion de
los datos personales. Es importante recordar que el plazode conservacbn debe incluirun
periodo de bloqueo, ya que los datos personales deben ser bloqueados antes de que sean
eliminadcs osuprimidos.

Ademas, en cuanto a ldstos pasondes sensibles, el responsable debe realizar esfuerzos
razonablespara limitar el periodo de tratamiento a minimo indispensable.

H responsable debe establecer y documentar procedimientos parala conservacion, blogueo
y 2upresionde los datos personaes.
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¢, Qué significa el bloqueo de datos personales?

H blogueo es la acciénque tiene por objeto impedir el tratamiento de losdatos personaes
para aaquier finalidad, con excepcion de su almacenamiento y acceso para determinar
posibles reponsabilidades en relacion con el tratamiento de los datos personales, hastael
plazo de prescipcion correspondiente. Cancluido dicho periodo se debera proceder a su
supresion.

Por ejemplo, la secretaria tendria que bloquear los datos personales después de
transaurrido los 15 afos del tratamiento (10 afics en que el titular tuvo una relacion con
esta+ 5 aflos que establecida norma). H tiempo en que losdatos persondesdeberan estar
bloqueados depende de los plazos legalesque establezca la legislacion de indole archivistica
para determinar posibles regponsabilidades en relacbn con el tratamiento de los datos
personales, lo cual dependera, a su vez, de la materia de que setrate. Cancluido el periodo

de bloqueo, el responsable debera suprimir los datos personales.

7.1 Obligaciones ligadas al principio de calidad:

H responsable tiene las siguientes obligaciones en torno al principiode calidad:

0 Adotar las medidas que considere convenientes para procurar que los datos
personales aimplan con lascaraderisticas de ser exactos, completos, actualizados
y aorrectos, a fin de que no se altere laveraddad de la informacidn, ni que ello
tenga como consecuenciaque el titular sevea afectado por dicha situacion;

0 Caservarlosdatospersonalesexclusivanente por el tiempo que seanecesario para
llevar a @bo las finalidades que justificaron el tratamiento y para cumplir con
aspectos legdes, administrativos, contables, fiscaks, juridicos e histéricos vy el
periodo de bloqueo;

U0 Bloguear los datos personales antes de suprimirlos, y durante el periodo de
bloqueo sdlo tratarlos para su almacenamiento y acceso en casode qLe serequiera
determinar posibles reponsahilidades en reladén con el tratamiento de los datos
personaes;

U Supimir los datos personales, previo bloqueo, cuando haya concluido el plazode
conservacbn de conformidad con lo establecido por la Ley General de Archivos

U0 Establecer y documentar procedimientos para la conservacidn, blogueo y
supresion de los datos personales.

U En caso deque se requiera, demostrar que los datos personales se conservan,
bloquean y suprimen cumpliendo los plazos previstos para ello, o bien, en atencion
auna solicitud de ejerdcio del derecho de cancelacion.
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7.2 ¢ Cémacumplo conel principio de alidad?

Para la revision sobre el cumplimiento gehcipio de calidag acceder a un listado de
comprobacion relacionado con este principio, se recomienda revigsdaas 43 a 48el
Gt NE3INF Y RS tNRPOISOOASY( RS@HE#arRd 520dzySyd2 h
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8. Principio de responsabilidad

H principio de responsabilidad cierra el circulocon relacién a los principios que regulan la
proteccidon de los datos personaes. A este principio establece la obligacion de los
responsablesde velar por el cumplimiento del restode losprincipios, adoptar lasmedidas
necesarias para su aplicacion, y demostrar ante titularesy los érganos garantegue cumple
con sus obligaciones en torno ala protecdén de los datos personales.

Bgo este principio, los regponsables del tratamiento estdn obligados a velar por la
proteccibn de los datos personales aun y cuando los datos estén siendo tratados por
encargados. Asimismo, este principio supone que el responsable tome las melidas
suficientes para que lostérminos establecidos en el avisode privacidad sean respetados por
aquéllos con los que mantenga una relacion juridica, asi como al momento de realizar
transferencias nacionales o internacionales de datos personales.

Paa cumplir con el principiode regponsabilidad, el responsable puede hacer usode:

U Estandares
U Mejores practicasacionales e internacionales

Pa ejemplo, el responsable podria una politica interna dentro de su progrande
proteccidn de datos personales,dirigida a quienes traten datos bajo su supervision o por su
cuenta, que incluyamedidas ycontroles que sirvanpara garantizar el aumplimiento de la
normatividad.

¢ Quémecanismose puedenadoptar paracumplirconel principio de regponsabilidad?
S debe tomar en cuenta que los mecanismosjue adopte el responsable, ademéas de

garantizar el debido tratamiento, deben priviegar los ntereses del titular y su expectativa
razonable de privacidad.
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Ahora bien, existen mecanismos que el responsable debe adoptar, los cuales se encuentran
sefalados en el articulo 30 de la Ley General que establece lo siguiente:

I. Destinarrecursos autorizados para tal fin para la instrumentacion de programas y
politicas de proteccidn de datos personales;

Il. Elaborar politicas y programas de proteccion de datos personales, obligatorios y
exigibles al interior de la organizacion del responsable

lll. Poner en practica un programa de capacitacion y actualizacién del personal sobre las
obligaciones y demés deberes en materia de proteccién de datos personales;

IV. Revisar peridodicamente las politicas y programas de seguridad de datos personales
para determmnar las modificaciones que se requieran;

V. Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccion de datos
personales;

VI. Establecer procedimientos para recipiresponder dudas y quejas de los titulares;

VII. Disefiar, desarrollar e implementar sus politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento de datesgonales, de conformidad con las
disposiciones previstas en la presente Ley y las demas que resulten aplicables en la
materia, y

VIIl. Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicasualquier otra tecnologia que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas
en la presente Ley y las demas que resulten aplicables en la materia.

Es importante sefidar que los mecanismos sefialados en lamatividad no son los Unicos
gue podria adoptar el regponsable para cumplir con el principio de responsabilidad. Puede
optar por medidas adicionales o distintas que contribuyan a elevar los estandares de
proteccidn de datos personalesy cumplir conla normativaque regua este derecho.

8.10blgacionesligadasal principio de responsabilidad
H responsable tiene las siguientes obligaciones en torno al principiode responsahilidad:

U Vdar por el cumplimiento de los principios y regponder por el tratamiento de los
datos personales,aun por aguéllos mmunicados a encargados;

U Adagotar medidas para garantizar el debido tratamiento, privilegando los intereses
del titulary laexpectativa razonable de privacidad, y

VAVAV.VAVAV
AVAV LY AV A



VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY

U Tomar medidas para que losterceroscon quienes mantiene unarelacionjuridicaque
implique el tratamiento de los datos personales, respeten el avisode privacidad en
el que se establezcan las ondiciones de dichotratamiento.

8.2 ¢, Como cumplo con el principio de responsabilidad?

Para la revision sobre el cumplimiento prihcipio de responsabilidadacceder a un listado
de comprobacion relacionado con este principio, se recomienda revigdigiaas 69 a 73
deldt NRBINF YI RS t NPGSOOAsY ,RiSporfibleit:2 & 52 OdzYSy i 2
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V. IOSDEBEESYLASOBUGAQONESQUE UMPLR

De confidencialidad

De seguridad

La proteccion de los datpersonales ademas de principios y obligaciones encuentra su
base en dos deberes: el de confidencialidad y el de seguridad.

A. Deber de Qnfidendalidad

De conformidad con los estandares internacionales por confidencialidad se entiende que el
responsabledebe establecer controles 0 mecanismos que tengan por objeto que todas
aguellas personas que traten datos personales, en cualquier fase del tratamiento mantengan
en secreto la informacion, asi como evitar que la informacién sea revelada a personas no
autorizadas y prevenir la divulgacion no autorizada de la misma.

Implicala obligaciébn de guardar secreto respecto de losdatos personales que son tratados,
para evitar ausar un dafio a sutitular. Deno ser asi,un tercerono autorizado podriatener
accesoa determinada informacion y hacer mal uso de esta.

Quando se tratan datos personaes, el responsable tiene que adoptar medidas para evitar
gue quienes tengan acceso a éstos, divulguen dichainformacion. Incluso la obligacién de
confidencialidad tiene que hacerse cumplir una vez que finalice larelacbn juridica, a través
de clausulas de confidencialidad establecidas en los instrumentos juridicos sersicetels
responsable del tratamiento y quientenga accesoalosdatos persondes.
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B. Deber de Seguridad

Un pilar basico para una efectiva proteccion de los datos personales es la implementacion
de un Sistema de Gestion de Seguridad de Datos Personales (Sistema de Gestion), que
permita planificar, implementar, monitorear y mejorar las medidas de seguedzatatcter
administrativo, fisico y técnico, a través de una serie de actividades interrelacionadas y
documentadas tomando en consideracion los estandares nacionales e internacionales, en
materia de proteccion de datos personales y seguridad.

,0ué es &istema de Gestion de Sequridad de Datos Personales?

Asi como el Aviso de Privacidad es la materializacion del principio de informacion, el Sistema
de Gestion de Seguridad de Datos Personales (Sistema de Gestidn) es la materializacion de
los deberes de ggiridad y confidencialidad.

Por Sistema de Gestidn de Seguridad de los Datos Personales se entendera al conjunto de
elementos y actividades relacionadas entre si, que le permitiran al responsable planificar,
implementar, monitorear y mejorar las medidas seguridad de caracter administrativo,

fisico y técnico, tomando en consideracion la normatividad aplicable, asi como los estandares
a nivel nacional e internacional, en materia de proteccion de datos personales y seguridad.

La seguridad de iaformacion debe preservar la confidencialidad, integridad y disponibilidad
de los datos personales, por estos términos entendemos lo siguiente:

1 Integridad: es la propiedad de salvaguardar la exactitud y completitud de la
informacion, asi como evitar laodificacion no autorizada o accidental de la misma.

9 Confidencialidad: es la propiedad de la informacion para no estar a disposicion o ser
revelada a personas no autorizadas.

9 Disponibilidad: es la propiedad de un dato para ser accesible y utilizable,irpreven
interrupciones no autorizadas.

Para adoptar un Sistema de Gestion de Seguridad de Datos Personales (SGSDP), se debe
hacer basado en el ciclo PHVA (PlaktzarerVerificarActuar). Asi como también, de estas
actividades interrelacionadas para la protéode los datos personales. El responsable debe
implementar un sistema de gestion contemplando cuando menos los siguientes aspectos:

a) Crear politicas internas para la gestion y tratamiento de los datos personales;

b) Elaborar un inventario de datos personales

c) Definir funciones y obligaciones del personal que trate datos personales;

d) Realizar un analisis de riesgo de los datos personales, el cual deberd considerar
amenazas, vulnerabilidades existentes y recursos involucrados en el tratamiento;
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e)

existentes contra las medidas de seguridad faltantes;

f) Elaborar un plan de trabajo para implementar las medidas de seguridad faltantes y el

cumplimiento cotidiano de sus politicas de gestion;

t)

y
h)

Visto lo anterior, el SGSDP funciona a través de un ciclo de mejora continua, dividido en 4

Disefar y capacitar al personal del responsable.

Realizar un an8ls de brecha. (consistente en comparar las medidas de seguridad

Monitorear y revisar de manera periddica las medidas de seguridad implementadas;

fases que consideran 9 pasoaatividades para la seguridad de los datos personales:

Paso 1. Establecer el
Alcance y Objetivos

Paso 2. Elaborar una
Politica de Gestion de
Datos Personales

Paso 3. Establecer
Funciones y
Obligaciones

Fase 1. Planear el SGS

Paso 4. Elaborar un
Inventario de Datos
Personales

Paso 5. Realizar un
Andlisis de Riesgo de
Datos Personales

Paso 6. Identificacion d
las medidas de
seguridad y Analisis de
Brecha

Fase 2. Implementar el
SGSDP

Paso 7. Implementacion de las Medidas de Seguridad aplicabld3aades

Personales

Fase 3. Monitorear y
Revisar el SGSDP

Paso 8. Revisiones y Auditoria

Fase 4. Mejorar el SGS

Paso 9. Mejora Continua

La implementacion de estas actividades debe realizarse de manera coordinada, teniendo
como obijetivo principatlentificar los riesgos y gestionar la seguridad de los datos personales

a efecto de minimizar las vulneraciones a los mismos.

¢ Quéfactores se debentomar en cuenta para determinarlas medidas de seguridad?

Lasmedidasde seguridad son el conjunto deciones y actividades, controles o mecanismos

administrativos, técnicos y fisicos que permitan proteger los datos persoRalaes.
determinar qué medidas de seguridad se deben implementar, el reponsable debera tomar
en cuenta los siguientes factores:

Riesgo inherente a los

datos personales

Sensibilidad de los datg
personales

Las transferencias de

datos personales que s|
realicen

Numero de titulares

Desarrollo tecnoldgico

Las vulneraciones previ
ocurridas en los sistemd
de tratamiento

Las posibles
consecuencias de una
vulneracion para los

titulares

El riesgo por el valor
cuantitativo y cualitativg
respecto de una tercera

persona no autorizada
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¢, Como implementar las acciones para la seguridad de los datos personales?
A través de los siguientes mecanismos:

a) Politicas internas para la gestion y tratamiento de los datos personales

Para crear politicas internas referentes a la gestion y tratéomienos datos personales, se
deben observar los articulos 47 y 56 de los Lineamientos Generales, en primer término se
deben elaborar e implementar politicas y programas de proteccion de datos personales, cuyo
objeto sea establecer las directrices, larap@n y el control de los procesos de tratamiento

de datos realizado en ejercicio de sus atribuciones y funciones, a efecto de proteger los datos
personales de una manera sistematica y continua.

El Comité de Transparencia, debera aprobar, coordinar gngsig@r las politicas y el
programa de proteccidon de datos del responsable, éste a su vez debera destinar recursos de
conformidad con la normatividad que le resulte aplicable para la implementacion y
cumplimiento de dicho programa y las politicas.

Entre bs puntos que deben contener las politicas internas de gestion y tratamiento de los
datos personales estan las siguientes:

Cumplimiento de todos los principios, deberes, derechos y obligaciones.
Responsabilidades especificas de los involucrados enaghigato de los datos.
Sanciones en caso de incumplimiento.

Identificar el ciclo de vida de los datos personales, esto debe realizarse de
conformidad con la Ley General de Archivos y la normatividad aplicable a cada
sujeto obligado, para lo cual deberd @mton su catalogo de disposicion
documental.

U El proceso para el establecimiento de los mecanismos y medidas de seguridad.

U La atencion de las solicitudes para el ejercicio de derechos ARCO.

c-CcCCcCc

Cabe destacar que las politicas internas para la gestion diatls personales deben
establecer el compromiso de cumplir con la legislacién en la materia, por parte de todos los
involucrados en el tratamiento a su vez que ésta debe ser comunicada.

b) Elinventario de datos personales y de los sistemas de tratamiento

Es necesario elaborar un inventatioon la informacion de cada tratamiento de datos que
realice el responsable, que contenga un catalogo de medios fisicos y electrénicos,
finalidades, tipo de datos tratados, formatos de almacenamiento, lista de los servidores

4 Articulos 58 y 59 de los Lineamientos Generales
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publicos que tienen acceso mtamiento, en su caso, nombre o razén social del encargado,
asi como de los destinarios de las transferencias

También debera considerar el ciclo de vida de los datos personales conforme a lo siguiente:

Uso de los datos

: aincluirsistemagisicos
Almacenamiento === y/o electronicos

Obtencion B

En su caso, divulgacio

Cancelacion,
supresion o
destruccion de los
datos.

En su caso,

wTransferencias o

remisiones. bloqueo

En efecto, realizar el inventario de datos paedes implica llevar a cabo un diagndstico de
los datos personales y sistemas de tratamiento que se encuentran bajo resguardo del sujeto
obligado, identificando los siguientes elementos relevantes:

1. Cada uno de los procesos en los que la unidad admiivigttieata datos personales.

2. La unidad administrativa que esta a cargo del proceso en donde se tratan los datos
personales, segun las atribuciones o facultades normativas.

3. De acuerdo con el ciclo de vida de los datos personales, se debe identificar:

I. ¢Cbomo se obtienen los datos personales?

II. ¢Qué tipo de datos personales se tratan? ¢, Son sensibles?

lll. ¢Dbénde se almacenan los datos personales?

IV. ¢Para qué finalidades se utilizan los datos personales?

V. ¢Quién tiene acceso a la base de datos o archivos y a gquiémanican los datos
personales al interior de la organizacion?

VI. ¢lIntervienen encargados en el tratamiento de los datos personales?

VII. ¢ Qué transferencias se realizan o se podrian realizar de los datos personales y con
qué finalidad?

VIIl.¢, Se difunden los datogrsonales?

IX. ¢Cual es el plazo de conservacion de los datos personales?
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En este contexto, el documento que puede ser de utilidad, lo es el inventario de datos
contenido en el Anexo I, del documento orientador el cual podra descargar y utilizar en el
siguiente hipervinculo:

http://inicio.ifai.org.mx/Documentosdelnteres/AnexosDocumentoOrientador.zip
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¢) Las funciones y obligaciones de las personas que traten datos personales

Para definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales, se debe atender lo que establece el articulie £6s Lineamientos Generales,

gue estipula que se deberan establecer y documentar los roles y responsabilidades para
todos aquellos que intervienen en el tratamiento de los datos personales dentro de la
organizacién del sujeto obligado.

Ademas, se debmontar con mecanismos para asegurar que todas las personas involucradas
en el tratamiento conozcan sus funciones para el cumplimiento de los objetivos del sistema
de gestion, y las consecuencias en caso de incumplimiento.

d) El andlisis de riesgos

Para realiar un analisis de riesgo, se deben identificar escenarios de riesgo, tomando en
consideracion las amenazas y vulnerabilidades existentes para los datos personales.
Asimismo, el articulo 32 de la Ley General establece una serie de medidas de seguridad que
debe considerar el responsable para su implementacion, que por su importancia se
transcriben:

G ! NI N.Qdstn®didaside seguridad adoptadas por el responsable deberan
considerar:

I.El riesgo inherente a los datos personales tratados;
Il. La sensibilidad des datos personales tratados;
Il El desarrollo tecnolégico;

V. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VL. El nimero de titulares;

VII. Las vulneraciones previas ocurridas en los sist@en@atamiento, y

VIIL. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran

tener los datos personales tratados para una tercera persona no autorizada para
ddz Ll2aSaisydé
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Respecto del analisis de riesgo, su cumplimiento se debe reahsaterando lo establecido
en los Lineamientos Generdbague establecen lo siguiente:

U Requerimientos regulatorios, cddigos de conducta o mejores practicas para los
diferentes sectores.

U Definir el ciclo de vida y el valor de los datos personales.

U La expsicion de los activos involucrados en el tratamiento de los datos.

U Las consecuencias en caso de una vulneracion de seguridad.

De manera que, el analisis de riesgo implica que el sujeto obligado plantee directrices para
tratar el riesgo, considerando laacfores citados anteriormente, en funcion del alcance y
objetivos del Sistema de Gestion. Esta actividad incluye realizar una ponderacién de los
escenarios de riesgo identificados a través de los siguientes pasos:

U ldentificar activos
U ldentificar amenazas
U ldentificar vulnerabilidades

Como sugerencia podra utilizar el evaluador de vulneracion del INAI, el cual es una
herramienta que permite a los responsables en materia de la Ley General revisar los posibles
riesgos en los tratamientos que realizan a traleéana serie de preguntas cerradas.

Esta herramienta permite generar multiples evaluaciones para el sujeto obligado, asi mismo
es una herramienta desarrollada exclusivamente para apoyar y orientar en el cumplimiento
de la normativa en materia de prote@cide datos personales, por lo que no exime a los
responsables y sujetos obligados de realizar las acciones que resulten complementarias y
necesarias para cumplir de manera integral con sus obligaciones normativas en la materia.

Para conocer y descargastar herramienta podra realizarlo desde el portal de internet del
INAI, en el siguiente hipervinculo:

http://inicio.ifai.org.mx/SitePages/Evaluaedulneraciones.aspx

e) Elandlisis de brecha

Es importante que los sujetos obligados en su caracter de responsables, establezcan y
mantengan medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales, con la finalidad de garamizeonfidencialidad,
integridad y disponibilidad de los datos, protegiendo los mismos contra dafio, perdida,
alteracion, destruccion o una utilizacion no autorizada de los mismos.

5 Articulo 60 de los Lineamientos Generales.
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Como se dijo anteriormente, la Ley General define las medidas de segioidadel
conjunto de acciones y actividades, controles o mecanismos administrativos, técnicos y
fisicos que permitan proteger los datos personales; cada una de estas medidas de seguridad

se definen legalmente de la siguiente manera:

Lasmedidas deseguridad
administrativarefieren a
las politicas y
procedimientos para la
gestién, soporte y revision
de la seguridad de la
informacion a nivel
organizacional, la
identificacién, clasificacion
borrado seguro de la
informacion, asi como la
sensibilizaién y capacitacio
del personal, en materia de
proteccion de datos
personales.

Por su parte, las medidas
seguridad fisicds son el
conjunto de acciones

mecanismos para proteger
entorno fisico de los datd
personales y de los recurs
involucrados B’ su
tratamiento. De maner{
enunciativa mas no limitativ
se deben considerar [

siguientes actividades:

a) Prevenir el acceso 0
autorizado al perimetr
de la organizacion, sy
instalaciones fisicas, are
criticas, recursos
informacion;

Prevenir €& dafio o
interferencia a las
instalaciones fisicas, are
criticas de la organizacio
recursos e informacion;

Proteger los recursg
moviles, portatiles

cualquier soporte fisico
electrénico que pued
salir de la organizacion, y

Proveer a los eqpos que
contienen o almacena
datos personales de U

b)

d)

mantenimiento eficaz
que asegure S
disponibilidad q
integridad.

Asimismo, las medidas ¢
seguridad técnicdsabarcan e
conjunto de acciones

mecanismos que se valen d¢
tecnologia relacionada cq
hardware y software par
proteger el entorno digital d
los datos personales y |
recursos involucrados en

tratamiento. De maner;
enunciativa mas no limitativ
se deben considerar [

siguientes actividades:

a) Prevenir que el acceso a
bases de dats o a I3
informacion, asi como a I
recursos, sea por usuari
identificados y
autorizados;

Generar un esquema d
privilegios para que ¢
usuario lleve a cabo |3
actividades que requier|
con motivo de su
funciones;

Revisar la configuracion (
seguridad en F
adquisiciéon,  operacior]
desarrollo y
mantenimiento de
software y hardware, y

Gestionar
comunicaciones,
operaciones y medios ¢
almacenamiento de lo
recursos informaticos en
tratamiento de datoq
personales.

b)

d) lag

Ahora bien, por loug hace al andlisis de brecha, los Lineamientos Gerfezatgemplan
gue debe considerarse lo siguiente:

8 Articulo 3, fraccion XXI de la Ley General

7 Articulo 3, fraccion XXII de la Ley General
8 Articulo 3, fraccion XXIlI de la Ley General
9 Articulo 61 de los Lineamientos Generales
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U Medidas de seguridad existentes y efectivas
U Medidas de seguridad faltante
U La existencia de nuevas medidas de seguridad que pudieran remplazatadkes.

Visto lo anterior, cabe destacar que el andlisis de brecha se refiere al proceso de evaluacién
de las medidas de seguridad administrativas, fisicas y técnicas, existentes y las que operan
correctamente en la organizacion, contra las que serian necesar@spara mitigar los

riesgos de seguridad identificados en el analisis previo, asi como las nuevas medidas de
seguridad que podrian reemplazar a uno o0 mas controles implementados actualmente.

f) El plan de trabajo

Una vez realizados los analisis corredpanies entre los que se encuentran los de riesgos y

de brecha, se debe elaborar un plan de trabajo con la finalidad de implementar las medidas
de seguridad faltantes, asi como para el cumplimiento cotidiano de las politicas de
tratamiento de los datos psonales.

Para ello, se deben priorizar las medidas de seguridad mas relevantes e inmediatas a
establecer, habra de considerarse los recursos econémicos y humanos con los que cuenta el
responsable para el cumplimiento, como todo plan de trabajo es indesplenque se fijen
fechas compromiso, personas a cargo de su cumplimiento y para su implementacion.

g) Los mecanismos de monitoreo y revision de las medidas de seguridad

Como parte de la evaluacién de las politicas implementadas en materia de seguridad y
tratamiento de los datos personales, debe monitorearse y revisarse las medidas de
seguridad, al respecto los Lineamientos Genéfadssablecen que debe supervisarse lo
siguiente:

Nuevos activos gestionados;

Modificaciones necesarias;

Nuevas amenazas deato fuera de la organizacion;

Posibilidad de nuevas vulneraciones, por las amenazas correspondientes;
Vulneraciones identificadas para determinar amenazas nuevas;

Impacto de amenazas valoradas, vulnerabilidades y riesgos en conjunto;
Incidentes y vulneramnes de seguridad ocurridas.

et ent i et et B et A et B et

De conformidad con la Ley General se consideran como vulneraciones de seguridad las
siguientes:

10 Articulo 63 de los Lineamientos Generales
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La perdida o
destruccion no
autorizada

El robo, extravio ©
copia no autorizad

El dano, la
alteracion o
modificaciéon no
autorizada

Dicho lo anterior, el monitoreo y revision de las medidas de seguridad es el proceso de
supervisar el funcionamiento del sistema de gestion y evaluar los objetivos, politicas,
procesos y procedimientos establecidos en el mismo, con el fin de cumplidexgislécion

en proteccion de datos personales.

De igual forma, para llevar a cabo dicha revision de manera efectiva, es necesario monitorear
continuamente los eventos que sefiala el articulo 63 de los Lineamientos Generales.

De tal manera que, cuandd ®ujeto obligado sufra alguna vulneracién a la seguridad, éste
debera actuar conforme a lo dispuesto en los articulos 37, 38, 39, 40 y 41 de la Ley General.
Asimismo, para el caso de las notificaciones sobre vulneraciones, debera observar los
articulos 6667 y 68 de los Lineamientos Generales.

Para conocer mayor informacion sobre vulneraciones usted puede consultar las
Recomendaciones para el manejo de incidentes de seguridad de datos personales,
documento que tiene por objeto describir los procesosntrotes recomendados por el
Instituto para generar un plan de respuesta a incidentes de seguridad, en particular para
mitigar las vulneraciones a la seguridad de los datos personales, el cual se encuentra
disponible en el siguiente hipervinculo:

http://inicio.ifai.org.mx/Documentosdelnteres/Recomendaciones Manejo IS DP.pdf
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h) EIl programa general de capacitacion

Como parte de las actividades interrelacionadasbién se encuentra la capacitacion, el
disefiar e implementar programas a corto, mediano y largo plazo, para los involucrados en el
tratamiento de los datos personales, atendiendo a sus roles, funciones y responsabilidades
asignados.

Por lo tanto, a firde contar con personal consciente de sus responsabilidades y deberes
respecto de la proteccidén de datos personales, se deben establecer y mantener programas
de capacitacién considerando las siguientes etapas:

1. Concienciaciérmprogramas a corto plazo paeadifusion en general de la proteccion
de datos personales en la organizacion.

2. Entrenamiento:programas a mediano plazo que tienen por objetivo capacitar al
personal de manera especifica respecto a sus funciones y responsabilidades en el
tratamiento y segrdad de los datos personales.

3. Educaciénprograma general a largo plazo que tiene por objetivo incluir la seguridad
en el tratamiento de los datos personales dentro de la cultura de la organizacion.

Documento de seguridad

Por documento de seguridahtendemos que es el instrumento que describe y da cuenta

de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad
de los datos persates.

Este documento de manera particular deberé contener lo siguiente:

Inventario de datos personales;

Funciones de las personas que tratan datos;
Andlisis de riesgos;

Andlisis de brecha;

Plan de Trabajo;

Mecanismos de monitoreo y revision;
Programa dé€apacitacion.

[t el ent A et ent et e

Derivado de lo anterior, el contenido del documento de seguridad se integra por una serie
de acciones que debe realizar el sujeto obligado para garantizar la seguridad de los datos
personales, mismas que ya se sefialaron como parte del &idee@estion.

En este sentido, conforme se documenten las actividades que integran dicho Sistema de
Gestidn, el responsable debera tomar en cuenta los eventos sefialados por el articulo 36 de
la Ley General para la debida actualizacion del Documentgdedael.
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Finalmente, es importante destacar que la seguridad de los datos personales debe
observarse durante todo su ciclo de vida, desde su obtencion hasta su eliminacion.

¢@n qué freauenda debo redizar actualizadones al documento de seguridad?
Eldocumento debera actualizarse cuando ocurran los siguientes eventos:

U Se produzcan modificaciones sustanciales al tratamiento de datos personales, que
impliquen un cambio en el nivel de riesgo;

U Atendiendo a una mejora continua, por el monitoreo y revisiéinsistema de
gestion;

U Por un proceso de mejora, para disminuir el impacto de una vulneracion a la
seguridad,

U Como parte de las acciones preventivas y correctivas de una vulneracion.

¢ Quéhacer en caso de una wulneradén de seguridad?

El responsabldebera analizar las causas por las cuales se presentd e implementar en su plan
de trabajo las acciones preventivas y correctivas para adecuar las medidas de seguridad y el
tratamiento de los datos personales, con la finalidad de evitar que vuelva a onoarrir
vulneracion.

¢A quién debo informar en caso de una vulneracion?

Los responsables dentro del orden federal deberan notificar al Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales y a los titulares.
Al 6rganagarante debera informar lo siguiente:

Hora y fecha de la vulneracion;

Hora y Fecha del inicio de la investigacion;

Naturaleza de la vulneracion ocurrida;

La descripcion de las circunstancias en torno a la vulneracion;
Las categorias y niumero aproximaeéditulares afectados;

Los sistemas de tratamiento y datos personales comprometidos;
Las acciones correctivas realizadas;

La descripcion de las posibles consecuencias de la vulneracion;
Las recomendaciones dirigidas al titular;

El medio puesto disposicion del titular para que pueda obtener mayor informacién
al respecto;

[t B ot ot et B et R et B e B et S
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U El nombre completo de las personas designadas que puedan proporcionar mayor
informacion al Instituto;

U Cualquier otra informaciéon y documentacion que considere conveniente dheicer
conocimiento del Instituto.

La notificacion a los titulares por su parte debera contener lo siguiente:

La naturaleza de la vulneracion;

Los datos personales comprometidos;

Las recomendaciones para que los titulares puedan proteger sus intereses;

Las aciones correctivas realizadas;

Los medios para que el titular pueda obtener mayor informacion;

La descripcidn de las circunstancias generales en torno a la vulneracion ocurrida.

(el et el e et e

Cualquier otra informacion y documentacion que considere conveniente pararaptos
titulares.

¢ Como verificar el cumplimiento respecto al Sistema de Gesti6on?

Para conocer una lista de comprobacion del contenido de los elementos que debe contener
el Sistema de Gestion, dicho listado contempla: (i) el inventario de datosglessple los
sistemas de tratamiento; (ii) las funciones y obligaciones de las personas que traten datos
personales; (iii) los mecanismos de monitoreo y revision de las medidas de seguridad, y (iv)
el programa general de capacitacion, se ponen a su digpofs anexos 6 del Documento
orientador para la elaboracion del Programa de Proteccion de Datos Personales, para lo cual
podra descargar el siguiente
hipervinculdattp://inicio.ifai.org.mx/Documentosdelnteres/AnexosDocumentoOrientador.

zipy consultar especificamente los documentos:

U ANEXO#/ledidasdeSeguridad.docx (Paginas 20 a 22)
0 ANEXO4@-Vulneraciones.DOCX (Pagina 11)

En cuanto al analisis de riesgo, anétisibrecha, plan de trabajo, monitoreo y revision de
las medidas de seguridad, no se desarrollaron listas de comprobacion, en razon de que se
consideran elementos técnicos especificos.
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VI. LOS DERECHOS ARCO

El acronico ARCO esta conformado pania&les de los derechos de Acceso, Rectificacion,
Cancelacion y Oposicion de los datos personales, derechos reconocidos por la legislacion
mexicana y que los titulares pueden ejercer, consisten en:

Derecho de AccesBs el derecho que tiene el titular delicitar el acceso a sus datos
personales que se encuentran en las bases de datos, sistemas, archivos, registros o
expedientes del responsable que los posee, almacena o utiliza, asi como de conocer
informacion relacionada con el tratamiento que se da mf®rmacion personal.

Por ejemplo: solicitar a una autoridad tributaria, acceso a sus datos de contacto que tenga
registrados, para comprobar que los mismos sean correctos y estén actualizados.

Derecho de Reciificacidfs el derecho que tiene el timlde solicitar la rectificacion o
correccion de sus datos personales, cuando éstos sean inexactos o incompletos o no se
encuentren actualizados. En otras palabras, puede solicitar a quien posea o utilice sus datos
personales que los corrija cuando losmus sean incorrectos, desactualizados o inexactos.

A manera de ejemplo: cuando un titular solicita un servicio a una Institucion, el servidor
publico que atendio y registro, por error, un domicilio que no corresponde con el del titular,

lo cual ha impedidaaotificar la solicitud de ratificaciéon de su queja a la direccidon correcta.
Ante esa inexactitud, los titulares tienen el derecho de acudir a la Institucién y solicitar la
rectificacion respectiva, acreditando el domicilio correcto.

Derecho de Canceladidcs el derecho que tienen los titulares de solicitar que sus datos
personales se eliminen de los archivos, registros, expedientes, sistemas, bases de datos del
responsable que los trata. Aunque hay que tomar en cuenta que no en todos los casos se
podran déiminar sus datos personales, principalmente cuando sean necesarios por alguna
cuestion legal o para el cumplimiento de obligaciones.

Un ejemplo del ejercicio de este derecho es el siguiente: El responsable otorgaba una beca
por un afio, esta ya concluyld, institucion sigue enviando trimestralmente un correo
electrénico con una encuesta relacionada con la beca otorgada. A través del ejercicio del
derecho de cancelacion, el titular puede solicitar a la institucion que borre su informacion de
los registrosgon la finalidad de ya no recibir dichos correos, pues ya concluyé la finalidad
para la cual obtuvieron y trataron sus datos.

Derecho de Oposicidfs el derecho que tiene el titular de solicitar que sus datos personales
no se utilicen para una determireéinalidad, no para la totalidad de estas. También en este
caso, como en el anterior, no siempre se podra impedir el uso de los datos, cuento estos
sean necesarios por motivos legales o para el cumplimiento de obligaciones.
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Un ejemplo muy claro del ejécm de este derecho, lo observamos cuando alguien
manifiesta su oposicidn al tratamiento de sus datos personales cuando asistente a un curso
en una Institucion Gubernamental que imparte capacitacion, recaba un correo electronico
el cual utiliza para enviavitaciones a eventos y también para enviar un boletin informativo,

el titular puede oponerse a una finalidad especifica, pero desear recibir aln invitaciones para
eventos futuros. A partir del ejercicio del derecho de oposicion, el titular puedeasalici
responsable que no envié el boletin.

¢ Existen limitantes para el ejercicio de los derechos ARCO?

Como cualquier otro derecho, el de proteccion de datos personales tiene limites, por lo que
bajo ciertas circunstancias los derechos ARCO no pepderse 0 su ejercicio se vera
limitado por cuestiones de seguridad nacional; orden, seguridad y salud publicos, asi como
por derechos de terceros.

Las causas por las que el responsable puede negar el ejercicio de los derechbsohRCO

U El titular delos datos personales o su representante no hayan acreditado su

identidad,;

El responsable no es competente para atender la solicitud;

Existe un impedimento legal;

Se pueda afectar los derechos de terceras personas;

Cuando el ejercicio de los derechos @R@Qdiera obstaculizar procesos judiciales

0 administrativos;

U0 Cuando sean necesarios para proteger intereses juridicamente tutelados del
titular;

U Cuando sean necesarios para dar cumplimiento a obligaciones legalmente
adquiridas por el titular;

U Cuando loslatos sean parte de informacion de las entidades sujetas a regulacion
y supervision financiera del sujeto obligado, o

U Cuando en funcion de sus atribuciones del sujeto obligado, el uso, resguardo y
manejo sean necesarios para mantener la integridsibilidad y permanencia
del Estado mexicano.

cC:

Ahora bien, aunque no proceda el ejercicio de derechos ARCO, el responsable esta obligado
a responder la solicitud e informar las causas de improcedencia.

11 Articulo 55 de la Ley General
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¢, Coémo se ejercen los derechos ARCO?

El derecho & proteccion de datos personales es un derecho personalisimo, solamente los
titulares o sus representantes podran solicitar el ejercicio de los derechos ARCO, por lo que
es indispensable acreditar la identidad.

Para que un derecho sea ejercido no es sage que se haya ejercido previamente otro, ni

el ejercicio de uno impide que posteriormente se ejerza uno distinto. Por ejemplo, un titular
puede solicitar a una dependencia en su caracter de responsable la rectificacion de sus datos
personales sin quer@viamente haya ejercido su derecho de acceso, otro supuesto es que
una persona puede solicitar la cancelacion de sus datos, sin que haya accedido a estos.

¢ Cudles son los requisitos que debe tener una solicitud para el ejercicio de derechos
ARCO?

La sdtitud debe presentar ante el responsable que posea los datos personales respecto de
los cuales requieras el acceso, rectificacion, cancelacion u oposicion.

Los requisitos que debe tener la solictigbn:

U El nombre del titular y su domicilio o cualgquitro medio para recibir notificaciones;

U Los documentos que acrediten la identidad del titular y, en su caso, la personalidad
e identidad de su representante;

U De ser posible, el &rea responsable que trata los datos personales y ante el cual se
presentala solicitud; IV. La descripcion clara y precisa de los datos personales
respecto de los que se busca ejercer alguno de los derechos ARCO, salvo que se trate
del derecho de acceso;

U La descripcion del derecho ARCO que se pretende ejercer, o bien, Idigjtee edo
titular, y

U Cualquier otro elemento o documento que facilite la localizacion de los datos
personales, en su caso.

Con relaciéon a los requisitos especificos, segun el derecho que se quiera ejercer, estan los
siguientes:

AccesoDebe indicala modalidad en la que el titular prefiere que se reproduzcan los datos
personales solicitados.

Rectificacion:El titular debe especificar las modificaciones que se solicitan a los datos
personales, asi como aportar los documentos que sustenten lgusblici

12 Articulo 52 de la Ley General.

VAVAV.VAVAV
AVAV LY AV A



VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY

CancelaciérDeben sefalar las causas que motivan la peticion de que se eliminen los datos
de los archivos, registros o bases de datos del responsable.

Oposicién El titular debe manifestar las causas o la situacién que llevan a solicitar que
conclya el tratamiento de sus datos personales, asi como el dafio que le causaria que dicho
tratamiento continde. En el caso de que la solicitud se refiera a un tratamiento en lo
particular, se deben indicar las finalidades especificas respecto de las cisabsitaeel
ejercicio del derecho.

¢Cudl es la funcién de la Unidad de Transparencia en el ejercicio de los Derechos ARCO?

La Unidad de Transparencia debera auxiliar al titular en la elaboracién de las solicitudes para
el ejercicio de derechos ARCQO,casno informar sobre la obligacion del titular de acreditar

su identidad. Debera atender a cada titular atendiendo su situacién particular, facilitando la
informacion que estos requieran.

Otra funcion de la unidad es cuando ya han recibido la solicgéathyhaya sido admitida
debera turnar la misma al area correspondiente que conforme a sus atribuciones, facultades,
competencias o funciones puedan o deban poseer los datos.

¢,Cémo se debe acreditar la identidad del titular y en su caso del representante?

Como se sefialo anteriormente, un requisito fundamental para el ejercicio de derechos ARCO
es que previamente se demuestre que quien desea ejercer el derecho, es el titular de los
datos personales.

Para ello, es necesario que previo a que se ejerza el derecho de acceso, rectificacion,
cancelacién u oposicion se acredite la identidad del titular de los datos personales y de su
representante, en caso de que la solicitud se realice por medio de @ste, @ttravés de la
presentacion de una identificacion oficial.

Hay tres medios para acreditar la identidad:

Identificacion oficial
Instrumentos electrénicos o0 mecanismos de autenticacién, como la Firma
Electronica.

U Mecanismos establecidos porresponsable de manera previa, siempre y cuando
permitan de forma inequivoca la acreditacion de la identidad del titular.

Por su parte el representante debera acreditar su personalidad mediante:

U Copia de identificacion oficial del titular de los datos;
U Identificacion del representante, y
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0 Instrumento notarial o Carta Poder (firmada por dos testigos y sus respectivas
identificaciones)

¢ Como debera acreditar la personalidad en supuestos de menores de edad, en estado
de interdiccion o fallecidas?

Por su pae en el caso de las solicitudes de ejercicio de derechos ARCO de una persona
menor de edad? en estado de interdicciéon o incapacidad legal, o falle€dando se
pretenda ejercer los derechos ARCO con relacién a datos personales de una persona menor
de echd o en estado de interdiccion o incapacidad legal se debera de observar lo dispuesto
en las leyes civiles y la representacion sera conforme a las reglas que establezca dicha
normatividad.

En cuanto a los datos personales de una persona fallecida pélsdna que acredite tener
interés juridico, conforme a las leyes aplicables, podra ejercer los derechos ARCO, siempre
que el titular de los datos personales hubiere expresado fehacientemente su voluntad o
exista un mandato judicial al respecto, y sdetrde una solicitud presentada ante un
responsable del sector publico.

En general, la representacion de estas personas podra acreditarse mediante los siguientes
documentos:

Menores de edad:

En el caso de que los padres tengan la patria potestad del menor y sean los que deseen
ejercer los derechos ARCO, ademés de acreditar la identidad del menor deberan presentar
los siguientes documentos:

Acta de nacimiento del menor de edad;
Documento de identificacion oficial del padre o de la madre que pretenda ejercer
el derecho, y

0 Carta en la que se manifieste, bajo protesta de decir verdad, que el padre o madre,
segun sea el caso, ejerce la patria potestad del menor, y que no se eaciggrto
de alguno de los supuestos legales de suspensién o limitacion de la misma.

En los casos en que la patria potestad la ejerce una persona distinta a los padres, y es ella
quien desea ejercer los derechos ARCO, ademas de acreditar la identidadatedi@bera
presentar los siguientes documentos:

U Acta de nacimiento del menor de edad;
U Documento legal que acredite el ejercicio de la patria potestad,;

13 Acreditacion de la personalidad en los articulos 7§,8®de la Ley General.
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0 Documento de identificacion oficial de quien ejerce la patria potestad y presenta la
solicitud, y

0 Cata en la que se manifieste, bajo protesta de decir verdad, que ejerce la patria
potestad del menor, y que no se encuentra dentro de alguno de los supuestos
legales de suspension o limitacion de la misma.

Cuando quien desee ejercer los derechos ARCQ tearedel menor de edad, ademas de
acreditar la identidad del menor, debera presentar los siguientes documentos:

Acta de nacimiento del menor de edad;

Documento legal que acredite la tutela;

Documento de identificacion oficial del tutor, y

Carta en lgue se manifieste, bajo protesta de decir verdad, que ejerce la tutela, y
gue no se encuentra dentro de alguno de los supuestos legales de suspensién o
limitacion de la misma.

[t e I R ]

Personas en estado de interdiccion o incapacidad legal:

Instrumento legal de designacioén del tutor;

Documento de identificacidn oficial del tutor, y

Carta en la que se manifieste, bajo protesta de decir verdad, que ejerce la tutela, y
gue no se encuentra dentro de alguno de los supuestos legales de susmension
limitacién de la misma.

Personas fallecidas:

U Acta de defuncion;
U Documento(s) que acrediten el interés juridico de quien presenta la solicitud, y

i Documento de identificacion oficial de quien presenta la solicitud.

¢ Cuél es el procedimiento y plazoseguir en una solicitud de ejercicio de derechos
ARCO?

El procedimiento inicia cuando el titular o su representante presentan la solicitud de ejercicio
de derechos ARCO respecto de los datos personales de los cuales se requiere el acceso,
rectificacioncancelacion u oposicion.

A continuacion, se describe el procedimiento y plazos para la presentacion y atencion de las
solicitudes de derechos ARCO:
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Actividad Plazo para el titular:

Paso 1Recepcion de la solitud formulada por el titular o su representante.
* En cualquier momento
La solicitud debe acusarse de recibida constando fecha de la misma.

Paso 2Informara al titular si procede o no el ejercicio del derecho solicitado.
* 20 dias héiles

Paso 3En caso de que haya procedido el ejercicio del derecho, el responsable llevara a cabo
las acciones necesarias para hacerlo efectivo.

* 15 dias habiles

El plazo antes sefialado se puede ampliar por una sola vez hasta por diez dias cuando asi |
justifiquen las circunstancias y siempre y cuando se le notifique al titular dentro del plazo de
respuesta.

Ahora bien, si la solicitud no cuenta con la informacion suficiente en su solicitud para el
ejercicio de los derechos ARCO, entre el paso gly&ponsable podra solicitar al titular

j dz§ LINP L2 NOA2YS I AYF2NNIOAsy FlLEaFydiS LI2NI
el cual se debera emitir en un plazo de maximo 5 dias habiles contados a partir del dia
siguiente de la presentacion de ldicitud. El titular contara con 10 dias habiles, después de
recibir la prevencion, para proporcionar la informacion requerida, pues de lo contrario se
tendra como no presentada su solicitud.

Recuerda que, aunque no proceda el ejercicio de los dereckxs3, ARresponsable debera
responder la solicitud, explicando las causas de la improcedencia respectiva, en el plazo de
20 dias habiles sefalado en el paso 2.

Por otra parte, toma en cuenta que cuando la normatividad aplicable a determinados
tratamientosde datos personales establezca un tramite o procedimiento diferente para
solicitar el ejercicio de derechos ARCO, procedera lo siguiente:

U El responsable debera informar al titular sobre la existencia de dicho tramite o
procedimiento en un plazo maximo &edias habiles contados a partir del dia
siguiente de la presentacion de la solicitud, a fin de que el titular decida si presentara
su solicitud de ejercicio de derechos ARCO de acuerdo con el tramite especifico o con
base en el procedimiento estableciglo la ley.

¢ Cudles son los medios de presentacion de la solicitud?

La solicitud se podra presentar por escrito libre, formatos, medios electrénicos o cualquier
otro que establezca el INAI o los Organismos garantes, en el ambito de su competencia.
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¢ Tiene costo el ejercicio de derechos ARCO?

El ejercicio de los derechos ARCO es gratuito, y solo podran realizarse cobros para recuperar
los costos de reproduccién, certificacion o envio de informacién, para ello hay determinadas
reglas entre las que smcuentran las siguientes:

U Cuando el titular proporcione un medio magnético, electrénico o el mecanismo
necesario para la reproduccion de los datos personales, por ejemplo, un USB o un
Disco Compacto, éstos deberan ser entregados sin tosto.

U La informacion debera ser entregada sin costo cuando implique la entrega de no mas
de 20 hojas simple&

¢ Cudles son las obligaciones vinculadas a los derechos ARCO?

Las obligaciones generales:

Establecer procedimientos sencillos que permitan el ejerde los derechos ARCO.
Los medios y procedimientos habilitados para atender las solicitudes para el
ejercicio de los derechos ARCO deberan ser de facil acceso y con la mayor cobertura
posible considerando el perfil de los titulares y la forma en quéenan contacto
cotidiano o comun con el responsable.

U Establecer formularios, sistemas y otros métodos simplificados para facilitar a los
titulares el ejercicio de los derechos ARCO.

¢ Como verificar el cumplimiento respecto al ejercicio de derechos ARCO?

Para conocer mas acerca del cumplimiento de sus obligaciones relacionadas con el ejercicio
de derechos ARCQsi como acceder a un listado de comprobacion relacionado con este
tema se recomienda revisar@l! b 9-DdrechosARCO.DOCX del Programa de Rdatecc

RS 51424 52 0dzY8ispéhdlednNA Sy (I R2 NE

http://inicio.ifai.org.mx/Documentosdelnteres/AnexosDocumentoOrientador.zip

14Parrafo 3 del articulo 50 de la Ley General
15 Parrafo 4, articulo 50 de la Ley General
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VIl. LA RELACION ENTRE EL RBRSPENSEL ENCARGADO Y LAS
OBLIGACIONES QUE CUMPLIR

Elencargado es un prestador de servicios que trata datos personales a nombre y por cuenta
del responsablessta figura tiene las sguientes @racteristicas:

c:

Puale sr unapersonafisicao juridicg

Dd ambito publico o privado;

Ajeno ala orgarizacbn del responsable, es decir, lostrabgadores que forman parte
de laestruaura del responsable no son encargados;

Puale tratar losdatos ©lo 0 de manera conjunta contras personas;

c:

c:

Pa ejemplo: S un organismo desconcentradmntrata a una empresaespecializala en la
elabaradon de nominasy por virtud de la prestacion del servicio, el sujeto obligado
(responsable)e comunica los datos de los servidores public@sdicha empresa para que
elabore lasndminas y los recibos correspondienters este supuesto estariamos hablando
de que laempresa que elabora dichos documentass la encargada del tratamiento.

Ahara bien, el regponsable esta obligado a establecer larelacioncon el encargado a través
de un ingrumento juridico que permita acreditar la exigencia de la reladén juridica, su
alcance y contenido, como por ejemplo un contrato, clausulas contractuales, acuerdos,
convenios u otros ingrumentos juriicos. En todo caso, los acuerdos que sealcancen entre
el reponsable y el encargado deberan r acordes con lo previgo en el avisode privacidad
gue definid lascondiciones del tratamiento de los datos personalesy no debera contravenir
lo estipulado en la Ley General.

¢ Qué obbaciones debe establecer el responsable en su relacion con el
encargado?

Deacuerdo con el articulo 59 de la Ley Generall regponsable debera contemplar, al menas,
las siguientes obligaciones del encargado en el insgrumento juridico en el que establezcala
relacionjuridica con éste:

l. Realizar el tratamiento de los datos personales conforme a las instrucciones del
responsable;

Il. Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable;

Il. Implementar las medidas de seguridad comfera los instrumentos juridicos
aplicables;

V. Informar al responsable cuando ocurra una vulneracion a los datos personales
que trata por sus instrucciones;

VAVAV.VAVAV
AVAV LY AV A



VAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY

V. Guardar confidencialidad respecto de los datos personales tratados;

VL. Suprimir o devolver los datosngonales objeto de tratamiento una vez cumplida
la relacion juridica con el responsable, siempre y cuando no exista una prevision
legal que exija la conservacion de los datos personales, y

VIl. Abstenerse de transferir los datos personales salvo en el caspalel
responsable asi lo determine, o la comunicacion derive de una subcontratacion,
0 por mandato expreso de la autoridad competente

¢El encargado puede subcontratar servicios que impliquen tratamiento de datos
personales?

En la practica se dan habitualmente casos en los que hay una subcontratacién de servicios,
cuando el encargado del tratamiento tiene que recurrir a su vez a otras personas fisicas o
morales que le prestan algun servicio que implica el acceso a los detosates del
responsable.

De acuerdo con el numeral 61 de la Ley General, el encargado puede llevar a cabo
subcontrataciones, siempre que cuente con la autorizacion del resparssdiecir, que se
establezca en el instrumento juridico mediante el sadlaya formalizado la relacion entre
responsable y encargado, se contemplen la subcontratacion de servicios.

Unavez obtenidala autorizacion del regponsable, el encargado debera formalizar larelacion
con el subcontratado a través de clausulas contractuales u otro ingrumento juridico que
permita acreditar su existencia,alcance y contenido. Esimportante que el encargado prevea
en este ingrumento gque la persona subcontratada asuma las mismas obligaciones que se
establezcan para el encargado.

Pa ejemplo, siun regponsable ha contratado a un encargado un servicio para la elaboracion
de néminaque implica el tratamiento de datos personales y este Ultimo hace uso de los
servicios de otra persona juridicapara almacenar los datos personales en la nube, este
ultimo tratamiento de datos implica una subcontratacion, que tendra que estar autorizada
por el reponsable.

¢ Qué pasa si el encargado incumple con la instruccién del responsable?

H encargado ser4 mnsiderado responsable de los datos persondes en los casos en que
incumpla con las instrucciones del responsable, contenidas en el instrumento juridico que
celebran previamente, siendo aplicables la normatividad de datos personales segun
corresponda, es decir, la Ley General o la Ley Federal ded®yntde Datos Personales en
Posesion de los Particulares.
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¢ Qué pasa con el tratamiento de los datos personales en el servicio de cOmputo en la
nube?

De conformidad con la definicién de la Ley General, se entiende por computo en la nube:
Modelo de provision externa de servicios de computo bajo demanda, que implica el
suministro de infraestructura, plataforma o programa informatico, distribuido de modo
flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente.

Cuwando el regponsable contrate o se adhera a los servicios de computo en la nube,
mediante clausulas contractuales e instrumentos juridicos.

Ahaabien, de conformidad cola normatividad aplicableara que el regponsable sepueda
adherir o celebramn contrato para la prestacion del servicio de computo en la nube, debe
garartizar que el proveedor cumpla con las siguientes condiciones:

I. Cumplaal menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de datos personales afines a los principios y
deberes aplicables que establece la presente Ley y demas normativa aplicable;

b) Transparentar las subcontrataciones que involucren la informacién sobre la que se
presta elservicio;

¢) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de la informacién sobre la que preste el
servicio, y

d) Guardar confidencialidad respecto de los datos personales sstyaée se preste el
servicio.

[I. Ctente con mecanismos, al mencs, para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
presta;

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre
los que se presta el servicio;

c) Establecer y mantener medidas de seguridad para la proteccion de los datos
personales sobre los que se preste el servicio;

d) Garantizar laugpresion de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a personas que no cuenten con privilegios
de acceso, o0 bien, en caso gige sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable
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i. Oblgacioresligadasa larelacion entre el responsabley el encargado:

De acuerdo con lo antes explicado, el responsable tiene las siguientes obligaciones
regpecto de la relacdn que establezcacon los encargados que traten datos a nombre del
responsable, deberan contar con lo siguiente:

1. Larelacion con los encargados debe formalizarse mediante contrato o instrumento
juridico, que permita acreditau existencia, alcance y contenido.

2. Incluir en el contrato o instrumento juridico, al menos las siguientes clausulas con
encargado:

U El tratamiento de datos personales deber realizarse conforme a las instrucciones
del responsable;

U El encargado no delieatar los datos personales para finalidades distintas a las
instruidas por el Responsable;

U El encargado debe Implementar las medidas de seguridad conforme a los
instrumentos juridicos aplicables;

U El encargado debe informar al responsable cuando sucedaulneracion a los
datos personales.;

U La obligacion de guardar confidencialidad de los datos personales tratados;

U Suprimir o devolver los datos personales una vez cumplida la relacion juridica salvo
gue exista una prevision legal que exija la consénvale los datos personales;

U No debe el encargado transferir los datos personales, a menos que sea instruccion
del responsable, o dicha comunicacion derive de una subcontrataciéon, o cuando
derive de un mandato expreso de la autoridad competente;

U0 Permitir al INAlI o al Responsable, realizar verificaciones en el lugar o
establecimiento donde se lleva a cabo el tratamiento de los datos personales;

U Colaborar con el INAI en las investigaciones previas y verificaciones de acuerdo a
lo dispuesto en la Ley Geneydbs Lineamientos Generales, el encargado tiene la
obligacion de proporcionar la informacion y documentacién necesaria, y

U El encargado para acreditar el cumplimiento de obligaciones puede generar,
actualizar y conservar la documentacion necesaria.

Elresponsable debe autorizar las subcontrataciones que realicen los encargados y que
involucren el tratamiento de datos personales.

3. Informar al encargado que el contrato o el instrumento juridico mediante el cual se
formalice la subcontratacion debera iriclglausulas con las obligaciones antes
sefaladas.
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ii. ¢ Comaumplo conlasobligacionesderivadasde la relacion con el encargado?

Para la revision sobre el cumplimiemt® las obligaciones derivadas de la relacién con el
encargadoy acceder a un listado de comprobacién relacionado con esta obligacién, se
recomienda revisar lgsaginas 45 a50eldt N2 AN} YI RS t NBiSOOAsy RS
h NR& Sy (dispergbNeen:

http://inicio.ifai.org.mx/Documentosdelnteres/DocumentoOrientadorPPDP.docx
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VIIl. LAS TRANSFERENCIAS Y LAS OBLIGACIONES QUE CUMPLIR

La transferencia es toda comunicacdn de datos personales, dentro o fuera del territorio
naciona, a persona distinta del titular, del responsable o del encargado. Es decir, la
comunicadén de datos entre el responsable y el encargado, en el marco de la relacién
juridica de la que se hablé en el apatado anterior, NOseconsidera transferencia. A ese
tipo de comunicaciones se ledlama remisiones. Es importante sefialar que los responsables
no estan obligados a licitar el consentimiento de los titulares para la realizacion de
remisiones, ni informarlas en el aviso de privacidad, contrario a lo que ocurre con las
transferencias,como severa mas adelante.

Un gjemplo de transferencia seria cuando el responsableomunica los datos del servidor
publicoal ISSSTE fin de que se otorguen las prestaciones que le corresponden por ley.

¢ @idles son las condiciones generales para las transferendas?

Paaque un responsable puedatransferir losdatos persondes, dentro o fuera de México,es
necesario que

1. Sinformealtitularen el avisode privacidad al destinatario de las transferencias ya sea

en el ambito publico como privado, ademas debera sefialar las finalidades de estas
transferenciasEn caso de ser una transferencia que requiera consentimiento, debera
habilitar los mecanismos correspondientes.

2. Htitular hayaotorgado suconsentimiento para que latransferenciaserealice, salvo los
casos de excepcion previdos en el articulo 22, 66 y 70de la Ley General (este tipo de
transferencias es opcional incluirlas en el aviso de privaicitegtal) y

Noserequerira el consentimiento de lostitularespararealizar transferencias,algunos de los
supuestos sor®

Cuando una ley asi lo disponga;
Cuando las transferencias que se realicen entre responsables, para el ejercicio de
facultades propias, compatibles o analogas con la finalidad que motivo el
tratamiento;

U Cuando exista una orden judicial, resolucibn o mandato fundado y motivado de
autoridad competente;
Para el reconocimiento o defensa de derechos del titular ante autoridad congetent
Para ejercer un derecho o cumplir obligaciones derivadas de una relacion juridica;
Cuando exista una situacion de emergencia,

16 Se sugiere revisar los supuestos especificos contenidos en los articulos 22, 66 y 70 de la Ley General. El listado
es de caracter ilustrativo, los supuestos especificos se encuentran en los numerales antes referidos.
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Asistencia sanitaria;

[t et A R

de una disposicion legal;

suscrito y ratificado por el estado mexicano;

receptor, cuyas facultades sean homologas;

titular;
i

Pa otra parte, el receptor en su caracter de responsable deberd cumplir con lo establecido

Los datos se encuentren en fuentes de acceso publico;

Los datos personales sean sometidos a un progedio de disociacion;
El titular de los datos sea una persona reportada como desaparecida,
Transferencia sea nacional y se realice entre responsables en virtud del cumplimiento
Transferencia sea internacional, en cumplimienta ley o tratado internacional

A peticion de una autoridad u organismo extranjero, competente en su caracter de

Transferencia necesaria por un contrato celebradoo gelebrar en interés del

La transferencia sea necesaria por razones de seguridad.

en la normatividad aplicable en materia de datos personales, ya se@egeaezca al

sector publico o privado.

¢ Quése requiere para llevar acabo transferencias nacionales?

CONDICION ESPECIFI(

RECEPTOR DE LOS DA

FORMALIZACION

Cumplir con Tas condicion
enerales par:
fransferencias: . se
informada en el aviso d
privacidad;  solicitar. 4
consentimiento del titula
cuando se requiera
limitarse a las transferencig
consentidas e informadas.

El receptor de Jos datg
personales adquirira
caracter de responsable ¢
términos de la Ley Generd
con las obligaciong
respectivas.

Este responsable debe
tratar los datos conforme
lo convenido en el aviso (
privacidad que [:
comunique el responsab

transferente.

La transferencia debef
formalizarse mediante alg(
mecanismo que permit
demostrar que e
responsable transferente
comunicd al responsab
receptor las condiciones €
las que el titular consintio ¢
tratamiento de sus dato
personales.

¢, Qué se requiere para llevar a cabo transferencias internacionales?

CONDICION ESPECIFI

RECEPTOR DE LOS DA

FORMALRCION

posibles cuando el recept
de los datos asuma [
mismas obligaciones a |
gue se encuentra sujeto
responsable que transfief
los datos personales.

Asimismo, para que est

Las _ transterenciy ElI' receptor de los datd El responsable transieren
internacionales serg| personales NO  podf puede valerse de clausul
considerarse utl contractuales .~ u_  otro

responsable en términos d
la Ley General, pues al
estar”  establecido e
territorio nacional, no Iq
aplica la norma mexicana.

No obstante, mediante ¢

instrumentos juridicosen
los que se prevean al men
las  mismas obligaciong
|oara el tercero receptor,
as que se encuentra suje
e

I responsable qu

ocurran serd necesar . o transfiere los datog
cumplir con las condiciond instrumento juridico en { personales, asi como |
enerales pard que seestablezca la relacig condiciones en las que
fransferencias: _ s€ titular consintio e
informada en el aviso d con el responsable qy
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pl’lvaCIdad; solicitar q transfiere IOS dato: tratamiento de sus dato

consentimiento del titula . persondes.
cuando se requiera | personales, debera asun

limitarse a las finalidadq |as mismas obligaciones q
consentidas e infonadas. | . . 2
éste tiene con relacion
tratamiento de los dato
personales.
Si el receptor de los datos |
acepta estas condiciones,
responsable a quien si I4
aplica la ley mexicana, N
podra transferirle los dato
personales, pues de ot
forma, €l serd quie
incumpla con su
obligaciones legales.

En el caso de transferencias internacionales los responsables podran solicitar la opinion del
INAI, la solicitud debe contener los requisitos establecidos en el articulo 117 de los
Lineamientos Generales.

¢Aquién corregponde aaeditar que se cumplié con las obligadones en materia de
transferencia?

La carga de la prueba para acreditar el cumplimiento de obligaciones en materia de
transferencias de cualquier tipo corresponde exclusivamente al responsable.

i. Obigacioresligadasa lastransferencias:

H responsable tiene las siguientes obligaciones en torno a las transferencias de datos
personales:

1. Todas las transferencias sean nacionales e internacionales deben formalizarse mediante
la suscripciéon de un instrumento juridico, para demostratoaince del tratamiento de
los datos personales, las obligaciones y responsabilidades contraidas las partes, salvo en
las siguientes excepciones:

U Cuando la transferencia sea nacional y se realice en virtud del cumplimiento de
una disposicion legal o ehegercicio de las atribuciones expresamente conferidas

U Cuando la transferencia sea internacional y se encuentre prevista en una ley o
tratado suscrito y ratificado por México, o derivado de una peticion de la autoridad
extranjera u organismo internac@nen su caracter de receptor, cuando las
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facultades entre el sujeto obligado y el responsable receptor sean homoélogas, o
también, cuando las finalidades de la transferencia sean analogas respecto de
aquéllas que dieron origen al tratamiento.

2. Solo hacettransferencias fuera del territorio nacional cuando el tercero receptor se
obligue a proteger los datos personales conforme a los principios y deberes que establece
la Ley General y demas disposiciones aplicables en la materia.

3. Comunicar el aviso de pawsidad respectivo al tercero receptor en las transferencias
nacionales e internacionales que se realicen.

4. Solicitar el consentimiento para las transferencias nacionales e internacionales, salvo en
los siguientes casos:

U Cuando la transferencia sea nazby se realice entre el sujeto obligado y otros
responsables en virtud del cumplimiento de una disposicion legal o en el ejercicio
de atribuciones expresamente conferidas a éstos;

U Cuando la transferencia se encuentre prevista en una ley o tratado suyscrit
ratificado por México;

U Cuando la transferencia sea entre responsables y derivado de sus atribuciones
analogas o compatibles con la finalidad que dio origen al tratamiento;

U No sera necesario el consentimiento cuando se trate una transferencia legalmente
exigida para la investigacion y persecucion de los delitos, o bien, la procuracién o
administracion de justicia;

U Cuando la transferencia sea precisa para el reconocimigetoictgo o defensa de
un derecho;

U Cuando la transferencia tenga como finalidad el mantenimiento o cumplimiento
de una relacion juridica entre el sujeto obligado y el titular;

U Cuando la transferencia sea necesaria por virtud de un contrato en interés del
titular, por el sujeto obligado y un tercero;

U Cuando se trate de los casos en los que el Responsable no esté obligado a recabar
el consentimiento del titular para el tratamiento y transmision de sus datos
personales, conforme a lo dispuesto en el artic@ldela Ley General, y

U Sea necesaria por razones de seguridad nacional.

5. El Responsable debera establecer el medio para obtener el consentimiento expreso del
titular de forma previa a la transferencia de los datos personales.
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6. En caso de que la transferémcsea nacional, el receptor deber observar la
confidencialidad y la obligacion de utilizar los datos personales Unicamente para los fines
que fueron transferidos atendiendo a lo convenido en el aviso de privacidad

ii. ¢ COmaeumplo conlasobligacionesderivadasde lastransferencias?

Para la revision sobre el cumplimied® las obligaciones derivadas de las transferegcias

acceder a un listado de comprobacion relacionado con esta obligacion, se recomienda revisar
laspaginas 56 a6@eld t N2 IANI NB § RGOA sy RS 51 (2 disperbledzy Sy (i 2
en:

http://inicio.ifai.org.mx/Documentosdelnteres/DocumentoOrientadorPPDP.docx
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IX. ¢ QUE PASA SI NO CUNMIEMDMIS OBLIGACIONES?

En caso de que los Sujetos Obligados en el ambito federal en su calidad de responsables
en el tratamiento de datos personales, incumplan con sus obligaciones, esto implica
vulnerar el derecho humano a la proteccion de dagsonales, que puede dar lugar a la
imposicion de medidas de apremio y sanciones.

EL INAI puede imponer como medidas de apremio la amonestacion publica o una multa
equivalente a la cantidad de ciento cincuenta hasta mil quinientas veces del valor de la
unidad de medida y actualizacion, estas multas no podran ser cubiertas con recursos
publicos.

Ademas, el incumplimiento sera difundido en los portales de obligaciones de transparencia
del INAI y seran considerados en la evaluacion que éste realice. Cabmbacion que las
medidas de apremio de caracter econémico, es decir las multas no seran cubiertas con
recursos publicos.

Existe el procedimiento de verificacion a través del cual el INAI ejerce sus facultades para la
vigilancia y verificacion del cptimiento de las disposiciones de la Ley General. Este
procedimiento puede iniciar de oficio cuando el INAI presuma de manera fundada y
motivada la existencia de incumplimiento a la Ley General, también puede iniciar por
denuncia de los titulares que caesien que los responsables hayan realizado actos que
puedan ser contrarios a lo dispuesto en la normatividad en materia de proteccién de datos
personales.

El procedimiento de verificacion concluye con una resolucion del INAI, en la que se
estableceran lasedidas que correspondan.

En cuanto a las sanciones, seran causa el actuar o la omision de los responsables de
conformidad con el articulo 163 de la Ley General, lo siguiente:

U Actuar con negligencia, dolo o mala fe, dolo en el procedimiento paractiejer
de los derechos ARCO;

U Por incumplimiento en los plazos para atencion a las solicitudes para el ejercicio
de los derechos ARCO;

U Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente los datos personales gedengan en custodia;

U Enformaintencional, tratar los datos personales violando los principios y deberes;

U No contar con el aviso de privacidad o no cuente con todos los elementos
informativos;

U Clasificar como confidencial, con dolo o negligencia;

U Incumplr el deber de confidencialidad;
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U No establecer las medidas de seguridad;

U Presentar vulneraciones a los datos personales por la falta de implementacion de
medidas de seguridad;

U No observar lo dispuesto en la Ley General en el caso de las transferencias;

U Obgruir los actos de verificacion de la autoridad;

U Crear bases de datos personales en contravencion a los dispuesto, para
considerarse fuente de acceso publico;

U No acatar las resoluciones emitidas por el INAI;

U Omitir la entrega del informe anuakatregarlo en forma extemporanea.

Cabe mencionar que la Ley General establece en el capitulo de Sanciones en los articulos 163
a 168, las causas por las cuales se puede considerar el incumplimiento a las obligaciones del
responsable. En el supuesto partidos politicos correspondera a la autoridad electoral
aplicar la medida de apremio que corresponda.

¢En caso de incumplimiento de obligaciones en materia de proteccion de datos
personales, existe responsabilidad penal?

En caso de que el incumplimientle las determinaciones de los Organismos garantes
implique la presunta comision de un delito o bien en alguno de los supuestos sefialados
previamente del articulo 163 de la Ley General, el organismo garante respectivo debera
denunciar los hechos ante lataridad competente.

En la normatividad de la materia no se establecen capitulos o articulos especificos de la
tipificacion de un delito, correspondera al tipo de conducta y la normativa especifica por la
materia 0 sector que se trate, para que puedaldaonfiguracion de un delito.

Por ultimo, en caso de que se determine una violacion a los supuestos mencionados el
articulo 163 de la Ley General, con independencia de las sanciones administrativas, podran
derivar procedimientos de orden civil, penaualquier otro tipo.
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