1. Medidas de Seguridad para Datos Personales en Soportes Fisicos.

NUmero Apartado Disposicion.
1.1.3. 1.1. Area de recepcion de datos Cualquier persona puede identificar con facilidad al personal autorizado
personales que labora en el &rea de recepcion gracias a que los nombres completos y
fotografias de dicho personal se exhiben en un lugar visible dentro y fuera
de dicha érea. [Nivel medio]
1.1.5. 1.1. Area de recepcion de datos No estd permitido el libre acceso y el uso de aquellos aparatos referidos
personales en la seccion “4.5. Equipo no autorizado” dentro del area de recepcion.
[Nivel medio]
1.1.6. 1.1. Area de recepcion de datos Existe sefializacion visible sobre las restricciones de acceso, las
personales prohibiciones que aplican y el procedimiento para dar aviso al personal de
vigilancia en caso de sospecharse la presencia de personas no autorizadas
en el area de recepcion. [Nivel basico]
1.2.8. 1.2. Area de resguardo de datos Cualquier persona puede identificar con facilidad al personal autorizado
personales que labora en el area de resguardo gracias a que los nombres completos y
fotografias de dicho personal se exhiben en un lugar visible dentro y fuera
de dicha area. [Nivel medio]
1.2.10. 1.2. Area de resguardo de datos No esta permitido el libre acceso y el uso de aquellos aparatos referidos
personales en la seccion “4.5. Equipo no autorizado” dentro del area de resguardo.
[Nivel medio]
1.2.11. 1.2. Area de resguardo de datos Existe sefializacion visible sobre las restricciones de acceso, las
personales prohibiciones que aplican y el procedimiento para dar aviso al personal de
vigilancia en caso de sospecharse la presencia de personas no autorizadas
en el area de resguardo. [Nivel basico]
1.3.5. 1.3. Area de consulta de datos personales | Cualquier persona puede identificar con facilidad al personal autorizado




que labora en el area de consulta gracias a que los nombres completos y
fotografias de dicho personal se exhiben en un lugar visible dentro y fuera
de dicha area. [Nivel medio]

1.3.7. 1.3. Area de consulta de datos personales | No esta permitido el libre acceso y el uso de aquellos aparatos referidos
en la seccion “4.5. Equipo no autorizado” dentro del area de consulta.
[Nivel medio]

1.3.8. 1.3. Area de consulta de datos personales | Existe sefializacion visible sobre: horarios de atencion a visitantes,
restricciones de acceso, prohibiciones que aplican y el procedimiento para
dar aviso al personal de vigilancia en caso de sospecharse la presencia de
personas no autorizadas en el area de consulta. [Nivel basico]

14.LL ;;éf;gigzoyconsulta de datos Existen puntos de _revisién en la dependengifa 0 e_ntida_d en don(_je el

141 Acceso p_ersonal de V|g|Ia_nC|a con?rgla el acceso y verifica la |dent|<.jad. de quienes
i tienen el proposito de visitar una zona de acceso restringido. [Nivel
bésico]

1.4.1.2. 1.4. Acceso y consulta de datos Las personas que tienen intencién de visitar una zona de acceso

personales restringido se registran y entregan una identificacion oficial con fotografia
1.4.1. Acceso (credencial de elector, pasaporte, etc.) al personal de vigilancia que
atiende dicho punto de revision. [Nivel medio]

1.4.1.3. 1.4. Acceso y consulta de datos Los visitantes debidamente registrados en el punto de revision obtienen y

personales portan en todo momento y de manera visible un gafete que les sera
1.4.1. Acceso canjeado a su salida por la identificacion oficial que entregaron. [Nivel
medio]

1.4.1.4. 1.4. Acceso y consulta de datos El Encargado de los SDPs es el Unico que autoriza la entrada al area de

personales recepcion y al area de resguardo a los visitantes debidamente registrados,
1.4.1. Acceso anotando el hecho como se explica en la seccion “1.5. Registro de
actividades”. [Nivel basico]

1.5.1.1.inc. c) | 1.5. Registro de actividades.

1.5.1. Operacion cotidiana.

El Responsable de los SDPs mantiene estricto control y registro de:
c) Las autorizaciones emitidas a los usuarios Yy visitantes
debidamente registrados que solicitan acceso a las areas de
recepcion o resguardo. Para ello, el Encargado anota




Quién solicita el acceso

Cuando lo solicita

Cuando se lleva a cabo

La razon que lo motiva [Nivel basico]

1.5.1.1.inc. d) | L5. Registro de actl\_/lt_jades. d) Las autorizaciones emitidas a los usuarios que solicitan
1.5.1. Operacion cotidiana. permiso para extraer datos personales en soportes fisicos del
area de consulta. Para ello, el Encargado anota
= Quién hace la solicitud
= Qué documentos se lleva
= Cuéndo se los lleva
= Cuéndo promete devolverlos (si aplica)
= Cuando efectivamente los devuelve (si aplica)
= Por qué necesita llevarselos [Nivel medio]
1.5.1.1.inc. ¢) | L.5. Registro glg actl\_/lc_iades. e) Las autorizaciones emitidas a los usuarios que solicitan
1.5.1. Operacion cotidiana. permiso para introducir a las zonas de acceso restringido
aparatos tales como los mencionados en la seccion “4.5.
Equipo no autorizado”. Para ello, el Encargado anota
= Quién hace la solicitud
= Qué equipo introducira
= Cuando y por cuanto tiempo
= Por qué necesita introducirlo [Nivel medio]

15.2.4, 1.5.2. Divulgacion de incidentes A no més de 3 dias naturales de haber ocurrido el incidente, el
Responsable de los SDPs da aviso al publico mediante un desplegado de
prensa que difunde el hecho por diversos medios, segun la gravedad del
caso, a escala local, regional o nacional. [Nivel medio]

1.5.25. 1.5.2. Divulgacion de incidentes En caso de robo o extravio de datos personales, se alerta a los titulares de

los datos afectados para que tomen sus precauciones ante el posible uso
ilegal de su informacion. Para tal efecto, el Responsable de los SDPs da
aviso por escrito a dichos titulares, a mas tardar cinco dias naturales de




haber ocurrido el incidente, recabando el acuse de recibo de esta
notificacion. Con anticipacion a dicho escrito, si se cuentan con los datos
actualizados, se da aviso por correo electrénico o por teléfono. [Nivel
bésico]

1.6.3.

1.6. Baja de datos personales

Si en esa dependencia o entidad realizan la separacion de materiales para
su reciclaje (como podria suceder con el papel, el cartdn, el metal y el
plastico), los datos personales contenidos en materiales reciclables son
triturados y la viruta resultante se entrega directamente a una empresa que
los recibe para procesarlos de inmediato, garantizando por escrito que no
seran examinados para su eventual reconstruccion. [Nivel medio]

2. Medidas de Seguridad para Datos Personales en Soportes Electronicos.

2.15.

2.1. Area de recepcion de datos
personales

Cualquier persona puede identificar con facilidad al personal autorizado
que labora en el area de recepcion gracias a que los nombres completos y
fotografias de dicho personal se exhiben en un lugar visible dentro y fuera
de dicha area. [Nivel medio]

2.1.7.

2.1. Area de recepcion de datos
personales

No estd permitido el libre acceso y el uso de aquellos aparatos referidos
en la seccion “4.5. Equipo no autorizado” dentro del area de recepcion.
[Nivel medio]

2.1.8.

2.1. Area de recepcion de datos
personales

Existe sefializacion visible sobre las restricciones de acceso, las
prohibiciones que aplican y el procedimiento para dar aviso al personal de
vigilancia en caso de sospecharse la presencia de personas no autorizadas
en el area de recepcion. [Nivel basico]

2.2.10.

2.2. Area de resguardo de datos
personales

Cualquier persona puede identificar con facilidad al personal autorizado
que labora en el area de resguardo gracias a que los nombres completos y
fotografias de dicho personal se exhiben en un lugar visible dentro y fuera
de dicha area. [Nivel medio]

2.2.12.

2.2. Area de resguardo de datos
personales

No esta permitido el libre acceso y el uso de aquellos aparatos referidos
en la seccion “4.5. Equipo no autorizado” dentro del area de resguardo.
[Nivel basico]

2.2.13.

2.2. Area de resguardo de datos
personales

Existe sefializacion visible sobre las restricciones de acceso, las
prohibiciones que aplican y el procedimiento para dar aviso al personal de




vigilancia en caso de sospecharse la presencia de personas no autorizadas
en el area de resguardo. [Nivel basico]

2.3.7. 2.3. Area de consulta de datos personales | Cualquier persona puede identificar con facilidad al personal autorizado
que labora en el area de consulta gracias a que los nombres completos y
fotografias de dicho personal se exhiben en un lugar visible dentro y fuera
de dicha area. [Nivel medio]

2.3.9. 2.3. Area de consulta de datos personales | No esta permitido el libre acceso y el uso de aquellos aparatos referidos
en la seccion “4.5. Equipo no autorizado” dentro del area de consulta.
[Nivel medio]

2.3.10. 2.3. Area de consulta de datos personales | Existe sefializacion visible sobre: horarios de atencion a visitantes,
restricciones de acceso, prohibiciones que aplican y el procedimiento
para dar aviso al personal de vigilancia en caso de sospecharse la
presencia de personas no autorizadas en el area de consulta. [Nivel
béasico]

2.4.L1. ééﬂ;églc;ci:oyconsulta de datos Existen puntos de _revisién en la dependen(_:i_a 0 e_ntida_d en donQe el

2 A1 Accéso p_ersonal de V|g|Ia_nC|a con?rc_)la el acceso y verifica la |dent|<_jad_ de quienes
i tienen el propdsito de visitar una zona de acceso restringido. [Nivel
béasico]

2.4.1.2. 2.4. Acceso y consulta de datos Las personas que tienen intencion de visitar una zona de acceso

personales. restringido se registran y entregan una identificacion oficial con fotografia
2.4.1. Acceso (credencial de elector, pasaporte, etc.) al personal de vigilancia que
atiende dicho punto de revision. [Nivel medio]

2.4.1.3. 2.4. Acceso y consulta de datos Los visitantes debidamente registrados en el punto de revision obtienen y

personales. portan en todo momento y de manera visible un gafete que les sera
2.4.1. Acceso canjeado a su salida por la identificacion oficial que entregaron. [Nivel
medio]

2.4.1.4. 2.4. Acceso y consulta de datos El Encargado de los SDPs es el Unico que autoriza la entrada al area de

personales.
2.4.1. Acceso

recepcion y al area de resguardo a los visitantes debidamente registrados,
anotando el hecho como se explica en la seccion “2.5. Registro de




actividades”. [Nivel basico]

2.5.1.1.1inc. c)

2.5. Registro de actividades
2.5.1. Operacién cotidiana

El Responsable de los SDPs mantiene estricto control y registro de:
c) Las autorizaciones emitidas a los usuarios y visitantes
debidamente registrados que solicitan acceso a las areas de
recepcion o resguardo. Para ello, el Encargado anota

= Quién solicita el acceso

= Cuéando lo solicita

= Cuando se lleva a cabo

= Larazon que lo motiva [Nivel basico]

2.5.1.1.inc. d)

2.5. Registro de actividades
2.5.1. Operacién cotidiana

d) Las autorizaciones emitidas a los usuarios que solicitan
permiso para extraer datos personales en soportes electrénicos
del area de consulta. Para ello, el Encargado anota

Quién hace la solicitud

Qué documentos se lleva y en qué tipo de soporte (fisico o
electronico)

Cuéndo se los lleva

Cuando promete devolverlos (si aplica)

Cuéndo efectivamente los devuelve (si aplica)

Por qué necesita llevarselos [Nivel medio]

2.5.1.1.inc. e)

2.5. Registro de actividades
2.5.1. Operacién cotidiana

e) Las autorizaciones emitidas a los usuarios que solicitan
permiso para introducir a las zonas de acceso restringido
aparatos tales como los mencionados en la seccion “4.5.
Equipo no autorizado”. Para ello, el Encargado anota

Quién hace la solicitud

= Qué equipo introducira

= Cuéndo y por cuanto tiempo

= Por qué necesita introducirlo [Nivel medio]

2.5.24.

2.5.2. Divulgacion de incidentes

A no mas de 3 dias naturales de haber ocurrido el incidente, el
Responsable de los SDPs da aviso al pablico mediante un desplegado de




prensa que difunde el hecho por diversos medios, segun la gravedad del
caso, a escala local, regional o nacional. [Nivel medio]

2.5.2.5.

2.5.2. Divulgacion de incidentes

En caso de robo o extravio de datos personales, se alerta a los titulares de
los datos afectados para que tomen sus precauciones ante el posible uso
ilegal de su informacion. Para tal efecto, el Responsable de los SDPs da
aviso por escrito a dichos titulares, a mas tardar cinco dias naturales de
haber ocurrido el incidente, recabando el acuse de recibo de esta
notificacion. Con anticipacion a dicho escrito, si se cuentan con los datos
actualizados, se da aviso por correo electronico o por teléfono. [Nivel
bésico]

2.5.3.1.

2.5.3. Supervision

El Comité de informacion de la dependencia o entidad propone la
realizacion de una supervision interna para las unidades administrativas
gue mantienen y operan SDPs asi como para los terceros contratados que
interacttan con dichos SDPs. [Nivel basico]

3. Medidas de Seguridad para la Transmision de Datos Personales.

3.2.24.

3.2.2. Transmisién mediante traslado
fisico

La entrega del paquete se realiza s6lo si el destinatario acredita su
identidad. Para ello, el destinatario presenta una identificacion oficial con
fotografia (credencial de elector, pasaporte, etc.) y el mensajero recaba
nombre, firma y un ndmero de referencia que aparezca en tal
identificacion ademas de la fecha de entrega. [Nivel medio]

3.2.3.2.

3.2.3. Transmision mediante redes de
comunicacion electronica

El transmisor recaba por escrito acuse de recibo del destinatario, ya sea
por correo electrénico o mediante oficio enviado por fax. [Nivel medio]

3.3.2.4.

3.3.2. Divulgacién de incidentes

A no més de 3 dias naturales de haber ocurrido el incidente, el
Responsable de los SDPs da aviso al pablico mediante un desplegado de
prensa que difunde el hecho por diversos medios, segun la gravedad del
caso, a escala local, regional o nacional. [Nivel medio]

3.3.2.5.

3.3.2. Divulgacion de incidentes

En caso de robo o extravio de datos personales, se alerta a los titulares de
los datos afectados para que tomen sus precauciones ante el posible uso
ilegal de su identidad. Para tal efecto, el Responsable de los SDPs da
aviso por escrito a dichos titulares, a mas tardar cinco dias naturales de
haber ocurrido el incidente, recabando el acuse de recibo de esta




notificacion. Con anticipacion a dicho escrito, si se cuentan con los datos
actualizados, se da aviso por correo electronico o por teléfono. [Nivel
basico]

3.3.3.1. 3.3.3. Supervision El Comité de informacion de la dependencia o entidad propone la
realizacion de una supervision a las unidades administrativas que
mantienen y operan SDPs asi como a los terceros contratados. [Nivel
béasico]
4. MS para equipo de computo en zonas de acceso restringido
4.4.2.1. 4.4.2. Operacion cotidiana

1. El Responsable de los SDPs mantiene estricto control y registro
de:

a) Las autorizaciones emitidas al personal de sistemas o a
proveedores externos subcontratados que proporcionan
servicios de mantenimiento preventivo y correctivo asi como
soporte técnico para computadoras personales, servidores,
impresoras y equipos periféricos autorizados asignados en
areas de acceso restringido. Dicho registro se lleva a cabo por
el Encargado e incluye, por lo menos, los siguientes datos:

= Causa que motiva el servicio

= Numero o identificacidn de activo del equipo de computo

= Fecha y hora, tanto de inicio como de terminacion del
servicio

= Nombre completo y firma de la o las personas que
proporcionan el servicio

= Tipo de identificacion oficial que utiliza(n) dicha(s)
persona(s) para acreditar su identidad (credencial de
elector, pasaporte, etc.) y un numero de referencia que
aparezca en dicha identificacion

= Nombre y firma (visto bueno) del Responsable de los
SDPs que autoriza el acceso

= En forma opcional, se toma la fotografia de la(s)




persona(s) que obtiene(n) acceso [Nivel basico]

c) Las autorizaciones para el uso temporal de dispositivos como
los que se listan en la seccion “4.5. Equipo no autorizado” que
se otorgan al personal autorizado que asi lo solicite. Dicho
registro incluye, por lo menos, los siguientes datos y
documentos:

Causa que motiva la solicitud

Nombre completo de la persona que solicita autorizacion
Fecha en la que obtuvo autorizacion para interactuar con
uno o méas SDPs, nombre del Responsable de los SDPs que
otorgd dicha autorizacion y fotocopia del documento que
le otorg6 la categoria de personal autorizado.

Tipo de identificacion oficial con la que dicha persona
acredita su identidad (credencial de elector, pasaporte, etc.)
y un numero de referencia que aparezca en tal
identificacion

Nombre y firma (visto bueno) del Responsable de los
SDPs que autoriza el acceso

En forma opcional, se toma fotografia de la persona que
obtiene acceso y del equipo no autorizado que utilizara en
zonas de acceso restringido

Carta responsiva emitida por el usuario, encargado o
visitante que incluye su firma autdgrafa y un manifiesto en
el que asume la responsabilidad por el dafio, pérdida o
robo de los datos personales que almacene en el equipo no
autorizado que utilice temporalmente en cualesquiera de
las zonas de acceso restringido de los SDPs [Nivel basico]

4434,

4.4.3. Divulgacion de incidentes

A no mas de 3 dias naturales de haber ocurrido el incidente, el
Responsable de los SDPs da aviso al publico mediante un desplegado de
prensa que difunde el hecho por diversos medios, segun la gravedad del
caso, a escala local, regional o nacional. [Nivel medio]




4.4.3.5.

4.4.3. Divulgacion de incidentes

En caso de robo o extravio de datos personales, se alerta a los titulares de
los datos afectados para que tomen sus precauciones ante el posible uso
ilegal de su identidad. Para tal efecto, el Responsable de los SDPs da
aviso por escrito a dichos titulares, a mas tardar cinco dias naturales de
haber ocurrido el incidente, recabando el acuse de recibo de esta
notificacion. Con anticipacion a dicho escrito, si se cuentan con los datos
actualizados, se da aviso por correo electronico o por teléfono. [Nivel
bésico]

44.4.1.

4.4.4. Supervisién

El Comité de informacién de la dependencia o entidad propone la
realizacion de una supervision interna para las unidades administrativas
gue mantienen y operan SDPs asi como a los terceros contratados. [Nivel
bésico]

45.2.1.

4.5.2. Dispositivos de almacenamiento
externo

Sin excepcién alguna, no se permite el acceso de ningun tipo de
dispositivo de almacenamiento externo ajeno a la institucién o sin
autorizacion. En caso de que el visitante lleve alguno, dicho dispositivo
tendrd que resguardarse en el punto de revision, bajo custodia del
personal de seguridad, o con el Responsable de los SDPs. [Nivel basico]

453.1.

4.5.3. Otros dispositivos no autorizados

Sin excepcién alguna, no se permite el acceso de ningun tipo de
dispositivo de almacenamiento externo portatil (memoria USB portatil,
reproductor MP3, teléfono celular) ajeno a la institucion. En caso de que
el visitante lleve alguno, dicho dispositivo tendrd que resguardarse en el
punto de revision, bajo custodia del personal de seguridad, o con el
Responsable de los SDPs. [Nivel basico]

5. MS para asegurar continuidad y enfrentar desastres

5.3.2.5.

5.3.2. Divulgacion de incidentes

A no mas de 3 dias naturales de haber ocurrido el incidente, el
Responsable de los SDPs da aviso al pablico mediante un desplegado de
prensa que difunde el hecho por diversos medios, segun la gravedad del
caso, a escala local, regional o nacional. [Nivel medio]

5.3.2.6.

En caso de robo o extravio de datos personales, se alerta a los titulares de
los datos afectados para que tomen sus precauciones ante el posible uso




ilegal de su informacion. Para tal efecto, el Responsable de los SDPs da
aviso por escrito a dichos titulares, a mas tardar cinco dias naturales de
haber ocurrido el incidente, recabando el acuse de recibo de esta
notificacion. Con anticipacion a dicho escrito, si se cuentan con los datos
actualizados, se da aviso por correo electronico o por teléfono. [Nivel
bésico]

5.3.3.1.

5.3.3. Supervision

El Comité de informacion de la dependencia o entidad propone la
realizacion de una supervision interna a las unidades administrativas que
mantienen y operan SDPs asi como a los terceros contratados. [Nivel
bésico]

6. Documentacion de

MS en procesos y politicas del SDP

6.1.1.

6.1. Manual de operaciones

Existe un Manual de operaciones donde estan documentados los procesos
y procedimientos que los servidores publicos llevan a cabo dentro de la
dependencia o entidad. Aquellos procesos y procedimientos en los que se
describe la forma en que los titulares de los datos y los servidores
publicos (usuarios, personal autorizado, encargados, responsables)
interactian con los SDPs, incorporan la adopcién de estos MS
recomendados para la proteccion de datos personales. [Nivel basico]

6.2.4.

6.2. Sensibilizacién y capacitacion

Existen un curso de sensibilizacién y un documento de firmas, similares a
los anteriores, que persiguen el mismo fin pero que estdn orientados a
proveedores externos que interactian con uno o mas SDPs y a quienes
también se exige aseguren la proteccion de datos personales. [Nivel
béasico]

6.3.1.

6.3. Cartas compromiso, clausulas y
contratos de confidencialidad

La dependencia o entidad cuenta con un contrato de confidencialidad que
ha firmado con cada proveedor o prestador de servicios que llama para la
realizacion de servicios que impliquen interactuar con los SDPs. [Nivel
béasico]




