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l. Abreviaturas empleadas

AP Interfaz de Programacién de Aplicaciones (del inglés API: Application
Programming Interface)
BANXICO Banco de México
CLABE Clave Bancaria Estandarizada
CNBV Comisién Nacional Bancaria de y de Valores
CONDUSEF Comision Nacional para la Erptecgién y_Defensa de los Usuarios de
Servicios Financieros
CPEUM Constitucion Politica de los Estados Unidos Mexicanos
CPF Cadigo Penal Federal
CUITF o Disposiciones Disposiciqneg de caracter gene’ral gplicaples alas
Instituciones de Tecnologia Financiera
Derechos ARCO Derechos de Acceso, Rectificacion, Cancelacion y Oposicion
Disposiciones de caracter general a que se refiere el articulo 58 de la
DCGAS58 Ley para Regular las Instituciones de Tecnologia Financiera, emitidas
por la Secretaria de Hacienda y Crédito PUblico
Disposiciones de caracter general de la CONDUSEF en materia de
DCGCONDUSEF transparencia y sanas préacticas aplicables a las instituciones de
tecnologia financiera
DCGMP Disposiciones de caracter general en materia de publicidad y
promocion de los Sistemas de Ahorro para el Retiro
DLLS Délares de los EE. UU. A.
DOF Diario Oficial de la Federacion.
FPE Fondos de Pago Electrénico
IFC Institucién de Financiamiento Colectivo.
IFPE Institucion de Fondos de Pago Electronico que se pretenda organizary
operar.
INAI Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales
ITF Institucién de Tecnologia Financiera
LAP Lineamientos del Aviso de Privacidad
LD/FT Lavado de dinero y financiamiento al terrorismo
LFPDPPP Ley Federal de Proteccion de Dgtos Personales en Posesion de los
Particulares
LIC Ley de Instituciones de Crédito
LTOSF Ley para la Transparencia y Ordenamiento de los Servicios Financieros
LPDUSF Ley de Proteccion y Defensa al Usuario de Servicios Financieros
OBS Open Banking Standard o Estandar de Banca Abierta en espafiol
OBWG Open Banking Working Group
oDl Open Data Institute
PLDICFT Prevencion de lavado de dinero_y combate al financiamiento al
terrorismo
LRITF o Ley FinTech Ley para Regular las Instituciones de Tecnologia Financiera
RLEPDPPP Reglamento de la Ley Fedgral de Protecgién de Datos Personales en
Posesion de los Particulares
SHCP Secretaria de Hacienda y Crédito Publico
2FA Doble factor de autenticacion
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Il. Introduccion

Este documento conforma el Informe Final del Estudio para Elaborar Recomendaciones en Materia de
Proteccion de Datos Personales para Instituciones de Tecnologia Financiera (en adelante “Estudio”) y
tiene como proposito presentar una sintesis de los resultados obtenidos a partir del Estudio y que se han
concretado en la identificacién de procesos, tratamientos y riesgos relacionados en materia de proteccion
de datos personales en las ITF.

El Estudio sintetiza y ordena los dos componentes fundamentales que lo integran a partir de sus
elementos esenciales:

o Entregable 1. En esta parte del Estudio se realiz6 una identificacion de los distintos procesos y
subprocesos relacionados con las operaciones realizadas por las ITF reguladas por la LRITF,
es decir, las instituciones identificadas bajo los acrénimos de IFC e IFPE.

e Entregable 2. Este componente del Estudio se conformé de dos partes diferenciadas e
interrelacionadas:

o Identificacién de tratamientos de datos personales. A partir de los distintos procesos y
subprocesos identificados en el Entregable 1 se identificaron los distintos tratamientos
de datos personales presentes en las ITF (IFC e IFPE) considerando el ciclo de vida
de los datos personales tratados en dichas instituciones.

o Identificacion de riesgos de seguridad y cumplimiento a la normatividad en las ITF. En
este parte del entregable 2 se identificaron los riesgos en materia de seguridad de
datos personales en las ITF, asi como los riesgos relacionados con el incumplimiento
del marco normativo aplicable a las ITF que podrian presentarse en estas ultimas.

Finalmente, es importante destacar que, dada la naturaleza y alcance del Estudio también se acompafia
una sintesis de los distintos aspectos tedricos presentes en los Entregables 1y 2.2.

Por Gltimo, en la seccién final de este documento se sefialan las conclusiones derivadas del Estudio.

lIll. Objetivo

Este documento tiene como propésito presentar un Informe final de los entregables 1 y 2 que
conformaron el Estudio relativo a las recomendaciones en materia de proteccion de datos personales en
las ITF.

Como objetivos del Estudio se pueden destacar los siguientes:

o |dentificar los tratamientos de datos personales que se realizan a través de los procesos y
operaciones que realizan las ITF.

e Evaluar el estado y cumplimiento de las obligaciones establecidas en la LFPDPPP y su
Reglamento por parte de las ITF.

e Identificar los riesgos en materia de seguridad de datos personales con relacidon a los
tratamientos que realizan las ITF.

o Desarrollar un Informe Final con conclusiones para identificar areas de oportunidad en materia
de datos personales en las ITF.

1 Al respecto es importante sefialar que la LRITF reconoce a las instituciones de financiamiento colectivo (IFC) y a las instituciones de fondos
de pago electrénico como instituciones de tecnologia financiera.
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IV. Alcance

Este documento se enfoca en el andlisis de procesos, tratamientos de datos personales y riesgos
relacionados, exclusivamente, con la operacion de las ITF requladas en la LRITF. Al respecto, debe
tenerse presente que la LRITF reconoce a dos tipos de instituciones de tecnologia financiera: IFPE e
IFC.

V. Metodologia

La elaboracion de los entregables 1y 2 parti6 de un analisis normativo comprehensivo a partir del cual
se considerd como punto de partida la recepcion legal del término ITF y su distincidon en dos instituciones
principales: las IFC y las IFPE. En virtud de lo anterior, se procedi6 a analizar los distintos procesos que
involucran el tratamiento de datos personales en ambas instituciones reguladas por la LRITF y de forma
posterior se identificaron los tratamientos y riesgos derivados de su operacion.

Para realizar la identificacion de los tratamientos de datos personales existentes en las ITF se parte del
estudio de los distintos procesos existentes en dichas instituciones.

Para lograr lo anterior, se realizo un andlisis integral de la LFPDPPP, el RLFPDPPP, la RITF, la CUITF,
las DCGA58, las DCGCONDUSEF, entre otras disposiciones de aplicacién para las ITF.

VI. Delimitacion conceptual

Como se menciond en el entregable 1, respecto del significado y alcance del término FinTech se debe
sefalar que se trata de un concepto dinamico y en un proceso de constante discusion. Por ello, a la fecha
no existe una definicién unanime sobre cual es su significado concreto.

No obstante, se suele aceptar que el término FinTech se deriva de los términos, en
inglés, finance y technology haciendo referencia a una multitud de servicios financieros que se apoyan
en la tecnologia.

Asi, se distingue un ecosistema financiero complejo en el que participan diversas organizaciones que
proveen servicios financieros apoyados en la tecnologia existente y de lo que se derivan distintos
servicios, entornos o plataformas.

A partir de la LRITF en México podemos distinguir como instituciones reguladas las ITF que se dividen a
suvez en IFPE e IFC. No obstante, pese a ser ejemplar, esta Ley no regula todos los servicios FinTech
sino exclusivamente aquellos ofertados por las IFPE y las IFC.

Por lo anterior, se puede sefalar que ITF no es sindnimo de FinTech, ya que las ITF son un subconjunto
del ecosistema FinTech. Toda ITF es FinTech, pero no todo FinTech es ITF. Las ITF son una ficcion
juridica que crea la LRITF que hace referencia a las entidades reguladas (IFC e IFPE) bajo los distintos
esquemas previstos en la Ley FinTech, los cuales regulan ciertos servicios ofrecidos en el segmento
FinTech; sin embargo, no ofrecen el universo de servicios que FinTech implica.

La Ley Fintech, en consecuencia, regula y reconoce a las siguientes instituciones juridicas:

e |FC: Son las que de conformidad con el articulo 15 de la LRITF pueden realizar actividades
destinadas a poner en contacto a personas del publico en general, con el fin de que entre ellas
se otorguen financiamientos mediante alguna de las operaciones sefialadas en el articulo 16
del citado ordenamiento (financiamiento colectivo de deuda, financiamiento colectivo de capital
y financiamiento colectivo de copropiedad o regalias), realizadas de manera habitual y

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 7
FinTech



profesional, a través de aplicaciones informaticas, interfaces, paginas de internet o cualquier
otro medio de comunicacién electrénica o digital.

e |FPE: Son las personas morales autorizadas por la CNBV, previo acuerdo del Comité
Interinstitucional al que hace referencia la LRITF, para prestar de forma habitual y profesional
los servicios de emision, administracion, redencidn y transmision de fondos de pago electronico
a través de aplicaciones informaticas, interfaces, paginas de internet o cualquier otro medio de
comunicacion electronica o digital.

Ademas, otro de los grandes logros de la LRITF fue consagrar el movimiento a nivel mundial de “Open
Banking” (que correctamente para el caso de México se le deberia llamar “Open Finance”). Esta figura
se regula en el ordenamiento mexicano a través del articulo 76, el cual impone a las Entidades
Financieras?, a los transmisores de dinero, a las sociedades de informacion crediticia, a las cdmaras de
compensacion, a las ITF y a las sociedades autorizadas para operar con Modelos Novedosos® la
obligacion de establecer interfaces de programacién de aplicaciones informaticas estandarizadas que
posibiliten la conectividad y acceso de otras interfaces desarrolladas o administradas por los mismos
sujetos a que se refiere este articulo y terceros especializados en tecnologias de la informacion, con el
fin de compartir los datos financieros abiertos*, datos agregados® y datos transaccionales®.

En consecuencia, es posible sefialar que derivado de la regulacion existente se pueden distinguir dos
instituciones reguladas: las IFPE e IFC, las cuales se toman como referencia para la identificacion de
procesos y subprocesos que se relacionan con el tratamiento de datos personales para el presente
estudio.

2 De acuerdo con la fraccion Xl del articulo IV de la LRITF se entiende por Entidades Financieras a las sociedades controladoras y
subcontroladoras de grupos financieros, instituciones de crédito, casas de bolsa, bolsas de valores, sociedades operadoras de fondos de
inversion, sociedades distribuidoras de acciones de fondos de inversion, uniones de crédito, organizaciones auxiliares del crédito, casas de
cambio, sociedades financieras de objeto mdltiple, sociedades financieras populares, sociedades financieras comunitarias con niveles de
operaciones | a IV, organismos de integracion financiera rural, sociedades cooperativas de ahorro y préstamo con niveles de operacién | a IV,
instituciones para el depdsito de valores, contrapartes centrales de valores, instituciones calificadoras de valores, sociedades de informacion
crediticia, instituciones de seguros, instituciones de fianzas, sociedades mutualistas de seguros, administradoras de fondos para el retiro, asi
como otras instituciones y fideicomisos publicos que realicen actividades respecto de las cuales la CNBV, la CNSF o la CONSAR ejerzan
facultades de supervision;
3 Vid, Articulo 76.- Las Entidades Financieras, los transmisores de dinero, las sociedades de informacion crediticia, las camaras de
compensacion a que se refiere la Ley para la Transparencia y Ordenamiento de los Servicios Financieros, las ITF y las sociedades autorizadas
para operar con Modelos Novedosos estaran obligadas a establecer interfaces de programacion de aplicaciones informaticas estandarizadas
que posibiliten la conectividad y acceso de otras interfaces desarrolladas o administradas por los mismos sujetos a que se refiere este articulo
y terceros especializados en tecnologias de la informacion, con el fin de compartir los datos e informacién siguiente:
|. Datos financieros abiertos: son aquellos generados por las entidades mencionadas en el primer parrafo de este articulo que no contienen
informacion confidencial, tales como informacion de productos y servicios que ofrecen al publico general, la ubicacién de sus oficinas y
sucursales, cajeros automaticos u otros puntos de acceso a sus productos y servicios, entre otros y segun sea aplicable;
1. Datos agregados: son los relativos a cualquier tipo de informacion estadistica relacionada con operaciones realizadas por o a través de las
entidades mencionadas en el primer parrafo de este articulo, sin contener un nivel de desagregacion tal que puedan identificarse los datos
personales o transacciones de una persona.
Solamente tendrén acceso a los datos agregados las personas que cuenten con los mecanismos de autenticacion que establezcan las
Comisiones Supervisoras, o el Banco de México para el caso de las cdmaras de compensacion y sociedades de informacién crediticia a que se
refiere el primer parrafo de este articulo, mediante disposiciones de caracter general que para tal efecto emitan, y
I1l. Datos transaccionales: son aquellos relacionados con el uso de un producto o servicio, incluyendo cuentas de depdsito, créditos y medios
de disposicion contratados a nombre de los clientes de las entidades mencionadas en el primer parrafo de este articulo, entre otra informacién
relacionada con las transacciones que los clientes hayan realizado o intentado realizar en su Infraestructura Tecnolégica. Estos datos, en su
caracter de datos personales de los clientes, solo podran compartirse con la previa autorizacion expresa de éstos.
[.]
4 “aquellos generados por las entidades a las que se refiere el articulo 76 de la LRITF que no contienen informacién confidencial, tales como
informacion de productos y servicios que ofrecen al publico general, la ubicacién de sus oficinas y sucursales, cajeros automaticos u otros
puntos de acceso a sus productos y servicios, entre otros.”
5 “aquellos relacionados a cualquier tipo de informacion estadistica relacionada con operaciones realizadas por o a través de las entidades a las
que se refiere el articulo 76 de la LRITF, sin contener un nivel de desagregacion tal que puedan identificarse los datos personales o transacciones
de una persona.”
6 “aquellos relacionados con el uso de un producto o servicio, incluyendo cuentas de depésito, créditos y medios de disposicion contratados a
nombre de los clientes de las entidades a las que se refiere el articulo 76 de la LRITF, entre otra informacion relacionada con las transacciones
que los clientes hayan realizado o intentado realizar en su Infraestructura Tecnoldgica.”
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Parte 1. “Identificacion de procesos que involucran el
tratamiento de datos personales en las ITF”
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VII. Identificacion de procesos en las ITF

La primera parte del Estudio consistié en identificar, desde la normatividad aplicable a datos personales,
los distintos procesos y subprocesos que involucran el tratamiento de datos personales en el ejercicio de
las operaciones de las ITF de acuerdo con la LRITF y deméas normatividad aplicable.

Esta seccion del Informe Final presenta un resumen de los procesos y subprocesos que involucran el
tratamiento de datos personales en las operaciones de las IFC e IFPE identificando las finalidades del
tratamiento a partir de 3 grupos principales: 1) finalidades primarias o genéricas; 2) finalidades
secundarias; y 3) finalidades intensivas o relevantes.

Para apoyar la explicacion posterior se han disefiado una serie de esquemas practicos que corresponden
a cada uno de los procesos y subprocesos identificados en las ITF en los que, a partir de la obtencién
de datos se describen los procesos y las distintas finalidades del tratamiento.

A continuacién, se presenta un esquema aplicable a las operaciones de las IFPE:

Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Open banking

Open banking

No se recaban
datos personales

—
~Monetizacion de dat
Big

De esta forma, en este apartado los procesos que involucran el tratamiento de datos personales en las
ITF se dividen en 2 rubros principales:

1) Procesos que involucran el tratamiento de datos personales en las IFC.

2) Procesos que involucran el tratamiento de datos personales en las IFPE.

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 10
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1. Procesos que involucran el tratamiento de datos personales en las IFC

A continuacién, se presentan los procesos y subprocesos relacionados con el tratamiento de datos en
las IFC reguladas por la LRITF. Los procesos generales identificados fueron los siguientes:

Alta del cliente;

PLD/CFT;

Obligacién de conservar documentos;

Mecanismos de seguimiento y agrupaciones de operaciones;

Aspectos generales de las IFC;

Operaciones de las IFC;

Open banking.

Nookwdd -~

Dentro del estudio de cada uno de los procesos identificados, se identificara y analizara cada uno de sus
subprocesos.

1.1. Alta de cliente

1.1.1. Proceso general de alta de cliente

El proceso de alta de cliente inicia cuando una persona fisica 0 moral busca invertir o solicitar un
financiamiento a través de las plataformas o medios que ponen a disposicion las IFC. Derivado de lo
anterior, los clientes interesados deberan firmar un contrato con las IFC que tenga por objeto celebrar
las operaciones autorizadas por parte de las autoridades competentes. Antes de la firma del contrato la
persona fisica o moral debera entregar directamente la informacién y documentacién necesaria para el
expediente que la IFC debe mantener, para que ésta de cumplimiento a la normatividad aplicable y este
en posibilidad de brindar los servicios de financiamiento colectivo a las personas fisicas 0 morales que
deseen contratar sus servicios.” Cabe sefialar, que este expediente es requerido por un tema de
PLD/CFT; sin embargo, es parte integrante del proceso necesario para dar de alta un cliente. Una vez
que el cliente haya entregado la informacion y documentacién necesaria la IFC podra realizar la firma del
contrato para darle el caracter a dicho cliente de solicitante o inversionista, los cuales para este momento
podran realizar las operaciones estipuladas en el contrato que celebren con ellos.

Para integrar el expediente las IFC deberan obtener de sus potenciales clientes el dato personal de
geolocalizacién del dispositivo movil desde el cual el cliente abra su cuenta o celebre el contrato
respectivo. Con independencia de esto, la IFC debera requerir, en funcién del tipo de cliente, la
informacién sefialada en los diagramas.®

1.1.2. Alta de cliente de riesgo de bajo

De conformidad con el articulo 12 de las DCGAS8 existen cuentas y contratos que ofrecen las IFC, que
podrén ser consideradas como de Riesgo bajo y podran tener un régimen de identificacion simplificado:
e Cuentas nivel 1: celebradas con personas fisicas cuya operacion se encuentra limitada a 750
UDIS en el trascurso de un mes calendario. En este supuesto la IFC solo estara obligada a

recabar el apellido paterno, apellido materno y nombre o nombres sin abreviatura, fecha de
nacimiento, género, entidad federativa, ocupacién, profesion, actividad o giro del negocio y
direccion del correo electronico. Estas cuentas estan sujetas a un saldo maximo de 1,000 UDIS.

e Cuenta nivel 2: celebradas con personas fisicas, cuya operacion se encuentre limitada a 3,000
UDIS, en el trascurso de mes calendario. En este supuesto la IFC solo estara obligada a recabar

7 Art. 11 de las DCGAS58.
8 La informacion se desprende del articulo 11 de las DCGA58.
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lo establecido en la fraccion | anterior y el domicilio, asi como la version digital del documento
donde provengan los datos de identificacion.

El proceso anterior se describe en el siguiente grafico:
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: Alta de Cliente (Primera parte)
Subproceso: |dentificacion de los datos personales provenientes de documento vélido, el cual debera digitalizarse

si

Si

1) Directa,
2) Obtencion indirecta.
(s0lo aplica para
beneficiarios.

Se da de alta al

No.
cliente

Na se recaban
datos personales

datos personales

Estudio para elaborar recc

mendaciones

Persona fisica de
nacionalidad
mexicana o
extranjera en

condicién de
residente
temparal o

permanente

Fundamento I
Articulo 11 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Persona lisica de
nacionalidad

residente
temporal o
permanente

Fundamento

alas que se refiere el

Personas fisicas

de nacionalidad

extranjera y que
no tengan la

condicion de
residente
temporal o

permanente

Datos recabados

Finalidades primarias.

Finalidades intensivas o relevantes

-Apeliida patemo
-Apelido matemna

-Nombre o nombres sin abreviaturas.

-Génera

“Fecha de nacimiento

-Enticad federativa de nacimiento,
-Pais de nacimienta
-Nacionalidad

-Clave de elector, en su caso
-Domicilio particular

-Ocupacién, profesian, gir

-Ubicacion del titulas, a través de la
il ® ,

~Ubicacion del titular, a través de la

desde el cual el cliente abra su cuenta,
~Validacion de apitudes. Necesasio
D cumpl oo s puifions da

desde e cual o cliente abra su cuenta.
-Validacién de aptitudes. Necesario
para cumpli con las politicas de

-CURP
-Firma Autégrafa Digitalizada
-Nimera telefonica

-Direcci6n de correo electrénic

0
-Niimero de cuenta y CLABE de la Entidad

-Financiera autorizada para recibir
depbsitos.

reglamento y
disposiciones \.qalgs aplicables.
elebrar operaciones y contratos con
el Titular y realizar los actos que estime
necesarios o convenientes para lograr
&l cumplimiento de las obagmnnes
derivadas de dichas

{dentificacion y conocimiento identificacién y conocimiento de
cienies en términos ﬁul:ﬂl:mn 58de clientes en términas del articulo 58 de
la LTRIF yDOG la LTRIF y DCG.
¥
| g|-Dar mwmgm a ablluanunes g “Celebr aperaciones y contratos can

el Tilar y realizar los actos que estime

necesarias o convenientes para lograr
&l cumplimiento de las obligaciones
derivadias de dichas operaci

5y
contratos para beneficio del itular o de
algiin tercero beneficiario.

coniralos para bene e oeltular o de
algin tercera beneficiario.

de roducios o

dirig
Moneiizacion. e datas personales.

Datos recabados

Finalidades primarias

Big Data para mejorar los productos
ylo sarvicios affecidos yio conocer
necesidades del chente.

Compartir informacién con empresas
del Grupa para que estas puedan
contactar al cliente para fines de
afrecimiento de productos.

Predecir patrones de comportamiento.
Compattir a terceros con los que el
cliente quiera adquiri un servicia
aquella informacian necesaria para
evaluar la viabilidad de su

otorgamiel

Finalidades intensivas o relevantes

“Ubicacidn del titulas, a través de la.
geolocalizacidn del dispositiva movil
desde el cual el cliente abra su cuenta.
Validacion de 5. Necesario
para cumplir con las polficas de

-Apellido paterno, apelido matero,
nombre de administradores, director,
gerente general o apoderado legal
provenientes de una identificacién oficial.
Estructura accionania o

clientes en términos del articulo 58 de
la LTRIF y DCG.
-identificacién y autenticacion.
»|-Dar cumplimiento a obligacianes

Las |

Y

Identificar los Propietarios Reales

disposiciones legales aplicables.

-Celebrar operacianes y cantratos con
el Titular y realizar los actos que estime
necesarios o convenientes para lograr

~Ubicacion del titular, a través de la
geolocalizacion del dispositivo mévi
desde & cual e clients abra su cuenta
~Validacion de aplitudes. Necesario
pasa cumplir con las politicas de
idenificacién y conocimiento e
clientes en términos del articulo 58 de
la LTRIF y DCG.
-identificacién y autenticacién.
-Celebrar aperaciones y contratos can
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contratos para beneficia del itular o de

Agticulo 11 de las DCG
articulo 58 de la LRITF

Datos recabados

&l cumplimiento de las nmig-:imes

algiin tercero beneficiario.
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coriratos para beneficio del tular o de

de productos.
Publicidad diigida.
Manetizacian de daias personales.

Finalidades primarias

-Apellido paterno

-Apellido matemo

-Nombre o nombres sin abreviaturas.
-Género

-Fecha de nacimiento

-Pals de nacimiento

-Nacionalidad

-Domicilio

-Ocupacidn, profesitn, actividad o giro de
negocio

-Firma Autégrata Digitalizada.

-NGmero telefénico

-Direccién de comreo electronico
-Namero de cuenta y CLABE de Ia Entidad
-Financiera autorizada para recibir
depositos.

-Ubicacién del titular, a través de la
geolocalizacidn del dispositva movil
dade ol cual f clare sben 1 s
-Validacidn de Necesario
para cumplie poe e policas do
identificacion y conocimiento de.
clientes en términos del articulo 58 de
la LTRIF y DCG.

“ldentficacion y sutentcacion.

Big Data para mejorar los productos
ylo servicios ofecidos yio conocer
necesidades del clente.

Compartir informacién con empresas
del Grupo para que estas puedan
comactar al cliente para fines de
ofrecimiento de productos.

Predecir patrones de comportamiento,
Compartir a terceros con los que el
cliente quiera adquirir un servicia
aquella informacian necesaria para
evaluar la viabilidad de su
otargamiento

Finalidades intensivas o relevantes

-Ubicacidn del titular, a través de la geolocalizacion del
dispositivo mdvil desde el cual el cliente abra su cuenta.
lidacion de cesario lir con las

politicas de identificacion y conogimiento de clientes en
términos del articulo 55 d& In LTRIF y DCG.
-Identificacién y auter
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Elaboracién de estadisticas.
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contratos para beneficia del titular o de

legal:
Anticulo 11 de las DCG
Ias que se refiere el
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w
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de proteccion de datos pe

ucl
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Si

Se da de alta al
cliente

No se recaban
datos personales

dalos persanales

1) Directa
2) Ghtencian indirecta

(solo aphca para
beneficiarios

Procesos que involucran el tratamiento de datos en las IFC

Praceso: Alta de Cliente (Segunda parte)
Subproceso: Identificacion de los datos personales provenientes de documento valido, el cual debera digitalizarse

~

Sociedades,
dependencias o
entidades del

Anexo 1 de las
DCGSBLRITF

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

~Ubicacién del titular, a través de la.
i mavil

-Ubicacion del titular, a ravés de la
del dispositvo mévil

desde el cual el cliente abra su cuenta,
-validacitn de aplitudes. Necesario
para cumplir con las politicas de

desde el cual el cliente abra su cuenta.
~Validacion de apiitudes, Necesaria
para cumpli con las politcas de

apelido paterno, apellido materno,

nombre de administradores, director,

gerente general o apoderada legal

provenientes de una identificacion oficial.

Datos recabados

y de
clientes en términos del articula 58 de
la LTRIF y DCG

clientes en téminos del anticulo 56 de
la LTRIF y DCG.

|| "Dor cumpimiones a cbigaciones

previstas en las leyes, reglamento y
disposiciones legales aplicables.
~Celebrar operaciones y contratos con
el Titular y realizar los actos gue estime
necesarios o canvenientes para lograr
el cumplimiento de las obligaciones
derivadas de dichas operaciones y
contratos para beneficio del ttular o de
algin tercero beneficiario.

Finalidades primarias

—

¥
~Celebras operaciones y contratos con
el Titular y realizar [os actos que estime
necesarios o canvenientes para lograr
&l cumplimiento de las obligacianes
derivadas de dichas operaciones y
contratos para beneficia del titular o de
algin tercera beneficiario.
~Elaboracion de perfil para afrecimiento
de productas.
-Publicidad dirigida.
-Monetizacidn de datos personales,
Elaboracicn de estadisticas,
-Big Data para mejorar los productas
ylo senvicios ofrecidos yio conocer
necesidades del cliente.
-Campartir informacién con empresas
del Grupo para que estas puedan
comactar al cliente para fines de
olrecimienta de productos.
-Predecir patranes de comportamiento.
-Compartir a terceros con los que el
cliente quiera adquirir un servicio
aguella informacion necesaria para
evaluar la viabilidad de su
otorgamiento.

Finalidades intensivas o relevantes

~Ubicacién del tiular, a través de la
geolocalizacion del dispositivo movil
desde of cusl el liente sbra su cuenia
-Validacién de aptitudes. Necesario
para cumpli con las polilcas do

“Ubicacion del titular, a traves de la
geolocalizacién del dispositivo mévil
desde el cual el cliente abra su cuenta
~Validacién de aptitudes. Necesaria
para cumplir con las politicas de

Beneficiario

-Apellido paterno

-apelido matema

-Nombre o nambres sin abreviaturas
-Domicilia

~Fecha de nacimiento

clientes en te(rllr‘us del articulo 58 de

la LTRIF y DCG. Ia LTRIF y DCG,
-Identificacion y autenticacion, -Identificacion y autenticacion.
_Dar cumplimiento a obligaciones |y -Gelebrar operaciones y contratos con

previstas en las leyes, reglamenta y
aplicables

clientes en términos del articulo 58 de

&l Titular y realizar los actos que estime
lograr

~Celebrar ¥y
el Titular y realizar los aclos que estime
necesarios o canvenientes para lograr
el cumpimiento de las nhhgaclones

denvadas de dichas operaciones y
contratos para beneficio del titular o de
algin tercero beneficiario.

de perfil para

derivadas de dic)
contratos para benelu:la el o de
i

de productas.
-Publicidad dirigida.

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
articula 58 de la LRITF

Operaciones en
efectivo, Activas
Virtuales o

transferencias
internacionales.

Fundamento legal:
Anticulo 11 de las DCG
alas que se refiere el
articulo 58 de Ia LRITF

Datos recabados

Ademas de los sefialado para cada tipo de
persona se llevard a cabo una entrevista
al inicio de la relacion contractual.

|

algun tercero beneficiario.

-Monetizacion de datos personales.

lades primarias

“Ubicacidn del titular, a través de la
gealacalizacion del dispositivo mévil
desde el cual el cliente abra su cuenta.
-Validacion de aptitudes. Necesario
para cumplir m las punm:ns da

-Big Data para mejorar los productas
ylo servicios ofrecidos yio conocer
necesidades del cliente.

~Compartir infarmacién con empresas
del Grupo para gue estas puedan
contactar al ciente para fines de
ofrecimienta de productos.

-Predecir patranes de comportamiento,
Compartir a terceros con os gue el
cliente quiera adquirir un servicio
aquella informacion necesaria para.
evaluar la viabilidad de su
otorgamiento.

Finalidades intensivas o relevantes

~

-

-Ubicacion del titular, a través de la geolocalizacion del
dispositivo mivil desde el cual el cliente abra su cuenta.
~Validacion de apiitudes. Necesario para cumplir con las
poliicas de identificacion y conocimiento de clientes en
1érminos del articulo 58 de la LTRIF y DCG.

chientes en térmnus del amculu 58 de
la LTRIF y DCG.
-identificacion y autenticacion.

¥
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actos que estime necesarios o convenientes para lograr el
ernraias e tchas
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disposiciones legales aplicables.
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algn tercero beneficiario.

¥ contratos para beneficio del titular o de algin
tercera beneficiario,

-Elaboracién de perfil para ofrecimiento de productos.
Publicidad dirigida.

Manetizacion de datos personales,

-Elaboracién de estadisticas.

-Big Data para mejorar los productos yio servicios ofrecidos
yfo conocer necesidades del cliente.

-Compartir informacion con empresas del Grupa para que
estas puedan contactar al cliente para fines de ofrecimiento
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1.2. PLDI/CFT

Derivado del andlisis realizado a la normatividad FinTech se identificd un proceso general relacionado
con el tratamiento de datos personales: la prevencion de lavado de dinero y combate al financiamiento
al terrorismo (PLD/CFT).

El lavado de dinero “es el proceso a través del cual es encubierto el origen de los fondos generado
mediante el ejercicio de algunas actividades ilegales [...]. El objetivo de la operacién, [...], consiste en
hacer que los fondos o activos obtenidos a través de actividades ilicitas aparezcan como fruto de
actividades legitimas y circulen sin problema en el sistema financiero.” Asimismo, el financiamiento al
terrorismo, “consiste en la aportacién, financiacion o recaudacion de recursos o fondos econémicos que
tengan como fin provocar alarma, temor o terror en la poblacidn, en un grupo o sector de ella, para atentar
contra la seguridad nacional o presionar a la autoridad para que tome una determinacién.”'® En este
sentido, las autoridades del sector financiero deben asegurar que la procedencia de los recursos sea
licita; es decir que las ITF no sean el medio comisivo para la realizacién de operaciones con recursos de
procedencia ilicita y de financiamiento al terrorismo. En este sentido, las autoridades para ayudar a las
ITF a evitar ser un medio para la comision de delitos relacionados al lavado de dinero y financiamiento
al terrorismo crea un marco juridico estricto en el que obliga a las ITF conocer a su cliente, determinar
su grado de riesgo, monitorear si este se encuentra en listas de personas bloqueadas, realizar una labor
de supervisién mediante los reportes que deben entregar a autoridades; asi como, la informacién que
puedan compartirse entre ellas para determinar el riesgo del cliente a nivel del sistema financiero.

Este proceso involucra el tratamiento de datos personales, ya que para que las ITF puedan determinar
el grado de riesgo del cliente estas llevan un expediente, el cual se describio en la seccion de alta de
cliente, para identificarlo; asimismo, llevan un registro de las operaciones incluyendo montos, volumen,
divisa, lugar de destino, entre otras caracteristicas de la Operacion.

1.2.1. Subprocesos identificados de PLD/CFT

Como proceso general relacionado con el tratamiento de datos personales en las ITF (IFC e IFPE) se
identificé la obtencion de datos personales de los clientes para dar cumplimiento a las previsiones del
articulo 58 de la LRITF y las correspondientes DCGA58. Derivado del anélisis de las operaciones de las
IFC en cumplimiento a la normatividad sefialada se identificaron los siguientes subprocesos en materia
de PLD/CFT: 1) reportes que se deberan remitir a la SHCP; 2) intercambio de informacién; 3) clasificacién
de clientes por grado de riesgo: bajo, medio 0 alto; 4) politicas de conocimiento de clientes; 5) listas de
personas bloqueadas; y 6) auditorias para revisar el cumplimiento de las DCGA58.

1.2.1.1. Reportes que se deberan remitir a la SHCP
En el momento en el que se emite un reporte, es importante tener en cuanta que existe una transferencia
de datos personales a la SHCP por parte de la IFC, esta transferencia se debera apegar a lo que se
establece en la normatividad para llevar un proceso claro y conforme a la ley.

En concreto, los reportes que se deberan remitir a la SCHP por parte de las IFC son los siguientes:

| Reportes de Operaciones Relevantes, los cuales deberéan realizarse dentro de 10 primero dias
héabiles de los meses de enero, abril, julio y octubre.

9 https://www.gob.mx/cms/uploads/attachment/file/71151/VSPP_Lavado_de_Dinero___130701.pdf
10 https://www.cnbv.gob.mx/CNBV/Documents/VSPP_Financiamiento%20al%20Terrorismo.pdf
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VI.

Reportes de operaciones en efectivo en moneda extranjera, los cuales deberan realizarse
dentro de 10 primero dias habiles de los meses de enero, abril, julio y octubre. Los reportes
aplicaran cuando se realice una operacién por un monto igual o superior a 500 dlls.

Reporte de transferencias internacionales, el cual se debera remitir mensualmente por cada
Operacién de transferencia internacional que haya recibido o enviado cualquiera de sus Clientes
durante dicho mes, por un monto igual o superior a 1,000 dlls o su equivalente en pesos o la
moneda extranjera en que se realice con el respectivo cargo o abono a las cuentas.

Reporte de Operaciones Inusuales, el cual se deberd remitir dentro de los siguientes tres dias
habiles que concluya la sesion del Comité que la dictamine como tal.

Reporte de Operaciones con Activos Virtuales, los cuales deberan realizarse dentro de 10
primero dias habiles de los meses de enero, abril, julio y octubre. Dicho reporte deberé incluir
la compra o venta de Activos Virtuales.

Reporte de Operaciones Internas Preocupantes, el cual se debera remitir dentro de los
siguientes tres dias habiles que concluya la sesién del Comité que la dictamine como tal.

Estos reportes que se deberan presentar a la SHCP, por conducto de la CNBV, contienen los siguientes
datos personales:

Actos, operaciones y servicios que realicen con sus clientes y las operaciones entre estos,
segun corresponda,

Todo acto, operacion o servicio que realicen los miembros del consejo de administracién,
directivos, funcionarios, empleados, factores y apoderados que pudiesen contravenir o vulnerar
la adecuada aplicacion de las DCGAS8."

El siguiente esquema resume el subproceso de emision de reportes y sus variantes:

11 Art. 58 de la LRITF
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Procesos que involucran el tratamiento de datos en las IFC
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Indirecta (transferencia
e 4 ITF a SHCF)
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legalmente exigidos.

Finalidades

Finalidades intensivas o relevantes

Anuellos que especifique la SHCP en los Pres
e

I'

ITF

Fundamento legal:
Capitulo 11, Titula
Noveno de las DCG a
las que se refiere el
articulo 58 de la LRITF

enviada cuakquiera de

o un manto igual o upErmra

Fundamento legal:
Capitulo Ill, Tiulo
Noveno de las DCG a
Ias que se refiere el
articulo 58 de la LRITF

orte de Operacianes
el cual se dEber; remiti
di

Fundamento legal:
Capitulo IV, Titulo
Novena de las DCG a
as que se refiere &l
articulo 58 de la LRITF

legal:
Capitulo |, Titulo
Noveno de las DCG a
las que se refiere el
articulo 58 de la LRITF

Reporte de Operaciones Intemas
Preacupanes , el cual se deberd

Fundamento legal:
Capitulo I, Titulo
Noveno de las DCG a
las que se refiere el
articulo 58 de la LRITF

-identificar operaciones con recursos
de procedencia ilicita.

entar ante las autoridades
competentes los informes y avisos >
legalmente exigi

-identificar operaciones con recursos
de procedencia ilicita.

-Presentar ante las autoridades
competentes las informes y avisas
legalmente exigidos.

Datos recabados

primarias

intensivas o

Aqueias que especifque Ja SHCP en los
formatos que ponga.

ianes con
recursos de procedencia
licita.

ITF

™ -Presentar ante las

-identificar operaciones con
recursas de procedencia ilicita.

" _presentar ante las autoridades

los los informes y

informes y awisos
exigidos.

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

Acuallox que axpaciiqus ba SHOP anlay
lormates que poniga

Datos recabados

-Identificar operaciones con recursos
de procedencia licita.

o | -Presentar ante las autoridades
competentes os informes y avisos
legalmente exigidoas.

-Identificar operaciones con recursos
de procedencia licila.

-Presentar ante las autaridades
competentes los informes y avisos
legalmente exigidos.

Finalidades primarias

Finalidades intensivas o relevantes

Aquellos que especifique la SHCP en los
L ga a dela

Datos recabados

-identificar operaciones con recursos
de procedencia ilicita

-Presentar ante las autoridades
¥ competentes los informes y avisos
legalmente exig:

® _presentar ante las autoridades

-identificar operaciones con recursos
de procedencia ilicita.

competentes los informes y avisas.
legalmente exigidas.

Finalidades primarias

Finalidades intensivas o relevantes

Aquelos que especiique la SHCP nlas
"" atos que ponga | competentes os informes y avisos
legaimente exigidas.

-Identificar operaciones con recursos
de procedencia licita.

-Presentar ante |as autoridades

-identificar operacianes con recursos
de procedencia licita.

-Presentar ante las autoridades
competentes los informes y avisos
legalmente exigidos.
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1.2.1.2. Intercambio de informacion?2

Se identifican tres tipos de tratamientos en el proceso de intercambio de informacion: el intercambio de
informacién con autoridades, el intercambio de informacién entre autoridades y el intercambio de
informacion entre entidades financieras. Este tratamiento se identifica como una transferencia de datos
personales con el fin de dar cumplimiento a la LRITF para prevenir el lavado de dinero y el financiamiento
al terrorismo.

Las ITF estan obligadas a proporcionar a la CNBV y BANXICO, en el dmbito de sus respectivas
competencias, la informacion que dichas Autoridades Financieras les requieran sobre sus Operaciones
y aquellas realizadas entre sus Clientes, incluso respecto de alguna o algunas de ellas en lo individual,
los datos que permitan estimar su situacion financiera y, en general, aquella que sea util a la CNBV o al
BANXICO para proveer el adecuado cumplimiento de sus funciones, en la forma y términos que las
propias Autoridades determinen. '

Con el objeto de preservar la estabilidad financiera, evitar interrupciones o alteraciones en el
funcionamiento del sistema financiero o del sistema de pagos, asil como para facilitar el adecuado
cumplimiento de sus funciones, la SHCP a, las Comisiones Supervisoras y BANXICO, podran
intercambiar entre si la informacion que tengan en su poder por haberla obtenido:

a) En el ejercicio de sus facultades;

b) Como resultado de su actuacién en coordinacién con otras entidades, personas o
autoridades, y

c) Directamente de otras autoridades.

Las autoridades financieras deberan celebrar convenios de intercambio de informacion en los que se
especifique la informacion objeto de intercambio y se determine los términos y condiciones a los que
deberan de sujetarse.™ Asimismo, las autoridades financieras nacionales deberan tener suscrito un
acuerdo de intercambio de informacion con autoridades financieras del exterior de que se trate en el que
se contemple el principio de reciprocidad.'s

Tanto la CNBV como BANXICO pueden abstenerse de proporcionar informacién cuando el uso que se
le pretenda dar sea distinto a aquel para el cual haya sido solicitada, a la seguridad nacional o a los
términos convenidos en el acuerdo de intercambio de informacién.

1.2.1.2.1. Intercambio de informacion entre las IFC

Las IFC podran intercambiar informacion de las Operaciones, actividades y servicios que realicen con
sus Clientes o de estos entre si, con el objeto de fortalecer las medidas y procedimientos para prevenir
y detectar actos, omisiones u operaciones que pudiesen actualizar los supuestos previstos en los
articulos 139 Quater o 400 Bis del CPF o favorecer, prestar ayuda, auxilio o cooperacion de cualquier
especie para la comision de delitos en contra de sus Clientes o de la propia IFC. 16

Para el intercambio de informacion las IFC deberan seguir lo siguiente:
a) Se pueden realizar entre dos o0 mas ITF

12 El intercambio de informacion para temas de PLD/CFT se encuentra en el Titulo Décimo Primero de las DCGAS58.
13 Art. 70 de la LRITF
4 Art. 74 de la LRITF
15 Art. 75 de la LRITF
16 Art. 77 de las DCGA58.
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b) Ser solicitados por los funcionarios de las IFC autorizados para tales efectos mediante escrito
en donde se especifique el motivo y clase de informacion que se requiera. Esta solicitud puede
ser remitida de forma electrénica o digital asegurando la confidencialidad de la informacion.

c) Larespuesta a esa solicitud debe remitirse por escrito firmando un funcionario autorizado en un
plazo no mayor a 30 dias naturales contados a partir de la fecha de la solicitud, misma que
puede ser remitida de la misma forma que la solicitud, siempre asegurando la confidencialidad
de la informacién.

d) La informacién proporcionada solo puede ser utilizada por la ITF solicitante salvo que sea
compartida con otras ITF.

e) Las IFC podran compartir con otras ITF la informacién que consideren relevante para fines del
art 77 de las disposiciones, a través de mecanismos que para tales efectos establezca que
cumpla con la normatividad aplicable.!”

La IFC que comparta con otras ITF informacion, deberda conservar la misma informacion y
documentacion, misma que debera estar a disposicién de la secretaria y CNBV, dentro del plazo que la
propia CNBV establezca.

Por otra parte, la IFC podra intercambiar informacién con otras Entidades Financieras, asi como con
centros cambiarios, transmisores de dinero y asesores en inversiones.

Las IFC que formen parte de grupos financieros en términos de la Ley para Regular las Agrupaciones
Financieras, podran intercambiar cualquier tipo de informacién sobre las Operaciones, actividades y
servicios que realicen con sus Clientes, con las otras Entidades Financieras que formen parte del mismo
grupo que estén facultadas para ello conforme a las disposiciones aplicables en materia de prevencion
de operaciones con recursos de procedencia ilicita y financiamiento al terrorismo, siempre que celebren
entre ellas un convenio en el que estipulen lo siguiente:

a) Eltratamiento confidencial que se le dara a la informacion intercambiada.
b) Los cargos de los funcionarios autorizados para realizar el mencionado intercambio.

La IFC deberda conservar toda la informacion y documentacién soporte que acredite tanto el
procedimiento realizado para tal fin como la informacion intercambiada. '8

Tratandose del Intercambio de Informacion con Entidades Financieras extranjeras es importante
mencionar que:

a) Unicamente se puede intercambiar informacion con las Entidades Financieras extranjeras que
sean determinadas por la Secretaria,

b) Las IFC deberan convenir con las mismas entidades el tratamiento confidencial de la
informacién intercambiada y los cargos de los funcionarios autorizados por ambas partes para
realizar dicho intercambio.

c) Las IFC deberan enviar a la SHCP a través de la CNBV mediante los medios que la misma
designe, copia de formato que contenga la informacién intercambiada. 1

El proceso anterior se resume en el siguiente diagrama:

17 Art. 78 de las DCGA58.
18 Art. 80 de las DCGA58.
19 Art. 81 de las DCGA58.
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Procesos que involucran el tratamiento de datos en las IFC

Se
intercambia
informacion

datos personales

Si

Indirecta

No se recaban
datos personales

Proceso: PLD/CFT

Subproceso:Intercambio de informacién

Intercambio de informacion
entre ITF

Fundamento legal:
Articulo 77 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Intercambio de informacién con
otras Entidades Financieras,
, fransmisoras
de dinero y asesares de inversién

Fundamento legal:
Articulo 79 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Intercambio de informacion con
Entidades Financieras Extranjeras

Fundamento legal:
Articulo 81 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Datos recabados

Operaciones, actividades o servicios que

-Realizar Intercambios de informacion
con otras ITF o con otras entidades del
sistema financiero con el objeto de

__ | fortalecer las medidas y

realicen con sus clientes o de estos entre
si.

Datos recabados

Operaciones, actividades o servicios gue
realicen con sus clientes o de estos entre
si.

delectar actos, omisiones u
‘operaciones que pudiesen actualizar
los supuestos de LD/FT.

Finalidades primarias

-ldentificar operaciones con recursos
de procedencia ilicita.

o -Presentar ante las autoridades

Datos recabados

competentes los informes y avisos
legalmente exigidos.

- para prevenir y > procedimientos para prevenir y

Fi 2NS o relevantes

-Realizar Intercambios de informacion
con otras ITF o con otras entidades del
sistema financiero con el objeto de
fortalecer las medidas y

detectar actos, omisiones u
operaciones que pudiesen actualizar
los supuestos de LD/FT.

Finalidades intensivas o relevantes

-Identificar operaciones con recursos
de procedencia licita.

-Presentar ante las autoridades
‘competentes los informes y avisos
legalmente exigidos.

Finalidades primarias

Finalidades intensivas o relevantes

Operaciones, actividades o servicios que
realicen con sus clientes o de estos entre
si

-Identificar operaciones con recursos de
procedencia ilicita.

»-| -Presentar ante las autoridades.
competentes los informes y avisos
legalmente exigidos.

-Identificar operaciones con recursos
de procedencia ilicita.

-Presentar ante las autoridades
‘competentes los informes y avisas
legalmente exigidos.
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1.2.1.3. Clasificacion de Clientes por Grado de Riesgo: bajo,
medio o alto

Para establecer el Grado de Riesgo, las IFC deben disefiar e implementar una metodologia para evaluar
el grado del riesgo a las que se encuentran expuestas derivado de productos, servicios, clientes, areas
geogréficas, etc.

La metodologia debera establecer y describir todos los procesos que se llevardn a cabo para identificar
el Grado de Riesgo asi como la informacion que resulte aplicable. 20

Para disefiar la metodologia deberan cumplir con lo siguiente:

a) ldentificar el elemento a evaluar, en este caso Tipo de Clientes

b) Utilizar un método para medir el Riesgo

c) Identificar los Mitigantes que la IFC tiene implementados al momento de disefiar la
metodologia, considerando politicas, criterios medidas y procedimientos internos
contenidos en su Manual de Cumplimiento, con la finalidad de establecer el efecto que estos
tendrén sobre los indicadores y elementos de Riesgo.?'

Las IFC deberan asegurarse de:

a) Que no existan inconsistencias entre la informacién que incorporen y la que obre en sistemas
autorizados
b) Utilizar la informacion correspondiente en un periodo minimo de doce meses

En el supuesto de que se detecte existencia de mayores o nuevos riesgos para las IFC, deberan modificar
las politicas, criterios, medidas y procedimientos correspondientes. Las modificaciones seran revisadas
por las IFC en un plazo no mayor a 12 meses contados a partir de que la propia IFC cuente con los
resultados de su implementacion.22

De la clasificacion del Grado de Riesgo del Cliente

El modelo de evaluacion de Riesgo con el que deberan contar las IFC, debera apegarse en todo momento
a la metodologia a la que se hace referencia en los parrafos anteriores, para clasificar a sus Clientes por
Grado de Riesgo, el cual debera estar establecido en su Manual de Cumplimiento. Las clasificaciones
deberan de establecer tres Grados de Riesgo, siendo estos bajo, medio y alto, y pueden establecer los
grados intermedios que consideren necesarios, apegandose siempre a la metodologia implementada
para la misma clasificacién.?

Las IFC deben considerar minimo los primeros seis meses la informacidn proporcionada por cada uno
de sus clientes para determinar el Grado de Riesgo. Las evaluaciones de grado de riesgo se deberan
llevar a cabo cada seis meses con la finalidad de determinar si el grado de riesgos diferente al establecido
en un inicio. Entre mas alto sea el grado del riesgo, la frecuencia de evaluacién incrementa.?

Algunos puntos importantes a considerar para determinar el grado del riesgo del Cliente a través de la
metodologia ya mencionada anteriormente son:

2 Art. 3 de las DCGA5S.
21 Art. 4 de las DCGA58.
2 Art. 5 de las DCGASS.
3 Art. 29 de las DCGASS.
2 Art. 30 de las DCGA5S.
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. Caracteristicas inherentes de la persona:

Antecedentes del cliente

Tipo de persona

Fecha de nacimiento o constitucién

Giro o actividad

Nacionalidad

Lugar de residencia

Fuentes de ingreso

Naturaleza o propdsito de la relacién que tenga con la IFC

Se@ "o oooT

1. Caracteristicas transaccionales:

Tipo y numero de productos y servicios contratados
Volumen en nimero y monto de Operaciones
Frecuencia de Operaciones

NUmero de contrapartes

Origen y destino de los recursos

Instrumento monetario

Tipo de moneda.?

@ *~oooow

Clientes de grado de riesgo alto son:

a. Los no residentes en el pais
b. Cuando las operaciones que los clientes realicen estén vinculadas o tengan efectos en los
paises o jurisdicciones siguientes:
i.  Que lalegislacion mexicana considera que aplican regimenes fiscales preferentes. iste!
ii. Que las autoridades mexicanas, organismos internacionales o agrupaciones
intergubernamentales en materia de prevencién de operaciones con recursos de
procedencia ilicita o financiamiento al terrorismo de los que México sea miembro
determinen que no cuenten con medidas para prevenir, detectar y combatir dichas
operaciones, o0 bien, cuando la aplicacién de dichas medidas sea deficiente. [gﬁrt 70)

c. Personas politicamente expuestas extranjeras 2
Las IFC, en las Operaciones que realicen con Clientes clasificados con Grado de Riesgo alto, deberéan:
Para el caso de personas fisicas

a) Adoptar medidas reforzadas para conocer el origen y destino de los recursos.

b) Obtener, en su caso, los datos sefialados en el Titulo Tercero, Capitulo | de las DCGA58, en
los términos que al efecto prevean en su Manual de Cumplimiento elaborado por las propias
IFC, respecto del conyuge y dependientes econdmicos del Cliente, asi como de las sociedades
y asociaciones con las que mantenga vinculos patrimoniales.

Para el caso de personas morales,
Obtener mayor informacion de sus principales accionistas o socios, segln corresponda, debiendo

consultar para confirmar los datos, los registros electronicos de la Secretaria de Economia para verificar
la informacion proporcionada por el Cliente. iske!

wE

Personas Politicamente Expuestas extranjeras

% Art. 31 de las DCGASS.
% Art. 33 de las DCGAS8.
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Obtener, ademas de los datos a que se refiere el presente articulo, la documentacién sefialada en el
Titulo Tercero, Capitulo | de las DCGAS58, respecto de las personas fisicas y morales antes sefialadas
en este parrafo.

El proceso anterior se resume en el siguiente diagrama:

27 Art. 38 de las DCG
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Procesos que involucran el tratamiento de datos en las IFC

Se realizan

Si N
operaciones

datos personales

Fuente de
obten

Directa

No se recaban

datos personales

Proceso: PLD/CFT
Subproceso: Clasificacion por grado de riesgo

Datos recabados

-Antecedentes del Cliente.

-Tipo de personas.

-Fecha de nacimiento.

-Giro o actividad.

-Nacionalidad.

-Lugar de residencia.

-Fuentes de ingresos.

-Naturaleza y propdsito de la relacion que
tenga con la ITF.

-Tipo y nimero de productos y sefvicios
contratados.

-Volumen en nimero y monto de
-Operaciones.

-Frecuencia de las Operaciones

-Nimero de contrapartes

-Origen y destino de los recursos.
-Instrumenta monetario.

-Tipo de moneda

-Clasificacién de Persona Politicamente
Expuesta

Tipos de Intercambio de
intercambio informacién entre ITF

Fundamento:
Articulo 31 de las DCG
alas que se refiere el
articulo 58 de la LRITF

—

Finalidades primarias

-Clasificacion del cliente por grado de
riesgo.

| ——

Finalidades intensivas o relevantes

~Clasificacién del cliente por grado de
riesgo
-Elaboracian de perfil para ofrecimiento
de productos.

-Monetizacién de datos personales.
-Big Data para mejorar los praductos
yio servicios ofrecidos yfo conocer
necesidades del cliente,

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
-Compartir a terceros con los que el
cliente guiera adquirir un servicio
aguella informacion necesaria para que
puedan evaluar la viabilidad de su
otorgamiento.
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1.2.1.4. Politicas de conocimiento de clientes

Las IFC estan obligadas a elaborar una politica de conocimiento de sus Clientes, que debera incluir:

a) Las politicas, criterios, medidas, procedimientos y controles para mitigar los Riesgos, iske:

b) procedimientos para dar seguimiento y monitorear las Operaciones, actividades o servicios
realizados por sus Clientes. iste!

c) procedimientos para el debido conocimiento del perfil transaccional de cada uno de sus
Clientes. iste

d) supuestos en que las Operaciones se aparten del perfil fransaccional de cada uno de sus
Clientes y, en caso de cambios significativos en dicho perfil, los casos en que procede la
revision y actualizacién del expediente de identificacién del Cliente que sobre este mantenga la
IFC. iskr}

e) Medidas para la identificacion de posibles Operaciones Inusuales. istz!

f)  Criterios para establecer y, en su caso, modificar el grado de Riesgo previamente determinado

a un Cliente. 2
Esta politica se basa en el grado de Riesgo que representa el Cliente.

Las IFC, para determinar el perfil transaccional de sus Clientes deberan considerar, al menos, lo
siguiente:

a) La informacién proporcionada por el Cliente, por los empleados o funcionarios de la IFC con

-

base en su cartera de Clientes, o bien, la que obre en los archivos de la IFC. k!

el

b) El monto, nimero, tipo, naturaleza y frecuencia de las Operaciones que, de forma habitual o

el
r

c) Elorigen y destino de los recursos o bienes objeto de la Operacion. stz

el

d) La informacién de geolocalizacion del dispositivo movil desde el cual el Cliente, en su caso,

realice la Operacion, actividad o servicio con la respectiva IFC. istz!

el

e) Los demas elementos y criterios que determinen las propias IFC para tales efectos. iste!

Las IFC, deben de considerar los seis primeros meses iniciando la relacién comercial, la informacion que
proporcione cada uno de sus Clientes para determinar su perfil transaccional inicial y deberan realizar
una evaluacién a fin de determinar si es necesario o no modificarlo.2

Los directivos de una IFC con facultades para autorizar que se celebren contratos o realizacion de
Operaciones, deberan otorgar aprobacion de forma escrita, digital o electronica.

Para los casos en que las IFC detecten que un Cliente retine los requisitos para ser considerado Persona
Politicamente Expuesta y, ademas, como de Grado de Riesgo alto, dichas IFC deberan, de acuerdo con
lo que al efecto establezcan en su Manual de Cumplimiento, obtener la aprobaciéon de una de las
personas a que se refiere el articulo 39, a efecto de llevar a cabo la Operacion de que se trate. 3!

En caso de que se presuma que alguno de los clientes actiia en nombre y representacion de un tercero,
la IFC debera solicitar al Cliente informacion necesaria para identificar al Propietario Real de los recursos
0 bienes objeto de la Operacion.32

2 Art. 34 de las DCGAS8.
2 Art. 35 de las DCGAS8.
% Art. 39 de las DCGAS8.
31 Art. 40 de las DCGAS8.
3% Art. 42 de las DCGAS8.
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Se deberan establecer mecanismos de seguimiento y agrupacion de operaciones que realicen sus
clientes. Los mecanismos deberan ser mas estrictos respecto a:

a) Instituciones de Financiamiento Colectivo: cuando sus Clientes realicen Operaciones durante
un mes calendario, en efectivo por un monto igual o superior al equivalente en moneda nacional

o extranjera, o Activos Virtuales a doce mil quinientas unidades de inversion. iste!

el

b) Instituciones de Fondos de Pago Electronico: cuando sus Clientes realicen Operaciones durante
un mes calendario, en efectivo o en fondos de pago electronico, en moneda nacional o
extranjera, o Activos Virtuales, por un monto igual o superior a siete mil quinientas unidades de

L

inversion. isp!

Asimismo, las IFC deberan de llevar un registro de clientes respecto de las operaciones mencionadas
anteriormente que contendra:

a) Los datos de la politica de identificacion del cliente a que se refieren el articulo 11 de las
Disposiciones Generales, segn se trate de personas fisicas 0 morales. iske:

.

b) Fechay monto de cada una de las Operaciones que haya realizado el Cliente. iske!

el

Las IFC deberan conservar la informacién contemplada en este articulo para proporcionarla®, en caso
de ser requerida a:

- Ala SHCP;
- CNBV.

El proceso anterior se resume en el siguiente diagrama:

3 Art. 43 de las DCGAS8.
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Procesos que involucran el tratamiento de datos en las IFC

Politicas

Se realizan

. No.
politicas

No se recaban
datos personales

datos personales

Si

Proceso: PLD/CFT
Subproceso: Politica de conocimienta de clientes

Directa e Indirecta

Tipos de politicas

'™ Seguimiento y monitoreo

Fundamento:
Articulo 31 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Conocimiento de perfil

transaccional del Cliente

Fundamento:
Articulo 31 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Datos recabados

-Operaciones, actividades o servicios
realizados por sus Clientes

Datos

Finalidades primarias

Finalidades intensivas o relevantes

-Mantener un historial transaccional
-Ubicacian del cliente.

g i6n de perfil para

de productos.

-Mantener un historial

de datos
-Big Data para mejorar los productos
ylo servicios ofrecidos yfo conocer

-Ubicacion del cliente.

Finalidades primarias

-Informacidn proporcionada por el Cliente.

-Manto, nimero, tipo, naturaleza y
frecuencia de las Operaciones gue de
forma recurrente realice el Cliente.
-Origen y destino de los recursos.

-La informacion de geclocalizacion del
dispositivo mévil, desde el cual el Cliente
realizé la Operacion.

-Mantener un historial

del cliente.

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
-Compariir a terceros con |os que el
cliente quiera adquirir un servicio
aquella informacién necesaria para que
puedan evaluar la viabilidad de su
olorgamiento.

Finalidades intensivas o relevantes

-Clasificacién del cliente por grado de

-Elaboracion de perfil para ofrecimiento
de productos.

-Monetizacion de datos personales.
-Big Data para mejorar los productas
ylo servicios ofrecidos y/o conocer

-Ubicacion del cliente.

del cliente.

-Compartir informacion con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
-Compartir a terceras con los que el
cliente quiera adquirir un servicio
aguella informacién necesaria para que
puedan evaluar la viabilidad de su
otorgamiento,
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1.2.1.5. Listas de personas bloqueadas

México es un estado miembro de la ONU, lo que le obliga a dar cumplimiento a las resoluciones del
Consejo de Seguridad de la Organizacién de las Naciones Unidas (CSONU). Asimismo, es miembro del
Grupo de Accidn Financiera Internacional (GAFI), el cual es “el organismo intergubernamental que fija
los estandares internacionales en materia de prevencion y combate al lavado de dinero y financiamiento
al terrorismo.”3 “Las Resoluciones 1267 (1999), 1373 (2001) y demas relacionadas, emitidas por el
CSONU, exigen a los Estados que congelen sin dilacién los fondos y demas activos financieros o
recursos econdmicos de las personas que cometan, o intenten cometer, actos de terrorismo, participen
en ellos o faciliten su comisién. Por su parte, GAFIl en su recomendacion 6, establece que los paises
miembros deben implementar regimenes de sanciones financieras para cumplir con las Resoluciones
del CSONU mencionadas, relativas a la prevencién y represion del terrorismo y el financiamiento del
terrorismo. Derivado de lo anterior, [...] se previd la obligacion de los sujetos obligados de suspender de
forma inmediata la realizacién de todos los actos, operaciones o servicios que celebren con los clientes
0 usuarios mediante una lista de personas bloqueadas.”*

De conformidad con el articulo 58 de la LRITF las IFC deberan suspender de forma inmediata la
realizacion de actos, Operaciones o servicios con los Clientes que la SHCP les informe mediante una
lista de personas bloqueadas que tendra el caracter de confidencial. La lista de personas blogueadas
tendra la finalidad de prevenir y detectar actos, omisiones u Operaciones que pudieran ubicarse en los
supuestos previstos en la fraccion | del parrafo primero de este articulo. Esta lista se pondra a disposicion
de lalFC, através de la CNBV para que esta adopte los mecanismos que permita identificar a los clientes
que se encuentren dentro de estas listas.3

El articulo 61 de las DCGA58 establece los parametros que utiliza la SHCP para introducir personas a la
lista de personas bloqueadas, estos son los siguiente:

e Aquellas que se encuentren en las listas derivadas de las resoluciones 1267 (1999) y sucesivas,
y 1373 (2001) y las demas que sean emitidas por el Consejo de Seguridad de las Naciones
Unidas o las organizaciones internacionales.

e Aquellas que den a conocer autoridades extranjeras, organismos internacionales o
agrupaciones intergubernamentales y que sean determinadas por la SHCP en términos de los
instrumentos internacionales celebrados por el Estado Mexicano con dichas autoridades,
organismos 0 agrupaciones, 0 en términos de los convenios celebrados por la propia Secretaria.

o Aquellas que den a conocer las autoridades nacionales competentes por tener indicios
suficientes de que se encuentran relacionadas con los delitos de financiamiento al terrorismo,
operaciones con recursos de procedencia ilicita o los relacionados con los delitos sefialados,
previstos en el CPF.

e Aquellas que estén compurgando sentencia por los delitos de financiamiento al terrorismo u
operaciones con recursos de procedencia ilicita, previstos en el CPF.

o Aquellas que las autoridades nacionales competentes determinen que hayan realizado o
realicen actividades que formen parte, auxilien, o estén relacionadas con los delitos de
financiamiento al terrorismo u operaciones con recursos de procedencia ilicita, previstos en el
CPF.

e Aquellas que omitan proporcionar informacion o datos, la oculten, encubran o impidan conocer
el origen, localizacién, destino o propiedad de recursos, derechos o bienes que provengan de
delitos de financiamiento al terrorismo u operaciones con recursos de procedencia ilicita,
previstos en el CPF o los relacionados con estos.

Shttps://www.cnbv.gob.mx/PrevencionDelLavadoDeDinero/Documents/VSPP_Listas%20%20%2013042016.pdf
3 [dem
% Art. 60 de las DCGA58
Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 29
FinTech



Cuando la IFC identifique que dentro de las listas de personas bloqueadas se encuentra alguno de sus
clientes, debera tomar las medidas siguientes®”:

e Suspender de manera inmediata la realizacién de cualquier acto, actividad, Operacién o servicio
relacionado con el Cliente identificado en la Lista de Personas Bloqueadas.

o Remitira la SHCP, por conducto de la CNBV, dentro de las veinticuatro horas contadas a partir
de que conozca dicha informacién, un reporte de Operacion Inusual

Asimismo, cuando la IFC haya suspendido los actos, Operaciones, actividades o servicios con sus
clientes, de manera inmediata deberan hacer del conocimiento dicha situacion, esta notificacién podréa
realizarse a través de medios electronicos.38

Por Ultimo, las IFC deberan asegurarse que en sus sistemas automatizados contengan las listas de
personas bloqueadas para dar cumplimiento al articulo 58 de la LRITF.3?

El proceso anterior se resume en el siguiente diagrama:

S Art. 62 de las DCGAS8
3 |dem
39 Art. 45, fraccion VI, de las DCGAS8.
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Procesos que involucran el tratamiento de datos en las IFC

Lista de personas
blogqueadas

Se debe
identificar a la
persona

No se recaban
datos personales

datos personales

Proceso: PLD/CFT

Subproceso: Obligaciones de las ITF respecto a la lista de personas blogueadas

Tipos de

Si

Fuente de

obtencion

Directa

intercambio

-Prevencion de actos,
omisiones u operaciones
ilicitas.

Fundamento:
Articulo 62 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

I. Suspender de manera inmediata la
izacion de cualquier acto, actividad,

Nombre de las personas fisicas que se
encuentran en lalista de personas
bloqueadas, de las cuales la ITF debera
suspender cualquier actividad con estas.

R

Operacitn o servicio relacionado con el
Cliente identificado en la Lista de
Personas Bloqueadas.

I. Remitir a la Secretaria, per conducto
de la CNBY, dentro de |as veinticuatro
horas contadas a partir de que conozca
dicha informacién, un reparte de
Operacién Inusual.

-

I. Suspender de manera inmediata la
realizacién de cualquier acto, actividad,
Operacién o servicio relacionado con el
Cliente identificado en la Lista de
Personas Blaqueadas

1. Remitir a la Secretarfa, por conducto
de la CNBV, dentro de las veinticuatra
horas contadas a partir de que conozca
dicha informacién, un reporte de
Operacién Inusual.
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1.2.1.6. Auditoria para revisar el cumplimiento de las DCGA58

De conformidad con el articulo 76 de las DCGAS58 las IFC deben mantener medidas de control que
incluyan la revision por parte del area de auditoria interna o de un tercero independiente para evaluary
dictaminar la efectividad del cumplimiento a las DCGA58. En este sentido, se pude identificar una
comunicacion de datos personales entre la IFC y el tercero independiente que realice la evaluacién del
cumplimiento a las DCGA58.

Los resultados de la revision deberan presentarse al administrador Unico o a la direccion general y, en
su caso, al comité de la IFC a manera de informe, a fin de avaluar la eficacia operativa de las medidas
implementadas y dar seguimientos a programas de acciones correctivas. El responsable de suscribir la
revision debera haber obtenido la certificacion prevista en el articulo 4, fraccién X de la Ley de la CNBV.
Es importante sefialar, que la informacién debera ser conservada por un plazo no menor a 5 afios y
remitirse a la CNBV dentro de los 60 dias naturales siguientes al cierre del ejercicio que corresponda la
revision.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: PLD/CFT
Subproceso: Auditoria para revisar el cumplimiento de las DCGAS8

Se realizan
auditorias

~Si-

No-

No se recaban
datos personales

Datos recabados Finalidades primarias Finalidades intensivas o relevantes

Todos aquellos necesarios para evaluar y
dictaminar la ividad del irmi

Dar al articulo 76 de las Dar cumplimiento al articulo 76 de las
de las DCGASS. Dentro de esta DCGASS las IFC deben mantener DCGASS las IFC deben mantener
datos personales informacion se encuentra todo el medidas de control que incluyan la medidas de control que incluyan la
- Realizacién de auditorias

expediente del cliente y aquella ——B= revisién por parte del drea de auditoria
informacién que permite determinar el interna o de un tercero independiente
grado de riesgo. (Esta informacion esta para evaluar y dictaminar la efectividad
identificada en los ciclos de vida de todos del cumplimiento a las DCGASS.

los subprocesos de PLD/CFT).

revisién por parte del drea de auditoria
interna o de un tercero independiente
para evaluar y dictaminar la efectividad
del cumplimiento a las DCGASE.

Si

Fundamento:
Articulo 76 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Directa e indirecta
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1.3. Obligacion de conservar documentos

Se identifico un subproceso en el articulo 48 de la LRITF, el cual obliga a las IFC a conservar por un
plazo de minimo de 10 afios los comprobantes originales de sus Operaciones, debidamente archivados
y, en formato impreso, o en medios electrénicos, dpticos o de cualquier otra tecnologia, siempre y
cuando, en estos Ultimos medios, se observe lo establecido en la norma oficial mexicana sobre
digitalizacién y conservacién de mensajes de datos aplicable, de tal manera que puedan relacionarse
con dichas Operaciones y con el registro que de ellas se haga. Asimismo, deberén resguardar y
garantizar la seguridad de la informacion y documentacion relativas a la identificacién de sus clientes o
que lo hayan sido, asi como la de aquellos actos, Operaciones y servicios reportados, esta informacion
y documentacion debera conservarse por lo menos 10 afios.40

Derivado de lo anterior, a pesar de que no existe una lista exhaustiva de los datos personales que se
pudieran llegar a conservar. Se ldentifican los siguientes: datos personales de identificacién y
autenticacion, contacto, demograficos, ubicacién geografica, caracteristicas de dispositivo electrénico,
patrimoniales y/o financieros, crediticios, laborales y biométricos para fines de colaboracion con
autoridades competentes en los casos legalmente previstos y conservar informacién en cumplimiento a
los plazos legalmente exigidos. Es importante determinar el plazo de conservacion de los documentos
ya que permite determinar el momento exacto en el que la IFC debera cancelar los datos personales.

El proceso anterior se resume en el siguiente diagrama:

40 Art. 58 de la LRITF
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: Obligacién de conservacién de
documentos

Tipos de
infotmacién y 1) Sobre operaciones que celebre.
documentacion 2) Identificacién de clientes.
que se debera
conservar

Obligacién de
conservacion de
documentos

iSe req]lza alta -Cé iGN c i en los casos
del cliente? B legalmente previstos.
Primarias o -Conservar i i6n en imie alos plazos
genéricas exigidos.

No se recaban
datos personales

/" -Enviar publicidad y comunicaciones con fines de
mercadotecnia, tele- marketing entre otras.
-Contactar al cliente para realizar encuestas de servicio,
calidad y satisfaccion de los clientes que utilicen los productos
y servicios de las ITF.
-Elaboracion de perfil para ofrecimiento de productos.
-Publicidad dirigida.
-Monetizacién de datos personales.
-Elaboracién de estadisticas.
-Big Data para mejorar los productos y/o servicios ofrecidos
ylo conocer necesidades del cliente.
-Compartir informacién con empresas del Grupo para que
estas puedan contactar al cliente para fines de ofrecimiento
de productos y servicios.
-Predecir patrones de comportamiento.
-Compartir a terceros con los que el cliente quiera adquirir un
servicio aquella informacion necesaria para que puedan
evaluar la viabilidad de su otorgamiento.
-Comercializacién de espacios digitales publicitarios con base
\__ en su perfil.

Finalidades del
tratamiento

Descripcion del

proceso

datos personales

Si

~Elaboraci6n de perfil para ofrecimiento de productos.
~Monetizacion de datos personales.

-Big Data para mejorar los productos y/o servicios ofrecidos y/o
conocer necesidades del ciiente.

Intesivas o ~Compartir informacién con empresas del Grupo para que estas
relevantes puedan contactar al cliente para fines de ofrecimiento de productos
y servicios.

~Predecir palrones de comportamiento.

~Compartir a terceros con los que el cliente quiera adquirir un

/ servicio aquella informacion necesaria para que puedan evaluar la
viabilidad de su otorgamiento.
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1.4. Mecanismos de seguimiento y agrupaciones de operaciones

Los mecanismos de seguimiento y agrupacion de operaciones es una obligacién que deberan cumplir
las IFC mediante mecanismos que permitan identificar a los clientes y a las operaciones que estos
realizan, independientemente del monto mediante el cual estan operando. Este seguimiento y agrupacion
de las operaciones del cliente obliga a la IFC a llevar a cabo un registro del cliente respecto a las
operaciones, €l cual contendra lo siguiente:

|, Los datos de identificacion necesarios para dar de alta a un cliente. (obtenidos de forma directa)
[l.  Fechay monto de cada una de las operaciones que haya realizado un cliente. (obtenidos de
forma indirecta)

Esta informacién debera ser conservada para proporcionarla a las SHCP y la CNBV, a requerimiento de
esta ultima

En este sentido, se identifica el tratamiento de datos ya que por una parte existe la conservacion de este
expediente, independiente de aquél que fue resultado del alta del cliente, por parte de la IFC y obliga a
esta institucién a comunicar dichos datos a las autoridades competentes.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFC

Proceso:Mecanismos de seguimiento y agrupacion de las operaciones

Aplica la
obligacion

s

No se recaban
datos personales

datos personales

Si

Descripcion

Realizacion de auditorias

Fundamento:
AArticulo 43 de las
DCG alas gue se

refiere el articulo 58

Datos recabados

Datos a los que se refiere el articulo 11 de
las DCG a las que se refiere el articulo 58
de la LRITF. (Que debera de conservar
para los requerimientos de informacién de
las autoridades)

—

Finalidades primarias

-Colaboracidn con autoridades
en los casos

previstos.
-Conservar informacién en
cumplimiento a los plazos legalmente
exigidos.

Finalidades intensivas o relevantes

-Elaboracién de perfil para ofrecimiento
de productos.

-Monetizacion de datos personales.

-Big Data para mejorar los productos
vlo servicios ofrecidos ylo conocer
necesidades del cliente.

-Compartir informacion con empresas
del Grupo para que eslas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.

-Predecir patrones de comportamiento.

-Compartir a terceros con los que el
cliente quiera adquirir un servicio
aquella informacion necesaria para que
puedan evaluar la viabilidad de su
otorgamiento.
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1.5. Caracteristicas de las Operaciones que realizan las IFC

Conforme a lo dispuesto por el articulo 15 de la LRITF, las IFC pueden realizar actividades destinadas a
poner en contacto a personas del publico en general, con el fin de que entre ellas se otorguen
financiamientos mediante alguna de las operaciones sefialadas en el articulo 16 del citado ordenamiento
(financiamiento colectivo de deuda, financiamiento colectivo de capital y financiamiento colectivo de
copropiedad o regalias), realizadas de manera habitual y profesional, a través de aplicaciones
informaticas, interfaces, paginas de internet o cualquier otro medio de comunicacion electrénica o digital.

En sintonia con lo anterior, las Disposiciones en materia de PLD/FT definen a las IFC en la fraccién XllI
de su articulo segundo al sefialar que una IFC es: “aquella persona moral autorizada por la CNBV que,
de manera habitual y profesional, lleve a cabo actividades destinadas a poner en contacto a personas
del pablico en general, con el fin de que entre ellas se otorguen financiamientos mediante alguna de las
Operaciones a que se refiere el articulo 16 de la Ley, a través de aplicaciones informaticas, interfaces,
paginas de Internet o cualquier otro medio de comunicacion electronica o digital.”

De acuerdo con la LRITF, las IFC se encuentran habilitadas para realizar las actividades que les son
inherentes a su objeto, asi como las siguientes actividades previstas en el articulo 19 de la LRITF:

e Recibir y publicar las solicitudes de operaciones de financiamiento colectivo de los
solicitantes y sus proyectos a través de la interfaz, pagina de internet o medio de
comunicacion electronica o digital que utilice para realizar sus actividades.

e Facilitar que los potenciales inversionistas conozcan las caracteristicas de las solicitudes
de operaciones de financiamiento colectivo de los solicitantes y sus proyectos a través de
la interfaz, pagina de internet 0 medio de comunicacion electrénica o digital que utilice para
realizar sus actividades.

o Habilitar y permitir el uso de canales de comunicacion electronicos mediante los cuales los
inversionistas y solicitantes puedan relacionarse a través de la interfaz, pagina de internet
0 medio de comunicacion electronica o digital que utilice para realizar sus actividades.

o  Obtener préstamos y créditos de cualquier persona, nacional o extranjera, destinados al
cumplimiento de su objeto social.

e  Emitir valores por cuenta propia.

e Adquirir o arrendar los bienes muebles e inmuebles necesarios para la realizacion de su
objeto y enajenarlos cuando corresponda.

o Constituir depdsitos en entidades financieras autorizadas para ello.

Constituir los fideicomisos que resulten necesarios para cumplir su objeto social.

o Realizar inversiones permanentes en otras sociedades, siempre y cuando les presten
servicios auxiliares, complementarios o de tipo inmobiliario.

o Realizar la cobranza extrajudicial o judicial de los créditos otorgados a los solicitantes por
cuenta de los inversionistas

e Renegociar los términos y condiciones los créditos otorgados a los solicitantes.

o Realizar los actos necesarios para la consecucion de su objeto social.

Ademas de los anteriores, las IFC pueden realizar actividades para facilitar la venta o adquisicién de los
derechos o titulos intercambiados que documenten las operaciones de financiamiento colectivo de
deuda, financiamiento colectivo de capital y financiamiento colectivo de regalias, asi como actuar como
mandatarias o comisionistas de sus clientes para la realizacidn de las actividades relacionadas con las
operaciones que lleven a cabo.
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Cabe sefalar, que los Clientes de una IFC que intervengan en las operaciones de la IFC seran
denominadas inversionistas y solicitantes. Inversionistas son aquellas persona fisicas y morales que
aporten recursos a los solicitantes. Solicitantes, son aquellas fisicas y morales que hubieren requeridos
tales recursos a través de la IFC. Los cuales podran realizar entre ellos: financiamiento colectivo de
deuda, financiamiento colectivo de capital y financiamiento colectivo de copropiedad o regalias

Los procesos generales identificados en las IFC fueron los siguientes: Aspectos generales de las IFC y
Operaciones de las IFC.

1.5.1. Constancia electrénica sobre riesgos

En términos la LRITF#! las IFC deberan obtener de los inversionistas constancia electrénica sobre los
riesgos a que esta sujeta su inversion en la institucién. Dicha constancia electronica deberal recabarse
a través de la Plataforma, por Unica ocasion, previo a la celebracion del contrato que les permita realizar
Operaciones.

En este subproceso se ha identificado que las IFC en primer lugar deberan dar a conocer, a través de su
Plataforma, a sus inversionistas previamente a la celebracion del contrato que les permita realizar
Operaciones en la Plataforma de que se trate, advertencias respecto de los riesgos a los que estaral
sujeta su Inversion.

Las advertencias respecto de los riesgos a los que estara sujeta la inversién del inversionista deben ser,
por lo menos, las siguientes:

o Laimposibilidad de disponer los recursos invertidos en el momento en el que el Inversionista
asi lo requiera.

e |a posibilidad de que no existan las condiciones para que, a través de la institucion de
financiamiento colectivo, se lleve a cabo la venta de los derechos o titulos que documenten las
Operaciones.

e |a posibilidad de perder la totalidad de los recursos que se hayan invertido a través de la
institucién de financiamiento colectivo, en caso de que el Solicitante no pague el financiamiento
0 este no se pueda recuperar.

e Laposibilidad de invertir, a través de la institucion de financiamiento colectivo, en sociedades o
proyectos en etapa de formacién que no tengan historial de operacion probado, pudiendo
perderse hasta el cien por ciento de la inversion. Ademas, la posibilidad de no recibir dividendos,
ingresos, utilidades o regalias, y que, como resultado de la participacién de mas Inversionistas
en la sociedad o proyecto de que se trate, los derechos corporativos puedan verse disminuidos.

e La posibilidad de que los estados financieros de las sociedades o proyectos en los que se
invierta, no estén dictaminados por un auditor externo independiente, por lo que la informacion
financiera podria no reflejar razonablemente la situacion financiera de la sociedad o proyecto
de que se trate.

e La posibilidad de recibir informacion inicial y subsecuente limitada en comparacién a lo
observado en el mercado de valores por lo que, eventualmente, el Inversionista podria no contar
con suficiente informacion para tomar decisiones de inversion.

e La prohibicion establecida para las instituciones de financiamiento colectivo de conformidad con
lo previsto en el articulo 20 de la LRITF y la imposibilidad para estas a que se refiere el articulo
11, tercer parrafo de dicho ordenamiento. 42

Las IFC deberan afiadir las advertencias acerca de cualquier otro riesgo de inversién que identifiquen y
que no esté contemplado en las advertencias sefialadas anteriormente.

41 Articulo 18, Fraccion Ill de la LRITF
42 Anexo 8 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Financiera Publicadas en el Diario Oficial de
la Federacion el 10 de septiembre de 2018, modificadas mediante resolucion publicada en el citado Diario el 25 de marzo de 2019.
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En segundo lugar, una vez que los Inversionistas confirmen que han leido las advertencias sefialadas
anteriormente, las IFC recabaran, en un formulario que la propia institucién proporcione, las respuestas
sobre el conocimiento de los riesgos a que dichos Inversionistas se exponen por su inversidn. Dichas
respuestas no podran ser contestadas por los Inversionistas en su totalidad en sentido negativo o
positivo.

Cuando de cualquiera de las respuestas se desprenda que lo inversionistas no conocen los riesgos, las
IFC deberan interrumpir automaticamente el proceso de contratacidn y re-direccionar al inversionista a
la pantalla donde se describen las advertencias de los riesgos generales de invertir en los solicitantes o
proyectos que la IFC de que se trate publique a través de su Plataforma.

Al remitir las respuestas con su firma electrénica avanzada o cualquier otra forma de autenticacion de
conformidad con lo previsto en el articulo 56, primer parrafo de la LRITF, los inversionistas haran constar
electronicamente que conocen los riesgos asociados a su inversidn en los solicitantes o proyectos que
la IFC publique a través de su Plataforma.

Las IFC deberan conservar por un plazo minimo de diez afios el comprobante original de la constancia
electrénica de riesgos, debidamente archivado, ya sea en formato impreso, o a través de medios
electrénicos, opticos o de cualquier otra tecnologia. 43

En este subproceso se identificé que de forma directa se obtienen datos personales patrimoniales y/o
financieros para obtener la constancia electrénica de riesgos y conservar su comprobante original de la
constancia de riesgos por un plazo minimo de diez afios a través de soportes fisicos o electrénicos. Estos
procesos y sus finalidades se consideran de alto riesgo ya que asignan un nivel de riesgo al titular a partir
de una gran cantidad de informacidn que permite la construccion de un perfil detallado del cliente.

El subproceso anterior se resume en el siguiente diagrama:

43 Articulo 43 de las Disposiciones de Caracter General Aplicables a las Intituciones de Tecnologia Financiera Publicadas en el Diario Oficial de
la Federacion el 10 de septiembre de 2018, modificadas mediante resolucién publicada en el citado Diario el 25 de marzo de 2019.
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: Caracteristicas de las operaciones
Subproceso: Constancia electronica sobre riesgos

Si

Se debe
emitir la
constancia

No se recaban
datos personales

datos personales

Constancia electronica

Directa,

sobre riesgos

Fundamento:
Aticulo 43 de la
CUITFAnexo 8 de la
CUITF

| riesgos. —

Datos recabados

Nombre completo del inversionista
Fecha de aplicacion del cuestionario para
obtener la constancia electrénica sobre

Y

Firma Electrénica
Comprobante original de la constancia.

Finalidades primarias

-Para poder obtener la constancia
electranica de riesgos.

-Para conservar su comprobante
original de la constancia de riesgos de
conformidad por los plazos que indique
la autoridad.

Finalidades intensivas o relevantes

-Para poder obtener la constancia
electronica de riesgos.

-Para conservar su comprobante
original de la constancia de riesgos de
conformidad por los plazos que indique
la autoridad.
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1.5.2. Limites de recursos que las IFC podran mantener a nombre de
sus clientes

Dado que la LRITF* establece que limites de recursos que las IFC podran mantener a nombre de sus
Clientes o de los que un Cliente podra disponer a través de dichas IFC, se entiende que las IFC deben
mantener un control sobre estos recursos, por lo que se da lugar al tratamiento de datos personales de
identificacion, autenticacién, patrimoniales y/o financieros y transaccionales. Dichos datos seran tratados
por las IFC para evitar que superen los limites establecidos por la CNBV, mismos que se enlistan a
continuacion:

e Tratandose de Financiamiento Colectivo de Deuda de Préstamos Personales entre Personas,
el equivalente en moneda nacional a 50,000 UDI’s.

e Enelcaso de Financiamiento Colectivo de Deuda de Préstamos Empresariales entre Personas,
de Deuda para el Desarrollo Inmobiliario, de Capital y de Copropiedad o Regalias, el equivalente
en moneda nacional a 1'670,000 UDI’s.

Derivado de este subproceso se identifico que de forma directa se obtienen datos personales de
identificacion y autenticacion, patrimoniales y/o financieros, y transaccionales para verificar la identidad;
asi como de la localizacién del solicitante, la evaluacion de los solicitantes conforme a la legislacion
vigente y aplicable y realizar la gestion y administracion de los recursos de los clientes de conformidad
con los limites establecidos en la legislacion vigente y aplicable.

El subproceso anterior se resume en el siguiente diagrama:

4 Articulo 44 de la LRITF
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: Caracteristicas de las operaciones
Subproceso: Limites de recursos gue las IFC podran mantener a nombre de sus Clientes

'

Limites

Se deben
documentar los
limites

No se recaban
datos personales.

datos personales

Directa

Limites de recursos

Fundamento:
Articulo 47, 48 y 49 de
la CUITF

Datos recabados

- Identificacion del solicitante
- Tasa,

- Monto aprobado méaximo.

- Evaluacién del solicitante.
- Destino.

- Ubicacién del solicitante.

- Comision del servicio, en su caso.

- Temparalidad del Fondeo.
- Identificacion de proyecto,
- Limite de la inversitn.

-Porcentaje de la inversion.

Finalidades primarias

Para verificar la identidad. asf como la
localizacitn del solicitante.

Para realizar la evaluacién de los
solicitantes conforme a la legislacion
vigente y aplicable.

Finalidades intensivas o relevantes

Para verificar la identidad. asi como la
localizacion del solicitante.

Para realizar la evaluacion de los
solicitantes conforme .
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1.5.3. Mandatos y comisiones

En términos de la LRITF# las IFC pueden celebrar mandatos o comisiones con sus Clientes para la
realizacion de las actividades relacionadas con las Operaciones para temas operativos y demas
actividades que tengan por objeto facilitar el ejercicio de los derechos de sus Clientes derivados de las
Operaciones, asil como la celebracién de nuevas Operaciones.

Respecto a dichos mandatos y comisiones se pueden identificar los siguientes:
1. Mandatos y comisiones para Efectuar Operaciones.

En caso de que las IFC pacten mandatos o comisiones con el objeto de que sus clientes efectien
operaciones, la CNBV ha establecido que deberan apegarse a los siguientes términos:

o Tratandose de solicitantes, el plazo de solicitud de financiamiento colectivo, cuya duracién
deberan ser revelada en todo momento y durante dicho plazo a los inversionistas en la
plataforma.

e Elplazo en el que se efectuara la entrega, o bien, la ejecucion de las gestiones necesarias para
que se entreguen los recursos a los que tengan derecho los inversionistas cuando:

o No se hubiere obtenido el monto requerido para celebrar la operacién al término del
plazo de solicitud de financiamiento colectivo.

o En caso de asil pactarse, cuando el Solicitante no hubiere confirmado la celebracién
de la operacién al término del plazo de solicitud de financiamiento colectivo.

o Elsolicitante realice los pagos correspondientes por las operaciones efectuadas.

o Laentrega, o bien, la realizacién de las gestiones necesarias para que se entreguen los recursos
aportados por los Inversionistas a los Solicitantes al término del Plazo de Solicitud de
Financiamiento Colectivo o, en caso de asi pactarse, cuando se cuente con la confirmacion del
Solicitante para la celebracidn de la Operacién.

e Parael caso de los mandatos o comisiones a que se refiere el articulo 54 de estas disposiciones,
que seran revocables en el momento en que lo decida el Inversionista.*

En virtud de lo anterior, se identificd que de forma directa se obtienen datos personales de identificacién
y autenticacion y patrimoniales y/o financieros, para realizar las operaciones a nombre del cliente y
verificar la identidad y el tipo de operacion del cliente.

2. Mandatos y comisiones para invertir, por cuenta de los Inversionistas, sus recursos o activos
virtuales.

En caso de que las IFC, en la ejecuciéon de mandatos o comisiones que tengan por objeto invertir de
manera automatica, por cuenta de los Inversionistas, sus recursos o activos virtuales que provengan de
los pagos efectuados por los financiamientos otorgados a los Solicitantes o de Operaciones no
perfeccionadas, deberan:

o Contar con el previo consentimiento expreso para realizar las inversiones automaticas de
recursos en su representacion y por cuenta de ellos, el cual deberdl solicitarse de manera

4 Articulo 52 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publicadas en el Diario Oficial de la
Federacion el 10 de septiembre de 2018. modificadas mediante resolucién publicada en el citado Diario el 25 de marzo de 2019.

4 Articulo 53 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publicadas en el Diario Oficial de la
Federacion el 10 de septiembre de 2018. modificadas mediante resolucién publicada en el citado Diario el 25 de marzo de 2019.
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independiente al contrato inicial que se celebre entre los Inversionistas y las instituciones de
financiamiento colectivo para la prestacion de los servicios que ofrezcan.

o Informar previamente la forma y términos en que se llevarian a cabo las inversiones, los criterios
a utilizar para seleccionar a los Solicitantes o proyectos sobre los que se invertiran los recursos,
el nivel de riesgo al cual estaran expuestas las inversiones segin su metodologia de riesgos,
asil como el monto o porcentaje de recursos que podran ser invertidos.

e Mantener visible y disponible en la pagina inicial del Inversionista, una vez iniciada su sesién en
la Plataforma, la solicitud de revocacion de este tipo de mandatos o comisiones, bastando para
que surta efectos la revocacién, la simple solicitud. 47

Se identificd que de forma directa se obtienen datos personales de identificacion y autenticacion y
patrimoniales y/o financieros, para realizar las operaciones de inversién a nombre del cliente y verificar
la identidad del solicitante.

Asimismo, las IFC tienen la obligacion de obtener el consentimiento expreso del inversionista para
realizar inversiones automaticas de recursos en su representacién y por cuenta de ellos, mismo que
debera ser obtenido mediante un mecanismo independiente al contrato inicial para la prestacién de los
servicios que ofrece la IFC al inversionista.

3. Mandatos y comisiones para cobranza extrajudicial.

En caso de que las IFC celebren mandatos o comisiones con sus inversionistas para la ejecucion de
mandatos o comisiones que tengan por objeto la realizacion de la cobranza extrajudicial de los derechos
de cobro que tengan a su favor los Inversionistas, asil como para renegociar los términos y condiciones
de los financiamientos, deberan informar a los propios inversionistas la siguiente informacién previo a la
celebracion del mandato o comision:

e Las acciones que llevara a cabo, por si 0 a través de terceros, para realizar la cobranza
extrajudicial, asi como los alcances y objetivos que se pretenden con dicha gestidn, incluyendo
la resolucion de controversias por la via conciliatoria o de arbitraje.

o Los términos y condiciones en los que podral pactar con los Solicitantes modificaciones a las
condiciones originales para reestructurar o renovar los créditos, hacer quitas o recibir en pago
bienes, realizar operaciones de factoraje, venta o cesion de derechos de cobro que tengan los
Inversionistas, durante la recuperaciéon extrajudicial, asil como informar aquellos para
considerar un crédito como incobrable. 4

En virtud de lo anterior, se identificd que de forma directa se obtienen datos personales de identificacion
y autenticacion y patrimoniales y/o financieros, para realizar a nombre del cliente cobranza extrajudicial
de los derechos de cobro que tengan a su favor los inversionistas.

4. Mandatos y comisiones para representar a los Inversionistas en asambleas de accionistas,
socios o cualquier drgano de decision colegiada.

Tratdndose de mandatos o comisiones que tengan por objeto representar a los Inversionistas en
asambleas de accionistas, socios o cualquier otro 6rgano de decision colegiada de los solicitantes, las
IFC deberan informar a los inversionistas sobre los asuntos listados en el orden del dia que se discutiran
en las sesiones correspondientes.*®

47 Articulo 54 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publicadas en el Diario Oficial de la
Federacion el 10 de septiembre de 2018. modificadas mediante resolucidn publicada en el citado Diario el 25 de marzo de 2019.
48 Articulo 55 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publicadas en el Diario Oficial de la
Federacion el 10 de septiembre de 2018. modificadas mediante resolucién publicada en el citado Diario el 25 de marzo de 2019.
49 Articulo 56 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publicadas en el Diario Oficial de la
Federacion el 10 de septiembre de 2018. modificadas mediante resolucién publicada en el citado Diario el 25 de marzo de 2019.
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En virtud de lo anterior, se identificd que de forma directa se obtienen datos personales de identificacién
y autenticacién y patrimoniales y/o financieros, para actuar en calidad de representantes de los
inversionistas en asambleas de accionistas, socios o de cualquier érgano de decision colegiada.

5. Informar en sus plataformas las actividades llevadas a cabo en la ejecuciéon de mandatos y
comisiones.

Las IFC deben informar, a través de sus Plataformas, las actividades llevadas a cabo en la ejecucién de
los mandatos o comisiones celebrados, detallando, segin corresponda, lo siguiente:

o Tratandose de la inversion de recursos a que se refiere el articulo 54 de estas disposiciones, el
o los proyectos o solicitantes en los cuales se realizé dicha inversion, incluyendo los nuevos
compromisos de inversion y las inversiones que hayan quedado firmes, los montos, el plazo de
solicitud de financiamiento colectivo y demas informacidn relacionada.

o Para el caso de la cobranza extrajudicial, el estado en que se encuentre cualquier proceso que
se esté llevando a cabo y los actos que se estén realizando para la cobranza de los
financiamientos otorgados, por si 0 a través de terceros.

e Respecto de la representacion a que se refiere el articulo 56 anterior, los acuerdos y las
decisiones tomadas en asambleas de accionistas, socios o cualquier otro érgano de decisidn
colegiada.

En virtud de lo anterior, se identificd que de forma directa se obtienen datos personales de identificacion
y autenticacion y patrimoniales y/o financieros, para informar las operaciones de inversion que se lleven
a cabo a nombre de los inversionistas, informar de los procesos relacionados con la cobranza
extrajudicial que lleven a cabo a nombre de los inversionistas e informar sobre las decisiones y acuerdos
tomadas que se lleven a cabo en drganos colegiados.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFC

Se realizan
operaciones

No se recaban
dalos personales

‘Se abtienen
datos personales

si

Directa

Proceso: Aspectos generales de las IFC
Pt

Subp v

Mandatos y
comisiones para
Efectuar

Fundamento legal:
Articula 53, fraccion
dela CUITF

pa
invertir, por

Datos recabados

-Contraprestacion

-Plazo de salicitud del Financiamiento
-Plazo de la enirega de los recursos a los
Inversionistas.

-Entrega de los recursos aportados por los
-inversionistas.

- Nombre compieto de su cliente al cual le
ofrece el servicio

- Tipo de Operacidn

Datos recabados

Contraprestacion
Nombre completo del inversionista
Pagos realizados al inversionista

cuenta de los

Fundamento legal:
Articulo 54, fraccion Hll,
de la CUITF

Mandatos y
comisiones para
cobranza
extrajudicial

para realizar las inversiones

{0 y recursos que podran invertirse
En su caso, las soliciludes de revocacion
del mandato.

Datos recabados

Contraprestacin

Nombre completa del Inversionista
Derechos de cobra a favor del Inversionista
Términos y condicianes para pactar
modicaciones a condiciones originales.
Contraprestacion

| Suponemos los siquientes:

Nombre completa
Objeto
Firm
Domicilio
en su caso

Fundamento legal:
Adrticulo 55, fraccion
11, de la CUITF

Mandatos y
misianes para
representar a

Grgano de
e
colegiada

undamento legal:
Articulo 56, y 57
fraccion |1, de la CUITF

Remuneracian

Finalidades primarias

-Para realizar |as operaciones a nombre del cliente
-Para verificar Ia identidad y el tipa de operacion del
cliente.

-Para realizar |as operaciones de inversién a nombre del
cliente.

-Para verificar la identidad del solicitante

-Para realizar a nombre del cliente cobranza exrajudicial
de los derechos de cobro que tengan a su favor los
inversionistas

-Para actuar en calidad de representantes de los
inversionistas en asambleas de accionistas, socios o de
cualquier drgano de decisién colegiada.

-Informar las operaciones de inversion que se lleven a
cabo a nombre de los inversionistas.

-Informar de los procesas relacionados con la cobranza
extrajudicial que lleven a cabo a nombre de 105
inversionistas

-informar sabre las decisiones y acuerdos tomadas que
s lleven a cabo en Grgancs colegiados.

Datos recabados

dentificacion del cliente

-identificacion de la cuenta

“Monta de |os cargos ala cuenta.

Medios utilizadas para realizar el cargo a
su cuenta; redencion, Transferencias de
-Fonios de Pago Electionico o pago
mediante tarjeta.

-En su casa, identificacion del beneficiaria
de las Transferencias de Fondos de Pago
Electranico o Pago mediante Tarjeta,

Datos recabados

Informar en s
plataformas las
actividag

llevadas a cabo
en la ejecucién de
mandatos y

-Identificacion del cliente

-Identificacidn de la cuenta

~Monto de los cargos a |a cuenia

-Medios utiizados para realizar el cargo a
su cuenta: redencion, Transferencias de
-Eondos de Pago Elecirinico o pago
mediante larjeta.

-En su caso, identificacion del beneficiario
de las Transferencias de Fondos de Pago
Electrénico o Pago mediante Tarjeta,

Y

Fundamento legal:
Anticulo 57, fraccion I,
de la CUITF

Finalidades intensivas o relevantes

-Para verlicar la identidad y el tipo de
operacian del cliente.

-Para realizar las operaciones de
inversion a nombre del chente.
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1.6. Operaciones de las IFC

1.6.1. Tipos de financiamiento

Como se vio anteriormente, los clientes de una IFC pueden ser inversionistas o solicitantes, estos
Clientes pueden efectuar entre ellos y a través de las IFC las operaciones siguientes:

Financiamiento Colectivo de Deuda, con el fin de que los inversionistas otorguen préstamos,
créditos, mutuos o cualquier otro financiamiento causante de un pasivo directo o contingente a
los solicitantes;

Financiamiento Colectivo de Capital, con el fin de que los inversionistas compren o adquieran
titulos representativos del capital social de personas morales que actien como solicitantes, y
Financiamiento colectivo de copropiedad o regalias, con el fin de que los inversionistas y
solicitantes celebren entre ellos asociaciones en participacion o cualquier otro tipo de convenio
por el cual el inversionista adquiera una parte alicuota o participacién en un bien presente o
futuro o en los ingresos, utilidades, regalias o pérdidas que se obtengan de la realizacion de
una o mas actividades o de los proyectos de un solicitante.

Las Operaciones se deberan determinar en moneda nacional; asimismo, podran realizar las referidas
Operaciones en moneda extranjera o con activos virtuales, en los casos y sujetos a los términos y
condiciones que BANXICO establezca.

1.6.2. ldentificacion de tratamientos de datos en la operacion de las
IFC

Ademas del tratamiento que la IFC realiza de datos personales al momento del alta del cliente. Estas
instituciones de financiamiento deben dar tratamiento a datos personales adicionales para que las
operaciones puedan llevarse a cabo entre los solicitantes y los inversionistas y asi, dar cumplimiento a
las obligaciones que establece la LRITF y disposiciones aplicables. Por ejemplo®:

Dar a conocer a los inversionistas los criterios de seleccion de los solicitantes y proyectos objeto
de financiamiento, la informacién y documentacién que se analiza para esos efectos y las
actividades que realiza para verificar la veracidad de dicha informacion y documentacién,
incluyendo si los solicitantes cuentan con otro financiamiento colectivo. Las IFC tienen
prohibido ofertar proyectos que estén siendo ofertados en otra IFC. Para dar cumplimiento a lo
anterior la Ley permite realizar comunicaciones de informacion con otras IFC, previa la
obtencion del consentimiento del solicitante.

Se debe dar a conocer a los inversionistas los riesgos de los solicitantes y los proyectos,
incluyendo como datos personales: indicadores sobre su comportamiento de pago y
desempefio y calificacion de proyectos y solicitantes.

Deberan obtener de forma directa de los inversionistas una constancia de que conocen los
riesgos a que esta sujeta su inversion.

Poner a disposicién de los inversionistas la siguiente informacién personal del solicitante:
comportamiento de pago del solicitante y su desempefio como cliente de la IFC.

Entregar los recursos de los inversionistas a los solicitantes que hubieren seleccionado los
propios inversionistas.

Como se mencioné en las obligaciones anteriores, las IFC deberan realizar una comunicacién de datos
personales en cumplimiento de la obligacion de dar a conocer a los inversionistas, a través de su

5 Art. 18 de la LRIF
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plataforma, los siguientes datos personales para la selecciéon y calificacion de solicitantes y proyectos.
Esto con el objetivo de que los inversionistas puedan tomar una decision informada:

| Criterios utilizados para seleccionar a los solicitantes y los proyectos.

Il Laforma para verificar la identidad y localizacién de los posibles solicitantes.

lll.  Eltipo de informacién y documentacion que seral recabada para llevar a cabo el andlisis y la
valoracion respectiva de los posibles Solicitantes y, en su caso, las actividades para verificar la
veracidad de dicha documentacidn e informacion.

IV.  El plazo y la forma para que la institucién de financiamiento colectivo notifique al posible
Solicitante sobre la aceptacion o el rechazo de su solicitud.

V. La descripcion general de la metodologia que utilizara para analizar y determinar el grado de
riesgo de los posibles Solicitantes y, en su caso, de los proyectos.

En este sentido, se identificd un tratamiento de datos personales en la seleccién y calificacion de los
solicitantes para determinar el grado de riesgo para cada tipo de financiamiento: financiamiento colectivo
de deuda, financiamientos colectivos de deuda de préstamos empresariales entre personas que se
efectuien con el fin de celebrar una operacién de factoraje financiero, financiamiento colectivo de deuda
para el desarrollo inmobiliario, financiamiento colectivo de capital, financiamiento colectivo de
copropiedad o regalias.

Para determinar el grado de riesgo se realiza el tratamiento de los siguientes datos personales®":

l. Financiamiento Colectivo de Deuda:

~® o0 o

J @

Evaluacion cuantitativa y cualitativa respecto a la solvencia.

Historial crediticio.

Capacidad de pago.

Ingresos estimados.

Relacién con otros créditos y pasivos; asi como su plazo.

Si el financiamiento esta destinado al desarrollo de un proyecto: historial de negocios
0 conocimientos técnicos de los administradores o ejecutores del proyecto.

Reporte de informacién crediticia.

En caso de que existan garantes u obligados solidarios se debe verificar su identidad.
Cuando se trate de garantias reales se debera cerciorar de la debida titularidad del
bien que se otorga y su libertad de gravamen.

[l.  Financiamiento Colectivo de Deuda de Préstamos Empresariales entre personas que se
efectien con el fin de celebrar una operacidn de factoraje financiero:

a.
b.

La informacion requerida para la fraccion I.

Evaluacion crediticia del deudor de los derechos de crédito que adquirira el
inversionista.

En caso de que los derechos a transmitir deriven de una factura, autenticidad y vigencia
de dicha factura.

Verificar que los derechos de crédito no hayan sido transmitidos, cedidos o afectados
en garantia.

. Financiamiento Colectivo de Deuda para el Desarrollo Inmobiliario:

a.
b.
C.

La informacién requerida para la fraccién |.
Monto maximo del financiamiento.
Proporcién que deben representar las garantias.

51 Art. 45 de las CUITF
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d. En el supuesto de garantia hipotecaria, el certificado de libertad de gravamen ante el
Registro Publico, documentacion que acredite la titularidad del inmueble y el certificado
de que no existe un procedimiento de extincion de dominio o expropiacion.

e. Etapa de desarrollo del proyecto.

Estudios de mercado.

g. Permisos, licencias, uso de suelo, suministro de agua, drenaje que sustenten la
viabilidad del proyecto.

-

IV.  Financiamiento Colectivo de Capital y de Copropiedad y Regalias:

a. Cabe sefalar, que los solicitantes para este tipo de financiamiento son personas
morales. Sin embargo, existe tratamiento de datos personales cuando se refieren al
personal que trabaja en esa sociedad. Por ejemplo, para el grado de riesgo se debe
tomar en cuenta el historial de negocios o, en su defecto, conocimientos técnicos de
los administradores o ejecutores del proyecto.

V. Mecanismos para verificar que la cuenta de depésito destinada a recibir los recursos de la

Operacioén que se requiera al posible solicitante, este abierta a su nombre en una entidad
financiera autorizada para recibir dep6sitos en territorio nacional o extranjero

El proceso anterior se resume en el siguiente diagrama:
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“En casa de que o inancamenta e desamde aan proyecto:
~historlal de negocios
o de los

proyecto
“identidad de garantes u obligados solidarias, en su caso

Articulo 45, fraccién I,
de la CUITF
Articula 18, fraccion VI,
de la LRITF

inanciamientos
Colectivos de Deuda de

f
celebrar una operacion de
factoraje financiero

Fundamento legal:
Articulo 45, fraccidn 11,
de la CUITF

sobre si &l solcitante se encuentra en proceso de
obtener financiamiento con cualquier oira persona

Datos recabados

-La informacién requerida para la fraccian | del articulo 45 de la
CUITF.

-Evaluacitn crediticia del deudor de los derechas de crédito que
s e Imerionista

-En caso de que los derechos a transmitir deriven de una factura,
autenticidad y vigencia de dicha factura.

erifcar que los Serechas de crécitd no hayan sido ransmitis,
cedidos o afectados en garantfa.

Financiamiento
olectivo de
Deuda para el
Desarrollo
Inmobiliario

Fundamento legal:
Asticulo 45, fraccion I,
de la CUITF

Financiamiento
8 colectivo de
capital

Fundamento legal:
Avticulo 45, fraceion IV,
de la CUITF

requerida para la fraccion |
et o e GO

“Wonto maxima del financiamienta
-Progorcién que deben represantar Las
garantias.

“En el supuesto de garantia hipotecasia, el
cenificada de libertad de gravamen ante &l
Registra Pdblico. documentacion que
acredite la Mu\anﬂad uel mmuehle yel

cenificado de
pm:vdlnlenlo ds exlln:\ﬁn du dominio o

expropiacion.
-Etapa de desarroll
-Estudios de mercado

-Permisos, licencias, usa de suelo,
suministro de agua, drenaje que sustenten
la viabilidad del proyecto

Datos recabados

Cabe sefialar, que los salicitantes para

este tipo de financiamienta son personas
morales. Sin embargo, existe iratamienta
de datos personales cuando se refieren al

tomar en cuenta el historial de negacios o,
&n su defecto, conacimientos técnicos de
los administradores o ejecutores de

proyecto.

Datos recabados

Informar en sus
plataformas las
actividads

Cabe sefialar, que los solicitantes para

este tipo de financiamiento son persanas.
morales. Sin embargo, existe ratamiento
de datos personales cuando s refieren al
persanal que trabaja en esa socedad. Por

llevadas a cabo | ejemplo, para el grado de riesgo se debe

en la ejecucion de tomar en cuenta &l historial de negocias o
manda e su defecto, conocimientos técnicos
comisiones los administradares o ejecutores del
- . proyecto.

L
Fundamento legal:
Adticulo 45, raccion IV,

de la CUITF

Finalidades primarias

-Para realizar consultas, investigacianes y revisiones en
relacibn con su comportamiento crediticio en Sociedades
de Informacién Crediticia;

~Para determinar la metodologia & usar por parte de la
IFC y asi poder determinar el grado de nesao del
salcitante

Finalidades intensivas

-Para realizar consultas, investigacianes y

su
crediticio en Sociedades de Informacion Crediticia;
-Para determinar la metodologia a usar por parte de
Ia IFC y sl poter determinar ¢l grada de fiesgo del
solicitante.
~Elaboracion de perfil para ofrecimiento de
productos.
“Monetizacién de datos personales.

-Big Dala para mejorar (05 productos y/o servicios
olrecidos yfo conocer necesidades del cliente.
~Campartir informacidn con empresas del Grupo
para que estas puedan contactar al clente para.
fines de olrecimiento de pmducm

-Predecir patrones de comparta

-Compartir a terceros con los qus el cliente quiera.
adquirir un servicio aguella informacion necesaria
para que puedan evaluar Ia viabilidad de su
olorgamienta
“investigaciones te sequridad a raves del uso de
datos biométricos.
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1.7. Open banking

El reporte ¢ Cual es el potencial para la banca abierta en México? define al Open Banking o banca abierta
como: “un sistema que permite a instituciones financieras compartir cierta informacién a través de APIs
abiertas y seguras. Dentro de estos datos se incluye la informacién de consumidores que puede ser
compartida, con el consentimiento de éstos, con tercero autorizados con el objetivo de recibir servicios
mas efectivos y eficientes”.2 En el ordenamiento juridico mexicano este movimiento es consagrado en
el articulo 76 de la LRITF el cual establece la obligacién a Entidades Financieras, los transmisores de
dinero, las sociedades de informacion crediticia, las cdmaras de compensacion a que se refiere la Ley
para la Transparencia y Ordenamiento de los Servicios Financieros, las ITF y las sociedades autorizadas
para operar con Modelos Novedosos a establecer APIs que posibiliten la conectividad y acceso a los
mismos sujetos y terceros especializados en tecnologias de la informacion. La informacién que podran
compartirse es la siguiente:

| Datos financieros abiertos: son aquellos generados por las entidades mencionadas en el primer
parrafo de este articulo que no contienen informacién confidencial, tales como informacién de
productos y servicios que ofrecen al publico general, la ubicacion de sus oficinas y sucursales,
cajeros automaticos u otros puntos de acceso a sus productos y servicios, entre otros y segun
sea aplicable;

Il Datos agregados: son los relativos a cualquier tipo de informacion estadistica relacionada con
operaciones realizadas por 0 a través de las entidades mencionadas en el primer parrafo de
este articulo, sin contener un nivel de desagregacién tal que puedan identificarse los datos
personales o transacciones de una persona.

lIl.  Datos transaccionales: son aquellos relacionados con el uso de un producto o servicio,
incluyendo cuentas de depésito, créditos y medios de disposicion contratados a nombre de los
clientes de las entidades mencionadas en el primer parrafo de este articulo, entre otra
informacién relacionada con las transacciones que los clientes hayan realizado o intentado
realizar en su Infraestructura Tecnoldgica. Estos datos, en su caracter de datos personales de
los clientes, solo podran compartirse con la previa autorizacion expresa de éstos.

Es importante sefialar, que dentro de la categoria de informacion que las entidades financieras del
articulo 76 pueden compartirse solamente los datos transaccionales son considerados dato personal, ya
que es la unica informacién concerniente a una persona fisica identificada o identificable. Asimismo, el
articulo 76 establece que la informacién de los datos transaccionales solo podra ser utilizada para los
fines estrictamente autorizados por el cliente. Actualmente, las disposiciones de caracter general a las
que se refiere el articulo 76, no han sido emitidas. Estas disposiciones deberan establecer:

1. Los estandares necesarios para la interoperabilidad de interfaces de programacion de
aplicaciones, incluyendo el disefio, desarrollo y mantenimiento.

2. Los mecanismos de seguridad de las interfaces para el acceso, envio u obtencién de datos e
informacion.

3. Definir la informacién critica para el buen funcionamiento de las aplicaciones que requieran el
uso de estas interfaces.

4. Mecanismos por medio de los cuales se obtendra el consentimiento del cliente.

52 David Beardmore, et. Al. “; Cudl es el potencial de la banca abierta en México?: Recomendaciones y plan de trabajo para adoptar el estandar
de banca abierta”, Louise Bolotin, México, abril, 2018, p.10
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Esta falta de regulacién no permite conocer con certeza juridica el proceso de Open Banking; sin
embargo, describiremos aquél del Reino Unido, el cual ha sido el mayor promotor de la banca abierta a
nivel mundial. El proceso de Open Banking en el Reino Unido es el siguiente:

El ecosistema inicia cuando un cliente ve la opcidn de compartir sus datos con un tercero para obtener
un servicio financiero personalizado. Si el cliente desea continuar seré direccionado a su proveedor de
datos (ej. su banco) para iniciar sesién y brindar su consentimiento expreso (sin compartir sus
credenciales de log-in con el tercero). Posteriormente, el cliente seré direccionado automaticamente con
el tercero quien en este punto tendra acceso, a través de APIs abiertas, a la informacion determinada del
cliente, la cual solo podra tratar en funcion de la finalidad del permiso y por el tiempo establecido de dicho
cliente.5

En este proceso se ha identificado que de forma directa se obtienen datos personales de identificacion
y autenticacion, contacto, demograficos, ubicacion geografica para llevar a cabo las transferencias
necesarias para la provisién de servicios financieros por parte de los terceros a los que se comparten,
dar cumplimiento a la normatividad aplicable respecto a comparticién de informacion financiera y
compartir a terceros con los que se quiera adquirir un servicio.

El proceso anterior se resume en el siguiente diagrama:

53 Open Banking Working Group, The Open Banking Standard (OBS): unlocking the potential of open banking to improve competition, efficiency
and stimulate innovation, Louise Bolotin, Reino Unido, Londres, 2016, p. 20
Disponible en:
https://www.paymentsforum.uk/sites/default/files/documents/Background%20Document%20No.%202%20-
%20The%200pen% 20Banking%20Standard%20-%20Full% 20Report.pdf
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Se cumple la
obligacion

datos personales

Si

Indirecta (transferencia
entre sujetos obligados
por la LRITF)

No se recaban
datos personales

Procesos que involucran el tratamiento de datos en las IFC

Proceso: Open banking

Las Entidades
Financieras, los
transmisores de dinero,
las sociedades de
informacion crediticia, las
camaras de
compensacion, las ITF y
las sociedades
autorizadas para operar
con Modelos Novedosos
estan obligadas a
establecer APIs que
posibiliten la conectividad

- peio v acceso de otras

interfaces desarrolladas o
administradas por los
mismos sujetas a que se
refiere este articulo y
terceros especializados
en lecnologias de la
informacion.

Cabe sefialar que esta
comunicacion debe
considerarse una
Transferencia en términos
de la LFPDPPP.

Fundamento:
Articulo 76 de la LRITF

Datos

Datos transaccionales: son aguelios
relacionados con el uso de un producto o
servicio, incluyendo cuentas de depdsito,
créditos y medios de disposicion
contratades a nombre de los clientes de
las entidades mencionadas en el primer
parralo de este articulo, entre otra
informacién relacionada con las
transacciones que los clientes hayan
realizado o intentado realizar en su
Infraestructura Tecnoldgica.

Finalidades primarias

-Para llevar a cabo las

Finalidades intensivas o relevantes

-Para llevar a cabo las transferencias
necesarias para a provision de
servicios financieros por parte de los
terceros a los que se comparten.
-Para dar cumplimiento a la

necesarias para la provision de
servicios financieros por parte de los
Terceros alos que se comparten.

-Para dar cumplimiento a la
normatividad aplicable respecto a
‘comparticion de informacion financiera.

~Compartir a terceros con los gque se
‘quiera adquirir un servicio.

aplicable respecic a
comparticién de informacion financiera.
-~Compariir a terceras con los que se
quiera adquirir un servicio.
-Elaboracion de perfil para ofrecimiento
de productos.

-Monetizacién de datos personales.
-Big Data para mejorar los producios
ylo servicios ofrecidos yio conocer
necesidades del cliente.

-Compartir informacién con empresas
del Grupo para que estas puedan
«contactar al titular para fines de
ofrecimiento de productos.

-Predecir patrones de comporiamiento.
-Investigaciones de seguridad a través
del uso de_datos biometricos
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2. Procesos que involucran el tratamiento de datos personales en las IFPE

A continuacién, se presentan los procesos y subprocesos relacionados con el tratamiento de datos en
las IFPE reguladas por la LRITF. Los procesos generales identificados fueron los siguientes:

1. Alta del cliente;
2. PLD/CFT;
3. Obligacion de conservar documentos;
4. Mecanismos de seguimiento y agrupaciones de operaciones;
5. Operaciones que realizan las IFPE;
6. Caracteristicas de las operaciones;
7. Cierre de cuentas;
8. Requerimientos de informacion de BANXICO;
9.  Open banking.
2.1. Alta de cliente

El proceso de alta de cliente inicia cuando una persona fisica 0 moral busca obtener una cuenta de
fondos de pago electrénico, la cual debera ser registrada por la IFPE, previo a la firma del contrato que
celebre con la persona fisica o moral. Derivado de lo anterior, los clientes interesados deberan firmar un
contrato con las IFPE que tenga por objeto celebrar las operaciones autorizadas por parte de las
autoridades competentes. Antes de la firma del contrato la persona fisica o moral debera entregar
directamente la informacién y documentacion necesaria para el expediente que la IFPE debe mantener,
para que ésta de cumplimiento a la normatividad aplicable y este en posibilidad de brindar los servicios
de financiamiento colectivo a las personas fisicas 0 morales que deseen contratar sus servicios.* Cabe
sefalar, que este expediente es requerido por un tema de PLD/CFT; sin embargo, es parte integrante
del proceso necesario para dar de alta a un cliente. Una vez que el cliente haya entregado la informacion
y documentacién necesaria a la IFPE, esta realizara un registro de la cuenta y el cliente podra abonar,
disponer, transferir los FPE emitidos a su nombre en las cuentas que la IFPE administre. Estas
operaciones se definen mas adelante en las caracteristicas de las operaciones de la circular 12/2018 de
BANXICO.

Para integrar el expediente las IFPE deberan obtener de sus potenciales Clientes la geolocalizacion del
dispositivo mévil desde el cual el cliente abra su cuenta o celebre el contrato respectivo. Con
independencia de esto, la IFPE debera requerir, en funcion del tipo de cliente, la informacién que se
sefiala en los diagramas®

Cuando las cuentas o contratos amparen operaciones con efectivo, con Activos Virtuales o transferencias
internacionales, adicionalmente a los datos personales referidos anteriormente se debera realizar una
entrevista con el cliente potencial o su representante legal, esta entrevista podria realizarse via remota.
Estas entrevistas deberan de conservarse en archivos o registros.%

El proceso anterior se resume en el siguiente diagrama:

5 Art. 11 de las DCGAS8.
% La informacion se desprende del articulo 11 de las DCGA58.
% Obligaciones establecidas en el art. 11 de las DCGA58.
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Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Alta de Cliente (Primera parte)
Subproceso: Identificacion de los datos persanales provenientes de documento vélido, el cual debera digitalizarse

Se da de alta al

Nao se recaban
datos personales

datos personales

=~

si

1) Directa
2) Obtencion indirecta
(solo apica para
beneficianios

Persona fisica de
nacionalidad
mexicana o
extranjero en

condicion de
residente
temporal o

permanente

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
anticula 58 de la LRITF

Datos recabados Finalidades primarias Finalidades intensivas o relevantes
-Apellido patemo -Ubicacion del titular, a ravés de la ~Ubicacin del thular, a ravés de la
-Apelido materna del
-Nombre o nombres sin abreviaturas. desde el cual el cliente abra su cuenta. desde el cual el cliente abra su cuenta
-Género -validacién de aptitudes. Necesario ~Validacion de aptitudes. Necesario

-Fecha de nacimiento

-Entidad federativa de nacimiento.

-Pais de nacimiento

-Nacionalidad

~Clave de elector, en su caso.

-Domicilio particular

-Gcupacion, profesion, actividad o giro de
negocio

-CURP

-Firma Autografa Digitalizada

-Nimero telefbnico

-Difeccitn de correo electranico

-Mimero de cuenta y CLABE de la Entidad
-Financiera autarizada para recibir
depositos.

para cumplir con las polticas de

y de
clientes en términos del articula 58 de
la LTRIF y DCG.

Identificacion y autenticacion,

-Dar cumplimiento a obligaciones
previstas en |as leyes, reglamento y
disposiciones legales aplicatles.
-Celebrar operaciones y contratos can
el Titular y realizar los actos que estime
necesaros o convenientes para lograr
el ienta de las abli

-

para cumplir con las politicas de
identificacion y conocimiento de
clientes en términos del anicula 58 de
laLTRIF y

identicacion ¥ autenticacion.
-Celebrar operaciones y contratos con
el Tiular y realizar los actos que estime
NECESANas 0 convenientes para lograr
&l cumplimiento de las obligaciones
dervatas de dichas operaciones
contratos para beneficio del titular o de
algin

derivadas de dich
Contraios para benghor del tular  de
algin tercero beneficiario.

6n de perfl para
de productos.

-Publicidad dirigida

-Monetizacion de datos personales.

Persona fisica de
nacionalidad
mexicana o
extranjera en

condicién de
residente
temporal o

permanente

Datos recabados

Finalidades primarias

-Big Data para mejorar los productos
ylo senvicios ofrecidos y/o conocer
necesidades del cliente.

~Compartir informacion con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
afrecimiento de productos.

-Predecir patrones de compartamiento.
~Compartr a terceros con los que el
cliente quiera adguirir un servicia
aquella informacién necesaria para
evaluar |a viabilidad de su

otorgamiento.

idades intensivas o relevantes

-Ubicacién del titular, a través de la
ion del dispositivo mavil

desde el cual el cliente abra su cuenta,

-validacion de apitudes. Necesario

-Ubicacian del titular, a través de la
geolocalizacian del dispositivo meévil
desde el cual el cliente abra su cuenta.
-Validacion de aptitudes. Necesario

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
articula 56 de la LRITF

Personas fisicas.

de nacionalidad

extranjera y que
no tengan la

condicién de
residente
temporal o

permanente

para cumplir con las politicas de

-Apelida patero, apellido matema,
nambre de administradores, director,
gerente general 0 apoderado legal

Estructura accionaria o partes saciales
Identificar los Propietarios Reales.

_ provenientes de una identificacion oficial,

y e
clientes en términes del articulo 58 de

la LTRIF y DCG.
-identificacion y aulenticacion

- Dar cmplimiento  cblgaciones

previstas en las leyes, reglam:
disposiciones legales aph:ahles

~Celebrar operaciones y contratos con
el Tiular y realizar 0 actos s que esime

Datos recabados

Apelida ptemo

-Apellida mat geolacalizacion del dispositivo movi
Nombre & nombres sin abrevituras. desds el cual &l cliente abra su cuenta,
“Género “Validacion de aptiludes. Necesario
~Fecha de nacimiento para cumplir con las politicas de

-Pais de nacimiento || identficacion y conocimiento de ™
~Nacionalidad clientes en términos del aniculo 56 de
-Domicilio Ia LTRIF y DCG.

~Ocupacien, prolesion. aciividad o giro de dorlicaciny autentcacin.

negocia -Dar

-Fln Andgrala Dighazaca previsas en s leyes, reglameno y
~Niimera telefani disposiciones legales aplicables.

“Direocion de carreo slecronkcn

-Nimera de cuenta y CLABE de la Entidad
~Financiera aulorizada para recibir
depésitos.

legal:
Articulo 11 de las DCG
a las que se refiere el
anticulo 58 de la LRITF

ara lograr contratos para beneficio del titular o de

para cumplir con las politicas de
identificacion y conocimiento de
clientes en términos del anticula 58 de
1aLTRIF y DCG.

Identificacion y autenticacian.
~Celebrar operaciones y contratos con
el Tiular y realizar los actos que estime
necesarios o convenientes para lograr
el cumplimiento de las obligaciones
dervadas de dichas operaciones y

el cumpnmuemn de las nbllgaunnes algdn tercero beneficiario.

derivadas de o cén de el para
ratos para beneficio del tlular o

algun tercero beneficiro. -Publicidad dirigida

algin tercero beneficiario.

~Monetizacion de datos personales.

Finalidades primarias

“Ubicacitn del titular, a través de la

-Big Data para mejorar los productos
ylo senvicios ofrecidos y/o conocer
necesidades del cliente.

~Compartir informacion con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos.

-Predecir patrones de compartamiento.
Compartir a terceras con los que el
cliente quiera adguirir un servicia
aquella informacin necesaria para
evaluar |a viabilidad de su
otorgamiento.

Finalidades intensivas o relevantes

-Ubicacion del titular, a través de |a geolocalizacion del

dispasitvo movil desde el cual el cliente abra su cuenta,

~Validacion de apiitudes. Necesario para cumpiir con las

politicas de identificacién y conacimiento de clientes en

términos del articulo 56 de la LTRIF y DCG.

-identificacidn y autenticacion.

~Celebrar aperaciones y contratos con el Titular y realizar los

actos que estime necesarios o convenientes para lograr el
de L

~Celebrar operaciones y conratos con
el Titular y realizar los actos que estime
necesarios o convenientes para lograr

y contratos para titlar o de algin
tercero beneficiaria.

~Elabaracién de perfil para ofrecimiento de productos,
Publicidad dirigida.

Monetzacion de datos personales.

el i de las

derivadas de dichas operaciones y
contratos para beneficio del titular o de
algin tercero beneficiario,

-Big Data pam meforat o8 praductos ylo senvicios orecidos

yla conocer necesidades del cliente.

“Compart informacion can empresas del Grupe para que

estas puedan contactar al cliente para fines de ofrecimiento

de productos.

-Predecir patrones de comportamiento.

~Compart a terceras con los que el cliente quiera adquirr un
para evaluar la

viabilidad de su otorgamiento.

\
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Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Alla de Cliente (Segunda parte)
Subproceso: Identificacion de los datos personales provenientes de documento valido, el cual debera digitalizarse

~

Se da de alta al
cliente

Mo se recaban
datos personales

datos personales

1) Directa
2) Obtencian indirecta
(s0k0 aphca para
beneficianos

—Ctue i v o s

entidades del
A

nexo 1 de las
DCGSBLRITF

Fundamento
Am:uh 11 dE I& DCG
alas
Brlil:ulo SB ﬂe a LRITF

Beneficiario

Fundamento legal:
Anticulo 11 de las DCG

a las que se refiere el
aniculo 58 de la LRITF

Operaciones en
efectivo, Activos
Virtuales o
transferencias
intemacionales.

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Datos recabados.

Finalidades primarias

Finalidades intensivas o relevamtes

~Ubicacitn del titular, a través de la

-Ubicacién del titular, a ravés de la

desde ol cual el liente abra su cuenta
vakdaciin de aplitides. Necesario
para cumpli con las poliicas de

desde el cual =l liente abra su cuenta.
“Valigacidn de apttudes. Necesario
para cumpii con las politcas de

Ademas de los smmdo para cada o de
persona se llevard a
nico de a reacion & mmmmn

-Apelida patera, apeliido matemo,

nombre de administradores, director,

gerente general o apoderada legal

clientes en términos del articubo 58 de
1a LTRIF y DCG.

cientes en térmings del ariculn 56 de
la LTRIF y DEG.

¥
| | -Dar mmmm\m a abligaciones

Datos recabados.

-Apellida paterna
-Apelida matemo

leyes, reglamento y
mspos\clor\lsleﬁmes apicables.

—

¥
~Celebrar operaciones y coniratos con
& Titular y realizar o5 actos que estime
ecesarios o convenientes para lograr
L] limii de

o Tiniar y realoar 105 et que estime
necesarios o convenientes para lograr
el cumplimiento de las nanac\nnas

derivadas de e aperacia
Cortratas para benehei el ular o de
algin tercera beneficiario

derivadas de
contratos para benelicio del ttular o de
algin tercera beneficiario

de pr
ity dirigide.
-Manetizacion de datos personales.
de

Finalidades primarias

-Big Dala para mejorar kos producios
yia senvicios ofrecidas y/o conacer
necesidades del cliente

~Comparir informacién con empresas
del Grupa para que estas puedan
contactar al cliente para fines de
ofrecimienta de productos.

-Predecir patrones de compartamiento.
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2.2.PLD/CFT

Como proceso general relacionado con el tratamiento de datos personales en las ITF (IFC e IFPE) se
identificé la obtencién de datos personales de los clientes para dar cumplimiento a las previsiones del
articulo 58 de la LRITF y las correspondientes DCGA58. Derivado del anélisis de las operaciones de las
IFC en cumplimiento a la normatividad sefialada se identificaron los siguientes subprocesos en materia
de PLD/CFT: 1) reportes que se deberan remitir a la SHCP; 2) intercambio de informacion; 3) clasificacion
de clientes por grado de riesgo: bajo, medio o alto; 4) politicas de conocimiento de clientes; 5) listas de
personas bloqueadas; y 6) auditorias para revisar el cumplimiento de las DCGA58.

2.2.1. Reportes que se deben remitir a la SHCP

En el momento en el que se emite un reporte, es importante tener en cuanta que existe una transferencia
de datos personales, esta transferencia se debera apegar a lo que se establece en la normatividad para
llevar un proceso claro y apegado a le ley.

En concreto, los reportes que se deberan remitir a la SCHP son los siguientes:

l. Reportes de Operaciones Relevantes, los cuales deberan realizarse dentro de 10 primero
dias habiles de los meses de enero, abril, julio y octubre.

Il. Reportes de operaciones en efectivo en moneda extranjera, los cuales deberan realizarse
dentro de 10 primero dias habiles de los meses de enero, abril, julio y octubre. Los reportes
aplicaran cuando se realice una operacién por un monto igual o superior a 500 dlls.

[l. Reporte de transferencias internacionales, el cual se debera remitir mensualmente por cada
Operacién de transferencia internacional que haya recibido o enviado cualquiera de sus
Clientes durante dicho mes, por un monto igual o superior a 1,000 dlls o su equivalente en
pesos o0 la moneda extranjera en que se realice con el respectivo cargo o abono a las

cuentas.

V. Reporte de Operaciones Inusuales, el cual se debera remitir dentro de los siguientes tres
dias habiles que concluya la sesién del Comité que la dictamine como tal.

V. Reporte de Operaciones con Activos Virtuales, los cuales deberan realizarse dentro de 10

primero dias habiles de los meses de enero, abril, julio y octubre. Dicho reporte debera
incluir la compra o venta de Activos Virtuales.

VI. Reporte de Operaciones Internas Preocupantes, el cual se debera remitir dentro de los
siguientes tres dias habiles que concluya la sesién del Comité que la dictamine como tal.

Estos reportes que se deberan presentar a la SHCP, por conducto de la CNBV, contienen los siguientes
datos personales:

a) Actos, operaciones y servicios que realicen con sus clientes y las operaciones entre estos,
segun corresponda,

b) Todo acto, operacion o servicio que realicen los miembros del consejo de administracion,
directivos, funcionarios, empleados, factores y apoderados que pudiesen contravenir o vulnerar
la adecuada aplicacion de las DCG158.57

El subproceso anterior se resume en el siguiente diagrama:

57 Art. 58 de la LRITF
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2.2.2. Intercambio de informacion

Se identifican tres tipos de tratamientos en el proceso de intercambio de informacion: el intercambio de
informacién con autoridades, el intercambio entre autoridades y el intercambio de informacion entre
entidades financiera. Este tratamiento se identifica como una transferencia de datos personales con el
fin de dar cumplimiento a la LRITF para prevenir el lavado de dinero y el financiamiento al terrorismo.

2.2.21.1. Intercambio de informacion con autoridades

Las IFPE estaran obligadas a proporcionar a la CNBV y a BANXICO, en el &mbito de sus respectivas
competencias, la informacion que dichas Autoridades Financieras les requieran sobre sus Operaciones
y aquellas realizadas entre sus Clientes, incluso respecto de alguna o algunas de ellas en lo individual,
los datos que permitan estimar su situacion financiera y, en general, aquella que sea util ala CNBV o a
BANXICO para proveer el adecuado cumplimiento de sus funciones, en la forma y términos que las
propias Autoridades determinen. 58

Con el objeto de preservar la estabilidad financiera, evitar interrupciones o alteraciones en el
funcionamiento del sistema financiero o del sistema de pagos, asil como para facilitar el adecuado
cumplimiento de sus funciones, la SHCP, las Comisiones Supervisoras y BANXICO, podran intercambiar
entre si la informacion que tengan en su poder por haberla obtenido:

d) En el gjercicio de sus facultades;

e) Como resultado de su actuacion en coordinacion con otras entidades, personas o
autoridades, y

f) Directamente de otras autoridades.

Las Autoridades financieras deberan celebrar convenios de intercambio de informacion en los que se
especifique la informacion objeto de intercambio y se determine los términos y condiciones a los que
deberan de sujetarse.*®

Las Autoridades Financieras deberan tener suscrito un acuerdo de intercambio de informacién con
autoridades financieras del exterior de que se trate en el que se contemple el principio de reciprocidad.®

Tanto la CNBV como BANXICO pueden abstenerse de proporcionar informacion cuando el uso que se
le pretenda dar sea distinto a aquel para el cual haya sido solicitada, a la seguridad nacional o a los
términos convenidos en el acuerdo de intercambio de informacién.

2.2.21.2. Intercambio de informacion entre IFPE

Las ITF podran intercambiar informacién de las Operaciones, actividades y servicios que realicen con
sus Clientes o de estos entre si, con el objeto de fortalecer las medidas y procedimientos para prevenir
y detectar actos, omisiones u operaciones que pudiesen actualizar los supuestos previstos en los
articulos 139 Quater o 400 Bis del CPF o favorecer, prestar ayuda, auxilio o cooperacién de cualquier
especie para la comision de delitos en contra de sus Clientes o de la propia IFPE. ©'

5 Art. 70 de la LRITF
5 Art. 74 de la LRITF
80 Art. 75 de la LRITF
61 Art. 77 de las DCGAS8.
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Para el intercambio de informacion las IFPE deberan seguir lo siguiente:

a) Se pueden realizar entre dos o mas ITF

b) Ser solicitados por los funcionarios de las IFPE autorizados para tales efectos mediante escrito
en donde se especifique el motivo y clase de informacion que se requiera. Esta solicitud puede
ser remitida de forma electrénica o digital asegurando la confidencialidad de la informacion.

c) Larespuesta a esa solicitud debe remitirse por escrito firmando un funcionario autorizado en un
plazo no mayor a 30 dias naturales contados a partir de la fecha de la solicitud, misma que
puede ser remitida de la misma forma que la solicitud, siempre asegurando la confidencialidad
de la informacion.

d) La informacién proporcionada solo puede ser utilizada por la ITF solicitante salvo que sea
compartida con otras ITF.

e) Las IFPE podran compartir con otras ITF la informacidn que consideren relevante para fines del
art 77 de las disposiciones, a través de mecanismos que para tales efectos establezca siempre
y cuando se cumpla con lo dispuesto en el presente capitulo. 62

La IFPE que comparta con otras ITF informacién, deberd conservar la misma informacion y
documentacion, misma que debera estar a disposicion de la SHCP y CNBV, dentro del plazo que la
propia CNBV establezca.

Cuando se trate del Intercambio de Informacion con otras Entidades Financieras, asi como con centros
cambiarios, transmisores de dinero y asesores en inversiones.

Las IFPE que formen parte de grupos financieros en términos de la Ley para Regular las Agrupaciones
Financieras, podran intercambiar cualquier tipo de informacién sobre las Operaciones, actividades y
servicios que realicen con sus Clientes, con las otras Entidades Financieras que formen parte del mismo
grupo que estén facultadas para ello conforme a las disposiciones aplicables en materia de prevencién
de operaciones con recursos de procedencia ilicita y financiamiento al terrorismo, siempre que celebren
entre ellas un convenio en el que estipulen lo siguiente:

a) El tratamiento confidencial que se le dara a la informacion intercambiada.
b) Los cargos de los funcionarios autorizados para realizar el mencionado intercambio.

La IFPE debera conservar toda la informacién y documentacién soporte que acredite tanto el
procedimiento realizado para tal fin como la informacion intercambiada. &

Tratdndose del Intercambio de Informaciéon con Entidades Financieras Extranjeras es importante
mencionar que:

a) Unicamente se puede intercambiar informacion con las Entidades Financieras extranjeras que
sean determinadas por la SHCP.

b) Las IFPE deberan convenir con las mismas entidades el tratamiento confidencial de la
informacion intercambiada y los cargos de los funcionarios autorizados por ambas partes para
realizar dicho intercambio.

c) Las IFPE deberan enviar a la SHCP a través de la CNBV mediante los medios que la misma designe,

62 Art. 78 de las DCGAS8.
8 Art. 80 de las DCGAS8.
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copia de formato que contenga la informacién intercambiada

En este subproceso se identificé que de forma directa se obtienen datos personales de identificacion,
contacto, demograficos, ubicacién geografica, caracteristicas de dispositivos electrénicos, patrimoniales
ylo financieros, laborales y biométricos para realizar Intercambios de informacidn con otras IFPE o con
otras entidades del sistema financiero con el objeto de fortalecer las medidas y procedimientos para
prevenir y detectar actos, omisiones u operaciones que pudiesen actualizar los supuestos de LD/FT.

El subproceso anterior se resume en el siguiente diagrama:

& Art. 81 de las DCGAS8.
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2.2.3. Clasificacion de clientes por grado de riesgo

Para establecer el Grado de Riesgo, las IFPE deben disefiar e implementar una metodologia para evaluar
el grado del riesgo a las que se encuentran expuestas derivado de productos, servicios, clientes, areas
geogréficas, etc.

La metodologia debera establecer y describir todos los procesos que se llevardn a cabo para identificar
el Grado de Riesgo asi como la informacion que resulte aplicable. 6°

Para disefiar la metodologia deberan cumplir con lo siguiente:

a) ldentificar el elemento a evaluar, en este caso Tipo de Clientes

b) Utilizar un método para medir el Riesgo

c) lIdentificar los Mitigantes que la IFPE tiene implementados al momento de disefar la
metodologia, considerando politicas, criterios medidas y procedimientos internos contenidos en
su Manual de Cumplimiento, con la finalidad de establecer el efecto que estos tendran sobre los
indicadores y elementos de Riesgo.%

Las IFPE deberan asegurarse de:

a) Que no existan inconsistencias entre la informacién que incorporen y la que obre en sistemas
autorizados
b) Utilizar la informacion correspondiente en un periodo minimo de doce meses

En el supuesto de que se detecte existencia de mayores o nuevos riesgos para las IFPE, deberan
modificar las politicas, criterios, medidas y procedimientos correspondientes. Las modificaciones seran
revisadas por las IFPE en un plazo no mayor a 12 meses contados a partir de que la propia IFPE cuente
con los resultados de su implementacién.®

De la clasificacion del Grado de Riesgo del Cliente

El modelo de evaluacién de Riesgo con el que deberén contar las IFPE, debera apegarse en todo
momento a la metodologia a la que se hace referencia en los parrafos anteriores, para clasificar a sus
Clientes por Grado de Riesgo, el cual debera estar establecido en su Manual de Cumplimiento. Las
clasificaciones deberan de establecer tres Grados de Riesgo, siendo estos bajo, medio y alto, y pueden
establecer los grados intermedios que consideren necesarios, apegandose siempre a la metodologia
implementada para la misma clasificacion.

Las IFPE deben considerar minimo los primeros seis meses la informacién proporcionada por cada uno
de sus clientes para determinar el Grado de riesgo. Las evaluaciones de grado de riesgo se deberan
llevar a cabo cada seis meses con la finalidad de determinar si el grado de riesgos diferente al establecido
en un inicio. Entre mas alto sea el grado del riesgo, la frecuencia de evaluacién incrementa.

Algunos puntos importantes a considerar para determinar el grado del riesgo del Cliente a través de la
metodologia ya mencionada anteriormente son:

| Caracteristicas inherentes de la persona:
a. Antecedentes del cliente

8 Art. 3 de las DCGA58.
8 Art. 4 de las DCGA58.
67 Art. 5 de las DCGA58.
8 Art. 29 de las DCGAS8.
8 Art. 30 de las DCGAS58.
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Tipo de persona

Fecha de nacimiento o constitucion

Giro o actividad

Nacionalidad

Lugar de residencia

Fuentes de ingreso

Naturaleza o propdsito de la relacién que tenga con la IFC

Se~eoooT

Il Caracteristicas transaccionales:

Tipo y numero de productos y servicios contratados
Volumen en nimero y monto de Operaciones
Frecuencia de Operaciones

NUmero de contrapartes

Origen y destino de los recursos

Instrumento monetario

Tipo de moneda. 70

@ P o0 oW

Clientes de grado de riesgo alto son:

a) Los no residentes en el pais
b) Cuando las operaciones que los clientes realicen estén vinculadas o tengan efectos en los
paises o jurisdicciones siguientes:
i.  Que lalegislacion mexicana considera que aplican regimenes fiscales preferentes. iske!
iv.  Que las autoridades mexicanas, organismos internacionales o agrupaciones
intergubernamentales en materia de prevencién de operaciones con recursos de
procedencia ilicita o financiamiento al terrorismo de los que México sea miembro
determinen que no cuenten con medidas para prevenir, detectar y combatir dichas
operaciones, 0 bien, cuando la aplicacion de dichas medidas sea deficiente. igait 70)
c) Personas politicamente expuestas extranjeras !

Las IFPE, en las Operaciones que realicen con Clientes clasificados con Grado de Riesgo alto, deberan:

Para el caso de personas fisicas
a) Adoptar medidas reforzadas para conocer el origen y destino de los recursos.
b) Obtener, en su caso, los datos sefialados en el Titulo Tercero, Capitulo | de las DCGA58, en
los términos que al efecto prevean en su Manual de Cumplimiento elaborado por las propias
IFPE, respecto del conyuge y dependientes econdmicos del Cliente, asi como de las sociedades
y asociaciones con las que mantenga vinculos patrimoniales.

Para el caso de personas morales,

Obtener mayor informacion de sus principales accionistas o socios, segln corresponda, debiendo
consultar para confirmar los datos, los registros electronicos de la Secretaria de Economia para verificar
la informacién proporcionada por el Cliente. k!

Personas Politicamente Expuestas extranjeras

Obtener, ademas de los datos a que se refiere el presente articulo, la documentacion sefialada en el
Titulo Tercero, Capitulo | de las DCGAS8, respecto de las personas fisicas y morales antes sefialadas
en este parrafo.’

El subproceso anterior se resume en el siguiente diagrama:

70 Art. 31 de las DCGAS8.
™ Art. 33 de las DCGAS8.
72 Art. 38 de las DCGAS8.
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Procesos que involucran el tratamiento de datos en las IFPE

Si

Se realizan
operaciones

datos personales

Directa

No se recaban
datos personales

Proceso: PLD/CFT

Subproceso: Clasificacién por grado de riesgo

Intercambio de

informacién entre ITF

Fundamento:
Articulo 31 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Datos recabados

-Antecedentes del Cliente.

-Tipo de personas.
-Fecha de nacimiento.
-Giro o actividad.
-Nacionalidad
-Lugar de residencia.

-Fuentes de ingresos.

-Naturaleza y propdsito de la relacion que
tenga con la ITF.

-Tipo y nimero de productos y servicios
contratados.

-Volumen en ndmero y monto de
-Operacianes.

-Frecuencia de las Operaciones

-Namero de contrapartes

-Origen y destino de los recursos,
-Instrumento monetaria.

-Tipo de moneda
- ificacion de Persona

Expuesta

-

Finalidades primarias

-Clasificacion del cliente por grado de
riesgo.

Finalidades intensivas o relevantes

-Clasificacitn del cliente por grado de
riesgo

g de perfil para

de productos.

-Monetizacion de datos personales.
-Big Data para mejorar los productas
yio servicios ofrecidos yfo conocer
necesidades del cliente.

| -Compartir informacién con empresas

del Grupo para gue estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
ompartir a terceros con 0s que el
cliente quiera adquirir un servicio
aguella informacién necesaria para que
puedan evaluar la viabilidad de su
otorgamienta,
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2.2.4. Politicas de conocimiento de clientes

Las IFPE estan obligadas a elaborar una politica de conocimiento de sus Clientes, que deberé incluir:

a) Las politicas, criterios, medidas, procedimientos y controles para mitigar los Riesgos,

b) Procedimientos para dar seguimiento y monitorear las Operaciones, actividades o servicios
realizados por sus Clientes.

c) Procedimientos para el debido conocimiento del perfil transaccional de cada uno de sus
Clientes.

d) Supuestos en que las Operaciones se aparten del perfil transaccional de cada uno de sus
Clientes y, en caso de cambios significativos en dicho perfil, los casos en que procede la revisién
y actualizacion del expediente de identificacion del Cliente que sobre este mantenga la IFPE.

g) Medidas para la identificacion de posibles Operaciones Inusuales.

h) Criterios para establecer y, en su caso, modificar el grado de Riesgo previamente determinado
a un Cliente.”

Esta politica se basa en el grado de Riesgo que representa el Cliente.

Las IFPE, para determinar el perfil transaccional de sus Clientes deberan considerar, al menos, lo
siguiente:

a) Lainformacion proporcionada por el Cliente, por los empleados o funcionarios de la IFPE con
base en su cartera de Clientes, o bien, la que obre en los archivos de la IFPE.

b) El monto, numero, tipo, naturaleza y frecuencia de las Operaciones que, de forma habitual o
recurrente, realice el Cliente.

c) Elorigeny destino de los recursos o bienes objeto de la Operacion.

d) La informacion de geolocalizacion del dispositivo mévil desde el cual el Cliente, en su caso,
realice la Operacidn, actividad o servicio con la respectiva IFPE.

e) Los demas elementos y criterios que determinen las propias IFPE para tales efectos.

Las IFPE, deben de considerar los seis primeros meses iniciando la relacién comercial, la informacion
que proporcione cada uno de sus Clientes para determinar su perfil transaccional inicial y deberan
realizar una evaluacion a fin de determinar si es necesario o no modificarlo.”

Los directivos de una IFPE con facultades para autorizar que se celebren contratos o realizacion de
Operaciones, deberan otorgar aprobacion de forma escrita, digital o electrénica.’

Para los casos en que las IFPE detecten que un Cliente reline los requisitos para ser considerado
Persona Politicamente Expuesta y, ademas, como de Grado de Riesgo alto, dichas IFPE deberan, de
acuerdo con lo que al efecto establezcan en su Manual de Cumplimiento, obtener la aprobacién de una
de las personas a que se refiere el articulo 39, a efecto de llevar a cabo la Operacién de que se trate. 7

En caso de que se presuma que alguno de los clientes actia en nombre y representacion e un tercero,
la IFPE debera solicitar al Cliente informacién necesaria para identificar al Propietario Real de los
recursos o bienes objeto de la Operacion.”

73 Art. 34 de las DCGAS8.
7 Art. 35 de las DCGAS8.
75 Art. 39 de las DCGAS8.
76 Art. 40 de las DCGAS8.
77 Art. 42 de las DCGAS8.
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Se deberan establecer mecanismos de seguimiento y agrupacién de operaciones que realicen sus
clientes. Los mecanismos deberan ser mas estrictos respecto a:

a) Instituciones de Financiamiento Colectivo: cuando sus Clientes realicen Operaciones durante
un mes calendario, en efectivo por un monto igual o superior al equivalente en moneda nacional
0 extranjera, o Activos Virtuales a doce mil quinientas unidades de inversién.

b) Instituciones de Fondos de Pago Electronico: cuando sus Clientes realicen Operaciones durante
un mes calendario, en efectivo 0 en fondos de pago electronico, en moneda nacional o
extranjera, o Activos Virtuales, por un monto igual o superior a siete mil quinientas unidades de
inversion.

Asimismo, las IFPE deberan de llevar un registro de clientes respecto de las operaciones mencionadas
anteriormente que contendra:

a) Los datos de la politica de identificacion del cliente a que se refieren el articulo 11 de las
Disposiciones Generales, segun se trate de personas fisicas 0 morales.
b) Fechay monto de cada una de las Operaciones que haya realizado el Cliente.

Las IFE deberan conservar la informacion contemplada en este articulo para proporcionarla a la SHCP
y ala CNBV, a requerimiento de esta ultima. 78

El subproceso anterior se resume en el siguiente diagrama:

78 Art. 43 de las DCGAS8.
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Si

Se realizan

. No-
politicas

Mo se recaban
datos personales

datos personales

Directa e Indirecta

Procesos que involucran el tratamiento de datos en las IFPE

Proceso: PLD/CFT

Subproceso: Politica de conocimiento de clientes

Seguimiento y monitoreo

i Tipos de politicas

Fundamento:
Anticulo 31 de las DCG
alas que se refiere el
articulo 58 de la LRITF

‘Conocimiento de perfil

transaccional del Cliente

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

-Mantener un historial transaccional
-Ubicacion del cliente.

-Elaboracién de perfil para ofrecimiento
de productos.

»|

-Operaciones, actividades o servicios
realizados por sus Clientes

Datos recabados

-Informacian proporcionada por el Cliente.

-Monto, nimero, tipo, naturaleza y
frecuencia de las Operaciones que de
forma recurrente realice el Cliente.
-Origen y destina de los recursos.

-La informaci6n de geolocalizacion del
dispositive movil, desde el cual el Cliente
realizé la Operacion.

de dalos personales,
-Big Data para mejorar los productos
yio servicios ofrecidos y/o conocer

un historial

-Ubicacion del cliente.

Finalidades primarias

del cliente.

~Compariir informaci¢n con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productas y servicios.
-Predecir patrones de comportamiento.
~Compartir a terceros con los que el
cliente quiera adquirir un servicio
‘aguella informacion necesaria para que
puedan evaluar la viabilidad de su
otargamiento.

v

Finalidades intensivas o relevantes

-Clasificacion del cliente por gi
riesfa

de perfil para

Fundamento:
Articulo 31 de las DCG
a las que se refiere el
articulo 58 de la LRITF

-Mantener un historial

de productos.
-Monetizacién de datos personales.
-Big Data para mejorar los productos
ylo servicios ofrecidos y/o conocer

-Ubicacién del cliente.

f 3
~Compariir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
~Compartir a terceros con los que el
cliente quiera adquirir un servicio
aguella informacién necesaria para que
puedan evaluar la viabilidad de su
‘otorgamiento.

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones FinTech

70



2.24.1. Listas de personas bloqueadas

De conformidad con el articulo 58 de la LRITF las IFPE deberan suspender de forma inmediata la
realizacion de actos, Operaciones o servicios con los Clientes que la SHCP les informe mediante una
lista de personas bloqueadas que tendra el caracter de confidencial. La lista de personas bloqueadas
tendra la finalidad de prevenir y detectar actos, omisiones u Operaciones que pudieran ubicarse en los
supuestos previstos en la fraccion | del parrafo primero de este articulo. Esta lista se pondra a disposicion
de la IFPE, a través de la CNBV para que esta adopte los mecanismos que permita identificar a los
clientes que se encuentren dentro de estas listas.™

El articulo 61 de las DCGA58 establece los parametros que utiliza la SHCP para introducir personas a la
lista de personas bloqueadas, estos son los siguiente:

|, Aquellas que se encuentren en las listas derivadas de las resoluciones 1267 (1999) y sucesivas,
y 1373 (2001) y las demas que sean emitidas por el Consejo de Seguridad de las Naciones
Unidas o las organizaciones internacionales.

l.  Aquellas que den a conocer autoridades extranjeras, organismos internacionales o
agrupaciones intergubernamentales y que sean determinadas por la SHCP en términos de los
instrumentos internacionales celebrados por el Estado Mexicano con dichas autoridades,
organismos 0 agrupaciones, o en términos de los convenios celebrados por la propia SHCP.

. Aquellas que den a conocer las autoridades nacionales competentes por tener indicios
suficientes de que se encuentran relacionadas con los delitos de financiamiento al terrorismo,
operaciones con recursos de procedencia ilicita o los relacionados con los delitos sefialados,
previstos en el CPF.

IV.  Aquellas que estén compurgando sentencia por los delitos de financiamiento al terrorismo u

operaciones con recursos de procedencia ilicita, previstos en el CPF.

Aquellas que las autoridades nacionales competentes determinen que hayan realizado o

realicen actividades que formen parte, auxilien, o estén relacionadas con los delitos de

financiamiento al terrorismo u operaciones con recursos de procedencia ilicita, previstos en el

CPF.

VI.  Aquellas que omitan proporcionar informacién o datos, la oculten, encubran o impidan conocer
el origen, localizacion, destino o propiedad de recursos, derechos o bienes que provengan de
delitos de financiamiento al terrorismo u operaciones con recursos de procedencia ilicita,
previstos en el CPF o los relacionados con estos.

<

Cuando la IFPE identifique que dentro de las listas de personas bloqueadas se encuentra alguno de sus
clientes, debera tomar las medidas siguientes?’:

|, Suspender de manera inmediata la realizacién de cualquier acto, actividad, Operacion o
servicio relacionado con el Cliente identificado en la Lista de Personas Bloqueadas.

Il. Remitir a la SHCP, por conducto de la CNBV, dentro de las veinticuatro horas contadas a
partir de que conozca dicha informacién, un reporte de Operacién Inusual

Asimismo, cuando la IFPE haya suspendido los actos, Operaciones, actividades o servicios con sus
clientes, de manera inmediata deberan hacer del conocimiento dicha situacion, esta notificacion podra
realizarse a través de medios electronicos.8!

El subproceso anterior se resume en el siguiente diagrama:

7 Art. 60 de las DCGAS8.
8 Art. 62 de las DCGAS58.
8t {dem
Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 71
FinTech



Procesos que involucran el tratamiento de datos en las IFPE

Si

Se debe
identificar a la
persona

Se obtienen
datos personales

Directa

No se recaban
datos personales

/

./

A

Proceso: PLD/CFT

Subproceso: Obligaciones de las ITF respecto a la lista de personas bloqueadas

-Prevencion de actos,
omisiones u operaciones

ilicitas.

Fundamento:

Articulo 62 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Datos recabados

Nombre de las personas fisicas que se
encuentran en la lista de personas
bloqueadas, de las cuales la ITF debera
suspender cualquier actividad con estas.

Finalidades primarias

Finalidades intensivas o relevantes

|. Suspender de manera inmediata la
realizacion de cualquier acto, actividad,
Operacion o servicio relacionado con el
Cliente identificado en la Lista de
Personas Blogueadas.

|| II. Remitir a la Secretaria, por conducto
de la CNBV, dentro de las veinticuatro
haras centadas a partir de que conozca
dicha informacian, un reporte de
Operacion Inusual,

1. Suspender de manera inmediata la
realizacién de cualquier acto, actividad,
Operacion o servicio relacionado con el
Cliente identificado en la Lista de
Persanas Blogueadas.

II. Remitir a la Secretaria, por canducto
de la CNBV, dentro de las veinticuatro
haras contadas a partir de que canozca
dicha informacian, un reporte de
Operacion Inusual.
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2.2.4.2. Auditoria para revisar el cumplimiento de las DCGAS58

De conformidad con el articulo 76 de las DCGA58 las IFPE deben mantener medidas de control que
incluyan la revision por parte del area de auditoria interna o de un tercero independiente para evaluar y
dictaminar la efectividad del cumplimiento a las DCGA58. En este sentido, se pude identificar una
comunicacion de datos personales entre la IFPE y el tercero independiente que realice la evaluacion del
cumplimiento a las DCGA58.

Los resultados de la revision deberan presentarse al administrador tnico o a la direccion general y, en
su caso, al comité de la IFC a manera de informe, a fin de avaluar la eficacia operativa de las medidas
implementadas y dar seguimientos a programas de acciones correctivas. El responsable de suscribir la
revision debera haber obtenido la certificacion prevista en el articulo 4, fraccion X de la Ley de la CNBV.
Es importante sefialar, que la informacién debera ser conservada por un plazo no menor a 5 afios y
remitirse a la CNBV dentro de los 60 dias naturales siguientes al cierre del ejercicio que corresponda la
revision.

El subproceso anterior se resume en el siguiente diagrama:
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Si

-~

si

Se realizan

No-
auditorias A

No se recaban
datos personales

datos personales

Directa e indirecta

/

Procesos que involucran el tratamiento de datos en las IFPE

Proceso: PLD/CFT

Subproceso: Auditoria para revisar el cumplimiento de las DCGAS8

Realizacion de auditorias

Fundamento
Articulo 76 de las DCG
alas que se refiere el
articulo 58 de la LRITF

.

Datos recabados Finalidades primarias Finalidades intensivas o relevantes
Todos aquellos necesarios para evaluar y
dictaminar la del

de las DCGASS. Dentro de esta
informacién se encuentra todo el
expediente del cliente y aguella
informacién que permite determinar el
grado de riesgo. (Esta informacitn esta
identificada en los ciclos de vida de todos
i de PLDICFT).

Dar al arliculo 76 de las

DCGASE las IFC deben mantener
medidas de control que incluyan la

|| reuision por parte del area de auditoria
interna o de un tercera independiente
para evaluar y dictaminar la efectividad
del cumplimiento a las DCGASE

Dar cumplimiento al articulo 76 de las
DCGASE las IFC deben maniener
medidas de control que incluyan la
revision por parte del drea de auditoria
interna o de un tercera independiente
para evaluar y dictaminar la efectividad
del cumplimiento a las DCGASS
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2.3. Conservacion de documentos

En este subproceso se identificd que dentro de los procesos las IFPE tienen la obligacién de conservar
la informacién y documentacién sobre las operaciones que celebre; asi como, la informacién vy
documentacion de la identificacion de sus clientes. Derivado de lo anterior, se constatd que de forma
directa se obtienen datos personales de identificacion y autenticacion, contacto, demogréficos, ubicacion
geograéfica, caracteristicas de dispositivo electrénico, patrimoniales y/o financieros, crediticios, laborales
y biométricos para fines de colaboracion con autoridades competentes en los casos legalmente previstos
y conservar informacion en cumplimiento a los plazos legalmente exigidos.

El subproceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFPE

Obligacién de
conservacion de
documentos

¢Se realiza alta
del cliente?

datos personales

Si

No se recaban

datos personales

Proceso: Obligacién de conservacién de

documentos

Descripcion del

proceso

Tipos de

infotmacion y 1) Sobre operaciones que celebre.

documentacion 2) Identificacién de clientes.

que se debera

conservar

Primarias o

genéricas

Finalidades del
tratamiento

Intesivas o

relevantes

-Ct ion c en los casos
legalmente previstos.

-Conservar i ion en imie alos plazos
exigidos.

/" -Enviar publicidad y comunicaciones con fines de
mercadotecnia, tele- marketing entre otras.
-Contactar al cliente para realizar encuestas de servicio,
calidad y satisfaccion de los clientes que utilicen los productos
y servicios de las ITF.

i6n de perfil para ofrecimiento de productos.

ida.

-Monetizacién de datos personales.

-Elaboracién de estadisticas.

ylo conocer necesidades del cliente.

~Compartir informacién con empresas del Grupo para que
estas puedan contactar al cliente para fines de ofrecimiento
de productos y servicios.

~Predecir patrones de comportamiento.

~Compartir a terceros con los que el cliente quiera adquirir un
servicio aquella informacién necesaria para que puedan
evaluar la viabilidad de su otorgamiento.

~Comercializacion de espacios digitales publicitarios con base
\_ ensu perfil.

< -Big Data para mejorar los productos y/o servicios ofrecidos

-Elaboracion de perfil para ofrecimiento de productos.

-Monetizacion de datos personales.

-Big Data para mejorar los productos ylo servicios ofrecidos y/o

conocer necesidades del cliente.

~Compartir informacién con empresas del Grupo para que estas

puedan contactar al cliente para fines de ofrecimiento de productos
o

y ser .

“Predecir patrones de comportamienta.

~Compartir a terceros con los que el cliente quiera adquirir un
servicio aquella informacién necesaria para que puedan evaluar la
viabilidad de su otorgamiento.
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2.4. Mecanismos de seguimiento y agrupacion de operaciones

Los mecanismos de seguimiento y agrupacion de operaciones es una obligaciéon que deberan cumplir
las IFPE mediante mecanismos que permitan identificar a los clientes y a las operaciones que estos
realizan, independientemente del monto mediante el cual estan operando. Este seguimiento y agrupacién
de las operaciones del cliente obliga a la IFPE a llevar a cabo un registro del cliente respecto a las
operaciones, el cual contendr lo siguiente:

l.  Los datos de identificacion necesarios para dar de alta a un cliente. (obtenidos de forma directa)
[l.  Fechay monto de cada una de las operaciones que haya realizado un cliente. (obtenidos de
forma indirecta)

Esta informacion debera ser conservada para proporcionarla a las SHCP y la CNBV, a requerimiento de
esta Ultima

En este sentido, se identifica el tratamiento de datos ya que por una parte existe la conservacion de este
expediente, independiente de aquél que fue resultado del alta del cliente. Asimismo, obliga a las IFPE a
comunicar dichos datos a las autoridades competentes.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFPE

Aplica la

e No-
obligacion M

No se recaban
datos personales

datos personales

si

Directa

Proceso:Mecanismos de seguimiento y agrupacion de las operaciones

Realizacion de auditorias

Fundamento:
AArticulo 43 de las

DCG alas que se
refiere el articulo 58

Datos recabados

Datos a los que se refiere el articulo 11 de
las DCG a las que se refiers el articulo 58
de la LRITF. (Que debera de conservar
para los requerimientos de informacion de
las autoridades)

Finalidades primarias

-Colaboracion con autoridades
competentes en las casas legalmente
previstos.

-Conservar informacion en
cumplimiento a los plazos legalmente
exigidos.

Finalidades intensivas o relevantes

-Elaboracién de perfil para ofrecimiento
de productos.

-Monetizacion de datos personales.

-Big Data para mejorar los productos
ylo servicios ofrecidas ylo conocer
necesidades del cliente.

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimienta de productos y servicios.

-Predecir pairones de comporiamiento,

-Compartir a terceros con los que el
cliente quiera adquirir un servicio
aquella informaci6n necesaria para que
puedan evaluar la viabilidad de su
otorgamiento.
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2.5. Operaciones que realizan las IFPE de conformidad con la circular
12/2018 de Banco de México y sus caracteristicas

En términos de lo dispuesto por el articulo 22 de la LRITF, las IFPE son personas morales autorizadas
por la CNBV, previo acuerdo del Comité Interinstitucional al que hace referencia la LRITF, para prestar
de forma habitual y profesional los servicios de emision, administracion, redencion y transmision de
fondos de pago electronico a través de aplicaciones informaticas, interfaces, paginas de internet o
cualquier otro medio de comunicacidn electrénica o digital, por medio de los siguientes actos:

1. Abriry llevar una 0 mas cuentas de fondos de pago electronico por cada cliente, en las que se
realicen registros de abonos equivalentes a la cantidad de fondos de pago electrénico emitidos
contra la recepcion de una cantidad de dinero, en moneda nacional o extranjera, o de activos
virtuales determinados.

2. Realizar transferencias de fondos de pago electrénico entre sus clientes mediante los
respectivos abonos y cargos en las correspondientes cuentas.

3. Realizar transferencias de determinadas cantidades de dinero en moneda nacional o, sujeto a
la previa autorizacién de BANXICO, en moneda extranjera o de activos virtuales, mediante los
respectivos abonos y cargos en las cuentas de fondos de pago electrénico, entre sus clientes y
aquellos de otra institucién de fondos de pago electronico, asi como cuentahabientes o usuarios
de otras entidades financieras o de entidades extranjeras facultadas para realizar operaciones
similares.

4. Entregar una cantidad de dinero o activos virtuales equivalente a la misma cantidad de fondos
de pago electrénico en una cuenta de fondos de pago electronico, mediante el respectivo cargo
en dicha cuenta.

5. Mantener actualizado el registro de cuentas de fondos de pago electronico y modificarlo en
relacion con el ingreso, transferencia y retiro de fondos de pago electrénico.

Asimismo, en términos del articulo 25 de la LRITF las IFPE pueden realizar también las siguientes
operaciones:

1. Emitir, comercializar o administrar instrumentos para la disposicion de fondos de pago
electrénico.

2. Prestar el servicio de transmision de dinero.

3. Prestar servicios relacionados con las redes de medios de disposicién.

4. Procesar la informacién relacionada con los servicios de pago correspondientes a los fondos de
pago electronico o a cualquier otro medio de pago.

5. Otorgar créditos o préstamos, en la forma de sobregiros en las cuentas que administren
conforme a la LRITF, derivados Unicamente de la transmision de fondos de pago electrénico,
sujetos a las condiciones establecidas en la LRITF.

6. Realizar operaciones con activos virtuales, en términos de lo dispuesto en la LRITF.

7. Obtener préstamos y créditos de cualquier persona, nacional o extranjera, destinados al
cumplimiento de su objeto social, salvo para la emision de fondos de pago electrénico o el
otorgamiento de crédito conforme a la fraccion V del articulo 25 de la LRITF.

8. Emitir valores por cuenta propia.

9. Constituir depdsitos a la vista 0 a plazo en entidades financieras autorizadas para recibirlos.

10. Adquirir o arrendar los bienes muebles e inmuebles necesarios para la realizacion de su objeto
y enajenarlos cuando corresponda.

11. Poner en contacto a terceros con la finalidad de facilitar la compra, venta o cualquier otra
transmision de activos virtuales, sujeto a lo dispuesto en la LRITF.

12. Comprar, vender o, en general, transmitir activos virtuales por cuenta propia o de sus Clientes.

13. Realizar los actos necesarios para la consecucion de su objeto social.

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 80
FinTech



Es importante sefialar que para los efectos de LRITF, se considera fondos de pago electrénico a
aquellos fondos que estén contabilizados en un registro electronico de cuentas transaccionales que, al
efecto lleve una IFPE y que:

1. Queden referidos a:

a.  Un valor monetario equivalente a una cantidad determinada de dinero, en moneda
nacional o, previa autorizacion de BANXICO, moneda extranjera, 0
b.  Un nimero determinado de unidades de un activo virtual determinado por BANXICO.

2. Correspondan a una obligacién de pago a cargo de su emisor, por la misma cantidad de dinero
0 de unidades de activos virtuales.

3. Sean emitidos contra la recepcion de la cantidad de dinero o de activos virtuales, con el
propésito de abonar, transferir o retirar dichos fondos, total o parcialmente mediante la
instruccion que dé el tenedor de los FPE, y

4. Sean aceptados por un tercero como recepcién de la cantidad de dinero o de activos virtuales
respectiva.

Cabe sefialar, que derivado de la emisién de FPE, el registro electrénico en las cuentas respectivas, la
administracion de la cuenta que permite el abono, retiro, y transferencias de FPE existe un tratamiento
de datos personales que la IFPE necesita realizar para poder brindar los servicios que ofrece y que estan
permitidos en funcion de la LRITF.

Para la realizacion de las operaciones por parte de los clientes; en particular las érdenes de transferencia
de fondos u drdenes de transferencias de fondos de pago electronicos® se establece que las IFPE
podran establecer un esquema de autenticacién reforzada con al menos, dos elementos independientes
cuyas caracteristicas se determinan en las disposiciones conjuntas (BANXICO y CNBV) del articulo 56
de la LRITF, que aun no han sido emitidas. Cabe sefialar que esta autenticacién la deja facultativa para
las IFPE, ya que en caso de que existan reclamos por robo o extravio y la IFPE no pruebe que realizé la
autenticacion con dos elementos independientes, esta debera abonar, a mas tardar el segundo Dia Habil
Bancario, los recursos objeto del reclamo.® Asimismo, las disposiciones conjuntas de BANXICO vy la
CNBYV del articulo 56 de la LRITF deberan establecer los requisitos de autenticacion para la contratacion
que se realice via remota para los contratos u operaciones.

Respecto a los activos virtuales, las IFPE solo podran emitir FPE referidos a aquellos activos virtuales
que BANXICO determine cuando lo estime procedente. Las IFPE deberan solicitar a BANXICO su
autorizacion para que puedan utilizar aquellas tecnologias asociadas a alguno de los activos virtuales.
Respecto a la operacion con los Activos Virtuales es necesario establecer que de conformidad con la
disposicion 32 de la circular 4/2019 emitida por BANXICO las instituciones de crédito y las ITF solo podran
celebrar operaciones con activos virtuales que corresponden a Operaciones Internas®, sujeto a la
autorizacion de BANXICO.

El proceso para la apertura de una cuenta de fondos de pago electrénico es el siguiente: el potencial
cliente® celebra con la IFPE un contrato de emision y dep6sito mercantil de fondos de pago electrénico
por cada cuenta de FPE. Antes de la celebracion del contrato la IFPE debera recabar toda la informacion
necesaria que se establecié en el aparatado de alta de cliente para guardar el expediente del cliente.

8 Art. 23 de la LRITF
8 Disposicion 172 y 192 de la circular 12/2018 del Banco de México.
8 Disposicion 352 de la circular 12/2018 de Banco de México
8 De conformidad con la disposicion 22 de la circular 4/2019 las Operaciones Internas se refieren “a las actividades que las Instituciones realicen
internamente para llevar a cabo las operaciones pasivas, activas y de servicios que estas celebran con sus Clientes o que estas realicen por
cuenta propia, incluyendo las actividades que realicen las Instituciones para soportar las transferencias internacionales de fondos que lleven a
cabo.”
8 De conformidad a la disposicion 52 de la circular 12/2018 las “IFPE podran abrir Cuentas de Fondos de Pago Electrénico referidos a moneda
nacional, a nombre de personas fisicas y morales, nacionales o extranjeras. Asimismo, sujeto a la previa autorizacion del Banco de México, las
mencionadas instituciones podran abrir Cuentas de Fondos de Pago Electrénico referidos a Moneda Extranjera, Unicamente a nombre de
personas fisicas y personas morales nacionales o personas fisicas extranjeras residentes en México y que acrediten su calidad migratoria
mediante el documento correspondiente.
Tratandose de las Cuentas de Fondos de Pago Electronico referidos a Moneda Extranjera, las instituciones de fondos de pago electronico
solamente podran abrirlas a nombre de personas morales nacionales, cuando estas ultimas mantengan una cuenta de depésito en alguna
Entidad Financiera, institucidén de Fondos de Pago Electrénico del Exterior, o entidad financiera del exterior.”
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2.5.1. Operaciones con moneda nacional

Respecto a las operaciones en moneda nacional que realizan las IFPE se identificaron distintos
subprocesos:

1. Niveles de cuentas.

Una vez que las personas fisicas 0 morales se convierten en Clientes de las IFPE, estas deberan
clasificar a cada una de las cuentas de FPE en tres niveles en funcion de los criterios y requisitos para
la apertura de cuenta de conformidad con lo previsto en las DCGAS5S.
Las cuentas se sujetan a lo siguiente:
l. Cuentas de FPE nivel 1 que una IFPE lleve a un mismo cliente, la suma de los abonos en
la totalidad de las cuentas, durante el mes calendario, no podrén exceder el equivalente a
750 UDIS. En ningun momento la suma de los saldos podra exceder 1000 UDIS.
Il. Cuentas de FPE nivel 2 que una IFPE lleve a un mismo cliente, la suma de los abonos en
la totalidad de dichas cuentas, durante el trascurso de mes calendario, no podra exceder a
3,000 UDIS.
M. Cuentas de FPE nivel 3 que una IFPE lleve a un ismo cliente, la suma de los abonos no
tendra limite.

Se identifico que de forma directa se obtienen datos personales de identificaciéon y autenticacion,
patrimoniales y/o financieros, crediticios y laborales para establecer los niveles de cuenta; en particular
para cumplir con las politicas de identificacién y conocimiento de los clientes que utilicen los servicios
por parte de las IFPE como parte de las obligaciones previstas en el articulo 58 de la LTRIF y DCG,
verificar y confirmar la identidad, dar cumplimiento a obligaciones previstas en las leyes, reglamento y
disposiciones legales aplicables y celebrar operaciones y contratos con el Titular y realizar los actos que
estime necesarios o convenientes para lograr el cumplimiento de las obligaciones derivadas de dichas
operaciones y contratos para beneficio del titular o de algun tercero beneficiario.

2. Emisién de fondos de pago electrénico y abonos de recursos.

Los clientes de las IFPE podran entregar recursos para la emision de FPE mediante transferencias de
fondos, pagos con tarjetas (débito, crédito o recargables) emitidas por Entidades Financieras o cheques
y efectivo. Para el supuesto de la entrega de recursos mediante efectivo solo se en aquellos casos que
la IFPE cuente con la autorizacion de la CNBV.

Se identifico que de forma directa se obtienen datos personales de identificaciéon y autenticacion,
patrimoniales y/o financieros y transaccionales para verificar y confirmar la identidad para la emision de
FPE, dar cumplimiento a obligaciones previstas en las leyes, reglamento y disposiciones legales
aplicables, realizar la emisiéon de fondos de pago electrénicos y el abono de recursos, realizar las
acciones necesarias de administracion de cuentas para la emision y abono de recursos, verificar y
confirmar la identidad para estar en posibilidad de realizar los cargos de recursos, dar cumplimiento a
obligaciones previstas en las leyes, reglamento y disposiciones legales aplicables y realizar las acciones
necesarias de administracién de cuentas para el cargo de recursos.

3. Cargo de recursos.

Uno de los elementos esenciales de la administracion de una cuenta es la posibilidad del cliente de
disponer de los recursos de su cuenta y realizar los cargos correspondientes en la cuenta referida. La
disposicion 112 de la circular 12/2018 de Banco de México permite el cargo de recursos mediante:
- Cargo de FPE por la cantidad que indique el cliente.
- Transferencias de FPE a otras cuentas de FPE referidos en la misma moneda.
- Pagos de cualquier tipo, mediante el uso de medios de disposicion que la IFPE haya permitido
al cliente usar.
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- Domiciliaciones.

El proceso anterior se resume en el siguiente diagrama:
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Sk

Si

Se realizan
operaciones

No se recaban
datos personales

datos personales

1) Directa
2) Obtencion indirecta
(solo aplica al cargo del
recurso)

Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Operaciones de las IFPE
Subproceso: Operaciones en moneda nacional

Descripcion de

operaciones

Niveles de
Cuentas: las IFPE
deberan clasificar

las cuentas de
sus Clientes en 3
niveles

Cuena nivel L:

- Apellido paterno.

- Apellido materma

- Nombre o nombres sin abreviatura
- Fecha de nacimiento

- Genero

- Entidad federativa

- Ocupacitn
- Prolesin, acilvidad o gira de negocio
- Direccién de coreo elecirdnica
ienta nivel 2:
- Daios personales para cuentas nivel 1
- Domicilio
- Versi6n digital del documento donde provienen los
datos de identificacion

Fundamento legal:
Disposicion 9 de la
circular 12/2018.
Articulo 11 y 12 de las
DCG a las que se
refiere el articulo 58 de
la LRITF.

Emisién de
fondos de pago
electrénicos y
abono de
Tecursos

Fundamento legal:
Disposicidn 10 de la
circular 12/2018

Iy Cargo de Recurso

Fundamento legal:
Disposicion 10 de la
circular 12/2018

Se deberd recabar la informacion sefialada en la
seccion Alta de Cliente para ITF.

Finalidades primarias

~Cumplir con las politicas de identificacion y
canocimienta de los clientes que utlicen los
servicios por parte de las IFPE coma parte de las
obligaciones previstas en el anticulo 58 de la
LTRIF y DCG.

ara verificar y confirmar su identidad

Finalidades intensivas o relevantes

~Elaboracitn de perfl para ofrecimienta de

Productos.
“Moneiizacion de daios personales

-Big Data para mejorar las productos ylo servicios
ofrecidos ylo conocer necesidades del cliente.
~Comparti informacion con empresas del Grupa

Datos recabados

-ldentificacion del cliente

-Identificacion de cuenta
-Consentimiento expresa del cliente para
emitir FPE

-Informacion financiera (nimeros de
tarjetas)

-Informacion de beneficiario

-Dar cumplimiento a obligaciones previstas en las
| leyes, iones legales.
aplicables.

~Celebrar operaciones y contratos con e Titulas y
realizar los actos que estime necesarios o
canvenientes para lagrar el cumplimienta de las
obligaciones dervadas de dichas iones y

A

para que esi
fines de ofrecimienta de productos y senvicios.
Predeci patranes de compartamiento.
~Compartir a 1eceros con a5 que el cliente quiera
adquirir un servicio aquella informacidn necesaria
evaluar la viabilidad de su

contralos para beneficio del tuar o de algin
tercero beneficiario.

Finalidades primarias

la emisian de FPE.

» legales aplicables.

7| -Realizar la emision de fondos de pago
electrnicos y el abono de recursos.

de admini de cuentas para la

Datos recabados

emision y abono de recursos,

Finalidades primarias

-Identificacion del cliente

-Identificacion de la cuenta

-Identificacion de operaciones de cargos a
la cuenta

-Identificacion del ordenante de los
TECUrsos.

-Para verificar y confirmar su identidad
6n de FPE.

-Para verificar y confirmar su identidad para

-Dar cumplimiento a obligaciones previstas
en las leyes, reglamento y disposiciones

-Para poder realizar las acciones necesarias

olorgamienta.

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para la emision de FPE.

-Realizar la emisidn de fondos de pago
electrnicos y el abono de recursos.
-Para poder realizar las acciones
necesarias de administracion de
cuentas para la emision y abono de
recursos.

Finalidades intensivas o relevantes

-Dar plimiento a

previsias en las leyes, reglamento y
disposiciones legales aplicables.
-Realizar la emision de fondos de pago
electrénicos y el abono de recursos.
-Para poder realizar las acciones
necesarias de administracion de

‘cuentas para la emision y abono de I

recursos.
-Para verificar y confirmar su identidad
para estar en posibilidad de realizar los
‘cargos de recursos.
-Dar cumplimiento a obligaciones
previstas en las leyes, reglamento y

i ici legales apli

-Para verificar y confirmar su identidad
para la emisién de FPE.

-Realizar la emision de fondos de pago
electrénicos y el abono de recursos.
-Para poder realizar las acciones
necesarias de administracion de
cuentas para la emisian y abono de
recursos.

-Para verificar y confirmar su identidad
para estar en posibilidad de realizar los
cargos de recursos.

-Para poder realizar las acciones
necesarias de administracion de
cuentas para el cargo de recursos.

-Para poder realizar las acciones
necesarias de administracion de
ccuentas para el cargo de recursos.
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2.5.2. Operaciones con moneda extranjera
Respecto de las operaciones de las IFPE con moneda se extranjera se identificd lo siguiente:
1. Emisién de Fondos de Pago Electronico en Moneda Extranjera.

Para que las IFPE pueda realizar operaciones en moneda extranjera deberan contar con esquemas de
separacion de FPE que emitan referidos en moneda extranjera de aquellos que emitan referidos en
moneda nacional, se identifica el tratamiento de datos personales, ya que la IFPE debera tener
mecanismos para poder identificar a cada cliente con sus respectivos FPE referidos en distinta moneda.

Ademas, se identifico que de forma directa se obtienen datos personales patrimoniales y/o financieros y
transaccionales, verificar y confirmar su identidad para la emision de FPE, dar cumplimiento a
obligaciones previstas en las leyes, reglamento y disposiciones legales aplicables, realizar la emision de
fondos de pago electronicos y el abono de recursos y realizar las acciones necesarias de administracién
de cuentas para la emisidn y abono de recursos.

2. Limites de cuentas.

Se identifica el tratamiento de datos personales por parte de las IFPE en la apertura y administracién de
cuentas de FPE referidas en moneda extranjera, estas cuentas deberan observar las siguientes
caracteristicas®’:

l. Tratandose de cuentas de FPE abiertas a nombre de personas fisicas la suma de: i) los
abonos en el transcurso de un mes calendario que dicho Cliente o terceros realicen a una
0 mas Cuentas de Fondos de Pago Electronico que la institucion de fondos de pago
electronico le lleve, y ii) los abonos equivalentes a la cantidad de fondos de pago electrénico
provenientes de una Institucién de Fondos de Pago Electrénico del Exterior con los que la
institucion de fondos de pago electrénico comercialice, no podra exceder de los diez mil
Délares o su equivalente tratdndose de otra Moneda Extranjera.

Il. Tratandose de Cuentas de Fondos de Pago Electronico abiertas a nombre de personas
fisicas, la suma de: i) los saldos que dicho Cliente mantenga en una o més Cuentas de
Fondos de Pago Electrénico que la institucion de fondos de pago electrénico le lleve, v ii)
los saldos equivalentes a la cantidad de fondos de pago electrénico provenientes de una
Institucion de Fondos de Pago Electronico del Exterior con los que la institucion de fondos
de pago electronico comercialice, no podra exceder de los diez mil Délares o su equivalente
tratindose de otra Moneda Extranjera.

[l Tratdndose de Cuentas de FPE abiertas a nombre de personas morales nacionales, la
suma de los abonos no tendra limite, a menos que pacte con el cliente.

Es necesario identificar que existe un tratamiento de datos personales por parte de las IFPE, ya que es
necesarios que estas identifiquen al tipo de cliente para poder determinar si la persona fisica en cuestién
puede abrir una cuenta de FPE referido en moneda extranjera; asimismo, es necesario tratamiento de
datos personales en la apertura y administracion de este tipo de cuentas.

Se identificd que de forma directa se obtienen datos personales patrimoniales y/o financieros y
transaccionales para dar cumplimiento a obligaciones previstas en las leyes, reglamento y disposiciones
legales aplicables para la apertura y administracion de cuentas y realizar el andlisis del cliente que
permita a la IFPE limitar el nivel de operacién de conformidad con la normatividad aplicable.

3. Abono de recursos en moneda extranjera

87 Disposicion 132 de la circular 12/2018 de Banxico
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Las IFPE que administren cuentas de FPE en moneda extrajera deberan permitir a los clientes los abonos
respectivos, sujeto a la autorizacion de BANXICO. Se identifico que de forma directa se obtienen datos
personales de identificacion y autenticacion, patrimoniales y/o financieros y transaccionales para verificar
y confirmar la identidad para el abono de recursos en moneda extranjera en las cuentas, dar
cumplimiento a obligaciones previstas en las leyes, reglamento y disposiciones legales aplicables y
realizar las acciones necesarias de administracion de cuentas para el abono de recursos.

4. Cargo de recursos

Las IFPE que administren cuentas de FPE referidos en moneda extranjera deberan permitir a los clientes
los cargos respectivos mediante:

l. Redencidn de los FPE por la cantidad que indique el cliente.

Il. Transferencias de FPE, y

[l Pagos de cualquier tipo, mediante el uso de una Tarjeta. En el supuesto que el Cliente sea
persona fisica, Unicamente se podra realizar este tipo de pago a beneficiarios localizados
fuera del territorio nacional.

Se identificd que de forma indirecta se obtienen datos personales de identificacion y autenticacién,
patrimoniales y/o financieros y transaccionales para verificar y confirmar su identidad para el cargo de
recursos en moneda extranjera en las cuentas, dar cumplimiento a obligaciones previstas en las leyes,
reglamento y disposiciones legales aplicables, realizar las acciones necesarias de administracion de
cuentas para el cargo de recursos Y realizar el andlisis del cliente que permita a la IFPE limitar el nivel
de operacién de conformidad con la normatividad aplicable.

5. Transmision de dinero en moneda extranjera

Se identificd que de forma directa se obtienen datos personales patrimoniales y/o financieros y
transaccionales para verificar y confirmar su identidad para otorgar el servicio de transmisién de dinero
en Moneda Extranjera, dar cumplimiento a obligaciones previstas en las leyes, reglamento y
disposiciones legales aplicables y realizar las acciones necesarias para prestar el servicio de transmision
de conformidad con el 81-A de la Ley General de Organizaciones y Actividades Auxiliares del Crédito.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFPE

Se realizan
operaciones.

No se recaban
datos persanales

datos personales

1) Directa
2) Obtencién indirecta

(so0lo aplica al cargo del
recurso)

Estudio para elaborar

Proceso: Operaciones de las IFPE
Subproceso: Operaciones en moneda extrajera

Emisién de
Fondos de Pago

Electrénico en
Moneda
Extranjera

Fundamento legal:
Disposicidn 12 de la
circular 12/2018

Establecimienta
para las.
cuentas

Fundamento legal:
Disposicion 13 de la
circular 12/2018

Abono de
recursos en

moneda
extranjera

Fundamento legal:
Disposicidn 14 de la
circular 1212018

Cargo de
recursos

Fundamento legal:
Disposician 14 de la
circular 1212018

Transmisién de
L g dinero en Moneda

Extranjera

A J

N S

N S

Datos recabados

-identificacian del cliente
-identificacin de cuenta con una clara
separacion de los fondas referidos a
moneda nacional y moneda extranjera.
-Consentimiento expreso del Cliente para
emitir FPE referidas en moneda
extranjera.Informacion de ordenante, en

Datos recabados

-Identificacion del cliente
-Idemlﬁl:aclﬂn de \i cuenta

en caso
de abonos

* _Realizar la emision de Iurldos de pago

Finalidades primarias

~Para verificar y confirmar su identidad
para la emision de FPE.

-Dar cumplimienta a obligaciones
previstas n s eyes, reglamerta y
dispasiciones legales apiic

electronicos y el abona de recursos.
-Reallzar las acciones necesarias de
administracion de cuentas para |a
emisidn y abono de recursos.

Finalidades primarias.

-Dar cumplimiento a obligaciones
previstas en las leyes, reglamento y
dispasiciones legales aplicables para la
apertura y administracion de cuentas.

-Montos de los abonos realizado a la
cuenta
-Monta de los saldos de la cuenta

Datos recabados

-Identificacion del cliente

-Identificacion de la cuenta

-Montas de los abonos realizados
-Identificacion de los ordenantes, en su

[~ previstas en las leyes, reglamento y

-Para realizar el andlisis del cliente que
permita a la IFPE limitar el nivel de
operacién de conformidad con la
narmatividad aplicable.

Finalidades primarias

Veribcar y confimmar a identidad para
&l abono de recursos en mone
extranjera en las cuentas.

-Dar cumplimiento a abligaciones

disposiciones legales aplicables.
VF!eah izar las acciones necesarias de
it de cuentas para el

Datos recabados

-identificacidn del cliente
-Identificacion de la cuenta

“Monto de los cargas a la cuenta

“Medios uthcados para reslzar ol cargo a

abono de recursos.

Finalidades primarias

I necesidades del cliente.

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para la emision de FPE.

-Realizar la emision de fondos de pago

electronicos y el abone de recursas.
-Realizar las acciones necesarias de

administracion de cuentas para la

emision y abono de recursos,

Finalidades intensivas o relevantes

-Realizar el analisis del cliente que
permita a la IFPE limitar el nivel de
aperacion de conformidad con la
normatividad aplicable
“Elaboracion de perfil para ofrecimiento
de productos.
Monetzacién de datos persansles

ig Data para mejorar los productos
ylu servicios ofrecidos ylo conocer

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
Predecir patrones de compartamiento.
~Compartir a terceros con los que el
cliente quiera adquirir un servicio
aquella informacion necesaria para que
puedan evaluar Ia viabilidad de su
olorgamiento .

Finalidades intensivas o relevantes

Elabaracién de perfil para ofrecimiento
productos.
-Monetizacién de datos personales.
-Big Data para mejorar los productos
yioservieos ofecidos yio conocer
s del cliente.
-Compartir mfnrmaclonmn empresas
del Grupo para qus estas pusdan
contactar al cliente para fines de
ofrecimiento de praductos y servicios
Predecir patrones de compartamienta.
~Compartir a terceros con los que el
cliente quiera adquirr un servicio
aquella informacion necesaria para que
puedan evaluar [a viabiid

Finalidades intensivas o relevantes

-Para verificar y confimar su ideniidad
para el cargo de 1ecuTsos en moneda
extranjera en las cuentas.

-Realizar |a5 acciones necesarias de
de cuentas para el cargo

-Para verificar y confirmar su identidad
para el cargo de recursos en moneda
extranjera en las cuentas,
-Dar cumplimiento a abligaciones
previstas en las leyes, reglamento y

iones legales aplicables.

su cuenta: redencion,
-Fondas de Pago Elecmﬁmuo © pago
mediante tarjeta.

-En su caso, identificacion del beneficiario
de las Translerencias de Fondas de Paga
Elecironica 0 Pago mediante Tarjeta.

-Realizar las acciones necesarias de-

de recursas.
-Para realizar el andlisis del chente que
permita a la IFPE limitar el nivel de

de conformidad con la
normatividad aplicale. Elaboracion de
perfil para ofrecimiento dé productos.
| -Monetizacion de datos personales

administracion de cuentas para el
cargo de recursos.

-Para realizar el analisis del cliente que
permita a la IFPE limitar el nivel de
operacion de conformidad con |a

Datos recabados

aplicable.

Big Data para mejorar ks productos yio
servicios ofrecidos ylo canocer
necesidades del cients.

~Compartir informacién con empresas del
Grupo para que estas puedan contactar al
cliente para fines de ofrecimienta de
productos y servicios.

Predeci patror

Finalidades primarias

-

-Identificacion del cliente

-ldentificacion de la cuenta

-Monto de los cargos a la cuenia

-Mediios ulilizadas para realizar el cargo a

su cuenta: redencion, Transferencias de

-Fondos de Paga Electrénico o pago -
mediante tarjeta.

-En su caso, identificacién del beneficiario

de las Transferencias de Fondos de Pago

recomendaciopec ah-ma

Fundamento legal:

A Bank Secrecy Act

(BSA) rule (31 CFR
103.33(g)]

ria d

o T S pel

Verificar y confirmar su identidad para
otorgar el servicio de ransmision de
dinero en Moneda Extranjera.

-Dar cumplimiento a obligacianes
previstas en las leyes, reglamento y
disposicianes legales aplicables.
-Realizar las acciones necesarias para
prestar el senvicio de ransmision de
conformidad con el 81-A de Ia Ley

‘General de Organizaciones y Ci one€

Actividades Auxiliares del Crédito.

Y

arc a terceros con los que el
cliente quiera adquir un servicio aguella
informacion necesaiia para que puedan
‘evaluar a viabikd

Finalidades intensivas o r

evantes

~Verificar y confirmar su identidad para.
oforgar el servicio de transmision de
dinero en Moneda Extranjera.

-Realizar las acciones necesarias para
prestar el servicio de wransmision de
«conformidad con el 81-Ade la Ley
General de Organizaciones y Actividades
Auxiliares del Credito.
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2.6. Caracteristicas de las Operaciones
Respecto a las caracteristicas de las operaciones se identifico lo siguiente:
1. Sobregiros

Existen situaciones en las que el cliente al realizar una operacién no complete con los FPE que se
registran en su cuenta; permitiendo la normatividad poder realizar sobregiros. Estos sobregiros no podran
superar a los 15 UDIS.

Derivado del presente proceso, se identificd que de forma indirecta se obtienen datos personales de
identificacion y autenticacion y transaccionales para verificar y confirmar su identidad para permitir
sobregiros en caso de ser necesario, dar cumplimiento a obligaciones previstas en las leyes, reglamento
y disposiciones legales aplicables y otorgar el permiso del sobregiro y el monto necesario.

2. Ordenes de Transferencias de Fondos de Pago Electronicos®

Una de las operaciones que pueden realizar los Clientes de las IFPE son las 6rdenes de transferencia
de FPE, estas podran ser realizadas por los clientes a través de medios electrénicos, que ambas partes
acuerden, indicando la informacion del Cliente emisor y la del Cliente beneficiario para realizar la
transferencia. Derivado de este proceso, se identifica el tratamiento de datos para la administracién de
las cuentas de FPE para estar en posibilidad de abonar y cargar los respectivos FPE. Asimismo, la IFPE
puede establecer un esquema de autenticacion reforzada con al menos dos elementos independientes.
En este sentido, la IFPE recaba datos personales cada vez que se realiza una operacién, ya que es
necesaria la autenticacion de los clientes para poder llevar a cabo las 6rdenes de transferencia de FPE.

Derivado de este proceso, se identificé que de forma directa e indirecta se obtienen datos personales de
identificacion y autenticacién, patrimoniales y/o financieros y transaccionales para verificar y confirmar
su identidad para la realizacién de 6rdenes de transferencias de FPE (2FA), dar cumplimiento a
obligaciones previstas en las leyes, reglamento y disposiciones legales aplicables, realizar las acciones
necesarias para brindar el servicio de 6rdenes de transferencias de FPE, realizar las acciones necesarias
de administracion de cuentas para realizar los abonos y cargos correspondientes de recurso, determinar
lo limites establecidos por la normatividad aplicable respecto a las transferencias realizadas y
aclaraciones y seguimiento a investigaciones.

3. Cargos no reconocidos®

Para realizar los cargos no reconocidos la IFPE realiza tratamiento de datos personales, ya que debe
establecer un proceso de reclamo de frente al cliente que permita identificarlo; asimismo, es necesario
que la IFPE administre la cuenta para poder llevar a cabo los abonos derivados de dichas reclamaciones.

Cuando la IFPE reciba un aviso de reclamacion por cargos no reconocidos, la IFPE debera abonar, a
mas tardar el segundo dia habil bancario posterior a aquel en que haya recibido el aviso respectivo, el
monto del cargo no reconocido. La IFPE no estara obligada a realizar el abono cuando haya probado
que para la operacién que realizé el cliente utilizé doble factor de autenticidad.

Derivado del presente proceso, se identifico que de forma directa se obtienen datos personales de
identificacion y autenticacion, patrimoniales y/o financieros y transaccionales para verificar y confirmar

8 |a disposicion segunda de la circular 12/2018 define a las Transferencias de Fondos de Pago Electronico como a aquella operacion realizada
por una misma institucién de fondos de pago electrénico de conformidad con los contratos celebrados con sus Clientes para la apertura de
Cuentas de Fondos de Pago Electronico, de acuerdo con la cual dicha institucion abona una cantidad determinada de fondos de pago electrénico
en una de dichas Cuentas, derivado del cargo por la referida cantidad en alguna otra de esas cuentas.
8 Disposicion 182 de la circular 12/2018 de Banxico
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suidentidad para hacer la revisidn de la queja por cargo no reconocido, realizar el tramite correspondiente
de cargos no reconocidos de conformidad con la normatividad aplicable y realizar los abonos necesarios,
€N su caso, de los cargos no reconocidos.

4. Ordenes de Transferencias de Fondos?

Respecto a las 6rdenes de transferencias de fondos para identificar el tratamiento de datos personales
tomaremos como punto de partida la disposicién 16 de las DCG115 de la LIC, existen otro tipo de datos
personales que las IFPE deberan incluir en las Ordenes de Transferencias de conformidad con la circular
13/2017 (Sistemas de pagos administrados por el BANXICO y servicio de transferencias de fondos); sin
embargo, el detalle se encuentra en los Manuales de Operacién que se entregan a los Participantes del
sistema de pagos. De conformidad con la disposicion 16 las transferencias de fondos deberan incluir:

- motivo de pago

- nombre completo del Cliente

- Domicilio

- Numero de referencia que la IFPE ordenante asigne.

- ldentificacion de cuenta: CLABE o nimero telefénico asociado a la cuenta.

- nombre completo del beneficiario

- Entidad Receptora

- identificador de la cuenta.

Asimismo, para las Transferencias de Fondos la IFPE debera identificar las cuentas de FPE con:
- CLABE asignada a la cuenta de FPE, o
- 10 digitos del nimero de linea telefénica mévil que indique el Cliente.

5. Emisién de tarjetas

Las IFPE podrén dar al cliente Tarjetas como medio de disposicién de los recursos las cuales deberan
entregarse desactivadas. Se identifica un tratamiento de datos personales para la emisién de una tarjeta,
ya que la disposicion por parte del cliente se traduce en una administracion que deberé llevar a acabo la
IFPE, donde identifique:

- Digitos de identificacion unica.

- Fecha de vencimiento.

- Titular de la marca.

- Cddigo de seguridad.

- Informacion que asocia una tarjeta con una cuenta de su cliente.

- Operaciones que se han realizado con la tarjeta.

Por Ultimo, también se identifica tratamiento de datos personales que se obtienen de forma directa
cuando el cliente solicita a la IFPE la activacién de su tarjeta. Este tratamiento se hace para la
autenticacion del Cliente. Cabe sefialar, que en las disposiciones no se establece el proceso mediante
el cual se la IFPE podra realizar la autenticacién del cliente para la activacion de la tarjeta, solo menciona
que seré a través de los mecanismos que la IFPE disponga.

En este sentido, se identificd que de forma indirecta se obtienen datos personales de identificacion y
autenticacion, patrimoniales y/o financieros y transaccionales para emitir un medio de disposicion que el
cliente podra utilizar para poner disponer de sus recursos y administrar la cuenta del Cliente y realizar
los cargos y abonos respectivos.

9 | a disposicion segunda de la circular 12/2018 define a las Transferencias de Fondos a aquella operacién realizada entre la institucion de
fondos de pago electronico de que se trate y otra institucion de fondos de pago electronico, Entidad Financiera, entidad financiera del exterior o
Institucion de Fondos de Pago Electrénico del Exterior, conforme al cual la primera realiza (i) el abono en una Cuenta de Fondos de Pago
Electronico por la cantidad equivalente de dinero a la indicada en la orden respectiva que reciba, derivada del cargo que esa otra institucion de
fondos de pago electronico o entidad haga en la cuenta correspondiente, o bien (ii) el cargo en una Cuenta de Fondos de Pago Electrénico
equivalente a aquella cantidad de dinero que el Cliente haya indicado en la orden que emita para que, una vez realizada la redencion de los
referidos fondos, dicha cantidad se acredite a favor de la otra institucion de fondos de pago electrénico o entidad referida a quien se envie dicha
orden para su abono en la cuenta de depdsito indicada en dicha orden.
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6. Transmision de mensajes con pago con tarjetas

Para la correcta operacién de las operaciones con tarjeta se identifica el tratamiento de datos personales
en el cual se hace una transmisién de mensajes entre entidades financieras para estar en posibilidad de
realizar el cargo y abono respectivo del pago con tarjetas. En este tratamiento se identifican los siguientes
datos personales®!:

Nombre completo.

NUmero de tarjeta.

Nimero de cuenta.

Limite de crédito.

Saldos.

Informacion de autenticacion

En este sentido, se identificd que de forma indirecta se obtienen datos personales de identificacion y
autenticacion, patrimoniales y/o financieros y transaccionales para cumplir con las medidas de seguridad
de la transmision, almacenamiento y procesamiento de la informacion.

7. Reclamo por robo o extravio de tarjetas/Reclamaciones por cargos no reconocidos

Como se menciond anteriormente, es importante sefalar que las IFPE podran establecer un esquema
de autenticacién reforzada con al menos, dos elementos independientes para la realizacion de
operaciones. Esta autenticacién es opcional; sin embargo, si la IFPE no prueba que la operacion se
realizé con al menos dos elementos independientes debera realizar el abono objeto del reclamo.

Los elementos de autenticacion son los siguientes®:

Informacién que la institucion de fondos de pago electronico proporciona al Cliente o permite a
este generar, a efecto de que solamente él la conozca, para que la pueda ingresar al sistema
autorizado por dicha institucién para iniciar la Operacion de que se trate, tales como contrasefia
0 numero de identificacion personal.

Informacién contenida, recibida o generada por medios o dispositivos electronicos que solo
posee el Cliente, incluyendo la almacenada en un circuito integrado o chip que sea procesada
conforme a los estandares que el BANXICO determine en la regulacién correspondiente, asil
como la obtenida por dispositivos generadores de contrasefias dinamicas que la institucién de
fondos de pago electrénico proporcione a su Cliente. Lo anterior, siempre y cuando dicha
informacién sea generada con propiedades que impidan su duplicacién o alteracion y que sea
informacién dindmica que no pueda ser utilizada en mas de una ocasién.

Informacién derivada de caracteristicas propias del Cliente, como aquellas de caracter
biométrico, incluyendo huellas dactilares, geometria de la mano o de la cara, patrones en iris 0
retina, entre otros.

Cualquier otro elemento distinto a los previstos en los incisos anteriores que quede determinado
en las disposiciones de caracter general que emitan conjuntamente BANXICO y la CNBV de
conformidad con el articulo 56, segundo parrafo, de la Ley.

En este tratamiento de datos personales se identifican los siguientes datos personales:

Numero de referencia del reclamo.

Fecha y hora del reclamo.

Conservacion de evidencia de la informacion proporcionada al cliente.
|dentificacion de la cuenta

Identificacion del cliente o representante legal.

91 Anexo 5, inciso A numeral 2, de las Disposiciones de Caracter General Aplicables a Redes de Medios de Disposicion
92 Disposicion 352 de la circular 12/2018 de Banxico
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- Prueba de la autenticacién con doble factor independiente.
- Dictamen de reversion de los abonos, en su caso:
o Evidencia de los elementos de autenticacion.
o Hora en que realiz6 la operacion.
o Nombre del receptor de los pagos donde se origin6 la operacion.

8. Contratacion de Domiciliaciones

Una de las operaciones que la IFPE puede ofrecer a sus Clientes es el servicio de Domiciliacion con
cargo a las cuentas de FPE. De conformidad con la disposicién 22 de la circular 12/208 una domiciliacion
es “la ejecucion de transferencias de fondos o transferencias de fondos de pago electrénico, sean
individuales o recurrentes, con cargo a una cuenta de FPE, que realice la IFPE que la administre, de
acuerdo con la aceptacidn expresa que el titular de dicha cuenta presente directamente o por medio de
tercero autorizado®.

Este proceso inicia cuando los clientes solicitan la contratacién de domiciliaciones a la IFPE, se debera
obligar al tercero autorizado que cuando reciban las solicitudes respectivas recabe al menos la
informacion la siguiente informacién personal:

- Motivo de la transferencia de fondos o transferencia de FPE.

- Numero de identificacion generado por el tercero autorizado.

- Periodicidad del cargo, incluyendo el dia especifico del cargo.

- Nombre de la IFPE del cliente domiciliado.

- Cualquiera de los datos de la identificacion de la cuenta: CLABE o numero de tarjeta.

- Monto maximo fijo del cargo autorizado por periodo de facturacion.

- Temporalidad del contrato de domiciliacién.

- Nombre completo del titular de la cuenta.

- Constancia del contrato.

9. Cancelacion del servicio de Domiciliacion

Para la cancelacion del servicio la IFPE deberéa atender las solicitudes de sus clientes. Estas solicitudes
deberan presentarse mediante formato, el cual se incorpora a la circular 12/2018 de Banxico como Anexo
2. Derivado de los anterior, se puede identificar el tratamiento de los siguientes datos personales:

- Nombre del tercero autorizado para instruir cargos a la cuenta de FPE.

- Motivo de la Transferencia de Fondos o Transferencia de Fondos de Pago Electronico cuya

domiciliacién se solicita cancelar.

- Cualquiera de los datos de identificacién de la cuenta: 1) nimero de la tarjeta 0 2) CLABE.

- Nombre completo del titular de la cuenta.

- Constancia de la cancelacién.

Derivado de lo anterior, se identificd que de forma directa se obtienen datos personales de identificacion
y autenticacion, patrimoniales y/o financieros y transaccionales para verificar y confirmar su identidad
para la cancelacién del servicio y realizar las acciones necesarias de administracién de cuentas para la
cancelacion del servicio de domiciliacion.

10. Objetar cargos por Domiciliacion

Para la objecién de cargos por domiciliacidn la IFPE debera atender dichas notificaciones realizadas por
parte de los clientes, los cuales deberan presentar un formato, el cual se incorpora a la circular 12/2018
de Banxico como Anexo 3. Derivado de lo anterior, se pueden identificar el tratamiento de los siguientes
datos personales:

- Monto de la devolucién solicitada.

9% La persona a la que el titular de la cuenta de FPE haya otorgado autorizacion para instruir cargos en dicha cuenta, para efectos de la
domiciliacién (disposicién 22 de la circular 12/2018 de Banxico)
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- Fecha del cargo objetado

- Cualquiera de los datos de identificacién de la cuenta: 1) nimero de la tarjeta o 2) CLABE.
- Numero de identificacion del cargo generado por el Tercero Autorizado.

- Motivo de la objecion.

- Correo electrénico.

- Numero telefénico.

- Nombre completo del titular de la cuenta.

Derivado de lo anterior, se identifico que de forma directa se obtienen datos personales de identificacién
y autenticacion, patrimoniales y/o financieros y transaccionales para verificar y confirmar su identidad
para hacer la revision de la queja, realizar el tramite correspondiente de objecidn de cargos no
reconocidos de conformidad con la normatividad aplicable y realizar los abonos necesarios, en su caso.

El proceso anterior se resume en el siguiente diagrama:
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Se realizan

! No.
operaciones 7

\J

No se recaban
datos personales

datos personales

Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Operaciones de las IFPE (Primera parte)
Subproceso: Caracteristicas de las operaciones

- Sobregiros

Fundamento legal:

circular 1212018

Ordenes de
Transferencias de

Fondos de Pago
Electronicos

Fundamento legal:
Disposicién 17 de la
circular 12/2018
Articulo 44 de las DCG
alas que se refiere el
articulo 58 de la LRITF.

Cargos no
reconacidos

Ll

Directa e indirecta

Datos recabados

Disposicion 16 de la | ——-

-ldentificacion del cliente
-Identificacion de cuenta con una clara
separacion de los fondos referidos a
moneda nacional y moneda extranjera.

Finalidades primarias

-Para verificar y confirmar su identidad
para permitir sobregiros en caso de ser
necesario.

-Dar i a

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para permitir sobregiros en caso de ser

-Consentimiento expreso del Cliente para
emitir FPE referidos en moneda
extranjera.Informacion de ordenante, en
su caso.

Datos recabados

-Fecha de la Operacion

-Informacién necesaria del Cliente Emisor
-Informacion necesaria del Cliente
Beneficiario.

-Operacion de autenticacian reforzada,
con al menos dos elementos
independientes (2FA)

-Montos de la operacion

Datos recabados.

- fecha del reclamo

- nombre completo del cliente.
- autenticacion del cliente.

- nimero de cuenta.

previstas en las leyes, reglamento y
disposiciones legales aplicables.

-Para otorgar el permiso del sobregiro y
el monto necesario.

- necesario.

-Para otorgar el permisa del sobregiro y
el monto necesario.

-Para verificar y confirmar su identidad
para la realizacién de drdenes de
transterencias de FPE (2FA)

-Dar o a obli

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para la realizacién de 6rdenes de

previstas en las leyes, reglamento y
disposiciones legales aplicables.
-Para poder realizar las acciones
necesarias para brindar el servicio de
érdenes de transferencias de FPE.
= _Para poder realizar las acciones
necesarias de administracién de
cuentas para realizar los abonos y
carges correspondienies de recurso.
-Para poder determinar lo limites
establecidos por la normatividad
aplicable respecto a las transferencias
realizadas.

-Aclaraciones y sequimiento a
investigaciones.

Finalidades primarias

-Para verificar y confirmar su identidad
para hacer la revision de la queja por
cargo no reconocido.

-Para poder realizar el tramite

- Cargos que no estan reconocidos.
- Manto de los cargos no i

de FPE (2FA).

-Para poder realizar las acciones
necesarias para brindar el servicio de
ordenes de transferencias de FPE
-Para poder realizar las acciones
necesarias de administracion de
cuentas para realizar los abonos y
cargos correspondientes de recurso.
-Para poder determinar lo limites
establecidos por la normatividad
aplicable respecio a las transferencias
realizadas.

-Aclaraciones y seguimiento a
investigaciones.

v

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para hacer la revision de la queja por
cargo no reconocido.

-Para poder realizar el tramite

»-| cOrresp e de ¢
reconocidos de conformidad con la
nomatividad aplicable.

- Si la Operacidn se realizé con
autenticacion reforzada.

-Para realizar los abonos necesarios,
en su caso, de los cargos no

Fundamento legal:
Disposicion 14 de la
circular 12/2018

Ordenes de
g ransferencias de
Fondos

Fundamento legal:
Disposicién 19 de la
circular 12/2018
Disposicidn 16° de las
Disposiciones de
Cardcler General a las

que se refiere el

/ articulo 115 de la LIC.

Circular 13/2017
emitida por Banco de
México

Datos recabados

- motivo de pago

- nombre completo del Cliente

- Domicilio

- Numero de referencia que la IFPE
ordenante asigne.

» correspondiente de cargos no
reconocidos de conformidad con la
normatividad aplicable.

-Para realizar los abonos necesarios,
en su caso, de los cargos no
reconacidas.

-Para verificar y confirmar su identidad
para la realizacion del servicio de
érdenes de Transferencias de Fondos.
-Dar cumplimienta a obligaciones
previstas en las leyes, reglamento y
disposiciones legales aplicables de los
sistemas de pagos.

-Para poder realizar las acciones

para brindar el servicio de

- Identificacion de cuenta: CLABE o
namero telefdnico asociado a la cuenta.
- nombre completo del beneficiario

- Entidad Receplora

- identificador de la cuenta.

dérdenes de transferencias.

-Para poder realizar las acciones
necesarias de administracion de
cuentas para realizar los abonos y
‘cargos correspondientes de recurso.
-Para poder determinar lo limites
establecidos por la normatividad
aplicable respecto a las transferencias
realizadas.

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para la realizacion del servicio de
drdenes de Transferencias de Fondos.
-Dar cumplimiento a obligaciones
previstas en las leyes, reglamento y
disposiciones legales aplicables de los
sistemas de pagos.

-Para poder realizar las acciones

- ias para brindar el servicio de

ordenes de transferencias.

-Para poder realizar las acciones
necesarias de administracion de
cuenlas para realizar los abonos y
cargos correspondientes de recurso.
-Para poder determinar lo limites
establecidos por la normatividad
aplicable respecto a las transferencias
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Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Operaciones de las IFPE (Segunda parte)
Subproceso: Caracteristicas de las operaciones

Se realizan
operaciones

No se recaban
datos personales

datos personales

Si

Directa e indirecta

Descripcion de

operaciones

Emisién de
Tarjetas

Fundamento legal:
Disposicion 21 de la
circular 12/2018

Ordenes de
Transferencias de
Fondos de Pago

Electronicos

Fundamento legal:
Disposicion 21 de la.
circular 12/2018.

Transmision de
mensajes con
pago con larjetas

Fundamento legal:
Anexo 5, inciso A
numeral 2, de las
Dispasiciones de
Carécter General

Agplicables a Redes de

Medios de Dispasicion

Reclamo por robo
o0 extravio de
B tarjeta/Reclamaciones
por cargos no

reconocidos

N A

Fundamento legal:
Disposiciones 33-36 de
la circular 12/2018

Datos recabados

-Identificacicn del cliente

-Identificacién de cuenta con una clara
separacion de los fondos referidos a
moneda nacional y moneda extranjera.
-Consentimiento expreso del Cliente para
emitir FPE referidos en moneda
extranjera.Informacién de ordenante, en
su caso.

Datos recabados

Finalidades primarias

-Para verificar y confirmar su identidad
para permitir sobregiros en caso de ser
necesario.

-Dar a

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para permitir sobregiros en caso de ser

previstas en las leyes, reglamento y
disposiciones legales aplicables.

-Para otorgar el permiso del sobregiro y
el manto necesario.

- necesario.
-Para clargar el permisa del sobregiro y
&l monto necesario.

Finalidades primarias

-Digitos de identificacién Gnica

-Fecha de vencimiento

~Titular de la marca

-Codigo de seguridad

- Informacion que asocia una tarjeta con
una cuenta de su cliente.

- Operaciones que se han realizado con
las Tarjetas.

-Para emitir un medio de disposicién
que el cliente podra utilizar para poner
disponer de sus recursos.

™ _Para poder, a través de esta
herramienta, administrar la cuenta del
Cliente y realizar los cargos y abonos
respectivos.

Datos recabados

Finalidades primarias

Nombre completo
Namero de Tarjeta
N

era de cuenta

Informacidn de autenticacion

Datos recabados

-Para cumplir con las medidas de
seguridad de la ision,

Finalidades intensivas o relevantes

-Elaboracién de perfil para ofrecimiento
de productos.

-Monelizacion de datos personales,
-Big Data para mejorar los productos
ylo servicios ofrecidos y/o conocer
necesidades del cliente.

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos.

-Predecir patranes de compartamiento.
Compartir a terceros con los que el
cliente quiera adquirir un servicio
aquella informacion necesaria para que
puedan evaluar la viabilidad de su
otorgamiento,

Finalidades intensivas o relevantes

-Elaboracion de perfil para ofrecimiento
de productos.

-Monetizacién de datos personales.
-Big Data para mejorar los productos
yio servicios ofrecidos yfo conacer
necesidades del cliente.

-Compartir informacion con empresas

Numero de referencia

Fecha y hora de reclama

Conservar evidencia de la informacion
proporcionada al Cliente (no dice plazos)
Suponemos:

Identificacion de la cuenta

Identificacién del Cliente

Prueba de autenticacion con doble factor
Dictamen de reversion de abanos:

- Evidencia de elementos de
autenticacion.

- Hora en que realizé la Operacion.

- Nombre del receplor de pagos donde se
origing la Operacin

del Grupo para gue estas puedan

Y

almacenamiento y procesamiento de la
informacién.

Finalidades primarias

v

contactar al cliente para fines de
ofrecimiento de productos.

-Predecir patrones de comportamiento,
Compartir a terceros con los que el
cliente quiera adguirir un servicio
aquella informacién necesaria para que
puedan evaluar

Finalidades intensivas o relevantes

Para verificar y confirmar su identidad
para hacer la revisidn de |a queja por
robo o extravio y cargo no reconocido.

Para poder realizar el tramite
- de robo o extravio o

cargos no reconocidos de conformidad
con la normatividad aplicable.

Para realizar los abonos necesarios, en
Su caso.

Para verificar y confirmar su identidad
para hacer la revision de la queja por
robo o extravio y cargo no reconocido.

Para poder realizar el tramite

|| comespondiente de robo o extravio o

cargos no reconocidos de conformidad
con la normatividad aplicable.

Para realizar los abonos necesarios, en
SuU caso.
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Procesos que involucran el tratamiento de datos en las IFPE

Se realizan
operaciones

No se recaban
datos personales

datos personales

Proceso: Operaciones de las IFPE (Tercera parte)
Subproceso: Caracteristicas de las operaciones

Contratacion de
Domiciliaciones
(Informacion
recabada por los

Terceros
Autarizados en
los contratos de

domiciliacion)

Fundamento legal:
Disposicién 23 de la
circular 12/2018
Anexo 1 de la circular
122018
Disposicién 31 de la
circular 12/2018

Cancelacion del
servicio de
Domiciliacién

Fundamento legal:
Disposicion 21 de la
circular 12/2018.

Descripcion de

Si

operaciones

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

Motivo de la Transferencia de Fondos o
Transferencia de Fondos de Pago
Electranico

Numero de identificacion generado por el
Tercero Autorizado

Periodicidad del cargo, incluyendo el dia
especifico del cargo.

Nombre de la IFPE del Cliente domiciliado

Cualquiera de los datos de
de la cuenta: 1) nimero de |a tarieta o 2)
CLABE.

Monto méximo fijo del cargo autorizado
por periodo de facturacion.

Temporalidad del contrato de domiciliacién
Nombre completo del titular de la cuenta
Constancia del contrato

Datos recabados

Motivo de la Transferencia de Fondos o
Transferencia de Fondos de Pago
Electrénico

Numero de identificacion generado por el
Tercero Autarizado

Periodicidad del cargo, incluyendo el dia
especifico del cargo.

Cualguiera de los datos de identificacion
de la cuenta: 1) nimero de la tarjeta o 2)
CLABE.

Monto maxima fijo del cargo autorizado
por periodo de facturacion.

Nombre completo del titular de la cuenta
Constancia del contrato

-Para verificar y confirmar su identidad
para hacer la revision de la queja por
robo o extravio y cargo no recanocido.
-Para poder realizar el tramite
correspondiente de robo o extravio o
cargos no reconocidos de conformidad
con la normatividad aplicable.

-Para realizar los abonos necesarios,
en su caso.

-Para verificar y confirmar su identidad
para realizar el servicio de
domiciliacién.

-Para poder realizar las acciones
necesarias para brindar el servicio de
domiciliacién.

-Para poder realizar las acciones
necesarias de administracion de
cuentas para realizar los abonos y
cargos correspondientes de recurso.
misa del sobregiro y el monto

-Para verificar y confirmar su identidad
para hacer la revisin de la queja por
robo o extravio y cargo no reconocido.
-Para poder realizar el tramite
correspondiente de robo o extravio o
cargos no reconocidos de conformidad
con la normatividad aplicable.

-Para realizar los abonos necesarios,
en su caso.

-Para verificar y confirmar su identidad
para realizar el servicio de
domiciliacion.

-Para poder realizar las acciones
necesarias para brindar el servicio de
domiciliacion.

-Para poder realizar las acciones
necesarias de administracion de
cuentas para realizar los abonos y
cargos correspondientes de recurso.
misa del sobregiro y el monto

Finalidades primarias

Finalidades intensivas o relevantes

Nombre de la IFPE del Cliente domiciliada

-Para verificar y confirmar su identidad
jpara la cancelacion del servicio.

-Para poder realizar las acciones
necesarias de administracion de
cuentas para la cancelacion del
servicio de domiciliacion

-Para verificar y confirmar su identidad
para la cancelacion del servicio

-Para poder realizar las acciones
necesarias de administracién de
cuenias para la cancelacion del
servicio de domiciliacion

Temporalidad del contrato de domiciliacion

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

Monto de la devolucitn solicitada.

-Para verificar y confirmar
Fecha del cargo objetado

-Para verifi nfirmar . )
ara verificar y col ar su su identidad para hacer la

Fuente de

Directa e indirecta

Objetar cargos
por Domiciliacién

Fundamento legal:
Anexo 3 de la circular

Cualquiera de los datos de identificacion de la
cuenta: 1) nimero de la tarjeta o 2) CLABE.
Numero de identificacién del cargo generado

por el Tercero Autorizado
Motivo de la objecion

Correo electronico
Namero telefénico

| —

Nombre completo del titular de la cuenta

identidad para hacer la revisién
de la gueja.

-Para poder realizar el tramite
correspondiente de objecian
de cargos no reconocidos de
conformidad con la
normatividad aplicable.

-Para realizar los abonos
necesarios, en su caso.

revision de la gueja.
-Para poder realizar el
tramite correspondiente de

v

objecién de cargos no
reconocidos de
conformidad con la
normatividad aplicable.
-Para realizar los abonos

r ios, en su caso
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2.7.Cierre de cuentas

En este proceso se identificd la obligacién de las IFPE de estipular en el contrato que celebren con sus
clientes la posibilidad de que el cliente en cualquier momento pueda cerrar su cuenta de fondos de pagos
electrénicos, asi como redimir el saldo de los respectivos fondos a la cantidad equivalente que
corresponda, la IFPE no podra condicionar el cierre de la cuenta.

Derivado de este proceso se identifica el tratamiento de los siguientes datos personales:
- Numero de referencia de la solicitud.
- Fechay hora en que se recibio la solicitud del cierre de cuentas.
- Evidencia de la informacion .
- Nombre completo del cliente
- Identificacién de la cuenta de FPE
- Saldo Total de la cuenta de FPE
- Informacion necesaria para la Transferencia de Fondos del saldo total de la cuenta de FPE

Derivado de lo anterior se ha identificado el tratamiento de datos personales de identificacion y
autenticacion, contacto, demograficos, ubicaciéon geografica, caracteristicas de dispositivo electrdnico,
patrimoniales y/o financieros, crediticios, laborales y biométricos, obtenidos de forma directa, para
verificar y confirmar su identidad para el cierre de su cuenta, dar cumplimiento a obligaciones previstas
en las leyes, reglamento y disposiciones legales aplicables de los sistemas de pagos, realizar las
acciones necesarias para el cierre de cuentas, realizar las acciones necesarias de administracion de
cuentas para realizar cargos correspondientes de recursos, en caso de que existan fondos en la cuenta,
para su posterior entrega al Cliente y realizar documentos probatorios que muestren evidencia de la
operacién de cancelacion.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Cierre de cuentas

Se cierra la
cuenta

No se recaban
datos personales

datos personales

Si

Directa

Realizacion de auditorias

circular 12/2018

Datos recabados

Numero de referencia de la solicitud
Fecha y hora en que se recibid la solicitud
del cierre de cuentas

La IFPE debe conservar evidencia de la
informacion

Suponemos:

- Nombre completo del cliente

- Identificacién de la cuenta de FPE

- Saldo Total de la cuenta de FPE

- Informacién necesaria para la
Transferencia de Fondos del saldo total de
la cuenta de FPE

Finalidades primarias

-Para verificar y confirmar su identidad
para el cierre de su cuenta.

-Dar cumplimiento a obligaciones
previstas en las leyes, reglamento y
disposiciones legales aplicables de los
sistemas de pagos.

-Para poder realizar las acciones
necesarias para el cierre de cuentas
-Para poder realizar las acciones
necesarias de administracion de
cuentas para realizar cargos
correspondientes de recursos, en caso
de que existan fondos en la cuenta,
para su posterior entrega al Cliente.
-Para realizar documentos probatorios
que muestren evidencia de la
operacién de cancelacién.

—

Finalidades intensivas o relevantes

-Para verificar y confirmar su identidad
para el cierre de su cuenta.
-Dar cumplimiento a obligaciones
previstas en las leyes, reglamento y
disposiciones legales aplicables de los
sistemas de pagos.
-Para poder realizar las acciones
necesarias para el clerre de cuentas.
-Para poder realizar las acciones
necesarias de administracion de
cuentas para realizar cargos
correspondientes de recursos, en caso
de que existan fondos en la cuenta,
para su posterior entrega al Cliente.
-Para realizar documentos probatorios
que muestren evidencia de la

in de cancelacién.
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2.8. Requerimientos de informacién Banxico

Las IFPE tienen la obligacion de suministrar a BANXICO la informacién transaccional de las
Transferencias de Fondos y Transferencias de Fondos de Pago Electronico enviadas y recibidas por sus
Clientes, asi como toda informacion que le requiera. Derivado de este proceso se identifica el tratamiento
de datos personales mediante el cual la IFPE realiza una transferencia de datos personales a la autoridad
competente en funcién de sus facultades.

En este sentido, se identificd en este proceso un tratamiento de datos personales patrimoniales y/o
financieros, obtenidos de forma indirecta, para presentar la informacién que BANXICO requiera en
funcién de sus facultades.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Requerimientos de informacion de BANXICO

Si

Se requiere
informacién

No se recaban
datos personales

datos personales

Indirecta

Requerimientos de
informacién de BANXICO

Fundamento:
Disposicion 39 de la
circular 12/2018

Datos recabados

Finalidades primarias

Informacion transaccional de las
Transferencias de Fondos y
Transferencias de Fondos de Pago
Electrénico

-Presentar la informacién que Banco
| de México requiera en funcién de sus
facultades,
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2.9. Open bhanking

El reporte ¢ Cual es el potencial para la banca abierta en México? define al Open Banking o banca abierta
como: “un sistema que permite a instituciones financieras compartir cierta informacién a través de APIs
abiertas y seguras. Dentro de estos datos se incluye la informacion de consumidores que puede ser
compartida, con el consentimiento de éstos, con tercero autorizados con el objetivo de recibir servicios
mas efectivos y eficientes”.® En el ordenamiento juridico mexicano este movimiento es consagrado en
el articulo 76 de la LRITF es cual establece la obligacién a Entidades Financieras, los transmisores de
dinero, las sociedades de informacion crediticia, las cdmaras de compensacion a que se refiere la Ley
para la Transparencia y Ordenamiento de los Servicios Financieros, las ITF y las sociedades autorizadas
para operar con Modelos Novedosos a establecer APIs que posibiliten la conectividad y acceso a los
mismos sujetos y terceros especializados en tecnologias de la informacion. La informacién que podrén
compartirse es la siguiente:

| Datos financieros abiertos: son aquellos generados por las entidades mencionadas en el primer
parrafo de este articulo que no contienen informacién confidencial, tales como informacién de
productos y servicios que ofrecen al publico general, la ubicacion de sus oficinas y sucursales,
cajeros automaticos u otros puntos de acceso a sus productos y servicios, entre otros y seguin
sea aplicable;

Il Datos agregados: son los relativos a cualquier tipo de informacion estadistica relacionada con
operaciones realizadas por 0 a través de las entidades mencionadas en el primer parrafo de
este articulo, sin contener un nivel de desagregacion tal que puedan identificarse los datos
personales o transacciones de una persona.

lIl.  Datos transaccionales: son aquellos relacionados con el uso de un producto o servicio,
incluyendo cuentas de depésito, créditos y medios de disposicion contratados a nombre de los
clientes de las entidades mencionadas en el primer parrafo de este articulo, entre otra
informacién relacionada con las transacciones que los clientes hayan realizado o intentado
realizar en su Infraestructura Tecnoldgica. Estos datos, en su caracter de datos personales de
los clientes, solo podran compartirse con la previa autorizacion expresa de éstos.

Es importante sefialar, que dentro de la categoria de informacion que las entidades financieras del
articulo 76 pueden compartirse, solamente los datos transaccionales son considerados dato personal,
ya que es la Unica informacién concerniente a una persona fisica identificada o identificable. Asimismo,
el articulo 76 establece que la informacion de los datos transaccionales solo podra ser utilizada para los
fines estrictamente autorizados por el cliente. Actualmente, las disposiciones de caracter general a las
que se refiere el articulo 76 no han sido emitidas. Estas disposiciones deberan incluir:

1. Los estandares necesarios para la interoperabilidad de interfaces de programacion de
aplicaciones, incluyendo el disefio, desarrollo y mantenimiento.

2. Los mecanismos de seguridad de las interfaces para el acceso, envio u obtencién de datos e
informacién.

3. Definir la informacién critica para el buen funcionamiento de las aplicaciones que requieran el
uso de estas interfaces.

4. Mecanismos por medio de los cuales se obtendra el consentimiento del cliente.

Derivado de la falta de emision de las disposiciones no se puede conocer con certeza juridica el proceso
de Open Banking; sin embargo, describiremos aquél del Reino Unido, el cual ha sido el mayor promotor
de la banca abierta a nivel mundial. El proceso de Open Banking en el Reino Unido es el siguiente:

9 David Beardmore, et. Al. “; Cudl es el potencial de la banca abierta en México?: Recomendaciones y plan de trabajo para adoptar el estandar
de banca abierta”, Louise Bolotin, México, abril, 2018, p.10
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El ecosistema inicia cuando un cliente ve la opcidn de compartir sus datos con un tercero para obtener
un servicio financiero personalizado. Si el cliente desea continuar sera direccionado a su proveedor de
datos (ej. su banco) para iniciar sesion y brindar su consentimiento expreso (sin compartir sus
credenciales de log-in con el tercero). Posteriormente, el cliente sera direccionado automaticamente con
el tercero quien en este punto tendra acceso, a través de APls abiertas, a la informacién determinada del
cliente, la cual solo podra tratar en funcion de la finalidad del permiso y por el tiempo establecido de dicho
cliente.%

En este proceso se ha identificado que, de forma directa se obtienen datos personales de identificacion
y autenticacion, contacto, demogréaficos, ubicaciéon geografica para llevar a cabo las transferencias
necesarias para la provisién de servicios financieros por parte de los terceros a los que se comparten,
dar cumplimiento a la normatividad aplicable respecto a comparticion de informacién financiera y
compartir a terceros con los que se quiera adquirir un servicio.

El proceso anterior se resume en el siguiente diagrama:

9 Open Banking Working Group, The Open Banking Standard (OBS): unlocking the potential of open banking to improve competition, efficiency
and stimulate innovation, Louise Bolotin, Reino Unido, Londres, 2016, p. 20
Disponible en:
https://www.paymentsforum.uk/sites/default/files/documents/Background%20Document%20No.%202%20-
%20The%200pen% 20Banking%20Standard%20-%20Full% 20Report.pdf
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Procesos que involucran el tratamiento de datos en las IFPE

n banking

Se cumple la
obligacion

No se recaban
datos personales

datos personales

Proceso: Open banking

L Descripcion

Si

Indirecta (transferencia
entre sujetos obligados
por la LRITF)

Las Entidades
Financieras, los
transmisores de dinero,

las sociedades de

informacion crediticia, las

camaras de

compensacion, las ITF y

las sociedades

autorizadas para operar
con Modelos Novedosos

estan obligadas a
establecer APIs que

posibiliten la conectividad

y acceso de otras

interfaces desarrolladas o

administradas por los

mismos sujetos a que se

refiere este articulo y

terceros especializados

en tecnologias de la
informacion.
Cabe sefalar que esta
comunicacion debe
considerarse una
Transferencia en términos
de la LFPDPPP.

Fundamento:
Articulo 76 de la LRITF

Datos

Finalidades primarias

Finalidades intensivas o relevantes

Datos transaccionales: son aquellos
relacionados con el uso de un producto o
servicio, incluyendo cuentas de depdsito,
créditos y medios de disposicion
contratados a nombre de los clientes de
las entidades mencionadas en el primer
parrafo de este articulo, entre otra
informacion relacionada con las
transacciones gue los clientes hayan
realizado o intentado realizar en su

Inf ira Tecnoldgica.

-Para llevar a cabo las transferencias
necesarias para la provision de
servicios financieros por parte de los
terceros a los que se comparten.

-Para dar ¢l o ala

normatividad aplicable respecto a

comparticion de informacion financiera.

-Compartir a terceros con los que se
quiera adquirir un servicio.

-Para llevar a cabo las transferencias
necesarias para la provisién de
servicios financieros por parte de los
terceros a los que se comparten,

-Para dar cumplimiento a la
normatividad aplicable respecto a
‘comparticion de infarmacion financiera.
-Compartir a terceros con los que se
quiera adquirir un servicio.
-Elaboracion de perfil para ofrecimiento
de

-Monetizacion de datos personales.
-Big Data para mejorar los productos
ylo servicios ofrecidos y/o conocer
necesidades del cliente.

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al titular para fines de
ofrecimiento de productos,

-Predecir patrones de comportamiento.
-Investigaciones de seguridad a través
del uso de_datos bi i
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Parte 2. “ldentificacion de tratamientos y riesgos en materia
de proteccion de datos personales en las ITF”
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VIIl. Identificacion de tratamientos y riesgos en materia de
proteccion de datos personales

De acuerdo con lo solicitado por el INAI, en esta segunda parte realiza una descripcién de los diferentes
tratamientos de datos personales presentes en las ITF considerando el ciclo de vida de los datos
personales tratados, en los procesos y operaciones de las ITF.

Para cumplir con lo anterior, se han elaborado una serie de tablas analiticas que contienen los siguientes

elementos de analisis y que dan continuidad al Entregable 1 del Estudio:

o |dentificacion de los procesos y operaciones que involucran el tratamiento de datos personales.

o |dentificacion de las categorias y datos especificos sujetos a tratamiento en las ITF (IFPE e IFC).

o |dentificacion del ciclo de vida de los datos personales tratados en las ITF sefialando las siguientes
fases de la vida del dato: a) obtencion; b) almacenamiento; ¢) usos (incluyendo finalidades primarias
y secundarias); d) divulgacién especificando los supuestos que constituyen remisiones y
transferencias (en caso de transferencias se determina si estas requieren el consentimiento del
titular o no); e) bloqueo, y f) supresion.

o |dentificacion de los tratamientos de datos personales presentes en las ITF distinguiendo en
finalidades primarias y secundarias del tratamiento de los datos a partir de los procesos y
subprocesos identificados en el Entregable 1 del Estudio.

e |dentificacion del consentimiento requerido para legitimar el tratamiento de los datos personales
tanto en las finalidades primarias como las secundarias del tratamiento que se enuncian respecto
de cada tipo de ITF.

o |dentificacion de los tratamientos de datos personales que realizan las IFPE y las IFC mediante el
uso de tecnologias de analisis masivo de datos (big data) e inteligencia artificial (machine learning y
deep learning) y los resultantes de la combinacién de dichas tecnologias y datos.

e |dentificacion de los actores que participan en el tratamiento de los datos personales en las ITF
(titular, responsables, encargados y terceros).

Es decir, se realizd una descripcidn de los diferentes tratamientos de datos personales que fueron
identificados en los procesos del entregable 1, considerando el ciclo de vida de los datos en los procesos
y operaciones propios de las ITF.

En la segunda parte del documento, se present6 una identificacion de los riesgos en materia de seguridad
de datos personales relacionados con el cumplimiento de la normatividad aplicable a las ITF, seguin
estandares internacionales (norma ISO/IEC 27002:2013), asi como aquellos vinculados con las posibles
afectaciones que podrian presentarse en los derechos patrimoniales o morales de los titulares de datos
personales y el consecuente incumplimiento a la normatividad aplicable a las ITF.

1. Tratamientos de datos personales en las IFC

A continuacién, se presenta el tratamiento de datos personales en las IFC respecto a los procesos
generales identificados en la seccion anterior y que consistieron en alta del cliente, PLD/CFT, obligacion
de conservar documentos, mecanismos de seguimiento y agrupaciones de operaciones, aspectos
generales de las IFC, operaciones de las IFC y open banking.

1.1. Alta de cliente

Como se sefialé de forma previa, las IFC tienen la obligacion de identificar a su cliente al momento de
iniciar una relacion juridica a través de un contrato y tener registro de un expediente por cliente, el cual
sera conformado en funcién del tipo de persona. Para el alta de cliente se identificé el subproceso de
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identificacion de los datos personales provenientes de documento valido, el cual debera digitalizarse®.
El cual obtiene datos personales de identificacion y autenticacion, patrimoniales y financieros, crediticios
y laborales.

Se identifico el siguiente ciclo de vida de los datos personales en el proceso de alta de cliente:

1) Obtencion:

o Personal, directa e indirecta.

e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

o Expediente fisico y/o digitalizado-

3) Usos:
o Evaluacién cuantitativa y cualitativa de solvencia.
o Verificar historial crediticio.
o Validar capacidad de pagos.
e Revision de ingresos y su relacion con otros créditos y pasivos
o Revision de Historial de negocios

o Evaluacién de garantes u obligados solidarios.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias:
o Sociedades de informacion crediticia: se exceptla el consentimiento por estar
establecido en una disposicion legal.
o Proveedores de servicio de revision de referencias.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion a cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias contados desde la fecha de rechazo y/o no aceptacion.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida en el proceso de alta de cliente se resume en el siguiente diagrama:

% Para Propietarios Reales, Proveedores de Recursos y terceros autorizados, les aplicara lo dispuesto por el articulo 11 de las DCGA58, segiin
el caso.
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Datos recabados

(categorias)

Consentimiento

requerido

Identificacion y autenticacién, patrimoniales
y/o financieros, créditos y laborales.

/ 1. Obtencién: Personal, Directa e Indirecta.

Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Al iento: Si na tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Evaluacion cuantitativa y cualitativa de solvencia,
verificacién de historial crediticio, validar capacidad de pagos,
revision de ingresos y su relacién con otros créditos y pasivos,
revision de historial de negocios, evaluacion de garantias u
obligados solidarios.

4. Divulgacion: A. Transferencias. Sociedades de informacion
crediticia, Proveedores de servicio de revision de referecnias.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting;

-Cémputo en la nube, call Center, servicios de atencién a cliente
(SMS, Mail, redes sociales) y proveedores de destruccion
segura de informacion).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion.

\ 6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular. o cuando
este previsto en la Ley.

-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacién equivalente para datos sensibles.
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1.2. PLDI/CFT

Derivado del andlisis de las operaciones de las IFC en cumplimiento a la normatividad sefialada se
identificaron los siguientes subprocesos en materia de PLD/CFT: 1) reportes que se deberan remitir a la
SHCP; 2) intercambio de informacion; 3) clasificacidn de clientes por grado de riesgo: bajo, medio o alto;
y 4) politicas de conocimiento de clientes

1.2.1.1. Reportes que se deberan remitir a la SHCP

En este subproceso se identificd que se utilizan datos de identificacion y autenticacion, patrimoniales y/o
financieros y transaccionales para poder realizar los siguientes reportes: de operaciones relevantes, de
operaciones en efectivo en moneda extranjera, de transferencias internacionales, de operaciones
inusuales, de operaciones con activos virtuales y de operaciones internas preocupantes. asimismo, se
identifico el siguiente ciclo de vida de los datos personales:

Se identifico el siguiente ciclo de vida de los datos personales en el subproceso de emision de reportes
ala SHCP:

1) Obtencion:

e Personal, directa e indirecta.

e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos:

e Prevencidn de actos, omisiones u operaciones ilicitas:

e Reporte de operaciones relevantes, de operaciones en efectivo, de transferencias
internacionales, de operaciones inusuales, con activos virtuales e internas
preocupantes a autoridades.

e  Cumplimiento regulatorio,

4) Divulgacion/otros sujetos intervinientes:
e Transferencias:
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Cdmputo en la nube.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios?.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida en el subproceso de emision de reportes a la SHCP se resume en el siguiente diagrama:

97 Articulo 25 de las Disposiciones de Caracter General a que se refiere el articulo 58 de la LRITF, fraccion IV.
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Datos recabados i

Ider i6n y autenti ion, patrimoniales

y/o financieros y transaccionales

(categorias)

1. Obtencién: Directa e Indirecta.
Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Prevencién de actos, omisiones u operaciones ilicitas,
reporte de operaciones relevantes , de operaciones en efectivo,
de transferencias internacionales, de operaciones inusuales, con
activos virtuales e internas preocupantes a autoridades y
cumplimiento regulatorio.

4. Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Cémputo en la nube, y proveedores de destruccién segura de
informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservaciéon de 10 afos

6. Supresién. Una vez transcurrido el periodo de bloqueo.

g

Excepcionado cuando el trataamiento sea necesario para
dar cumplimiento a la relaciéon juridica con el titular. o este

Consentimiento establecido en Ley

requerido
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1.2.1.2. Intercambio de informacion

En este subproceso se identificdé que se obtienen datos personales de identificacién, contacto,
demograficos, ubicacion geogréfica, caracteristicas de dispositivos electronicos, patrimoniales y/o
financieros, laborales y biométricos. Asimismo, se identifico el siguiente ciclo de vida de los datos
personales:

1) Obtencioén:

e Indirecta.

e Posterior al establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento;

e Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos:

e Prevencidn de actos, omisiones u operaciones ilicitas.

e  Cumplimiento regulatorio.

4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o CNBV
o SHCP
o OtrasITF.
o Otras Entidades Financieras, centros cambiarios, transmisores de dinero y
asesores de inversion®,
o Entidades Financieras Extranjeras
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting
o Computo en la nube.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias contados desde la fecha de rechazo y/o no aceptacion.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:

9 Se exceptla el consentimiento por 37.1 de la LFPDPPP y el articulo 79 de las DCGA58.
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Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido

Identificacion , contacto, demografico,
ubicacién geografica, caracteristicas de
dispositivo electrénicos, patrimoniales y/

financieros, laborales y biométricos..

1. Obtencién: Indirecta.
Posterior a la relacion juridica con el cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Prevencion de actos, omisiones u operaciones ilicitas,
y cumplimiento regulatorio.

4. Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV), otras ITF, otras Entidades Financieras, centros
cambiarios, transmisoras de dinero y asesores de inversion y
entidades financieras extranjeras B.Remisiones. Prestadores
de servicios que intervengan en su calidad de encargados del
tratamiento (Hosting, Cémputo en la nube) y proveedores de
destruccion segura de informacion).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion.

6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacion juridica con el titular o este
previsto en una Ley
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1.2.1.3. Clasificacion de Clientes por Grado de Riesgo: bajo,
medio o alto

En este subproceso se identifico que se obtienen datos personales de identificacion y autenticacion,
patrimoniales y/o financieros, crediticios y laborales. Asimismo, se identifico el siguiente ciclo de vida de
los datos personales:

1) Obtencion:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e Prevencidn de actos, omisiones u operaciones ilicitas.
o Definicién del Grado de Riesgo.
e Reporte de operaciones inusuales a autoridades.
4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o SHCP.
o CNBV.
o Proveedor de servicio de revision de referencias.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Proveedores de destruccion segura de informacion.
5) Bloqueo:
o 15 dias contados desde la fecha de rechazo y/o no aceptacién.
e Encaso de los reportes emitidos a las autoridades: 15 dias después de terminado el
plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de blogueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de
vida

.

Consentimiento

requerido

Identificacion y autenticaciéon, patrimoniales y/
financieros, crediticios y laborales.

1. Obtencién: Directa e indirecta.
Previa o el estalecimiento de la relacién juridica con el cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Prevenciéon de actos, omisiones u operaciones ilicitas,
definiciéon de grado de riesgo y reporte de operaciones inusuales
a autoridades.

4. Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV), y proveedores de servicio de revision de referencias.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting, Coémputo en la
nube) y proveedores de destruccion segura de informacion).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion. En caso de los reportes emitidos a las autoridades
15 dias después de terminado el plazo de conservacion de 10
afos.

6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacion juridica con el titular o este
previsto en una Ley
-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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1.2.1.4. Politicas de conocimiento de clientes

En este subproceso se identifico que se obtienen datos personales patrimoniales y/o financieros.
Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencioén:

o Directa e indirecta.

o Durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.

3) Usos:
e Prevencidn de actos, omisiones u operaciones ilicitas.
e Reporte de operaciones a autoridades.
e |dentificacion y seguimiento de Operaciones.
o Definicién de Grado de Riesgo.

e  Cumplimiento Regulatorio.
4) Divulgacién/otros sujetos intervinientes:
¢ Transferencias:
o Autoridades competentes,
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias contados desde la fecha de rechazo y/o no aceptacion.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias) Patrimoniales y/ financieros

1. Obtencién: Directa e indirecta.
Durante el establecimiento de la relacién juridica con el cliente.

2- Al iento: Si na tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Prevencién de actos, omisiones u operaciones ilicitas,
reporte de operaciones a autoridades, identificacion y
seguimiento de operaciones, definiciéon de grado de riesgo y
Ciclo de cumplimineto regulatorio.

vida

4. Divulgacién: A. Transferencias. Autoridades competentes.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting, Computo en la
nube) y proveedores de destruccion segura de informacién).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion.

6. Supresién. Una vez transcurrido el periodo de bloqueo.

v Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en una Ley

Consentimiento . .
-Expreso por tratarse de datos patrimoniales y financieros.

requerido

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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1.2.1.5. Auditoria para revisar el cumplimiento de las DCGA58

En este subproceso se identificd que se obtienen todos aquellos datos necesarios para evaluar y
dictaminar la efectividad del cumplimiento de las DCGAS8. Dentro de esta informacion se encuentra todo
el expediente del cliente y aquella informacion que permite determinar el grado de riesgo. (Esta
informacién esta identificada en los ciclos de vida de todos los subprocesos de PLD/CFT).

Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencioén:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e Prevencidn de actos, omisiones u operaciones ilicitas.
4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o Autoridades competentes (SHCP y CNBV),
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(CEICEIEDS)]

Ciclo de

vida

Consentimiento

requerido
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-

Todos aquellos necesarios para evaluar y
dictaminar la efectividad del cumplimiento de
las DCGAS8. Dentro de esta informacién se
encuentra todo el expediente del cliente y
aquella informacién que permite determinar el
grado de riesgo. (Esta informacion esta
identificada en los ciclos de vida de todos los
subprocesos de PLD/CFT).

.

1. Obtencién: Directa e Indirecta

Previa o durante el establecimiento de la relacion juridica con el
Cliente

2- Almacenamiento: Sistema tecnoldgico, Expediente fisico y/o

digitalizado.
3- Usos: Prevencion de actos, omisiones u operaciones ilicitas.
4. Divulgacién: A. Transf ias. Autoridades (SHCP y

CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting; Cémputo en la nube, call Center, servicios de atencién
a cliente (SMS, Mail, redes sociales) y proveedores de
destruccion segura de informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.

6. Supresién. Una vez transcurrido el periodo de blogueo.

Excepcionado por 37.1 de la LFPDPPP.
Articulo 76 de las DCG a las que se refiere el articulo 58 de
la LRITF

FinTech

117



1.2.1.6. Obligaciones de las ITF respecto a la lista de personas
bloqueadas

En este subproceso se identifico que se obtiene como dato personal el nombre de las personas fisicas
que se encuentran en la lista de personas bloqueadas que publica la SHCP, de las cuales la ITF debera
suspender cualquier actividad con estas.

Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencioén:
e Directa.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnolégico que debera incorporar las listas de personas bloqueadas que
emite la SHCP.
3) Usos:
e Prevencidn de actos, omisiones u operaciones ilicitas.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias:
o Autoridades competentes (SHCP y CNBV),
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencién a cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Consentimiento

requerido
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Nombre de las personas fisicas que se
encuentran en la lista de personas
bloqueadas, de las cuales la ITF debera
suspender cualquier actividad con estas.

1. Obtencién: Directa.
Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico que debera
incorporar las listas que emite la SHCP.

3- Usos: Prevencion de actos, omisiones u operaciones ilicitas.
4. Divulgacién: A. Transferencias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting; Cémputo en la nube, call Center, servicios de atencién
a cliente (SMS, Mail, redes sociales) y proveedores de
destruccion segura de informacién).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afos.
6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en alguna Ley.
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1.2.2. Obligacion de conservar documentos

Las IFC tienen la obligacion de conservar la informacion y documentacion sobre las operaciones que
celebre; asi como, la informacion y documentacion de la identificacion de sus clientes. Derivado de lo
anterior, se observd que se obtienen datos personales de identificacién y autenticacién, contacto,
demograficos, ubicacion geogréafica, caracteristicas de dispositivo electronico, patrimoniales y/o
financieros, crediticios, laborales y biométricos. Asimismo, se identifico el siguiente ciclo de vida de los
datos personales:

1) Obtencion:
o Directa e indirecta.
o Durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento Regulatorio.
4) Divulgacion/otros sujetos intervinientes:
e Transferencias:
o Autoridades competentes.
o Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Servicio de atencion a cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios:
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido

Identificacion y autenticacion, contacto,
demograficos, ubicaciéon geografica,
caratcteristicas de dispositivo electréonico,
Patrimoniales y/ financieros, créditos,
laborales y biométricos.

1. Obtencién: Directa e indirecta.
Previa o durante el establecimiento de la relacién juridica con el
cliente.

2- Al iento: Si na tecnoldégico. Expediente fisico y/o
digitalizado.

3- Usos: Cumplimineto regulatorio.

4. Divulgacion: A. Transferencias. Autoridades competentes.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting, Cémputo en la
nube), servicio a atencion al cliente y proveedores de
destruccién segura de informacién).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacién de 10 afos.

6. Supresiéon. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacion juridica con el titular o este
previsto en una Ley
-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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1.2.3. Mecanismos de seguimiento y agrupaciones de operaciones

En este proceso se identificd el tratamiento de datos personales de identificacion y autenticacion,
patrimoniales y/o financieros, crediticios y laborales) Asimismo, se identificé el siguiente ciclo de vida de
los datos personales:

1) Obtencion:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
o Seguridad de la informacién.
¢ Validacion de la informacion.
o Monitoreo de operaciones.
e  Cumplimiento regulatorio.
4) Divulgacion/otros sujetos intervinientes:
¢ Transferencias
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Servicio de atencion a cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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a cal 5 = i 2 S A A
R Identificacion y autenticacion, Patrimoniales y/

financieros, créditos y laborales.

(categorias)

1. Obtencioén: Directa e indirecta.
Previa o durante el establecimiento de la relacién juridica con el
cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Seguridad de la informacion, cvalidacion de la
informacion, monitoreo de operaciones y cumplimineto

regulatorio.
=~ Ciclo de
vida 4. Divulgacion: A. Transferencias. Autoridades competentes.
(SHCP y CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting, Cémputo en la nube, servicio a atenciéon al cliente y
proveedores de destruccion segura de informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afos.

6. Supresion. Una vez transcurrido el periodo de bloqueo.

e

v Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
Consentimiento previsto en una Ley

-Expreso por tratarse de datos patrimoniales y financieros.

requerido

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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1.2.4. Aspectos generales de las IFC
1.2.4.1. Constancia electronica sobre riesgos

Se identificd que se obtienen datos personales patrimoniales y/o financieros. Asimismo, se identifica a
continuacion el ciclo de vida de los datos personales:

1) Obtencion:

e Directa.

e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos: Transparencia a inversionistas.

4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Call Center.
o Servicios de atencion al cliente.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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PEIGEN T LEG

(categorias)

Ciclo de
vida

>

Consentimiento

requerido
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IPatrimoniales y/o financieros

1. Obtencién: Directa
Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Transparencia inversionista

4. Divulgacién: A. Transferencias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting;

-Cémputo en la nube, call Center, servicios de atencién a cliente
(SMS, Mail, redes sociales ).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacién de 10 afios

6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el trataamiento sea necesario para
dar cumplimiento a la relacién juridica con el titular o este
previsto en una Ley.
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1.2.4.2. Limites de recursos que las IFC podran mantener a
nombre de clientes

Se identifico que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros, y transaccionales. Asimismo, se identific el siguiente ciclo de vida de los datos personales:

1) Obtencion:

o Directa.

¢ Durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

o Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos: Proteccion preventiva del cliente.

4) Divulgacién/otros sujetos intervinientes:
e Transferencias:
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedor de destruccion segura de la informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacién de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.
El ciclo de vida de este subproceso se resume en el siguiente diagrama:

O O O O
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Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido
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Identificacion y autenticacion, Patrimoniales
y/o financieros y transaccionales.

1. Obtencién: Directa
Durante el establecimiento de la relacion juridica con el Cliente,

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Proteccion preventiva del cliente

4. Divulgacién: A. Transferencias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting; Cémputo en la nube, call Center, servicios de atencién
a cliente (SMS, Mail, redes sociales , proveedores de
destruccién de informacién).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios

6. Supresién. Una vez transcurrido el periodo de blogueo.

Excepcionado cuando el trataamiento sea necesario para
dar cumplimiento a la relacion juridica con el titular o este
previsto en una Ley.
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1.2.4.3. Mandatos y comisiones

Respecto a los mandatos y comisiones se pueden identificar los siguientes:
1. Mandatos y comisiones para Efectuar Operaciones.

Se identificd que se obtienen datos personales de identificacion y autenticacidn y patrimoniales y/o
financieros. Asimismo, se identificé el siguiente ciclo de vida de los datos personales:

1) Obtencioén:

e Directa.

e Durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

e Expediente fisico y/o digitalizado.
3) Usos:

e  Cumplimiento de obligaciones contractuales.

e  Cumplimiento regulatorio.

4) Divulgacion/otros sujetos intervinientes:
e Transferencias:
o CNBV.
o SHCP.
o Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Call Center.
o Servicios de atencion al cliente.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

2. Mandatos y comisiones para invertir, por cuenta de los Inversionistas, sus recursos
o activos virtuales.

Se identificd que se obtienen datos personales de identificacion y autenticacién y patrimoniales y/o
financieros. Asimismo, se identifico el siguiente ciclo de vida de datos personales:

1) Obtencioén:

e Directa.

o Durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

o Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos:

e  Cumplimiento de obligaciones contractuales.

e  Cumplimiento regulatorio.

4) Divulgacion/otros sujetos intervinientes:
o Transferencias:
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o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.

o Hosting.

o Cdmputo en la nube.

o Call Center.

o Servicios de atencion al cliente.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

3. Mandatos y comisiones para cobranza extrajudicial.

Se identificd que se obtienen datos personales de identificacién y autenticacion y patrimoniales y/o
financieros. Asimismo, se identificé el siguiente ciclo de vida de datos personales:

1) Obtencioén:
o Directa.
e Durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
o  Cumplimiento de obligaciones contractuales.
e  Cumplimiento regulatorio.
4) Divulgacion/otros sujetos intervinientes:
o Transferencias®:
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Despacho de cobranza.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de blogueo.

O O O O

4. Mandatos y comisiones para representar a los Inversionistas en asambleas de
accionistas, socios o cualquier 6rgano de decision colegiada.

Se identificd que se obtienen datos personales de identificacién y autenticacidén y patrimoniales y/o
financieros. Asimismo, se identificé el siguiente ciclo de vida para los datos personales:

1) Obtencioén:

e Directa.

o Durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

o Sistema tecnoldgico.

9 Se exceptla el consentimiento por 37.1 de la LFPDPPP y el articulo 100 de las DCG para regular las ITF.
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o Expediente fisico y/o digitalizado.
3) Usos:
o  Cumplimiento de obligaciones contractuales.
e  Cumplimiento regulatorio.
4) Divulgacion/otros sujetos intervinientes:
e Transferencias
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Organos de decision colegiada.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

5. Informar en sus plataformas las actividades llevadas a cabo en la ejecucion de
mandatos y comisiones.

Se identificd que se obtienen datos personales de identificacion y autenticacién y patrimoniales y/o
financieros. Asimismo, se identifico el siguiente ciclo de vida:

1) Obtencion:

e Directa.

o Durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

o Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos:

o  Cumplimiento de obligaciones contractuales.

e  Cumplimiento regulatorio.

4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Cdmputo en la nube.
o Call Center.
o Servicios de atencion al cliente.
5) Bloqueo: 15 dias después de terminado el plazo de conservacién de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este proceso se resume en el siguiente diagrama:
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Datos recabados

—
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(categorias)

Ciclo de
vida

Consentimiento

requerido

Identificacion y autenticacion, Patrimoniales
ylo financieros.

1. Obtencién: Directa
Durante el establecimiento de la relacién juridica con el Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Cumplimiento de obligaciones contractuales y
cumplimiento regulatorio.

4. Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting; Cémputo en la nube, call Center, servicios de atencién
a cliente (SMS, Mail, redes sociales ).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacién de 10 afios

6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el trataamiento sea necesario para
dar cumplimiento a la relacién juridica con el titular o este
previsto en una Ley.
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1.2.5. Operaciones de las IFC

Respecto a las operaciones se identifica el tratamiento de datos personales en la determinacion del grado
riesgo para cada tipo de financiamiento colectivo.

Para este tipo de operacion se utiliza datos personales de identificacion y autenticacion, patrimoniales y
financieros, crediticios y laborales. Asimismo, se identifico el siguiente ciclo de vida:

1) Obtencion:
Directa e Indirecta.

Previa o durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

Sistema tecnolégico.

Expediente fisico y/o digitalizado.

3) Usos:

Evaluacién cuantitativa y cualitativa de solvencia.

Verificar historial crediticio.

Validar capacidad de pago.

Revision de ingresos y su relacién con otros crédito y pasivos.
Cumplimiento regulatorio.

4) Divulgacién/otros sujetos intervinientes:

Transferencias:

O
O
O
O

Sociedad de informacion crediticia.

SHCP.

CNBV.

Proveedores de servicio de revision de referencias.

Remisiones:
Prestador de servicios que intervengan en su calidad de encargado del

O
O
O
O

o

tratamiento.

Hosting.

Computo en la nube.

Call Center.

Servicios de atencion al cliente.

5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este proceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido
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/

Identificacion y autenticacion, Patrimoniales
y/o financieros, crediticios y laborales.

1. Obtencién: Directa
Previa o durante | establecimiento de la relacion juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Evaluacion cuantitativa y cualitativa de solvencia,
verificar historial crediticio, validar capacidad de pago, revision
de ingresos y su relacién con otros créditos y pasivos y
cumplimiento regulatorio.

4. Divulgacién: A. Transferencias. Autoridades (SHCP y
CNBV) , sociedades de informacidn crediticia y proveedores de
ser vicios de revision de referencias. B.Remisiones.
Prestadores de servicios que intervengan en su calidad de
encargados del tratamiento (Hosting; Cémputo en la nube, call
Center, servicios de atencion a cliente (SMS, Mail, redes
sociales ).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios

6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el trataamiento sea necesario para
dar cumplimiento a la relacién juridica con el titular o este
previsto en una Ley.
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1.2.6. Open banking

En el presente apartado se identifico el tratamiento de Open Banking previsto en el articulo 76 de la
LRITF, en el cual se identifico que de forma directa se obtienen datos personales de identificacion y
autenticacion, contacto, demograficos, ubicacion geografica, caracteristicas de dispositivos electrénicos,
patrimoniales y/o financieros, crediticios y laborales. Asimismo, se identifico el siguiente ciclo de vida:

1) Obtencioén:

o Directa e Indirecta

e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

o Sistema tecnoldgico.

o Interfaces de Programacion de aplicaciones informaticas.

3) Usos:
o Evaluacién cuantitativa y cualitativa de solvencia.
o Verificar historial crediticio.
o Validar capacidad de pago.
e Revision de ingresos y su relacién con otros crédito y pasivos.

e  Cumplimiento regulatorio.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias: Entidades Financieras contempladas en el articulo 76 de la LRITF: es
necesario el consentimiento expreso.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores terceros especializados en tecnologias de la informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este proceso se resume en el siguiente diagrama:
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Identificacion y autenticaciéon, contacto,
demograficos, ubicacion geografica,
caracteristicas de dispositivo
(categorias) electrénicos, Patrimoniales y/ financieros,

créditos, laborales y biométricos.

Datos recabados

1. Obtencién: Directa e indirecta.
Previa o durante el establecimiento de la relacion juridica con el
cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Evaluaciéon cuantitativa y cualitativa de solvencia,
verificar historial crediticio, validar capacidad de pago, revision
de ingresos y su relacién con otros créditos y pasivos y

Ciclo de cumplimiento regulatorio.

4. Divulgacién: A. Transferencias. Entidades financieras
contempladas en el articulo 76 de la LRITF. B.Remisiones.
Prestadores de servicios que intervengan en su calidad de
encargados del tratamiento (Hosting, Cémputo en la nube, Call
Center, servicio a atencion al cliente y proveedores terceros
especializados en tecnologias de la informacién).

vida

5. Bloqueo: 15 dias después de terminado el plazo de
conservaciéon de 10 afos.

6. Supresién. Una vez transcurrido el periodo de bloqueo.

-Expreso por tratarse de datos patrimoniales y
financieros, ademas de que asi lo establece la LRITF.

Consentimiento

requerido -Expreso y por escrito o mediante tecnologia de

autenticaciéon equivalente para datos sensibles.
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2. Tratamientos de datos personales en las IFPE

A continuacion, se presentan los tratamientos de datos en las IFPE reguladas por la LRITF. Los
tratamientos se describen a partir de los procesos generales identificados en el entregable 1: Alta del
cliente, PLD/CFT, obligacién de conservar documentos, mecanismos de seguimiento y agrupaciones de
operaciones, operaciones que realizan las IFPE, caracteristicas de las operaciones, cierre de cuentas,
requerimientos de informacion de BANXICO y open banking.

2.1. Alta de cliente

Como se sefialé de forma previa, las IFPE tienen la obligacion de identificar a su cliente al momento de
iniciar una relacion juridica a través de un contrato y tener registro de un expediente por cliente, el cual
sera conformado en funcién del tipo de persona. Para el alta de cliente se identifico el subproceso de
identificacion de los datos personales provenientes de documento valido, el cual debera digitalizarse®.
El cual obtiene datos personales de identificacién y autenticacion, patrimoniales y financieros, crediticios
y laborales.

Se identifico el siguiente ciclo de vida de los datos personales en el proceso de alta de cliente:

1) Obtencion:
e Personal, directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado
3) Usos:
Evaluacién cuantitativa y cualitativa de solvencia.
Verificar historial crediticio.
Validar capacidad de pagos.
Revisidn de ingresos y su relacion con otros créditos y pasivos
Revision de Historial de negocios
o Evaluacién de garantes u obligados solidarios.
4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o Sociedades de informacion crediticia: se exceptia el consentimiento por estar
establecido en una disposicion legal.
o Proveedores de servicio de revisién de referencias.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Coémputo en la nube.
Call Center.
Servicios de atencion a cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias contados desde la fecha de rechazo y/o no aceptacién.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida en el proceso de alta de cliente se resume en el siguiente diagrama:

100 Para Propietarios Reales, Proveedores de Recursos y terceros autorizados, les aplicara lo dispuesto por el articulo 11 de las DCGA58, segln
el caso.
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Datos recabados

(categorias)

Identificacion y autenticacion, patrimoniales
ylo financieros, créditos y laborales.

/ 1. Obtencién: Personal, Directa e Indirecta.

Ciclo de
» vida

Consentimiento

requerido

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones

r

Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Evaluaciéon cuantitativa y cualitativa de solvencia,
verificacién de historial crediticio, validar capacidad de pagos,
revision de ingresos y su relacion con otros créditos y pasivos,
revision de historial de negocios, evaluacion de garantias u
obligados solidarios.

4. Divulgacion: A. Transferencias. Sociedades de informacion
crediticia, Proveedores de servicio de revision de referecnias.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting;

-Cémputo en la nube, call Center, servicios de atencion a cliente
(SMS, Mail, redes sociales) y proveedores de destruccion
segura de informacion).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion.

\ 6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular. o cuando
este previsto en la Ley.

-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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2.2.PLD/CFT

Derivado del analisis de las operaciones de las IFPE en cumplimiento a la normatividad sefialada se
identificaron los siguientes subprocesos en materia de PLD/CFT: 1) reportes que se deberan remitir a la
SHCP; 2) intercambio de informacion; 3) clasificacidn de clientes por grado de riesgo: bajo, medio o alto;
y 4) politicas de conocimiento de clientes; 5) listado de personas bloqueadas y 6) préctica de auditorias.

2.2.1. Reportes que se deberan remitir ala SHCP

En este subproceso se identificd que se utilizan datos de identificacion y autenticacion, patrimoniales y/o
financieros y transaccionales para poder realizar los siguientes reportes: de operaciones relevantes, de
operaciones en efectivo en moneda extranjera, de transferencias internacionales, de operaciones
inusuales, de operaciones con activos virtuales y de operaciones internas preocupantes. asimismo, se
identificé el siguiente ciclo de vida de los datos personales:

Se identifico el siguiente ciclo de vida de los datos personales en el subproceso de emision de reportes
ala SHCP:

1) Obtencion:

o Personal, directa e indirecta.

e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

e Expediente fisico y/o digitalizado.
3) Usos:

e Prevencidn de actos, omisiones u operaciones ilicitas.

e Reporte de operaciones relevantes, de operaciones en efectivo, de transferencias
internacionales, de operaciones inusuales, con activos virtuales e internas
preocupantes a autoridades.

e  Cumplimiento regulatorio,

4) Divulgacién/otros sujetos intervinientes:
e Transferencias;
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Coémputo en la nube.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios'0!.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida en el subproceso de emision de reportes a la SHCP se resume en el siguiente diagrama:

101 Articulo 25 de las Disposiciones de Caracter General a que se refiere el articulo 58 de la LRITF, fraccion V.
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Datos recabados

Identificacion y autenticacion, patrimoniales
ylo financieros y transaccionales

(categorias)

1. Obtencién: Directa e Indirecta.
Previa o durante el establecimiento de la relacion juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Prevencion de actos, omisiones u operaciones ilicitas,
reporte de operaciones relevantes , de operaciones en efectivo,
de transferencias internacionales, de operaciones inusuales, con
" activos virtuales e interas preocupantes a autoridades y

Ciclo de cumplimiento regulatorio.

vida

4. Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Cémputo en la nube, y proveedores de destruccion segura de
informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afos

6. Supresioén. Una vez transcurrido el periodo de bloqueo.

r
Excepcionado cuando el trataamiento sea necesario para
. - dar cumplimiento a la relacion juridica con el titular. o este
Consentimiento establecido en Ley
requendo
.
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2.2.2. Intercambio de informacion

En este subproceso se identificd que se obtienen datos personales de identificacién, contacto,
demograficos, ubicacion geogréfica, caracteristicas de dispositivos electronicos, patrimoniales y/o
financieros, laborales y biométricos. Asimismo, se identifico el siguiente ciclo de vida de los datos
personales:

1) Obtencioén:

e Indirecta.

e Posterior al establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento;

o Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos:

e Prevencion de actos, omisiones u operaciones ilicitas:

e  Cumplimiento regulatorio-

4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o CNBV
o SHCP
o OftrasITF
o Oftras Entidades Financieras, centros cambiarios, transmisores de dinero y
asesores de inversion:
o Entidades Financieras Extranjeras
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting
o Computo en la nube.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias contados desde la fecha de rechazo y/o no aceptacion.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de
vida

Consentimiento

requerido

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones

., .

Identificacién , contacto, demogréafico,
ubicacién geogréafica, caracteristicas de
dispositivo electrénicos, patrimoniales y/

financieros, laborales y biométricos..

1. Obtencién: Indirecta.
Posterior a la relacién juridica con el cliente.

2- Almacenamiento: Sistema tecnoldgico. Expediente fisico y/o
digitalizado.

3- Usos: Prevencion de actos, omisiones u operaciones licitas,
y cumplimiento regulatorio.

4, Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV), otras ITF, otras Entidades Financieras, centros
cambiarios, transmisoras de dinero y asesores de inversion y
entidades financieras extranjeras B.Remisiones. Prestadores
de servicios que intervengan en su calidad de encargados del
tratamiento (Hosting, Cémputo en la nube) y proveedores de
destruccion segura de informacién).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion.

6. Supresién. Una vez transcurrido el periodo de blogueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en una Ley
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2.2.3. Clasificacion de Clientes por Grado de Riesgo: bajo, medio o
alto

En este subproceso se identifico que se obtienen datos personales de identificacion y autenticacién,
patrimoniales y/o financieros, crediticios y laborales. Asimismo, se identifico el siguiente ciclo de vida de
los datos personales:

1) Obtencion:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e Prevencidn de actos, omisiones u operaciones ilicitas.
o Definicién del Grado de Riesgo.
e Reporte de operaciones inusuales a autoridades.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias
o SHCP.
o CNBV.
o Proveedor de servicio de revision de referencias.
o Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Proveedores de destruccion segura de informacién.
5) Bloqueo:
o 15 dias contados desde la fecha de rechazo y/o no aceptacién.
e Encaso de los reportes emitidos a las autoridades: 15 dias después de terminado el
plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de blogueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de
vida

Consentimiento

requerido
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Identificacion y autenticacion, patrimoniales y/
financieros, crediticios y laborales.

1. Obtencién: Directa e indirecta.
Previa o el estalecimiento de la relacién juridica con el cliente.

2- Almacenamiento: Sistema tecnologico. Expediente fisico y/o
digitalizado.

3- Usos: Prevencion de actos, omisiones u operaciones ilicitas,
definicién de grado de riesgo y reporte de operaciones inusuales
a autoridades.

4. Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV), y proveedores de servicio de revision de referencias.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting, Computo en la
nube) y proveedores de destruccion segura de informacion).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion. En caso de los reportes emitidos a las autoridades
15 dias después de terminado el plazo de conservacion de 10
afios.

6. Supresién. Una vez transcurrido el periodo de blogqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en una Ley
-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles,
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2.2.4. Politicas de conocimiento de clientes

En este subproceso se identifico que se obtienen datos personales patrimoniales y/o financieros.
Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencioén:

o Directa e indirecta.

o Durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.

3) Usos:
e Prevencion de actos, omisiones u operaciones ilicitas.
e Reporte de operaciones a autoridades.
e |dentificacion y seguimiento de Operaciones:
o Definicién de Grado de Riesgo.

e  Cumplimiento Regulatorio.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias:
o Autoridades competentes:
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias contados desde la fecha de rechazo y/o no aceptacion.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de
vida

Consentimiento

requerido
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Patrimoniales y/ financieros

1. Obtencién: Directa e indirecta.
Durante el establecimiento de la relacion juridica con el cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Prevencion de actos, omisiones u operaciones ilicitas,
reporte de operaciones a autoridades, identificacion y
seguimiento de operaciones, definicion de grado de riesgo y
cumplimineto regulatorio.

4. Divulgaciéon: A. Transferencias. Autoridades competentes.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting, Cémputo en la
nube) y proveedores de destruccién segura de informacién).

5. Bloqueo: 15 dias contados desde |a fecha de rechazo y/o no
aceptacion.

6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en una Ley
-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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2.2.5. Auditoria para revisar el cumplimiento de las DCGA58

En este subproceso se identificd que se obtienen todos aquellos datos necesarios para evaluar y
dictaminar la efectividad del cumplimiento de las DCGAS58. Dentro de esta informacidn se encuentra todo
el expediente del cliente y aquella informacion que permite determinar el grado de riesgo. (Esta
informacién esta identificada en los ciclos de vida de todos los subprocesos de PLD/CFT).

Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencioén:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e Prevencidn de actos, omisiones u operaciones ilicitas.
4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o Autoridades competentes (SHCP y CNBV),
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

<

Consentimiento

requerido

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones

I

Todos aquellos necesarios para evaluar y
dictaminar la efectividad del cumplimiento de
las DCGAS8. Dentro de esta informacion se
encuentra todo el expediente del cliente y
aquella informacién que permite determinar el
grado de riesgo. (Esta informacion esta
identificada en los ciclos de vida de todos los
subprocesos de PLD/CFT).

\

1. Obtencién: Directa e Indirecta

Previa o durante el establecimiento de la relacion juridica con el
Cliente

2- Almacenamiento: Sistema tecnolégico, Expediente fisico yfo
digitalizado.

3- Usos: Prevencion de actos, omisiones u operaciones ilicitas.
4, Divulgacion: A. Transferencias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting; Computo en la nube, call Center, servicios de atencién
a cliente (SMS, Mail, redes sociales) y proveedores de
destruccion segura de informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.

6. Supresién. Una vez transcurrido el periodo de blogueo.

Excepcionado por 37.1 de la LFPDPPP,
Articulo 76 de las DCG a las que se refiere el articulo 58 de
la LRITF
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2.2.6. Obligaciones de las ITF respecto a la lista de personas
bloqueadas

En este subproceso se identificd que se obtiene como dato personal el nombre de las personas fisicas
que se encuentran en la lista de personas bloqueadas que publica la SHCP, de las cuales la ITF debera
suspender cualquier actividad con estas.

Asimismo, se identificd el siguiente ciclo de vida de los datos personales:

1)

2)

3)

4)

5)
6)

Obtencion:
e Directa.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
Almacenamiento:
o Sistema tecnoldgico que debera incorporar las listas de personas bloqueadas que
emite la SHCP.
Usos:
e Prevencidn de actos, omisiones u operaciones ilicitas.
Divulgacion/otros sujetos intervinientes:
e Transferencias:
o Autoridades competentes (SHCP y CNBV),
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion a cliente.
o Proveedores de destruccion segura de informacion.
Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de
vida

Consentimiento

requerido

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones

Nombre de las personas fisicas que se
encuentran en la lista de personas
bloqueadas, de las cuales la ITF debera
suspender cualquier actividad con estas.

1. Obtencién: Directa.
Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Alm miento: Sist t l6gico que debera
incorporar las listas que emite la SHCP.

3- Usos: Prevencion de actos, omisiones u operaciones ilicitas.
4. Divulgacién: A. Transfi ias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting; Coémputo en la nube, call Center, servicios de atencion
a cliente (SMS, Mail, redes sociales) y proveedores de
destruccion segura de informacién).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.
6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en alguna Ley.
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2.3. Obligacion de conservar documentos

Las IFPE tienen la obligacion de conservar la informacién y documentacion sobre las operaciones que
celebre; asi como, la informacion y documentacién de la identificacidén de sus clientes. Derivado de lo
anterior, se observé que se obtienen datos personales de identificacién y autenticacion, contacto,
demograficos, ubicacion geogréfica, caracteristicas de dispositivo electronico, patrimoniales y/o
financieros, crediticios, laborales y biométricos. Asimismo, se identifico el siguiente ciclo de vida de los
datos personales:

1) Obtencion:
o Directa e indirecta.
o Durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento Regulatorio.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias:
o Autoridades competentes.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Servicio de atencion a cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios:
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido
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Identificacion y autenticacién, contacto,
demograficos, ubicacion geogréfica,
caratcteristicas de dispositivo electronico,
Patrimoniales y/ financieros, créditos,
laborales y biométricos.

1. Obtencién: Directa e indirecta.
Previa o durante el establecimiento de la relacién juridica con el
cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Cumplimineto regulatorio.

4, Divulgacién: A. Transferencias. Autoridades competentes.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting, Cémputo en la
nube), servicio a atencion al cliente y proveedores de
destruccién segura de informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afos.

6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacion juridica con el titular o este
previsto en una Ley
-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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2.4. Mecanismos de seguimiento y agrupaciones de operaciones

En este proceso se identificd el tratamiento de datos personales de identificacién y autenticacién,
patrimoniales y/o financieros, crediticios y laborales) Asimismo, se identifico el siguiente ciclo de vida de
los datos personales:

1) Obtencion:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
e Expediente fisico y/o digitalizado.
3) Usos:
o  Seguridad de la informacién.
¢ Validacion de la informacion.
o Monitoreo de operaciones.
e  Cumplimiento regulatorio.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias'®2
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Servicio de atencion a cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios:
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este subproceso se resume en el siguiente diagrama:

102 Se exceptua el consentimiento por 37.1 de la LFPDPPP y articulo 73 de la LRITF.
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Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido
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Identificacion y autenticacion, Patrimoniales y/
financieros, créditos y laborales.

1. Obtencién: Directa e indirecta.
Previa o durante el establecimiento de la relacién juridica con el
cliente.

2- Almacenamiento: Sistema tecnol6gico. Expediente fisico y/o
digitalizado.

3- Usos: Seguridad de la informacién, cvalidacion de la
informacién, monitoreo de operaciones y cumplimineto
regulatorio.

4. Divulgacion: A. Transferencias. Autoridades competentes.
(SHCP y CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting, Computo en la nube, servicio a atencion al cliente y
proveedores de destruccion segura de informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.

6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en una Ley
-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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2.5. Operaciones que realizan las IFPE

La Circular 12/2018 emitida por BANXICO establece las disposiciones de caracter general aplicables a
las operaciones de las IFPE. Derivado del analisis a dicha circular se han identificado los siguientes
subprocesos y tratamientos de datos personales:

2.5.1. Operaciones con moneda nacional

Respecto a las operaciones nacionales se identificaron las siguientes:
1. Niveles de cuentas.

Se identificd que se obtienen datos personales de identificacion y autenticacidn, patrimoniales y/o
financieros, crediticios y laborales. Asimismo, se identificd el siguiente ciclo de vida de los datos
personales:

1) Obtencion:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
o Clasificar a los clientes conforme a su perfil transaccional.
e Limitar las operaciones permitidas de los Clientes.
4) Divulgacion/otros sujetos intervinientes:
o Transferencias'e::
o Proveedores de servicios de revisidn de monitoreo de transacciones.
o Proveedor de servicio de transferencias.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias contados desde la fecha de rechazo y/o no aceptacion.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

2. Emision de fondos de pago electrénico y abonos de recursos.

Se identifico que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida de los datos personales:

1) Obtencion:

o Directa e indirecta.

e Previa o durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

e Sistema tecnoldgico.

103 Se exceptua el consentimiento por 37.1 de la LFPDPPP.
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o Expediente fisico y/o digitalizado.
3) Usos:
o  Cumplimiento regulatorio.
o  Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacion/otros sujetos intervinientes:
e Transferencias
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este proceso se resume en el siguiente diagrama:

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 155
FinTech



Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido
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Identificacion y autenticacion, demogréficos,
contacto, patrimoniales y/o financieros y
laborales.

/ 1. Obtencién: Directa e Indirecta.

Previa o durante el establecimiento de la relacion juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Clasificar a los clientes conforme a su perfil
transaccional y limitar las operaciones permitidas de los
Clientes.

4. Divulgacion: A. Transferencias. Proveedores de servicio de
revisién de monitoreo de transacciones.

Proveedores de servicio de revision de referencias.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting;

-Computo en la nube, call Center, servicios de atencion a cliente
(SMS, Mall, redes sociales y proveedores de destruccion segura
de informacién).

5. Bloqueo: 15 dias contados desde la fecha de rechazo y/o no
aceptacion.

6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el trataamiento sea necesario para
dar cumplimiento a la relacion juridica con el titular.

-Expreso por tratarse de datos patrimoniales y financieros.

-Expreso y por escrito 0 mediante tecnologia de
autenticacion equivalente para datos sensibles.
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2.5.2. Operaciones con moneda extranjera

Respecto a las operaciones nacionales se identificaron las siguientes:
1. Emision de Fondos de Pago Electronico en Moneda Extranjera.

Se identifico que se obtienen datos personales patrimoniales y/o financieros y transaccionales.
Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencion:
o Directa.
o Previa o durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento regulatorio.
o  Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

2. Limites de cuentas.

Se identifico que se obtienen datos personales patrimoniales y/o financieros y transaccionales.
Asimismo, se identificd el siguiente ciclo de vida de los datos personales:

1) Obtencién:
o Directa e indirecta.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
o Cumplimiento regulatorio.
o  Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias
o SHCP.
o CNBV.
e Remisiones:

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 157
FinTech



o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.

o Hosting.

o Computo en la nube.

o Call Center.

o Servicios de atencion al cliente.

o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

3. Abono de recursos en moneda extranjera

Se identificd que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida de los datos personales:

1) Obtencioén:
o Directa e indirecta.
o Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento regulatorio.
e  Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

4. Cargo de recursos

Se identifico que se obtienen datos personales de identificacién y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida de los datos personales:

1) Obtencioén:

o Directa e indirecta.

e Previa o durante el establecimiento de la relacion juridica con el Cliente.
2) Almacenamiento:

o Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
3) Usos:

o  Cumplimiento regulatorio.

e Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacién/otros sujetos intervinientes:
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o Transferencias:

o SHCP.

o CNBV.
e Remisiones:

o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.

o Proveedores de destruccion segura de informacién.

5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

5. Transmision de dinero en moneda extranjera

Se identifico que se obtienen datos personales patrimoniales y/o financieros y transaccionales.
Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencion:
o Directa.
o Previa o durante el establecimiento de la relacidn juridica con el Cliente.
2) Almacenamiento;
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento regulatorio.
o Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacion/otros sujetos intervinientes:
o Transferencias:
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacién de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este proceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Consentimiento

requerido
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Identificacion y autenticacion, patrimoniales
ylo financieros y transaccionales.

1. Obtencién: Directa e Indirecta.
Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Al i i tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Cumplimiento regulatorio, cumplimiento de las
obligaciones derivadas del contrato de servicios.

4. Divulgacién: A. Transfi ias. Autoridades.
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting;

-Cémputo en la nube, call Center, servicios de atencién a cliente
(SMS, Malil, redes sociales) y proveedores de destruccién
segura de informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.
6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular.

-Expreso por tratarse de datos patrimoniales, financieros y
transaccionales.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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2.5.3. Operaciones de conformidad con la circular 12/2018 de
BANXICO

Respecto de las operaciones conforme a la circular 12/2018 de BANXICO se identificé lo siguiente:
1. Sobregiros

Se identificd que se obtienen datos personales de identificacion y autenticacion y transaccionales.
Asimismo, se identifico el siguiente ciclo de vida de los datos personales:

1) Obtencioén: Indirecta.
2) Almacenamiento: Sistema tecnoldgico.
3) Usos:
e  Cumplimiento regulatorio.
e Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Tratamientos identificados:
5) Divulgacion/otros sujetos intervinientes:
¢ Transferencias
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
6) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
7) Supresion: una vez transcurrido el periodo de blogueo.

O O O O

2. Ordenes de Transferencias de Fondos de Pago Electrénicos

Se identificd que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida de los datos personales:

1) Obtencioén:
o Directa.
e Indirecta.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos: Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacion/otros sujetos intervinientes:
e Transferencias
o SHCP.
o CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
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o Computo en la nube.
o Call Center.
o Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

3. Cargos no reconocidos

Se identifico que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida para los datos personales:

1) Obtencién: Directa.
2) Almacenamiento;
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento regulatorio.
o Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacién/otros sujetos intervinientes:
¢ Transferencias
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

4. Ordenes de Transferencias de Fondos

Se identificd que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida de los datos personales:

1) Obtencioén:
e Directa.
e Indirecta.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
o Cumplimiento regulatorio.
o  Cumplimiento de las obligaciones derivadas del contrato de servicios.
4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o CNBV.
o SHCP.
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o Instituciones receptoras de transferencias. %
e Remisiones:

o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.

o Proveedores de destruccion segura de informacién.

5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

5. Transmision de mensajes con pago con tarjetas

Se identifico que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida para los datos personales:

1) Obtencioén: Indirecta.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento regulatorio.
o  Cumplimiento de las obligaciones derivadas del contrato de servicios.

4) Divulgacion/otros sujetos intervinientes:
o Transferencias:
o SHCP.
o CNBV.
o Instituciones receptoras de transferencias. %
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

6. Reclamo por robo o extravio de tarjetas/Reclamaciones por cargos no reconocidos

Se identifico que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identific el siguiente ciclo de vida de los datos personales:

1) Obtencion:
e Directa.
e Indirecta.
2) Almacenamiento:
e Sistema tecnoldgico.

104 Se exceptua el consentimiento por 37.1 de la LFPDPPP y disposicion 12 de la circular 14/2017.
105 Se exceptua el consentimiento por 37.1 de la LFPDPPP y disposicion 12 de la circular 14/2017.
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o Expediente fisico y/o digitalizado.
3) Usos: Cumplimiento de las obligaciones derivadas del contrato de servicios.

4) Divulgacion/otros sujetos intervinientes:
o Transferencias: CNBV.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

7. Contratacion de Domiciliaciones

Se identificd que se obtienen datos personales de identificacion y autenticacidn, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificé el siguiente ciclo de vida para los datos personales:

1) Obtencioén: Directa.
2) Almacenamiento:
o Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos: Cumplimiento de las obligaciones derivadas del contrato de servicios.

4) Divulgacion/otros sujetos intervinientes:
o Transferencias:
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.
7) Actores involucrados:
o Titular: Cliente.
e Responsable: IFPE.
e Encargados:
o Prestadores de servicio que intervengan en su calidad de encargados del
tratamiento.
o Hosting.
o Computo en la nube.
o Call Center
o Proveedores de destruccion segura de informacién.
o Terceros:
o CNBV.
o SHCP.
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8. Cancelacion del servicio de Domiciliacion

Se identificd que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identific el siguiente ciclo de vida de los datos personales:

1) Obtencién: Directa.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos: Cumplimiento de las obligaciones derivadas del contrato de servicios.

4) Divulgacién/otros sujetos intervinientes:
o Transferencias:
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacién de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

9. Objetar cargos por Domiciliacién

Se identificd que se obtienen datos personales de identificacion y autenticacién, patrimoniales y/o
financieros y transaccionales. Asimismo, se identificd el siguiente ciclo de vida para los datos personales:

1) Obtencién: Directa.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos: Cumplimiento de las obligaciones derivadas del contrato de servicios.

4) Divulgacion/otros sujetos intervinientes:
o Transferencias:
o CNBV.
o SHCP.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Coémputo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacién de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este proceso se resume en el siguiente diagrama:
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Datos recabado . . S . . .
= S Identificacion y autenticacion, patrimoniales

yl/o financieros y transaccionales.

(categorias)

1. Obtencién: Directa e Indirecta.

2- Al iento: Si na tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Cumplimiento regulatorio, cumplimiento de las
obligaciones derivadas del contrato de servicios.

4. Divulgacién: A. Transferencias. Autoridades e instituciones
receptoras de transferecnias.

B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting;

-Cémputo en la nube, call Center, servicios de atencién a cliente
(SMS, Mail, redes sociales), proveedores de destrucciéon segura
de informacién y comercio).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afos.
6. Supresion. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacién juridica con el titular o este
previsto en alguna ley.

Consentimiento

-Expreso por tratarse de datos patrimoniales, financieros y
requerido transaccionales.

-Expreso y por escrito o mediante tecnologia de
autenticacion equivalente para datos sensibles.
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2.6. Cierre de cuentas

Existe la obligacion de las IFPE de estipular en el contrato que celebren con sus clientes la posibilidad
de que el cliente en cualquier momento pueda cerrar su cuenta de fondos de pagos electrdnicos.
Derivado de lo anterior se ha identificado el tratamiento de datos personales de identificacion y
autenticacion, contacto, demograficos, ubicacién geografica, caracteristicas de dispositivo electronico,
patrimoniales y/o financieros, crediticios, laborales y biométricos. Asimismo, se identificé el siguiente ciclo
de vida para los datos personales:

1)

2)

3)

4)

5)
6)

Obtencion:

e Directa.

o Previa o durante el establecimiento de la relacién juridica con el Cliente.
Almacenamiento:

e Sistema tecnoldgico.

o Expediente fisico y/o digitalizado.
Usos:

e  Cumplimiento regulatorio.

o  Cumplimiento de las obligaciones derivadas del contrato de servicios.

Divulgacion/otros sujetos intervinientes:
o Transferencias:
o CNBV.
o SHCP.
o Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores de destruccion segura de informacion.
Bloqueo: 15 dias después de terminado el plazo de conservacion de 10 afios.
Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este proceso se resume en el siguiente diagrama:
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Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido
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Identificacion y autenticacién, contacto,
demografico, ubicacion geogréfica,
caracteristicas de dispositivo electrénico,
patrimoniales y/o financieros, crediticios,
laborales y biométricos.

-

1. Obtencién: Directa.
Previa o durante el establecimiento de la relacion juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Cumplimiento regulatorio, cumplimiento de las
obligaciones derivadas del contrato de servicios.

ivulgacién: A. T f ias. Autoridades (SHCP y
CNBV) B.Remisiones. Prestadores de servicios que
intervengan en su calidad de encargados del tratamiento
(Hosting; Cémputo en la nube, call Center, servicios de atencién
a cliente (SMS, Mail, redes sociales) y proveedores de
destruccion segura de informacidn).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.
6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento sea necesario para dar
cumplimiento a la relacion juridica con el titular o este
previsto en alguna Ley.
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2.7. Requerimientos de informacion de BANXICO

Se identifico la obligacion de las IFPE de suministrar a BANXICO la informacién transaccional de las
Transferencias de Fondos y Transferencias de Fondos de Pago Electronico enviadas y recibidas por sus
Clientes. En este sentido, se identificé en este proceso un tratamiento de datos personales patrimoniales
ylo financieros. Asimismo, se identifica el siguiente ciclo de vida:

1) Obtencion:
o Directa.
e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:
e Sistema tecnoldgico.
o Expediente fisico y/o digitalizado.
3) Usos:
e  Cumplimiento regulatorio.
4) Divulgacién/otros sujetos intervinientes:
¢ Transferencias: Banxico
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
o Hosting.
o Computo en la nube.
o Proveedores de destruccion segura de informacién.
5) Bloqueo: 15 dias después de terminado el plazo de conservacién de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

El ciclo de vida de este proceso se resume en el siguiente diagrama:
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Datos recabados|

(categorias)

Ciclo de

vida

Consentimiento

requerido
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patrimoniales y/o financieros,.

1. Obtencién: Indirecta
Previa o durante el establecimiento de la relacién juridica con el
Cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Cumplimiento regulatorio,
4. Divulgacién: A. T f Autoridades (Banxico
B.Remisiones. Prestadores de servicios que intervengan en su
calidad de encargados del tratamiento (Hosting; Cémputo en la
nube) y proveedores de destruccién segura de informacion).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.
6. Supresién. Una vez transcurrido el periodo de bloqueo.

Excepcionado cuando el tratamiento este previsto en
alguna Ley.
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2.8. Open bhanking

En el presente apartado se identifico el tratamiento de Open Banking previsto en el articulo 76 de la
LRITF, en el cual se identifico que de forma directa se obtienen datos personales de identificacion y
autenticacion, contacto, demograficos, ubicacion geogréfica, caracteristicas de dispositivos electrénicos,
patrimoniales y/o financieros, crediticios y laborales. Asimismo, se identifico el siguiente ciclo de vida:

1) Obtencioén:

o Directa e Indirecta

e Previa o durante el establecimiento de la relacién juridica con el Cliente.
2) Almacenamiento:

o Sistema tecnoldgico.

e Interfaces de Programacion de aplicaciones informaticas.

3) Usos:
o Evaluacion cuantitativa y cualitativa de solvencia.
o \Verificar historial crediticio.
o Validar capacidad de pago.
o Revision de ingresos y su relacidn con otros crédito y pasivos.

e  Cumplimiento regulatorio.
4) Divulgacién/otros sujetos intervinientes:
e Transferencias: Entidades Financieras contempladas en el articulo 76 de la LRITF: es
necesario el consentimiento expreso.
e Remisiones:
o Prestador de servicios que intervengan en su calidad de encargado del
tratamiento.
Hosting.
Computo en la nube.
Call Center.
Servicios de atencion al cliente.
o Proveedores terceros especializados en tecnologias de la informacion.
5) Bloqueo: 15 dias después de terminado el plazo de conservacién de 10 afios.
6) Supresion: una vez transcurrido el periodo de bloqueo.

O O O O

El ciclo de vida de este proceso se resume en el siguiente diagrama:

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 171
FinTech



Datos recabados

(categorias)

Ciclo de

vida

Consentimiento

requerido
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Identificacion y autenticacion, contacto,
demograficos, ubicacién geogréfica,
caracteristicas de dispositivo
electronicos, Patrimoniales y/ financieros,
créditos, laborales y biométricos.

1. Obtencién: Directa e indirecta.
Previa o durante el establecimiento de la relacién juridica con el
cliente.

2- Almacenamiento: Sistema tecnolégico. Expediente fisico y/o
digitalizado.

3- Usos: Evaluacion cuantitativa y cualitativa de solvencia,
verificar historial crediticio, validar capacidad de pago, revision
de ingresos y su relacién con otros créditos y pasivos y
cumplimiento regulatorio.

4. Divulgacion: A. Transferencias. Entidades financieras
contempladas en el articulo 76 de la LRITF. B.Remisiones.
Prestadores de servicios que intervengan en su calidad de
encargados del tratamiento (Hosting, Cémputo en la nube, Call
Center, servicio a atencion al cliente y proveedores terceros
especializados en tecnologias de la informacién).

5. Bloqueo: 15 dias después de terminado el plazo de
conservacion de 10 afios.

6. Supresion. Una vez transcurrido el periodo de bloqueo.

-Expreso por tratarse de datos patrimoniales y
financieros, ademas de que asi lo establece la LRITF.

-Expreso y por escrito o0 mediante tecnologia de
autenticacion equivalente para datos sensibles.
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3. Identificacion de riesgos

En esta parte del entregable 2 se realiz6 una identificacion de riesgos en materia de seguridad de datos

personales a partir de lo siguiente:

o Senalamiento de los riesgos a la seguridad de los datos personales que podrian afectar a los
titulares como vulneraciones de seguridad segun lo dispuesto en el articulo 63 del RLFPDPPP
(pérdida o destruccion no autorizada; robo, extravio o copia no autorizada; uso, acceso o tratamiento
no autorizado, o el dafio, la alteraciéon o modificacién no autorizada).

Riesgos que pueden afectar a los titulares

Pérdida o Robo, extravio o Uso, acceso o Daiio, alteracion o
destruccion no copia no tratamiento no modificacion no
autorizada autorizada autorizado autorizada

$

o Seiialamiento de los riesgos relacionados con el posible incumplimiento al marco normativo
compuesto por la LFPDPPP, su Reglamento y demas normatividad aplicable a las ITF como la
LRITF, la CUITF, las DCGA58, las DCGCONDUSEF, las DCGMP, entre ofras.

Riesgos relacionados con el incumplimiento

del marco normativo

LFPDPPP y el LRITF CUITF DCGCONDUSEF DCGMP

RLFPDPPP

3.1.Riesgos en materia de seguridad de la informacion que podrian
afectar a los titulares

Para determinar los riesgos en materia de seguridad de la informacion se considerd como elemento
objetivo del andlisis la definicién de “vulneracién” prevista en el articulo 63 del RLFPDPPP vy la
probabilidad de que uno de los elementos calificados como pérdida o destruccién no autorizada; robo,
extravio o copia no autorizada; uso, acceso o tratamiento no autorizado, o el dafio, la alteracién o
modificacion no autorizada pudiera presentarse en las ITF como resultado de los distintos procesos,
subprocesos y tratamientos identificados en las ITF. Asimismo, respecto de cada uno de los riesgos
identificados se presenté un listado ejemplificativo de los distintos controles previstos en el estandar
internacional de seguridad ISO/IEC 27002:2013, Information technology — Security techniques — Code of
practice for information security controls que podrian verse comprometidos como resultado de la
actualizacion de una vulneracion de seguridad. Estos controles son los siguientes:
e Politicas de seguridad de informacion.
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Organizacion de Seguridad de la Informacién.
Seguridad de Recursos Humanos.

Gestion de activos.

Control de acceso.

Criptografia.

Seguridad fisica y del entorno.

Seguridad en las operaciones.

Seguridad en las comunicaciones.

Adquisicion, desarrollo y mantenimientos de sistemas.
Relacionamiento con los proveedores.

Gestion de incidentes de seguridad de la informacién.
Aspectos de seguridad de la informacion de la gestidn de la continuidad de negocios.
Cumplimiento.

Como resultado del anélisis realizado en los procesos, subprocesos y tratamientos de datos personales
en las ITF se identificd lo siguiente:

Se detecto una posible vulneracion a los principios de licitud, lealtad y calidad en el tratamiento
de Identificacion del cliente. Mientras que se detectaron posibles vulneraciones a los principios
de licitud, consentimiento, lealtad y finalidad en el tratamiento de Autenticacion del cliente.

Se identificaron posibles vulneraciones a los principios de licitud, lealtad y responsabilidad, asi
como posible incumplimiento a los deberes de seguridad y confidencialidad, en los tratamientos
de Servicios de pago de terceros (agregadores), consulta y elaboracion de listas negras.

Para el caso del Uso de cookies, web beacons y tecnologias similares y del uso de Servicios
de verificacion de la identidad de terceros, se identificaron posibles vulneraciones a los
principios de licitud, lealtad, informacion, consentimiento y responsabilidad.

Se detectaron posibles vulneraciones de los principios de licitud, lealtad, finalidad, informacién
y responsabilidad en los tratamientos de elaboracion de perfiles mediante 1A, aprendizaje de
méaquinas y el uso de técnicas de big data.

Respecto al tratamiento de asesoria robética se identificaron posibles vulneraciones a los
principios de licitud, lealtad y responsabilidad y, en el caso de atencidn a clientes por medio de
terceros (atencion a clientes mediante centros de contacto, chatbots, correo electrénico) KYC
se detectd un posible incumplimiento al principio de responsabilidad y a los deberes de
seguridad y confidencialidad.

Respecto al tratamiento de cobranza por parte de terceros (encargados) se detect6 un posible
incumplimiento a los principios de finalidad y de responsabilidad asi como posible
incumplimiento a los deberes de seguridad y confidencialidad. Y en lo relativo al tratamiento de
Scoring crediticio podria existir una vulneracion a los principios de licitud, lealtad y calidad.

El uso de datos de redes sociales representa un riesgo en el incumplimiento a los principios de
licitud, lealtad, finalidad y responsabilidad. Mientras que el envio de publicidad Personalizada y
ofrecimiento de productos y servicios podria implicar el incumplimiento a los principios de licitud
y consentimiento.

Finalmente, para los tratamientos de KYC se detect6 un posible incumplimiento a los principios
de calidad y responsabilidad; la segmentacion de clientes trae consigo el riesgo de
incumplimiento a los principios de licitud, lealtad, proporcionalidad, y responsabilidad; mientras
que en el caso de almacenamiento en infraestructura de cdmputo en la nube se detect6 un
posible incumplimiento a los principios seguridad y confidencialidad asi como un posible
incumplimiento al principio de responsabilidad.

Respecto a los riesgos que podrian afectar a los titulares, se identifican como riesgos posibles
la discriminacion y exclusion del uso de los servicios financieros en los tratamientos de
Identificacion del cliente, Servicios de verificacion de la identidad de terceros, consulta y
elaboracion de listas negras, segmentacion de clientes, elaboracion de perfiles mediante 1A,
aprendizaje de maquinas y el uso de técnicas de big data.
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Por ultimo, se identifican riesgos de conductas ilicitas como fraude o robo de identidad en
perjuicio del titular, en los tratamientos de Identificacion del cliente, autenticacion del cliente y
servicios de verificacion de la identidad de terceros.

En lo que concierne a los controles identificados en la norma ISO/IEC 27002:2013, Information
technology — Security techniques — Code of practice for information security controls se identifico lo
siguiente:

En el contexto de Politicas de Seguridad de la Informacion se resalta la importancia de contar
con dichas politicas para asegurar que al interior de la organizacion se tenga conocimiento de
los procesos que se deben llevar a cabo para garantizar la seguridad de la informacion, lo cual
no solamente constituye una buena préctica en materia de proteccion de datos personales, sino
que responde al cumplimiento de las obligaciones impuestas en la CUITF.

En lo respectivo a la Organizacion de Seguridad de la Informacion la CUITF en el articulo
65 de la misma, establece que "las instituciones de financiamiento colectivo deberan contar con
una persona que, entre sus funciones, se desempefie como oficial en jefe de seguridad de la
informacién”  mientras que el articulo 66 de las citadas disposiciones establecen la
responsabilidad del oficial en jefe de seguridad de la informacion de "Participar en la definicién
y verificar la implementacién y continuo cumplimiento de las politicas y procedimientos de
seguridad sefalados en el articulo 63 de las presentes disposiciones." por lo que las propias
disposiciones contemplan la existencia de al menos un responsable dedicado a iniciar y
controlar la implementacion de las iniciativas y politicas de operacion de la seguridad de la
informacién.

Asimismo, a lo largo del presente estudio se identificaron riesgos de Seguridad de Recursos
Humanos dado que ciertos colaboradores dentro de la ITF pueden tener acceso a todos los
datos de identificacion, ubicacion, asi como biométricos de los Clientes, por lo que el mismo
articulo 72 de la CUITF insta a las Instituciones de financiamiento colectivo para que utilicen
factores de autenticacion para identificar a sus Clientes especificando que los mismos tendran
como requisito el "No ser conocida con anterioridad a su generacion y a su uso por los
funcionarios, empleados, representantes de la institucién de financiamiento colectivo o por
terceros." y, de acuerdo con el articulo 81 del mismo ordenamiento, las IFC "tendran prohibido
solicitar a sus Clientes, a través de sus funcionarios, empleados o representantes, la
informacién parcial o completa, de los Factores de Autenticacidn a que se refiere el articulo 72
de las disposiciones".

En lo relativo a la Gestion de Activos se identificd que las organizaciones deben llevar un
adecuado control y tener un conocimiento preciso de la informacién que esté bajo su gestion
con la finalidad de que se implementen los controles adecuados al tipo de informacién que se
maneja, por lo que, aunado a la clasificacién del tipo de datos que contempla la LFPDPPP, la
CUITF en su articulo 63 establece la obligacién de clasificar la informacién considerando al
menos una categoria referente a la informacion critica en la cual se deberan incluir como minimo
la Informacién Sensible y las imagenes de identificaciones oficiales e informacion biométrica de
los Clientes, asi como cualquier otra que determinen de acuerdo con sus politicas las IFC.

No obstante que en el contexto de una institucion financiera pareceria evidente la existencia de
Controles de Acceso que restrinjan la visibilidad que tienen tanto los funcionarios de la
institucion como los terceros ajenos a la misma, la CUITF no escatima en especificar las
politicas que se deben seguir para limitar o controlar el acceso a la informacion ya que, de lo
contrario, tanto la ITF como los Clientes podrian sufrir pérdidas econdmicas o ver sus
identidades afectadas, por lo que dicho ordenamiento considera como incidentes de seguridad
de lainformacién a cualquier pérdida por accesos no autorizados que deriven en el uso indebido
de la informacion o de los sistemas e insta a las IFC en el articulo 63 fraccion VI, inciso a
establecer mecanismos de identificacion y Autenticacion de todos y cada uno de los Usuarios
de la Infraestructura Tecnologica (funcionarios o no de la ITF), que permitan reconocerlos de
forma inequivoca y aseguren el acceso Unicamente a las personas autorizadas expresamente
para ello, bajo el principio de minimo privilegio.
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o Se identificé también como riesgo de las ITF el que cualquier vulneracion de seguridad en la
que exista fuga de informacién podria exponer los datos y datos sensibles de los Clientes, por
lo que deben existir lineamientos para la proteccion de la informacion por medios
criptograficos lo cual retoma la multicitada CUITF en el articulo 63 fraccion VI, inciso b donde
se establece la obligacién de las IFC de llevar a cabo el cifrado de la informacion conforme al
grado de sensibilidad o clasificacion de la informacion que la institucién de financiamiento
colectivo determine y obliga a cifrar al menos, la informacion que hayan clasificado como critica,
misma que, como ya vimos, incluye a la informacion sensible.

o Asimismo, se identificaron riesgos relativos a la Seguridad Fisica y del Entorno en el que la
falta de perimetros de seguridad para proteger las areas que contienen informacién sensible,
asi como las areas en las que se lleva a cabo el tratamiento de la informacién podria traer como
consecuencia el acceso fisico no autorizado, los dafios e interferencia a la informacion de la
organizacion por parte de terceros no autorizados o colaboradores por mala fe 0 negligencia. Al
respecto, la CUITF en el multicitado articulo 63 fraccidn VI, inciso e) se estipula que se deben
implementar "Mecanismos de seguridad, tanto de acceso fisico, como de controles ambientales
y de energia eléctrica, que protejan la Infraestructura Tecnoldgica y permitan la operacion”.

e Seidentificé que las ITF estan expuestas los riesgos inherentes a las operaciones que se llevan
a cabo a través de medios digitales por lo que identificamos que la falta de medidas adecuadas
para la elaboracion de copias de respaldo, mantenimiento de los equipos, gestion de soportes,
gestidn del correo, y seguridad de la infraestructura tecnoldgica puede traer como consecuencia
la pérdida o destruccion de la informacion biométrica, de identificacion y financiera de los
Clientes, por lo que la CUITF, para mantener la Seguridad en las Operaciones y Seguridad
en las Comunicaciones, regula en los articulos 63 la obligacion de contar con un plan de
continuidad de negocio en el que se cuente con mecanismos de respaldo y procedimientos de
recuperacion de la informacion que mitiguen el riesgo de interrupcion de la operacién, mientras
que el articulo 68 establece que los Eventos de Seguridad de la Informacion calificados como
relevantes e Incidentes de Seguridad de la Informacion a que se refiere el presente articulo
debera estar respaldada y conservada durante 10 afios y finalmente, conforme al articulo 83
fraccién |, cuando las IFC cuenten con canales remotos tales como centros de atencidn
telefonica o canales electrénicos de mensajeria deberan "mantener controles de seguridad
fisica o logica o ambas segun sea el caso en la Infraestructura Tecnol6gica de los canales
remotos, incluyendo los dispositivos de grabacion de las comunicaciones y los medios de
almacenamiento y respaldo de estas, que protejan en todo momento la confidencialidad e
integridad de la informacién proporcionada por sus Clientes".

e Enlinea con lo anterior, atendiendo a que las operaciones de las ITF se llevan a cabo de manera
100% digital a través de medios electrénicos, existen riesgos que se pueden materializar en la
adquisicion, desarrollo y mantenimiento de sistemas, por lo que se deben considerar los
requisitos de seguridad de la informacion desde la etapa de disefio de los sistemas, de lo
contrario existe el riesgo de pérdida o0 acceso no autorizado a la informacién de los Clientes.
Esto se refleja en el articulo 63 fraccion CUITF en la cual se establece la obligacion de que las
IFC "en sus fases de estrategia, disefio, transicion, operacion y mejora continua, se proteja la
integridad de la Infraestructura Tecnoldgica, asi como la integridad, confidencialidad y
disponibilidad de la informacion recibida, generada, procesada, almacenada y transmitida por
esta". Y en la fraccion Il del mismo articulo se establece la obligacién de "Que se hayan
considerado aspectos de seguridad de la informacion en la definicion de proyectos para adquirir
o desarrollar cada uno de sus componentes, debiendo incluirlos durante las diversas etapas del
ciclo de vida. Este comprendera la elaboracion de requerimientos, disefio, desarrollo o
adquisicion, pruebas de implementacion, pruebas de aceptacion por parte de los Usuarios de
la Infraestructura Tecnoldgica, procesos de liberacion incluyendo pruebas de vulnerabilidades
y analisis de codigo previos a su puesta en produccion, pruebas periddicas, gestion de cambios,
reemplazo y destruccidn de informacién. "

e Otro de los riesgos identificados en la operacion de las ITF recae en la interaccion que estas
puedan tener en su Relacionamiento con los Proveedores ya que las entidades pueden
contratar a terceros proveedores que lleven a cabo cualquier proceso que se desarrolle dentro
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de la ITF por lo que la falta de identificacidn y los controles de seguridad de informacién para
abordar especificamente el acceso de los proveedores a la informacion de la organizacion asi
como de implementacién de seguridad en contratos con terceros puede conllevar riesgos en
materia de seguridad de la informacién, por lo que los articulos 85 a 88 de la CUITF regulan los
requisitos que debe cumplir una ITF para poder contratar ciertos servicios con terceros asi como
los pasos que se deben seguir para obtener la autorizacién por parte de las Autoridades
Financieras para llevar a cabo dichas contrataciones.

o Respecto a la Gestion de Incidentes de Seguridad de la Informacién se reconoce el riesgo
al cual las ITF, al igual que el resto de las instituciones financieras, estdn expuestas
constantemente expuestas a tener eventos o Incidentes de Seguridad de la Informacién dada
la conectividad que tienen y la cantidad de informacion valiosa que almacenan. La CUITF define
como Incidente de Seguridad de la Informacién a cualquier Evento de Seguridad de la
Informacion en que una IFC "(i) Haya comprometido la confidencialidad, integridad o
disponibilidad de un componente o la totalidad de la Infraestructura Tecnoldgica con un efecto
adverso para la institucion de financiamiento colectivo, sus Clientes, terceros, proveedores o
contrapartes, entre otros. (ii) Vulnere la Infraestructura Tecnoldgica comprometiendo la
informacién que procesa, almacena o transmite. (iii) Constituya una violacién de las politicas y
procedimientos de seguridad de la informacién. o (iv) Represente la materializacién de una
pérdida, ya sea por extraccion, alteracién o extravio de la informacién; por fallas derivadas del
uso del hardware, software, sistemas, aplicaciones, redes y cualquier otro canal de transmisién
de informacion; por accesos no autorizados que deriven en el uso indebido de la informacién o
de los sistemas; por fraude, robo, o en interrupcién de los servicios, atentados contra las
infraestructuras interconectadas, conocidos como ciberataques, entre otros." Al efecto, el
articulo 67 de la CUITF establece la obligacion de las ITF de hacer del conocimiento de la CNBV
de forma inmediata los Incidentes de Seguridad de la Informacion.

e Porotro lado, como se mencion¢ la CUITF regula en los articulos 63 la obligacion de contar con
un plan de continuidad de negocio en el que se cuente con mecanismos de respaldo y
procedimientos de recuperacion de la informacion que mitiguen el riesgo de interrupcion de la
operacion, por lo que se reconoce la importancia de contar con aspectos de Seguridad de la
Informacion de la Gestion de la Continuidad Negocios y destina el capitulo V de la misma
CUITF para establecer la obligacion de contar con procedimientos de continuidad de la
operacion que aseguren el pronto restablecimiento de las operaciones y las obligaciones a
cargo de las personas responsables del establecimiento y ejecucion de dicho proceso, mientras
que el anexo 10 establece los requerimientos minimos para desarrollar el Plan de Continuidad
de Negocio

e Por ultimo, sin importar cuantas politicas regulen la seguridad de la informacién al interior de
las ITF, existe el riesgo de que las mismas carezcan de efectividad si no hay una persona
encargada, por lo que en el articulo 65 de la CUITF se establece la obligacion de contar con un
Oficial de Seguridad de la informacién quien se encargara del debido Cumplimiento por lo que
se debera asegurar de que se cumpla con las obligaciones legales, estatutarias, reglamentarias
o contractuales relativas a la seguridad de la informacién.

3.2.Riesgos relacionados con el incumplimiento del marco juridico
aplicable a las ITF

Como resultado de la identificacion de los tratamientos de datos personales realizada en la Parte 2 del
Entregable 2, se elaboraron una serie de tablas con la descripcion concreta de los riesgos relacionados
con el posible incumplimiento a la normatividad en materia de proteccién de datos personales aplicable
alas ITF como es la LFPDPPP, su Reglamento y su normatividad de desarrollo. Asimismo, como parte
de los riesgos relacionados con el incumplimiento al marco normativo se identificaron las distintas
disposiciones legales aplicables al entorno ITF que podrian incumplirse, tales como la LRITG, la CUITF,
las DCGA58, las DCGCONDUSEF, las DCGMP, entre otras.
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Respecto los riesgos relacionados con el posible incumplimiento del marco normativo se identifico lo
siguiente en los distintos procesos y tratamientos relacionados con las operaciones de las ITF:

Riesgos relacionados con el incumplimiento del marco juridico aplicable a las ITF
o Alta del cliente (los cuales deberan dividirse por tipo de cliente).

La debilidad en los controles para la adecuada identificacion del cliente de acuerdo
con informacién histérica o preexistente puede dar lugar al incumplimiento de los
articulos 7, 11 y de la LFPDPPP y el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78, 79, 80, 81, 82, 83 y 84).

La debilidad en los mecanismos de autenticacion del cliente para la contratacién
de servicios y realizacion de operaciones en las ITF puede dar lugar al
incumplimiento de lo previsto en los articulos 7, 8,9, 10y 12 y de la LFPDPPP, el
Titulo Tercero Capitulo VIl de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76,
77,78,79, 80, 81, 82,83 y 84) y el articulo 8 de las DCGCONDUSEF.
Acontecimientos consistentes en que terceros pueden tener acceso a datos
personales sin otorgar las garantias de seguridad previstas en la normatividad,
facilitar informacion que pueda estar desactualizada o no reflejar la situacion real
0 actual del titular, incumplir la obligacién de formalizar adecuadamente la relacién
juridica conforme a lo que exige la LFPDPP (encargados) puede dar lugar al
incumplimiento de lo previsto en los articulos 7, 8,9, 10 y 12 y de la LFPDPPP y
el Titulo Tercero Capitulo VIl de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76,
77,78, 79, 80, 81, 82, 83, 84 y 85)

El hecho de que terceros puedan tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto por articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP y el articulo 76 de la LRITF.

La elaboracion de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

La falta de garantias para la adecuada proteccion y seguridad de los datos
personales en infraestructura de cdmputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo IIl del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

El hecho de que se usen asesores robédticos cuya programacion no sea adecuada
y afecte la facultad del titular para decidir de manera libre sobre el uso de sus
datos y se le podria inducir a tomar decisiones erradas puede dar lugar al
incumplimiento de lo previsto en los articulos 7 y 14 de la LFPDPPP.

El hecho de que existan terceros que puedan tener acceso a datos personales
sin otorgar las garantias de seguridad y confidencialidad previstas en la
normatividad puede dar lugar al incumplimiento de lo previsto en los articulos 14,
19, 20 y 21 de la LFPDPPP, articulos 50, 51y 52 del RLFPDPPP, el Capitulo Il
del RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y el Titulo Tercero Capitulo VII
(articulos 77 y 83) y Capitulo VIII de la CUITF (articulos 85, 86, 87 y 88).

La obtencién ilicita de datos de redes sociales puede dar lugar al incumplimiento
de lo previsto en los articulos 7, 8,9, 10 y 12 y de la LFPDPPP.

La segmentacién de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13y 14 y de la LFPDPPP.

La asignacién de una calificacion crediticia al cliente a partir de informacion
desactualizada puede dar lugar al incumplimiento de lo previsto en los articulos 7,
13y 14 de la LFPDPPP.
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= La elaboracion de perfiles mediante el uso de IA cuando dé lugar a percepciones
erréneas en caso de que no exista una adecuada programacién de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.

= La realizacién de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

= Eluso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

= Eluso no consentido de cookies, web beacons y tecnologias similares puede dar
lugar al incumplimiento de lo previsto en los articulos 7, 8, 14 y 15 de la LFPDPPP
y el articulo 52 de las DCGCONDUSEF.

= El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Ill del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

o PLDICFT

= Ladebilidad en los controles para la adecuada identificacidn del cliente de acuerdo
con informacién histérica o preexistente puede dar lugar al incumplimiento de los
articulos 7, 11 y de la LFPDPPP vy el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78, 79, 80, 81, 82, 83 y 84).

= Elhecho de que existan terceros que puedan tener acceso a datos personales del
titular sin otorgar las garantias de seguridad previstas en la normatividad en
servicios de verificacion de la identidad puede representar un incumplimiento a lo
previsto en los articulos 7, 8, 9, 10 y 12 y de la LFPDPPP y al Titulo Tercero
Capitulo VII de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76, 77, 78, 79, 80,
81, 82, 83, 84 y 85).

= Laelaboracion de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

= La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

» La falta de garantias para la adecuada proteccién y seguridad de los datos
personales en infraestructura de cémputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, los articulos 50, 51 y 52 del RLFPDPPP, el Capitulo Il del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

= La obtencion ilicita de datos de redes sociales puede dar lugar al incumplimiento
de lo previsto en los articulos 7, 8,9, 10 y 12 y de la LFPDPPP.

= Lasegmentacion de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13y 14 y de la LFPDPPP.

= La elaboracion de perfiles mediante el uso de IA cuando dé lugar a percepciones
errbneas en caso de que no exista una adecuada programacién de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.

= La realizacién de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.
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El uso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El uso no consentido de cookies, web beacons y tecnologias similares puede dar
lugar al incumplimiento de lo previsto en los articulos 7, 8, 14 y 15 de la LFPDPPP
y el articulo 52 de las DCGCONDUSEF.

El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Ill del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

o Obligacion de conservacion de documentos.

La debilidad en los controles para la adecuada identificacion del cliente de acuerdo
con informacién histérica o preexistente puede dar lugar al incumplimiento de los
articulos 7, 11 y de la LFPDPPP vy el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78,79, 80, 81, 82, 83 y 84).

El hecho de que existan terceros que puedan tener acceso a datos personales del
titular sin otorgar las garantias de seguridad previstas en la normatividad en
servicios de verificacion de la identidad puede representar un incumplimiento a lo
previsto en los articulos 7, 8, 9, 10 y 12 y de la LFPDPPP vy al Titulo Tercero
Capitulo VII de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76, 77, 78, 79, 80,
81, 82, 83, 84 y 85).

La elaboracién de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

La falta de garantias para la adecuada proteccion y seguridad de los datos
personales en infraestructura de cdmputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, los articulos 50, 51 y 52 del RLFPDPPP, el Capitulo Il del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

En servicios de atencidn a clientes, el hecho de que puedan existir terceros que
puedan tener acceso a datos personales sin otorgar las garantias de seguridad y
confidencialidad previstas en la normatividad puede representar un
incumplimiento a lo previsto en los articulos 50, 51 y 52 del RLFPDPPP, el
Capitulo Il del RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y el Titulo Tercero
Capitulo VIl (articulos 77 y 83) y Capitulo VIII de la CUITF (articulos 85, 86, 87 y
88).

La segmentacion de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13y 14 y de la LFPDPPP.

La asignacion de una calificacion crediticia al cliente a partir de informacion
desactualizada puede dar lugar al incumplimiento de lo previsto en los articulos 7,
13y 14 de la LFPDPPP.

La elaboracién de perfiles mediante el uso de IA cuando dé lugar a percepciones
erroneas en caso de que no exista una adecuada programacion de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.

La realizacién de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.
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El uso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El uso no consentido de cookies, web beacons y tecnologias similares puede dar
lugar al incumplimiento de lo previsto en los articulos 7, 8, 14 y 15 de la LFPDPPP
y el articulo 52 de las DCGCONDUSEF.

El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Ill del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

o Mecanismos de seguimiento y agrupaciones de operaciones.

La debilidad en los controles para la adecuada identificacion del cliente de acuerdo
con informacién histérica o preexistente puede dar lugar al incumplimiento de los
articulos 7, 11 y de la LFPDPPP vy el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78, 79, 80, 81, 82, 83 y 84).

La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11 y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

La falta de garantias para la adecuada proteccion y seguridad de los datos
personales en infraestructura de cdmputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo IIl del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

El hecho de que se usen asesores robdticos cuya programacion no sea adecuada
y afecte la facultad del titular para decidir de manera libre sobre el uso de sus
datos y se le podria inducir a tomar decisiones erradas puede dar lugar al
incumplimiento de lo previsto en los articulos 7 y 14 de la LFPDPPP.

La segmentacidn de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13 y 14 y de la LFPDPPP.

La elaboracion de perfiles mediante el uso de IA cuando dé lugar a percepciones
errbneas en caso de que no exista una adecuada programacién de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.

La realizacién de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El uso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Ill del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

e Procesos que involucran el tratamiento de datos personales en las IFPE
o Operaciones que realizan las IFPE (operaciones en moneda nacional, en moneda
extranjera y sus caracteristicas).

La debilidad en los controles para la adecuada identificacién del cliente de acuerdo
con informacién historica o preexistente puede dar lugar al incumplimiento de los
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articulos 7, 11 y de la LFPDPPP y el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78,79, 80, 81, 82, 83 y 84).

= Laelaboracion de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

= La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

= La falta de garantias para la adecuada proteccién y seguridad de los datos
personales en infraestructura de cdmputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo Ill del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

= | asegmentacion de bases de datos (incluso con datos sensibles) y la generacién
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13y 14 y de la LFPDPPP.

= Elusode tecnologias basadas en loT en incumplimiento a los principios y deberes
de la Ley puede representar un incumplimiento a los articulos 7, 12, 13, 14, 15,
19, 20 y 21 de la LFPDPPP, Capitulo Ill del RLFPDPPP (articulos 57 a 66 del
RLFPDPPP) y al Titulo Tercero, Capitulo VI de la CUITF.

= El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Ill del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

o Cierres de cuentas

= Ladebilidad en los controles para la adecuada identificacion del cliente de acuerdo
con informacién histérica o preexistente puede dar lugar al incumplimiento de los
articulos 7, 11 y de la LFPDPPP vy el Titulo Tercero Capitulo VII de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78, 79, 80, 81, 82, 83 y 84).

= La debilidad en los mecanismos de autenticacién del cliente para la contratacion
de servicios y realizacion de operaciones en las ITF puede dar lugar al
incumplimiento de lo previsto en los articulos 7, 8,9, 10y 12 y de la LFPDPPP, el
Titulo Tercero Capitulo VII de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76,
77,78, 79, 80, 81, 82,83 y 84) y el articulo 8 de las DCGCONDUSEF.

= Elhecho de que existan terceros que puedan tener acceso a datos personales del
titular sin otorgar las garantias de seguridad previstas en la normatividad en
servicios de verificacion de la identidad puede representar un incumplimiento a lo
previsto en los articulos 7, 8, 9, 10 y 12 y de la LFPDPPP vy al Titulo Tercero
Capitulo VIl de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76, 77, 78, 79, 80,
81,82, 83, 84y 85).

= Laelaboracion de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

= La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

= |a falta de garantias para la adecuada proteccién y seguridad de los datos
personales en infraestructura de cdmputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo IIl del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

= En los servicios de atencion a clientes, el hecho de que existan terceros que
puedan tener acceso a datos personales sin otorgar las garantias de seguridad y

confidencialidad previstas en la normatividad puede dar lugar al incumplimiento
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de lo previsto en los articulos 14, 19, 20 y 21 de la LFPDPPP, articulos 50, 51 y
52 del RLFPDPPP, el Capitulo Il del RLFPDPPP (articulos 57 a 66 del
RLFPDPPP) y el Titulo Tercero Capitulo VII (articulos 77 y 83) y Capitulo VIl de
la CUITF (articulos 85, 86, 87 y 88).

= La obtencion ilicita de datos de redes sociales puede dar lugar al incumplimiento
de lo previsto en los articulos 7, 8,9, 10 y 12 y de la LFPDPPP.

= El envio de publicidad no autorizada podria dar lugar al incumplimiento de lo
previsto en los articulos 7, 8, 9y 10 de la LFPDPPP.

= | asegmentacion de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13y 14 y de la LFPDPPP.

= La asignacién de una calificacion crediticia al cliente a partir de informacién
desactualizada puede dar lugar al incumplimiento de lo previsto en los articulos 7,
13y 14 de la LFPDPPP.

= La elaboracion de perfiles mediante el uso de IA cuando dé lugar a percepciones
errbneas en caso de que no exista una adecuada programacion de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.

= La realizacién de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

= Eluso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

= Eluso no consentido de cookies, web beacons y tecnologias similares puede dar
lugar al incumplimiento de lo previsto en los articulos 7, 8, 14 y 15 de la LFPDPPP
y el articulo 52 de las DCGCONDUSEF.

= El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Il del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

o Requerimientos de informacion Banxico.

= Ladebilidad en los controles para la adecuada identificacion del cliente de acuerdo
con informacién histérica o preexistente puede dar lugar al incumplimiento de los
articulos 7, 11 y de la LFPDPPP vy el Titulo Tercero Capitulo VII de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78, 79, 80, 81, 82, 83 y 84).

= Laelaboracion de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

= La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

= |a falta de garantias para la adecuada proteccién y seguridad de los datos
personales en infraestructura de computo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo IIl del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIIl de la CUITF.

= Lasegmentacion de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13y 14 y de la LFPDPPP.

= La elaboracion de perfiles mediante el uso de IA cuando dé lugar a percepciones
erréneas en caso de que no exista una adecuada programacion de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.
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La realizacién de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El uso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Ill del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

e Procesos que involucran el tratamiento de datos personales en las IFC
o Aspectos generales de las IFC

La debilidad en los controles para la adecuada identificacion del cliente de
acuerdo con informacion histérica o preexistente puede dar lugar al
incumplimiento de los articulos 7, 11 y de la LFPDPPP y el Titulo Tercero
Capitulo VIl de la CUITF (articulos 69, 70, 71, 72,73, 74, 75,76, 77, 78, 79, 80,
81,82, 83y 84).

La debilidad en los mecanismos de autenticacion del cliente para la contratacion
de servicios y realizacion de operaciones en las ITF puede dar lugar al
incumplimiento de lo previsto en los articulos 7, 8,9, 10y 12y de la LFPDPPP, el
Titulo Tercero Capitulo VII de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76,
77,78,79, 80, 81, 82,83 y 84) y el articulo 8 de las DCGCONDUSEF.

La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

La falta de garantias para la adecuada proteccion y seguridad de los datos
personales en infraestructura de computo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo Ill del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

El hecho de que se usen asesores robdticos cuya programacion no sea adecuada
y afecte la facultad del titular para decidir de manera libre sobre el uso de sus
datos y se le podria inducir a tomar decisiones erradas puede dar lugar al
incumplimiento de lo previsto en los articulos 7 y 14 de la LFPDPPP.

En los servicios de atencion a clientes, el hecho de que existan terceros que
puedan tener acceso a datos personales sin otorgar las garantias de seguridad y
confidencialidad previstas en la normatividad puede dar lugar al incumplimiento
de lo previsto en los articulos 14, 19, 20 y 21 de la LFPDPPP, articulos 50, 51 y
52 del RLFPDPPP, el Capitulo Il del RLFPDPPP (articulos 57 a 66 del
RLFPDPPP) y el Titulo Tercero Capitulo VII (articulos 77 y 83) y Capitulo VIII de
la CUITF (articulos 85, 86, 87 y 88).

El uso no consentido de cookies, web beacons y tecnologias similares puede dar
lugar al incumplimiento de lo previsto en los articulos 7, 8, 14 y 15 de la LFPDPPP
y el articulo 52 de las DCGCONDUSEF.

o Operaciones de las IFC

La debilidad en los controles para la adecuada identificacion del cliente de
acuerdo con informacion histérica o preexistente puede dar lugar al
incumplimiento de los articulos 7, 11y de la LFPDPPP y el Titulo Tercero
Capitulo VIl de la CUITF (articulos 69, 70, 71, 72,73, 74,75, 76, 77, 78, 79, 80,
81,82, 83y 84).
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= La debilidad en los mecanismos de autenticacion del cliente para la contratacién
de servicios y realizacion de operaciones en las ITF puede dar lugar al
incumplimiento de lo previsto en los articulos 7, 8,9, 10y 12 y de la LFPDPPP, el
Titulo Tercero Capitulo VIl de la CUITF (articulos 69, 70, 71, 72, 73, 74, 75, 76,
77,78,79, 80, 81, 82,83 y 84) y el articulo 8 de las DCGCONDUSEF.

= El uso de servicios de verificacidon de identidad en los que terceros pueden tener
acceso a datos personales sin otorgar las garantias de seguridad previstas en la
normatividad, facilitar informacién que pueda estar desactualizada o no reflejar la
situacion real o actual del ftitular, incumplir la obligacion de formalizar
adecuadamente la relacion juridica conforme a lo que exige la LFPDPP
(encargados) puede dar lugar al incumplimiento de lo previsto en los articulos 7,
8,9, 10 y 12 y de la LFPDPPP y el Titulo Tercero Capitulo VII de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78,79, 80, 81, 82, 83, 84 y 85)

= Laelaboracion de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

= La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11 y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

= |a falta de garantias para la adecuada proteccién y seguridad de los datos
personales en infraestructura de cdmputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo Il del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

= Elusode servicios de atencion a clientes en los que terceros pueden tener acceso
a datos personales sin otorgar las garantias de seguridad previstas en la
normatividad, facilitar informacién que pueda estar desactualizada o no reflejar la
situacion real o actual del titular, incumplir la obligacién de formalizar
adecuadamente la relacion juridica conforme a lo que exige la LFPDPP
(encargados) puede dar lugar al incumplimiento de lo previsto en los articulos 7,
8,9,10y 12 y de la LFPDPPP y el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78,79, 80, 81, 82, 83, 84 y 85)

= La obtencién ilicita de datos de redes sociales puede dar lugar al incumplimiento
de lo previsto en los articulos 7, 8,9, 10 y 12'y de la LFPDPPP.

= Lasegmentacién de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13y 14 y de la LFPDPPP.

= La asignacién de una calificacién crediticia al cliente a partir de informacién
desactualizada puede dar lugar al incumplimiento de lo previsto en los articulos 7,
13y 14 de la LFPDPPP.

= La elaboracion de perfiles mediante el uso de IA cuando dé lugar a percepciones
erroneas en caso de que no exista una adecuada programacion de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.

= La realizacion de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

= Eluso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

= Eluso no consentido de cookies, web beacons y tecnologias similares puede dar
lugar al incumplimiento de lo previsto en los articulos 7, 8, 14 y 15 de la LFPDPPP
y el articulo 52 de las DCGCONDUSEF.

= El hecho de que terceros puedan a tener acceso a datos personales mediante el

uso de APlIs sin otorgar las garantias de seguridad previstas en la normatividad
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puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
14,19, 20 y 21 de la LFPDPPP, el Capitulo Ill del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

e Procesos que involucran el tratamiento de datos personales en Open Banking

La debilidad en los controles para la adecuada identificacion del cliente de acuerdo
con informacién histérica o preexistente puede dar lugar al incumplimiento de los
articulos 7, 11 y de la LFPDPPP vy el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78, 79, 80, 81, 82, 83 y 84).

El uso de servicios de verificacién de identidad en los que terceros pueden tener
acceso a datos personales sin otorgar las garantias de seguridad previstas en la
normatividad, facilitar informacién que pueda estar desactualizada o no reflejar la
situacion real o actual del titular, incumplir la obligacion de formalizar
adecuadamente la relacion juridica conforme a lo que exige la LFPDPP
(encargados) puede dar lugar al incumplimiento de lo previsto en los articulos 7,
8,9,10y 12 y de la LFPDPPP y el Titulo Tercero Capitulo VIl de la CUITF
(articulos 69, 70, 71, 72,73, 74,75, 76,77, 78,79, 80, 81, 82, 83, 84 y 85)

La elaboracién de listas negras puede representar un incumplimiento a lo previsto
en los articulos 7, 8, 9, 10, 12, 14,19, 20 y 21 de la LFPDPPP.

La debilidad en los controles y procedimientos para conocimiento del cliente
puede dar lugar al incumplimiento de lo previsto en los articulos 11y 14 de la
LFPDPPP, asi como a lo previsto en el articulo 58 de la LRITF.

La falta de garantias para la adecuada proteccién y seguridad de los datos
personales en infraestructura de cémputo en la nube gestionada por terceros
puede dar lugar al incumplimiento de lo previsto en los articulos 14, 19, 20 y 21
de la LFPDPPP, articulos 50, 51 y 52 del RLFPDPPP, al Capitulo Il del
RLFPDPPP (articulos 57 a 66 del RLFPDPPP) y al Titulo Tercero Capitulos VI'y
VIl de la CUITF.

La obtencién ilicita de datos de redes sociales puede dar lugar al incumplimiento
de lo previsto en los articulos 7, 8,9, 10 y 12'y de la LFPDPPP.

El envio de publicidad no consentida puede significar un incumplimiento a los
articulos 7, 8, 9 y 10 de la LFPDPPP, articulo 4 de las DCGMP y los articulos 11
y 44 de las DCGCONDUSEF.

La segmentacién de bases de datos (incluso con datos sensibles) y la generacion
de nuevas bases de datos puede dar lugar al incumplimiento de lo previsto en los
articulos 7, 13 y 14 y de la LFPDPPP.

La asignacién de una calificacién crediticia al cliente a partir de informacion
desactualizada puede dar lugar al incumplimiento de lo previsto en los articulos 7,
13y 14 de la LFPDPPP.

La elaboracién de perfiles mediante el uso de IA cuando dé lugar a percepciones
errbneas en caso de que no exista una adecuada programacion de algoritmos
puede representar un incumplimiento a lo previsto en los articulos 7, 12, 13, 14 y
15 de la LFPDPPP.

La realizacién de tratamientos no consentidos ni informados al titular de forma
previa al uso de técnicas de IA puede dar lugar al incumplimiento de lo previsto
en los articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El uso de técnicas de big data cuando no se prevean las medidas adecuadas para
cumplir los principios de la LFPDPPP puede dar lugar al incumplimiento de los
articulos 7, 12, 13, 14 y 15 de la LFPDPPP.

El uso no consentido de cookies, web beacons y tecnologias similares puede dar
lugar al incumplimiento de lo previsto en los articulos 7, 8, 14 y 15 de la LFPDPPP
y el articulo 52 de las DCGCONDUSEF.

El hecho de que terceros puedan a tener acceso a datos personales mediante el
uso de APIs sin otorgar las garantias de seguridad previstas en la normatividad
puede representar un incumplimiento a lo previsto en los articulos 7, 8, 9, 10, 12,
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IX.

14,19, 20 y 21 de la LFPDPPP, el Capitulo IIl del RLFPDPPP (articulos 57 a 66
del RLFPDPPP) y el articulo 76 de la LRITF.

Conclusiones del Estudio

Como resultado de la elaboracion del Entregable 1 se pueden sostener las siguientes conclusiones:

Los datos personales son un activo imprescindible para el desarrollo de las actividades de las
ITF.
En este sentido, se identifican procesos que involucran el tratamiento de datos personales los
cuales se dividen en cuatro rubros:

o Procesos que involucran el tratamiento de datos personales de las IFPE.

o Procesos que involucran el tratamiento de datos personales de las IFC.
Respecto a los procesos generales que involucran el tratamiento de datos personales de las
ITF (tanto IFC como IFPE), se identificaron los siguientes:

o Alta de cliente.

o PLD/CFT.

o Obligacion de conservar documentos.

o Mecanismos de seguimiento y agrupaciones de operaciones.

o Open banking
Respecto a los procesos que involucran el tratamiento de datos personales de las IFPE, se
identificaron los siguientes:

o Operaciones que realizan las IFPE.

o Cierre de cuentas.

o Requerimientos de informacién Banxico.
Respecto a los procesos que involucran el tratamiento de datos personales de las IFC, se
identificaron los siguientes:

o Aspectos generales de las IFC.

o Operaciones de las IFC.

Como resultado de la elaboracion del Entregable 2 se pueden sostener las siguientes conclusiones:

Respecto a la parte dos del segundo entregable: “Identificaciéon de tratamientos de datos
personales” se dio continuacion al entregable 1 identificando los tratamientos de datos
personales de las ITF, considerando el ciclo de vida de aquellos proceso y subprocesos del
entregable 1.

Derivado del analisis se realizaron tablas analiticas que identificaban: el tipo de titular, los datos
personales, la forma de obtencién, almacenamiento, usos, tratamientos (identificando las
finalidades primarias y secundarias), tipo de consentimiento, divulgacion/otros sujetos
intervinientes, bloqueo, supresion y actores involucrados.

Respecto a lo anterior se identifico en algunos tratamientos de datos personales el uso de
tecnologias de andlisis masivo de datos (big data) e inteligencia artificial (machine learning y
deep learning) y los resultantes de la combinacion de dichas tecnologias y datos. En particular,
se identific el tratamiento de Big Data para mejorar los productos y/o servicios ofrecidos y/o
conocer necesidades del cliente.

Asimismo, se identificd que en varios tratamientos de datos personales aplicaba la excepcion
del articulo 10, fraccion |, de la LFPDPPP. Esto debido a que las ITF en cumplimiento ala LRITF
y disposiciones secundarias actualizan dicha disposicién normativa. Sin embargo, para el
tratamiento de datos personales para la publicidad, mercadotecnia, elaboracion de perfiles,
monetizacién de datos personales, comercializacion de espacios digitales, elaboracién de
estadisticas, entre otros identificados sera necesario que la ITF obtenga el consentimiento
expreso del titular.

Existen multiples tratamientos de datos personales en las ITF relacionados con los distintos
procesos Yy subprocesos en los que se produce el tratamiento de datos personales.
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o Existen diversos tratamientos de alto riesgo relacionados con el uso de datos sensibles,
elaboracion de perfiles, conocimiento del cliente y uso de tecnologias de 1A y big data.

e Existen diversos tratamientos de datos que pueden dar lugar al incumplimiento de la
normatividad aplicable en materia de proteccion de datos personales, asi como a aquella
especifica aplicable a las ITF.

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 188
FinTech



X. Glosario

Activos Virtuales. Representacion del valor registrada electrénicamente y utilizada entre el publico
como medio de pago para todo tipo de actos juridicos y cuya transferencia unicamente pueda llevarse a
cabo a través de Medios Electrénicos. En ningln caso se entenderd como activo virtual la moneda de
curso legal en territorio nacional, las divisas, ni cualquier otro activo denominado en moneda de curso
legal 0 en divisas. Solo se considerardn Activos Virtuales aquellos que sean determinados por el
BANXICO conforme a lo dispuesto por el articulo 30 de la LRITF.

Archivo o Registro. Conjunto de datos y documentos que se conserven o almacenen en formato
impreso 0 en medios electrénicos, dpticos o de cualquier otra tecnologia, siempre y cuando, en estos
Gltimos medios, se asegure que la informacién se haya mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y sea accesible para su ulterior
consulta, teniendo como fin integrar, conservar y evidenciar las Operaciones, actividades y servicios de
las ITF.

Autoridad Financiera. cualquiera de las Comisiones Supervisoras, al BANXICO o a la SHCP, segun
sus ambitos de competencia.

Beneficiario. Persona designada por el Cliente de la ITF, para que, en caso de fallecimiento de dicho
Cliente, tal persona ejerza ante la ITF los derechos derivados de la cuenta, contrato u Operacion, de
acuerdo con lo dispuesto por la LRITF.

Cliente. Persona fisica 0 moral que contrata o realiza alguna Operacién con una ITF, asi como la que
contrata o utiliza los servicios de Entidades Financieras previstos en esta Ley o de sociedades
autorizadas para operar con Modelos Novedosos.

CNBV. Comisién Nacional Bancaria y de Valores.
CNSF. Comision Nacional de Seguros y Fianzas.

Comisiones Supervisoras. CNBV, CONSAR, CNSF y CONDUSEF, respecto a sus ambitos de
competencia.

Comité Interinstitucional. Instancia colegiada integrada por servidores publicos de la SHCP, del
BANXICO y de la CNBV a que se refiere la LRITF.

CONDUSEF. Comision Nacional para la Proteccién y Defensa de los Usuarios de Servicios Financieros.
CONSAR. Comisién Nacional del Sistema de Ahorro para el Retiro.

Consorcio. Conjunto de personas morales vinculadas entre si por una 0 mas personas fisicas que
integrando un Grupo de Personas, tengan el Control de las primeras.

Control. La capacidad de imponer, directa o indirectamente, decisiones en las asambleas generales de
accionistas, de socios u 6rganos equivalentes, 0 nombrar o destituir a la mayoria de los consejeros,
administradores o sus equivalentes de una persona moral; 0 el mantener la titularidad de derechos que
permitan, directa o indirectamente, ejercer el voto respecto de mas del cincuenta por ciento del capital
social de la sociedad, o el dirigir, directa o indirectamente, la administracién, la estrategia o las principales
politicas de la sociedad, ya sea a través de la propiedad de Valores o por cualquier otro acto juridico.
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Directivo Relevante. Director General de las ITF, asi como a las personas fisicas que, ocupando un
empleo, cargo o comision en aquellas o en las personas morales que tengan el Control de dichas ITF o
que sean controladas por estas Ultimas, adopten decisiones que trasciendan de forma significativa en la
situacion administrativa, financiera, operacional o juridica de la propia ITF o del Grupo Empresarial al
que esta pertenezca, sin que queden comprendidos dentro de esta definicidn los consejeros de las ITF.

Entidades Financieras. Las sociedades controladoras y subcontroladoras de grupos financieros,
instituciones de crédito, casas de bolsa, bolsas de valores, sociedades operadoras de fondos de
inversion, sociedades distribuidoras de acciones de fondos de inversién, uniones de crédito,
organizaciones auxiliares del crédito, casas de cambio, sociedades financieras de objeto multiple,
sociedades financieras populares, sociedades financieras comunitarias con niveles de operaciones | a
IV, organismos de integracion financiera rural, sociedades cooperativas de ahorro y préstamo con niveles
de operacion | a IV, instituciones para el depdsito de valores, contrapartes centrales de valores,
instituciones calificadoras de valores, sociedades de informacién crediticia, instituciones de seguros,
instituciones de fianzas, sociedades mutualistas de seguros, administradoras de fondos para el retiro,
asi como otras instituciones vy fideicomisos publicos que realicen actividades respecto de las cuales la
CNBV, la CNSF o la CONSAR ejerzan facultades de supervision.

Estado de Cuenta o Estado de Operacion. Estado de Cuenta es el documento emitido por las ITF
que informa sobre el estado que guardan las operaciones y servicios contratados por los Usuarios con
las mismas.

Estado de Operacion. Es el documento que las IFC entreguen a los inversionistas.

Financiamiento Colectivo de Capital. La operacién de financiamiento colectivo mediante la cual
los Solicitantes obtienen recursos por parte de los Inversionistas a cambio de titulos representativos
de su capital social.

Financiamiento Colectivo de Copropiedad o Regalias. La operacion de financiamiento
colectivo mediante la cual los Inversionistas y Solicitantes celebran entre ellos asociaciones en
participacion o cualquier otro tipo de convenio por el cual los Inversionistas adquieren una parte alicuota
0 participacion en un bien presente o futuro, o en los ingresos, utilidades, regalias o pérdidas que
se obtengan de la realizacion de una o mas actividades o de los proyectos de los Solicitantes.

Financiamiento Colectivo de Deuda de Préstamos Empresariales entre Personas. La operacién
de financiamiento colectivo, en la que los Solicitantes son personas morales o personas fisicas
con actividad empresarial y los Inversionistas realizan aportaciones: a) Con el fin de que los
Solicitantes reciban un préstamo o crédito para financiar sus actividades, quedando obligados al pago
del principal y, en su caso, accesorios a cada uno de los Inversionistas en proporcion a sus aportaciones
en la Operacion; b) Con el objeto de efectuar una operacion de arrendamiento financiero, en la que se
adquiere un activo a nombre de los Inversionistas o de las instituciones de financiamiento colectivo
a nombre propio, pero en representacion de estos, y se da en arrendamiento financiero al Solicitante.
Para efectos de la operacion de arrendamiento financiero, se estara a lo dispuesto por la Ley General de
Titulos y Operaciones de Crédito; ¢)  Con el fin de celebrar una operacion de factoraje financiero, en la
que adquieren parte de algin derecho de crédito que el Solicitante tenga a su favor, quedando el
Solicitante como obligado solidario de su deudor, sin que dicho derecho derive de préstamos, créditos
o mutuos que el Solicitante previamente haya otorgado. Para efectos de la operacion de factoraje
financiero, se estara a lo dispuesto por la Ley General de Titulos y Operaciones de Crédito.

Financiamiento Colectivo de Deuda de Préstamos Personales entre Personas. La operacién
de financiamiento colectivo en la que el Solicitante es una persona fisica que obtiene en préstamo
los recursos aportados por los Inversionistas, quedando obligado al pago del principal, y en su
caso accesorios, a cada uno de los Inversionistas en proporcion a sus aportaciones en la Operacién.
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Financiamiento Colectivo de Deuda para el Desarrollo Inmobiliario. La operacion de
financiamiento colectivo que tiene por objeto que los Inversionistas otorguen un préstamo o crédito a
los Solicitantes destinado al financiamiento de actividades de desarrollo inmobiliario quedando obligados
al pago del principal y, en su caso, accesorios a cada uno de los Inversionistas en proporcién a sus
aportaciones en la Operacién.

Firma Autoégrafa Digitalizada. Los rasgos o datos en forma electrénica consignados en un Mensaje de
Datos, 0 adjuntados o légicamente asociados al mismo por cualquier tecnologia, que son utilizados para
identificar al suscriptor u originador de la instruccién de alguna Operacién o servicio financiero e indicar
que el firmante aprueba la informacidn contenida en el Mensaje de Datos, y que produce los mismos
efectos juridicos que la firma autdgrafa.

Firma Electrénica Avanzada. Certificado digital con el que deben contar las personas fisicas y morales,
conforme a lo dispuesto por el articulo 17-D del Cédigo Fiscal de la Federacion.

Fondo de Capital Privado. Vehiculo de inversion, fideicomiso, mandato, comision o figuras similares
constituidos bajo las leyes mexicanas o extranjeras, cuyo fin sea invertir en el capital de sociedades no
listadas en las bolsas de valores al momento de la inversién para promover su desarrollo y otorgarles
financiamiento.

Grado de Riesgo. Clasificacion que la ITF otorgue a sus Clientes con base en la evaluacion de su Riesgo
conforme al Capitulo Il del Titulo Tercero de las DCGAS8.

Grupo de Personas. Personas que tengan acuerdos, de cualquier naturaleza, para tomar decisiones en
un mismo sentido. Se presume, salvo prueba en contrario, que constituyen un Grupo de Personas: a)
Las personas que tengan parentesco por consanguinidad, afinidad o civil hasta el cuarto grado, los
conyuges, la concubina y el concubinario, y b) Las sociedades que formen parte de un mismo Consorcio
o0 Grupo Empresarial y la persona o conjunto de personas que tengan el Control de dichas sociedades.

Grupo Empresarial. Conjunto de personas morales organizadas bajo esquemas de participacion directa
o indirecta del capital social, en las que una misma sociedad mantiene el Control de dichas personas
morales, incluyendo a los grupos financieros constituidos conforme a la Ley para Regular las
Agrupaciones Financieras.

Infraestructura Tecnoldgica. Infraestructura de cdmputo, redes de telecomunicaciones, sistemas
operativos, bases de datos, software y aplicaciones que utilizan las ITF, las sociedades autorizadas para
operar con Modelos Novedosos y las entidades financieras para soportar sus operaciones;

Institucion de Financiamiento Colectivo. Aquella persona moral autorizada por la CNBV que, de
manera habitual y profesional, lleve a cabo actividades destinadas a poner en contacto a personas del
publico en general, con el fin de que entre ellas se otorguen financiamientos mediante alguna de las
Operaciones a que se refiere el articulo 16 de la LRITF, a través de aplicaciones informaticas, interfaces,
paginas de Internet o cualquier otro medio de comunicacién electrénica o digital.

Institucion de Fondos de Pago Electronico. Aquella persona moral autorizada por la CNBV que, de
manera habitual y profesional, preste los servicios de emisién, administracién, redencion y transmision
de fondos de pago electrénico, por medio de cualquiera de los actos a que hace referencia el articulo 22
de la LRITF, a través de aplicaciones informaticas, interfaces, paginas de Internet o cualquier otro medio
de comunicacion electronica o digital.

ITF. Las instituciones de tecnologia financiera reguladas en la LRITF, las cuales son las instituciones de
financiamiento colectivo y las instituciones de fondos de pago electrénico;

Lista de Personas Bloqueadas. Lista a que se refiere el articulo 58, parrafo séptimo de la LRITF.
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Manual de Cumplimiento. Documento a que se refiere el articulo 82 de las DCGAS5S.
Medio de Disposicion. Los que se refiere la fraccion Xll del articulo 3 de la LTOSF.

Medios Electrénicos. Los dispositivos tecnologicos para el procesamiento, impresion, despliegue,
conservacion y, en su caso, modificacion de informacion.

Modelo Novedoso. Aquel que para la prestacion de servicios financieros utilice herramientas o medios
tecnoldgicos con modalidades distintas a las existentes en el mercado al momento en que se otorgue la
autorizacion temporal en términos de la LRITF,

Obtener los datos personales de forma directa de su titular. Acto en el cual el propio
titular proporciona los datos personales por algin medio que permite su entrega directa al
responsable, entre ellos, medios electrénicos, opticos, sonoros, visuales o cualquier otra tecnologia,
como correo postal, internet o via telefonica, entre otros.

Obtener los datos personales de forma indirecta. Acto en el cual el responsable obtiene los
datos personales sin que el titular se los haya proporcionado de forma personal o directa, como
por ejemplo a través de una fuente de acceso publico 0 una transferencia.

Obtener los datos personales de forma personal de su titular. Acto en el cual el titular proporciona
los datos personales al responsable o a la persona fisica designada por el responsable, con la presencia
fisica de ambos.

Operacion Interna Preocupante. La Operacion, actividad, conducta o comportamiento de cualquiera
de los miembros del consejo de administracion, administrador Unico, accionistas, socios, propietarios o
duefios, directivos, funcionarios, apoderados y empleados de la ITF de que se trate con independencia
del régimen o instrumento legal utilizado para contratar sus servicios, que, por sus caracteristicas,
pudiera contravenir, vulnerar o evadir la aplicacion de lo dispuesto por la LRITF o las DCGA58, o aquella
que, por cualquier otra causa, resulte dubitativa para las ITF por considerar que pudiese favorecer o no
alertar sobre la actualizacion de los supuestos previstos en los articulos 139 Quater o 400 Bis del CPF.

Operacion Inusual. La Operacion, actividad, conducta o comportamiento de un Cliente que no
concuerde con los antecedentes o actividad conocida por la ITF o declarada a esta, o con el perfil
transaccional inicial o habitual de dicho Cliente, en funcion al origen o destino de los recursos, asi como
al monto, frecuencia, tipo o naturaleza de la Operacion de que se trate, sin que exista una justificacion
razonable para dicha Operacion, actividad, conducta o comportamiento, o bien, aquella Operacion,
actividad, conducta o comportamiento que un Cliente realice o pretenda realizar con la ITF de que se
trate en la que, por cualquier causa, esta considere que los recursos correspondientes pudieran ubicarse
en alguno de los supuestos previstos en los articulos 139 Quéter o 400 Bis del CPF.

Operacion Relevante. La Operacidn que se realice con los billetes y las monedas metélicas de curso
legal en los Estados Unidos Mexicanos o en cualquier otro pais, por un monto igual o superior al
equivalente en moneda nacional a cinco mil dolares de los Estados Unidos de América. Para efectos del
calculo del importe de las Operaciones a su equivalente en moneda nacional, se considerara el tipo de
cambio para solventar obligaciones denominadas en moneda extranjera pagaderas en la Republica
Mexicana, que publique el BANXICO en el DOF, el dia habil bancario inmediato anterior a la fecha en
que se realice la Operacion.

Operaciones. Los actos de caracter financiero o de pagos a que se refiere la LRITF, que una ITF puede
ofrecer o realizar con el pablico o, que a través de ellas se realizan entre Clientes, en términos de la
LRITF.

Persona Politicamente Expuesta. Aquel individuo que desempefia 0 ha desempefiado funciones

publicas destacadas en un pais extranjero o en territorio nacional. Se consideraran como Personas
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Politicamente Expuestas, entre otras, a los jefes de estado o de gobierno, lideres politicos, funcionarios
gubernamentales, judiciales o militares de alta jerarquia, altos ejecutivos de empresas estatales,
funcionarios 0 miembros importantes de partidos politicos y organizaciones internacionales.

Personas Relacionadas. Las personas que respecto de una ITF, se ubiquen en alguno de los supuestos
siguientes: a) Las personas fisicas o morales que mantengan, directa o indirectamente, la propiedad del
uno por ciento o mas de los titulos representativos del capital de una ITF, de acuerdo con el registro de
socios mas reciente que lleve la ITF respectiva; b) El administrador unico o los miembros del consejo de
administracion de la ITF, asi como los auditores o comisarios, sus funcionarios 0 empleados o las
personas distintas a estos que con su firma puedan obligar a la ITF de que se trate; ¢) Los conyuges y
las personas que tengan parentesco hasta el segundo grado con las personas sefialadas en los incisos
anteriores; d) Las personas morales, asi como sus consejeros y funcionarios, respecto de las cuales la
ITF mantenga, directa o indirectamente, la propiedad del diez por ciento o mas de los titulos
representativos de su capital; e) Las personas morales en las que cualquiera de las personas sefialadas
en los incisos anteriores, asi como los funcionarios, empleados, auditores externos y comisarios de la
ITF, los ascendientes y descendientes en primer grado, asi como sus cényuges, mantengan, directa o
indirectamente, la propiedad del diez por ciento 0 mas de los titulos representativos de su capital, y f)
Las personas morales respecto de las cuales los funcionarios, auditores externos, miembros del comité
de auditoria y comisarios de las ITF sean consejeros o administradores u ocupen cualquiera de los tres
primeros niveles jerarquicos en dichas personas morales.

Plataforma: Las aplicaciones informaticas, interfaces paginas de Internet o cualquier otro medio de
comunicacion electronica o digital que las ITF utilicen para operar con sus Usuarios.

Poder de Mando. La capacidad de hecho de influir de manera decisiva en los acuerdos adoptados en
las asambleas de accionistas o socios 0 sesiones del consejo de administracién o de directores 0 en la
gestidn, conduccion y ejecucion de los negocios de la ITF o de las personas morales que esta tenga el
Control. Se presume que tienen Poder de Mando en una ITF, salvo prueba en contrario, las personas
que se ubiquen en cualquiera de los supuestos siguientes: a) Los accionistas que tengan el Control; b)
Las personas fisicas que tengan vinculos con la ITF o las personas morales que integran el Grupo
Empresarial o Consorcio al que aquélla pertenezca, a través de cargos vitalicios, honorificos o con
cualquier otro titulo andlogo o semejante a los anteriores; c) Las personas que hayan transmitido el
Control de la ITF bajo cualquier titulo y de manera gratuita o a un valor inferior al de mercado o contable,
en favor de personas con las que tengan parentesco por consanguinidad, afinidad o civil hasta el cuarto
grado, el conyuge, la concubina o el concubinario, y d) Las personas que instruyan a consejeros o
Directivos Relevantes de la ITF, la toma de decisiones o la ejecucion de operaciones en la propia ITF o
en las personas morales que esta tenga el Control.

Riesgo. La probabilidad de que las ITF puedan ser utilizadas por sus Clientes para realizar actos u
Operaciones a través de los cuales se pudiesen actualizar los supuestos previstos en los articulos 139
Quater 0 400 Bis del CPF.

UMA. Unidad de Medida y Actualizacion cuyo valor equivalente en pesos se determina de conformidad
con la Ley para Determinar el Valor de la Unidad de Medida y Actualizacion.

Valores. Las acciones, partes sociales, obligaciones, bonos, titulos opcionales, certificados, pagarés,
letras de cambio y demas titulos de crédito, nominados o innominados, que se emitan en serie 0 en masa
y representen el capital social de una persona moral 0 una parte de este, una parte alicuota de un bien
o la participacion en un crédito colectivo o cualquier derecho de crédito individual, en los términos de las
leyes nacionales o extranjeras aplicables.
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