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PRESENTACION

Los datos personales se refieren a toda aquella informacidn relativa al individuo que lo
identifica o lo hace identificable. Entre otras cosas, le dan identidad, lo describen, pre-
cisan su origen, edad, lugar de residencia, trayectoria académica, laboral o profesional.
Ademis de ello, los datos personales también describen aspectos mds sensibles o deli-
cados sobre tal individuo, como es el caso de su forma de pensar, estado de salud, sus
caracteristicas fisicas, ideologia o vida sexual, entre otros.

Los datos personales son necesarios para que un individuo pueda interactuar con
otros 0 con una o mds organizaciones sin que sea confundido con el resto de la colectivi-
dad y para que pueda cumplir con lo que disponen las leyes. Asimismo, hacen posible
la generacién de flujos de informacién que redunda en crecimiento econémico y el
mejoramiento de bienes y servicios.

Sin embargo, el uso extensivo de las tecnologfas de la informacién y las telecomuni-
caciones ha permitido que en muchas ocasiones, los datos personales sean tratados para
fines distintos para los que originalmente fueron recabados, asi como transmitidos sin el
conocimiento del titular, rebasando los limites de la esfera de privacidad de la persona, y
lesionando en ocasiones otros derechos y libertades.

A fin de equilibrar las fuerzas entre un individuo y aquellas organizaciones —publicas
o privadas- que recaban o colectan datos sobre tal individuo, surge en Europa el con-
cepto de la proteccién de datos personales. Un concepto similar surgié en los Estados
Unidos de América --el concepto de “privacidad”-- aunque con alcances distintos.

Bajo el concepto de proteccion de datos personales, el titular (o dueno) de dichos
datos es el propio individuo. En naciones avanzadas, la proteccién de datos personales es
quizd el mds nuevo de los derechos que goza un ciudadano.

Luego de una evolucién normativa en el dmbito internacional, el 26 de abril del
2006 el Comité de Ministros del Consejo de Europa resolvié declarar el 28 de enero
como el “Dia de la proteccién de los Datos Personales”, con motivo del aniversario de la
firma del Convenio 108 sobre la proteccién de los datos personales.

El Convenio 108 para la proteccién de las personas con respecto al tratamiento au-
tomatizado de datos de cardcter personal, suscrito en 1981, es el primer instrumento
vinculatorio de cardcter internacional en materia de proteccién de datos y es el resultado
de la decisiéon del Consejo de Europa, ante el rdpido avance en el campo del procesa-



miento electrénico de informacién y la aparicién de las primeras bases de datos usadas
por las grandes empresas y los gobiernos estatales. Los objetivos de dicho Convenio
consisten en otorgar un marco legal con principios y normas concretas para prevenir la
recoleccién y el tratamiento ilegal de datos personales.

Por medio del Convenio 108 los paises firmantes se comprometen a realizar las re-
formas necesarias en su legislacién nacional para implementar los principios contenidos
en dicho instrumento; los cuales se refieren, en primer lugar, a que los datos personales
deben recolectarse y tratarse con fines legitimos y no para otros propdsitos; que no deben
conservarse mds de lo estrictamente necesario de acuerdo con el fin para el cual fueron
recolectados; que sean verdaderos, y que no sean excesivos.

Asimismo, prevé que deberd garantizarse la confidencialidad de los datos sensibles y
reconoce el derecho de los individuos para tener acceso y en su caso, solicitar la correc-
cién de sus datos.

A iniciativa del propio Consejo de Europa, se invita a las autoridades de distintos
paises alrededor del mundo, para generar un espacio de reflexién y promocién entre su
poblacién acerca de la importancia que tiene para cualquier individuo, el adecuado uso,
obtencién y transmisién de su informacién personal.

En México, desde el ano 2000, se han promovido diversos proyectos legislativos en
torno a la proteccién de datos personales en el Congreso de la Unidn, sin que ninguno
de ellos fructificara, dada la ausencia de una disposicién constitucional que les diera
sustento. Si bien la reciente reforma constitucional en 2007 al articulo 6° establece en
sus fracciones II y III que los datos personales y la informacién relativa a la vida privada
serd protegida, asi como el derecho de acceder y corregir los datos personales que obren
en archivos publicos, pero no creé un derecho fundamental independiente.

No es sino hasta la aprobacién en 2009 de las reformas a los articulos 16 y 73 consti-
tucionales que se introduce al mds alto nivel de nuestra Constitucién, el derecho de toda
persona a la proteccién de su informacién. Lo anterior es relevante dado que los datos
personales se encuentran en manos tanto de gobiernos como de particulares (empresas,
organizaciones y profesionistas) y, porque con el uso indiscriminado de la tecnologia,
éstos pueden utilizarse para fines distintos de aquellos para los que fueron recabados,
pudiendo causar afectaciones en las esferas de otros derechos de los titulares de dichos
datos, tales como el robo de identidad o la discriminacién.

El articulo 16 constitucional establece el derecho fundamental de los individuos a la
adecuado tratamiento y la proteccién de sus datos personales. Por su parte, el articulo 73
faculta al Congreso Federal para expedir una Ley de Proteccién de datos en posesién de
los particulares. La presencia de los derechos individuales de acceso, rectificacién, can-
celacién y oposicién en la Carta Magna, plantea retos tanto en el dmbito privado como



en el publico. Por ello es insoslayable analizar los disefios legales e institucionales que se
requieren para desplegar este nuevo derecho.

Por todo lo anterior, y en el marco de la conmemoracién del dia de la proteccién de
datos personales, la Comisién de Gobernacién de la Cdmara de Diputados, el Instituto
Federal de Acceso a la Informacién Publica, y el Instituto Tecnolégico Auténomo de
México convocan al Seminario: “Retos y perspectivas legales en materia de proteccién
de datos, con el fin de abrir un espacio de discusion e intercambio de ideas que per-
mita conocer los disefios institucionales y mecanismos regulatorios mds adecuados para
desplegar en toda su amplitud este nuevo derecho fundamental.

El presente compendio consta de lecturas introductorias al tema, asi como de un
acervo de regulacién existente, tanto internacional como nacional, a efecto de servir
como instrumento de consulta y apoyo en el dmbito de distintas instituciones tanto del
sector ptblico, como privado.

Estamos convencidos que este compendio brindard insumos indispensables para en-
riquecer la deliberacién, en torno al derecho a la proteccién de datos personales.

México D.F a 28 de enero de 2010

DIPUTADO JAVIER CORRAL JURADO
Presidente de la Comision de Gobernacion

H. Cdmara de Diputados

COMISIONADA JACQUELINE PESCHARD MARISCAL
Comisionada Presidenta
Instituto Federal de Acceso a la Informacion Piblica
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:EXISTE PRIVACIDAD? '
José Luis Pisiar Manas

Para conmemorar la més gloriosa

de las noches, el Gobierno de Su Majestad

se complace en devolverles a ustedes,

sus leales subditos, el derecho a la privacidad.
Durante tres dias, sus movimientos no serdn vigilados
sus conversaciones no serdn escuchadas. ..

y el “haz lo que quieras” serd la tinica ley.

Buenas noches y que Dios les bendiga

ALAN MOORE Y DAVID LLOYD
V de Vendetta

El Presidente y co-fundador (en 1982) de Sun Microsytems, Scott McNealy, llegd a
decir ya en 1999 que debemos resignarnos a no tener privacidad: “You already have
zero privacy. Get over it”. A veces ha matizado algo su afirmacién, en un sentido en
mi opinién igual de descorazonador (o mds, si cabe): si tenemos privacidad es porque
alguien tolera que la tengamos®.

Soy consciente de que no pocos consideran que el término privacidad no es acertado.
Asumo asimismo que es un concepto controvertido, neologismo para unos, barbarismo
para otros’, al que a veces se da un contenido que puede ser confuso®. Lo utilizo ahora,
sin embargo, conscientemente, como término, ademds, no coincidente con el de in-
timidad, cuyos contornos y alcance son mds limitados. En cualquier caso, estd incluido
en el Diccionario de la Real Academia, que define privacidad como “4mbito de la vida
privada que se tiene derecho a proteger de cualquier intromisién”. El Oxford English
Dictionary define Privacy como “estado en que uno no es observado o disturbado por
otros” (“a state in which one is not observed or disturbed by others”). Y, sobre todo, es
un concepto con presencia y contenido en el dmbito de las ciencias y de la investigacién.
Fil6sofos, socidlogos, psicdlogos, arquitectos, ambientalistas, economistas, médicos y

Catedrdtico de Derecho Administrativo. Ex-Director de la Agencia Espafiola de
Proteccion de Datos



LEcTURAS

por supuesto juristas se han ocupado de la privacidad como tal. Por eso en los préximos
minutos me atreveré a proponer algunas reflexiones sobre la misma. Reflexiones que
girardn en torno a tres puntos. Primero, intentaré ofrecer una definicién de privacidad;
a continuacién me referiré a los riesgos reales a los que la privacidad estd hoy sometida;
por tltimo veremos las soluciones que desde el Derecho pueden ofrecerse para intentar
garantizar un nivel minimo de privacidad. Todo ello, por supuesto centrado en torno al
ser humano en cuanto titular del derecho a la privacidad.

1. En torno al concepro de privacidad

Cuando hablo de privacidad no pretendo referirme en general a la “vida privada™’, sino
a un concepto mds reciente, que en su configuracién actual ha surgido seguramente
a finales del siglo XIX. Desde luego no es nada sencillo definir la privacidad. Robert
GELLMAN advierte que ninguna definicién es posible (“no definition is possible”)® y
Judith Jarvis THOMSON ha dicho que “nadie parece tener una clara idea de lo que es”
(“nobody seems to have any very clear idea what it is”)°. El propio Tribunal Europeo
de Derechos Humanos ha sehalado que el de privacidad es “un concepto amplio no
susceptible de una definicién exhaustiva” (“Private life is a broad term not susceptible to
exhaustive definition™)'°.

Quiz4 ha sido en el campo de la psicosociologia y la filosofia donde con mds impetu
se ha propuesto un concepto de privacidad''. Autores como ALTMAN'?, PEDERSEN"
o NEWELL' son referencia obligada. También, por supuesto, en el campo del Dere-
cho'®. Aqui es obligada la referencia al juez americano Thomas COOLEY que ya en
1888 acufio la conocidisima definicién de privacidad como “the right to be let alone” ',
el derecho a ser dejado solo, a ser dejado en paz; definicién que hicieron famosa WAR-
REN y BRANDEIS en su también famoso articulo “The Right to Privacy” 7, al que més
adelante volveré a referirme. Tal concepto, aunque todavia digno de ser tenido muy en
cuenta, ha sido desde luego superadolg. En este sentido, las aportaciones de WESTIN
son sin duda de capital importancia'®. A él se debe precisamente la definicién de privaci-
dad en términos de autodeterminacién, de “self determination™, concepto éste que mds
tarde fue expresamente asumido por el Tribunal Constitucional Federal Alemdn en su
conocida sentencia de 15 de diciembre de 1983 sobre el Censo, y que también ha sido
utilizado por nuestro Tribunal Constitucional®', como mis adelante veremos.

WESTIN identificé cuatro tipos de privacidad, que PEDERSEN amplié hasta cin-
co: soledad, aislamiento, reserva, intimidad y anonimato. La primera, la soledad, se re-
fiere a la situacion en virtud de la cual los demds no pueden ver u oir lo que una persona
estd haciendo; el aislamiento implica la existencia de una distancia fisica para separarnos

16



¢EXISTE PRIVACIDAD:?

de los demds; reserva significa controlar la revelacion verbal de informacién a los otros;
y el anonimato se consigue no siendo identificado entre la multitud. También, como
senalaba, se habla de intimidad. Intimidad con los amigos e intimidad con la familia,
que permitiria estar s6lo con un grupo de personas excluyendo a los otros. GARZON
VALDES ha distinguido entre lo intimo y lo privado®”. Pero lo que identifica por igual
a los expresados tipos de privacidad es que en todos ellos el individuo debe poder con-
trolar el nivel de interaccidon con los otros. La idea del control es la clave esencial de la
privacidad, ocupa el papel central. WESTIN, como antes adelantaba, es quizd quien
primero y con mds énfasis ha resaltado la importancia del control: la privacidad implica
libertad para elegir qué se desea comunicar, cudndo y a quién, manteniendo el control
personal sobre la propia informacién®. Se ha hablado de la privacidad como “el derecho
a controlar la informacién™*.

Este poder de control ha de ponerse en intima relacién con el consentimiento, que
ha de ser el titulo esencial que justifique ingerencias en nuestra privacidad. No el tnico,
pues es posible prever supuestos en que, incluso sin consentimiento de la persona, se
permita el uso legitimo de la informacién que le concierna. Pero estamos introduciendo
ya elementos juridicos en la definicién que en principio querfa tener un alcance mds
general.

Incluso estudios empiricos han demostrado que para el individuo ese control es capi-
tal: se ha constatado que quienes perciben que mantienen el control sobre el uso que se
hace de sus datos tras haberlos facilitado a un tercero sienten su privacidad menos invad-
ida que quienes piensan que han perdido el control sobre ellos. De hecho, la violacién
del derecho de una persona a controlar su esfera privada, sea ésta fisica o informativa,
constituye el factor mds importante para que se sienta invadida la privacidad. No es para
ello necesario que la informacién sea mds o menos importante o sensible. Una persona
puede hacer publica informacién que le afecte sin que por ello considere violada su pri-
vacidad. Pero si pierde el control sobre ella, si alguien se la apropia, entonces pensard que
su intimidad ha sido violada®. Quien en alguna ocasién ha facilitado o ha permitido el
acceso a su propia informacién no por ello renuncia a su privacidad

Una reciente Sentencia de nuestro Tribunal Suprem026, analizando el alcance del
derecho a la intimidad”’, ha declarado que no es posible “fisgar” (sic) en la intimidad
de las personas para satisfacer el “chismorreo” (sic) de la gente sin el consentimiento del
interesado. Ratifica la condena a una revista “del corazén” y subraya que obtener foto-
graffas a una famosa cantante en su finca particular sin su conocimiento y publicarlas
sin su consentimiento constituye una intromisién ilegitima en la intimidad. El derecho
a la propia imagen, dice la sentencia, tiene un aspecto positivo, que es la facultad del
interesado de difundir o publicar su propia imagen, pero esto no elimina “su facultad
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de no autorizar o impedir la reproduccién de su imagen, siempre que no se encuentre
en lugar publico, al tratarse de una persona con proyeccién publica”. Analiza también el
alcance del consentimiento del afectado: el consentimiento prestado en otras ocasiones
anteriores a que se publicasen fotografias tomadas en su finca “no puede suponer que
se autorice para lo sucesivo que, de modo subrepticio y utilizando medios dpticos de
fotografia capaces de obtener imdgenes a notable distancia” se puedan reproducir las
escenas captadas. El consentimiento “debe versar sobre la obtencién de la imagen y sobre
su concreta publicacién en un determinado medio de comunicacién social”. Y deja claro
que “los usos sociales no justifican indagar —“fisgar”- en los asuntos que pertenecen a la
esfera exclusiva de otros y divulgar su resultado con el fin de satisfacer la curiosidad o
el chismorreo de los consumidores de este tipo de revelaciones o comentarios”. Como
podemos comprobar se pone el acento en el control sobre la propia informacion, sobre
ese poder de disposicién a que me refiero.

El sentido de privacidad, la posibilidad de actuar y expresarse libremente, sin miedo
a perder el control sobre la propia informacién, genera “bienestar fisico y psicolégico,
asi como espiritual” como se ha demostrado desde la psicologfa®®. La pérdida de la pri-
vacidad le producia a William FAULKNER tal sentimiento que pensaba que con ello
desaparecia el “suefo americano”, el sueno del individuo libre®. Se ha afirmado incluso
que la funcién principal de la privacidad es la proteccién de la estabilidad y del bienestar
psicolégico de las personas™. Estudios recientes, incluso, han empezado ha hablar del
llamado “Sindrome del Show de Truman’, en alusiéon a la conocida pelicula: el pasado
29 de agosto, hace apenas unos dias por tanto, algunos medios se hacia eco de la ad-
vertencia que algunos psiquiatras y psiclogos habian hecho afirmando que la sociedad
de la vigilancia estd provocando un nuevo tipo de psicosis generado por la idea de estar
constantemente vigilado por video cimaras o a través de Internet’'.

Nuestro Tribunal Constitucional, en la Sentencia 233/2005, de 26 de septiembre
(Fundamente Juridico 4) afirma que “el derecho a la intimidad personal garantizado por
el art. 18.1 CE, en cuanto derivacién de la dignidad de la persona reconocida en el art.
10.1 CE, implica “la existencia de un dmbito propio y reservado frente a la accién y el
conocimiento de los demds, necesario, segin las pautas de nuestra cultura, para man-
tener una calidad minima de la vida humana” (S§TC 70/2002, de 3 de abril, FJ 10.a; en
el mismo sentido la STC 231/1988, de 2 de diciembre, FJ 3)”. Incluso el desasosiego y
las molestias dificilmente soportables que produce el exceso de ruido se han reconducido
hacia su consideracién como violacién de la intimidad personal y familiar, como ya pro-
pusiera hace afios entre nosotros Lorenzo MARTIN-RETORTILLO*

Esa posibilidad de control sobre la propia informacién, excluye, desde luego, el con-
trol por otros. Somos nosotros mismos los que hemos de poder controlar el grado de
privacidad que deseamos tener, y hasta donde queremos abrirnos a los demids sin in-
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gerencias externas injustificadas. Como recuerda RODOTA®, L. M. FRIEDMAN ha
senalado que la privacidad se basa en la “tutela de las opciones vitales contra cualquier
forma de control publico y de estigmatizacién social”** y E RIGAUX ha llamado la
atencién acerca de la necesidad de garantizar “la libertad de las opciones existenciales™’.
La privacidad es una condicién de independencia respecto a la influencia y el poder de
otros™.

En definitiva, el fundamento de la privacidad se encuentra en el respeto a la identi-
dad y dignidad de las personas®’, asi como a la libertad. No creo que sea tan evidente
la diferencia entre los modelos americano y europeo que en cuanto al lugar que ocupa
la dignidad en este campo ha sefialado WHITMAN?®, que parte de la inexistencia de
una comun “intuicién” acerca de lo que debe entenderse por privacidad. No es cierto,
dice, que la privacidad sea un valor absoluto en todo momento y lugar porque hay ejem-
plos en la historia y en las sociedades de situaciones que hoy consideramos claramente
contrarias a la intimidad y que en absoluto eran tenidas como tales. Reconduciendo el
dilema a pardmetros juridicos actuales, WHITMAN afirma que los sistemas europeos
de proteccién de la privacidad son, en el fondo, “formas de proteccién del derecho a
ser respetado y a la dignidad personal”. En su esencia, el derecho a la privacidad es el
derecho a la propia imagen, nombre y reputacién; el derecho a controlar la informacién
que se refiera a nosotros mismos, a la autodeterminacién informativa, segtin el concepto
acunado por la doctrina alemana. Por el contrario, América se orienta hacia los valores
de la libertad, y sobre todo libertad frente al Estado. El nicleo del derecho, en este caso,
es el derecho a la libertad frente a las intrusiones del Estado. El principal riesgo es que
“la santidad de nuestros hogares”, “the sanctity of [our] homes,” se vea amenazada por
los poderes publicos. He aqui, para WHITMAN, la diferencia, el contraste entre ambos
sistemas: “Por un lado tenemos un Viejo Mundo en el que aparece extraordinariamente
importante no perder la propia imagen publica; por otro lado, un Nuevo Mundo en el
que lo importante es preservar el propio hogar como fortaleza de la soberania del indi-
viduo™

Como antes decfa, no creo que tal planteamiento sea correcto*. Ya hemos visto mds
atrds que, desde la obra de WESTIN, la idea del control sobre la propia informacién estd
también en la base de la moderna concepcién norteamericana de privacidad. Esta, allf
y en Europa, es esencial para considerar respetada la dignidad del ser humano y para su
propia libertad. Stefano RODOTA lo ha demostrado genialmente y hasta la saciedad*':
sin privacidad, tanto la dignidad como la libertad resultan sustancialmente afectadas
hasta el extremo de poder, sencillamente, desaparecer o ser meramente testimoniales.

La privacidad es, pues, condicién indispensable para poder afirmar que una socie-
dad es democrdtica y respetuosa con los derechos fundamentales, pues sin ella, como
acabo de decir, no puede hablarse ni de respeto a la dignidad ni de libertad. La pregunta
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entonces es: ;realmente vivimos en un mundo en el que puede afirmarse que la priva-
cidad existe? ;Es verdad que las amenazas y tensiones a que estd sometida s6lo pueden
conducirnos, como aventuraba Scott McNEALY, a la resignacién ante la idea de que
no tenemos privacidad o, si la tenemos, es porque alguien asi lo tolera? ;Cudles son los
ataques a los que hoy estd sometida la privacidad?

II. Los ataques a que hoy esta sometida la privacidad

En mi opinién la privacidad estd sometida a diversos retos o tensiones que podrian
reconducirse a las existentes en relacién con la libertad de expresién, con la transparen-
cia y acceso a la informacién, con los intereses y evolucién del mercado y con la lucha
por la seguridad ciudadana*’. A ellas debe anadirse la derivada del siempre creciente
interés por apropiarse de informacién ajena para fines delictivos. En muchas ocasiones
la tensidn se convierte en amenaza, sobre todo en lo que se refiere a la seguridad, el mer-
cado® y las conductas delictivas. Y tienen siempre el comtn denominador de basarse
en la utilizacién muchas veces torticera de las nuevas tecnologias, lo que al final puede
llevarnos a considerar que la verdadera amenaza para la privacidad proviene del avance
tecnolégico que se produce en la era de la informacién. En particular, y en aras de una
mayor seguridad mundial, la Patriot Act de 2001, aprobada en Estados Unidos tras los
terribles y execrables atentados del 11 de septiembre, es una prueba més que evidente de
cémo pueden justificarse medidas intrusivas de la privacidad puestas en prictica por los
poderes publicos y apoydndose para ello en el uso de nuevas tecnologias, en ocasiones
sin conocimiento de los afectados.

Como ya he sefialado en otras ocasiones*, nunca antes como hoy habia sido posible,
utilizando las tecnologfas que estdn ya al alcance de casi cualquiera, invadir la privacidad
de las personas hasta los limites a los que se estd llegando. Pensemos que hoy es posible
conocer los contenidos de los correos electrénicos, de las llamadas efectuadas o recibidas
mediante teléfonos mdviles; que pueden tratarse para multiples finalidades los datos
genéticos; que el uso de datos biométricos estd casi a la orden del dia; que las nuevas
tecnologias pueden afectar grave e intensamente a los derechos fundamentales e incluso
pueden condicionar el contenido de las normas juridicas*’; que mediante dispositivos
de radiofrecuencia®® es posible no sélo controlar las ventas en un centro comercial sino
también localizar personas; que la capacidad de los ordenadores personales y sus funcio-
nalidades se incrementan constantemente al tiempo que se reduce el coste de tales inno-
vaciones -como expresa la llamada “Ley de MOORE”*’- implicando riesgos potenciales
para la privacidad y para la proteccién de datos personales*; que cada vez son mds los
casos en que se exigen tratamientos y transferencias internacionales de datos, asi como
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retenciones de datos en aras de la seguridad ciudadana; que la sociedad corre el riesgo
de verse sometida a una videovigilancia constante®.

Piénsese por ejemplo™ en el uso de las tecnologfas de radiofrecuencia (RFID), que
permiten sin grandes complicaciones localizar a cualquier persona. Dispositivos tec-
nolégicamente muy simples que hace apenas unos anos se consideraban ciencia ficcién.
Isaac ASIMOV incluye esta conversacion es su obra Los Limites de la Fundacidn:

Pelorat dijo:

—Me parece, Golan, que el avance de la civilizacién no es mds que un ejercicio
en la limitacién de la intimidad.

—Quizd tenga razén. Sin embargo, antes o después tenemos que movernos
por el hiperespacio o estaremos condenados a permanecer dentro de un radio de
uno o dos pérsecs de Términus durante el resto de nuestras vidas. Entonces seremos
incapaces de emprender viajes interestelares. Ademds, al pasar por el hiperespacio
sufrimos una discontinuidad en el espacio ordinario. Pasamos de aqui alli, y me
refiero a un vacio de cientos de pdrsecs, algunas veces, en un instante de tiempo ex-
perimentado. De repente estamos enormemente lejos en una direccién que es muy
dificil predecir y, en un sentido prictico, ya no podemos ser detectados.

—Lo comprendo. Si.

—A menos, naturalmente, que hayan colocado un hiperrelé a bordo. El hiper-
relé envia una senal a través del hiperespacio, una senal caracteristica de esta nave, y
las autoridades de Términus saben dénde estamos en todo momento. Esto responde
a su pregunta, ;verdad? No habria ningtin lugar en la Galaxia donde pudiéramos es-
condernos y ninguna combinacién de saltos por el hiperespacio nos permitiria eludir
sus instrumentos.

—Pero, Golan -dijo Pelorat con suavidad-, ;acaso no necesitamos la proteccién
de la Fundacién?

—Si, Janov, pero no siempre. Usted ha dicho que el avance de la civilizacién
significaba la continua restriccién de la intimidad. Bueno, yo no quiero estar tan
avanzado. Quiero libertad para moverme a mi antojo sin ser detectado, a menos que
quiera proteccién. De modo que me sentiria mejor, mucho mejor, si no hubiera un
hiperrelé a bordo.

— ;Lo ha encontrado, Golan?

— No, atin no. En todo caso, podria volverlo inoperante de alguna manera.

— ;Reconoceria uno si lo viera?

— Esta es una de las dificultades. Quizd no lo reconociera. Sé cémo suele ser un
hiperrelé y sé como examinar un objeto sospechoso..., pero ésta es una nave dltimo
modelo, disenada para misiones especiales. El hiperrelé puede haber sido incorpo-
rado a su disefio de forma que no de ninguna muestra de su presencia.’!
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Dispositivos, pues, casi invisibles que a distancia nos controlan sin nosotros saberlo.
Algo que ya no es un futurible, sino una realidad. El 19 de julio de 2004 el Primer Min-
istro Britdnico declaré que existia la intencidn de “etiquetar y controlar” via satélite a los
cinco mil criminales ingleses mds peligrosos™.

Piénsese también en el uso de datos genéticos, con consecuencias potencialmente
gravisimas para las personas™ pues puede llegarse a situaciones inimaginables de dis-
criminacién. No en vano el Congreso de los Estados Unidos, tras mds de diez anos de
debate en la opinién publica y entre las fuerzas politicas, acaba de aprobar una Ley que
prohibe la discriminacién por motivos genéticos, una vez aprobada por el Senado®*, ba-
sada en una ldgica aplastante: nadie puede sufrir consecuencias negativas por algo que,
como la herencia genética, estd totalmente fuera de su control. Como ocurre con los
datos raciales o étnicos, cuyo uso ilegitimo puede también producir situaciones grave-
mente discriminatorias para las personas®®

Microsoft ha presentado ante la Oficina de Patentes de EEUU el programa “Moni-
toring System 500” que podria estar en el mercado dentro de un afio y que permite con-
trolar y analizar pricticamente todos los aspectos del comportamiento de los usuarios
de equipos informdticos. El sistema opera mediante sensores inaldmbricos instalados en
el ordenador que permiten la captacién y andlisis de las palabras y nimeros utilizados
por el usuario asi como las pdginas web visitadas, pero también el ritmo cardfaco, la
respiracion, temperatura, presion arterial o expresion facial. A partir de la informacién
obtenida, el sistema puede de inmediato (en tiempo real) detectar el estado de dnimo del
usuario, sus frustraciones o situaciones de stress, pudiendo ofrecer en su caso las medidas
que se consideren convenientes para superar la situacién. Incluso podria detectarse in-
formacidn referente a la honestidad del usuario o, en manos de las fuerzas de seguridad,
informacién sobre conductas ilicitas™.

Mucho mds avanzados estdn los sistemas de reconocimiento facial, face recognition
technologies”, que mediante cdmaras de videovigilancia permiten el reconocimiento
facial de las personas; sistema ya en aplicacién en algunos lugares y que comenzé a im-
plantarse tras los atentados del 11-S.

Hoy a través de los teléfonos méviles es posible localizar pricticamente a cualquier
usuario, y lo malo es que puede hacerse sin conocimiento del interesado y por tanto sin
su consentimiento. La Universidad de Bath viene experimentando desde hace tres anos
y ya puede poner en marcha programas de rastreo de personas a través del sistema de
conexi6n Bluetooth™®

El desarrollo de lo que se ha venido en llamar ubiquitous computing™ puede llegar
a permitir un seguimiento omnipresente de las personas mediante la interconexién de
muy diferentes aparatos y sistemas, lo que a su vez permitird obtener una informacién
completa de aquéllas sin que tengan conciencia de ello.
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La nanotecnologia permite ya elaborar dispositivos capaces de captar y elaborar in-
formacién hasta extremos insospechados y de un modo totalmente desapercibido; tal es
el caso de los llamados roboflies, o de los nanobots®.

La evolucién tecnoldgica, ademds, no puede evaluarse en términos meramente cu-
antitativos. Una diferencia sustancial de la revolucién tecnoldgica de ahora en relacién
con la revolucién industrial o los avances cientificos que se han producido hasta los afos
ochenta del siglo pasado es que ahora las nuevas tecnologias son capaces ellas mismas de
generar conocimiento, lo que tiene una especial trascendencia al hablar de la privacidad
y la proteccién de datos. El Premio Nobel Gerald EDELMAN ha confirmado ya que
en el futuro (un futuro ademds no muy lejano) serd posible crear mdquinas conscientes,
capaces de usar su memoria y aprender y adoptar estrategias.

Pero si lo que acabo de exponer son en parte proyectos de futuro (muy cercano, por
lo demds, casi presente), lo cierto es que los supuestos reales de violacién de la privacidad
son cada vez mds notorios y numerosos. Y no sélo en paises con bajo nivel de desarrollo.
Desde enero de 2005 hasta el 31 de julio de 2008 los fallos de seguridad informdtica
notificados en Estados Unidos han afectado a un total de 234,467,328 ficheros. En
Alemania acaba de conocerse que por 850 Euros es posible acceder ilegalmente a mds
de seis millones de datos personales, entre ellos nimeros de cuentas bancarias, direc-
ciones, teléfonos, etc.®” Deutsche Telekom, la mayor empresa de Telecomunicaciones
de Europa, ha reconocido haber revisado ilegalmente grabaciones de llamadas teleféni-
cas en 2005. En Reino Unido los casos se multiplican: un dispositivo informdtico con
datos personales de 10.000 delincuentes reincidentes y de 84.000 presos internados en
las cdrceles de Inglaterra y Gales se ha extraviado recientemente en un nuevo caso de
pérdida de documentos confidenciales, que ha confirmado el Ministerio del Interior;
el Ministerio de Defensa admitié el pasado mes de julio el robo o el extravio de 747
ordenadores portitiles que guardaban informacién de ese departamento durante los al-
timos cuatro afos; el Gobierno perdié en junio pasado documentos confidenciales en
varios trenes de cercanias, algunos de ellos con datos sobre la red terrorista Al Qaeda y
sobre Irak; a finales de 2007, igualmente, un disco informdtico que contenia nombres
y nimeros de cuentas bancarias de millones de personas que reciben subsidios en ese
pais se perdié cuando era enviado por correo desde una oficina gubernamental a otra.
En Italia, a primeros del mes de mayo pasado se hicieron publicos durante unas horas
en Internet los datos correspondientes a las declaraciones de la Renta de todos los con-
tribuyentes italianos. Ademds, hace unos meses se hicieron publicas las conversaciones
privadas de numerosas personas que habian sido sometidas a escuchas legales e ilegales.
Hace apenas unos dias se ha sabido que ocho millones de datos (entre ellos el ndmero
de cuenta corriente o tarjeta de crédito) de usuarios de la cadena Best Western han sido
robados y, parece, puestos a disposicién de grupos mafiosos.
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Los ejemplos podrian multiplicarse casi hasta el infinito, y muy bien podria decirse
que cualquier situacién o circunstancia imaginable es ya posible. Pese a resultar un lugar
comun citarlo en estos casos, es necesario rememorar de nuevo la famosa denuncia or-
welliana del Gran Hermano que todo lo sabe y todo lo escruta, sin posibilidad de eludir
su insaciable afén de vigilante omnipresente. Vuelve incluso a recuperarse la idea del
Pandpticon de Jeremy BENTHAM, esa cdrcel cuyo disefio permite al carcelero vigilar a
todos los reclusos sin que estos sepan siquiera que estdn siendo observados, lo que haria
de ellos déciles sujetos, al saberse constantemente vigilados. Idea que mds adelante teor-
iz6 Michael FOUCAULT® como forma de vigilancia constante y control social®. Se
habla de la “vigilancia total”®. Algo que las nuevas tecnologfas pueden hacer realidad®.
Como Jeffrey ROSEN ha sefialado, estamos sometidos a una “mirada no deseada”, que
puede destruir nuestra privacidad®’

No son simples “horror stories” sobre el cardcter intrusivo de las nuevas tecnologias,
sobre el uso y abuso de datos personales®®. Son situaciones reales que deben hacernos
reflexionar sobre c6mo es nuestra vida en el entorno de las nuevas tecnologias: cémo
es nuestra vida, nuestra libertad y nuestra felicidad tras la explosién digital, segtin han
estudiado ABELSON, LEDDEN y LEWIS®. Se ha hablado de la muerte de la priva-
cidad en el Siglo XXI7°. Desde luego es cierto que hay quien, como Amitai ATZIONI,
considera que el exceso de privacidad es contraproducente para la sociedad, y, propo-
niendo un concepto “comunitario de privacidad” (communitarian conception of privacy)
aboga por un mayor peso del interés generalﬂ. Pero atn asi no es exagerado afirmar, no
me canso de repetirlo, que la dignidad y la libertad estdn en juego. Y que para ello es
imprescindible resaltar con decisién y conviccién la importancia que tiene la privacidad
y el derecho a la proteccién de datos de cardcter personal. No podemos perder nuestra
privacidad como consecuencia de la implantacién de nuevas tecnologfas’™

Dicho lo anterior, debo hacer dos consideraciones a modo casi de advertencia.

Primera, hay un peligro extraordinariamente grave en relacién con la situacién que
vengo exponiendo: el de considerar que todas esas medidas amenazantes para la privaci-
dad del ser humano son no solo adecuadas, sino absolutamente necesarias para nuestra
seguridad, y que por tanto debemos aceptarlas no sélo resignada sino convencidamente.
Medidas que poco a poco van incorpordndose a nuestra vida cotidiana y que aceptamos
como algo inevitable e incluso positivo. Se incorporan a nuestro moderno y normal
modo de vida como un integrante mds que ya ni se cuestiona. Hace meses un conocido
periodista llegé a escribir una pequena columna titulada “Es nuestra seguridad, estdpi-
dos”, en la que abiertamente justificaba la adopcién de medidas intrusivas para la priva-
cidad en aras de una mayor seguridad. Venia de alguna manera a recuperar una vez mds
aquel ya viejo planteamiento de que quien quiere proteger su intimidad es porque tiene
algo que ocultar. Quizd en este momento deberiamos recordar con especial convicciéon

24



¢EXISTE PRIVACIDAD:?

la famosa frase de FRANKLIN: “Quien sacrifica la libertad en aras de la seguridad no
merece ninguna de las dos” (“He who sacrifices freedom for security deserves neither”).

Debemos reaccionar frente a quienes pretenden convencernos que son medidas ben-
eficiosas para la Humanidad y siempre necesarias para garantizar nuestra seguridad, o
que son consecuencias inevitables derivadas de nuestra convivencia con la tecnologfa.
La realidad, muy al contrario, es que la alienacién que produce el “juego” de otros con
nuestra identidad (utilizando informacién personal, nuestros datos, y convirtiéndonos
en uno mds de un conjunto de elementos iguales) pone en riesgo la que Erich FROMM
llama “libertad positiva”, que “como realizacién del yo, implica la realizacién plena del
caricter unico del individuo””. Por otra parte, al ser invadida nuestra privacidad, al
ser sometidos a perfiles (al ser subsumidos o clasificados en perfiles) al disefiar nuestra
identidad desde fuera como consecuencia del ataque desapercibido de nuestra privaci-
dad, intimidad o datos personales, al ser o sentirnos constantemente vigilados ;podemos
ser espontdneos y por tanto libres en el sentido de FROMM:™. Es indudable que un
sistema de vigilancia y control constante y omnicomprensivo es contrario a la esponta-
neidad y por tanto a la libertad. RODOTA ha sefialado que “la posibilidad de construir
libremente la propia esfera privada, deriva directamente de una situacién en la cual no
exista un programa que, de diversos modos, se imponga a la persona””, y se ha pregun-
tado: “;en qué se convertirdn las ciudades, no ya concebidas como espacios de libertad,
sino como lugares de vigilancia permanente?””.

Segunda. En la gran mayoria de las ocasiones, las violaciones a nuestra privacidad
nos pasan desapercibidas. No somos ni siquiera conscientes de que se han producido o
de que estdn produciéndose en un momento determinado. Cuando lo cierto es que en
la era digital dejamos rastro de casi todo lo que hacemos o decimos, sin ser conscientes
tampoco de ello, y sin serlo, por tanto, de que ese rastro puede ser ficilmente seguido,
hasta el punto de afirmarse que ninguna faceta de nuestras vidas podra escaparse de
la posibilidad de ser digitalizada”’. Estoy seguro de que la privacidad de todos los que
estamos aqui ha sido hoy mismo amenazada cuando no violada por alguien en algin
lugar cercano o remoto. Alguna videocdmara, legal o ilegalmente instalada, ha tomado
nuestras imdgenes; alguien se ha hecho con nuestra direccién de correo electrénico;
alguien estd utilizando nuestra direccién postal para remitirnos publicidad no deseada.
Pero del mismo modo nuestros datos estin siendo recabados, sin saberlo, de forma
legitima: la ley exige que los operadores de telecomunicaciones retengan los datos de
las llamadas que efectuamos o recibimos por nuestros teléfonos maviles; las companias
aéreas deben retener y remitir a Estados Unidos todos los datos de los pasajeros que
vayan a volar o ha hacer escala en aquél pais; si hacemos una transferencia financiera
internacional, los datos de la misma podrdn ser consultados por el Departamento del
Tesoro de Estados Unidos; cuando nos alojamos en un hotel, nuestros datos son pasados
de inmediato a las Fuerzas y Cuerpos de Seguridad.
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:Debemos pues resignarnos a perder la privacidad? ;Hay algo que podamos hacer?

Ante todo hemos de ser conscientes de que somos nosotros los que primero debemos
actuar en defensa de nuestra privacidad. Como vimos mds atrds, el control sobre la esfera
privada es esencial para considerar respetada nuestra privacidad. En este sentido, son
varias las dimensiones de la privacidad en sentido amplio. BURGOON® ha distinguido
las dimensiones fisica, social, psicoldgica y la referente al tratamiento de nuestros datos
personales (“information privacy””). Y hay que decir que mientras que el control es
mis fécil en relacién con la privacidad fisica y social, no lo es tanto respecto a sus dos
ulteriores dimensiones. En el caso de la privacidad psicoldgica y la proteccién de datos,
el acceso por terceros a la informacién personal puede implicar que el afectado pierda
casi definitivamente el control sobre la misma. Esto significa que en relacién con cierta
informacidn, el individuo sélo tiene la opcién de revelarla o no, pues una vez que se
pone a disposicién de terceros, no tiene posibilidad de recuperarla, lo que hace diferente
la gestién de los datos personales respecto a otras dimensiones de la privacidad, pues en
este caso es posible cometer “errores irreversibles”. Por eso, como digo, somos nosotros
mismos los que primero hemos de poner todas las armas sobre la mesa y adoptar todas
las cautelas posibles para proteger nuestra privacidad.

Pero si esa fuese la tnica solucidn estarfamos sin duda abocados a la mds absoluta de
las melancolias, pues poco podemos hacer por nosotros mismos ante la potencialidad de
las nuevas tecnologias, que de forma invisible y, como antes decia, ajena a nuestro cono-
cimiento y voluntad, son capaces de recabar informacién hasta niveles inimaginables.
:Es entonces posible la defensa y garantia efectiva de la privacidad? ;Qué podemos hacer,
desde nuestra modesta posicién, los juristas?

II1. ;Es posible la defensa y garantia efectivas de la privacidad?

Como mis atrds ya adelantaba, en 1888 Thomas COOLEY hablé ya del “derecho a ser
dejado solo”, a ser dejado en paz; “the right to be let alone™'. En 1890 Samuel WAR-
REN y Louis BRANDEIS publican en la Harvard Law Review® su famoso articulo
“The Right to Privacy”. En aquel entonces WARREN y BRANDEIS, impulsados por la
necesidad de poner coto a una situacién personal en que se habia encontrado la esposa
de uno de ellos, que sufrié la invasién de su vida privada por diversos periodistas®,
hablaron de un nuevo derecho: “Los cambios politicos, sociales y econémicos —expusi-
eron entonces- traen consigo el reconocimiento de nuevos derechos, y el common law, en
su eterna juventud, acierta a satisfacer las nuevas demandas de la sociedad”. Al principio
el derecho actuaba sélo frente a las interferencias fisicas de la vida y la propiedad. Mis
tarde se reconocié la naturaleza espiritual del hombre. Gradualmente el objeto de los
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derechos se fue ampliando, y ahora el derecho a la vida ha pasado a significar derecho
a disfrutar de la vida, que incluye el derecho a que te dejen estar solo. El derecho debe
preservarnos frente a las invasiones de los “sagrados limites de nuestra vida privada y
doméstica”. El derecho a la privacidad supone, pues, el derecho a poder estar solo, con
el alcance que cada uno desee, incluso completamente solo, sin sufrir ingerencias no
deseadas y sin interferir en el derecho de los demds®*.

La evolucién que desde entonces se ha producido ha sido imparable. Los tribunales
americanos comenzaron a aplicar y reconocer el nuevo derecho a la privacidad®, ain
mds tras las aportaciones de PROSSER vy su construccién teérica en torno al concepto
de los dafios derivados de la invasién de la privacidad (privacy torts)*, mientras que en
Europa tanto a nivel constitucional como legislativo y jurisprudencial se ha consolidado
ya desde hace anos el derecho a la intimidad, a la privacidad y, més recientemente (a
partir de los afios setenta del pasado siglo) el derecho a la proteccién de datos.

El derecho al respeto a la vida privada ha sido incorporado a la practica totalidad de
los grandes instrumentos internacionales de reconocimiento de derechos fundamen-
tales. El articulo 12 de la Declaracién Universal de los Derechos Humanos, de 10 de
diciembre de 1948%, el articulo 11 de la Convencién Americana de Derechos Humanos
(Pacto de San José de Costa Rica), de 1966%, el articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos de 19 de diciembre del mismo afio 1966%, el articulo 8 del
Convenio Europeo de Derechos Humanos de 4 de noviembre de 1950% son ejemplo
de ello. Como lo es la Carta de los Derechos Fundamentales de la Unién Europea su-
scrita en Niza el 7 de diciembre de 2000°", sobre la que luego volveré. Por otra parte,
la prictica totalidad de los textos Constitucionales reconocen asimismo el derecho a la
intimidad o privacidad, cuya regulacién se deja en manos de legislacion especifica.

Dicho lo anterior, es posible afirmar que el proceso normativo reciente en relacion
con la regulacién del derecho a la privacidad nace en los anos sesenta y setenta del siglo
XX.

En 1967 se constituy6 en el seno del Consejo de Europa una Comisién Consultiva
para estudiar las tecnologias de informacién y su potencial agresividad hacia los Dere-
chos de las personas, especialmente en relacién con su Derecho a no sufrir ingerencias
en la vida privada. De tal Comisién Consultiva surgié la Resolucién 509 de la Asamblea
del Consejo Europa sobre “los Derechos humanos y los nuevos logros cientificos y técnicos”,
que respondia a una inquietud existente en toda Europa.

Es lugar coman citar la Ley de Proteccién de Datos del Estado alemdn de Hesse, la
primera ley de proteccién de datos de la historia. En 1973 el Departamento de Salud,
Educacién y Bienestar de Estados Unidos elabora un Informe sobre las bases de datos
telemiticas del Gobierno® y propone un Cédigo de buenas pricticas que recogerfa los
principios que han de regir el uso de informacién por parte del Gobierno (Fzir Infor-
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mation Practices o Fair Information Principles): no deben existir bases de datos secretas,
se ha de reconocer el derecho de acceso y rectificacién de los datos personales, ha de
respetarse el principio de finalidad, debe respetarse el principio de calidad y han de
adoptarse medidas de seguridad. Un afio mds tarde, y en base a tal Informe, se aprueba
la Privacy Act de Estados Unidos, y van poniéndose las bases de los principios esenciales
configuradores del nicleo esencial del derecho a la privacidad. Como se ha sefalado,
de los privacy principles se pasa a las privacy laws’. Veremos que tales principios fueron
en parte el embrién de los que mds tarde se recogerfan en textos internacionales y en
normas europeas y nacionales’.

El 8 de mayo de 1979 el Parlamento Europeo aprueba una Resolucién sobre “La
tutela de los Derechos del individuo frente al creciente progreso técnico en el sector de la infor-
mdtica’. En los afos ochenta, desde el Consejo de Europa se dard un respaldo definitivo
a la proteccién de la intimidad frente a la informdtica mediante el Convenio n° 108
para la Proteccién de las Personas con respecto al tratamiento automatizado de los datos
de cardcter personal (1.981). Este Convenio establece los principios y Derechos que cu-
alquier legislacion estatal debe recoger a la hora proteger los datos de cardcter personal e
intenta conciliar el Derecho al respeto de la vida privada de las personas con la libertad
de informacidn, facilitando la cooperacién internacional en el dmbito de la proteccién
de datos y limitando los riesgos de desviaciones en las legislaciones nacionales.

En fin, también la OCDE publica en 1980 dos importantes Recomendaciones en
esta materia: la Recomendacién sobre “Circulacion internacional de datos personales para
la proteccion de la intimidad”y la Recomendacion relativa a la “Seguridad de los sistemas
de informacion”, y unos afos mds tarde, el 15 de diciembre 1983, el Tribunal Constitu-
cional Alemdn dicta su capital Sentencia sobre el Censo en el que, como ya he apuntado
mds atrds, se reflejan las aportaciones que desde la doctrina (principalmente norteameri-
cana y en particular de la mano de WESTIN) se habian producido en orden a destacar
el papel capital que tiene el control sobre la propia informacién en la configuracién del
derecho a la privacidad y a la protecciéon de datos. El Tribunal Constitucional Alemdn
completé los derechos constitucionales de la personalidad a pesar de la inexistencia en
la Ley Fundamental de 1.949 de un derecho especifico. Sobre la base del derecho a la
dignidad humana y al libre desarrollo de la personalidad el Tribunal garantizé6 la con-
tinuidad de las libertades bésicas, consagradas con anterioridad, con la formulacién de
un nuevo derecho, el derecho a la autodeterminacién informativa. En la clave de béveda
del ordenamiento de la Ley Fundamental, dice el Tribunal, se encuentra la dignidad de
la persona, que actda con libre autodeterminacién como miembro de una sociedad libre.
El derecho general de la personalidad abarca la facultad del individuo, derivada de la
autodeterminacién, de decidir bdsicamente por si mismo cudndo y dentro de qué limites
procede revelar situaciones referentes a la propia vida, protegiéndole contra la recogida,
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el almacenamiento, la utilizacién y la transmisién ilimitada de los datos concernientes a
la persona. Se garantiza asi la facultad del individuo de decidir basicamente por si s6lo
sobre la difusién y utilizacién de sus datos personales. El tratamiento automatizado de
datos ha incrementado en una medida hasta ahora desconocida las posibilidades de in-
cidir sobre la conducta del individuo. El que no pueda percibir con seguridad suficiente
qué informaciones relativas a su persona son conocidas en determinados sectores de su
entorno social y no pueda saber en consecuencia qué se sabe de él, puede coartar sub-
stancialmente su libertad de planificar o decidir. Por ejemplo, quien sepa de antemano
que su participacién en una reunién o iniciativa ciudadana va a ser registrada por las
autoridades y que podran derivarse riesgos para él por este motivo renunciard presum-
iblemente a lo que supone un ejercicio de sus derechos fundamentales. De modo que
un dato carente en si mismo de interés puede cobrar un nuevo valor de referencia y, en
esta medida, concluye el Tribunal que ya no existe, desde la perspectiva del tratamiento
automatizado de datos, ninguno “sin interés”.

A partir de esta sentencia, que incorpora a los principios esenciales del derecho a la
privacidad el del consentimiento, tal derecho y el derecho a la proteccién de datos ya no
fueron lo mismo en Europa. Aunque todavia faltaba mucho por andar.

En la década de los noventa se incorpora un elemento fundamental al debate. La
construccién europea, que requiere ineludiblemente la constitucién del mercado in-
terior, exige que se garantice la libre circulacién de los datos personales, dado el valor
econdémico que los mismos tienen en las transacciones comerciales, sobre todo en el
marco de una economia cada vez mds globalizada y transfronteriza. En este escenario
se mueve la Directiva 95/46/CE® sobre proteccién de datos, que es sin duda la pieza
juridica mds importante que sobre proteccién de datos existe’®. Norma que, junto con
la jurisprudencia del Tribunal de Justicia dictada sobre la materia®’, ha influido decisiva-
mente en el desarrollo no ya a nivel europeo sino mundial (sin exageracién alguna) del
derecho a la privacidad y en particular del derecho a la proteccién de datos™.

En el afio 2000 la situacién experimenta un giro copernicano tanto en Europa como
en Espana. Se abre una nueva etapa, en la que ahora nos encontramos, que se basa
en la consideracién de la proteccién de datos de cardcter personal como un verdadero
Derecho fundamental auténomo e independiente del Derecho a la intimidad. Tan radi-
cal innovacién deriva fundamentalmente de la Jurisprudencia del Tribunal Europeo de
Derechos Humanos” y de la Carta de los Derechos Fundamentales de la Unién Eu-
ropea, que consolida definitivamente la diferencia entre el derecho a la privacidad y el
derecho a la proteccién de datos. Al primero dedica un articulo, el 70!, mientras que el
80 reconoce de forma expresa y diferenciada el derecho fundamental a la proteccién de
datos de cardcter personal. El cardcter auténomo del derecho a la proteccién de da-

tos'*? adquiere asi carta de naturaleza al mds alto nivel normativo. Privacidad, intimidad
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y proteccién de datos no son conceptos equivalentes. Como ha sefialado RODOTA, el
reconocimiento de la proteccién de datos como derecho independiente contribuye a la
“constitucionalizacién” de la persona, que el Predmbulo de la Carta sittia en el centro de
la accién de la Unién Europea'®.

Hay que decir, por cierto, que en virtud del articulo 2° de la Ley Orgdnica 1/2008,
de 30 de julio, por la que se autoriza la ratificacién por Espafa del Tratado de Lisboa,
las normas relativas a los derechos fundamentales y a las libertades que la Constitucién
reconoce se interpretardn también de conformidad con lo dispuesto en la Carta'™.

En Espana, ese cambio hacia la consideracién del Derecho a la proteccién de datos
como un verdadero Derecho auténomo e independiente viene de la mano de dos im-
portantisimas sentencias del Tribunal Constitucional: las nimeros 290 y 292 de 2000,
ambas de 30 de noviembre!®.

La segunda de ellas, en particular, reconoce que el Derecho fundamental a la protec-
cién de datos personales deriva directamente de la Constitucién y debe considerarse
como un Derecho auténomo e independiente. El Fundamento Juridico Séptimo es sin
duda esencial, por lo que creo oportuno transcribirlo:

7. De todo lo dicho resulta que el contenido del Derecho fundamental a la pro-

teccién de datos consiste en un poder de disposicién y de control sobre los datos

personales que faculta a la persona para decidir cudles de esos datos proporcionar a

un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y que

también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso. Estos poderes de disposicién y control sobre
los datos personales, que constituyen parte del contenido del Derecho fundamental

a la proteccién de datos se concretan juridicamente en la facultad de consentir la re-

cogida, la obtencién y el acceso a los datos personales, su posterior almacenamiento

y tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o un

particular.

Y ese Derecho a consentir el conocimiento y el tratamiento, informdtico o no,
de los datos personales, requiere como complementos indispensables, por un lado, la
facultad de saber en todo momento quién dispone de esos datos personales y a qué
uso los estd sometiendo, y, por otro lado, el poder oponerse a esa posesién y usos.

En fin, son elementos caracteristicos de la definicién constitucional del Dere-
cho fundamental a la proteccién de datos personales los Derechos del afectado a
consentir sobre la recogida y uso de sus datos personales y a saber de los mismos.

Y resultan indispensables para hacer efectivo ese contenido el reconocimiento
del Derecho a ser informado de quién posee sus datos personales y con qué fin, y
el Derecho a poder oponerse a esa posesién y uso requiriendo a quien corresponda
que ponga fin a la posesién y empleo de los datos. Es decir, exigiendo del titular del
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fichero que le informe de qué datos posee sobre su persona, accediendo a sus oportu-
nos registros y asientos, y qué destino han tenido, lo que alcanza también a posibles

cesionarios; y, en su caso, requerirle para que los rectifique o los cancele'*.

Reconocida ya de forma indudable la existencia de un nuevo derecho, el de la protec-
cién de datos, cuya efectividad es esencial para la existencia misma de la privacidad, hay
que definir los principios que lo configuran'®’. Tales principios pueden reconducirse a
los que quizd son mds nucleares en la configuracién del derecho: Consentimiento, in-
formacién, finalidad, calidad de los datos, con especial referencia a la proporcionalidad,
seguridad. Principios todos ellos recogidos en la Ley Orgdnica de Proteccién de Datos,
articulos 4 y ss., a los que puede anadirse el de utilizacién leal de los datos y el de mini-
mizacién en el uso de los datos (éste, por cierto, reconducible, también, en mi opinién,
al de proporcionalidad). Principios que para ser efectivos requieren el reconocimiento,
garantia y tutela de los derechos de acceso, rectificacién, cancelacién y oposicién (regu-
lados, en nuestro caso, en los articulos 15 y ss. de la LOPD).

Los anteriores principios alcanzan pleno significado desde el reconocimiento de que
el derecho a la proteccién de datos se fundamenta en el poder de disposicién de los datos
personales por su titular, y en que tales datos son sometidos a tratamiento. Lo que se
traduce en que por definicién quien trata datos personales trata datos ajenos, no propios,
que debe utilizar con estricto respeto a los derechos del interesado. Esta construccién nos
reconduce al respeto a la dignidad de la persona, base fundamental de la proteccién de
datos. Y explica perfectamente los principios que antes he mencionado.

En efecto, si los datos sometidos a tratamiento son datos ajenos y su utilizacién ha de
hacerse en el marco del respeto a la dignidad de la persona y a su poder de disposicién
sobre los datos, es légico que cuando se recaben datos deba informarse al interesado
(arts. 10 y 11 de la Directiva 95/46/CE; art. 5° de la LOPD y arts. 18 y 19 del Regla-
mento). Que el tratamiento deba estar amparado en un titulo que habilite su utilizacién,
siendo esencial el consentimiento del titular de los datos (art. 7 de la Directiva y art.
8 de la Carta Europea de Derechos Fundamentales; arts. 6, 7 y 11 de la LOPD; arts.
12 a 17 del Reglamento). Que los datos sélo puedan utilizarse para la o las finalidades
legitimas para las que fueron recabados (art. 6.1.a de la Directiva; art. 4 de la LOPD;
arts. 8°y 9° del Reglamento), y que ha de respetarse el principio de proporcionalidad y
minima ingerencia en su tratamiento, asi como uso leal y licito (art. 6 de la Directiva; y,
de nuevo, art. 4 de la LOPD y arts. 82y 9° del Reglamento). Y que deben tratarse con se-
guridad (arts. 16 y 17 de la Directiva; art. 9 de la LOPD; arts. 79 y ss. del Reglamento).
Todo ello, ademds, como he sefalado, garantizado a su vez por el reconocimiento a los
titulares de los datos de los derechos de acceso, rectificacidn, cancelacién y oposicién

(arts. 12 y sigs. de la Directiva; arts. 15 y ss. de la LOPD; arts. 23 y ss. del Reglamento),
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imprescindibles para garantizar ese derecho de disposicién de los datos que estd en la
base misma del sistema.

Ademds, la Carta Europea de Derechos Humanos, siguiendo ya la ténica de textos
anteriores, da un paso capital a favor de otro de los principios que ya son inherentes a la
proteccion de datos: el principio que podria denominarse de control independiente. En
efecto, al disponer que “E/ respeto de estas normas [de proteccion de datos] quedard sujeto
al control de una autoridad independiente” estd exigiendo la existencia de tal autoridad
como requisito para considerar que el derecho a la proteccién de datos estd suficiente-
mente garantizado. De modo que se presume que, faltando esa autoridad, no es posible
en ninglin caso considerar aceptable el marco juridico regulador del derecho. Precisa-
mente uno de los puntos esenciales de las decisiones de adecuaciéon que hasta ahora ha
aprobado la Comisién Europea en relacién con la proteccion ofrecida por terceros paises
es la de la existencia de una autoridad independiente de control.

En cuanto a la privacidad propiamente dicha, se ha dejado firmemente sentado que
es un derecho que ha de reconocerse a todas las personas. El Tribunal Constitucional, asi
lo ha recordado, por ejemplo, en relacién con los presos. En las Sentencias 89/2006, de
27 de marzo, y 89/1987, de 3 de junio ha sefialado que “una de las consecuencias mds
dolorosas de la pérdida de la libertad es la reduccién de lo intimo casi al dmbito de la
vida interior, quedando, por el contrario, expuestas al publico e incluso necesitadas de
autorizacién muchas actuaciones que normalmente se consideran privadas e intimas”, lo
que exige preservar especialmente los dmbitos de intimidad no concernidos por la pena
o la medida y por su ejecucién, y de declarar “ilegitimas, como violacién de la intimidad
y por eso también degradantes, aquellas medidas que la reduzcan mds alld de lo que la
ordenada vida de la prisién requiere”!®®.

También ha subrayado el Tribunal (Sentencia 233/05, E]J. 4, dltimo pdrrafo) que
“para que la afectacién del dmbito de intimidad constitucionalmente protegido resulte
conforme con el art. 18.1 CE, es preciso que concurran cuatro requisitos: en primer
lugar, que exista un fin constitucionalmente legitimo; en segundo lugar, que la intro-
misién en el derecho esté prevista en la ley; en tercer lugar (sélo como regla general),
que la injerencia en la esfera de privacidad constitucionalmente protegida se acuerde
mediante una resolucién judicial motivada; y, finalmente, que se observe el principio de
proporcionalidad, esto es, que la medida adoptada sea idénea para alcanzar el fin consti-
tucionalmente legitimo perseguido con ella, que sea necesaria o imprescindible al efecto
(que no existan otras medidas mds moderadas o menos agresivas para la consecucién de
tal propésito con igual eficacia) y, finalmente, que sea proporcionada en sentido estricto
(ponderada o equilibrada por derivarse de ella mds beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto) [SSTC 207/1996, de 16
de diciembre, F] 4; y 70/2002, de 3 de abril, FJ 10 a)]”. En la Sentencia 89/2006, de 27
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de marzo, el Tribunal ha sefialado: “En este sentido, hemos destacado (SSTC 66/1995
y 55/1996) que, para comprobar si una medida restrictiva de un derecho fundamental
supera el juicio de proporcionalidad, es necesario constatar si cumple los tres siguientes
requisitos o condiciones: “si tal medida es susceptible de conseguir el objetivo propuesto
(juicio de idoneidad); si, ademds, es necesaria, en el sentido de que no exista otra medida
mds moderada para la consecucién de tal propésito con igual eficacia (juicio de nece-
sidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de ella més
beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto (juicio de proporcionalidad en sentido estricto)”” (STC 207/1996, de 16 de
diciembre, FJ 4.¢)”.

Vemos por tanto que el articulo 18 de la Constituciéon de 1978, en sus cuatro aparta-
1Y con él, las leyes que lo han desarrol-
lado, de entre las que me permitiria destacar la Ley Orgdnica 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la intimidad Personal y Familiar y a la Propia
Imagen, con sus modificaciones'’, los diversos preceptos del Cédigo Penal referentes
al tema, y la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Cardcter Personal, complementada por el Real Decreto 1720/2007, de 21 de diciem-
bre, por el que se aprueba el Reglamento de desarrollo de la misma'"!. Ademds, son
multiples las leyes que directa o indirectamente regulan aspectos relacionados con la
privacidad''?.

Desde el Derecho, pues, se articulan instrumentos de reaccién frente a las constantes
amenazas a que estd sometida nuestra privacidad, sobre todo, como vengo insistiendo,
frente al uso de las nuevas tecnologfas. No en vano las primeras leyes sobre proteccién de
datos nacen precisamente en los anos setenta del sigo XX, cuando comienza a implan-
tarse el uso de los primeros computadores o cerebros electrénicos, que ahora nos parecen
absolutamente rudimentarios. El legislador supo reaccionar a tiempo y, a través de textos
internacionales, leyes nacionales, y de la jurisprudencia se han ido fijando las reglas del
juego que, con el valor de lo juridico —no siempre suficientemente efectivo, hay que
decir- pretenden evitar la desaparicién de la privacidad y la proteccién de datos.

Pero, ses suficiente la respuesta del derecho tal como acabo de exponerla? BEN-
NETT y RAAB consideran que las leyes de proteccién de la privacidad y de proteccién
de datos sélo pueden tener un “impacto marginal” en el desarrollo de la sociedad de la
vigilancia'*. HOLTZMAN considera que las leyes de proteccién de datos “no funcio-
nan particularmente bien”''¥. RULE considera incluso que en no pocas ocasiones las
leyes que regulan el derecho a la privacidad son utilizadas para legitimar la introduccién
de nuevos sistemas de vigilancia''®. LAPERRIERE ha senalado que la legislacién de
proteccién de datos parece una solucién del pasado''®. GELLMAN se ha preguntado

directamente si el derecho a la privacidad realmente funciona'"’.

dos, es el punto de referencia entre nosotros
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Tales criticas provienen del otro lado del Atldntico, de la doctrina Norteamericana.
Pero no cabe duda de que algo de verdad hay en lo que dicen. Porque parece evidente
que el recurso a la ley, a la heterorregulacién no es quizd por si sélo remedio suficiente
para garantizar de forma efectiva nuestro derecho a la privacidad y, mds en particular, a
la proteccién de datos de cardcter personal.

Lo anterior en absoluto debe interpretarse en el sentido de que la ley es un instru-
mento ineficaz. En Europa, en los sistemas del Civi/ Law, seguimos creyendo en la bon-
dad de la ley. Sobre todo si consideramos que estamos ante derechos fundamentales cuya
regulacion debe reservarse precisamente a la ley. Ademds, la interpretacién que de la ley
hacen los jueces y tribunales permite avanzar en el reconocimiento de los derechos y en
una nueva configuracién de los mismos adaptada a la nueva realidad social y, también,
tecnoldgica. El Derecho, ante los avances tecnolégicos, sigue evolucionando para hacer
frente a nuevos y sofisticados ataques que pueden amenazar su contenido y razén de
ser. En este sentido, y vuelvo al Tribunal Constitucional Alemdn, tan importante como
ejemplar es su Sentencia de 27 de febrero de 2008''®. La sentencia es fruto del recurso
interpuesto contra la reforma de la ley de los servicios de inteligencia del Estado de
Renania del Norte Westfalia, en virtud de la cual se permitia expresamente que tales ser-
vicios pudiesen utilizar de forma secreta spywares troyanos para espiar los ordenadores de
cualquier sospechoso: penetran en los ordenadores y captan todo tipo de informacién,
que luego puede ser analizada. El Tribunal declara inconstitucional la reforma y config-
ura, por primera vez, lo que se ha considerado ya como un nuevo derecho fundamental
a la proteccion de la confidencialidad e integridad de los sistemas tecnoldgicos de infor-
macién. El Tribunal de Karlsruhe da asi un paso mds en el reconocimiento, primero, del
derecho a la autodeterminacién informativa (en 1983 como ya sabemos) y mds tarde del
derecho a la proteccién absoluta de la zona nuclear (“core area”) del comportamiento
privado (“private conduct of life”). El Tribunal llega al siguiente razonamiento: “De la
relevancia del uso de los sistemas tecnolégicos de informacién para expresar la personali-
dad y de los peligros que para la personalidad representa tal uso, deriva una necesidad de
proteccion que es significativa para los derechos fundamentales. El individuo depende
de que el Estado respete las expectativas justificables de confidencialidad e integridad
de tales sistemas de cara a la irrestricta expresion de su personalidad”''. Los sistemas de
informacién protegidos por este nuevo derecho son todos aquellos (ordenadores person-
ales, PDAs, teléfonos méviles...) que solos o interconectados con otros pueden contener
datos personales del afectado de modo que el acceso al sistema permite hacerse una idea
sobre aspectos relevantes del comportamiento vital de una persona o incluso obtener
una imagen representativa de su personalidad'?. Este derecho a la integridad y confi-
dencialidad de los sistemas tecnoldgicos de informacién, que tendria la consideracién
de verdadero derecho constitucional, sélo puede ser restringido en casos muy limitados.
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Sélo en casos de evidencia de un peligro concreto para la vida, la integridad fisica o la
libertad de las personas, asi como para los fundamentos del Estado, los poderes publi-
cos pueden hacer uso de técnicas de registro online. Técnicas que, en consecuencia, no
pueden ser utilizadas en las investigaciones relacionadas con delitos “normales” ni en la
actividad genérica de los servicios de inteligencia. Y que en cualquier caso requieren la
adopcién de medidas para proteger el nicleo central de la vida privada (“core area of
private conduct of life”), que incluye la informacién relativa a las relaciones y los sen-
timientos personales. Por ello, el Tribunal sefiala que en caso de que de forma accidental
se recabasen datos referidos a esa drea vital, deben ser suprimidos de inmediato sin que
puedan ser utilizados en ningtin caso.

Es decir, el derecho a la privacidad alcanza también a los dispositivos informdticos
que utilizamos y que forman parte ya de nuestra propia vida, que contienen informacién
que nos identifica y que puede dar una imagen de nuestra personalidad.

Es éste, pues, un paso de gigante en la evolucién del derecho a la privacidad y a la
proteccién de datos. Pero los problemas siguen siendo muchos y las herramientas con
que contamos no siempre son eficaces. Por eso es necesario buscar nuevas soluciones
complementarias.

En este sentido la autorregulacién es un instrumento que parece extraordinariamente
util y oportuno. De hecho el modelo norteamericano pivota en gran medida en torno a
la autorregulacién, a los cédigos de conducta, a las politicas de privacidadm. Y también
en Europa se ha apostado decididamente por esta via. Asi lo hace la Directiva 95/46/CE;
asi lo hacen las leyes de los Estados miembros de la Unién Europea; y asi lo hace la Ley
Orgdnica de Proteccién de Datos de 1999, sobre todo tras la aprobacién del Real De-
creto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la LOPD, cuyos articulos 71 a 78 contienen una muy razonable regulacién de los
llamados cédigos tipo'?.

También resulta imprescindible reforzar la posicién de las autoridades independientes
de proteccion de datos. Ya hemos visto como el de control independiente es uno de los
principios configuradores del contenido esencial del derecho a la proteccién de datos'?.
La existencia de tales entidades es requisito imprescindible para que la Unién Europea
reconozca respecto de un tercer pais que cuenta con un nivel adecuado de proteccién
lo que facilita sobremanera la transferencia internacional de datos. No hace mucho las
autoridades de Reino Unido, Alemania y Francia han reclamado mayores competencias
y un sistema mds riguroso de control y tratamiento de la informacién.

Por otra parte, la privacidad y el derecho a la proteccién de datos han de enfrentarse a
procesos de globalizacién y de construccién de instrumentos que permitan garantizar al
méximo su eficacia frente a ataques que no saben de limites fronterizos y que provienen
en innumerables ocasiones de paises en los que no hay en absoluto un marco juridico de

35



LEcTURAS

la proteccién de la intimidad y en los que por tanto es imposible intentar siquiera poner
en marcha mecanismo efectivos de enforcement'**. Uno de los mayores obsticulos que
hoy se presentan para conseguir una efectiva garantia y tutela de la privacidad es la falta
de instrumentos juridicos que afirmen la extraterritorialidad de las conductas ilicitas
de tratamiento informatizado de la informacidn, en relacién con las cuales el territorio
fisico no tiene, sencillamente, trascendencia alguna.

Asi mismo es muy necesario tener en cuenta que numerosas normas y actividades,
publicas y privadas, tienen un considerable impacto sobre la privacidad y el derecho a la
proteccién de datos, que no siempre es identificado por quines elaboran unas o llevan
a cabo las otras. Es mds, me atreverfa a afirmar que la gran mayoria de las disposiciones
que se adoptan, legales o reglamentarias, tienen una repercusion directa o indirecta so-
bre los derechos que ahora analizamos. Por ello creo que serfa imprescindible introducir
mecanismos y/o procedimientos de evaluacién de impacto sobre la privacidad'®’. En
el dmbito de las nuevas tecnologias cada vez se habla con mds frecuencia de la Privacy
Impact Assessment (“PIA”) como metodologia que identifica las cuestiones relativas a la
privacidad y los potenciales riesgos que para la misma pueden venir asociados con la
implantacién de nuevas tecnologfas'?. Se trata, pues, de integrar la proteccién de datos
y la privacidad en la actuacién de las organizaciones y en el proceso normativo.

En fin, se habla ya de un nuevo principio de la privacidad, el llamado “Privacy by
Design”'?" en virtud del cual las consideraciones sobre privacidad deben ser incorporadas
previamente al diseno de los sistemas informadticos, incluyendo medidas de seguridad
para los componentes fisicos, asi como politicas y protocolos sobre privacidad. Tal modo
de actuar, ademds, ahorrard tiempo y esfuerzos a largo plazo'?®. Principio que en realidad
pone en relacion el derecho y la técnica, algo esencial en el desarrollo de la privacidad y
la proteccién de datos'®’.

1V, Conclusion

En efecto, y ya concluyo, cuando hablamos de la necesidad de contar con un marco ju-
ridico de garantia de la privacidad y de la proteccion de datos es imprescindible partir de
un didlogo constructivo entre el derecho y la técnica. Se ha dicho que las leyes s6lo son
posibles si van de la mano de la realidad social y tecnolégica, no contra ellas'.

En un apasionante didlogo entre Natalino IRTI y Emmanuele SEVERINO"! el
primero mantiene que la técnica puede ser capaz de condicionar el derecho, pero no
es capaz de hacer desaparecer la diferencia entre “la regla y el regulado”, es decir, entre
derecho y técnica'*?. El Derecho “actia siempre como principio ordenador respecto a la

materia regulada”'**. SEVERINO, sin embargo va mucho mis alld. A partir de su tesis
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de la “inevitabilidad del dominio de la técnica”, mantiene que “el hombre estd destinado
a abandonar la ilusién de servirse de la técnica para ser feliz y estd destinado a cumplir
la voluntad de la técnica, que se aprovecha, para mayor gloria de su propia fuerza, de la
vida y de la felicidad humana”'**. En este escenario, las relaciones entre derecho y técnica
se traducen en el hecho de que el primero se convierte en “medio de la técnica”. “No serd
ya la voluntad juridica la que se sirva de la técnica para elaborar un cierto ordenamiento
juridico, sino que serd la técnica la que se sirva del afin de lucro y de la voluntad juridica
para poder incrementar hasta el infinito su fuerza... La técnica estd destinada a conver-
tirse en la regla y todo el resto en lo regulado”'**. ;Qué podemos hacer los juristas ante
tan espectacular como inevitable reto? No hay mds alternativa que reivindicar de nuevo
el valor de los derechos fundamentales, y muy en particular de la dignidad y libertad del
ser humano. En el didlogo, ademds, hay que dar entrada a un interlocutor mds, la ética.
Pero sin perder de vista que los avances tecnoldgicos son imparables y que tienen a su
alcance obviar (torear, en términos taurinos y mds gréficos aunque menos eruditos) las
herramientas de que hoy dispone el derecho para luchar contra la invasién de nuestra
privacidad. Pensemos solo, por ejemplo, que la lucha contra el spam es pricticamente
imposible dado que la gran mayoria de los correos basura que recibimos provienen de
paises en los que no hay legislacién garantizadora de la proteccién de datos, y eso cuando
se acierta a identificar la fuente originaria del spam, algo casi siempre imposible'*. Por
ello es imprescindible establecer mecanismo internacionales eficaces contra los ataque a
la privacidad; ataques que, como ya he dicho, no saben de fronteras. La era de la infor-
macién, la era digital, insisto, ha superado hace ya mucho la divisién territorial de los
viejos Estados.

También es imprescindible que todos estemos concienciados sobre los riesgos a que
nuestra privacidad estd sometida. Concienciados no es agobiados, desde luego, pero
tampoco debemos resignarnos a carecer de privacidad o asumirlo como algo inevitable
en la sociedad moderna.

Imaginemos que estamos tranquilamente en nuestras casas. Alguien entra y tras de-
cirnos que no nos preocupemos y que sigamos con lo que estamos haciendo, van toman-
do nota del programa de televisién que estamos viendo, de la pagina web que estamos
visitando y de las que hemos visitado, de la llamada telefénica que estamos haciendo
y de las que hemos hecho y recibido en el Gltimo afo. Por encima de nuestro hombro
cotillean el texto del correo electrénico que estamos escribiendo y a quién se lo envia-
mos. Abren nuestra cartera y toman nota de los nimeros de nuestras tarjetas de crédito,
de nuestro DNI. Con parsimonia escrutan todos los movimientos de nuestras cuentas
corrientes, las revistas a las que estamos suscritos, las estancias en hoteles que hemos
efectuado, los viajes realizados. Van al cajén donde tenemos nuestros papeles de los mé-
dicos, nuestras radiografias, andlisis de sangre; escanean todo y lo guardan. Salimos de
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casa y nos siguen, a nuestro lado, sin dejarnos. Recibimos una llamada en nuestro mévil
y colocan un dispositivo para escuchar y grabar la conversacién. Decimos a nuestro vigi-
lante que nos deje en paz, que nos deje sdlo, y nos contesta que lo siente, que no estd en
nuestras manos consentir o no su presencia. Que él siempre estard.

No es ciencia ficcién. No es una pesadilla. Es una realidad. Virtual, de vigilancia
invisible, pero real. Nuestra vida, queramos o no, es o puede ser asi.

Marlon BRANDO reclamaba la privacidad no como un mero derecho, sino como
una absoluta necesidad'?’. De Greta GARBO son estas palabras: “nunca he dicho que
quiero estar sola. Sélo he dicho que quiero poder estar sola. Esta es la diferencia”'**.

Quizd todavia estemos a tiempo de preservar nuestra privacidad. La solucién no estd
ni sélo ni siempre en nuestras manos. Agudicemos el ingenio juridico para, de la mano
de la técnica pero no bajo su dictadura, encontrar soluciones ingeniosas y eficaces que
nos permitan seguir siendo libres con dignidad.
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mar la ley de proteccién de datos para hacerla més exigente y garantista. Con la nueva ley, cuyo primer texto
quiere tenerse para el préximo mes de noviembre, se exigiird el consentimiento expreso de los interesados
para la cesién de sus datos con fines comerciales. Hasta ahora, los datos personales de clientes pueden
ser cedidos con tales fines si el afectado no se ha opuesto expresamente: htep://www.dw-world.de/dw/ar-

ticle/0,2144,3576639,00.html

03 Vigilar y castigar, Ed. Siglo XXI, México, 1976. A ello se ha referido también Daniel J. SOLOVE,
The Digital Person. op. cit., pags. 30-31.

4 Vid. BENNETT y RAAB, The Governance...., op. cit., pdgs. 16y ss.

65 Reg WHITAKER, 7he End of Privacy: how Total Surveillance is Becoming a Reality, New Press, New
York, 1999. Cit. por BENNETT y RAAB, op. ult. cit, pdg. 338. Existe traduccién al espanol de la obra de
WHITAKER: E! fin de la privacidad. Como la vigilancia total se estd convirtiendo en realidad, Paidos, 1999.

% Vid. David. H. HOLTZMAN, Privacy lost. ..... op. cit., pags. 265 y ss.
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67 J. ROSEN, The Unwanted Gaze. The Destruction of Privacy in America, Vintage Books, New York,
2000.

88 Vid. R. SMITH, War Stories: Accounts of Persons Victimized by Invasions of Privacy, Privacy Journal,
1993. Cit. por BENNETT y RABB, Governance of Privacy...., op. cit., pag. 7.

89 Blown to Bis. ... op. cit. Se trata de un muy interesante libro con reveladoras reflexiones acerca del
futuro que pueden depararnos las nuevas tecnologfas.

70 Simson GARFINKEL, Database Nation: the Death of Privacy in 21st Century, O’Reilly Media, Se-
bastopol, California, 2001.

"V The limits of Privacy, Basic Books, New York, 1999. A lo largo de toda la obra se exponen los detri-
mental effects de un exceso de privacidad y se proponen soluciones alternativas que pasan, como digo en el
texto, por una definicién de la privacidad en términos “comunitarios”, dando mayor importancia al interés
general.

2 Vid. David. H. HOLTZMAN, Privacy lost. ..... Op. cit.

3 El miedo a la libertad, utilizo la edicion de Paidos, Buenos Aires, 42 ed., 1978, pdg. 308.

4 Op. Ulk. Cit., pag. 302.

75 “I] corpo...”, op. Cit., pag. 9.

" Lavita e le regole.. ., op. cit., pdg. 114.Y advierte RODOTA: “Se libertd e spontaneita si rifugeranno
soltanto nei nostri spazi rigorosamente intimi e privati, saremo portati a considerare lontano e ostile tutto
quello che std nel mondo esterno. Qui puo essere il germe di nuovi conflitti, e dunque di una permanente
e pi'radicale insicurezza”.

"7 LANGHEINRICH, “Privacy by Design....”, op. cit., pdg. 7.

78 Al que sigue LAUKKA, op. ult. cit.

7 El concepto de “information privacy” se acerca mucho, en su contenido, al de proteccién de datos.
Véase por todos SOLOVE, ROTEMBERG y SCHWARTZ, Information Privacy Law, op. cit. Como sena-
lan los autores, “Information Privacy concerns the collection, use, and disclosure of personal information”
(pdg. 1). Como sefialan BENNETT y RAAB, los concpetos de “information privacy” y “proteccién de
datos” surgieron casi al mismo tiempo en los afios sesenta y setenta: 7he Governance...., op. cit., pag. 8.

80 Asi lo ha apuntado Markku LAUKKA “Criteria for privacy...”, op. cit.

81 A Treatise on the Law of Torts .....”, op. cit. p. 29.

82 Vol IV, 15 de diciembre de 1890, n° 5, op. cit.

8 Lo cual es importante, pues el articulo de WARREN y BRANDEIS llama la atencién acerca de la
necesidad de que el derecho reaccione frente a los ataques a la privacidad no sélo por parte del Gobierno,
sino también desde sujetos privados. E. ALDERMAN y C. KENNEDY han llamado la atencién acerca de
ello, sefialando que la Constitucién americana sélo protege a los individuos frente a la accién del Gobierno,
lo que refuerza el alcance novedoso de la aportacién hecha por aquéllos: The Right to Privacy, op. cit., pég.

155.
8% Ver Amitai ETZIONI, The limits of Privacy, op. cit, pag. 190.

85 Ya incluso en 1890, es decir el mismo afio en que se publicé el repetido articulo, como recuerda
PROSSER en “Privacy (A legal Analysis)”, California Law Review, n° 48 (1960), pags. 338 y ss., también
recogido en Ferdinand D. SCHOEMAN, Philosophical dimensions...., op. cit., pigs. 104 y ss, y en par-
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ticular, pdg. 105. Puede consultarse una amplia seleccién de casos a lo largo de toda la obra de SOLOVE,
ROTENBERG y SCWARTZ, Information Privacy Law, op. cit., y en ALDERMAN y KENNEDY, 7he
Right to Privacy, op. cit., in toto.

86 William PROSSER, que es muy critico con el articulo de WARREN y BRANDEIS, distingue hasta
cuatro diferentes dafos derivados del ataque a la privacidad: la intrusion en los asuntos privados del afecta-
do; revelar informacién privada referente al mismo; la posibilidad de ofrecer al publico una falsa imagen
del afectado (“false light in the public eye”); y la apropiacién de informacién de aquél: “Privacy (A legal
Analysis)”, op. cit. Vid. ALDERMAN y KENNEDY, 7he Right to Privacy, op. cit., pags. 155-156; BEN-
NETT y RAAB, 7he Governance..., op. cit., pag. 126. HOLTZMAN analiza “the four torts” propuestos
por PROSSER en Privacy Lost...., op. cit., pags. 94 y ss., asi como SOLOVE en 7The Digital Person. ..., op.
cit., pags. 57 y ss. Edgard J. BLOUSTEIN ha sido, por su parte, critico con las posiciones de PROSSER:
“Privacy as an aspect of human dignity ....”, op. cit.

87 , L - . Lo . . " -

“Articulo 12. Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a la proteccién
de la ley contra tales injerencias o ataques”.

88 “Articulo 11. Proteccién de la Honra y de la Dignidad 1. Toda persona tiene derecho al respeto de
su honra y al reconocimiento de su dignidad. 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas
en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su
honra o reputacién. 3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos
ataques’.

89 Articulo 17. 1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacién. 2. Toda persona tiene
derecho a la proteccién de la Ley contra esas injerencias o esos ataques.

90 “Articulo 8. Derecho al respeto a la vida privada y familiar. 1. Toda persona tiene dere-
cho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia.
2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en cu-
anto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democrdtica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econdémico del pais, la defensa del
orden y la prevencién del delito, la proteccion de la salud o de la moral, o la proteccién de los derechos y
las libertades de los demds”.

1 DOCE C 364-1, de 18 de diciembre de 2000.

2yus. Department of Health , Education & Welfare, Records, Computeres and the Rights of Citizens:
Report of the Secretary’s Advisory Committee on Automated Personal Data System. Vid. SOLOVE, ROTEN-
BERG y SCHWARTZ, Information Privacy Law, op. cit., pags. 35-36 y 577-578.

93 BENNETT y RAAB, The Governance..., op. cit., pag. 121.

% En la XXVII Conferencia Internacional de Autoridades de Proteccién de Datos celebrada en
Montreux, Suiza, los dias 13 a 15 de septiembre de 2005 se aprobé una Declaracién Final sobre « 7he pro-
tection of personal data and privacy in a globalised world : a universal right respecting diversities », en la que se
hace una referencia expresa a los principios del derecho a al proteccién de datos:

Recognising that the principles of data protection derive from international legal binding and non
binding instruments such as the OECD Guidelines governing the Protection of Privacy and Transborder
Flows of Personal Data, the Council of Europe Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data, the United Nations Guidelines concerning Computerized Personal
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Data Files, the European Union Directive on the Protection of Individuals with regard to the Processing of
Personal Data and on the Free Movement of Such Data and the Asia Pacific Economic Cooperation Privacy
Framework,

17.  Recalling that these principles are in particular the following:

- Principle of lawful and fair data collection and processing,

- Principle of accuracy,

- Principle of purpose-specification and -limitation,

- Principle of proportionality,

- Principle of transparency,

- Principle of individual participation and in particular the guarantee of the right of access of the
person concerned,

- Principle of non-discrimination,

- Principle of data security,

- Principle of responsibility,

- Principle of independent supervision and legal sanction,

- Principle of adequate level of protection in case of transborder flows of personal data.

95 Directiva del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos

91 a bibliograffa sobre la Directiva es abundantisima. Vid., recientemente, Christopher KUNNER, Ex-
ropean Data Protection Law: Corporate Compliance and Regulation, Oxford University Press, 22 ed., 2007.

97Vid. PINAR MANAS “El derecho a la proteccién de datos de cardcter personal en la jurisprudencia
del Tribunal de Justicia de las Comunidades Europeas”, Cuadernos de Derecho Piiblico, n° 19-20, Monogra-
fico sobre Proteccidn de Datos, pégs. 45 y ss. Ha sido traducido al inglés: “ECJ Case Law on the Right to Pro-
tection of Personal Data. Part. 17, BNA International. World Data Protection Report, Volumen 6, N° 1, enero
2006. Pdgs. 3-11; La segunda parte, en la misma Revista, Volumen 6, N° 2. Febrero, 2006. Pdgs. 23-32.

% Enla interpretacién y desarrollo de la Directiva ha tenido y tiene un protagonismo esencial la labor
del llamado Grupo del Articulo 29 de la Directiva, Art. 29 Working Party”, asi denominado por haber sido
creado por el articulo 29 de la Directiva. Segin el n° 1 de este precepto, “Se crea un grupo de proteccion
de las personas en lo que respecta al tratamiento de datos personales, .... que tendrd cardcter consultivo e
independiente”. En el repetido articulo 29 y en el 30 se establece su naturaleza, régimen y funciones. Sobre
el Grupo del Artriculo 29 vid. Peter SCHAAR, “The Work of the Article 29 Working Party”, en VARIOS
AUTORES, Proccedings of the First European Congress on Data Protection. Madrid, 29-31 March 2006,
Fundacién BBVA, Madrid, 2008, pdgs. 107 y ss. También desarrolla un importante cometido en lo que
se refiere al tratamiento de datos por parte de las Instituciones europeas, el Supervisor Europeo de Protec-
cién de Datos. Sobre esta figura vid. Peter J. HUSTINX, “Data Protection in the European Institutions”,
en VARIOS AUTORES, Proccedings of the First European Congress. ..., op. cit., pags. 113 y ss; HITMANS,
Hielke, “The European data protection supervisor: the institutions of the EC controlled by and independ-
ent authority”, Common Market Law Review. Vol. 43 (2006), n°. 5, pdgs. 1313-1342.

% De aquél afio son las importantes sentencias dictadas en los asuntos Amann contra Suiza, de 16 de
febrero de 2000 y Rotaru contra Rumania, de 4 de mayo de 2000.

100 A riculo 7. Respeto de la vida privada y familiar
Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus comuni-
caciones”.
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101 ; .y ;
“Articulo 8. Proteccién de datos de cardcter personal.
1. Toda persona tiene derecho a la proteccion de los datos de cardcter personal que la conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacién.

3. El respeto de estas normas quedard sujeto al control de una autoridad independiente”.

102 A ello me he referido en “El derecho fundamental a la proteccién de datos personales. Algunos retos
de presente y futuro”, en Asamblea. Revista Parlamentaria de la Asamblea de Madrid, n° 13, dic. 2005, pég.
21 yss.

103 “Privacy and the Future: Some Opening Reflections”, en VARIOS AUTORES, Proccedings of the
First European Congress on Data Protection. Madrid, 29-31 March 2006, Fundacién BBVA, Madrid, 2008,
pag. 20.

104 LEY ORGANICA 1/2008, de 30 de julio, por la que se autoriza la ratificacién por Espana del
Tratado de Lisboa, por el que se modifican el Tratado de la Unién Europea y el Tratado Constitutivo de la
Comunidad Europea, firmado en la capital portuguesa el 13 de diciembre de 2007.

El articulo 2° es del siguiente tenor: “Articulo 2. Carta de los Derechos Fundamentales de la Unién
Europea.

A tenor de lo dispuesto en el pdrrafo segundo del articulo 10 de la Constitucién espafiola y en el aparta-
do 8 del articulo 1 del Tratado de Lisboa, las normas relativas a los derechos fundamentales y a las libertades
que la Constitucién reconoce se interpretardn también de conformidad con lo dispuesto en la Carta de los
Derechos Fundamentales publicada en el «Diario Oficial de la Unién Europea» de 14 de diciembre de 2007,
cuyo texto {ntegro se reproduce a continuacién: (a continuacion el texto integro de la Carta).

1051, primera ratifica la constitucionalidad de la existencia de la Agencia Espafiola de Proteccién de
Datos, con competencias en todo el territorio nacional, en cuanto garante de un Derecho fundamental que
debe tener un contenido homogéneo para todas las personas (fisicas). La segunda consolida una evolucién
jurisprudencial constitucional que ha ido configurando el Derecho a la proteccion de datos, desde el recono-
cimiento del Derecho a la intimidad y privacidad, pasando por el llamado Derecho a la autodeterminacién
informdtica o informativa. Merece la pena recordar también las Sentencias constitucionales 110/84, 254/93,
143/94, 94/98, 11/98, 144/99 y 202/99 que resuelven bdsicamente recursos de Amparo, frente a trata-
mientos ilicitos, contrarios al principio de “autodeterminacién informativa’, que se traduce en el Derecho
de control sobre los datos relativos a la propia persona o, lo que es lo mismo, el Derecho a controlar el uso de
los mismos datos personales por parte de su titular. As las sentencias 144/99 y 202/1999, dictadas frente a
la utilizacion por RENFE de los datos de diversos trabajadores relativos a su afiliacién sindical. Resoluciones
anteriores relacionan el Derecho a la proteccién de datos de cardcter personal con el Derecho a la intimidad
(SSTC 143/1994, 254/1993 y 110/1984), proclamando con cardcter general “E/ reconocimiento global de
un Derecho a la intimidad o a la vida privada que abarque su defensa frente las intromisiones que por cualquier
medio puedan realizarse en ese dmbito reservado de vida”. En particular, la STC 254/1993 sefiala que la Con-
stitucion de 1978 ha incorporado el “Derecho a la libertad frente a las potenciales agresiones a la dignidad y
a la libertad de la persona provenientes de un uso ilegitimo del tratamiento automatizado de datos”. Afiade
que no es posible aceptar que “el Derecho fundamental a la intimidad agota su contenido en facultades
puramente negativas, de exclusién. Las facultades precisas para conocer la existencia, los fines y los respon-
sables de los ficheros automatizados.... son absolutamente necesarias para que los intereses protegidos por
el articulo 18 de la Constitucién, y que dan vida al Derecho fundamental a la intimidad, resulten real y
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efectivamente protegidos”. Para un andlisis de la jurisprudencia del Tribunal Constitucional en la materia,
vid. E. GUICHOT, Datos personales y Administracion Piblica, Thomson-Civitas, 2005, pdgs. 68 y ss.

106 12 doctrina del Tribunal Constitucional ha sido asumida totalmente por los Tribunales. Véase la
magnifica obra coordinada por Carlos LESMES SERRANO, La ley de Proteccion de Datos. Andlisis y co-
mentario de su jurisprudencia, Lex Nova, Valladolid, 2008. Como ejemplo de tal asuncién, he aqui un pér-
rafo de la reciente Sentencia del Tribunal Supremo de 26 de junio de 2008, en el que ademds se distingue
una vez mds entre intimidad y proteccién de datos: “En nuestra Sentencia de 13 de Septiembre de 2.002
(Rec.92/1999 ) nos fijamos en que el arz. 18 de la Constitucion garantiza el derecho al honor, a la intimidad
personal y familiar y a la propia imagen en su pdrrafo 1° y en su apartado 4° consagra lo que: “la jurispru-
dencia constitucional ha denominado el “derecho fundamental a la proteccién de datos personales”, derecho
fundamental estrechamente conectado con el reconocido en el apartado 1° del mismo precepto, aunque con
un contenido propio y diferenciado, que —en palabras de la STC 292/2000, de 30 de noviembre - “impone
a los poderes publicos la prohibicién de que se conviertan en fuentes de esa informacién sin las debidas
garantias; y también el deber de prevenir los riesgos que puedan derivarse del acceso o divulgacién indebidas
de dicha informacién”, habiéndose de tener en cuenta que, como dice esta misma sentencia constitucional,
“el objeto de proteccién del derecho fundamental a la proteccién de datos no se reduce sélo a los datos
intimos de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo
por terceros pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo la intimidad
individual, que para ello estd la proteccién que el arz. 18.1 CE otorga, sino los datos de cardcter personal.
Por consiguiente, también alcanza a aquellos datos personales publicos, que por el hecho de serlo, de ser
accesibles al conocimiento de cualquiera, no escapan al poder de disposicién del afectado porque asi lo ga-
rantiza su derecho a la proteccién de datos. También por ello, el que los datos sean de cardcter personal no
significa que sélo tengan proteccién los relativos a la vida privada o intima de la persona, sino que los datos
amparados son todos aquellos que identifiquen o permitan la identificacién de la persona, pudiendo servir
para la confeccién de su perfil ideoldgico, racial, sexual, econémico o de cualquier otra indole, o que sirvan
para cualquier otra utilidad que en determinadas circunstancias constituya una amenaza para el individuo”;
de forma que, en conclusidn, “el contenido del derecho fundamental a la proteccién de datos consiste en
un poder de disposicién y de control sobre los datos personales que faculta a la persona para decidir cudles
de esos datos proporcionar a un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y
que también permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse
a esa posesién o uso”.

107 P . . « .y
Las siguientes consideraciones ya las he expuesto en “El derecho fundamental a la proteccién de
dastos. Contenido esencial....”, op. cit., pdgs. 26 y ss.
y

108 Fundamentos Juridicos segundos de ambas Sentencias.

199 Sobre la importancia del articulo 18.4 en relacién con el derecho a la proteccién de datos, vid reci-
entemente el “Prélogo” de Tomds DE LA QUADRA SALCEDO, al libro coordinado por Juan ZABIA DE
LA MATA, Proteccién de datos. Comentarios al Reglamento, Lex Nova, Valladolid, 2008, pdgs. 7 y ss.

1o Ley Orgénica 3/1985, de 29 de mayo, Ley Orgdnica 5/1992, de 29 de octubre, y Ley Orgénica
10/1995, de 23 de noviembre.

M Sobre el Reglamento vid Juan ZABIA DE LA MATA (Coord.), Proteccion de Datos. Comentarios al
Reglamento, op. cit. PINAR MANAS y CANALES GIL, Legislacién de Proteccion de Datos, op. cit. PINAR

MANAS, “El porqué de un reglamento de desarrollo de la Ley Orgénica de Proteccién de Datos”, en Revista
Espasiola de Proteccion de Datos, n° 3 (julio-diciembre 2007), pdgs. 9 y ss.; PINAR MANAS, “Strengthen-

48



¢EXISTE PRIVACIDAD:?

ing Legal Certainty: New Regulations Developing the LOPD (Organic Data Protection Act)”, en VARIOS
AUTORES, Proccedings of the First European Congress. ..., pags. 33 y ss.; Antonio TRONCOSO, “Regula-
tory Development of the LOPD”, en VARIOS AUTORES, Proccedings....., op. cit, pags. 51 y ss.; Belén
VELEIRO, “Regulatory Development of the LOPD from a Business Perspective”, en VARIOS AUTORES,
Proccedings ....op. cit., pags. 81 y ss. Juan Manuel FERNANDEZ LOPEZ, “Algunas reflexiones sobre los
aspectos generales que regula el reglamento de desarrollo de la LOPD”, en Revista Espariola de Proteccién de

Datos, n° 3 (julio-diciembre 2007), pdgs. 35 y ss.

"2 Gran parte de ellas pueden consultarse en el Cédigo de Proteccion de Datos, edicién preparada por
la Agencia Espanola de Proteccién de Datos, Ed. La Ley, Madrid, 2005. Deben tenerse especialmente en
cuenta la Ley 19/1993, de 28 de diciembre, sobre determinadas medidas de prevencién del blanqueo de
capitales; la Ley Orgdnica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocdmaras por las
fuerzas y cuerpos de seguridad en lugares publicos; la Ley 41/2002, de 14 de noviembre, reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y documentacién clinica;
la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos; la Ley
Orgdnica 10/2007, de 8 de octubre, reguladora de bases de datos policiales sobre identificadores obtenidos
a partir del ADN; la Ley 30/2007, de contratos del sector puiblico; la Ley 25/2007, de 18 de octubre, de
conservacién de datos relativos a las comunicaciones electrénicas y a las redes pablicas de comunicaciones,
o la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién.

3 The Governance of Privacy...., op. cit., pag. 19.

14 «The good news is that there is legal protection for privacy. The bad news is that it doesn’t work

particularly well”: Privacy Lost..., op. cit., pag. 119.

U5 James RULE y otros, The Politics of Privacy: Planning for Personal Data Systems as Powerful Technolo-

gies, Elsevier, New York, 1980, pdgs. 68 y ss.

16 i, por BENNETT y RAAB, 7he Governance...., op. cit., pag. 147.
117 «

Does Privacy Law work?”, op. cit., pdgs. 193 y ss.

118 A esta Sentencia se ha referido también recientemente RODOTA, “Innovacién, nuevas tecnologfas,

..., op. cit.

1o Epigrafe 181 de la Sentencia.

120 Epigrafe 203.

121 gobre los instrumentos de autorregulacién, vid., entre otros, BENNETT y RAAB, 7he Govern-
ance. ..., op. cit., pags. 151 y ss.

122 Vid los comentarios de Marfa José BLANCO ANTON a los articulos citados en Juan ZABIA DE
LA MATA (Coord.), Proteccion de Datos. Comentarios al Reglamento, op. cit., pags. 635 y ss.

123 A ello me he referido con cierta extensién en “El derecho fundamental a la proteccién de datos
personales. Algunos retos de presente y futuro”, op. cit.

124 A ello me he referido ya en “El derecho fundamental a la proteccién de datos. Contenido esen-
cial...”, op. cit., pdg. 91.

125 Sobre la “evaluation of impact” vid. BENNETT y RAAB, Governance of Privacy....”, op. cit., pags.
235y ss. A la evaluacién del impacto se ha referido también RODOTA, en “Innovacién, nuevas tecnologfas,
..., op. cit.

126 WHITE, “The use of Privacy Impacts Assessments in Canada”, Privacy Files, n° 4, 2001, pdg. 2.
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127 Vid. Marc LANGHEINRICH, Privacy by Design -Principles of Privacy- Aware Ubiquitous
Systems, op. cit. El Supervisor Europeo de Proteccién de Datos ha resaltado la necesidad de reforzar ese
principio en su Documento de 28 de abril de 2008 “The EDPS and EU Research and Technological De-
velopment”, que puede consultarse en la direccion http://www.edps.curopa.eu/EDPSWEB/webdav/site/
mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28 _PP_RTD_EN.pdf.

128 Marit HANSEN, Ari SCHWARTZAND y Alissa COOPER, “Privacy and Identity Management”,
IEEE Security & Privacy, Marzo-abril, 2008, pdg. 39.

129 Sobre la necesidad de que los soportes y sistemas de informacién tengan en cuenta las medidas de
seguridad necesarias para garantizar la proteccion de datos, véanse los articulos 5.2 y 79 y ss. del Reglamento
de Desarrollo de la LOPD, aprobado por Real Decreto 1720/2007. Asimismo, la Disposicién Adicional
tnica del Reglamento, en virtud de la cual “los productos de software destinados al tratamiento automati-
zado de datos personales deberdn incluir en su descripcién técnica el nivel de seguridad, bdsico, medio o alto
que permitan alcanzar de acuerdo con lo establecido en el titulo VIII de este Reglamento”.

130 M. LANGHEINRICH, Privacy by Design...., op. cit., pdg. 16. Y afirma: “Si ciertas previsiones
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LA RECEPCION DEL DERECHO A LA PROTECCION
DE DATOS EN MEXICO: BREVE DESCRIPCION
DE SU ORIGEN Y ESTATUS LEGISLATIVO'

Lina Ornelas Niinez'

y Sergio Lpez Ayllon

L Introduccion

John Rawls sefiala que una sociedad puede definirse como una asociacién mds o menos
autosuficiente de personas que reconocen ciertas reglas de conducta como obligatorias
en sus relaciones, y que en su mayoria actGan de acuerdo con ellas. En ese sentido, la
sociedad se caracteriza tipicamente tanto por un conflicto como por una identidad de
intereses. Esta doble faceta en la caracterizacién de la sociedad surge debido a que, si
bien es cierto que la cooperacién social hace posible para todos una vida mejor de la
que cada uno tendria viviendo en el aislamiento, también lo es que las personas no son
indiferentes respecto a coémo han de distribuirse los mayores beneficios producidos por
la colaboracién.?

Alo largo de los estadios por los que ha pasado la historia de la humanidad, ésta se ha
agrupado y gobernado bajo regimenes normativos muy diversos, creando importantes
cuerpos normativos’, no obstante lo cual hasta antes del siglo XVIII, no era posible alu-
dir a la existencia de un conjunto de valores (listado de derechos) respecto de los cuales
se tuviera la certeza histérica que el ser humano compartia en comtn. En ese sentido, la
[lustracién senala el momento a partir del cual dio inicio la evolucién de las instituciones
que han forjado al Estado Moderno, entre cuyos productos se encuentran las declaracio-
nes de derechos y las constituciones politicas.

Con las ideas de la Ilustracién, comenzé una revolucién normativa irreversible de la
que derivarian, 200 afos més tarde, instrumentos como la Declaracién Universal de los
Derechos Humanos, en la que se contiene en “germen” la sintesis de un movimiento

" Lina Ornelas es directora General de Clasificacion y Datos Personales del Instituto Federal de Acceso a la
Informacion Puablica (IFAI). Las opiniones aqui vertidas no representan necesariamente las institucionales.
Por su parte, Sergio Lopez Ayllén es profesor investigador del Centro de Investigacién y Docencia
Econdmicas (CIDE).
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dialéctico que comenzé con la universalidad abstracta de los derechos naturales, pasé
por la particularidad concreta de los derechos positivos nacionales y terminé con la
universalidad ya no abstracta sino concreta de los derechos positivos universales, dando
inicio a un largo proceso cuya realizacién dltima no podemos atn ver®.

Constata lo anterior, la existencia de las distintas fases por las que han pasado los
derechos humanos. En un primer tiempo se afirmaron los derechos de libertad, es decir,
todos aquellos derechos que tienden a limitar el poder del Estado y a reservar al indi-
viduo o a grupos particulares una esfera de libertad frente al mismo. En un segundo
momento se proclamaron los derechos politicos, al concebirse la libertad no sélo como
el “no impedimento”, sino positivamente como autonomia, teniendo por consecuencia
una participacién cada vez mds amplia, difundida y frecuente de los miembros de una
comunidad por el poder politico (es decir, libertad dentro del Estado). Por altimo, se
reconocieron los derechos sociales, que expresan la maduracién de nuevas exigencias, de
nuevos valores, como los del bienestar y de la igualdad no solamente formal, derechos a
los que se podria llamar libertad a través o por medio del Estado.’

En prospectiva, y simplemente a manera de referencia, si a Locke, campedn de los
derechos de libertad, alguien le hubiera dicho que todos los ciudadanos habrian debido
participar en el poder politico y peor atin obtener un trabajo remunerado, habria re-
spondido que eran locuras. Lo anterior es asi, toda vez que la persona respecto de la que
Locke realizé estudios para definir la naturaleza humana, era inicamente el burgués o el
comerciante del siglo XVIII, razén por la cual no pudo advertir las exigencias y reclamos
de quien se ubicaba en otro estrato de la sociedad, lo cual le impidié abarcar el espectro
completo de la naturaleza humana y con ello determinar los sujetos a quienes debia
alcanzar la proteccién de los derechos humanos.®

Parafraseando a Bobbio, la Declaracién Universal de los Derechos Humanos, repre-
senta la conciencia histérica que la humanidad tiene de sus propios valores fundamen-
tales en la segunda mitad del siglo XX, es una sintesis del pasado y una inspiracién para
el porvenir, pero sus tablas no han sido esculpidas de una vez y para siempre’.

El siglo XXI comienza con un despliegue tecnoldgico estelar. No puede concebirse
mis la vida de los seres humanos ni su interaccidn, sin el uso de tecnologias urbi et orbi.
Dicha expansién conlleva el intercambio de flujos de informacién incluida la relativa
a las personas. Ahora es posible a través de distintos medios acceder a la informacién
de millones de seres humanos y sus actividades en cualquier parte del planeta. Sin em-
bargo, frente al terreno ganado en materia de libertad de informacién y expresién, se
ha irrumpido silenciosamente en el 4mbito de lo privado, ya que la sencilla obtencién
de cualquier tipo de dato sobre una persona fisica posibilita la generacién de perfiles
sobre ella y afectar la esfera de sus derechos y libertades. Por ello puede afirmarse que los
horizontes para la privacidad se estdn transformando en zerra incognita debido a que sin
que el propio titular del dato se entere, terceros -sean entes publicos o privados- tratan
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su informacién a través de la utilizacién de todo tipo de tecnologias como la mineria
de datos, la geo-localizacién, la deteccién remota o la videovigilancia, todo lo anterior
conectado a la world wide web, tecnologias que hoy en dia ya han madurado y estin
plenamente disponibles en cualquier lugar del mundo.

Los avances tecnoldgicos repercuten generalmente de forma positiva en la calidad de
vida del ser humano, mas serfa ingenuo desconocer que también con ellos nacen nuevos
conflictos e interrogantes a los que el Derecho, en su objetivo dltimo de ordenar la con-
vivencia social, debe dar respuesta. La tecnologfa no ha de permanecer ajena al Derecho,
ni evidentemente, a la Constitucién, por mds que la incesante innovacién les obligue a
ser objeto de continuas relecturas y adaptaciones, so riesgo de caer en la obsolescencia.®

Por esa razén y desde hace décadas, cada vez més paises aprueban nuevas leyes sobre
privacidad o proteccién de datos’, esto en atencién al menor o mayor grado de impor-
tancia que a la privacidad se le asigne, ya que estd ligada al pasado cultural e histérico de
cada sociedad.'?

Recientemente la Cumbre Mundial de la Sociedad de la Informacién ha hecho un
llamamiento para pedir normas “mundiales” para la privacidad en el sentido siguiente:
“Hacemos un llamamiento a todas las partes interesadas para garantizar el respeto a la pri-
vacidad y a la proteccion de informacién y datos personales, ya sea mediante la adopcion de
legislacion, la aplicacion de marcos de colaboracion, mejores practicas y medidas tecnoldgicas
y de autorregulacion por parte de empresas y usuarios”"!

Los pdrrafos precedentes sirven de predmbulo para abordar el estado de la cuestién
en México, lo cual nos lleva a describir los alcances de este articulo.

A efecto de lo anterior, se narran los antecedentes del derecho a la proteccién de
datos, desde los instrumentos internacionales de derechos humanos, hasta la regulacién
formulada por bloques econémicos como la Unién Europea, la Organizacién para la
Cooperacién y el Desarrollo Econémico, y del Foro de Cooperacién Econémica Asia
Pacifico, asi como la resolucién que en esta materia elaboré la Organizacién de las Na-
ciones Unidas.

Posteriormente se abordan las decisiones de la Comisién Europea sobre el nivel de
adecuacién que deben tener terceros paises para la circulacién de datos personales ya
que arroja luz sobre algunos elementos indispensables a incluir en una regulacién en
la materia. Asimismo, se resaltan los aspectos esenciales de los apartados que contienen
las directrices para la armonizacién del derecho a la protecciéon de datos en Iberomérica
como un insumo a considerar en la confeccién de una ley por su clara estructuracién a
manera de lista de verificacion.

Posteriormente, se abordan las recientes reformas a los articulos 6, 16 y 73 de la
Constitucion Federal, estos tltimos atn en ciernes, en cuanto al derecho a la proteccién
de datos se refiere.
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Finalmente en las conclusiones intentamos llevar a cabo un primer acercamiento en
cuanto a los elementos minimos o ejes fundamentales a partir de los cuales se debiera
erigir la futura legislacién en la materia para el caso mexicano, sobre todo abrevando de
las experiencias internacionales y la propia realidad del pais.

1I. Antecedentes

1. Instrumentos internacionales

En los instrumentos internacionales, el articulo 12 de la Declaracién Universal de los
Derechos del Hombre'? (10 de diciembre de 1948) establece el derecho de la persona a
no ser objeto de injerencias en su vida privada y familiar, su domicilio o su correspon-
dencia, ni de ataques a su honra o a su reputacién, gozando del derecho a la protecciéon
de la ley contra tales injerencias o ataques.

En el mismo sentido, el articulo 8 del Convenio para la Proteccién de los Derechos
y las Libertades Fundamentales'* (14 de noviembre de 1950), reconoce el derecho de la
persona al respeto de su vida privada y familiar de su domicilio y correspondencia.

Por su parte, el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos'
(16 de diciembre de 1966), senala que nadie serd objeto de injerencias arbitrarias o
ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacién.

En el mismo tenor, la Convencién Americana' sobre derechos humanos (22 de
noviembre de 1969) en su articulo 11 apartado 2, establece que nadie puede ser objeto
de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domi-
cilio o en su correspondencia, ni de ataques ilegales a su honra o reputacién.

2. Unidn Europea

2.1 Los origenes del derecho a la proteccién de datos
En 1967 se constituyé en el seno del Consejo de Europa una Comisién Consultiva para
estudiar las tecnologfas de informacién y su potencial agresividad hacia los derechos de
las personas, especialmente en relacién con su derecho a la intimidad. Como fruto de la
Comisién Consultiva surgié la Resolucién 509 de la Asamblea del Consejo de Europa
sobre los “derechos humanos y nuevos logros cientificos y técnicos'®”.

En un momento posterior, surgen diversas leyes nacionales, en 1977 era aprobada
la Ley de Proteccién de Datos de la Republica Federal Alemana, mucho mds ambiciosa
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que su predecesora del Land de Hesse, en 1978 corresponde el turno a Francia medi-
ante la publicacién de la Ley de Informadtica, Ficheros y Libertades, atin vigente. Otros
paises entre los que se emitié regulacién en la materia son Dinamarca con las leyes sobre
ficheros publicos y privados (1978), Austria con la Ley de Proteccién de Datos (1978)
y Luxemburgo con la Ley sobre la utilizacién de datos en tratamientos informdticos
(19791,

Hacia la década de los afios ochenta surgen los instrumentos normativos en los que
se plasma un catdlogo de derechos de los ciudadanos para hacer efectiva la proteccién
de sus datos, asi como las medidas de seguridad a observar por parte de los respon-
sables de los ficheros. Es en esta década cuando desde el Consejo de Europa se dio un
respaldo definitivo a la proteccion de la intimidad frente a la potencial agresividad de
las tecnologfas, siendo decisivo para ello la promulgacién del convenio No. 108 para
la proteccién de las personas con respecto al tratamiento automatizado de los datos de
cardcter personal.'®

2.2. Convenio 108 del Consejo de Europa

El Convenio 108 sobre proteccién de datos personales (en adelante el Convenio 108)
entré en vigor el 1 de octubre de 1985 y es creado con el propésito de garantizar a los
ciudadanos de los Estados contratantes, el respeto de sus derechos y libertades, en par-
ticular, el derecho a la vida privada frente a los tratamientos de datos personales, concili-
ando el respeto a ese derecho y la libre circulacién de la informacién entre los Estados.

De esta forma el Convenio 108 constituye el primer instrumento de cardcter vincu-
lante para los Estados en el que se plasman los principios de la proteccion de los datos
de cardcter personal.

Hay que decir que el Convenio 108 no proporciond la suficiente proteccién homogé-
nea en materia de proteccion de datos que se habia esperado. Esto debido esencialmente
a la naturaleza del Convenio: el mismo a pesar de ser vinculante, establecia Ginicamente
unos principios minimos, permitiendo que posteriormente fueran los estados firmantes
los que los desarrollaran.'

2.3 Directiva 95/46/CE sobre proteccién de personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de esos datos

La Directiva 95/46, fue aprobada con un doble objetivo: por un lado garantizar el dere-
cho a la vida privada reconocido en el articulo 8 del Convenio Europeo de Derechos
Humanos, en particular por lo que respecta al tratamiento de datos personales, ampli-
ando los principios ya recogidos en otras normas internacionales y otorgando un mayor
nivel de proteccién dentro de la Comunidad, sin disminuir el ya existente; y, por otro
lado impedir la restriccién de la libre circulacién de los datos personales en todos los
Estados miembros de la Unién Europea.?’
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El proyecto de Directiva 95/46, se inspira esencialmente en la doctrina constitucional
alemana y en la ley francesa de 1978. Sin embargo, los trabajos se paralizan, dado que
diversos estados consideran que no es posible la aprobacién por parte de las instituciones
comunitarias de una norma reguladora de un derecho fundamental de los ciudadanos,
al no tener tal hecho cabida en las normas rectoras del Derecho Comunitario vigentes
en ese momento.”'

A partir de ese momento, los trabajos se centraron en la necesidad de adoptar un
texto de Directiva 95/46 referido exclusivamente a la proteccién de datos de cardct-
er personal como fundamento no a la proteccién de un derecho fundamental, sino la
adopcién de un marco comunitario que garantice la libre circulacién de los datos de
cardcter personal, no pudiendo los Estados miembros invocar el derecho a la proteccion
de datos como justificacién para impedir dicha libre circulacién.*” La Directiva 95/46,
finalmente, es aprobada el 24 de octubre de 1995.

2.4 Carta de Derechos Fundamentales de la Unién Europea

La Carta de Derechos Fundamentales de la Unién Europea fue aprobada por la cumbre
de Jefes de Estado y de Gobierno celebrada en la ciudad de Niza el 7 de diciembre de
2000, reconociendo entre otras cuestiones, el derecho a la proteccién de datos con el
cardcter de fundamental en su articulo 8.

De esta forma, a partir de la Carta de Derechos Fundamentales de la Unién Europea,
la proteccién de los datos de cardcter personal se configura como un derecho funda-
mental y como un derecho auténomo del derecho a la intimidad y a la privacidad de las
personas.

3. Recomendaciones de la Organizacion para la Cooperacion y el Desarrollo Econdmico

La recomendacién de la Organizacién para la Cooperacidn y el Desarrollo Econémico
(OCDE) en la que se contienen las “Directrices relativas a la proteccién de la priva-
cidad y flujos transfronterizos de datos personales, adoptada el 23 de septiembre de
1980 (Recomendaciones de la OCDE), constituye el primer instrumento en el 4mbito
supranacional que analiza a profundidad el derecho a la proteccién de datos de cardcter
personal.”

Su adopcidén se funda en la constatacién por parte del Consejo de la OCDE de la
inexistencia de uniformidad en la regulacion de esta materia en los distintos Estados
miembros, lo que dificultaba el flujo de los datos personales entre los mismos..**

La primera parte de la Recomendacidn, establece las definiciones aplicables, la parte
segunda establece los principios basicos aplicables al tratamiento de los datos personales,
la tercera estd dedicada a las transferencias internacionales de datos, la cuarta trata, en
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términos generales, sobre los medios de implantacién de los principios bésicos expuestos
en las partes anteriores y la quinta tiene que ver con cuestiones de asistencia mutua entre
los paises miembro.

4. Foro de Cooperacion Economia Asia Pacifico.

Uno de los grupos formados por el Foro de Cooperacién Economia Asia Pacifico (APEC),
es el Grupo de Manejo del Comercio Electrénico (ECSG) establecido en febrero de
1999, y que dentro de sus principales actividades esta el desarrollo de legislaciones y
politicas compatibles entre las Economias en el campo de la Privacidad, para lo cual ha
desarrollado los lineamientos generales en la materia con el fin de que los mismos sean
contemplados y establecidos en los cuerpos legales correspondientes y con esto lograr un
flujo de datos seguro y sin obstdculos.

Los principios desarrollados para el Marco de Privacidad de APEC se basan en las
Recomendaciones de la OCDE. Estos principios tienen como fin los siguientes aspectos:
Proteger la Privacidad de informacién personal; prevenir la creacién de barreras innec-
esarias al flujo transfronterizo de datos; fomentar la uniformidad por parte de empresas
multinacionales en los métodos utilizados para la recoleccién, uso y procesamiento de
datos personales; fomentar los esfuerzos nacionales e internacionales para promover y
hacer cumplir las disposiciones legales de protecciéon de datos personales.

La proteccion de la privacidad estd disenada para prevenir a los individuos a efecto
de que sus datos no se recolecten erréneamente o bien se haga un mal uso de ellos, esta-
bleciendo medidas de resarcimiento proporcionales, en los casos que asi proceda. Entre
los principios que se reconocen encontramos el de aviso, limitacién de la recoleccién,
el de integridad de la informacién personal y el de salvaguardias a la seguridad, entre
otros.

5. Resolucion 45/95 de la Asamblea General de la Organizacion de las Naciones Unidas

La Resolucién 45/95 de la Asamblea General de la Organizacién de las Naciones Unidas
(Resolucién 45/95 de la ONU) de 14 de diciembre de 1990, contiene fundamental-
mente una lista bdsica de principios en materia de proteccién de datos personales con
un dmbito de aplicacién mundial, entre otros, los de licitud, exactitud, finalidad, acceso
y no discriminacién.
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II1. Origenes del derecho a la proteccion de datos en México

1. Ley Federal de Transparencia y Acceso a la Informacion Piblica Gubernamental y el
derecho a la proteccion de datos personales

Con fecha 11 de julio de 2002, fue publicada en el Diario Oficial de la Federacién la
Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental (Ley
Federal de Transparencia)25 , la cual tiene por objeto regular el derecho a la informacién
en una de sus vertientes, la del acceso a la informacién.

Considerando lo anterior, conviene cuestionarse en qué punto se conectan el derecho
de acceso y el derecho a la proteccién de datos, la respuesta estd en los limites del derecho
de acceso a la informacién.

En el caso mexicano los limites al derecho de acceso estdn sefialados de manera ex-
presa en la propia Ley Federal de Transparencia en los articulos 13 y 14 y en el articulo
18. Entre las hipétesis normativas previstas en el articulo 18 de la Ley Federal de Trans-
parencia, se establece que como informacién confidencial serdn considerados los datos
personales que requieran el consentimiento de los individuos para su difusién, distribu-
cién o comercializacién en los términos senalados en la misma.

Los datos personales se definen como aquella informacién concerniente a una per-
sona fisica, identificada o identificable, entre otras, la relativa a su origen étnico o racial,
o que esté referida a las caracteristicas fisicas, morales o emocionales, a su vida afectiva
y familiar, domicilio, niimero telefénico, patrimonio, ideologia y opiniones politicas,
creencias o convicciones religiosas filoséficas, los estados de salud fisicos o mentales, las
preferencias sexuales, u otras andlogas que afecten su intimidad®.

Aunado a lo hasta ahora descrito, en el capitulo IV de la Ley Federal de Transparencia
se establecen una serie de disposiciones dirigidas a garantizar el derecho a la protecciéon
de datos personales, tales como principios, derechos de los interesados, la existencia de
un registro de proteccidon de datos, asi como las algunas reglas en torno a los proced-
imientos de acceso y correccién de datos personales.

2. El Instituto Federal de Acceso a la Informacion Piblica y la proteccion de los datos perso-
nales

Entre las funciones a destacar del Instituto Federal de Acceso a la Informacién (IFAI),
para efectos de este estudio, se encuentran dos aspectos, en primer lugar el relativo al
conocimiento y resolucién de los recursos de revision derivado de solicitudes de acceso y
en segundo el relacionado con la expedicién de disposiciones administrativas de cardcter
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general (Lineamientos) para la mejor aplicacion de la Ley Federal de Transparencia.

El primero de los aspectos senalados cobra especial importancia en el desarrollo del
derecho a la proteccion de datos en México, ya que es a través de las resoluciones emi-
tidas por el Pleno del IFAL, que se establecen una serie de criterios relevantes respecto
al acceso y correcciéon de datos personales, principalmente en los casos denominados de
“tension de derechos” (fotografias de servidores publicos, expediente clinico del enton-
ces Presidente de la Republica, entre otros.)

En cuanto al segundo de los aspectos indicados, con fecha 30 de septiembre de 2005,
el IFAI publicé en el Diario Oficial de la Federacién los Lineamientos de Proteccién
de Datos Personales®’, los cuales tienen por objeto establecer las politicas generales y
procedimientos que deberdn observar las dependencias y entidades de la Administracién
Publica Federal, para garantizar a la persona la facultad de decisién sobre el uso y destino
de sus datos personales, con el propésito de asegurar su adecuado tratamiento e impedir
su transmision ilicita y lesiva para la dignidad y derechos del afectado.

Derivado de los citados lineamientos, con fecha 23 de agosto de 2006, se public-
aron las Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos
personales, con el objetivo de constituirse en propuestas y sugerencias especificas que le
permitiera a la Administracidén Publica Federal lograr una eficaz proteccién de los datos
personales contenidos en sus sistemas de datos, segun se desprende del dltimo de sus
considerandos®®.

Como se puede observar, la intervencién del IFAI en esta materia es de la mayor
relevancia ya que puede llegar constituirse en el factor que, por una parte, permita que
el derecho a la proteccién de datos personales, dentro de los limites de la legalidad, re-
sponda a las exigencias a las que la realidad nos enfrenta, y por la otra facilite elementos
orientadores que conduzcan al mejor entendimiento y aplicacién de la norma juridica a
los casos que se les presenten.

3. El derecho a la proteccion de datos en la Constitucion Politica de los Estados Unidos
Mexicanos

3.1 Articulo 6 de la Constitucién Federal
Con fecha 20 de julio de 2007, fue publicada en el Diario Oficial de la Federacién, la
reforma al articulo 6° de la Constitucién Politica de los Estados Unidos Mexicanos,
fundamentalmente, con el objeto de homologar el derecho de acceso a la informacién
publica gubernamental, en cualquier punto del territorio nacional y en los tres niveles de
gobierno. Al respeto, en el dictamen de las Comisiones Unidas de Puntos Constitucio-
nales y de la Funcién Publica, de la Cdmara de Diputados se sefialé lo siguiente:
La iniciativa que se dictamina, surge de un andlisis pormenorizado y exhaustivo de
una problemdtica nacional que no debemos aceptar: luego de cuatro anos de marcha
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de las leyes de transparencia y acceso a la informacidn, se ha cristalizado una hetero-
geneidad manifiesta y perjudicial de los cimientos para el ejercicio del derecho, que
contienen diversas leyes, tanto federal como estatales.

La reforma al articulo 6 de la Constitucién Federal plantea diversos nuevos retos a la
transparencia gubernamental en nuestro pais que se materializaron en siete fracciones.
En las tres primeras se establecieron los principios fundamentales que dan contenido
bésico al derecho, mientras que en las fracciones cuarta, quinta y sexta se plantearon las
bases operativas que deberdn contener las leyes en la materia para hacer del derecho una
realidad viable, efectiva y vigente, segtin sefiala el ya citado dictamen de la Cdmara de
Diputados.

El reformado articulo 6, fraccién II, establece como parte de los principios en ma-
teria de acceso, que la informacién que se refiere a la vida privada y los datos personales
serd protegida en los términos y con las excepciones que fijen las leyes.

Al respecto, en el dictamen de las Comisiones Unidas de Puntos Constitucionales y
de la Funcién Publica, de la Cdmara de Diputados, en el apartado en el que se hace el
andlisis de la iniciativa, se indicé lo siguiente:

En ella se establece una segunda limitacién al derecho de acceso a la informacion,

misma que se refiere a la proteccién de la vida privada y de los datos personales. Esta

informacién no puede estar sujeta al principio de publicidad, pues pondria en grave
riesgo otro derecho fundamental, que es el de la intimidad y la vida privada.

Es fundamental esclarecer que aunque intimamente vinculados, no debe con-
fundirse la vida privada con los datos personales. ..

La fraccidon segunda establece también una reserva de ley en el sentido que cor-
responderd a ésta, determinar los términos de la proteccién y las excepciones a este
derecho...

El mencionado articulo 6, fraccién II, tiene la virtud de ser la primera disposicién en la
historia de nuestro pais que hace un reconocimiento expreso al derecho a la proteccion
de datos personales en la cispide normativa, dando continuidad a la labor iniciada por el
legislador ordinario a través de la Ley Federal de Transparencia y Acceso a la Informacién
Pdablica Gubernamental.

3.2 Articulo 16 de la Constitucién Federal

Del afio 2000 al 2005 se promueven diversos proyectos legislativos en torno al tema en
el Congreso de la Unidn, sin que ninguno de ellos fructifique dada la ausencia de dis-
posicién constitucional que las sustente, hasta que en el mes de abril de 2006 se aprobd

66



RECEPCION DEL DERECHO

en la Cdmara de Senadores el Decreto por el que se adicionan dos parrafos al articulo 16
de la Constitucién Federal para reconocer el derecho a la proteccién de datos personales,
envidndose a la Cdmara de Diputados para los efectos constitucionales conducentes.

Derivado de lo anterior, con fecha 20 de septiembre de 2007, se vota, con un par
de modificaciones minimas, la propuesta enviada en su momento por la Cdmara de
Senadores para reconocer el derecho a la proteccién de datos personales como derecho
fundamental auténomo. En este momento la iniciativa regres6 a la Cdmara de su Origen
(Ia de Senadores) en virtud de las pequenas modificaciones efectuadas por la Revisora.

El Proyecto de Decreto por el que se adicionan dos pdrrafos al articulo 16 de la Con-
stitucién Politica de los Estados Unidos Mexicanos establece:

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles o

posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que

funde y motive la causa legal de procedimiento.

Toda persona tiene derecho a la proteccién de sus datos personales, asi como al
derecho de acceder a los mismos, y en su caso, obtener su rectificacién, cancelacién
y manifestar su oposicién en los términos que fijen las leyes.

La Ley puede establecer supuestos de excepcién a los principios que rigen el
tratamiento de datos, por razones de seguridad nacional, de orden, seguridad y salud
publicos o para proteger los derechos de tercero.

No podra librarse orden de aprehensién sino por la autoridad judicial y sin que
preceda denuncia o querella de un hecho que la ley senale como delito, sancionado
cuando menos con pena privativa de libertad y existan datos que acrediten el cuerpo
del delito y que hagan probable la responsabilidad del indiciado.

Con la reforma al articulo 16 constitucional finalmente se reconoce y da contenido al
derecho a la proteccién de datos personales. En ese sentido, en la reforma se plasman
los derechos con los que cuentan los titulares de los datos personales como lo son los
de acceso, rectificacion, cancelacién y oposicién (denominados por su acrénimo como
derechos ARCO).

Por otra parte, se hace referencia a la existencia de principios a los que se debe sujetar
todo tratamiento de datos personales, asi como los supuestos en los que excepcional-
mente dejarfan de aplicarse dichos principios.

Conviene destacar que inclusive antes de la reforma al articulo 6° constitucional y de
la propuesta de reforma al 16, se venian haciendo esfuerzos muy loables en torno al dere-
cho a la proteccién de datos personales, no obstante lo cual la dimension de este derecho
segufa sin tener la profundidad requerida para dotar al gobernado de un herramienta
efectiva que le permitiera equilibrar su situacién juridica frente al vertiginoso desarrollo
tecnoldgico y el pujante comercio internacional que al mismo acompana.
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A mayor abundamiento, conviene citar algunas de las razones que se plasman en la
valoracién de la minuta aprobada por la Cdmara de Diputados (en su cardcter de cimara
revisora) en relacién con la propuesta de reforma al mencionado articulo 16:

Esta Comisidn revisora resalta la relevancia de emitir un dictamen en el que por prim-

era vez en la historia de México, se reconozca al méximo nivel de nuestra pirdmide

normativa la existencia de un nuevo derecho distinto y fundamental a la proteccion
de datos personales, dentro del catdlogo de garantias. Lo anterior, en razén de la
evolucién normativa experimentada en nuestro pais, a partir de la regulacién de la

proteccién de datos personales en posesién del Estado regulada por la fraccién 11

del articulo 6 constitucional. La intencién de reformar el articulo 16 para incluir la

proteccién de los datos personales, es un camino que desde hace algtin tiempo inici6
el legislador mexicano.

Derivado de lo anterior, la propuesta que se presenta ante esta Cdmara Revisora,
tiene como propdsito consolidar el derecho a la proteccién de datos en nuestro pais,
extendiendo su dmbito de aplicacién a todos los niveles y sectores, apuntalando, por
una parte, la estructura edificada a través del articulo 6 fraccién II de la Constitucion
Federal y de la Ley Federal de Transparencia y Acceso a la Informacién Pablica Gu-
bernamental, para los sistemas de datos personales en posesién de los entes ptblicos
federales y, por la otra, reconociendo la existencia del mismo respecto de los datos
personales en poder del sector privado.

Hasta aqui en cuanto a las razones y alcances, en lo general, que produciria la reforma
al articulo 16 constitucional de aprobarse por el Senado®, y en su momento por las
legislaturas estatales.

3.3 Articulo 73 de la Constitucién Federal
De acuerdo con el proyecto de Decreto aprobado en la Cimara de Diputados (en su
cardcter de cdmara de origen), la propuesta tiene por objeto dotar de facultades al Con-
greso Federal para que legisle en materia de proteccién de datos en posesién de los par-
ticulares, la cual es la siguiente:
Articulo Unico. Se adiciona la fraccién XXIX-N al articulo 73 de la Constitucién
Politica de los Estados Unidos Mexicanos, para quedar como sigue:
Articulo 73. El Congreso tiene facultad:
I a XXIX-N. ...
XXIX-N. Para legislar en materia de proteccién de datos personales en posesién de
particulares.

Entre las materias con las que se encuentra intimamente vinculado el derecho a la pro-
teccién de datos se encuentra el comercio internacional. Dentro de las razones histéricas

68



RECEPCION DEL DERECHO

que justificaron la creacién de este derecho y sus consecuentes instrumentos regulato-
rios, estd el impedir la restriccién de la libre circulacién de los datos personales entre
Estados.

El mejor ejemplo de la situacién previamente descrita es la Unién Europea, en la que
se garantiza la libre circulacién de personas, bienes y datos personales entre los paises
miembros, lo que desde luego no representa ningtin contrasentido, considerando que los
Estados miembros cuentan con regulaciones homogéneas a partir de las cuales los datos
se encuentran igualmente protegidos en un pais u otro de la Unién.

Existen dos razones que sustentan que la ley que regule los datos personales en pos-
esién de los particulares sea federal: por una parte, el comercio internacional, en virtud
de que el Estado Mexicano hacia el exterior es uno y como tal debe contar con una legis-
lacién uniforme en sus relaciones internacionales, independientemente del drea del terri-
torio nacional donde materialmente se estén tratando los datos personales, y por la otra,
que la materia de comercio es federal, de conformidad con nuestra Ley Fundamental.

Respecto de los datos personales en posesion de los entes puablicos estatales y munici-
pales, corresponderd a las legislaturas estatales trazar el camino por el que encauzardn
el derecho a la proteccién de datos personales, sobre la base constitucional que en su
momento se apruebe.

De concretarse estas reformas, México se ubicaria entre la élite de paises que cuentan
con un derecho a la proteccién de datos personales a nivel constitucional, con lo que se
contribuye a la consolidacién democritica y econémica de este pais desde el terreno de
los derechos humanos.

IV, Aspectos relevantes de la actualidad del derecho a la proteccion de datos que debieran
tenerse como referente para la legislacion mexicana

1. Nivel de adecuacion de paises terceros conforme a la Directiva 95/46/CE

Los articulos 25 y 26 de la Directiva 95/46/CE, establecen un régimen especifico
para los flujos transfronterizos de datos personales hacia paises distintos de los estados
miembros en los cuales se exige, como punto de partida, que el Estado al que se destinen
los datos ofrezca un nivel adecuado de proteccién.

A efecto de lo anterior, la Comisién Europea decide si un pais tercero se adecua al

nivel de proteccién de datos establecido en la citada Directiva 95/46/CE, teniendo en
cuenta el dictamen que para el caso elabore Grupo de trabajo de proteccién de las per-
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sonas en lo que respecta al tratamiento de datos personales, creado en virtud del articulo
29 de la mencionada Directiva teniendo como base el documento de trabajo del Grupo
sobre transferencias de datos personales a terceros paises: aplicacién de los articulos 25 y
26 de la Directiva sobre proteccion de datos de la UE, aprobado el 24 de julio de 1998,
cuyo Capitulo 1 analiza qué debe entenderse por “proteccién adecuada”.

Dicho documento delimita dos tipos de andlisis que habrian de efectuarse sobre la
legislacion del Estado de destino de los datos, a fin de poder delimitar si la misma resulta
adecuada: el relativo a su contenido sustantivo y el relacionado con los mecanismos y
procedimientos de aplicacién de la legislacion sustantiva.

En cuanto al contenido sustantivo, la legislacion del Estado de destino habria de
contener los principios bédsicos de proteccién de datos que tradicionalmente son recono-
cidos por los acuerdos y directrices internacionales adoptados en este dmbito, consid-
erdndose como tales los siguientes: 1. Limitacién de la finalidad; 2. Calidad y proporcio-
nalidad de los datos; 3. Transparencia; 4. Seguridad y confidencialidad; 5. Derechos de
acceso, rectificacion, supresion y bloqueo de los datos; 6. Restricciones a la transferencia
ulterior; 7. Categorias especiales de datos; 8. Marketing directo; 9. Decisién individual
automatizada.

Aunado a lo anterior, la Comisién Europea verifica que el 4mbito de aplicacion de
la regulacién de un tercer estado contemple a los sectores publico y privado, que exista
una autoridad independiente, dotada con facultades de inspeccién y sancién ante la cual
puedan acudir los interesados para hacer efectivos sus derechos frente a los responsables
de los tratamientos de datos.*

2. Directrices para la armonizacion de la proteccion de datos en la comunidad Iberoameri-
cana, el cual constituye un modelo acerca de lo que debe contener una legislacion en los
estados miembros.

Los dias 13 y 14 de noviembre de 2003, en la ciudad de Santa Cruz de la Sierra, Bolivia,
se llevé a cabo la XIIT Cumbre Iberoamericana de Jefes de Estado y de Gobierno, de la
que derivé la Declaracién de Santa Cruz de la Sierra, la cual fue suscrita por el Presidente
de la Republica.*!

Es a partir de la integracién de México en la Red Iberoamericana de Proteccién de
Datos, que se ha cobrado conciencia plena sobre el tema gracias al acercamiento con
otros paises en los que ya se cuenta con una legislacion integral y vigente, a través de los
cuales fue posible conocer los efectos positivos que produce el contar con instrumentos
normativos en la materia de proteccién de datos personales.

En el V Encuentro Iberoamericano de Proteccién de Datos®, se aprobé por los
miembros de la Red, el documento que contiene “Las directrices para la armonizacion
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de la proteccién de datos en la comunidad Iberoamericana, el cual constituye un modelo
acerca de lo que debe contener una legislacién en los estados miembros”
Entre los elementos que debe contener una ley de proteccién de datos de acuerdo con
las directrices de referencia podemos destacar los siguientes aspectos:
*  En cuanto al dmbito de aplicacidn, la necesidad de dirigir la legislacion a todo
tipo de tratamiento de datos sea manual o automatizado llevados a cabo por las enti-
dades de los sectores publico y privado.
*  En relacién con el régimen de excepciones al dmbito de aplicacién el sustraer o
modular, segin el caso, cuestiones relativas a seguridad nacional, el orden publico,
la salud publica o la moralidad y dicha medida resulte estrictamente necesaria y no
excesiva en el dmbito de una sociedad democrdtica.
*  Respecto a las disposiciones generales fijar los principios de calidad de los datos
(lealtad, licitud, proporcionalidad, exactitud y conservacion), legitimacién del trata-
miento, transparencia e informacién al interesado, entre otros.
. En torno a los derechos que se reconozcan los de acceso, rectificacién, cancel-
acién y oposicion respecto de los cuales se establezcan, procedimientos claros, expe-
ditos y gratuitos o sin gastos excesivos.
*  En cuanto a la seguridad y confidencialidad en el tratamiento que se adopten
de medidas técnicas y organizativas necesarias para proteger los datos contra su adul-
teracién, pérdida o destruccién accidental, el acceso no autorizado o su uso fraudu-
lento.
*  Respecto del régimen de transferencias internacionales de datos como regla gen-
eral que éstas se efectiien tinicamente al territorio de Estados cuya legislacién recoja
los minimos requeridos para tales efectos, en una situacién similar a la que ocurre en
el caso de las autorizaciones que realiza la Comisién Europea en la Unién Europea.
*  En relacién con la autoridad de control que estd se disene de tal manera que
pueda actuar con plena independencia e imparcialidad, con mecanismos que garan-
ticen la independencia e inamovilidad de las personas a cuyo cargo se encuentre la
direccién de dichas autoridades.

Asimismo se sugiere que la autoridad de control cuente como minimo con competencias
para conocer de las reclamaciones que les sean dirigidas por los ciudadanos, en particular
en cuanto al ejercicio de sus derechos, para realizar las averiguaciones e investigaciones
que resulten necesarias para el cumplimiento de la regulacién, asi como para imponer
sanciones, en los casos que asi lo amerite
*  También deberd establece la necesidad de contar con un registro de los trata-
mientos llevados a cabo por los sectores ptblico y privado, al que puedan acceder los
interesados, a fin de poder ejercer sus derechos.
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V. Conclusiones:

El derecho a la proteccién de datos personales ha experimentado un desarrollo muy
basto a nivel europeo extendiéndose a otras latitudes sobre todo en razén del avance
tecnoldgico, la ubicuidad de la computacidn y los intercambios globales.

Del andlisis efectuado podemos decir que este nuevo derecho sitda a la persona como
el centro de la proteccién, mas que al dato per se. Dado que la norma secundaria derivara
de un derecho fundamental reconocido al mds alto nivel de la pirimide normativa serd
necesario esperar la aprobacién definitiva de las reformas constitucionales a los articulos
16 y 73, para conocer los alcances que a este derecho quiso dar el constituyente.

Una mirada critica a los modelos existentes de proteccién de datos personales puede
permitirnos el disefio de una ley moderna que recoja las mejores précticas, los mecanis-
mos mas adecuados de tutela y modelar instituciones eficaces. Los retos no son pocos
en este tema. Por su complejidad y multiples conexiones con otros derechos, el de la
proteccién de datos se antoja laberintico.

Derivado de los desarrollos normativos descritos en este articulo, a continuacién y
solo a modo indicativo, consideramos que los ejes fundamentales de una ley de protec-
cién de datos personales pueden ser los siguientes:

a) En primer lugar el objeto de la norma deberia ser garantizar la proteccién de
los datos de cardcter personal reconociendo los derechos y principios que rigen la
materia. En ese sentido, la ley debe posibilitar de manera equilibrada por una parte,
la legitima y controlada transferencia y utilizacién de datos genéricos con el consen-
timiento ticito de los titulares y cuando se trate de datos sensibles solo mediante
el consentimiento expreso e informado. Una regulacién demasiado estricta seria de
dificil cumplimiento, sobre todo en una era donde la tecnologia avanza con tal rapi-
dez.

b) El dmbito de aplicacién de la Ley podria abarcar tanto la regulacién para aquellos

sistemas (bases) de datos personales publicos como privados, o bien sélo para éstos

tltimos, dejando a las leyes de transparencia o especiales, la regulacion para los pad-
blicos (en armonia con lo dispuesto por la fraccién II del recién reformado articulo

6 constitucional).

¢) Debieran preverse los principios de proteccién de datos personales reconocidos

a nivel internacional, tales como el de licitud, calidad, proporcionalidad, consen-

timiento, finalidad, informacién y seguridad. De la claridad en las definiciones y

alcances de dichos principios, dependerd la operatividad y efectividad de la ley. Tal es

el caso del consentimiento del titular de los datos, el cual se erige como la columna
vertebral de este nuevo derecho. Las reglas para otorgarlo, obtenerlo o revocarlo en
razén de la naturaleza del dato deben ser claras e incluir todos los supuestos.*
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d) Los Derechos de los titulares de los datos personales deben incluirse de manera
contundente y clara como lo son, el de acceso, correccidn, cancelacién y oposicién,
asi como al recurso ante una autoridad independiente que los tutele de manera eficaz.
Como todo derecho encontrard sus limites en la propia norma.

e) La existencia de una autoridad independiente y especializada que garantice la tute-
la del derecho a la proteccién de datos, con facultades para sancionar. En este punto
puede explorarse la conveniencia de que un mismo érgano se encargue de garantizar
el derecho de acceso a la informacién asi como el de proteccién de datos a nivel na-
cional, o bien se cree una autoridad distinta e independiente. 34

f) Por su parte, la ley deberd prever disposiciones para el adecuado tratamiento,
confidencialidad y custodia de los datos personales sensibles por los efectos socio-
econdémicos negativos en el corto y mediano plazo que su liberacién no controlada
puede ocasionar, por lo que la Ley deberd contemplar el tratamiento diferenciado de
datos de acuerdo con su naturaleza y grado de proteccién que ésta conlleva.

g) Se estima que debiera valorarse la utilidad de la existencia de un Registro de Pro-
teccién de Datos, ya que con ello se dota al gobernado y a la autoridad de un instru-
mento general de consulta y control respecto de los datos que los sujetos obligados
poseen. Sus requisitos deben ser sencillos para permitir su operatividad.

h) Asimismo, debe preverse un apartado de transferencias internacionales de datos,
a efecto de que la proteccién alcance dentro y fuera del territorio nacional, sin que
con ello se vulneren las reglas del derecho internacional,® as{ como mecanismos de
cooperacion internacional en la materia.

Este trabajo intenta poner sobre la mesa que no estamos frente a un debate cerrado y
propone nuevas 6pticas de andlisis a la problemdtica de ingenieria juridica que ocupard
un lugar central en la agenda legislativa de nuestro pais y sobre todo, en el devenir de la
sociedad que se avecina en materia de privacidZad.
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» Los cambios realizados por la Cdmara de Diputados que motivaron el envio del proyecto de decreto
de regreso a la Cdmara de origen (Senado) son los siguientes: en el primer pdrrafo de la propuesta se omitié
la palabra destruccién y se sustituyd por la expresion “manifestar su oposicién”. En el segundo pdrrafo se
cambié de posicién la palabra puablico, que anteriormente sélo calificaba a la palabra “interés” para adjetivar
las palabras “interés, seguridad y salud” con el calificativo “ptiblicos”.

% La Comisién Europea ha emitido a la fecha 6 decisiones de nivel adecuado de proteccién de datos a
los siguientes paises en orden cronolégico: Suiza, Estados Unidos de América (Acuerdos de Safe Harbour),
Canadd, Argentina, Guernesy e Isla de Mann.

31 Entre los puntos a resaltar en la citada Declaracién se destaca el identificado con el ndmero 45, que
senala lo siguiente: “45. Asimismo somos conscientes de que la proteccién de datos personales es un derecho
fundamental de las personas y destacamos la importancia de las iniciativas regulatorias iberoamericanas para
proteger la privacidad de los ciudadanos contenidas en la Declaracién de La Antigua por la que se crea la
Red Iberoamericana de Proteccién de Datos, abierta a todos los paises de nuestra comunidad. “

32 Celebrado en noviembre de 2007 en la ciudad de Lisboa, Portugal.

3 Asi por ejemplo, debiera incluirse un doble esquema conocido como el enfoque opt in- opt out, por
el cual, en el primer supuesto, necesariamente debe obtenerse el consentimiento previo, libre, expreso e
informado de su titular para el tratamiento de los datos especialmente protegidos o sensibles como lo son
los relativos a la salud, la preferencia sexual, la religion u opiniones politicas; mientras que en el segundo, los
datos no sensibles pueden transmitirse con un consentimiento técito y solo mediante la oposicién expresa a
que los datos sean utilizados, los usuarios de los mismos estarian impedidos de tratarlos. Lo anterior podria
generar beneficios al propio titular como consumidor, asf como a la economia en general permitiendo que
varios agentes econémicos utilicen la informacién con fines de mercadeo de bienes o servicios.

3% El primer modelo funciona en paises como Reino Unido donde el Infomation Commissioner es la
misma autoridad para resolver sobre las negativas de acceso a la informacién asi como para velar por la
proteccién de datos personales. Ello tiene la complejidad que conlleva el administrar dos piezas legislativas
distintas, pero también puede tener ventajas como el hecho de que una sola autoridad concentre los criterios
de apertura y proteccién evitando posibles conflictos como en el caso francés en el cual, la Comisién de
Acceso a Documentos Administrativos (CADA) no en pocas ocasiones se encuentra contrapuesta con la
Comision Nacional de Libertades Informdticas (CNIL). Otra ventaja puede ser el ahorro en los costos de
creacién institucionales.

* En ese sentido, siguiendo la tendencia global de negocios debe preverse la posibilidad de utilizar
mecanismos alternativos como los contractuales, asi como incluir mecanismos de autorregulacién o cédigos
de conducta de sectores involucrados como las denominadas “Cross Border Privacy Rules” entre empresas
de la misma familia que llevan a cabo transferencias internacionales de datos, cédigos de ética o sellos de
confianza que aseguren el adecuado tratamiento de los datos.
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PROTECCION DE DATOS DE CARACTER PERSONAL EN MEXICO:
PROBLEMATICA JURIDICA Y ESTATUS NORMATIVO ACTUAL

Label Davara E de Marcos

L. Planteamiento

Ultimamente todos hablan de la proteccién de datos de cardcter personal y su posible y
futura legislacién en México.

Lo cierto es que actualmente no existe actividad, piblica o privada, comercial o no,
que pueda sobrevivir sin tratamiento de datos de cardcter personal (administrados, cli-
entes, personal, etc.).

Es mds, en nuestra opinién, el Gnico valor afadido que la industrializada produccién
tiene hoy es el conocimiento de los destinatarios de sus productos y servicios, fabricados
todos de manera muy similar, y la dificil competencia sélo encuentra dicha diferenci-
acion en tanto en cuanto se conoce al consumidor final.

Y, dando un paso mds alld, consideramos que hoy en dia en realidad nuestra “iden-
tidad virtual” es incluso mds importante, al menos cuantitativamente hablando, que
nuestra unica hasta el momento identidad fisica.

Y asi dice Rodota: “Las tecnologias de la informacién y de la comunicacién estdn re-
disenando el mundo, las relaciones personales, sociales, politicas y econdémicas. Pero esta
transformacién tiene un precio. (...) es justamente la informacién la que viene a consti-
tuir ahora la materia prima mds importante y que, dentro de la informacién, los datos
personales son especialmente preciados. (...) nuestra propia vida estd volviéndose hoy en
dia un intercambio continuo de informaciones (...) la proteccién de datos asume una
importancia creciente, que la conduce cada vez mds hacia el centro del sistema politico-
institucional1”.

Por otro lado, podria parecer que en esta cuestién existen posiciones extremistas, o,
mds bien dirfamos, que hay quien puede estar interesado en hablar de posturas radicales,
y fomentar asi incertidumbre y prejuicios, sin contar con quienes pretenden reducir su
importancia a las usuales quejas de los particulares en temas de publicidad y marketing
no consentidos2.
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Es en consecuencia nuestra intencién plantear aqui un enfoque general de la mate-
ria, para lo que partiremos en primer lugar de algunas consideraciones preliminares que
intentardn clarificar algunos extremos confusos. Continuaremos adentrdndonos en la
historia de este derecho a la proteccién de datos personales en el entorno internacional,
siguiendo con el andlisis de la situacién nacional del mismo, para ya poder intentar
analizar los elementos que componen este derecho, distinguiendo entre principios, dere-
chos y procedimiento. Posteriormente trataremos algunas cuestiones especificas como la
transferencia internacional de datos, para pasar al andlisis de las reformas constituciona-
les, y asi terminar finalmente con unas breves reflexiones a modo de conclusién.

1. Algunas consideraciones preliminares

Primera

La denominacién de “protecciéon de datos personales” ya conduce a confusion. El dato,
en si mismo, no necesita proteccion alguna. Sin embargo, cuando el dato se une a una
persona, es algo distinto. Ya no protegemos, entonces, al dato, sino al titular del mismo,
a la persona. Es mds, cuando el dato se une a la persona se convierte en informacién
personal3.

En este mismo sentido, las normativas en proteccion de datos persiguen proteger al
individuo frente al ilicito tratamiento de la informacién personal que le concierne. Es
decir, el individuo es el titular del derecho. Es un derecho subjetivo, no se trata de una
proteccién de la informacién per se, sino de la proteccion del individuo a que dicha
informacién concierne.

Y es precisamente la informacién la que tiene relevancia en la sociedad de hoy en
dia. Tanto asi que se habla de Sociedad de la Informacién —distinta de la Sociedad del
Conocimiento, pero éste es un tema en el que no podemos divagar en este momento-
empujada por la inmensa magnitud de informacién a nuestro alcance en la actualidad,
gracias en gran parte a la existencia y uso masivo de las Tecnologias de la Informacién y
las Comunicaciones (T1C).

El valor de los datos personales es absolutamente innegable. De un lado, en términos
de derecho de la personalidad, del individuo, y, de otro, aunque no nos guste excesiva-
mente el planteamiento, en claros términos econdémicos4.

Y decimos lo anterior porque, aunque preferimos plantear el derecho como un dere-
cho subjetivo fundamental de tercera generacién, como veremos después, no es menos
cierta su relevancia en términos mercantiles.
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Es mds, es precisamente esta importancia la que lleva a que sean tan codiciados y a
que su reglamentacién, ademds de debida por su cualidad juridica, sea mds que dese-
able.

Por una parte, desde el enfoque del que trata esos datos, es decir, la empresa o de-
pendencia, hablando coloquialmente, con unos fines y utilidades determinados, para los
que, como decfamos, constituyen un activo fundamental en su operacién.

Pero, por otra parte, es el propio titular de los datos el que deberia ser consciente, o al
menos empezar a serlo, de su valor, y comenzar a actuar en consecuencia diligentemente
respecto del tratamiento de su informacién personal5, decidiendo cada uno personal y
conscientemente qué tipo de cuidado y limites desea para su informacién personal.

Es dificil, y hasta cuestionable, reclamar cuidado y tutela de un tercero sobre algo
propio que no se cuida. Si el mismo titular no tiene diligencia sobre el cuidado de sus
datos, y los entrega sin ninguna cautela, incluso llegando a comerciar con ellos a cambio
de meras baratijas, después no puede enfurecerse por un tratamiento posterior que in-
cluso él ha podido propiciar y en ocasiones hasta consentir.

Segunda

En esta materia se interrelacionan y mezclan muchos conceptos, como intimidad, pri-
vacidad y datos personales.

En cuanto a la intimidad, siempre ha habido tratamiento de datos de cardcter per-
sonal, pero, hasta la utilizacién masiva de la informdtica para dicho tratamiento, no se
producia una intromisién tan importante y agresiva en la esfera personal e intima de
las personas6. Esta intromisién, que en algunos casos no tiene por qué ser negativa, ni
mucho menos ilicita, se percibe como una amenaza potencial, desconocida.

Ademds, la importancia del tratamiento por medios informdticos ha tenido una es-
pecial incidencia, pues las fronteras de tiempo y espacio, que protegian en gran manera
la intimidad del individuo, se han difuminado sustancialmente, haciendo que la infor-
macién personal se pueda tratar, comunicar, conservar, manipular, etc., de muy diferen-
tes maneras.

Es aqui donde esta inmensa transformacién tecnoldgica hace que el Derecho tenga
que reaccionar y proponer soluciones encaminadas a manejar este nuevo escenario en
la proteccién no ya de la intimidad de las personas, sino de su derecho fundamental a
la proteccién de datos de cardcter personal, o, en términos mds coloquiales, a su priva-
cidad.

La concepcién cerrada y estdtica del derecho a la intimidad pasa a una abierta y
dindmica, que implica el reconocimiento no sélo de un derecho sino de nuevos mecanis-
mos de proteccion.
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En relacién con la privacidad?, la privacidad es un término mds profundo que la
intimidad8, concepto més conocido y comin en ordenamientos juridicos de nuestro
entorno, mientras que en el entorno anglosajén9 se usa indistintamente la palabra pri-
vacy entremezclada con la intimidad, y de ahi también que al castellanizar el término se
fomente la confusion senalada.

Es un concepto mds amplio porque estd compuesta por diversas facetas del indi-
viduo, de su personalidad, que, tratadas de manera conjunta, médxime por medios in-
formdticos, pueden llegar a constituir un perfil que el mismo individuo, titular de esos
datos aislados, desconoce, y, por tanto, no controla.

Podemos afirmar, por tanto, que privacidad es un término que se utiliza para refer-
irnos al perfil que se puede obtener de una persona con el tratamiento de sus datos de
cardcter personal y que el individuo tiene derecho a exigir que permanezca en su esfera
interna, en su dmbito de privacidad10.

En definitiva, los conceptos, si bien entrelazados, e incluso a veces confusos y con-
fundidos, son distintos.

Cada sujeto define la intimidad en funcién de sus preferencias, si bien, por supuesto,
existen unas reglas en Derecho que impiden ciertas intrusiones abusivas, mientras que la
privacidad, derivada del tratamiento de los datos, aunque pueda ser manejada en cierta
medida por su titular, principalmente por medio del consentimiento, debe estar sujeta a
unas normas establecidas para controlar el tratamiento de los mismos11.

En relacién con la vida privada. El término vida privada, que aparece entre otros en la
reforma constitucional al articulo Sexto, afiade un concepto mds a tener en cuenta.

La vida privada podria entenderse como vida familiar, y, en este sentido, el derecho
es individualista, se manifiesta especialmente al excluir interferencias ajenas, y, por ende,
la tutela es estdtica, negativa.

Por su parte, en la proteccién de datos, como hemos dicho al hablar de privacidad,
la tutela es dindmica, sigue los datos en circulacién, y, ademds, ya no es individualista
sino que implica una especifica responsabilidad publica. El concepto de privacidad evo-
luciona desde su definicién original como “derecho a ser dejado solo” hasta el derecho de
mantener control de la propia informacién y construir la propia esfera privadal2.

Asi, senala la Exposicién de Motivos de los Lineamientos de proteccién de datos de
la Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental (en
adelante, LFTAIPG): “Atendiendo a la evolucién que ha ocurrido de la nocién tradi-
cional de intimidad o vida privada limitada al derecho de impedir interferencias ajenas,
o al derecho a ser dejado solo, hasta el derecho de mantener el control de la propia in-
formacién y de determinar la forma de construccién de la propia esfera privada que el
derecho a la proteccién de los datos personales se presenta como un elemento esencial
para el libre desarrollo de la persona en las sociedades democréticas”.
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En cuanto a los datos personales, La relevante Sentencia del Tribunal Constitucio-
nal espanol 292/00, de 30 de noviembre, instaura jurisprudencialmente en Espana la
autonomia e independencia del derecho fundamental a la proteccién de datos, diferen-
cidndolo claramente de otros cercanos, como el de la intimidad13.

Y asi senala en su Fundamento Juridico Sexto: “el derecho fundamental a la protec-
cién de datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el propdsito de impedir su trafico ilicito y lesivo
para la dignidad y derecho del afectado(...) atribuye a su titular un haz de facultades con-
sistente en diversos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos,
que no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital
funcién que desempena este derecho fundamental: garantizar a la persona un poder de
control sobre sus datos personales, lo que s6lo es posible y efectivo imponiendo a ter-
ceros los mencionados deberes de hacer.”

Igualmente reconoce la Exposicién de Motivos de los Lineamientos antes menciona-
dos: “... a efectos de lograr un uso racional y ético de las tecnologias, en el concierto de
las naciones se ha legislado en materia de proteccién de datos personales, por lo cual los
individuos gozan de un nuevo derecho denominado a la autodeterminacién informa-
tiva, como garantia del ciudadano en las modernas sociedades frente al desafio del trata-
miento electrénico de sus datos, entendida la garantia como la facultad del individuo de
decidir quién, cudndo y bajo qué circunstancias utiliza sus datos personales, tanto en el
sector publico como en el privado”.

Tercera

:Qué podemos entender, entonces, por protecciéon de datos personales? Al intentar
definir qué se puede entender por proteccién de datos, seguimos a Davaral4, que en-
tiende al respecto: “el amparo debido a los ciudadanos contra la posible utilizacién por
terceros, en forma no autorizada, de sus datos personales susceptibles de tratamiento,
para, de esta forma, confeccionar una informacién que identificable con él, afecte a su
entorno personal, social o profesional, en los limites de su intimidad”.

Hondius, por su parte, define el derecho a la proteccién de datos como “aquella
parte de la legislacién que protege el derecho fundamental de la libertad, en particular
el derecho individual a la intimidad, respecto del procesamiento manual o automdtico
de datos15”.

Pérez Luno sefala que “la proteccién de datos personales tendria por objeto pri-
oritario asegurar el equilibrio de poderes sobre y la participacién democrdtica en los
procesos de la informacién y la comunicacién a través de la disciplina de los sistemas de
obtencién, almacenamiento y transmisién de datos16”.
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En otro orden de cosas, siguiendo igualmente el planteamiento de Davara, el andlisis
de la proteccién de datos puede estructurarse en un tridngulo cuyos tres vértices se de-
nominarfan principios, derechos, y procedimiento respectivamente.

Asi, dirfamos que la proteccién de datos se compone de una serie de principios,
que, a modo de declaraciones programdticas, establecen los pilares en los que se basa la
proteccién de datos.

Los derechos, por su parte, representan la concrecién subjetiva de ejercicio de esos
principios, es decir, cémo el titular de los datos de caricter personal puede ejercer unos
derechos que concretan los principios tedricos en los que se basa toda la normativa.

El procedimiento, finalmente, cerrando este tridngulo ficticio, concreta la tutela
publica a la que el individuo puede recurrir cuando se ve lesionado en el ejercicio de esos
derechos como consecuencia de esos principios.

Por otro lado, en el tratamiento de datos de cardcter personal podemos distinguir tres
fases claramente diferenciadas: la obtencién de los datos, el tratamiento de los mismos,
y la utilizacién del resultado del tratamiento, y, en su caso, transmisién de datos a un
tercero. En cada una de esas fases tenemos que atender al respeto de todos los principios
y derechos prescritos en la normativa. De esta manera, si no se cumple con alguno, el
tratamiento se convierte inmediatamente en ilicito.

Cuarta

:De qué tipo de derecho hablamos? Es un derecho subjetivo, fundamental, y de tercera
generacion. Es un derecho subjetivo en tanto en cuanto es el titular de los datos, la per-
sona, la que ostenta dicho derecho, a la que se protege.

Es un derecho fundamental, asi reconocido internacionalmente. No obstante, en
México, se le acaba de dar cabida hace apenas un ano, el pasado 20 de julio de 2007, en
el reformado articulo Sexto Constitucional, si bien podrian caber dudas y realizarse dis-
quisiciones doctrinales acerca de su reconocimiento como derecho fundamental o como
mera garantia “institucional” que debe desarrollarse para adquirir dicha categoria.

Es un derecho de tercera generacién. Se puede hablar de una primera generacién de
derechos civiles y politicos, seguidos de la segunda generacién de derechos sociales y cul-
turales, para llegar a una tercera generacion de derechos de los pueblos o la solidaridad.
Son derechos colectivos 0 comunitarios (por ejemplo, derecho a la autodeterminacién,
a la paz, al desarrollo, a la democracia, a la integracién, a recibir y producir informacién
equitativamente, al medio ambiente sano y ecoldgicamente equilibrado, a beneficiarse
del patrimonio comun de la humanidad...) que se encuentran en distintas etapas de
desarrollo internacionalmente. Son, ademds, derechos que por un lado implican una de-
fensa frente al Estado y, por otro, se pueden demandar ante el mismo, que requieren de
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todos los actores sociales para su cumplimiento, plantean exigencias en el plano nacional
y en el internacional, y encajan en el concepto moderno de “calidad de vida” .

Quinta

Delimitacién con otros derechos, en especial, el del acceso a la informacién publica.
Ningtin derecho es absoluto en un Estado de Derecho . Por lo tanto, tampoco lo es el
derecho a la proteccion de datos de cardcter personal.

Sentando lo anterior, parece que en México se ha pretendido optar por plantear
el derecho a la proteccién de datos de cardcter personal como un limite al acceso a la
informacién publica, cuando, como hemos reiterado en multitud de ocasiones, si bien
puede entrar en conflicto con la misma (y entonces habria que acudir a los conocidos in-
strumentos de prueba del dafio e interés ptblico para dilucidar la supremacia de alguno
de los dos), como con muchos otros derechos, seria preferible, en todo caso, plantearlo
como complemento.

Sin embargo, atn partiendo de la base de que la transparencia es un elemento fun-
damental de la democracia, como se plantea Rodota: ”;deberia eso ser un dbice para la
igual defensa de la privacidad? ;Es posible que la defensa de la privacidad conviva con
esta idea de democracia? ;Como se entrelazan, la esfera puablica y la privada? ;Cudl de-
berfa ser en esta materia la relacién entre la libertad del individuo y las intervenciones
del Estado?”

La privacidad, como dijimos, no puede ser ya hoy entendida como el derecho a ser
dejado solo, sino que conlleva el poder de controlar la informacién personal , y, en con-
creto, el flujo de la misma.

La protecciéon de datos cambia el paradigma, basdndose ahora en la posibilidad del
individuo a acceder a su informacién personal en posesién de cualesquiera terceros,
ejerciendo éste un poder de control sobre los sujetos, publicos o privados, que disponen
de sus datos personales.

Se crea asi un nuevo modelo que, al reforzar la esfera privada, refuerza al mismo
tiempo el peso del individuo en la esfera publica, constituyendo asi un elemento bdsico
de la que podemos denominar nueva ciudadania electrénica, donde el test de “impacto
privacidad” es imprescindible para juzgar el efectivo nivel de democracia del sistema
politico en cuestion.

Sexta

Y, finalmente, ;qué implica la definicién legal de dato personal? Siguiendo la maxima
romana, toda definicién en Derecho es peligrosa , luego los textos legales tienden a
huir de las mismas. Pero, en esta supuestamente tecnificada materia si se establecen, y,
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ademds, la definicién de dato de cardcter personal es esencial, pues constituye el 4dmbito
de aplicacién objetivo de la normativa, es decir, en caso de que considerdramos que
algo no es dato de cardcter personal, la normativa no se aplicaria, por lo que pasamos a
examinarla brevemente.

La LFTAIPG) en la fraccién II del articulo 3 define datos personales como “la in-
formacién concerniente a una persona fisica, identificada o identificable, entre otra, la
relativa a su origen étnico o racial, o que esté referida a las caracteristicas fisicas, morales
o emocionales, a su vida afectiva y familiar, domicilio, nimero telefénico, patrimonio,
ideologia y opiniones politicas, creencias o convicciones religiosas o filoséficas, los esta-
dos de salud fisicos o mentales, las preferencias sexuales, u otras andlogas que afecten a
su intimidad”.

Como simple mencidn a los origenes de la definicién, expondremos un par de ante-
cedentes en Derecho comparado.

Asi, el Convenio (108) define en la letra a) de su articulo 2 el concepto de datos de
cardcter personal como: “cualquier informacidn relativa a una persona fisica identificada
o identificable (“persona concernida”)”.

Por su parte, la Directiva 95/46/CE, define en la letra a) del articulo 2 el concepto
de datos personales de la siguiente manera: “toda informacién sobre una persona fisica
identificada o identificable (el “interesado”); se considerard identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un ndmero de identificacién o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social”.

Retomando la definicién de la LETAIPG, pasamos a analizar sus componentes.

Se trata de una definicién amplia, al igual que los legisladores internacionales in-
tentaron en sus propios textos, y asi el mismo Parlamento Europeo decia que dicha
definicién deberia ser tan amplia como fuera posible para incluir toda informacién refer-
ente a una persona identificable. Pero tampoco es un concepto ilimitado. El objetivo
es proteger los derechos y libertades fundamentales individuales en lo que se refiere al
tratamiento de datos personales. Asi, el dmbito de aplicacién de las normas no debe
llevarse a su extremo, pero también debe evitarse una limitacién indebida del concepto
de datos personales.

“La informacién”: existen una serie de datos personales que todo el mundo identifica
como tales, pero queda un gran espectro de informacién personal sobre la que no se
tiene demasiado interés a menudo y que ni tan siquiera se considera como propia. No
obstante, consideraciones socioldgicas aparte, lo cierto es que la definicién legal es, como
dijimos, muy amplia, por lo que cabe toda informacién relacionada con una persona
fisica, no sélo los datos ya comunes y habituales sino cualquier informacién que nos
relacione con una persona fisica aunque ella misma lo desconozca.
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Persona fisica: en la normativa mexicana sélo tiene sentido la proteccién de datos
sobre los datos de las personas fisicas . Podriamos hablar en este sentido de otras pro-
tecciones juridicas, pero no de aplicacién de la normativa en proteccién de datos de
cardcter personal..

Identificada o identificable: No sélo es que sepamos que cualquier informacidn rela-
cionada con una persona fisica es informacién de cardcter personal, sino que, incluso
cuando esa persona s6lo pueda ser identificable , es decir, aunque no la tengamos iden-
tificada actualmente, eso sigue siendo informacién personal.

“Entre otra” y “otras andlogas que afecten a su intimidad”: en la definicién se indican
a modo de ejemplo algunos datos o clases de datos que entran dentro del concepto de
dato personal y que por tanto tienen que ser protegidos por la LFTAIPG. Es decir, no
se puede considerar, tal y como se deduce claramente de las expresiones “entre otra” y
“otras andlogas que afecten a su intimidad” utilizadas, que se trate de un numerus clau-
sus, sino de una lista que queda abierta y en la que se proporcionan algunos ejemplos de
lo que se considera dato de cardcter personal.

Por otro lado, la LFTAIPG protege los datos personales bajo la figura de la infor-
macién confidencial. No estamos de acuerdo con ello: no todos los datos personales son
confidenciales, ni viceversa.

Un dato personal puede ser publico o privado. No pierde su caracteristica de dato
personal por ser puablico, podria en algiin caso tener que ceder algo de su proteccidn,
pero no pierde su esencia.

Finalmente, si los datos se someten a un procedimiento de disociacién, que el lin-
eamiento 20° define como “procedimiento por el cual los datos personales no pueden
asociarse al titular de los datos, ni permitir por su estructura, contenido o grado de de-
sagregacion, la identificacion individual del mismo”, estos dejan de ser datos de cardcter
personal, porque pierden su caracteristica mds esencial, que es identificar o hacer identi-
ficable a una persona. En otras palabras, el dato deja de cumplir una funcién identifica-
tiva de la persona para convertirse en anénimo.

En conclusion, cualquier informacién, en cuanto asociada a un titular, es informacion
de caricter personal, no por la informacién en si, sino por su asociacién con la persona
fisica a la que se protege. Asi, no se puede hablar de datos de cardcter personal en sentido
neutro, sino que tan sélo adquieren este cardcter en cuanto se asocian a un titular.

II1. Un poco de historia

Se suele decir que existen dos enfoques claramente diferenciados: el europeo y el es-
tadounidense. Pero la normativa en proteccién de datos personales ha encontrado su
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desarrollo en el continente europeo, y en la multitud de diferentes territorios que han
adoptado su modelo, adecudndolo a su entorno socio juridico (Japén, Australia, Ca-
nadd, Argentina, entre otros...) Por su parte, el denominado modelo estadounidense
s6lo se aplica en Estados Unidos.

Hay quien argumenta que esta preeminencia doctrinal y legislativa europea es la
respuesta defensiva al injusto e ingente tratamiento y uso de la informacién personal
por parte de los totalitarismos sufridos en diferentes paises europeos durante el siglo
XX, donde el control por parte del Estado de dicha informacién personal posibilité en
diversas ocasiones actos de barbarie. Sin embargo, esto no explicaria las también muy
conocidas persecuciones sufridas en Estados Unidos y otros territorios .

Podriamos incluso intentar comparar las diferencias a grandes rasgos y decir que en
Europa hay un enfoque social, los principios de proteccién se establecen en las leyes, el
tratamiento de datos se da cuando es necesario, existen autoridades reguladoras indepen-
dientes, y la proteccién se extiende a los no nacionales, mientras que en Estados Unidos
el enfoque es individual, los alcances de la proteccion se delimitan ante los tribunales, el
tratamiento de datos se realiza cuando es conveniente, el mercado es el regulador (con
intervencién de algin organismo sectorial como la Federal Trade Commission), y sélo
se protege a los ciudadanos norteamericanos.

No obstante, a pesar de que muchos autores y politicos sostienen las grandes diver-
gencias que entre los dos enfoques existen, no deja de haber voces que proclaman que las
metas pueden ser idénticas, es decir, que se puede llegar al mismo punto ain partiendo
de dos concepciones muy distintas .

Habiendo expuesto entonces la controversia entre los dos enfoques, pasamos a reali-
zar un breve recorrido histérico internacional, europeo y estadounidense en la materia.

Ya la Declaracién Universal de los Derechos Humanos, de 1948, establece en su
articulo 12: “Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra o a su reputacién. Toda
persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques”.

Asimismo el articulo 8 del Convenio Europeo para la Proteccién de los Derechos y
las Libertades Fundamentales, de 1950, reconoce bajo el derecho al respeto de la vida
privada y familiar que : “1 Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia. 2 No podrd haber injerencia de la
autoridad publica en el ejercicio de este derecho sino en tanto en cuanto esta injerencia
esté prevista por la ley y constituya una medida que, en una sociedad democritica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del
pais, la defensa del orden y la prevencién de las infracciones penales, la proteccién de la
salud o de la moral, o la proteccién de los derechos y las libertades de los demds”.

Por su parte, el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, de
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1966, afirma “1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y repu-
tacion. 2. Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o
esos ataques.”.

La Convencién Americana sobre derechos humanos de 1969 en su articulo 11,
apartados 2 y 3, sefiala, bajo el epigrafe de “proteccién de la honra y de la dignidad”
que “2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su
honra o reputacién; 3. Toda persona tiene derecho a la proteccién de la ley contra esas
injerencias o esos ataques’.

La Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE) adopté
en 1980 sus “Directrices relativas a la proteccién de la privacidad y flujos transfronterizos
de datos personales”, que constituyen el primer instrumento en el dmbito supranacional
que analiza a profundidad el derecho a la proteccién de datos personales.

La Asamblea General de la Organizacién de las Naciones Unidas emitié la Reso-
lucién 45/95 en 1990 con una lista bdsica de principios como el de licitud, exactitud,
finalidad, acceso, no discriminacién, entre otros.

La Asociacién para la cooperaciéon econdémica Asia-Pacifico (APEC) enfocada en que
la proteccién de datos acompafie el crecimiento econémico emitié en 1998 su Marco
de Privacidad, similar al de la OCDE, que establece los principios de prevencién de
dano, aviso, limitacién a la recoleccién de informacién personal, usos de la informacién
o datos personales, eleccién, integridad de la informacién personal, seguridad, acceso y
correccién, y responsabilidad.

La Red Iberoamericana de Proteccién de Datos aprobé su Reglamento en Mayo de
2008 destacando su impulso e implantacién del derecho fundamental a la proteccién de
datos de cardcter personal instando a los gobiernos a elaborar una normativa que logre la
obtencidn de la declaracién de adecuacién por parte de la Comisién Europea.

En Europa, como sucinta mencién normativa, podemos partir de la Resolucién 509
de la Asamblea del Consejo de Europa sobre derechos humanos y nuevos logros cientifi-
cos y técnicos de 1968, continuar con las Resoluciones del Comité de Ministros de 1973
y 1974, pasando por el Convenio 108 del Consejo de Europa , para la proteccién de
las personas con relacién al tratamiento automatizado de los datos de cardcter personal
y a la libre circulacién de estos datos de 28 de enero de 1981; la Directiva 95/46/CE,
por su parte, vino a asentar un régimen normativo especifico, un marco definido para
esta teorfa, con el mandato consecuente de implantacién para todos los Estados miem-
bros, asimismo la Directiva 2002/58 hace lo propio en el sector de las comunicaciones
electrénicas junto con la Directiva 2006/24/CE de retencién de datos de comunicacio-
nes electrénicas. Como logro especialmente importante, la Carta Europea de Derechos
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Fundamentales, en su articulo 8, sefala el derecho a la proteccién de datos de cardcter
personal como uno de los derechos fundamentales en el 4mbito europeo. Finalmente,
incluso, la polémica Constitucién europea incorpora el articulo I-51 dedicado al dere-
cho a la proteccién de datos personales.

Finalmente, el pasado 5 de noviembre de 2009 se aprobé y presenté la denominada
Resolucién de Madrid, que contiene los Estdndares Internacionales para la proteccién
de la Privacidad, en relacién con el Tratamiento de Datos de caricter personal, en la sede
de la 31 Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad
celebrada ese mismo dfa en Madrid .

Ademds del iter normativo (utilizando el adjetivo en sentido amplio), como hito
histdrico esencial, la conocida sentencia del Tribunal Federal Aleman de 1983, sobre la
licitud del tratamiento de los datos por la Ley del censo de un ciudadano alemdn, abri6
un nuevo e importante camino en la proteccién de datos internacionalmente.

Podemos decir que en esta sentencia se asienta el conocido principio a la autodeter-
minacién informativa -que la doctrina suele llamar, en un juego de palabras, “principio
a la autodeterminacién informdtiCa” aludiendo al tratamiento automatizado de los mis-
mos- que sefiala que el titular de los datos es el inico que tiene derecho a decidir cémo,
cudndo, dénde y por quién se tratan sus datos, dando lugar a un importante desarrollo
normativo internacionalmente.

En Estados Unidos tenemos que comenzar por el conocidisimo articulo de los Jueces
del Tribunal Supremo, Samuel D. Warren y Louis D. Brandeis , de 1890, donde se ex-
plica la evolucién de dicho derecho, apoydndose en un tratado muy renombrado sobre
injurias de otro juez, llamado Cooley, donde defendia el derecho a “ser dejado en paz”,
y comienzan asi a definir lo que se entiende por privacidad en la era moderna en dichos
ordenamientos.

En Europa y Canadd, como decfamos, existen leyes nacionales comprehensivas que
se aplican a través de diferentes categorias.

En Estados Unidos, existe un mosaico de leyes federales y estatales que protegen
ciertos sectores , ademds de la denominada “autorregulacién industrial” desarrollada es-
encialmente por el sector privado, y cuya efectividad depende, en gran parte, del poder
de coaccién de quien formula dichos c6digos y de la aplicacién de las sanciones previstas
en ellos.

Como breve nota comun a las mencionadas regulaciones podemos destacar los am-
pliamente aceptados fair information practice principles (Informacién (Notice), Elec-
cién (Choice), Acceso (Access) y Seguridad (Security) ), que en 1973 desarroll6 el De-
partamento de Sanidad, Educacién y Bienestar de los Estados Unidos en su informe
sobre la proteccién de la privacidad en la era de la recogida de datos.
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1V, Escenario legal actual en México

El actual Plan Nacional de Desarrollo 2007-2012 plantea entre sus estrategias “Desar-
rollar el marco normativo que garantice que la informacién referente a la vida privada y
a los datos personales estard protegida (...) es necesario el desarrollo de una Ley Federal
(...) Dicha regulacién deberd incluir los principios de proteccion de datos personales
reconocidos por los tratados internacionales en la materia, que el Estado mexicano debe
observar.”

Asi, antes de adentrarnos en el andlisis de los principios, veamos brevemente en qué
estado legislativo nos encontramos actualmente en México.

Lo anterior no es una mision sencilla, ya que el caos y la confusién parece prevalecer.
Comencemos por lo relevante y medianamente claro.

De un lado, tenemos la reforma al articulo sexto de la Constitucién incorpora un
parrafo destinado a la proteccién de datos personales que después veremos. Aqui ya ten-
emos una pequena “victoria” y reconocimiento al derecho -o mera garantia institucional,
en su caso como dijimos antes-, aunque encuadrado dentro de la reforma al acceso a la
informacién publica gubernamental.

De otro lado, actualmente estén en discusién otras dos reformas constitucionales
mucho mds relevantes para la materia, la del articulo decimosexto, que estaria totalmente
dedicada a la inclusién y proteccién de datos personales, y la del articulo Septuagésimo
Tercero, para lograr una regulacién a nivel federal del tema en el Sector Privado.

No obstante, como decfamos, en el entorno legislativo, la situacién es sumamente
confusa. El iter de iniciativas ha sido, como minimo, desordenado. Se pueden encontrar
unas cuantas generales, muchos incluso hablan de alguna “fantasma”, e incluso algunas
otras reformas de mayor o menor calado a diferentes cuerpos legislativos .

Como adelantdbamos, la primera referencia a nivel constitucional que se encontraba,
hasta el pasado 20 de julio de 2007, estaba en el articulo 16 de la Constitucién Politica
de los Estados Unidos Mexicanos que establece que “nadie puede ser molestado en su
persona, familia, domicilio, papeles o posesiones”.

Sin embargo, con la publicacién, el mencionado pasado 20 de Julio de 2007, en el
Diario Oficial de la Federacidn, en sus pdginas 2 y 3, del Decreto por el que se adiciona
un segundo pérrafo con siete fracciones al Articulo Sexto de la Constitucién, se hace
una referencia explicita a la proteccién de datos personales, si bien dentro del articulo
destinado al derecho de acceso a la informacién.

No obstante, en México, no existe atin una ley especifica a nivel federal que regule es-
pecificamente la proteccién de datos personales, aunque si existen referencias en diferen-
tes cuerpos legislativos . Por su parte, a nivel estatal, el Estado de Colima si cuenta con
una regulacién concreta desde el 2003, que sigue en gran medida la antigua y derogada
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LORTAD espafiola -tanto que, como mera curiosidad, habla de “ficheros” en lugar
de “archivos”-, aunque sin que haya tenido aplicacién en la prictica. Igualmente, por
otro lado, Guanajuato, Jalisco y Sinaloa también han desarrollado previsiones legales al
respecto, y la Ley de Proteccién de Datos del Distrito Federal se encuentra asimismo a
punto de publicarse. Y, todo lo anterior sin olvidar que muchas de las reformadas leyes
de transparencia dan un dmbito de actuacién mayor a los Estados, por lo que habrd que
esperar regulaciones cercanas y ambiciosas .

A pesar de lo anterior, la LFTAIPG, que, si bien es una norma cuyo objeto es, segtin
dispone su articulo 1, “garantizar el acceso de toda persona a la informacién en posesion
de los Poderes de la Unién, los érganos constitucionales auténomos o con autonomia
legal, y cualquier otra entidad federal”, también destaca en su articulo 4 apartado III,
como uno de los objetivos de la ley: “Garantizar la proteccién de los datos personales
en posesion de los sujetos obligados”, por lo que regula directamente la privacidad de
los individuos cuyos datos personales son objeto de tratamiento por la Administracién
Publica Federal, plantedndolo, al igual que la reforma constitucional, como un limite al
acceso a la informacion, cuestién que entendemos desafortunada, pues, mds que limite,
es, en todo caso, complemento.

En el presente trabajo atenderemos, por razones de generalidad, a la regulacién esta-
blecida por la LFTAIPG y a sus Lineamientos de proteccién de datos personales.

Es mis, en realidad nos guiaremos fundamentalmente por los Lineamientos, porque
desarrollan y profundizan en la regulacién, pues, como dijimos, la LETAIPG es clara-
mente limitada a este respecto, entre otras cosas, porque no es una norma de proteccion
de datos personales, sino de acceso a la informacién publica.

V. Los principios

Segiin los Lineamientos, los principios rectores de la proteccién de datos son la licitud,
la calidad, el acceso y correccidn, la informacién, la seguridad, la custodia y el consen-
timiento para la transmisién.

Dado que son, como apuntdbamos, la referencia mds clara de la doctrina del hasta
ahora mds general 6rgano de tutela seguiremos su agrupacién en el andlisis por cuestio-
nes diddcticas teniendo en cuenta la coyuntura regulatoria actual.

Sin embargo, queremos dejar claro desde el inicio igualmente que no estamos de acu-
erdo con no mencionar otros principios esenciales, especialmente el del consentimiento
en origen, aunque sea aclarando que no se necesita por estar en una excepcién al mismo,
entre esos principios rectores de cardcter general

Pasamos entonces a analizar muy sencillamente dichos Lineamientos evitando eng-
orrosos reenvios legales a otros textos para simplificar la exposicion.
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Licitud

El articulo 6° de los Lineamientos, bajo el epigrafe de “Licitud” dice que “la posesién de
sistemas de datos personales deberd obedecer exclusivamente a las atribuciones legales o
reglamentarias de cada dependencia o entidad y deberdn obtenerse a través de los medios
previstos en dichas disposiciones”

Como deciamos, los Lineamientos, siguiendo su dmbito subjetivo particular, tan
s6lo establece el consentimiento en la fase de transmisién, sin tratarlo en origen.

En nuestra opinién, aunque en este articulo 6°.1 establece la licitud del tratamiento
al reiterar que sélo serd posible aquél que esté dentro de las atribuciones legales o regla-
mentarias de la dependencia, deberfa especificar que por tanto no es necesario dicho
consentimiento, es decir, que se excepciona el mismo. Sin embargo, entendemos que no
se haya hecho asi, porque no podria irse via Lineamientos contra la reglamentacién de la
LFTAIPG, que no trata tampoco el consentimiento en origen.

Es mds, al establecer que el tratamiento s6lo podrd hacerse dentro de dichas atribu-
ciones, en realidad estd supliendo, incluso de una manera muy magistral, la posible ilici-
tud ab initio de dicho tratamiento. Es decir, los Lineamientos, en este punto, parecen
estar disefiados por alguien que ha tenido muy claro dicha deficiencia y la ha salvado
con una excepcién general al consentimiento, la atribucién legal o reglamentaria, pero
esto, en nuestro parecer, no tendria por qué haber impedido una referencia més general
al consentimiento.

Y continta el lineamiento entendiendo asimismo que la licitud también comprende
que “los datos personales deberdn tratarse tnicamente para la finalidad para la cual
fueron obtenidos”.

Sélo se podrd valorar la bondad de un tratamiento en cuanto a los fines del mismo,
que deben de ser determinados y legitimos, por cuanto circunscriben las posibilidades
de actuacion sobre los datos objeto del mismo en relacién, reiteramos, con la finalidad.
Parece un circulo vicioso —o virtuoso- pero no hay tratamiento legitimo (ni licito) si su
finalidad no estd determinada, y ésta no puede tampoco ser valida si no lo es a su vez.

Calidad

El articulo Séptimo de los Lineamientos, acerca de la Calidad de los datos, dice que “el
tratamiento de datos personales deberd ser exacto, adecuado, pertinente y no excesivo
respecto de las atribuciones legales de la dependencia o entidad que los posea”.

En nuestra opinidn, estas cualidades deberian predicarse no respecto de las atribu-
ciones de la dependencia, sino de la finalidad del tratamiento, que ademds debe de estar
previsto dentro de dichas atribuciones, porque, si no, podria decirse que se cumple con
la calidad porque la atribucién legal lo permite cuando en realidad no se estaria cum-
pliendo por estar fuera de la finalidad del tratamiento en si.
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Es decir, las atribuciones legales de las dependencias son mucho mds amplias que las
finalidades de tratamientos concretos llevados a cabo por las mismas.

Ademds, al omitir la posibilidad de atribuciones reglamentarias previstas en el arti-
culo anterior -por descuido, error o voluntad- circunscribe excesivamente dichas atribu-
ciones.

Por otro lado, el lineamiento 14° obliga a los Responsables, Encargados o usuarios
que detecten que hay datos inexactos a actualizarlos de oficio en cuanto tengan con-
ocimiento de la inexactitud y siempre que posean los documentos justificativos que
justifiquen la actualizacién. Si bien pudiera parecer que deja abierta la puerta a la in-
definicién temporal, no es muy sencillo que pueda concretarse mds este extremo, y, al
exigir contar con documentacién acreditativa del hecho subsana posibles actualizaciones
carentes de prueba justificativa posteriormente.

Acceso 7y correccion

El lineamiento 5° tan s6lo sefala que los sistemas deberdn almacenarse para permitir el
ejercicio de los derechos de acceso y correccién en los términos previstos en la Ley, el
Reglamento y los Lineamientos.

Por lo tanto, el principio, ain denominado acceso y correccién, en realidad no de-
sarrolla nada, y ademds, en nuestra opinién, no es la colocacién adecuada sistemdtica-
mente hablando, por lo que nos remitimos a su andlisis en el apartado destinado a los
derechos.

Informacién

Es otro principio general de proteccién de datos que todo ciudadano tiene derecho
a ser informado de determinados extremos cuando se le solicitan datos de cardcter per-
sonal con el fin de que conozca quién, cémo y para qué los va a tratar, asi como poder
ejercitar, en su caso, los derechos que la Ley le reconoce.

Asi, el Lineamiento 9° dice que se debe hacer del conocimiento del titular de los
datos al momento de recabarlos y de forma escrita el fundamento y motivo de ello, asi
como los propésitos para los que se tratardn dichos datos.

Seguridad

La implementacién del principio de seguridad deviene esencial para impedir el acceso
a los sistemas de datos personales, en particular, y a los datos en general, a personas no
autorizadas, o para evitar el desvio de la informacién, mal intencionadamente o no,
hacia sitios no previstos, ademds de para garantizar el tratamiento de datos dentro de los
limites permitidos por la norma y con respeto a los derechos del afectado, asegurando la
confidencialidad y la integridad de los datos personales evitando su alteracion, pérdida,
transmisién y acceso no autorizado.
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El lineamiento 209, al hablar de seguridad, dice que se deberdn adoptar las medidas
necesarias para garantizar la integridad, confiabilidad, confidencialidad y disponibilidad
de los datos personales mediante acciones que eviten su alteracion, pérdida, transmision
y acceso no autorizado y posteriormente el capitulo IV se dedica a ahondar detallada-
mente en dichas medidas de seguridad .

Custodia y cuidado de la informacion

El lineamiento 11° sefala que los datos personales serdn debidamente custodiados y
los Responsables, Encargados y Usuarios deberdn garantizar el manejo cuidadoso en su
tratamiento, sin que exista una obligacién similar en la LEFTAIPG.

Consentimiento para la transmision

El eje central de las normativas en proteccion de datos es el principio del consentimien-
to, por el que el titular de los datos es el tinico que tiene derecho a decidir quién, cémo,
cudndo y para qué se tratan sus datos, derivado claramente del derecho a la autodetermi-
naci6én informativa comentado antes.

Es cierto que hay quienes defienden que el principio fundamental es el de calidad de
los datos, argumentando que no tiene ninguna excepcién, que siempre debe cumplirse,
mientras que el de consentimiento, si bien también esencial en su opinién, si cuenta con
estas excepciones.

En nuestra opinidn, lo anterior implica mezclar conceptos. El principio del con-
sentimiento no es una cualidad o adjetivo del tratamiento, sino el eje del mismo. El
hecho de que tenga excepciones no quiere decir que no sea la regla, sino mds bien lo
contrario.

La proteccién de datos gira en torno al individuo, a la persona, que es a quien se pro-
tege, no a los datos, ni al tratamiento de los mismos con una finalidad determinada.

Si bien es absolutamente imprescindible definir la finalidad del tratamiento, en tanto
en cuanto sdlo se pueden tratar datos con una finalidad explicita, legitima y determi-
nada, lo que de verdad es irrenunciable es la caracteristica subjetiva del derecho que
va indisolublemente unido a la persona, cuyo consentimiento, aunque prescindible en
algunos casos en pos del equilibrio de derechos fundamentales e intereses en conflicto,
constituye la manifestacién mds relevante de dicha subjetividad.

El consentimiento se articula en cierta medida en el Lineamiento 12°, aunque no se
contempla nada acerca de la necesidad del consentimiento para el tratamiento en origen
o posterior de datos personales.

Sélo se exige, excepciones aparte, en la fase en la que los datos se transfieren a un
tercero, es decir, cuando se produce la transmisién de datos a terceros, en la que el titular
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pierde, en su caso, ain mds el control sobre su informacién personal. No obstante, ya
hemos dicho al hablar de la calidad que los lineamientos no podian senalar lo contrario
ya que irfan contra la regulacién de la LFTAIPG.

El tratamiento de datos, segtin la propia definicién de la LEFTAIPG, no sélo se refiere
a la transmisién -definida en el articulo 21 de la LFTAIPG como “difundir, distribuir
o comercializar los datos personales™ sino que incluye la recogida, grabacién, conser-
vacion, elaboracién, modificacién, bloqueo, cancelacién y transmisién de datos person-
ales, y, por lo tanto, todo tratamiento deberia requerir del consentimiento, como regla
general, y no Unicamente en esa fase posterior de transmisién.

Ademds, el Lineamiento 23 va mds alld y exige que cuando el consentimiento no
esté excepcionado para la transmisién, entonces se necesitard que una disposicion legal
lo prevea de modo expreso y que medie el consentimiento expreso de los titulares. En
nuestra opinidn, al exigir los dos requisitos rompe de nuevo el principio vertebral, pues
el consentimiento por si solo no parece bastar para la transmisién.

El consentimiento deberd otorgarse en forma libre, expresa e informada. Ademds
tendrd que darse por escrito incluyendo la firma autdgrafa y la copia de la identificacién
oficial o bien mediante un medio de autenticacién, debiendo en todo caso las dependen-
cias cumplir con las disposiciones sobre firmas electrénicas.

En cuanto a la forma en la que se puede otorgar el consentimiento, con carcter
general cabe distinguir entre consentimiento presunto, ticito, expreso y expreso por
escrito .

En cualquiera de los casos senalados, la cuestién se centra en la prueba de la obten-
cién del consentimiento, que recae en quien dice tenerlo.

Es decir, tanto en el consentimiento tdcito, principalmente, como en el expreso que
no sea escrito, parece que hay que implementar procedimientos estandarizados de ob-
tencién de dicho consentimiento a efectos de prueba posterior.

Otras obligaciones y materias relacionadas

A pesar de que las normas internacionales sobre proteccion de datos hacen referencia,
de una u otra manera, a unas categorias especiales de datos, también denominados datos
sensibles, que, por su especial naturaleza, requieren de un mayor grado o nivel de protec-
cién para garantizar la privacidad de los ciudadanos (entre los que podemos citar origen
racial, vida sexual, salud, ideologfa, religién, creencias y afiliacién sindical), la normativa
mexicana no hace distincién alguna en lo que a estas distintas clases de datos de cardcter
personal se refiere.

En otro orden de cosas, la necesidad y utilizacién real de terceros que presten de-
terminados servicios que implican acceso a los datos por los mismos, se recoge en las
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distintas legislaciones internacionales en proteccién de datos como una figura distinta de
la transmisién de datos ya comentada.

En la prestacién de servicios, o acceso a los datos por terceros se establece un encargo
por parte del responsable del sistema de datos a un tercero para que se le preste un ser-
vicio determinado.

En la transmisién se produce una transferencia de datos del responsable a otro re-
sponsable para que éste haga con los datos lo que considere pertinente en relacién con
la finalidad prevista, perdiendo el originario responsable el control sobre dichos datos,
mientras que en la prestacion de servicios el prestador sélo hace con los datos lo que el
responsable originario le encargé que hiciera.

El lineamiento 21° dice que cuando se contrate a terceros para que realicen el trata-
miento de datos personales deberd estipularse en el contrato respectivo la implemen-
tacién de medidas de seguridad y custodia asi como las penas convencionales por in-
cumplimiento.

VI. Los derechos

Vistos los principios que rigen el tratamiento de datos, la normativa prevé la existencia
de unos derechos de los titulares de dichos datos en los que se concretan los mencio-
nados principios, como instrumento propicio para controlar el tratamiento que haga el
responsable del sistema de datos personales.

En el entorno internacional hispanoparlante goza de cierta popularidad denominar-
los como los derechos “ARCO?”, acrénimo que sintetiza el acceso, rectificacion, cancel-
acién y oposicion.

El derecho de acceso (regulado en los arts. 20 y 24 LFTAIPG y en el articulo 47 de su
Reglamento) faculta a los titulares de los datos para solicitar al responsable del sistema de
datos personales informacién relativa al tratamiento de sus datos personales, pudiendo
conocer qué datos tiene sobre €l y a quiénes se van a comunicar.

Los derechos de rectificacién y supresion (segun el art. 25 de la LFTAIPG) permiten
al titular de los datos, por un lado, solicitar la modificacién, en los casos de que los datos
sean inexactos, y cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido registrados, requerir su cancelacién.

Otro de los derechos previsto en la LETAIPG (en su art. 23 y 48 del Reglamento) es
el derecho de consulta por los interesados a un Registro publico al que los responsables
de los sistemas de datos personales notifiquen la existencia de los sistemas de datos
de cardcter personal, y que va a permitir a los interesados obtener informacién con el
propdsito de poder dirigirse a su responsable para ejercitar sus derechos.
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Asi, el “Sistema Persona” se crea en el Capitulo VI de los Lineamientos para facilitar
el ejercicio de los derechos de acceso y correccién de los particulares, incluyendo asi-
mismo el derecho de consulta a dicho Sistema.

Finalmente, como deciamos, en las legislaciones internacionales existen otros dere-
chos, como el derecho de oposiciéon recogido en la Directiva 95/46/CE europea, que
consiste en que el titular, en aquellos casos en los que no resulte necesario su consen-
timiento para el tratamiento de sus datos, y siempre que una ley no disponga lo con-
trario, podrd oponerse al tratamiento de los mismos cuando existan motivos fundados y
legitimos, pero la breve normativa mexicana, repetimos, no especifica en proteccién de
datos, no lo contempla.

Asimismo, la norma europea mencionada también prevé otro derecho relativo a la
posibilidad del titular de los datos de impugnar las valoraciones que de €l se hagan como
resultado del tratamiento de sus datos de cardcter personal. Por Gltimo, en otras norma-
tivas nacionales se prevén otros derechos concretos, como el derecho de los interesados
a recurrir a los Tribunales con objeto de obtener una compensacién cuando se hayan
vulnerado sus derechos, respecto a otros bienes juridicos protegidos, como el derecho al
honor y a la intimidad.

Por otro lado, nos parece importante asimismo volver a recalcar que no sélo se tienen
derechos, pues, ademds de las limitaciones que los derechos de los demds imponen a los
propios, que deben ceder, por ejemplo, ante un interés o bien publico, el titular de los
datos tiene un deber de diligencia o de cuidado sobre los mismos.

El individuo debe ser consciente del valor de sus datos y su posterior utilizacién, y
actuar en consecuencia, para que si consiente a que se traten sus datos lo haga de una
manera sensata y razonada, evitando comerciar con ellos a cambio de regalos, premios
o invitaciones puntuales que en muchas ocasiones conllevan el consentimiento para su
utilizacién con mdltiples finalidades.

VII. El procedimiento y la Autoridad de Control

Para cerrar el tridngulo del que habldbamos al principio, tenemos que tratar el vértice
procedimental, al que puede recurrir el titular de los datos lesionado en sus derechos.
El histérico “habeas corpus” protegia la integridad corporal del sujeto. El “habeas
2 &
data”, como evidente desarrollo del anterior, protege la integridad corporal electrénica
del sujeto, es decir, la informacién personal.
En el caso mexicano, al ser esta regulacién muy escasa, lo cierto es que més que de
procedimiento vamos a hablar de la necesaria existencia de una autoridad de tutela ante
la que se gestionaria dicho procedimiento.
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En el articulo 33 de la LETAIPG se prevé que el Instituto Federal de Acceso a la In-
formacién Publica es “un 6rgano de la Administracién Pablica Federal, con autonomia
operativa, presupuestaria y de decisién, encargado de promover y difundir el ejercicio
del derecho de acceso a la informacién; resolver sobre la negativa a las solicitudes de
acceso a la informacién y proteger los datos personales en poder de las dependencias y
entidades.”

En Espana, por poner un ejemplo de un pais concreto de similar tradicién juridicay
en este caso de mds asentado respeto a la materia, en principio existen dos procedimien-
tos diferenciados en materia de proteccién de datos: el denominado “tutela de derechos”
y el “procedimiento sancionador”. En realidad, para ser puristas, el tinico procedimiento
que el titular de los datos puede originar es el de tutela de derechos, es decir, cuando se ve
lesionado en sus derechos puede acudir ante el 6rgano competente, la Agencia Espanola
de Proteccién de Datos en el dmbito nacional y las Agencias autonémicas (locales/“cuasi
federales”) existentes en el caso de los archivos publicos de las comunidades auténomas
que cuenten con dicha Agencia. El procedimiento sancionador, por su parte, sélo puede
ser instado por la Agencia, por su Director, aunque pueda traer causa, sin que esto sea
muy formal decirlo, de una denuncia previa y un expediente de tutela de derechos.

El IFAI, por su parte, cumple con alguna de las funciones en materia de control y
tutela de los derechos de la normativa en proteccién de datos, sin que pueda afirmarse
que exista en México, en la actualidad, un verdadero procedimiento en la materia, al
estilo de lo que se ha denominado el “habeas data” como mecanismo de proteccién y
tutela del ciudadano que se ve lesionado en su derecho a la proteccién de datos, ni que
el IFAI sea una autoridad o érgano de control en la materia, como en las normativas
internacionales se configura.

El procedimiento ante el IFAI se regula en los articulos 49 a 60 de la LFTAIPG, pu-
diendo iniciarse en concreto ante la negacién de acceso a la informacién o la inexistencia
de los documentos solicitados.

Finalmente, la LFTAIPG prevé como causas de responsabilidad las acciones y omis-
iones que se indican en el articulo 63 y serd exigida conforme a lo dispuesto en la Ley
Federal de Responsabilidades Administrativas de los Servidores Publicos, resaltando, de
nuevo, que las sanciones se refieren a la “informacién”, pues, de nuevo, tenemos que
repetir que la LETAIPG sélo destina un capitulo, de 7 articulos, y algunas referencias
mis dispersas, a la proteccién de datos.

VIII. Otras cuestiones

Dentro de la normativa de proteccién de datos de cardcter personal hay muchos otros
temas de especial relevancia, como la transferencia internacional de datos, o tratamien-
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tos de datos especificos (como datos de salud, datos con fines de solvencia patrimonial y
crédito o datos en el entorno de las telecomunicaciones ), o, finalmente, la existencia y,
en nuestra opinién, necesario fomento de la utilizacién de cédigos de conducta, éticos
o deontolégicos.

Todos ellos son aspectos concretos de la regulacién que serfa imposible tratar en este
trabajo por razones de espacio y metodologia, pero entendemos especialmente intere-
sante por diversas cuestiones detenernos brevemente en la problemadtica de la transferen-
cia internacional de datos y la utilizacién de cédigos de conducta.

La transferencia internacional de datos

La globalizacién del comercio, en el mds amplio sentido de la palabra, conlleva en la
mayoria de las ocasiones la necesidad de tratar datos de cardcter personal, dando lugar a
la Transferencia Internacional de Datos (TID) entre diversos paises.

Estos tratamientos tienen que adecuarse a las previsiones legales establecidas en los
diversos ordenamientos juridicos en juego, que tienen como fin garantizar al individuo,
cuyos datos son objeto de tratamiento, su derecho fundamental a la proteccién de datos
, v asi facilitar la realizacién de transacciones internacionales , comerciales y no comer-
ciales.

La legislaciéon europea exige para realizar cualquier transaccién que involucre datos
de cardcter personal, es decir, casi todas, que el destinatario cuente con un nivel adec-
uado de proteccién, bien via pais de destino o via contractual.

En este sentido, la legislacién europea establece unas reglas muy delimitadas para que
estas TID se puedan llevar a cabo. Asi, los principios que rigen esta regulacién son:

1. Prohibicién de transferencias a un pais tercero que no garantice un nivel de protec-

cién adecuado (art. 25.1 Directiva 95/46/CE).

Lo que nos lleva inmediatamente a preguntarnos qué se entiende por nivel de
proteccién adecuado. El articulo 25.2 de la Directiva dispone que dicho cardcter
adecuado se evalta atendiendo a todas las circunstancias que concurran en una trans-
ferencia o en una categoria de transferencias de datos, y, en particular: la naturaleza
de los datos, la finalidad y la duracién del tratamiento o de los tratamientos previstos,
el pais de origen y el pais de destino final, las normas de Derecho, generales o secto-
riales, vigentes en el pais tercero de que se trate, asi como las normas profesionales
y las medidas de seguridad en vigor en dichos paises. En definitiva, se busca que el
sistema de proteccién proporcione un buen nivel de cumplimiento de las normas,
apoyo y ayuda a los sujetos de datos individuales en el ejercicio de sus derechos y una
reparacién adecuada a las partes perjudicadas cuando no se cumplan las normas . La
Comisién podrd adoptar una Decisién en la que establezca que un pais tercero ga-
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rantiza un nivel de proteccién adecuado, en cuyo caso los Estados miembros tendrdn
que adoptar las medidas necesarias para adecuarse a la misma (art. 25.6 Directiva

95/46/CE).

2. No obstante, la Directiva prevé a continuacién una serie de excepciones a los
principios en su articulo 26, como el consentimiento inequivoco del interesado, la
ejecucién de un contrato con determinados requisitos, o la salvaguardia de un interés
publico importante o para el reconocimiento de un derecho en un procedimiento
judicial.

3. Finalmente, también se podrd autorizar esta TID cuando el responsable del trata-
miento ofrezca garantias suficientes, pudiendo incluirse las mismas en cldusulas con-
tractuales apropiadas, incluyendo la utilizacién de unas cldusulas contractuales pre-
dispuestas y redactadas por la Comisién.

En la actualidad, podemos decir que las TID en funcién del pais destino se podrdn re-
alizar conforme a la legislacién europea:

En caso de que el pais tercero destinatario de los datos esté declarado como pais que
proporciona un nivel adecuado de proteccién. Aqui se encontrarian las siete Decisiones
de la Comisién Europea declarando a Suiza, Hungria (aunque esta Decisién estd ya un
poco vacia de contenido porque Hungria ya pertenece a la Unién Europea), Canadd,
Argentina, Guernsey, Isla de Man y Jersey, como terceros paises que proporcionan un
nivel adecuado de proteccién. En el caso de Estados Unidos se declara la adecuacién me-
diante un sistema de adhesién voluntaria al programa de “Puerto Seguro”. La sustancial
diferencia entre estos dos grupos es que las primeras determinan que las legislaciones de
dichos paises garantizan un nivel adecuado de proteccién, mientras que en el caso de
EE.UU. no se estd reconociendo que proporcione un nivel de proteccién adecuado, sino
que son las entidades que cumplen con el Acuerdo de Puerto Seguro las que obtienen la
presuncién de “adecuacién”.

En el caso de que el pais de destino no proporcione un nivel adecuado de proteccién
y no estemos en una de las excepciones del art. 26 de la Directiva se podrd optar por el
contrato propuesto por la Comisién, cuyas cldusulas ofrecen las garantias respecto de la
proteccién de la vida privada, de los derechos y libertades fundamentales de las personas
y el respeto al ejercicio de los respectivos derechos. Estas cldusulas contractuales tipo han
sido aprobadas mediante las correspondientes Decisiones de la Comisién, en funcién de
cudl sea la finalidad de la transferencia y se refieren inicamente a la proteccién de datos,
pudiendo anadirse por las partes del contrato aquellas otras necesarias para el desarrollo
de su negocio.
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En definitiva, se puede realizar una TID a un pais tercero, cuando se tenga el nivel
adecuado de proteccién o se esté en una excepcion, o, finalmente, se utilice un me-
canismo de cldusulas contractuales .

Por su parte la normativa mexicana en el Lineamiento 24 dice: “En caso de que el o
los destinatarios de los datos sean personas o instituciones de otros paises, las dependen-
cias y entidades deberdn asegurarse que tales paises garanticen que cuentan con niveles
de proteccién semejantes o superiores a los establecidos en estos Lineamientos, y en la
normatividad propia de la dependencia o entidad de que se trate.”

El Acuerdo de Puerto Seguro

El denominado Acuerdo de “Puerto seguro” es una excepcion a las demds Decisiones
adoptadas por la Comisién, fruto de las intensas y no siempre exentas de polémica ne-
gociaciones mantenidas, durante més de dos anos, entre el Departamento de Comercio
de Estados Unidos y la Comisién Europea, partiendo de los diferentes enfoques que los
EE.UU. y la UE dan a la proteccién de la vida privada de sus ciudadanos, baséndose el
planteamiento de los EE.UU. en una mezcla de normas legales y autorregulacién por
parte del sector privado.

Es un Acuerdo muy complicado, tanto que normalmente estas Decisiones sobre el
nivel adecuado tienen una extensién de un par de hojas, y este Acuerdo es muy largo,
precisamente por todas las complicaciones de gestién y de negociacién que conllevd .

En el Acuerdo de Puerto Seguro la Comisién no declara, al contrario que en el resto,
que Estados Unidos sea un pais con un nivel de proteccién adecuado, o equiparable a la
Unién Europea, sino que se acuerda que las entidades estadounidenses, que voluntari-
amente decidan adherirse a los principios contenidos en el mismo, podrdn recibir datos
personales de responsables establecidos en alguno de los Estados miembros de la UE al
entenderse que las mismas proporcionan una proteccién suficiente.

El Acuerdo se compone de unos Principios -que, en opinién de la mayoria de las
autoridades europeas, son muy laxos, mdxime en comparacién con sus legislaciones na-
cionales- y de unas Preguntas Mds Frecuentes que explican dichos principios.

Las entidades que puedan y quieran adherirse a este Acuerdo tienen que adherirse
a un programa de autorregulacién que ya contenga dichos principios o bien por autor-
regulacion de la entidad en cuestién si dicha autorregulacién los respeta. El método de
adhesién es por un sistema de autocertificacién, mediante una carta firmada por uno de
los responsables de la entidad, ante el Departamento de Comercio, y aplicdindose sobre
todos los datos personales recibidos desde la Unién Europea.

Las cldusulas contractuales tipo
Tal y como deciamos, existe una tercera via disponible desde la norma comunitar-
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ia que puede calificarse como una solucién especifica a la necesidad de garantizar el
cumplimiento de las disposiciones en materia de proteccién de datos en el caso de aquel-
las transferencias de datos que se efectiian con destino a paises que no proporcionan un
nivel adecuado de proteccién, tanto si se trata de una transferencia que tenga por objeto
la comunicacién de los datos a un responsable del tratamiento establecido en un pais
tercero como si es a un encargado del tratamiento para la prestacién de un servicio por
cuenta del responsable del tratamiento.

Con este fin, la Comisién Europea ha aprobado dos Decisiones que tienen por ob-
jeto aprobar clausulados contractuales tipo que contemplan las transferencias efectuadas
a paises terceros que no otorguen un nivel de proteccion equivalente al que proporciona
la Directiva.

Asi, en concreto, la Comisién estd trabajando en las conocidas “Binding Corporate
Rules (BCR)” o Reglas Corporativas Vinculantes, que es un catdlogo de medidas en
proteccién de datos aplicables a las empresas multinacionales y demds grupos similares
que garantizan un nivel adecuado de proteccién cuando la informacién es transferida
fuera de la Unién Europea a un pais que no tiene dicho nivel .

Pero evidentemente, dado que los modelos tipo que proporciona la Comisién son
una guia orientativa, las partes también pueden disefiar su propia solucién contractual,
que deberd ser evaluada mediante los mismos criterios que para un sistema de proteccién
de datos ya hemos mencionado.

Los Cédigos Tipo

Los cddigos tipo, o deontoldgicos, o de buena conducta o préctica profesional, son un
elemento de autorregulacién especialmente apropiado para el entorno del Derecho de
las Nuevas Tecnologias , y, mds en concreto, para la generacién de la tan nombrada y
necesitada confianza.

Cuando hablamos de autorregulacién no queremos con ello decir que estos codi-
gos puedan sustituir a la regulacién cldsica, y menos en los paises de nuestro entorno,
claramente guiados por el sistema regulatorio, en contra de otros ordenamientos que
promulgan y fomentan mucho mds la participacién industrial en estos temas, como el
estadounidense ya mencionado.

La autorregulacién, plasmada en los cédigos de conducta y en otras medidas que
tienen por objeto garantizar la privacidad de los usuarios, se configura como una solu-
cién complementaria especialmente adecuada al esquema legislativo, y como un modo
de hacer y dirigir los negocios, con respeto a la normativa.

Se debe prestar especial atencién a las garantias de cumplimiento y respeto de estos
cddigos, como la obtencién de una satisfaccién en caso de incumplimiento de lo dis-
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puesto, o, simplemente, el establecimiento de unos procedimientos serios y consistentes
en relacién con una posible reclamacién.

Si no se establecen, y se cumplen, las mencionadas reglas, se puede caer ficilmente
en una mera declaracién de principios o intenciones que no justifique en realidad la
existencia del c4digo, es mds, que ni tan siquiera sea un cédigo como tal.

Las notas que caracterizan a la autorregulacion frente a las normas emanadas de un
poder publico son las siguientes:

Derivan de la iniciativa de un sector concreto, publico o privado, pero nunca del
propio Estado que es el tnico érgano con el poder necesario para la elaboracién de una
norma legal.

Si bien pueden haber previsto un mecanismo de sanciones en caso de incumplimien-
to de las normas contenidas en el mismo, estas pueden ser insuficientes al no ser impu-
estas por un 6rgano superior, como es el caso del Estado.

Dan una respuesta mucho mds rdpida ante situaciones de vacio legal o cuestiones que
requieren un tratamiento especifico para su posterior regulacién.

IX. La reforma al articulo 6 de la Constitucion

Pasando al comentario de la inclusién en la Constitucién, el pasado 20 de julio de 2007,
de un nuevo articulo 6 que engloba a la proteccién de datos, si bien dentro del derecho
al acceso a la informacién del ciudadano, nuestra opinién se podria resumir, con los ries-
gos que ello conlleva, en lo ya dicho anteriormente respecto del objeto de la LETAIPG,
es decir, que dicha colocacién dentro del articulo del derecho de acceso puede llegar a
dar a entender, a no ser que se profundice en la interpretacién, que también la Consti-
tucién plantea a los datos personales como un limite al acceso a la informacion, cuestion
que, como decfamos, entendemos desafortunada, pues, mds que limite, es, en todo caso,
complemento.

En lo que afecta a proteccién de datos personales la reforma ha sido la siguiente:
“Articulo Unico.- Se adiciona un segundo pdrrafo con siete fracciones al Articulo Go.
de la Constitucién Politica de los Estados Unidos Mexicanos, para quedar como sigue:
Articulo 6o.- ... Para el ejercicio del derecho de acceso a la informacién, la Federacion,
los Estados y el Distrito Federal, en el dmbito de sus respectivas competencias, se regirdn
por los siguientes principios y bases: (...) II. La informacién que se refiere a la vida
privada y los datos personales serd protegida en los términos y con las excepciones que
fijen las leyes. I1I. Toda persona, sin necesidad de acreditar interés alguno o justificar su
utilizacién, tendrd acceso gratuito a la informacién publica, a sus datos personales o a la
rectificacién de éstos. IV. Se establecerdn mecanismos de acceso a la informacién y pro-
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cedimientos de revisién expeditos. Estos procedimientos se sustanciardn ante érganos
u organismos especializados e imparciales, y con autonomia operativa, de gestién y de
decisién. VII. La inobservancia a las disposiciones en materia de acceso a la informacién
publica serd sancionada en los términos que dispongan las leyes.”

Como breves comentarios a esta reforma, podemos hacer los siguientes:

En todo caso, alabamos la inclusién en el texto constitucional del absolutamente ya
reconocido y establecido internacionalmente derecho a la proteccién de datos. Pero no
podemos dejar de preocuparnos, como decfamos, ante la colocaciéon de la referencia,
como un limite al derecho de acceso a la informacién aparentemente. Las interpretacio-
nes siempre son peligrosas en Derecho, y nos inquieta que el legislador no profundice
sobre el verdadero sentido de la proteccién de datos, de manera independiente.

El texto diferencia entre la vida privada y los datos personales. Como decfamos supra
los conceptos se interrelacionan. No obstante, por supuesto que la vida privada y los
datos personales son dos cosas diferentes . Lo que la normativa en proteccién de datos
personales trata de proteger es el tratamiento de la informacién personal por terceros,
méxime en un entorno automatizado. El concepto de vida privada es mds subjetivo, y
depende de pardmetros personales e individuales . La normativa gira en torno a cuestio-
nes objetivas, donde el tratamiento de los datos personales, putblicos o privados, tiene
que seguir unas ciertas reglas. Sin embargo, lo que si resulta en todo caso resaltable,
como deciamos, es que se exige la proteccién.

El pérrafo IIT ordena: “Toda persona, sin necesidad de acreditar interés alguno o
justificar su utilizacién, tendrd acceso gratuito a la informacién publica, a sus datos
personales o a la rectificacion de éstos”, puede parecer algo exagerado si no se analiza un
poco mds detenidamente. No se estd otorgando nada que no se deba, salvo una precisién
acerca de la gratuidad infinita que haremos a continuacién. El titular tiene acceso a sus
datos, porque son suyos. El hecho de que no tenga que acreditar interés o justificar nada
es porque accede a algo que le concierne a él mismo. No obstante, en relacién con la
rectificacion creemos que, de nuevo, el desarrollo legal posterior deberd concretar este
extremo. Cuando se va a rectificar un dato se tiene que demostrar, en lo que esto sig-
nifique en cada caso, que es erréneo, pues, de otra manera el titular del archivo podria
tener consecuencias no deseadas. Es decir, no se tendrd que justificar la rectificacion, o,
en su caso, en un paso mds alld, la cancelacién, si por justificar se refiere el texto a, colo-
quialmente, “dar explicaciones”, pero si tendrd el titular de los datos, aunque esta sutil
diferenciacién parezca contradictoria, que probar, en la mayoria de los casos, de alguna
manera dicha rectificacién, aportando los datos pertinentes, adecuados y exactos.

No obstante, continuando con el pérrafo 11, y a pesar de que alabamos la intencién
garantista del constituyente en relacién con los derechos en que se concreta la proteccién
de datos, es igualmente cierto que la excesiva apertura, especialmente en lo relacionado

103



LEcTURAS

a la obligatoria gratuidad (pdrrafo III) de dicho derecho puede ocasionar problemas
indeseados en la préctica, ya sea por negligencia, o, incluso, aprovechamiento por parte
del no siempre indefenso titular de los datos. No obstante, si en el desarrollo legal, o
reglamentario, posterior, se circunscribe este extremo de una manera justa y equitativa
que no impida el comercio preservando dichas garantias, diciendo, por ejemplo, que
serd gratuito en la primera ocasién y siempre que no se repita en un plazo adecuado,
entonces no verfamos ningtin problema.

Por su parte, y como ya hemos visto en la exposicion tedrica antecedente, la concre-
cién del extremo procedimental (pdrrafo IV) resulta indispensable. El Gnico problema
es que el pdrrafo expresamente solo se refiere al acceso a la informacién. No obstante,
en una labor exegética lo cierto es que podriamos entender que también se tendria que
hacer en las mismas condiciones para el acceso a datos personales. En todo caso, lo que
queremos resaltar es que sin el establecimiento de un procedimiento adecuado y expedito
el derecho se quedaria vacio de contenido, al menos en parte. Es fundamental que se pre-
vea una autoridad independiente, con plena capacidad de obrar y de decisién propias,
que no tenga que estar sujeto a ningin poder en concreto, por lo menos en términos de
sumisién. Hay que resaltar que la proteccién de datos es una materia que se introduce en
todos los dmbitos de la sociedad en general. En la actualidad no existe actividad alguna
que no requiera en algiin momento del tratamiento de la informacién personal, y, por
ende, no puede haber ningtin 4mbito que se sustraiga a la debida tutela.

Finalmente, las sanciones son imprescindibles, médxime en una materia como la que
nos ocupa, de nueva introduccién y gran desconocimiento, inclusive para el titular del
derecho en si. Sin unas adecuadas sanciones, severas pero proporcionadas al caso y las
circunstancias, y un procedimiento eficaz y eficiente con una autoridad de tutela garan-
tista, el derecho, como ya habfamos dicho, queda vacio de contenido, de fuerza y eficacia
en la préctica.

X. La reforma al articulo 16 Constitucional

La propuesta de la Comisién de Puntos Constitucionales de reforma del articulo 16
constitucional, fue aprobada por el Senado el 4 de diciembre de 2008 y por la Cdmara
de Diputados el 11 de diciembre de 2008.

Conceptualmente engloba mucho més coherentemente la materia tratada, como la
misma reforma sefiala “el texto que se dictamina permitirfa concluir el trabajo iniciado
con la reciente reforma al articulo 6 de la CPEUM (...) y por su parte el articulo 16
establecerd el derecho a la proteccién de datos personales, que, aunque mencionado en
la fraccion II del 6° se estaria dotando finalmente de contenido a este derecho funda-
mental”.
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Asimismo sefiala como su propésito “consolidar el derecho a la proteccién de datos
en nuestro pafs, extendiendo su dmbito de aplicacién a todos los niveles y sectores,
apuntalando, por una parte, la estructura edificada a través del articulo 6 fraccién II de
la Constitucion Federal y de la Ley Federal de Transparencia y Acceso a la Informacién
Puablica Gubernamental, para los sistemas de datos personales en posesién de los entes
publicos federales y, por la otra, reconociendo la existencia del mismo respecto de los
datos personales en poder del sector privado”.

El texto de la reforma propuesta es el siguiente: “Articulo Unico. Se adiciona un se-
gundo y tercer pdrrafos recorriéndose los subsecuentes en su orden al articulo 16, de la
Constitucién Politica de los Estados Unidos Mexicanos, para quedar como sigue: “Toda
persona tiene derecho a la proteccién de sus datos personales, asi como al derecho de
acceder a los mismos, y en su caso, obtener su rectificacién, cancelacién y manifestar su
oposicién en los términos que fijen las leyes. La Ley puede establecer supuestos de excep-
cién a los principios que rigen el tratamiento de datos, por razones de seguridad nacio-
nal, de orden, seguridad y salud publicos o para proteger los derechos de terceros.”

Como breves comentarios a esta iniciativa, podemos hacer los siguientes:

En primer lugar, como ya deciamos, la inclusién del reconocimiento independiente
y auténomo del derecho en este articulo constitucional es mucho mds pertinente y ad-
ecuada.

“toda persona’: el término persona da cabida, a menos de que posteriormente se
circunscribiera, lo que parece dificil al venir asi dispuesto en la norma constitucional,
a las personas morales.

“derecho a acceder a sus datos personales”: el ejercicio de los derechos es person-

alisimo, sélo puede ser por su titular o el representante del mismo en caso de inca-
pacidad legal.
“en su caso, obtener su rectificacién, cancelacién”: la atencién a los derechos de rec-
tificacién y cancelacién no implica necesariamente la concesién de los mismos. El
titular de los datos deberd justificar y probar con la documentacién acreditativa per-
tinente dichos cambios, y, ademds, puede suceder que el responsable del archivo
entienda que no procede dicha rectificacién o cancelacin.
“manifestar su oposiciéon”: la filosoffa subyacente a este derecho, con claras aplica-
ciones al entorno publicitario, es, como dijimos, la posible negacién del titular en
aquellos casos en los que no resulte necesario su consentimiento para el tratamiento
de sus datos, y siempre que una Ley no disponga lo contrario, cuando existan mo-
tivos fundados y legitimos, y el responsable del archivo tendrd que proceder a la
exclusién de los mismos.

“Supuestos de excepcién”: tal y como sefiala la iniciativa, hay dos finalidades im-

portantes al recalcar la existencia de las excepciones: “dar certidumbre al gobernado
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respeto de los casos en los que serd posible tratar sus datos sin que medie su consen-
timiento, desde el nivel constitucional” y “dejar claro que este derecho encuentra
limites frente a otros, en los que previa valoracién de las circunstancias particulares,
el derecho a la proteccidn de datos puede ceder frente a los mismos”.

XI. La reforma al articulo 73 Constitucional

Por su parte, la Iniciativa de la Comisién de Puntos Constitucionales de reforma del arti-
culo 73 constitucional, asimismo aprobada por unanimidad por el Pleno de la Cimara
de Diputados el pasado 20 de septiembre de 2007, y por el Senado el 4 de diciembre de
2008, tiene como finalidad “otorgarle la facultad exclusiva al Congreso de la Unién de
legislar en materia de proteccion de datos personales en posesion de los particulares”.

El texto propuesto dice: “Articulo Unico. Se adiciona la fraccién XXIX-N al articulo
73 de la Constitucién Politica de los Estados Unidos Mexicanos, para quedar como
sigue: Articulo 73. El Congreso tiene facultad: XXIX-N. Para legislar en materia de
proteccién de datos personales en posesién de particulares.”

La justificacién de la reforma incide en que los datos se utilizan usualmente para 1l-
evar a cabo transacciones comerciales y dicha materia es competencia exclusiva federal.

Como ya hemos visto, en la actualidad el IFAI tiene competencia sobre los datos per-
sonales en poder de la Administracién Pablica Federal, pero lo que la Iniciativa persigue
es que los datos en posesién de los particulares, es decir, del Sector Privado, no puedan
ser sometidos a legislaciones estatales, ya que se podria dar de facto lugar a desigualdades
y mercados territoriales de informacién personal.

XII. Algunas reflexiones finales

El derecho a la proteccién de datos de cardcter personal se encuentra ain lejos de ser
valorado en su magnitud. No sélo es generalmente desconocido, sino, lo que es peor,
minusvalorado.

El individuo tiene derecho a decidir cudndo, cémo y quién va a tratar su informacién
personal.

A pesar de ser un derecho elevado a la categoria de fundamental en muchos orde-
namientos, ain no se puede decir que se encuentra en igualdad de condiciones en la
préctica, al menos respecto de los demds derechos fundamentales.

En América Latina queda mucho trabajo por hacer en relacién con la privacidad,
pues la mayor parte de los paises no tienen una regulacién en la materia. México no
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cuenta tampoco con una regulacion federal especifica, si bien se observan movimientos
hacia ello, como la reforma del articulo sexto constitucional y la propuesta al articulo 16
del mismo texto, que confiemos den pronto los frutos esperados afirmando la necesaria
independencia y autonomia del derecho a la proteccién de datos personales.

La privacidad es irrenunciable, inalienable, y, mds ain en una sociedad en la que,
como hemos dicho, el valor mds importante es la informacién. En consecuencia, la
informacién personal ain deberfa adquirir una relevancia mayor dentro de la escala de
gradacion.

En cuanto a su relacién con otros derechos o intereses, en nuestra opinion, el justo
medio, atn tan dificil de encontrar, parece la solucién adecuada. Se debe garantizar la
privacidad, y afirmamos al mismo tiempo que no tiene por qué ser un inhibidor del
comercio, entendiendo el respeto a dicho derecho fundamental como un valor anadido
en la gestién empresarial y publica.

Debe tenerse en cuenta, a este respecto, los principios y derechos que conforman la
estructura de dichas leyes, procurando encontrar un equilibrio entre la proteccién indi-
vidual y el desarrollo econémico.

Finalmente, la existencia de un érgano de control deviene imprescindible, quedando
su estructura y composicion, asi como su funcionamiento y facultades, necesitadas de
concrecidn y ajuste al entorno socio cultural en concreto, siempre manteniéndose unos
minimos requisitos.

Las TIC no deben ser sélo una amenaza para esta privacidad, sino que incluso pu-
eden ser utilizadas precisamente para ayudar en su preservacién, fomentando la imple-
mentacion de las tecnologias de proteccién de la privacidad, como complemento, que
no sustituto, de la legislacién adecuada.

Tampoco debe invocarse situaciones especiales, de riesgo o miedo ante posibles
ataques, sacrificando la privacidad del individuo, sino llegarse al equilibrio entre los
intereses en conflicto, sin dejar que pretendidas amenazas aniquilen el derecho funda-
mental de los seres humanos a controlar su informacién personal y el tratamiento de la
misma.

Nos permitimos asi abogar desde estas lineas por la informacién y la formacién del
usuario acerca sus derechos y obligaciones en el cuidado de su informacién personal,
huyendo de los extremismos, con objetividad, asi como por un asentamiento legal, juris-
prudencial, social y cultural del derecho a la proteccién de datos personales en México.
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EL InsTrTUTO FEDERAL DE ACCESO A LA INFORMACION PUBLICA
COMO ORGANO GARANTE EN MATERIA DE PROTECCION
DE LOS DATOS PERSONALEST

Jacqueline Peschard Mariscal*

Introduccion

En México, el Instituto Federal de Acceso a la Informacién Publica (en adelante IFAI)2,
es la autoridad especializada en materia de acceso a la informacién publica gubernamen-
tal y garante de la proteccién de los datos personales en posesion de las dependencias
y entidades de la Administracién Publica Federal, en lo sucesivo, Poder Ejecutivo Fed-
eral.

La prioridad para los Comisionados del IFAI en el arranque de la Ley Federal de
Trasparencia y Acceso a la Informacién Publica Gubernamental3 (la Ley) fue privilegiar
la difusion del derecho a saber de todas las personas acerca de coémo hacen las cosas los
6rganos gubernamentales, como ejercen el gasto publico, y cémo cumplen sus metas y
los objetivos, entre otros muchos aspectos.4

Sin embargo, con el paso del tiempo y la especializacién que fue ddndose al interior
de la Institucidn, la faceta de autoridad garante de la proteccién de los datos personales
contenidos en los ficheros piblicos (denominados por nuestra normativa como sistemas
de datos personales) comenzé a desarrollarse, si bien, el ejercicio de los derechos de
acceso y rectificacién de datos fue plenamente observado desde el inicio por los entes
gubernativos.

El presente articulo tiene como objetivo compartir las experiencias surgidas de las
primeras verificaciones que se han efectuado a los sistemas de datos personales en pos-
esion de la Administracién Puablica Federal, para conocer el grado de observancia del
Capitulo IV, del Titulo Primero de la Ley de Transparencia, asi como de los Lineamien-
tos de proteccién de datos personales.5

*Doctora en Ciencias Sociales, por el Colegio de Michoacdn. Miembro del Sistema Nacional
de Investigadores y de la Academia Mexicana de Ciencias. Actualmente es Comisionada
Presidenta del Instituto Federal de Acceso a la Informacién Ptblica (IFAI).



LECTURAS
Verificaciones a sistemas de datos personales.

El objetivo de las verificaciones es conocer el cumplimiento que el Ejecutivo Federal da
a los principios de proteccién de datos personales y evaluar las acciones implementadas,
asi como el nivel de observancia de la normatividad aplicable en esta materia, para la
posterior emisién de recomendaciones.

En este sentido, a partir de 2007 se dio inicio a los procedimientos de verificacion
de sistemas de datos personales, a través de la notificacién de requerimientos de infor-
macién a distintas dependencias y entidades (seleccionadas previamente en razén de la
importancia de los sistemas o la sensibilidad de los datos, entre otros criterios).

Los cuestionamientos especificos a las distintas instituciones abarcan los siguientes
aspectos:

Cumplimiento de los principios de proteccidn relativos a licitud, calidad, infor-
macién, custodia y cuidado y seguridad;

Los procedimientos implementados por parte de las dependencias y entidades de la
Administracién Publica Federal para garantizar el ejercicio de los derechos de acceso y
correccidén (rectificacién);6

El tratamiento y acciones realizadas al efectuar transmisiones de datos personales con
dependencias, entidades o entes publicos federales, ya sea estatales o municipales; o bien
con gobiernos u organismos internacionales;

Las medidas de seguridad administrativa, fisica y técnica, implementadas por el Ejec-
utivo Federal para asegurar la integridad, disponibilidad y confidencialidad de los datos
personales en su posesion;

El registro de los sistemas de datos (registro de ficheros) en la herramienta generada
para tal efecto, y

Los mecanismos para la contratacién de los servicios de un tercero para el trata-
miento de los sistemas de datos personales.

Durante el proceso de respuesta y envio de informacién al IFAI, se sostienen reunio-
nes de trabajo con las distintas dependencias y entidades verificadas, lo cual permite,
por una parte, sensibilizar a los responsables de los sistemas en cuanto al tratamiento
de los datos y, por otra, contar con mayores elementos para emitir recomendaciones
especificas, en razén de las respuestas proporcionadas por las unidades administrativas
responsables del sistema objeto de verificacion.

Emision de Recomendaciones a sistemas de datos personales.

La recomendaciones se emiten mediante acuerdos tomados por mayoria de votos de los
5 comisionados que integran el Pleno del IFAI, las cuales tienen por objeto indicar ac-
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ciones concretas para la debida observancia de los principios y derechos en materia de
proteccién de datos personales, a partir de la identificacién de las condiciones o puntos
criticos detectados en las verificaciones realizadas, tales como riesgos existentes o poten-
ciales, a efecto de minimizarlos. También el Instituto reconoce los avances registrados
en el cumplimiento de la legislacién y regulacién secundaria por parte del Ejecutivo
Federal.

A la fecha, el IFAI han emitido 62 recomendaciones en materia de proteccién de
datos personales. Asi, la tarea del IFAI en materia de proteccién de datos personales se
ha centrado en construir una politica publica de respeto y adecuado tratamiento a la
informacidn de las personas, a partir de dar a conocer los criterios del Instituto en cada
caso concreto.

Los sistemas de datos personales verificados refieren a diversas finalidades, las cu-
ales se encuentran vinculadas con las facultades y atribuciones licitas y legales que cada
érgano gubernamental tiene conferidas; finalidades que pueden comprender, solo por
mencionar algunas, el control de programas sociales; registros de poblacién; actividades
de control migratorio; atencién médica (expedientes clinicos); lineas de atencién tele-
fénica a victimas de violencia; sistemas o ficheros de datos de control de personal con
fines puramente administrativos, tales como los expedientes de personal, entre otros.

De esta suerte, los aspectos de interés que destacaron en el desarrollo de las verifica-
ciones, fueron tan bastos como los ficheros en si. En este sentido, por obvio de espacio,
nos centraremos en algunos aspectos relevantes de las recomendaciones emitidas, to-
mando en cuenta la finalidad del sistema y la dependencia o entidad que los posee.

En principio, vale la pena referirnos a los sistemas de datos en posesién del Instituto
Nacional de Migracién,7 6rgano técnico desconcentrado de la Secretaria de Gober-
nacidn, el cual tiene por objeto la planeacién, ejecucién, control, supervision y evalu-
acion de los servicios migratorios en el pais, asi como el ejercicio de la coordinacién con
las diversas dependencias y entidades de la Administracién Pablica Federal que concur-
ren en la atencién y solucién de los asuntos relacionados con la materia migratoria.

Del anilisis realizado a los sistemas de datos, FM1 Delegaciones, FM1 Electronica,
Sistema Integral de Operacién Migratoria SIOM y LASERFICHE (Digitalizacién del
Archivo Migratorio Central), entre otros, respecto al tratamiento de los datos de cardcter
personal por parte de las unidades administrativas responsables, arrojé en su generali-
dad resultados favorables. Por lo anterior, el IFAI realizé una serie de recomendaciones
tendientes a mejorar, y en su caso, reforzar las medidas implementadas por el Instituto
Nacional de Migracién, tales como:

Incorporar en sus mecanismos escritos de recoleccién de datos la leyenda de infor-

macién -aviso de privacidad- a que hace alusién el Decimoctavo de los Lineamientos

de Proteccién de Datos Personales;
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Definir y delimitar las atribuciones, funciones y obligaciones de los servidores publi-
cos que interactiian con los datos personales, en el ejercicio de sus funciones, con el
cardcter de encargados y usuarios, y

Disenar e instrumentar planes de capacitacién que estén enfocados a difundir la nor-
matividad aplicable en materia de proteccién de datos personales y las medidas de
seguridad de indole administrativa, fisica y técnica implementadas para la adecuada
proteccién de los datos personales contenidos en los sistemas, entre otras.

Cabe sefalar, que el estudio realizado fue respecto de los datos personales que recaba el
érgano desconcentrado en ejercicio de sus facultades de cardcter administrativo, y no
asi para aquella informacién que le es proporcionada por los 6rganos de inteligencia y
procuracién de justicia del pais en términos de lo sefialado en los articulos 72 y 73 de la
Ley General de Poblacién,8 y 202 de su Reglamento.9

Ahora bien, por lo que hace a los ficheros relacionados con asistencia social, el siste-
ma de datos personales denominado “Sistema de Acreditacién de Derechohabiente” en
posesion del Instituto Mexicano del Seguro Social10, se considera de gran relevancia, al
tener como finalidad el registrar los datos de identificacién de los derechohabientes del
Instituto Mexicano del Seguro Social, para la expedicién de un medio de identificacién
que simplifique la entrega de las prestaciones en especie y en dinero, a través de me-
dios electrénicos modernos, eficaces y seguros que vincule al derechohabiente de forma
tnica, confiable e inequivoca a las prestaciones a que tiene derecho.

Uno de los aspectos que merece mencién de la verificacién a dicho sistema, refiere
a la contratacién de los servicios de un tercero para el tratamiento de datos personales.
El IFAI, pudo constatar que el Instituto Mexicano del Seguro Social cumple adecuada-
mente respecto a este rubro, al establece mediante un instrumento juridico adecuado
-un contrato- las acciones sobre tratamiento y seguridad que debe adoptar el prestador
del servicio, a través de un clausulado especifico, en el cual se exigen los siguientes pun-
tos:

Los criterios de seguridad de la informacién que debe cumplir el proveedor en los
que se incluyen integridad, confidencialidad, autenticacién, control de accesos, no repu-
dio, disponibilidad, auditoria y monitoreo, y

El destino final de los datos obtenidos como parte del proceso de enrolamiento, en el
cual se establece que son propiedad de Instituto, y el proveedor es responsable de brindar
el servicio de generacion y entrega del documento de acreditacién, asi como la insercion
del registro a la base de datos.

Como se desprende, numerosos son los aspectos positivos resultado de las recomen-
daciones emitidas por el Pleno del IFAI en materia de proteccién de datos personales; en
particular, el IFAI ha sido contundente al indicar el tipo de medidas de seguridad que

116



EL IFAI coMO ORGANO GARANTE

impidan que los datos recabados sean sustraidos y utilizados para otros fines.

En ese sentido, se han realizado sesiones informativas para que las dependencias y en-
tidades conozcan el contenido y alcances de un documento de seguridad de sistemas de
datos personales (el cual es obligatorio), a efecto de aclarar dudas concretas y acompanar
a los servidores publicos responsables del tratamiento de datos y de dreas de tecnologias
de la informacidn, en la tarea de identificar sus riesgos para que, a partir de ellos, cada
uno elaborare una politica de gestién de la seguridad ad-hoc. El énfasis se ha puesto por
tanto, en garantizar la integridad, confidencialidad y disponibilidad de la informacién
personal, asi como contar con planes para enfrentar contingencias concretas.

Finalmente, cuando los sistemas involucran el tratamiento de datos biométricos,
cabe hacer mencién, que el Instituto considera y ha citado, a manera de referencia, el
documento de trabajo sobre biometria, adoptado el 1 de agosto de 2003, por el Grupo
del articulo 29,11 con relacién al uso de huellas dactilares. Del mismo modo, se ha
hecho mencién al estudio Fingerprint Vendor Technology Evaluation, publicado por el
National Institute of Standards and Technology.12

Nuevos retos a enfrentar

La actuacién del IFAI como érgano garante en materia de proteccién de datos perso-
nales, comienza a implantarse cotidianamente en el quehacer de las oficinas guberna-
mentales.

Otra de las prioridades del IFAI en el mediano plazo, es efectuar evaluaciones del im-
pacto a la privacidad (PIA) ex ante el lanzamiento de grandes proyectos que involucran
la utilizacién de nuevas tecnologias e informacién de las personas.

En ese rubro, se contraté a través de una licitacién publica internacional los servi-
cios de un consultor especializado para llevar a cabo una PIA para un Anteproyecto de
Norma Oficial Mexicana, que implementard un expediente clinico electrénico bajo un
formato estindar para todos los mexicanos. A p

artir de los hallazgos del consultor, el IFAI emitié recomendaciones especificas a la
Secretaria de Salud para su observancia, de modo que la informacién personal contenida
en historias clinicas electrénicas, esté debidamente protegida.

Otra asignatura pendiente es efectuar, a su vez, un andlisis de mitigacién de los im-
pactos a la privacidad del proyecto para la emisién de una cédula de identidad ciu-
dadana. Sobre este proyecto me complacerd compartir nuestra experiencia en futuras
publicaciones. @
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Notas

1 Peschard Mariscal, Jacqueline, “The Federal Institute of Access to Public Information as the Guar-
antor Entity for the Protection of Personal Data”, dataprotectionreview.eu, nimero 10, Madrid, Espafa,
octubre, 2009. Versién en espanol.

2 El Instituto Federal de Acceso a la Informacién Publica es un organismo descentralizado, no sector-
izado, con autonomfa operativa, presupuestaria y de decision, en términos de lo establecido en el su Decreto
de Creacién , publicado en el Diario Oficial de la Federacién el 24 de diciembre de 2002.

3 Ley Federal de Transparencia y Acceso a la Informacién Publica , publicada en el Diario Oficial de la
Federacidn, el 11 de junio de 2002 y reformada mediante Decreto publicado en el citado érgano informa-
tivo el 6 de junio de 2006.

4 De junio de 2003 a septiembre de 2009, se cuenta con los siguientes datos:

. Total de solicitudes de acceso a la informacién presentadas: 456,335

o Total de recursos (quejas) ante el IFAI: 23,531

Para consultar mayores detalles ver:http://www.ifai.org.mx/descargar.php?r=/pdf/gobierno/&a=stats.

pdf.

5 Lineamientos de proteccién de datos personales , publicados en el Diario Oficial de la Federacién el
30 de septiembre de 2005.

6 Con la reforma al articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos, publicada
en el Diario Oficial de la Federacién el 1 de junio de 2009, se reconoce el derecho de toda persona a la pro-
teccién de sus datos personales, al acceso, rectificacién y cancelacién de los mismos, as{ como a manifestar su
oposicién; no obstante, no se cuenta todavia con una ley reglamentaria que permita el ejercicio de los dere-
chos de cancelacién y oposicién a nivel Federal, por lo que hasta en tanto no se legisle en consecuencia, el
ejercicio de los derechos de proteccion de datos personales se encuentra limitando al de acceso y correccién
(rectificacién), en los términos que establece la Ley de Trasparencia. Respecto a las leyes reglamentarias, no
se omite senalar que algunos estados de la Reptiblica Mexicana, como Colima y el propio Distrito Federal
ya cuentan con leyes especificas en materia de proteccidn de datos personales.

7 Articulos 55 y 56 del Reglamento Interior de la Secretarfa de Gobernacién. Disponible en htep://
www.ordenjuridico.gob.mx/Federal/Combo/R-273.pdf.

8 Disponible para consulta en http://www.diputados.gob.mx/LeyesBiblio/doc/140.doc.
9 Disponible para consulta en: hetp://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LGP.doc.

10 En términos del articulo 251 de la Ley del Seguro Social, el Instituto Mexicano del Seguro Social,
tiene dentro de sus atribuciones y facultades, administrar los seguros de riesgos de trabajo, enfermedades
y maternidad, invalidez y vida, guarderfas y prestaciones sociales, salud para la familia, adicionales y otros,
asi como prestar los servicios de beneficio colectivo que sefiala su propia ley, y en general los asuntos rela-
cionados con la asistencia social de sus derechohabientes, entre otros. Ley del Seguro Social, disponible en:
htep://www.diputados.gob.mx/LeyesBiblio/doc/92.doc.

11Para consulta en: http://ec.curopa.cu/justice_home/fsj/privacy/docs/wpdocs/rules-art-29_en.pdf.

12 Es un organismo federal, dentro del Departamento de Comercio de los Estados Unidos de América,
cuya misién es promover la innovacién y la competitividad industrial mediante la promocién de la ciencia
y la tecnologia en formas que mejoren la seguridad econdmica, entre otras funciones. Fingerprint Vendor

Technology Evaluation 2003. National Institute of Standards and Technology (NIST), pp. 14 y 15.
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LA ACTUACION DEL INSTITUTO FEDERAL DE ACCESO A LA INFORMACION PUBLICAT
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1. Introduccion

Es un principio tan viejo como el common law que el individuo debe gozar de total
proteccidn en su persona y en sus bienes; sin embargo, en muchas ocasiones se da por
sentada la naturaleza y extensién de esta proteccidn. Los cambios sociales, politicos y
econdémicos han impuesto ciertamente, en estos tltimos 200 anos, el reconocimiento
de nuevos derechos. Hace mucho tiempo el derecho establecia medios de reparacién en
caso de agresiones de hecho contra la vida y los bienes. El derecho a la vida servia para
proteger a los subditos frente a las variadas formas de agresién violenta; libertad queria
decir que se era libre, que no se estaba sometido; y el derecho a la propiedad garantizaba
al hombre sus tierras y su ganado. M4s tarde, vino el reconocimiento de otras posesiones
del ser humano, mds alld de las puramente materiales. Progresivamente, el dmbito de
los derechos del hombre se fue ensanchando y, hoy en dia, el derecho a la vida supone
una calidad de la vida, el derecho a ser libre garantiza el ejercicio de un amplio haz de
derechos subjetivos, y el término propiedad abarca, en su significado actual, todo tipo
de derechos de dominio, tanto tangibles como intangibles.2

Segtin senala Luciano Vandelli, si se mira bien lo sucedido en las tltimas décadas, se
pondria de manifiesto cémo los nuevos valores -desde la tutela medioambiental hasta

"Alonso Lujambio Irazdbal es licenciado en Ciencias Sociales por el Instituto Tecnolégico Auténomo de
México (ITAM), Maestro y Doctor por la Universidad de Yale, Consejero Electoral del Instituto Federal
Electoral (1996-2003) y fungié como Comisionado Presidente del Instituto Federal de Acceso a la
Informacion Puablica. Lina Ornelas es abogada egresada de la Facultad de Derecho de la Universidad de
Guadalajara. Maestra en Cooperacién Legal Internacional por la Universidad Libre de Bruselas (Vrije
Universiteit Brussel). Coordinadora de subgrupos de trabajo de la Red Iberoamericana de Proteccién de
Datos. Actualmente es Directora General de Clasificacién y Datos Personales del Instituto Federal de
Acceso a la Informacién Publica (IFAI).
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la proteccién de la vida privada y de la intimidad- han conducido a la expansién del
derecho administrativo hacia campos inéditos. En concreto, la libertad informdtica con-
stituye uno de los mds claros exponentes de los llamados derechos fundamentales de
tercera generacion, muy alejados de los primeros derechos reconocidos en el dmbito de
las revoluciones burguesas en el siglo XVIII, caracterizados por la defensa de la esfera
privada ante la intromisién de los poderes publicos, o de los decimondnicos de segunda
generacion para la salvaguarda de los aspectos econémicos, sociales y culturales. Estamos
ante derechos humanos de tercera generacién surgidos en respuesta a las amenazas de
la modernidad.3

Es asi que, resulta imprescindible poner de relieve el creciente protagonismo que du-
rante las Ultimas décadas ha ido adquiriendo la proteccién de la informacién de cardcter
personal.

En el caso mexicano, a partir de la entrada en vigor de la Ley Federal de Transparen-
cia y Acceso a la Informacién Piblica Gubernamental, se ha dado inicio a un nutrido
debate por la creciente demanda de informacién desde las més diversas 6pticas.

Tal diversidad ha llevado al Instituto Federal de Acceso a la Informacién Puablica (el
IFAI), a trazar los limites del acceso a la informacién frente a otros derechos reconocidos
en el orden juridico nacional e internacional. Dicha labor ha sido desarrollada funda-
mentalmente desde dos frentes: el normativo y el resolutivo.

En el dmbito normativo se han expedido disposiciones de cardcter administrativo
como los Lineamientos en materia de clasificacién, secretos y proteccién de datos per-
sonales, mientras que en ¢jercicio de las facultades cuasi-jurisdiccionales, concedidas
al IFAL se han venido delineando los criterios aplicables para aquellos casos que se
encuentran en las zonas de penumbra, zonas grises de aplicacién de la Ley Federal de
Transparencia y Acceso a la Informacién Pablica Gubernamental.

En el terreno de las resoluciones emitidas por el IFAI, la tarea ha sido particular-
mente compleja, dada la diversidad de situaciones a las que se enfrenta el Pleno del In-
stituto al momento de deliberar y resolver en torno a una controversia. Entre los asuntos
relevantes y especialmente complejos que ha conocido el IFAI se encuentran aquellos en
los que se puede llegar a producir una colisidn de derechos, en particular entre el derecho
a la proteccién de datos personales y la transparencia gubernamental.

Es por ello que, a lo largo del presente estudio, nos enfocaremos a analizar la prob-
lemitica descrita desde un nivel argumentativo distinto al hasta hoy planteado en esta
materia, aportando una propuesta acorde con el disefio de la Ley Federal de Transparen-
cia y Acceso a la Informacién Pablica Gubernamental y arménica con los alcances del
derecho a la proteccidon de datos personales en el derecho comparado.

Como corolario de lo anterior, me permitiré explicar cémo el IFAI ha procurado la
necesaria transparencia que ha de presidir la actuacién publica, a través de la conciliacién
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en muchos casos del derecho a saber, con otros derechos fundamentales de las personas,
como es el caso del derecho a proteccién de los datos personales y de la privacidad. Esta
necesidad de conciliacién, no siempre ficil de lograr, se hace atin mds evidente si ten-
emos en cuenta la incidencia que, en la privacidad, pueden tener los vertiginosos avances
de la tecnologia.

Para lo anterior, nos serviremos de algunas resoluciones del IFAI, asi como de votos
particulares elaborados en procedimientos que han implicado una ponderacién de va-
lores en tension.

2. El derecho a la proteccion de datos como instrumento para asegurar la informacién de las
personas en posesion del gobierno.

En México, la Ley Federal de Transparencia y Acceso a la Informacién Pablica Guberna-
mental reconoce el derecho a la proteccién de datos personales y establece los derechos
y principios de proteccién que deberdn ser observados por todas las entes gubernamen-
tales.

Derivado de las atribuciones del IFAL se ha expedido regulacién secundaria en la
materia como lo son los Lineamientos de Proteccién de Datos Personales que tienen
por objeto establecer las politicas generales y los procedimientos que deberdn observar
las dependencias y entidades de la Administracién Pablica Federal para asegurar el ad-
ecuado tratamiento de los datos personales e impedir su transmisién ilicita y lesiva para
la dignidad de las personas.

El Poder Ejecutivo Federal administra grandes bases de datos con informacién muy
variada de las personas, ya que para el ejercicio de sus atribuciones y la correcta apli-
cacién de las leyes, recaba cientos de datos personales. Es el caso por ejemplo de la Base
Nacional de Datos de la Clave Unica de Registro de Poblacién del Registro Nacional de
Poblacién, la base de datos del Servicio de Administracién Tributaria sobre contribuy-
entes, los sistemas de expedientes clinicos del sector salud como el Instituto Mexicano
del Seguro Social o el Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado en el que se alojan millones de expedientes de derechohabientes, o el padrén elec-
toral del Instituto Federal Electoral. A julio de 2007 se habian registrado en el Sistema
Persona, que es la herramienta informdtica para notificar al IFAI de la existencia de
sistemas de datos personales, 2,200 sistemas de datos personales.

A efecto de lograr un adecuado tratamiento de datos personales, es un requisito
sine qua non, la adopcién de medidas de indole técnica y organizativa necesarias que
garanticen la seguridad de los datos de cardcter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, con base en estdndares de seguridad internacionales,
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por lo que el IFAI en ejercicio de sus facultades, ha emitido las “Recomendaciones sobre
las politicas generales para el manejo, mantenimiento, seguridad y proteccién de datos
personales, que estén en posesién de las dependencias y entidades de la Administracién
Publica Federal”.

Para lograr un efectivo entorno de seguridad, es necesario tomar en cuenta los avances
tecnolégicos, la naturaleza de los datos almacenados y los riesgos a que estén expuestos,
ya sea que provengan de la accién humana o de las condiciones fisicas y ambientales, por
lo que las recomendaciones aludidas establecen distintos niveles de seguridad aplicables
a cada categoria o tipo de datos alojados en los sistemas de datos personales.

Los niveles de seguridad responden a la mayor o menor necesidad de garantizar la
integridad de los datos personales en razén de la criticidad de la informacion o la sensibi-
lidad de los mismos. Asi, las dependencias y entidades aplicardn el nivel bésico a datos de
identificacién como nombre y domicilio por ejemplo, el nivel medio, a datos patrimo-
niales o migratorios, y nivel alto a datos ideoldgicos, de preferencia sexual o de salud.

Ahora bien, qué ha sucedido en México a partir de la entrada en vigor de la Ley en
esta materia. Para responder esta pregunta vamos a relatarles algunos casos relevantes de
colisién de derechos.

3. Transparencia gubernamental y Proteccion de datos personales

3.1 Actas de nacimiento y fuentes de acceso pitblico

Con fecha 30 de noviembre de 2005, el Pleno del IFAI a través de la resolucién 1189/05,
se determind que si bien las actas de nacimiento, de matrimonio y de defuncién, en su
conjunto, que obran en los archivos de la Secretaria de Gobernacién concretamente en
el Registro Nacional de Poblacién, no se consideran informacién confidencial por hal-
larse en registros publicos -en los registros civiles-, no por ello procede otorgar acceso, a
cualquier persona que asi lo requiera, al sistema de dichos datos personales, sino que se
debe orientar al mismo para que acuda a los registros publicos, pues la finalidad para la
cual se recabaron dichos datos en el Registro Nacional de Poblacién, no fue la comuni-
cacién o cesion a terceros.

En ese orden de ideas, se considerd que el hecho de que un dato personal obre en una
fuente de acceso publico, no implica que las agencias gubernamentales puedan otorgar
acceso al mismo, pues ésta no es la finalidad para la cual se obtuvo dicho dato; més atin,
por mandato de Ley, dichas agencias se encuentran obligadas a proteger los datos perso-
nales que obren en sus archivos y en consecuencia a observar las distintas disposiciones
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contenidas en la Ley y en los Lineamientos de Proteccién de Datos Personales que re-
stringen el manejo de dichos datos, por lo que en casos como el que nos ocupa, bastaria
con que se indique al solicitante por escrito, la fuente, el lugar y la forma en que puede
consultar, reproducir o adquirir dicha informacién en los archivos publicos existentes.

De esta suerte, fue necesario considerar que la solicitud que originé el recurso de re-
visién de referencia era una solicitud de acceso a una base de datos personales y no estaba
referida a informacién gubernamental, situacién que implicé analizar las disposiciones
contenidas en la Ley y en los Lineamientos de Proteccién de Datos Personales, aplicables
a las bases de datos personales que poseen las dependencias y entidades, en virtud de las
atribuciones que tienen conferidas.

Aunado a lo ya expresado se argument6 conforme a lo establecido en el articulo 22 de
la Ley de Transparencia, que aun cuando los datos personales en poder de los sujetos ob-
ligados también se encuentren en una fuente o registro putblico, serd necesario requerir
el consentimiento de los individuos para que éstos puedan ser proporcionados a terceros,
al no encontrarse entre los supuestos legales en virtud de los cuales es posible transmitir
datos personales sin el consentimiento de su titular.

3.2 Cartas en las que se otorga el consentimiento para participar en experimentos cientifi-
c0s.

Un caso particularmente interesante fue el recurso de revision 1659/05 contra el Insti-
tuto Nacional de Ciencias Médicas y Nutricién Salvador Zubirdn, en el que el Pleno del
IFATI determind procedente otorgar acceso a una versién publica de las cartas a través
de las cuales cuarenta y cinco personas otorgaron su consentimiento para ser objeto de
una investigacién médica. Se traté de probar el efecto de un medicamento para evitar el
embarazo entre mujeres que ya no podian, por diversas razones, quedar embarazadas.

Partiendo de la premisa de que se trataba de una solicitud de acceso a datos person-
ales, toda vez que dar a conocer la decisién de participar en un proyecto de investigacién
cientifica de este tipo constituia informacién que afectaba la intimidad de las personas,
se arrib6 a la conclusién de que la documentacién solicitada también contenia infor-
macién que permitia la rendicién de cuentas a los ciudadanos por parte de funcionarios
publicos puesto que, para participar en proyectos de investigacion cientifica, es oblig-
acion legal contar con el consentimiento previo, voluntario e informado de las personas,
en términos del articulo 100, fraccién IV de la Ley General de Salud.

Es en este contexto que el IFAI consideré una versién publica de la documentacién
solicitada, en la que se omitieran todos aquellos datos que permitieran identificar bajo
cualquier circunstancia a las participantes en el proyecto de investigacion cientifica, en
términos de lo dispuesto en el segundo pdrrafo del articulo 43 de la Ley Federal de
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Transparencia y Acceso a la Informacién Pablica Gubernamental, cumplia con la ar-
monizacién de los dos objetivos: la rendicién de cuentas y la proteccién de datos en pos-
esion de los sujetos obligados. En términos de los razonamientos planteados se instruyé6
a la elaboracién de una versién publica de cada una de las 45 cartas de consentimiento.

3.3 La localidad en la que reside una persona como un elemento que transparenta la de-
bida gestion tratdndose de programas sociales.

Otro de los casos a los que nos hemos tenido que se ha presentado es respecto de la
localidad en la que residen algunos beneficiarios de programas de subsidios econémicos
por parte del Estado.

Ante estos supuestos, debemos pronunciarnos sobre qué derecho prevalece en el caso
concreto, por un lado, la proteccién de ciertos datos personales, como lo es la localidad
donde reside un individuo beneficiario de determinado programa —cuando dicha locali-
dad permite conocer de manera casi exacta su domicilio conocido-y, por el otro, la pub-
licidad de dicha informacién como instrumento de rendicién de cuentas en la prestacién
de un beneficio econdémico a cuenta del erario publico, puesto que en la mayoria de las
ocasiones, el habitar en determinada localidad constituye uno de los requisitos para ser
favorecido por el programa de que se trate.

Al respecto, cabe destacar que en diversas ocasiones —por ejemplo, a través de la reso-
lucién de los recursos de revisién con nimeros de expediente 1401/06 y 2300/06, en las
cuales el sujeto obligado era la Coordinacién Nacional del Programa de Desarrollo Hu-
mano Oportunidades o la resolucién al recurso de revisién 887/07 en la que la autoridad
recurrida fue Caminos y Puentes Federales de Ingresos y Servicios Conexos- el IFAI se
ha pronunciado a favor de la prevalencia de la publicidad de la localidad donde habitan
los beneficiarios de alglin programa de estimulos econdémicos, sobre la confidencialidad
de revelar la localidad en la que residen dichos individuos. Este discernimiento ha sido
sustentado en razén de que la publicidad de esta informacién permite que los ciudada-
nos puedan valorar el desempeno de los sujetos obligados en el ejercicio de los recursos
publicos. Permite someter a escrutinio a programas sociales.

Lo anterior ciertamente no ha sido tarea fécil, sin embargo, hemos encontrado cami-
nos que nos han permitido ser congruentes con el principio de méxima publicidad al
que nos obliga el articulo 6 de la Ley y no violentar el derecho de los particulares a la
proteccién de sus datos personales.

3.4 La fotografia de funcionarios piiblicos

Otro interesante debate en el IFAI fue el resuelto en los recursos de revisién 930/05,
931/05, 932/05, entre otros, motivados por diversas solicitudes de acceso en las que se
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requiri6 obtener acceso a las fotografias de los servidores publicos adscritos a distintos
entes publicos.

En respuesta a la solicitud los entes publicos a los que se requirié las fotos negaron el
acceso a las mismas alegando que se trataba de informacién de cardcter personal.

En aquella ocasién, la discusién se enfocaba en determinar si la fotografia de los
funcionarios publicos debiera hacerse del conocimiento publico como elemento que
favorecedor de la transparencia gubernamental y rendicién de cuentas ante los gober-
nados

Entre los argumentos vertidos se sefialé que la fotografia de los servidores publicos
no se encuentra dentro de la informacién que debe ser publicada por los entes publicos
en cumplimiento de la Ley en cita. Asimismo se indicé que la fotografia de un servidor
publico no reflejaba su desempefo ni acreditaba su idoneidad en el cargo, por lo que no
puede decirse que exista un interés ptblico mayor, al derecho a la proteccién de datos, en
conocer dicha informacién. Lo anterior con independencia de que para salvaguardar las
garantias de legalidad y seguridad juridica previstas en el articulo 16 de las Constitucién
Politica de los Estados Unidos Mexicanos, los servidores publicos tengan que identi-
ficarse frente a los gobernados para efectuar cualquier acto de molestia. Al respecto,
se citaron a manera de ejemplo diversos casos de procedimientos de los que derivan
actos de molestia en los que el legislador expresamente previé los requisitos que deberd
cumplir la autoridad competente para llevar a cabo el acto respectivo, entre los cuales se
encuentra la identificacién de los servidores publicos frente al gobernado.

En todos los casos sefialados, se mostré que el legislador dispuso que los servidores
publicos deben identificarse frente a los gobernados para no dejar duda alguna acerca de
que quienes las practican son funcionarios que pertenecen a la entidad publica de que
se ostentan, y que se encuentran facultados para ello precisamente para evitar abusos de
autoridad. Lo anterior, segtin se expresé en la resolucién respectiva, no implica que la
fotografia del servidor publico que efectia un acto de molestia sea publica, puesto que su
identificacion frente a los gobernados se realiza con propésitos determinados inherentes
a sus atribuciones.

En esalinea de argumentacién también se senalé que pensar que mediante la difusion
de la fotografia de los servidores putblicos se fortalece la responsabilidad y la rendicién
de cuentas es un error, ya que las deficiencias en ciertos marcos institucionales no se
subsanan con la publicidad de imdgenes, por lo que dar la cara en términos “democrati-
co-institucionales” no es dar la foto. Dado que el caso fue muy controvertido, se pidié
adicionalmente la opinién de distintas autoridades en el dmbito internacional, tanto
de acceso a la informacién, como de proteccién de datos personales, consulta de la que
se obtuvo respuestas contundentes respecto de la confidencialidad de la fotografia de
servidores publicos.4
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3.5 Teléfonos de contacto

Se solicitd a la Secretaria de Medio Ambiente y Recursos Naturales conocer las unidades
de manejo para la conservacién de la vida silvestre (UMA) que fueran criaderos de
aves de clima cdlido (psitdcidos), en especifico se requirié: las especies que criaban, la
ubicacién de dichas unidades, responsable técnico y niimero telefénico para realizar el
contacto.

La Secretaria de Medio Ambiente y Recursos Naturales, sefalé que la informacién
solicitada contenfa informacién confidencial por tratarse de datos personales, en par-
ticular fueron omitidos los “nimeros telefénicos de personas fisicas”.

A efecto de un mejor entendimiento del contexto en el que se desenvuelve la infor-
macién requerida se hard una descripcién normativa breve en torno a las UMA.

El articulo 3 fraccién XLIV de la Ley General de Vida Silvestre establece que se
entenderd por unidades de manejo para la conservacién de vida silvestre (UMA): “los
predios e instalaciones registrados que operan de conformidad con un plan de manejo
aprobado y dentro de los cuales se da seguimiento permanente al estado del hdbitat y de
poblaciones o ejemplares que ahi se distribuyen”.

Las UMA forman parte del Sistema de Unidades de Manejo para la Conservacién
de la Vida Silvestre al ser registradas ante la Secretaria de Medio Ambiente y Recursos
Naturales de acuerdo con lo establecido en los articulos 39 y 40 de la Ley General de
Vida Silvestre.

Por lo tanto, del andlisis de la litis del presente recurso de revisién, se advirtié un
enfrentamiento entre dos valores tutelados por la Ley Federal de Transparencia y Ac-
ceso a la Informacién Pablica Gubernamental, por un lado, la confidencialidad de los
datos personales de los titulares de las UMA y por el otro, el objetivo principal de dichas
Unidades, que es la elaboracién de los planes de manejo para la conservacién de hébitat
natural, poblaciones y ejemplares de especies silvestres, asi como la difusién de dicha
informacién ambiental.

En esa tesitura, se sefial si se optara por proteger el dato personal —ntimero tele-
fénico del titular de la UMA- se impediria identificar un medio de contacto con dicha
Unidad. De esta manera, se puso de manifiesto que el nimero de teléfono resulta un
elemento socialmente util para identificar y contactar a una UMA, situacién que resulta
superior a la posible afectacién —en algunos casos- a la confidencialidad del dato per-
sonal de ciertos titulares de las UMA.

En virtud de lo anterior, dado que los teléfonos requeridos se refieren a los que se en-
cuentran registrados a nombre de la UMA correspondiente y que la finalidad dltima de
las UMA es integrar el Sistema Nacional de Unidades de Manejo para la Conservacién
de la Vida Silvestre, cuyo objetivo principal es difundir la informacién ambiental nacio-
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nal y el registro de dichas UMA es publico —y estd disponible para consulta- de confor-
midad con la Ley General de Vida Silvestre, se revocé la clasificacién como confidencial
de los ntimeros telefénicos de las UMA, aun cuando estos pudieran corresponder a
particulares, puesto que dicho dato constituye informacién de utilidad social.

4. La Suprema Corte de Justicia de la Nacion y el concepto de vida privada5.

La Primera Sala del Médximo Tribunal senalé lo que para efectos de la resolucién al am-
paro directo en revisién nimero 402/2007 supone el derecho a la privacidad, argumen-
tos que en su parte medular nos permitiremos citar a la letra:
Por vida privada se entiende aquella parte de la vida humana que se desarrolla a la
vista de pocos o que constituye la vida personal y particular....6

El derecho a la vida privada es un derecho fundamental consistente en la fac-
ultad que tienen los individuos para no ser interferidos o molestados por persona o
entidad alguna, en todo aquello que desean compartir inicamente con quienes ellos
eligen; tal derecho, deriva de la dignidad de la persona e implica la existencia de un
dmbito propio y reservado frente a la accién y conocimiento de los demds.

El derecho a la vida privada es muy amplio y se constituye con diversos derechos
que tienen relacion directa con la dignidad de la persona. En efecto, existe una serie
de derechos destinados a la proteccién de la vida privada, los cuales estdn vinculados
a la propia personalidad, derivados por ello, de la dignidad de la persona. Entre esos
derechos se encuentran, entre otros, el del honor y el de la intimidad.

El honor es el aprecio y estima que una persona recibe en la sociedad en que
vive, el cual se vincula directamente con la dignidad de la persona y por tanto, con
su vida privada, pues de llegarse a afectar ese aprecio o estima, tal afectacion no sélo
tendrd un impacto estrictamente social, pues también lo tendrd en la vida privada, en
la parte de la vida que la persona desarrolla a la vista de pocos...

El concepto de vida privada engloba todo aquello que no se quiere que sea de
general conocimiento, dentro de ello, existe un nicleo que se protege con mds celo,
con mayor fuerza porque se entiende como esencial en la configuracién de la persona
y es a lo que se le denomina intimidad.

Dentro de la vida privada se encuentra inserta la intimidad; la vida privada es lo
genéricamente reservado y la intimidad lo radicalmente vedado, lo mds personal.

Asi se tiene, que vida privada e intimidad son derechos distintos; la vida privada
engloba a la intimidad y también al honor, por lo que la afectacién ya sea de la in-
timidad o del honor, agravia a la vida privada...
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5. Conclusiones

Se advierte que el IFAI ha tenido que actuar en una doble vertiente para asegurar la
transparencia y rendicién de cuentas, asi como la proteccion de los datos personales en
posesién de la Administracién Publica Federal. Por un lado, se ha emitido la regulacién
necesaria para apuntalar el esquema normativo establecido en la Ley de Transparencia.

En ese orden de ideas, el IFAI en su cardcter de autoridad protectora de datos, pon-
dera la proteccién a la vida privada o intimidad de las personas frente a situaciones que
involucren un interés publico preponderante por dar a conocer cierta informacién per-
sonal, en ese sentido se llevan a cabo pruebas de equilibrio para que de manera excepcio-
nal y luego de un cuidadoso andlisis, la sociedad pueda acceder a la misma.

Derivado de lo anterior podemos concluir que el derecho a la proteccién de datos
estd siendo sometido a diversos retos o tensiones que conviene tener muy en cuenta:
proteccién de datos versus a) libertad de expresién; b) transparencia y acceso a la infor-
macién; ¢) intereses y evolucién del mercado; d) lucha contra el terrorismo y garantia
de la seguridad publica.

En ese sentido, se estima que el IFAI debe mantener el delicado equilibrio entre
transparentar la gestion publica y proteger a las personas en relacién con la divulgacién
de la informacién de que son titulares y que el gobierno recabd y posee de manera origi-
naria para otras finalidades.

La apuesta es por una politica respetuosa de los derechos del gobernado en esta ma-
teria, apuntalando la estructura prevista en la Ley Federal de Transparencia y Acceso a la
Informacién Pablica Gubernamental, por medio de lo que podria denominarse “juris-
prudencia administrativa” formada a partir de las resoluciones emitidas, por lo que ahi
donde exista la necesidad de conocer, habrd una resolucién respetuosa de los derechos
en juego, como debe ser en toda sociedad que se precie de ser democritica.
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1 Lujambio Irazdbal, Alonso y Lina Ornelas N., “Personal Data Protection by the Government: the
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L Introduccion

En las tltimas décadas el desarrollo cientifico ha abierto una brecha tecnolégica sin prec-
edentes llevando al ser humano a explorar terrenos hasta ahora desconocidos.

Este desarrollo ha impactado significativamente y de diversas formas en el tejido
social, provocando con ello la necesidad de conducir dentro de los causes del Derecho
esta nueva realidad.

Dicho impacto se ha presentado como un fenémeno que trasciende fronteras y no
s6lo con un matiz doméstico, en el que es posible, gracias a los avances de la ciencia,
intercambiar informacién a través de los medios telemdticos. Ello ha traido consigo
grandes ventajas en materia de comunicaciones, como la transferencia de millones de
datos a través de las herramientas que nos proporciona la nueva tecnologfa, el mejor
ejemplo de ello es Internet.

La inmersién en este nuevo mundo, ha puesto delante del hombre nuevos retos, entre
otros, de qué forma canalizar en el cauce de lo juridico estos desarrollos, sin sobrepasar
los limites de intervencién del Estado en la actividad de los particulares, en donde aquel
se constituya en el fiel de la balanza.
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En el terreno de los derechos fundamentales, muchos han sido los efectos producidos
por el avance tecnoldgico, entre otros en las esferas de la privacidad, la intimidad o mds
especificamente atin, en el terreno del derecho a la proteccién de los datos personales2.

Por lo anterior, desde hace décadas que se viene buscando la manera de dar una re-
spuesta que satisfaga de la mejor forma posible al desafio que representa la evolucién tec-
noldgica en el terreno de la utilizacién y movilidad de la informacién de las personas.

Diversos modelos legislativos han sido aplicados, encontrando los primeros en Eu-
ropa, en la que desde los afios sesenta, del siglo pasado, se ha trabajado de manera
sistemdtica e institucional al respecto. Algunos afios mds tarde aparecen los primeros
modelos normativos en América, quizd con menos fuerza y uniformidad, hablando en
términos continentales.

El derecho a la proteccién de datos personales como hoy se encuentra perfilado en la
doctrina mds calificada es de reciente acufiacién, encontrando su germen en el derecho
a la intimidad personal y familiar, reconocido en diversos textos de cardcter internacio-
nal en la época de la posguerra. Bajo esta atmdsfera, la realidad europeo-americana se
desenvuelve, a nivel internacional, en relacién con los derechos humanos en las primeras
décadas de la segunda mitad del siglo XX.

Por lo tanto, es precisamente en el dmbito de los derechos humanos donde inicia la
zaga del derecho a la proteccién de datos personales, encapsulado en otros derechos, el
derecho a la privacidad o en el derecho a la intimidad, reconocidos expresamente en dis-
tintos instrumentos internacionales tanto del Sistema Universal como Interamericano
de derechos humanos.3

Conviene aqui hacer una distincién entre el derecho a la intimidad y el derecho a la
proteccién de datos personales, ya que en ocasiones son términos utilizados de manera
indistinta en la doctrina. Segtin sefiala Pinar Manas, el derecho a la proteccién de datos
de cardcter personal: ...” presenta caracteres propios que le dotan de una naturaleza
auténoma, de tal forma que su contenido esencial lo distingue de otros derechos fun-
damentales, especificamente, del derecho a la intimidad, en el que éste tltimo, tiende
a caracterizarse como el derecho a ser dejado solo y evitar injerencias en la vida privada
mientras que el derecho a la proteccién de datos atribuye a la persona un poder de dis-
posicién y control sobre los datos que le conciernen, partiendo del reconocimiento de
que tales datos van a ser objeto de tratamiento por responsables publicos y privados”.4

El concepto de privacidad a nivel internacional ha buscado evolucionar a la par del
desarrollo de las tecnologfas de la informacién, debido a que a través de las mismas es
posible tratar datos personales, es decir recabar, utilizar, almacenar y transmitir, tanto
en el sector publico como en el privado, con una facilidad, hasta hace algunas décadas,
inimaginable, de manera tal que el tratamiento de datos personales sin una regulacién
adecuada puede llegar a constituir una seria amenaza a la privacidad.
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Por lo anterior, la reaccién en el terreno de los derechos humanos no se hizo esperar,
y a partir de derechos preexistentes en el terreno de las libertades fundamentales, como
el derecho a la intimidad, surge un nuevo derecho fundamental que posibilita la autode-
terminacion informativa de su titular.5

Resulta pertinente resaltar que el Tribunal Constitucional Espafiol, en su sentencia
292/2000, del 30 de noviembre ha dado luz sobre los alcances del derecho fundamental
a la proteccién de datos personales, estableciendo su cardcter auténomo e independi-
ente, cuyo contenido persigue garantizar un poder de control de los individuos respecto
de sus datos personales, asi como el uso y destino de los mismos, con el propésito de
impedir su tréfico ilicito y lesivo.6

De la sentencia del Alto Tribunal se deduce que, a través de la regulacién del articulo
18 numeral cuarto de la Constitucién Espafola, el constituyente quiso garantizar un
verdadero derecho fundamental a la proteccién de datos, cuya garantia deberd preser-
varse frente a cualquier invasién o intromisién ilegitima, merced a un sistema de protec-
cién especifico e idéneo, marcando las diferencias existentes entre el “habeas data” y el
derecho a la intimidad”.

Como se puede ver, el impacto de la ciencia, ha sido global7, influyendo practica-
mente en todos y cada uno de los dmbitos de la convivencia humana, sin que hasta el
momento sea posible afirmar que la fuerza con la que se ha intentado hacer frente a la
situacién hasta ahora generada por el avance tecnoldgico haya sido proporcional a la
magnitud con la que la misma se presenta, sin echar por tierra los loables esfuerzos hasta
ahora llevados a cabo en la Unién Europea.

Considerando la importancia de los efectos producidos por el avance de la tecnologia
en relacién con la privacidad de las personas, el presente articulo tiene como finalidad
poner de manifiesto la importancia de conocer y contar con un derecho a la proteccién
de datos personales y como se ha convertido en un asunto de interés internacional.

A efecto de lo anterior se describirdn, en lo general, el concepto de derecho a la
proteccién de datos y su recepcién en México, para inmediatamente después enfocar
el andlisis en las transferencias internacionales de datos personales, abordando aspectos
como definicién y tipos de regimenes a que se sujetan las transferencias internacionales
de datos, para de esta forma mostrar la importancia de contar con un instrumento que
las regule, tanto en el terreno del comercio internacional, fundamentalmente dirigido al
intercambio comercial desarrollado en el sector privado, como en el dmbito de la seguri-
dad nacional, en cuanto a las transmisiones de datos que se producen entre Estados.

Conviene senalar que el estudio en relacién con las transferencias internacionales de
datos personales, dada la amplitud de la materia, se circunscribird al comercio interna-
cional en Internet, asi como a la seguridad nacional.

133



LECTURAS
II. Actualidad del derecho a la proteccion de datos en México

A manera de predimbulo, conviene apuntar que el primer instrumento legislativo, en el
que se regula el derecho a la proteccién de datos de cardcter personal es la Ley Federal
de Transparencia y Acceso a la Informacién Pablica Gubernamental8, (LAI) misma que,
paraddjicamente, tiene por finalidad proveer lo necesario para garantizar el acceso de
toda persona a los documentos en posesién de las entidades publicas-gubernamentales
en el dmbito federal.9

Como consecuencia de lo anterior, por lo que hace al dmbito de aplicacién, la regu-
lacién establecida en la LAI se limita a los sistemas de datos personales del sector pu-
blico-gubernamental a nivel federal.

En cuanto a las disposiciones de cardcter sustantivo como los principios, derechos
y deberes en relacién al derecho a la proteccién de los datos de cardcter personal en el
Capitulo IV, del Titulo Primero de la LAI se dispone lo siguiente:

Se establecen los principios de calidad, finalidad y consentimiento (con un listado de

excepciones al principio del consentimiento);

Se reconocen los derechos de los interesados al acceso, rectificacién e informacién

respecto a sus datos;

Se senalan como deberes de los sujetos que traten datos personales el relativo a la

adopcién de las medidas necesarias que garanticen la seguridad de los datos person-

ales, asf como el de confidencialidad.

Se prevé la existencia de un registro ante el que se deben inscribir los “sistemas de

datos personales”10

En relacién con la autoridad la LAI prevé en su articulo 33 la existencia de una “autori-
dad independiente” denominada Instituto Federal de Acceso a la Informacién (IFAI)11
al cual se le encomienda la funcién de garantizar el derecho de acceso a la informacién
publica gubernamental por una parte y por la otra el derecho a la proteccién de datos
de cardcter personal.

Dicho lo anterior conviene preguntarse qué elementos de aquellos que componen la
columna vertebral del derecho a la proteccién de datos no se encuentran presentes en el
ordenamiento mexicano. En tal sentido, considerando los alcances del presente docu-
mento se han elegido tres instrumentos internacionales como referente para responder
al cuestionamiento formulado, a saber la Directiva 95/46/CE de 24 de octubre de 1995
relativa a la proteccién de personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos (Directiva 95/46), la recomendacién de la
Organizacién para la Cooperacién y Desarrollo Econdmicos en la que se contienen las
“Directrices relativas a la proteccién de la privacidad y flujos transfronterizos de datos
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personales, adoptada el 23 de septiembre de 1980 (Recomendaciones de la OCDE) y la
Resolucién 45/95 de la Asamblea General de la Organizacién de las Naciones Unidas
(Resolucién 45/95 de la ONU), de 14 de diciembre de 1990.

Entre los elementos comunes12 en la Directiva 95/4613, en las Recomendaciones
de la OCDE y la Resolucién 45/95 de la ONU, en términos generales, se advierte la
ausencia de los siguientes en la norma mexicana:

Aplicacién de la norma en la materia a los sistemas de datos personales de cardcter

privado;

Existencia de un régimen aplicable a los flujos transfronterizos de datos;

Reconocimiento de categorias especiales de datos, y

Delimitacién expresa en ley de los supuestos de excepcion a los principios aplicables

en la materia.

De modo que resulta evidente la necesidad de contar con una ley comprehensiva en
materia de proteccién de datos personales que abarque tanto al sector piblico como al
privado, que ademds de contener los principios de protecciéon internacionalmente acep-
tados y tutele los derechos de sus titulares a través de la creacién de una autoridad inde-
pendiente, prevea un régimen aplicable a los flujos transfronterizos de datos personales.

Lo anterior, incrementa su importancia en el caso mexicano dado que a diferencia
de muchos de los paises de la regién cuenta con condiciones geopoliticas tnicas y que le
son propias, debido fundamentalmente a dos factores, el primero, su posicién geografica
colindante con los Estados Unidos de América, el segundo, los acuerdos comerciales
en los que se ha integrado como el Tratado de Libre Comercio de América del Norte
(TLCAN) y el Tratado de Libre Comercio con la Unién Europea (TLCUE), asi como la
pertenencia a la Organizacién para la Cooperacién y Desarrollo Econémicos (OCDE)
y al Acuerdo de Cooperacién Asia Pacifico (APEC), entre otros instrumentos interna-
cionales.

I11. Concepto y tipos de transferencias internacionales de datos personales

En términos del criterio hasta ahora utilizado, para efectos del concepto y tipos de trans-
ferencias en razén de los sujetos, se hard alusidn a los instrumentos internacionales cita-
dos en el apartado anterior, asi como a algunas disposiciones de cardcter nacional que de
los mismos han derivado.

Las Recomendaciones de la OCDE, establecen que por “circulacion transfronteriza
de datos personales” se entenderd los movimientos de datos personales a través de fron-
teras nacionales.14
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Tanto en el caso de la Directiva 96/46, como en el de la Resolucién 45/95 de la
ONU, no se establece propiamente una definicién de lo que para efectos de dichos in-
strumentos debe entenderse por transmisién internacional de datos personales.

No obstante lo anterior, y derivado de la transposicién de la Directiva 95/46, en
el Reino de Espana, fue expedida por la Agencia Espafiola de Proteccién de Datos la
Instruccién 1/200015, de 1 de diciembre, relativa a las normas por las que se rigen los
movimientos internacionales de datos, la cual define las transferencias internacionales de
datos como toda transmisién de los mismos fuera del territorio espafiol, en particular,
las que constituyan una cesién o comunicacién de datos y las que tengan por objeto la
realizacién de un tratamiento de datos por cuenta del responsable del fichero16.

Las implicaciones de la definicién propuesta en la Instruccién 1/2000, antes citada,
nos lleva a hacer referencia a los tipos de transferencia que existen en razén de la califi-
cacién de los sujetos involucrados en la misma.

De acuerdo con lo expuesto, en el ordenamiento espanol es posible distinguir dos
modalidades de transferencias internacionales en funcién de la calificacién del sujeto
receptor de los datos.

La primera modalidad se encuentra recogida en el articulo 11 de la LEY ORGANICA
15/1999, de 13 de diciembre, de Proteccién de Datos de Caricter Personal (en adelante
LOPD), segtin la cual el sujeto transmitente puede provocar una cesién o transmision de
datos a un tercero localizado en el extranjero, operacién que supone que el tercerol7 que
actta por cuenta propia decidiendo sobre la finalidad, uso y contenido del tratamiento.

La segunda modalidad estd directamente relacionada con la hipétesis prevista en el
articulo 12 de la LOPD, ya que en ésta el sujeto que comunica los datos, lleva a cabo la
transmisién de los mismos, a otro sujeto ubicado en el extranjero, para que se realice un
determinado tratamiento a su nombre y por su cuenta.

En ese orden de ideas, si bien es cierto las transferencias “relevantes” para efectos del
ordenamiento espafiol son aquellas que suponen una transmisién de un responsable a
otro responsable, también califican como transferencias internacionales las que implican
una transmision de un responsable a un encargado.18

Aunado a lo anterior y debido a la gran relevancia que tienen en la actualidad las
trasmisiones con fines comerciales, asi como las gubernamentales por razones de seguri-
dad nacional, se hard una mencién especial a éstas en los apartados subsecuentes.

1. Transferencias internacionales de datos personales con fines comerciales

México tiene celebrados diversos acuerdos en materia de comercio internacional en di-
versos puntos del orbe, al amparo de los cuales el incremento de los flujos internacionales
de datos promovidos en un contexto de internacionalizacién econémica y de desarrollo
tecnolégico es cada dia mds grande.
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Tal situacién ha llevado en otras latitudes a la confrontacién entre los intereses
econémicos de liberalizacién del trifico de datos y la necesidad de proteger el derecho
de las personas a disponer libremente de sus datos personales.

En el caso mexicano, derivado del intenso intercambio con sus socios comerciales
(Estados Unidos de América y Canadd), se llevan a cabo constantes transferencias inter-
nacionales de datos personales, sin que hasta el momento exista una regulacién minima
en la que se observen los principios internacionalmente reconocidos en la materia.

Lo anterior principalmente en la relacién con los Estados Unidos de América, ya que
el caso Canadiense es distinto, toda vez que dicho pais cuenta con leyes tanto a nivel fed-
eral como provincial en materia de proteccién de datos, asi como con el reconocimiento
de la Unidén Europea de pais con nivel adecuado de proteccién19.

Por lo que hace al Acuerdo de asociacién econdmica, concertacion politica y cooper-
acién entre la Comunidad Europea y sus Estados miembros, por una parte, y los Estados
Unidos Mexicanos, por la otra, también denominado Tratado de Libre Comercio con
la Unién Europea (TLCUE), el articulo 41 contempla la cooperacién en materia de
proteccién de los datos de cardcter personal con vistas a mejorar su nivel de proteccién
y prevenir los obsticulos a los intercambios que requieran transferencia de datos de
cardcter personal, y en su articulo 51 se sefnala que las partes se obligan a garantizar un
grado elevado de proteccién respecto al tratamiento de los mismos.

Las disposiciones de referencia implican para el Estado Mexicano un compromiso
en dos vertientes, el primero implica el establecimiento de mecanismos que en este
momento garanticen la proteccion de los datos personales provenientes de alguno de
los paises integrantes de la Unién Europea, y el segundo plantea la necesidad de resolver
la cuestién mediante una solucién de mds largo alcance, en todos los sentidos, como lo
serfa el disefio de un marco normativo que sustente juridicamente y con amplio espectro
el actuar de los sujetos involucrados en el intercambio de datos desde y hacia nuestro
pais.

Frente a esta realidad, en una bisqueda de una solucién inmediata debemos resaltar,
en términos muy generales, la importancia de los mecanismos explorados en el seno del
Asia Pacific Economic Cooperation (APEC)20, ante la carencia de marcos normativos

nacionales, como lo es el “Marco de Privacidad de APEC” que fue desarrollado sobre la
base de las Recomendaciones de la OCDE.

1.1 La autorregulacién en las transferencias internacionales de datos en México

Es innegable que la autorregulacion constituye una herramienta atractiva para los secto-
res comerciales o de servicios, entre otras cuestiones, porque se ajusta a sus necesidades
siempre cambiantes, por tanto, hace flexible su modificacién en caso necesario, sin tener
que pasar por el complejo aparato legislativo.
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La autorregulacién ha surgido como la reglamentacién derivada de la autonomia
privada de los empresarios que tratan datos o de las organizaciones en que se agrupan
para adoptar cédigos de conducta o cédigos tipo, ajustados a las peculiaridades del sector
que representan.

La autorregulacién es un mecanismo que ha sido fomentado desde la OCDE y tam-
bién desde la normatividad de la Unién Europea a través de la Directiva 95/46, la Di-
rectiva 2002/58/CE sobre tratamiento de datos personales y proteccién de la intimidad
en las comunicaciones electrénicas, asi como la Directiva 2000/31/CE sobre el comercio
electrénico.

Segtin quedé apuntado en el apartado anterior, México no cuenta actualmente con
un marco normativo nacional en materia de flujos transfronterizos de datos de cardcter
personal, lo que no significa que la materia resulte del todo ajena en el pais.

La Secretaria de Economia y la Procuraduria Federal del Consumidor, por una parte,
y por la otra, la Asociacién Mexicana de Internet, A.C. (AMIPCI) suscribieron, en
noviembre de 2006, un convenio de colaboracién con el objeto de establecer los me-
canismos de cooperacién para dotar a la industria de un medio que brinde elementos
de confianza al consumidor respecto al cumplimiento de obligaciones contraidas por los
proveedores de bienes y servicios a través de Internet, relativos entre otros, a la existencia
fisica del proveedor y a la proteccién de los datos personales del consumidor mediante la
implementacién y uso de sellos de confianza.

En el mencionado Convenio se reflejan los principios de APEC21, y su suscripcién
derivard en convenios especificos entre la AMIPCI y empresas privadas, a efecto de que
la primera revise la adecuada proteccidn de datos personales y otorgue, en su caso, sellos
de confianza a las mencionadas empresas. La figura de los sellos de confianza (trustmark)
se ha establecido en otros paises para diversos fines y con resultados exitosos.

En ese sentido, la existencia de los sellos de confianza y en general, el acreditar que
se cumple con los estdndares establecidos en un instrumento nacido en el terreno de la
autorregulacion, puede reportar grandes beneficios en el dmbito comercial, como lo es la
obtencidén de una cartera de clientes fiel a la empresa, debido a la certidumbre generada
por ésta, en relacién al tratamiento de sus datos personales y su consecuente impacto
econdmico, reflejado en las ganancias de la empresa.

En cuanto a las cuestiones que podrian mejorarse en el esquema de sellos de confi-
anza estd el que en su configuracién e implementacion se deberia fomentar, entre otros
elementos, la utilizacién de medios avanzados de cifrado para reforzar las garantias de
confidencialidad de la informacién que circula por las redes abiertas de telecomunica-
ciones y en particular por Internet, y a través de la firma digital, la integridad de los
mensajes y transacciones, sobre todo, porque no debemos olvidar que el acopio de datos
permite obtener una evaluacién de la personalidad de los individuos.

138



TRANSFERENCIAS INTERNACIONALES DE DATOS PERSONALES

Es muy temprano todavia para determinar la eficacia de estos mecanismos en la
efectiva proteccién de datos personales, ya que debemos reconocer que pueden tener
deficiencias importantes como las senaladas anteriormente, a las que se puede agregar la
carencia de verificacion de la existencia de medidas de seguridad..

Sin embargo, y a pesar de lo anterior, deben alentarse modelos como el mexicano,
que puede resultar ejemplar para el resto de los paises de APEC, ya que la propia AMIP-
CI empieza a contar entre los poseedores de sellos de confianza con entidades guberna-
mentales, las cuales, voluntariamente aceptan que ademds de las reglas para llegar a ser
miembros, se constrinan a la necesidad de cumplir con los Lineamientos de Proteccién
de Datos Personales emitidos por el IFAL Lo anterior con independencia de las facul-
tades de dicha instancia como autoridad en materia de proteccién de datos dentro de la
Administracién Pablica Federal.

De modo que la ausencia de un marco normativo no impide la combinacién entre
el sector privado y el publico para lograr objetivos conjuntos. De hecho, el alentar este
tipo de esfuerzos puede llevar a que se logren mejores practicas y soluciones de impacto
inmediato que a través de las leyes resulta dificil alcanzar.

2. Transferencias internacionales de datos personales entre gobiernos por motivos de segquri-
dad nacional

Los gobiernos, en el dmbito de la cooperacién internacional con otros paises en materia
de lucha contra el terrorismo y las formas graves de delincuencia organizada poseen
sistemas de datos personales que permiten detectar a aquellos individuos que consti-
tuyen o pueden constituir un riesgo o amenaza potencial a la seguridad de uno o varios
Estados.

Consecuencia de lo anterior, los gobiernos han venido intercambiando datos de las
personas con los fines antes sefialados, sin embargo, luego de los atentados terroristas del
11 de septiembre 2001 en los Estados Unidos de América, asi como los subsecuentes de
Madrid y Londres en 2004 y 2005, respectivamente, se ha acentuado el valor de estas
bases de datos, en el sentido de mantenerlas actualizadas, de ampliar los tipos de datos
recabados (que pueden incluir las intervenciones telefénicas por ejemplo), asi como los
perfiles que de las personas pueden obtenerse, y finalmente, se ha propiciado un inter-
cambio mds profuso e intenso de manera transnacional.

En materia de privacidad, la circulacién transfronteriza de la informacién personal,
plantea desafios tnicos relacionados con la proteccién de las personas en el dmbito de su
informacién privada. Por lo anterior, las Autoridades de Proteccién de Datos Personales
a nivel internacional, han llamado la atencién en repetidas ocasiones a los Gobiernos,
con el fin de encontrar un equilibrio entre la seguridad de los paises y los limites en la
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comunicacién de la informacién privada de sus ciudadanos. Para lograr este objetivo, los
Gobiernos, no pueden desconocer los alcances de los mandatos que tienen conferidos
por ley. El reto en ese tenor, es lograr programas de informacién de inteligencia y andlisis
de riesgos que respeten en la mayor medida de lo posible las libertades y las garantias
fundamentales de los gobernados.

Diversas son las medidas que los gobiernos han establecido para hacer frente al ter-
rorismo en el plano doméstico como en el internacional, consecuencia de las cuales el
Estado se ha visto en la necesidad de “irrumpir” en dmbitos de la esfera juridica del
ciudadano que pueden llegar a provocar una colisién de derechos.

Por una parte, se tiene la obligacién del Estado de evitar la realizaciéon de actos lesi-
vos de la seguridad nacional, y por la otra, el derecho de los ciudadanos a conservar un
espacio propio dentro del cual desarrollarse libremente y sin injerencia alguna, incluido
el propio Estado.

Los alcances de las disposiciones en materia de proteccién de datos personales en la
Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental son
limitados ya que el legislador en México, no estableci6 un régimen especial para regular
sistemas de datos personales para la investigacién del terrorismo y de formas graves de
delincuencia organizada.

Con el fin de poner de relieve la importancia que en los tltimos anos ha cobrado el
tema de la transferencia de datos personales entre gobiernos, con motivos de seguridad
nacional, se expondrd de manera muy breve la problemdtica surgida a partir de los
requerimientos efectuados por el Gobierno Norteamericano a las compafifas aéreas o
maritimas que operan en su territorio.

2.1 La transferencia de datos a raiz de la Patriot Act y la respuesta de la Unién Europea
Entre otras muchas cuestiones, los lamentables sucesos del 11 de septiembre vinier-
on a demostrar que el terrorismo es un problema no sélo internacional, sino mundial
(cuestién que desafortunadamente se ha venido corroborando con posteriores ataques
en ciudades europeas, asi como en oriente medio y el sureste asidtico).

Considerando los niveles que ha alcanzado el problema del terrorismo, no hay lugar a
dudas de la necesidad que a nivel mundial existe de hacerle frente, la pregunta es ;cémo
hacerlo? Estd claro que al interior cada pais decidird “soberanamente” cudl es la mejor
estrategia para encararlo, dentro de los limites de su orden juridico nacional. El prob-
lema se presenta respecto de las decisiones que se adopten con efectos que trasciendan
al dmbito internacional.

Como es de conocimiento publico, con motivo de los ataques terroristas del 11 de
septiembre de 2001, los Estados Unidos de América adoptaron diversas medidas para
hacerle frente a tal problema. Entre las mismas, el Gobierno Norteamericano expidié
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la Patriot Act (Ley Patriota) en el mes de octubre de 2001, cuya finalidad, en términos
generales, es salvaguardar la seguridad nacional en los Estados Unidos de América (en
adelante EUA).

En este sentido y a raiz de la Patriot Act, EUA emitié disposiciones22 que establecen
la obligacién de que las compafias aéreas o maritimas que operen en su territorio le fa-
ciliten los datos relativos a los pasajeros y la tripulacién. Estas transferencias se realizardn
en un medio electrénico y deben ser completadas antes del despegue del avién.

Dicho medio electrénico es el Sistema de Informacién Avanzada sobre Pasajeros
(APIS) y se compone de una lista de datos respecto de cada persona fisica que viaja
de y a Estados Unidos. En un principio, los datos requeridos estaban intrinsecamente
relacionados con el vuelo tomado, el visado o el permiso de residencia para los Estados
Unidos, asi como con informacién identificativa como la que figura en los pasaportes.
Sin embargo, ahora no sélo se requieren esos datos sino otros més. En general, los datos
que se transfieren son los siguientes: nombre, fecha de nacimiento, nacionalidad, sexo,
namero de pasaporte y lugar de expedicién, pais de residencia, niimero de visado en
los EUA, lugar y fecha de expedicién (si corresponde), nimero de registro extranjero
(si corresponde), domicilio en los EUA durante la estancia, asi como cualquier otro
dato que se considere necesario para identificar a los viajeros, fecha de la reservacién,
la agencia de viajes cuando corresponda, la informacién que se muestra en el boleto,
los datos financieros (nimero de tarjeta de crédito, fecha de caducidad, direccién del
lugar de expedicién, etc.), el itinerario, informacién sobre el transportista que opera el
vuelo (nimero de vuelo, etc.), ndmero de asiento y datos anteriores del PNR (Passenger
Name Records). En estos tltimos pueden constar no sélo los viajes completados en el
pasado, sino también informacién de cardcter religioso o étnico (eleccién de la comida,
etc.), afiliacién a un determinado grupo, datos relativos al lugar de residencia o los
medios para contactar con una persona (direccién de correo electrénico, informacién
sobre un amigo, lugar de trabajo, etc.), datos médicos (cualquier asistencia médica que
se haya requerido, oxigeno, problemas relacionados con la vista, el oido o la movilidad,
o cualquier otro problema que deba hacerse saber para garantizar un vuelo satisfactorio)
y otros datos relacionados, por ejemplo, con los programas de viajeros frecuentes (Fre-
quent Fliers number).23

Asimismo, dichos datos pueden ser transmitidos a otras autoridades federales, estat-
ales y locales, asi como a agencias extranjeras encargadas de la investigacién y persecucién
de actos violatorios de leyes civiles y penales, en caso de que se advierta la posibilidad de
una potencial violacién de dichas leyes.24

Teniendo en cuenta el impacto que la normatividad emitida por los EUA produciria
en el dmbito comunitario, se dio inicio a una serie de negociaciones entre autoridades
europeas y norteamericanas, adoptdndose con fecha 14 de mayo de 2004, por parte de la
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Comisién Europea, la Decisién sobre el cardcter adecuado de la proteccion, en la que se
determiné que la Oficina de Aduanas y Protecciéon de Fronteras de los EUA garantizaba
un nivel de proteccién adecuado de los datos transferidos desde la Comunidad. Por su
parte, con fecha 17 de mayo de 2004, el Consejo adopté la Decisién por la que aprobd
la celebracion de un Acuerdo entre la Comunidad Europea y los EUA sobre el trata-
miento y la transferencia de los datos de los pasajeros y la tripulacién por parte de las
companfas aéreas establecidas en el territorio de los Estados miembros de la Comunidad
a la Oficina de Aduanas y Proteccién de Fronteras de EUA.25

Derivado de lo anterior, el Parlamento Europeo requirié al Tribunal de Justicia de
las Comunidades Europeas que anulase la Decisién del Consejo (asunto C-317/04) y
la Decisién sobre el cardcter adecuado de la proteccién (asunto C-318/04), alegando
fundamentalmente que esta Gltima Decision se adopté ultra vires, que el articulo 95
CE no constituye una base juridica procedente para la Decisién por la que se aprueba
la celebracién del Acuerdo y que en ambos casos existe una violacién de los derechos
fundamentales26.

El Tribunal de Justicia resolvié anular las decisiones de referencia sobre la base de la
Directiva 95/46/CE en el sentido de que el articulo 3, apartado 2 de la Directiva excluye
de su dmbito de aplicacién el tratamiento de datos personales efectuado en el ejercicio
de actividades no comprendidas en el dmbito de aplicacién del Derecho comunitario y,
en cualquier caso, el tratamiento de datos que tenga por objeto la seguridad publica, la
defensa, la seguridad del Estado y las actividades del Estado en materia penal.

El Tribunal advirti6 que, de la Decisién sobre el cardcter adecuado de la proteccién,
se desprende que la exigencia de que se transfieran los datos se basa en la normativa
estadounidense relativa a la intensificacién de la seguridad. En consecuencia, la trans-
ferencia de los datos de los pasajeros y tripulacién a la Oficina de Aduanas y Proteccién
de Fronteras de los EUA constituye un tratamiento que tiene por objeto la seguridad
publica y las actividades del Estado en materia penal.

En resumen, lo anterior significa que en virtud de la arquitectura competencial traza-
da en la Unién Europea (UE), los acuerdos celebrados entre ésta y los EUA son declara-
dos nulos por haberse celebrado por autoridades incompetentes en la materia.

Mis alld de la nulidad declarada por el Tribunal de Justicia de las Comunidades
Europeas para este caso en particular, en razén de la competencia y atribuciones de las
autoridades correspondientes, conviene analizar la razén por la cual se celebraron los
acuerdos entre la UE y los EUA, que derivaron en las decisiones anuladas.

En el 4mbito de la proteccién de datos personales, de competencia comunitaria, por
lo que se refiere a transferencias internacionales de datos a paises terceros, el principio
que rige es que los Estados Miembros de la UE sélo pueden autorizar transferencias a
aquéllos que aseguren un nivel de proteccién adecuado.
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De acuerdo con el articulo 25 de la Directiva 95/46/CE, el caricter adecuado del niv-
el de proteccién que ofrece un pais tercero se evaltia atendiendo a todas las circunstancias
que concurran en una transferencia en particular, de conformidad con la naturaleza de
los datos, la finalidad y la duracién del tratamiento o de los tratamientos previstos, el
pais de origen y el pais de destino final, las normas de Derecho, generales o sectoriales,
vigentes en el pais tercero de que se trate, asi como las normas profesionales y las medi-
das de seguridad en vigor en dichos paises.

En tal sentido, la Comisién Europea puede hacer constar que un pais tercero garan-
tiza un nivel de proteccién adecuado, a la vista de su legislacién interna o de sus com-
promisos internacionales suscritos.27

El punto de partida para llevar a cabo transferencias internacionales de datos a paises
terceros es la observancia de los siguientes principios generales:28

Limitacién de objetivos: los datos deben tratarse con un objetivo especifico y posteri-

ormente utilizarse o transferirse inicamente en cuanto ello no sea incompatible con

el objetivo de la transferencia.

Proporcionalidad y calidad de los datos: los datos deben ser exactos y, cuando sea

necesario, estar actualizados. Los datos deben ser adecuados, pertinentes y no exce-

sivos con relacion al objetivo para el que se transfieren o para el que se tratan poste-
riormente.

Transparencia: debe informarse a los interesados acerca del objetivo del tratamiento

y de la identidad del responsable del tratamiento en el tercer pais, y de cualquier otro

elemento necesario para garantizar un trato leal. Las tnicas excepciones permitidas

deben corresponder a los articulos 11.23 y 13 de la Directiva.

Seguridad: el responsable del tratamiento debe adoptar medidas técnicas y organiza-

tivas adecuadas a los riesgos que presenta el tratamiento. Toda persona que actie bajo

la autoridad del responsable del tratamiento, incluido el encargado del tratamiento,
no debe tratar los datos salvo por instruccién del responsable del tratamiento.

Derechos de acceso, rectificacién y oposicion: el interesado debe tener derecho a ob-

tener una copia de todos los datos a ¢l relativos, y derecho a rectificar aquellos datos

que resulten ser inexactos. En determinadas situaciones, el interesado también debe

poder oponerse al tratamiento de los datos a ¢l relativos. Las tnicas excepciones a

estos derechos deben estar en linea con el articulo 13 de la Directiva.

Restricciones respecto a transferencias sucesivas a otros terceros paises: Gnicamente

deben permitirse transferencias sucesivas de datos personales del tercer pais de des-

tino a otro tercer pais en el caso de que este ultimo pais garantice asimismo un nivel
de proteccién adecuado. Las tinicas excepciones permitidas deben estar en linea con
el articulo 26.1 de la Directiva.
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En términos de lo descrito, el hecho de que los EUA no se encontrara entre los paises
considerados por la UE, como uno de aquellos que cuenta con un nivel adecuado de
proteccién de datos, segtin los elementos senalados, y ante la anulacién de las decisiones
anteriormente sefialadas, se hizo necesaria la celebracién de una serie de negociaciones
tendentes a remediar tal situacién entre ese pais y la UE.

Finalmente, con fecha 6 de octubre de 2006, se adopt6 un nuevo acuerdo de caricter
provisional entre los EUA y la UE, con fundamento en el cual podria continuarse con la
transmisién de los datos de referencia, entre los EUA y la UE, bajo ciertos pardmetros,
vigente hasta el 31 de julio de 2007, salvo que se acuerde una extensién del mismo.29

Con el caso expuesto, queda claro que para la UE el que las transferencias interna-
cionales de datos personales, incluso para aquellos transmitidos para la investigacion del
terrorismo, se llevan a cabo bajo un control minimo de la autoridad competente repre-
senta uno de los temas de mayor relevancia dentro de su agenda internacional.

3. México y las transferencias internacionales

De acuerdo con lo indicado en el apartado anterior, es posible afirmar, al menos hasta
el dia de hoy, que existe una duda fundada de que los EUA cuenten con un marco
normativo respetuoso del derecho fundamental a la proteccién de datos, entendido éste
como el poder de disposicién y de control que faculta a su titular a decidir cudles de sus
datos proporciona a un tercero, sea el Estado o un particular, y que también permite al
individuo saber quién posee esos datos y para qué, pudiendo oponerse a esa posesién o
uso30

En el caso mexicano, el asunto de la transmisién de datos de los mexicanos a un
gobierno extranjero se presenta de manera diversa a la realidad europea, debido, por una
parte, a la ausencia de una disposicién de cardcter constitucional que reconozca expresa-
mente el derecho a la proteccién de datos personales. 31

Como se apunté en apartados anteriores, Ginicamente se cuenta con una regulaciéon
bésica a nivel federal en torno al derecho a la proteccién de datos en la Ley Federal de
Transparencia y Acceso a la Informacién Pablica Gubernamental y desarrollos admin-
istrativos posteriores (Lineamientos de Proteccién de Datos Personales), que permiten
proteger aquellos datos de cardcter personal objeto de tratamiento por parte de los entes
gubernamentales, asi como las leyes estatales, tal como la de Colima, que cumplen con
funciones similares dentro de su dmbito competencial.

Es evidente que no resulta suficiente el esquema regulatorio en materia de protec-
cién de datos personales con que se cuenta actualmente, por el simple hecho de que hay
sectores que carecen de una normatividad minima que reconozca dicho derecho, esto es,
se ha avanzado por el camino correcto, al haberse expedido ya una normatividad “secto-
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rial” a través de la cual los particulares pueden exigir la tutela de ciertas prerrogativas,
es necesario irradiarlo a toda la sociedad mexicana, en la que con independencia de las
particularidades que deba observar este derecho en sus distintos campos de aplicacién
(gubernamental, mercantil, en Internet) debe existir un umbral minimo de principios
aplicables a todos los gobernados.

Ahora bien, en relacién con los datos de pasajeros y tripulacién que se transfieren a
los EUA mediante el APIS, es de senalar que, si bien las transmisiones que se han men-
cionado son hechas directamente por aerolineas privadas, lo cierto es que el Gobierno
Mexicano requiere verificar que dichas transmisiones sean acordes con una politica res-
petuosa de los derechos fundamentales.

En especifico, no se advierte que se esté cumpliendo con el principio de informacién
ni con el principio de finalidad. Es decir, no se ha demostrado la necesidad de realizar
dicha transferencia y no parece aceptable que una decisién unilateral, tomada por un
tercer pais por motivos que obedecen a sus propios intereses publicos, lleve a efectuar de
manera periddica y sistemdtica las transferencias de datos antes sefialados.

Cabe senalar, a manera de referencia, que en leyes como LOPD, si bien exceptta de
su dmbito de aplicacién a los datos personales relacionados con los sistemas de datos per-
sonales establecidos para la investigacion del terrorismo y de formas graves de delincuen-
cia organizada, prevé para los responsables de este tipo de sistemas, la obligacién de co-
municar de manera previa a la Agencia Espafiola de Proteccién de Datos lo siguiente:

1. La existencia del sistema;

2. Las caracteristicas generales del sistema, y

3. La finalidad para la que serd utilizado el sistema.

Se considera por tanto que, si bien como se ha dicho, las transmisiones son hechas por
aerolineas privadas, sean los gobiernos quienes determinen, a través de normatividad que
emitan ambos, los datos que deben transmitirse y la proteccién adecuada a los mismos.

Ahora bien, cabe sehalar que en el dmbito continental, existe la Alianza para la Segu-
ridad y la Prosperidad de América del Norte, la cual es un proceso trilateral, permanente,
para una mayor integracién de América del Norte, a través de la cual México, Estados
Unidos y Canadd comparten una agenda en materia de prosperidad y seguridad.

De los dos Informes que se han presentado a los Mandatarios, en junio de 2005 y
agosto de 20006, se desprende claramente que se han iniciado acciones para el intercam-
bio de informacién de diversa indole entre los tres paises. Dentro de los puntos a desta-
car, contenidos en la Agenda de Seguridad cuyo desarrollo se encuentra ya en proceso se
encuentran los siguientes:

“Trabajaremos para desarrollar sistemas que impidan que los viajeros de alto riesgo

ingresen a América del Norte, que a la vez faciliten el trdnsito legal de personas hacia
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y dentro de la regidn, a través de mejoras a nuestra capacidad para verificar la iden-
tidad de los mismos...probaremos tecnologia y realizaremos recomendaciones para
mejorar el uso de la biométrica en la inspeccidn de viajeros con destino a América
del Norte, con miras a desarrollar sistemas biométricos fronterizos y de migracién
compatibles. Desarrollaremos estdindares seguros para documentos de status migra-
torio y de nacionalidad con un menor costo, que faciliten el cruce transfronterizo,
con el fin de obtener una produccién 6ptima antes del 1 de enero de 2008. Dentro
de los proximos 36 meses, disenaremos un sistema de registro tinico e integral de los
programas de viajeros confiables en América del Norte...

Dentro de un periodo de 36 meses, disefiar un programa unico e integrado de in-
scripcién global para viajeros de confianza de América del Norte (p. Ej. NEXUS,
FAST, SENTRI) para el viaje por aire, tierra y mar...

Mejorar la cooperacién de intercambio de informacién y aplicacién de la ley entre
investigadores y fiscales, para dirigirse a actividades ilegales entre puertos de entrada
y crimen organizado transfronterizo, contrabando de bienes, crimenes econémicos,
y el trafico de alcohol, armas de fuego, drogas ilegales y explosivos...

Mejorar nuestras capacidades para combatir el terrorismo a través del intercambio
apropiado de listas de terroristas (terrorist wathclists) y el establecimiento de vinculos
entre las autoridades de Canadd, Estados Unidos y México...

A fin de fortalecer la integridad y seguridad de los sistemas de determinacién de asilo
y refugiados, Estados Unidos y Canadd lanzaron un proyecto piloto para compartir
informacidn de solicitantes de refugio y de asilo con base en la comparacién de reg-
istros de huellas digitales.”32

A partir de lo anterior, se advierte que México estd coadyuvando en el dmbito de Améri-
ca del Norte de diversas formas en términos de lo antes apuntado, intercambiando, entre
otros datos informacion relativa a la comisién de delitos.

Se considera que dicho intercambio es importante para lograr los diversos objetivos
de seguridad y prosperidad de los Estados. No obstante, es de vital importancia que
dicho intercambio cuente con la base juridica adecuada, y que los datos que se transfi-
eran cumplan de manera estricta con los principios de proteccién de datos personales
internacionalmente reconocidos, incluyendo especificamente el principio de finalidad y
las medidas de seguridad adecuadas en la transmisién33.

IV, Conclusiones

El derecho a la proteccién de datos puede definirse como el poder de disposicién y de
control que faculta a su titular a decidir cudles de sus datos proporciona a un tercero,
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asi como el saber quién posee esos datos y para qué, pudiendo oponerse a esa posesion
0 uso.

En el actual contexto de internacionalizacién econdmica y desarrollo tecnolégico,
la existencia de un régimen que regule el flujo transfronterizo de datos constituye un
elemento a través del cual es posible garantizar la libre circulacién de datos personales,
asi como el respeto a derechos fundamentales.

En ese sentido, al establecerse un régimen que regule las transferencias internacio-
nales de datos el legislador debe tener en todo momento en cuenta los intereses en
presencia, de manera tal que, por una parte, los controles que el Estado establezca no se
traduzcan en obstdculos o barreras que entorpezcan injustificadamente la actividad com-
ercial, y por la otra, que la politica a seguir al respecto, no resulte tan laxa que el derecho
a la proteccién de datos quede vaciado de contenido, una vez que los datos hayan salido
del territorio nacional.

De esta forma, el primer paso que el Gobierno Mexicano debe dar en aras de alcanzar
la meta apuntada, es el promover una reforma constitucional que reconozca el derecho
fundamental a la proteccién de datos personales, para que a partir de ella, en un esfuerzo
conjunto entre gobierno y sociedad, se contintie con el proceso para la emision de una
ley de proteccién de datos personales, que permita el ejercicio efectivo de este derecho
en todos los dmbitos en los que son recabados dichos datos.

Considerando que las reformas constitucional y legislativa constituyen objetivos que,
en el mejor de los escenarios se alcanzarian en el mediano plazo, se hace necesario que el
Gobierno Federal adopte medidas de manera inmediata tendentes a mejorar la situacién
que actualmente subsiste en dmbitos como el de la seguridad nacional. Dichas medidas
se pueden traducir en la celebracién de convenios internacionales, en los que el Es-
tado Mexicano, empiece a preparar el camino sobre el que se transitard en los préximos
anos.

El contar con una regulacién equilibrada en materia de proteccién de datos, y en
consecuencia tratdndose de transferencias internacionales, puede llegar a erigirse en un
factor que fortalezca la integracién econdmica en bloques comerciales de los que México
ya es parte.

Es importante hacer notar que la existencia de una normatividad en materia de pro-
teccién de datos, en la que se encuentren debidamente ponderados los intereses en pres-
encia, no constituye un freno a la actividad econémica sino mds bien representa una
herramienta eficaz para potenciar las transacciones econémicas, asi como para proteger
los derechos de las personas vinculadas a dichas transacciones, por lo que a esta materia
se refiere.

En cuanto al intercambio que entre Estados se llegue a generar en el dmbito de la
seguridad nacional, la normativa relativa a la proteccién de datos tampoco representa
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un limite para los gobiernos en el intercambio institucional que se deba llevar a cabo,
ni para lograr acciones eficaces en contra de la delincuencia organizada, ya que sélo se
observaran aquellos principios de proteccién esenciales para que el flujo que de los datos
se produzca.

De modo que es imprescindible que los gobiernos adopten medidas eficaces en la
lucha contra el terrorismo y que de igual forma, al aplicarlas se respeten los derechos
fundamentales, ya que de lo contrario, como han afirmado las autoridades de protec-
cién de datos personales en el dmbito internacional, se estarfa produciendo ya la prim-
era y capital victoria de los terroristas: restringir el marco de las libertades y derechos
que, afortunadamente caracterizan a las democracias en el mundo. Por lo anterior, es
indispensable contar con la regulacién adecuada que dote al gobernado de un blindaje
especial, en el que a nivel gubernamental se garantice una proteccién a su informacion
de cardcter personal, con la que actualmente no se cuenta.

Notas

1 Ornelas Nufez, Lina y Edgardo Martinez R., “Transferencias internacionales de datos personales:
su proteccién en el 4mbito del comercio internacional y de seguridad nacional”, Obra en homenaje al Dr.
Héctor Fix Zamudio del Instituto de Investigaciones Juridicas de la Universidad Nacional Auténoma de
México, Marcial Pons, Espana, 2007.

2 La expresién proteccién de datos hace alusién al amparo debido a los ciudadanos contra la posible
utilizacién por terceros, en forma no autorizada, de sus datos personales susceptibles de tratamiento, para,
de esta forma, confeccionar una informacién que, identificable con ¢él, afecte en su entorno personal, social
o profesional. Vid. DAVARA RODRIGUEZ, Miguel Angel. Manual de proteccién de datos para abogados,
Aranzadi, Navarra, 2006, p. 177.

3 Fl articulo 12 de la Declaracién Universal de los Derechos del Hombre (10 de diciembre de 1948)
establece el derecho de la persona a no ser objeto de injerencias en su vida privada y familiar, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacion, gozando del derecho a la proteccién de la ley
contra tales injerencias o ataques. En el mismo sentido, el articulo 8 del Convenio para la Proteccién de los
Derechos y las Libertades Fundamentales (14 de noviembre de 1950) reconoce el derecho de la persona al
respeto de su vida privada y familiar, de su domicilio y correspondencia.Por su parte, el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos (16 de diciembre de 1966) sefiala que nadie serd objeto de in-
jerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacién. En el mismo tenor, la Convencién Americana sobre derechos humanos (22
de noviembre de 1969) en su articulo 11, apartado 2 establece que nadie puede ser objeto de injerencias
arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de
ataques ilegales a su honra o reputacion.

4 Vid. PINAR MANAS, José Luis. La Red Iberoamericana de Proteccién de Datos (Declaraciones y
Documentos), Tirant lo Blanch, Valencia, 2006, p 32.
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5 El antecedente mds importante de interpretacién Constitucional se dio en Alemania con la senten-
cia del Tribunal Constitucional Federal Alemdn sobre la Ley de Censos (1 BvR 209/83 ua), en el cual se
reconoce la existencia de un nuevo derecho a la autodeterminacién informativa, por el cual las personas
pueden conocer quien, cudndo y como utiliza sus datos personales, ademds de reconocer que deben existir
autoridades independientes que garanticen ese nuevo derecho.

6 GOMEZ ROBLEDO Alonso y ORNELAS NUNEZ Lina, “La Proteccién de datos personales en
México: El caso del Poder Ejecutivo Federal” UNAM, 2006, p. 15y 16.

7 Ciertamente el desarrollo y creciente arraigo de las comunicaciones electrénicas en nuestra sociedad,
en particular de Internet y su universo de servicios, ha supuesto un sinfin de nuevas necesidades o problemas
en el contexto de la silenciosa revolucién protagonizada por las nuevas tecnologias. Vid. BALLESTEROS
MOFFA, Luis Angel. La privacidad electrénica, Tirant lo Blanch, Valencia, 2005, p. 133.8Publicada en el
Diario Oficial de la Federacién el 11 de julio de 2002.

9Disponible en el vinculo: hetp://www.ifai.org.mx

10 “Conjunto ordenado de datos personales” de acuerdo con la definicién aportada por la propia LAI
(articulo 3 fraccién XIII).

11 Es importante destacar que de acuerdo con la LAI, el IFAI es la autoridad competente a nivel ad-
ministrativo para conocer de cuestiones relacionadas con acceso a la informacién y proteccién de datos,
tnicamente por lo que se refiere al Poder Ejecutivo Federal (articulo 33), ya que los Poderes Legislativo y
Judicial, asi como los érganos constitucionales auténomos cuentan con instancias espejo (articulo 61) al
IFAI que llevan a cabo esta funcién de garante.

12 Comunes al menos en dos de los instrumentos juridicos de referencia.

13 Se toma como referencia, al ser la norma juridica conforme a la cual se encuentra regulado el derecho
a la proteccién de datos en la Unién Europea.

14 Numeral 1, inciso a).

15 La LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal, si
bien, al igual que sucede en el caso de la Directiva 96/46, establece un articulado dedicado a los movimien-
tos transfronterizos de datos personales, tampoco establece qué debe entenderse por los mismos.

16 Disponible en el vinculo: https://www.agpd.es/index.php?idSeccion=77.
17 Este tercero tiene la consideracién de responsable del tratamiento.

18 Vid. SANCHO VILLA, Diana. Transferencia internacional de datos, Agencia Espafiola de Protec-
cién de Datos, Madrid, 2003, p.25-27.

19 Para mayor referencia ver la Decisién de la Comisién de 20 de diciembre de 2001 con arreglo a la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuacién de la proteccion de los
datos personales conferida por la ley canadiense Personal Information and Electronic Documents Act, con-

sultable en https://www.agpd.es/index.php?idSeccion=256.

20 México tuvo un papel muy activo en el pasado foro denominado “APEC Australia 2007 meeting”,
en especifico en el Seminario denominado “First Technical Assistance Seminar on International Implemen-
tation of the APEC Privacy Framework, 2007: Creating Trust in developing Cross-Border Privacy Rules:
Making Compliance Possible and Enforcement Credible when Personal Information Moves between Econ-
omies”, cuyo centro de intercambio de experiencias y discusion fue el tema de la transferencia internacional
de datos personales. También se participé en la Reunién del subgrupo de Privacidad de APEC (Asia-Pacific
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Economic Cooperation).

21 México intervino en los Breakout Groups que se formaron a efecto de analizar las diversas alterna-
tivas que existen para establecer Cross Border Privacy Rules (CBPR) que permitan la implementacion del
APEC Privacy Framework de manera uniforme, a efecto de que la proteccién que otorga una empresa a los
datos personales de sus clientes, sea reconocida en la transferencia internacional de dichos datos, por los
demds paises pertenecientes a APEC.

Asimismo, participé en el Subgrupo de Privacidad de APEC, el cual depende del Electronic Commerce
Steering Group (ECSG), el cual presidié (a través de la Secretarfa de Economia), aborddndose diversas cues-
tiones relativas a proyectos existentes en materia de proteccién de datos personales dentro de las economias

de APEC.

Dentro de las funciones especificas del ECSG (establecido en febrero de 1999) estd el desarrollo de leg-
islaciones y politicas compatibles entre las economias en el campo de la Privacidad, para lo cual ha desarrol-
lado los lineamientos generales en la materia con el fin de que los mismos sean contemplados y establecidos
en los cuerpos legales correspondientes y con esto lograr un flujo de datos seguro y sin obstdculos. En este
caso es importante resaltar, como se parte de un mecanismo de autorregulacién destinado a provocar una
respuesta legislativa contundente.

22 The Aviation and Transportation Security Act (noviembre de 2001) y The Enhanced Border Security
and Visa Entry Reform Act (mayo 2002).

23 Dictamen 6/2002 relativo a la transmision de listas de pasajeros y otros datos de companias aéreas
a los Estados Unidos, aprobado el 24 de octubre de 2002 por el Grupo de Trabajo sobre Proteccién de
Datos del Articulo 29 de la Directiva 95/46/CE. http://ec.europa.eu/justice_home/fsj/privacy/docs/wp-
docs/2002/wp66_es.pdf.

24 Privacy Impact Assessment, Advance Passenger Information System (APIS), Department of Home-
land Security, 21 de marzo de 2005, http://www.dhs.gov/xlibrary/assets/privacy/privacy_pia_cbpapis.pdf

25Boletin de prensa del Tribunal de Justicia de las Comunidades Europeas consultable en el sitio de
Internet: hetp://curia.europa.eu/es/actu/communiques/cp06/aff/cp060046es.pdf

26 Idem.
27 Para mayor referencia ver articulo 25 de la Directiva 95/46.
28 Idem.

29 Documento consultable en el sitio de Internet http://www.consilium.europa.eu/ueDocs/cms_Data/

docs/pressData/en/er/91183.pdf

30 Sentencia 292/2000 del Tribunal Constitucional de Espafa, consultable en el sitio de Internet
https://www.agpd.es/upload/Canal_Documentacion/Sentencias/Sentencia292.pdf

31 A pesar de que se han presentado diversas iniciativas de ley para regular la proteccién de los datos
personales, es importante destacar que éstas no han sido aprobadas, entre otras razones de indole técnico-
juridico, porque no existe un fundamento expreso en la Constitucién para que el Congreso legisle en la
materia, de modo que serd muy importante el impulso que se dé en lo particular, a dos iniciativas de Re-
forma Constitucional que podrdn dar cauce al ¢jercicio de este derecho. La primera de las iniciativas de ref-
erencia fue presentada con fecha 5 de abril de 2006, por parte del senador Antonio Garcia Torres del grupo
parlamentario del Partido Revolucionario Institucional, ante la Cdmara de Senadores. Dicha iniciativa fue
formulada como una adicién al articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos
-en adelante la Constitucién Federal- para reconocer al derecho a la proteccién de datos personales, como
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un derecho fundamental, en los siguientes términos:

“PROYECTO DE DECRETO POR EL CUAL SE ADICIONAN DOS PARRAFOS AL ARTICU-
LO 16 DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.

ARTICULO UNICO. Se adicionan tres parrafos al articulo 16 de la Constitucién Politica de los Esta-
dos Unidos Mexicanos, que se insertan luego del primer pérrafo y se recorren los subsecuentes, para quedar
en los siguientes términos:

“Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino
en virtud de mandamiento escrito de la autoridad competente, que funde y motive la causa legal del pro-
cedimiento.

Toda persona tiene derecho a la proteccion de sus datos personales, asi como al derecho de acceder a
los mismos y, en su caso, obtener su rectificacién, cancelacién o destruccion en los términos que fijen las
leyes.

La ley puede establecer supuestos de excepcidn a los principios que rigen el tratamiento de datos, por
razones de seguridad nacional, de orden publico, seguridad, salud o para proteger los derechos de tercero.

No podrd librarse orden de aprehensién sino por la autoridad judicial y sin que preceda denuncia o
querella de un hecho que la ley sefiale como delito, sancionado cuando menos con pena privativa de libertad
y existan datos que acrediten el cuerpo del delito y que hagan probable la responsabilidad del indiciado.”

Un aspecto de la mayor relevancia en cuanto a este proyecto es que el mismo fue aprobado en la anterior
legislatura, con 77 votos a favor y 5 abstenciones, en la Cdmara de Senadores y fue enviado a la Cdmara de
Diputados para los efectos constitucionales correspondientes, estando atin pendiente su discusién y apro-
bacién en ésta tltima.

La segunda iniciativa de reforma constitucional se presentd el pasado 27 de marzo de 2007 de abril, por
el Diputado Gustavo Parra del Partido Accién Nacional, que vendria a reforzar la sefialada anteriormente,
ya que dota al Congreso de facultades expresas para expedir la ley de la materia, esgrimiendo que es relevante
no sélo por tratarse de un tema de proteccién de derechos humanos y libertades fundamentales, sino por los
efectos esenciales que estos tienen sobre la economia nacional.

32Primer Reporte a Mandatarios,
http://web2.senasica.sagarpa.gob.mx/xportal/sen/qesen/Doc1914/SPP062705Report.pdf

% Cabe mencionar que con fecha 28 de mayo de 2007, se publicé el “Acuerdo del Consejo de Segu-
ridad Nacional por el que se establece un Comité Especializado de Alto Nivel para coordinar las acciones
del Poder Ejecutivo Federal” a efecto de dar cumplimiento a las obligaciones internacionales del Estado
Mexicano en el dmbito nacional en materia de desarme, terrorismo y/o seguridad internacionales, por el
cual se crea el Comité Especializado de Alto Nivel en materia de Desarme, Terrorismo y Seguridad Interna-
cionales integrado por representantes de las secretarfas de Relaciones Exteriores; Defensa Nacional; Marina;
Seguridad Publica; Hacienda y Crédito Piblico; Comunicaciones y Transportes; de la Procuraduria General
de la Republica; asi como del Centro de Investigacion y Seguridad Nacional, el cual ostentard la Secretarfa
General del Comité. Entre las facultades a destacar del citado Comité se encuentran las siguientes:

. Establecer las reglas para el intercambio de informes, datos o cooperacion técnica entre las de-
pendencias, relacionados con las obligaciones del Estado mexicano frente a la comunidad internacional en
materia de desarme, terrorismo y/o seguridad internacionales;

. Solicitar, a través de su Secretarfa General, la informacién exigida por los organismos y mecanis-
mos establecidos por virtud de los tratados e instrumentos internacionales, a las personas fisicas o juridicas
afectadas por los mismos.
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EL DERECHO DE LAS NINAS, NINOS Y ADOLESCENTES
A LA PROTECCION DE SUS DATOS PERSONALES:
EVOLUCION DE DERECHOS Y SU EXIGENCIA FRENTE A LAS REDES SOCIALES

Lina Ornelas

[...] la humanidad debe al nifio
lo mejor que puede darle. 1

Introduccion

El derecho a la vida privada es un valor que toda sociedad democratica debe respetar. Por
tanto, a efecto de asegurar la autonomia de los individuos para decidir los alcances de su
vida privada, debe limitarse el poder tanto del Estado como de organizaciones privadas,
de cometer intromisiones ilegales o arbitrarias en dicha esfera personal. En particular,
debe protegerse la informacién personal que nifias, nifios y adolescentes proporcionan e
intercambian en Internet a efecto de impedir su utilizacién inadecuada con fines distin-
tos para los cuales ellos la proporcionaron.

Debe existir un balance entre asegurar la libertad de expresién en Internet de las
nifias, nifos y adolescentes sin que se afecte su dignidad como personas, ya que ellos
tienen una expectativa razonable de privacidad al compartir su informacién en ambien-
tes digitales, dado que consideran que se encuentran en un “espacio privado” sin tener
consciencia plena de que son observados y monitoreados.

La evidencia muestra que en todos los paises, se han verificado afectaciones al desar-
rollo de la personalidad de menores de edad, derivado de las invasiones a los espacios de
intercambio de informacién e imdgenes que ellos frecuentan.2 Los perfiles creados son
almacenados, por lo que, atn borrada dicha informacién en Internet, ésta podrian ser
utilizada en el futuro para conculcar otros derechos y libertades de los menores de edad
ya en su vida adulta. Como afectacién concreta podria ilustrarse a manera de ejemplo la
no obtencién de un determinado empleo por el hecho de que se conozcan cudles eran
sus gustos o preferencias durante la adolescencia.

Es innegable que hay un gran interés por conocer la informacién de los menores de
edad. Internet ha facilitado dicha tarea. Distintos actores explotan la informacién de este
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sector de la poblacién, tales como la industria, a la cual le interesa por ejemplo, conocer
habitos de consumo, lugares visitados y su frecuencia, composicién y situacion de las
familias, entre otros aspectos.

Por su parte, los trasgresores de la ley -ahora también virtuales- obtienen informacién
de los propios menores de edad o bien, la extraen por otros medios, para la comisién de
delitos como el secuestro, trata o explotacién sexual.

Frente a la vulnerabilidad de los menores de edad y las nuevas formas de convivencia
social a través de redes sociales digitales, el derecho no puede quedarse rezagado. Internet
es un espacio lleno de oportunidades, es la puerta al mundo del conocimiento urbi et
orbe, y uno de los nuevos roles del Estado consiste en el deber de esclarecer que no se
trata de un espacio sin ley.

De tal forma que, el presente articulo se propone reflejar la evolucién que han tenido
los derechos humanos en general; el reconocimiento reciente de los derechos del nifio y
el nacimiento de un nuevo derecho fundamental a la proteccién de datos personales; las
propuestas del Memordndum sobre la Proteccién de datos personales y la vida privada
en las redes sociales en Internet, en particular de ninos, nifias y adolescentes —-Memo-
rindum de Montevideo-, para concluir que los principios y derechos de proteccién de
datos también resultan aplicables a este colectivo, y por tanto, el Estado debe actuar para
garantizar su efectiva tutela.

Evolucion de los derechos humanos

Los derechos humanos son normas que reconocen y protegen la dignidad de todos los
seres humanos. Desde la perspectiva occidental de los derechos humanos, estos rigen la
forma en que los individuos viven en sociedad, asi como su relacién con los gobiernos
y las obligaciones que los gobiernos tienen para con ellos. De tal forma que, la ley de
los derechos humanos obliga a los gobiernos a tomar una serie de medidas, y les impide
tomar otras.

Los individuos, por su parte, también tiene responsabilidades: al hacer uso de sus
derechos humanos, deben respetar los derechos de los demds. De esta forma, ningtn go-
bierno, grupo o persona individual tiene derecho a llevar a cabo acto alguno que vulnere
los derechos de los demis.

Los derechos humanos estdn basados en el respeto a la dignidad y el valor de cada
persona como individuo y también como miembro de la sociedad. La responsabilidad
para asegurar que los derechos sean respetados, protegidos y satisfechos reside finalmente
en los gobiernos nacionales.
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Esta responsabilidad también concierne a otros elementos de la sociedad a nivel de
las instituciones internacionales, pasando por la comunidad y llegando hasta los indi-
viduos en sus familias.

Sin embargo, cabe recordar que lo que hoy se conoce como derechos humanos, es
producto de la evolucién histérica reflejada en generaciones de derechos. Esto es, los
derechos humanos para su comprensién, han sido divididos en categorias histdricas que
encuentran sus origenes en el seno de la modernidad.

Esta perspectiva evolutiva de los derechos humanos implica el reconocimiento de
nuevos derechos que intentan dar respuesta, en su gran mayoria, a las nuevas necesidades
histéricas. Por otro lado, otros suponen la redimensién de viejos derechos.3 Tal como
acontece en el fenémeno continuamente evolutivo de la sociedad tecnolégica.

Derivado de lo anterior, ha prevalecido el reconocimiento de tres generaciones de
derechos4 y se vislumbra una nueva oleada; aquella relativa a los derechos en el cibere-
spacio y la libertad informdtica.5 Asi, cada etapa ha correspondido a un momento ide-
oldgico y social, con caracteristicas particulares y rasgos diferenciadores, dependiendo de
las necesidades de cada proceso evolutivo.

De tal forma que, la época burguesa del siglo XVIII marca el inicio de las etapas
de los derechos humanos vy, surgen de la Revolucién Francesa como rebelién contra el
Absolutismo. Las libertades individuales y la defensa de la persona se enmarcan como
limitantes al poder publico. Esta fase, se enfoca en la no injerencia con las libertades
individuales y se configuran una serie de derechos relativos al aislamiento, tal como lo
fue el derecho al honor, a la vida, a la integridad personal, asi como el propio recono-
cimiento a la intimidad de la persona. Derecho que hoy, como consecuencia del desar-
rollo tecnoldgico y las nuevas formas de comunicacién e informacién, ha sido necesario
reformular en su alcance y contenido.

En consecuencia, una segunda generacién de derechos humanos, encuentra sus ori-
genes en las luchas sociales del siglo XIX y abarca hasta ya entrado el siglo XX. Estos
movimientos reivindicatorios pusieron en tela de juicio la necesidad de contemplar el
catdlogo de derechos y libertades de la primera generacién, con una segunda oleada de
derechos econdmicos, sociales y culturales, incorporados en la Declaracién Universal de
1948, debido a los cuales, el Estado de Derecho pasa a una etapa superior, es decir, a un
Estado Social de Derecho.

Dicha fase, se enfoca en garantizar los derechos de participacién a través del involu-
cramiento activo de los poderes publicos mediante prestaciones y servicios; mds aun, se
incorpora de una tradicién del pensamiento humanista y socialista. Si bien, los derechos
de primera generacién defendian a los ciudadanos frente al poder estatal, en esta etapa
se exige cierto grado de intervencion del Estado para garantizar un acceso igualitario a
los derechos de cardcter econdmico y social, esto es, para compensar las desigualdades
naturales e inherentes a todo entorno social.
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Cabe destacar que, en los anos transcurridos desde la Declaracién Universal de Dere-
chos Humanos de 1948, y con mayor urgencia desde el final de la Guerra Fria, un gran
sistema internacional de lo que se llaman instrumentos juridicos del activismo y la de-
fensa se ha desarrollado para proteger los derechos humanos. En otras palabras, se han
integrado en los sistemas juridicos de la gran mayoria de los Estados.

En consecuencia al intervencionismo estatal para garantizar los derechos de segunda
generacion, subyace la tercera generacién encaminada a salvaguardar los derechos de la
solidaridad. Esta generacién encuentra su auge a partir de la segunda mitad del siglo XX,
donde se incentiva el progreso social y la calidad de vida de todos los pueblos.

Los derechos de tercera generacidn, son el resultado del reconocimiento de un nuevo
contexto en el que surgen necesidades humanas particulares y donde las exigencias ob-
ligan a desarrollar nuevos derechos que garanticen el acceso universal a formas mds
avanzadas de ciudadania y civilidad, de libertad y de calidad de vida.

Mds aun, son indicios claros que el mundo cambié drdsticamente en la dltima mi-
tad del siglo XX. Transformacién que es perceptible en nuestros dias y que tiende a
continuar. Estd revolucién se hace latente con mayor claridad en el uso de las nuevas
tecnologias, vislumbrdndose asi el nacimiento de una cuarta generacion de derechos hu-
manos, en los que la universalizacién del acceso a la tecnologia, la libertad de expresién
en la web y la libre distribucién de la informacién juegan un papel fundamental y son
elementos esenciales para su definicién.

Gracias al desarrollo generacional de los derechos y a su incorporacién en el sistema
juridico internacional, hemos podido alcanzar la difusién global de los derechos huma-
nos. Por lo tanto, hoy se da por sentado que corresponde al Estado y a la sociedad en su
conjunto, el deber de proteger a cada individuo y garantizar el respeto irrestricto a los
derechos humanos en su conjunto.

Evolucion de los derechos del nino

En lo que respecta a la proteccién del nifio en particular, esta idea no es aneja, en tanto
que es a finales del siglo XX cuando se reconoce a éste como sujeto de derechos. Aunado
al hecho que, es en tiempos relativamente recientes que evoluciona la sociedad de la
informacién y se precisa la proteccién del nifio en este dmbito.

En 1945, la Carta de las Naciones Unidas establecié las bases de la Convencién sobre
los Derechos de los Ninos -en adelante, la Convencién- al exhortar a todos los paises a
promover y alentar el respeto por los derechos humanos y las libertades fundamentales
para todos. Posteriormente, con la aprobacién de la Declaracién Universal de Derechos
Humanos se reforzé la idea del respeto a los derechos de la infancia.
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La segunda Declaracién de los Derechos del Nino, adoptada en 1959, consagra al-
gunos principios de fundamental importancia en esta materia. En particular, el derecho
del nifno a una proteccién especial se vincula con el concepto del desarrollo integral del
nifio, de su libertad y de su dignidad (v. Principio 2).

Posteriormente, con la Declaracion de los Derechos del Nifo y la consiguiente Con-
vencidn, se establecen los derechos y obligaciones para asegurar el respeto irrestricto de la
infancia.6 Este tltimo es reconocido como el instrumento internacional por excelencia
para la proteccién de la infancia.

La Convencién es el tratado internacional que ha sido mds ampliamente ratificado
en la historia de las Naciones Unidas. Ha sido ratificada por 192 paises desde que la
Asamblea General de las Naciones Unidas la aprobé de manera undnime en noviembre
de 1989.7 Si bien, es una Convencién articulada ad hoc para la proteccion de la nifiez
- pues se concluy6 que los menores de 18 afos precisan de cuidados y proteccién espe-
ciales-,8 también es cierto que, estd fundamentada en otros instrumentos internaciona-
les como la Declaracién Universal de los Derechos Humanos, el Pacto Internacional de
Derechos Civiles y Politicos y el Pacto Internacional de Derechos Econémicos, Sociales
y Culturales.9 De tal forma que la normatividad internacional sobre derechos humanos
contempla dentro del término nifio tanto a las nifias y nifios como a los adolescentes.

Es de hacer notar que el Predmbulo de la Convencién reitera una frase contenida
en el Predmbulo de la Declaracién de 1959, que reza a la letra: “el nifo, por su falta
de madurez fisica y mental, necesita protecciéon y cuidado especiales, incluso la debida
proteccién legal [...]”.10

La Convencién ademds de estar fundamentada en la Declaracién de 1959 y otros in-
strumentos internacionales ya mencionados, estd basada en diversos sistemas juridicos y
tradiciones culturales, ademds se compone de normas y obligaciones. Estas normas bdsi-
cas -denominadas también derechos humanos- establecen derechos y libertades minimas
que los gobiernos deben cumplir y, se basan en el respeto a la dignidad y el valor de cada
individuo, independientemente de su raza, color, género, idioma, religién, opiniones,
origenes, riqueza, nacimiento o capacidad.11

Cabe mencionar que la Convencién es el primer instrumento juridicamente vincu-
lante que incorpora toda la gama de derechos humanos: civiles, culturales, econémi-
cos, politicos y sociales. En 54 articulos y dos Protocolos Facultativos,12 se definen los
derechos bdsicos que deberdn disfrutar todos los ninos y ninas inherentes a su dignidad
humana y desarrollo armonioso. De tal forma que, la Convencién es un documento
moderno que refleja una nueva vision sobre la infancia, como seres humanos y titulares
de sus propios derechos.13

Al ser un instrumento internacional ratificado por los Estados, éstos se comprometen
a cumplir con un cédigo de obligaciones vinculantes a favor de la infancia. Al aceptar
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las obligaciones -mediante su ratificacidn o adhesién-, los gobiernos se comprometen a
proteger y asegurar los derechos de la infancia y aceptan que se les considere responsables
de este compromiso ante la comunidad internacional. En consecuencia, los Estados
parte de la Convencién estdn obligados a llevar a cabo todas las medidas y politicas
necesarias para proteger el interés superior del nifio y,14 son vigilados por el Comité de
Derechos del Nifio -6rgano de expertos independientes que supervisa la aplicacion de la
Convencién y los dos Protocolos, por sus Estados partes-.

En este tenor, es la sociedad en su conjunto quien debe asegurar su cumplimiento
como una obligacién juridica, un imperativo moral y una prioridad en materia de desar-
rollo. Se entiende que es labor del Estado, la sociedad y la familia -cada uno en su dm-
bito de competencia- hacer cumplir las disposiciones estipuladas en la Convencidn. Las
normas y los principios que se articulan en la Convencién solamente pueden convertirse
en realidad cuando sean respetados por todos, en la familia, en las escuelas y en otras
instituciones que proporcionan servicios a la nifiez, en las comunidades y en todos los
niveles de la administracién publica.

La Convencidn ofrece una visién del nifio como individuo y como miembro de una
familia y una comunidad, con derechos y responsabilidades apropiadas para su edad y
etapa de desarrollo.

A este respecto, vale la pena mencionar que segtin la Convencién, son los padres
quienes tienen la responsabilidad primordial tanto de la crianza de sus hijos como de la
satisfaccion de las necesidades que permitan su sano desarrollo.15 En la medida en que
los padres, no estén en condiciones de cumplir con estas responsabilidades por sus pro-
pios medios, el Estado tiene el deber de apoyarlos —v. arts. 18.2 y 27.3-. Esta relacién de
co-garantes es reafirmada por el articulo 3.2. que establece a la letra lo siguiente:

“2. Los Estados Partes se comprometen a asegurar al nino la proteccién y el cuidado

que sean necesarios para su bienestar, teniendo en cuenta los derechos y deberes de

sus padres, tutores u otras personas responsables de ¢l ante la ley y, con este fin, to-
mardn todas las medidas legislativas y administrativas adecuadas”.

De tal forma que, en la medida que los padres no cumplan sus obligaciones a cabalidad,
las autoridades tienen el derecho y el deber de intervenir para proteger los derechos del
nifio. En lo posible, la intervencién consistird en dar a los padres la orientacién y el
apoyo necesarios para superar los problemas que afectan la forma como cumplen estos
deberes.

En este sentido, la Convencién prevé disposiciones que abarcan derechos y libertades
civiles, el entorno familiar, la salud bdsica y el bienestar, la educacién, recreacion, las
actividades culturales y las medidas especiales necesarias para su proteccion.

En lo relativo a los derechos, la Convencién establece principios fundamentales como
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la no discriminacion, el derecho a la supervivencia, al desarrollo y la opinién del nino.
Asimismo, establece como principio bdsico contemplar en todo momento el interés su-
perior del nifio como consideracién primordial en todas las medidas y decisiones que le
atafien, y debe utilizarse para resolver cualquier confusién entre los diferentes derechos.

En particular, tomar en consideracién los puntos de vista de los nifios y las nifias se
refiere a la importancia de escuchar y respetar su opinién en todas las cuestiones relacio-
nadas con sus derechos. De ahi que la Convencidén ha exhortado a los paises a promover
una participacién activa, libre y significativa de la infancia en las deliberaciones para
tomar decisiones que les afecten.

Cabe destacar, para efectos del presente andlisis, el articulo 16 de la Convencién
establece el derecho y obligacién a la proteccién del nifo, por ministerio de ley, y a letra
dispone lo siguiente:

“1. Ningtin nino serd objeto de injerencias arbitrarias o ilegales en su vida privada,

su familia, su domicilio o su correspondencia ni de ataques ilegales a su honra y a su

reputacion.

2. El nifo tiene derecho a la proteccién de la ley contra esas injerencias o

ataques”.16

Por otra parte, la participacién de la nifiez constituye un aspecto con grandes potenciales
en el vasto derecho de la infancia. También en esta drea la Convencién ha incorporado
las bases para una profunda transformacién cultural, introduciendo el principio de la
autonomia progresiva de la infancia, tal como se consagra en el articulo 12.17
Asimismo, en el articulo 19 se establece la obligacién del Estado a proteger al nifo
contra toda forma de perjuicio o abuso fisico o mental, descuido o trato negligente,
malos tratos o explotacién, incluido el abuso sexual, mientras el nifio se encuentre bajo
custodia de los padres. A la letra sefiala lo siguiente:
“1. Los Estados Partes adoptardn todas las medidas legislativas, administrativas, so-
ciales y educativas apropiadas para proteger al nifio contra toda forma de perjuicio
o abuso fisico o mental, descuido o trato negligente, malos tratos o explotacion,
incluido el abuso sexual, mientras el nifio se encuentre bajo la custodia de los padres,
de un representante legal o de cualquier otra persona que lo tenga a su cargo.
2. Esas medidas de proteccién deberfan comprender, segtin corresponda, proced-
imientos eficaces para el establecimiento de programas sociales con objeto de propor-
cionar la asistencia necesaria al nifio y a quienes cuidan de ¢él, asi como para otras for-
mas de prevencidn y para la identificacién, notificacién, remisién a una institucion,
investigacién, tratamiento y observacion ulterior de los casos antes descritos de malos
tratos al nifo y, segiin corresponda, la intervencién judicial”.18

161



LEcTURAS

Por su parte, en el marco interamericano sobresalen el Pacto Interamericano de Dere-
chos Civiles y Politicos y la Convencién Americana, que reconocen el derecho del nifio
a “las medidas de proteccién que su condicién de menor requiere”. Si bien, la normativa
interamericana no contempla una definicién explicita del nino, el articulo 4.1. de la
Convencién Americana precisa que el derecho a la vida “estard protegido por la ley y, en
general, a partir del momento de la concepcién”.19 Asimismo, en el articulo 19 relativo
a los derechos del nino, se lee:

“Todo nifo tiene derecho a las medidas de proteccién que su condicién de menor

requieren por parte de su familia, de la sociedad y del Estado”.20

Esto es, la Convencién Americana sigue lo establecido en la Convencién al establecer
que los nifos y nifas necesitan proteccion especial precisamente por ser nifios, y por lo
tanto dependientes y potencialmente vulnerables.

Ahora bien, resulta pertinente sefialar que pese a ser un tratado vinculante para los
paises que lo han ratificado, la Convencién es un instrumento legal relativamente joven
y en proceso de implementacién en todos los Estados miembros.

De tal forma que, veinte anos después de la aprobacién de la Convencién puede afir-
marse que su implementacién en América Latina continta siendo un proceso dindmico
y contintio no solo en su relacién con las reformas legales y modelos institucionales,
sino también respecto a cualquier situacién nueva que pueda afectar directa o indirecta-
mente la vida o libre desarrollo de los ninos, ninas y adolescentes —tal es el caso de las
tecnologias del conocimiento y la informacién-.

Un nuevo derecho fundamental: la proteccion de datos personales

Una vez que se ha abordado la evolucién de los derechos humanos, conviene puntu-
alizar que el derecho a la proteccién de datos personales como se concibe en la actuali-
dad, también deviene de una transformacién, desde la concepcién del derecho a la vida
privada y la intimidad, hasta la conformacién de un nuevo derecho fundamental dotado
de caracteres propios, que otorgan a la persona un haz de facultades concretas. Por tanto,
se trata en si mismo de un derecho activo.21

Diversos instrumentos internacionales reconocieron el derecho de toda persona a no
ser objeto de injerencias en su vida privada o familiar.22 Aunado al desarrollo normativo
y los avances cientificos y tecnoldgicos, surge en Europa el germen y acufacién del dere-
cho a la proteccién de datos como se desarrolla en lineas subsiguientes.

En 1967 se constituy6 en el seno del Consejo de Europa una Comisién Consultiva
para estudiar las tecnologias de informacién y su potencial agresividad hacia los derechos
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de las personas, especialmente en relacién con su derecho a la intimidad. Como fruto de
la Comisién Consultiva surgié la Resolucién 509 de la Asamblea del Consejo de Europa
sobre los “derechos humanos y nuevos logros cientificos y técnicos”.23

En un momento posterior, surgen diversas leyes nacionales alrededor de Europa.
De tal forma que en 1977 era aprobada la Ley de Proteccién de Datos de la Republica
Federal Alemana, mucho mds ambiciosa que su predecesora del Land de Hesse. En
1978 corresponde el turno a Francia mediante la publicacién de la Ley de Informdtica,
Ficheros y Libertades, atin vigente. Otros paises entre los que se emitié regulacién en la
materia son Dinamarca con las leyes sobre ficheros publicos y privados (1978), Austria
con la Ley de Proteccién de Datos (1978) y Luxemburgo con la Ley sobre la utilizacién
de datos en tratamientos informdticos (1979).24

Hacia la década de los afios ochenta -cuando comienzan a utilizarse las primeras com-
putadoras personales o PC’s surgen los instrumentos normativos en los que se plasma
un catdlogo de derechos de los ciudadanos para hacer efectiva la proteccién de sus datos,
asi como las medidas de seguridad a observar por parte de los responsables de los fiche-
ros. Es en esta década cuando desde el Consejo de Europa se dio un respaldo definitivo
a la proteccién de la intimidad frente a la potencial agresividad de las tecnologfas, siendo
decisivo para ello la promulgacién del Convenio Nimero 108 para la proteccién de las
personas con respecto al tratamiento automatizado de los datos de cardcter personal -en
adelante, el Convenio 108-.25

De modo que, existen diversos instrumentos internacionales que dan fundamento al
derecho a la proteccién de datos personales entre los que destacan los que se desarrollan
brevemente a continuacion.

Directrices de la Organizacion para la Cooperacion y el Desarrollo Econdmico

La recomendacién de la Organizacién para la Cooperacién y el Desarrollo Econémico
-OCDE- en la que se contienen las “Directrices relativas a la proteccion de la intimidad
y de la circulacién transfronteriza de datos personales” -en adelante, directrices de la
OCDE-,26 fue adoptada el 23 de septiembre de 1980, y constituye el primer instru-
mento en el dmbito supranacional que analiza a profundidad el derecho a la proteccién
de datos de cardcter personal.27

Estas Directrices se emiten partiendo de una realidad innegable que la OCDE vis-
lumbré y que se traduce en tres problemdticas centrales, a saber:

El uso de la tecnologfa para el tratamiento de datos personales, las posibilidades
bastantemente extendidas de almacenamiento, contrastacién, vinculacién, seleccién y
acceso a los mismo que en combinacién con la informadtica y la tecnologia de telecomu-
nicaciones, pueden poner los datos personales simultdneamente a disposicién de miles

163



LEcTURAS

de usuarios en lugares geogréficamente dispersos y la creacién de redes complejas de
datos nacionales e internacionales.

El peligro que representa las disparidades en las legislaciones nacionales tendentes
a conciliar la proteccién de la informacién de cardcter personal con la transmisién de
enormes cantidades de datos a través de las fronteras nacionales, a fin de impedir vul-
neraciones a los derechos fundamentales de los titulares de esa informacién como el
almacenamiento ilicito de datos personales o el abuso o la revelacién no autorizada de
los mismos.

La diversidad en las legislaciones nacionales que trae como consecuencia restricciones
a la circulacién u obstdculos a la libre circulacién transfronteriza de los datos personales,
ocasionando graves trastornos en importantes sectores de la economia.

Su adopcién se fundamenta en la constatacion por parte del Consejo de la OCDE de
la inexistencia de uniformidad en la regulacién de esta materia en los distintos Estados
miembros, lo que dificultaba el flujo de los datos personales entre los mismos.28

Las directrices de la OCDE se componen de 5 secciones fundamentales. En la prim-
era parte, se establecen las definiciones aplicables, la parte segunda sefala los principios
bésicos relativos al tratamiento de los datos personales. Por su parte, la tercera seccién
estd dedicada a las transferencias internacionales de datos y la cuarta trata, en términos
generales, sobre los medios de implantacién de los principios basicos expuestos en las
partes anteriores. Finalmente, la quinta tiene que ver con cuestiones de asistencia mutua
entre los paises miembros.

De manera especifica, el Capitulo II de dichas directrices senala los siguientes prin-
cipios bésicos en materia de proteccién de datos personales:

“Principio de limitacién de la recogida

7. Deberia haber limites en la recogida de datos personales y tales datos deberfan

recabarse mediante medios licitos y justos y, en su caso, con el conocimiento o con-

sentimiento del sujeto de los datos.

Principio de calidad de los datos

8. Los datos personales deberfan ser pertinentes a los efectos para los que se vayan a

utilizar y, en la medida necesaria a tales efectos, deberfan ser exactos y completos, y

mantenerse al dfa.

Principio de especificacién de la finalidad

9. Los efectos para los cuales se recojan los datos personales deberian especificarse en

el momento de la recogida, a mds tardar, y la posterior utilizacién quedar limitada al

cumplimiento de tales efectos o de aquellos otros que no sean incompatibles con los
mismos y que se especifiquen en cada ocasién en que se cambie la finalidad.

Principio de limitacién de uso

10. Los datos personales no deberian revelarse, hacerse disponibles o utilizarse de
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otro modo a efectos que no sean los especificados conforme al Apartado 9, salvo:

a) con el consentimiento del sujeto de los datos, o

b) por imperativo legal.

Principio de salvaguardas de seguridad

11. Los datos personales deberfan protegerse, mediante salvaguardas de seguridad
razonables, frente a tales riesgos como pérdida de los mismos o acceso, destruccion,
uso, modificacién o revelacién no autorizados.

Principio de apertura

12. Deberia haber una politica general de apertura respecto a avances, practicas y
politicas con respecto a los datos personales. Deberfan existir medios ficilmente dis-
ponibles para establecer la existencia e indole de los datos personales, y de las prin-
cipales finalidades para su uso, asi como la identidad y domicilio del controlador de
los datos.

Principio de participacién individual

13. La persona deberia tener derecho a:

a) recabar, del controlador de los datos o de otro modo, confirmacién de si el contro-
lador tiene o no tiene datos correspondientes a la misma;

b) hacer que se le comuniquen los datos correspondientes a ella dentro de un plazo
razonable, por una cuota en su caso, que no sea excesiva, de manera razonable y de
una forma que le resulte ficilmente inteligible;

) que se le den los motivos para ello, en virtud de los subapartados a) y b), si su
solicitud fuere denegada y ella pueda impugnar tal denegacion, y

d) impugnar los datos que se refieran a ella y, si la impugnacién prospera, hacer que
se supriman, rectifiquen, completen o modifiquen los mismos.

Principio de responsabilidad

14. El controlador de datos deberia ser responsable del cumplimiento de las medidas
que den efecto a los principios expuestos mds arriba”.

En resumen, la OCDE con la emisién de estas Directrices intenta equilibrar dos valores
bésicos fundamentales, a saber: la proteccién de los datos personales y la libre circulacién

de estos mismos a nivel internacional.

Convenio Niimero 108 para la proteccion de las personas con respecto al tratamiento au-
tomatizado de los datos de cardcter personal

El Convenio 108 es creado con el propésito de garantizar a los ciudadanos de los Estados
contratantes, el respeto de sus derechos y libertades.29 Entré en vigor el 1 de octubre de
1985, en particular para proteger el derecho a la vida privada frente a los tratamientos
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de datos personales, conciliando el respeto a ese derecho y la libre circulacién de la in-
formacién entre los Estados.

De esta forma el Convenio 108 constituye el primer instrumento de cardcter vincu-
lante para los Estados en el que se plasman los principios de la proteccién de los datos
de cardcter personal.

En términos del articulo 1, el objeto y fin del Convenio 108 es garantizar, en el ter-
ritorio de cada Estado Parte, a cualquier persona fisica sean cuales fueren su nacionalidad
o su residencia, el respeto de sus derechos y libertades fundamentales, concretamente
su derecho a la vida privada, con respecto al tratamiento automatizado de los datos de
cardcter personal correspondientes a dicha persona.

En cuanto a su dmbito de aplicacién, el Convenio 108 se aplica, en general a los
tratamientos automatizados de datos de personas fisicas, sin perjuicio de lo cual los
Estados miembros podran aplicar el Convenio a los datos de personas juridicas y a los
tratamientos manuales de datos, aunque tal circunstancia no se imponga obligatoria-
mente en el Convenio.

El articulo 5 establece los principios rectores que trazan el tratamiento automatizado
de los datos de cardcter personal:

Tratamiento leal y legitimo.

Principio de finalidad: los datos personales deben ser tratados Gnicamente para fi-

nalidades determinadas y legitimas y no utilizados de una forma incompatible con

dichas finalidades.

Principio de proporcionalidad: los datos deben ser adecuados, pertinentes y no exce-

sivos en relacién con las finalidades para las cuales se hayan registrado.

Principio de calidad: los datos personales deben ser exactos (puestos al dia).

Conservacién de datos: la informacién de cardcter personal debe ser conservada de

tal forma que permita la identificacién de los titulares durante un periodo de tiempo

que no exceda del necesario para las finalidades para las cuales se hayan registrado.

Es importante mencionar que la firma del Convenio 108 no proporciond la suficiente
proteccién homogénea en materia de proteccién de datos que se habia esperado. Esto se
debié esencialmente a la naturaleza del Convenio, en virtud de que el mismo, a pesar de
tener una naturaleza vinculante, establecia inicamente unos principios minimos, permi-
tiendo que, posteriormente, fueran los Estados firmantes los que los desarrollaran. Por
este motivo se ha mantenido de forma undnime que el punto mds débil del Convenio
108 fue, y sigue siendo, su aplicacion. Es decir, se deja que sean los Estados miembros
los que apliquen y desarrollen los principios contenidos en el Convenio y, de la misma
forma, se les da libertad para aplicar las excepciones a los mismos.30
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Resolucion 45/95 de la Asamblea General de la Organizacion de las Naciones Unidas

La Resolucién 45/95 de la Asamblea General de la Organizacién de las Naciones Uni-
das del 14 de diciembre de 1990,31 contiene fundamentalmente una lista bésica de
principios en materia de proteccién de datos personales con un dmbito de aplicacién
mundial. Se mencionan, entre otros, los principios de licitud, exactitud, finalidad, ac-
ceso y no discriminacién.

Los principios consignados en la Resolucién 45/95 deben ser aplicables a todos los
archivos informatizados putblicos y privados, pudiendo extenderse dicha aplicacién a los
archivos manuales y a las personas juridicas que contengan alguna informacidn relativa a
personas fisicas, mediante la expedicién de disposiciones especiales.32

Ahora bien, la lista basica de principios reconocidos por esta Resolucién son:
Principio de legalidad y lealtad: la informacidn relativa a las personas no debe ser
recogida o procesada por métodos desleales o ilegales.
Principio de exactitud: las personas responsables de la compilacién de archivos o
aquellas responsables de mantenerlos, tienen la obligacién de llevar a cabo compro-
baciones periédicas acerca de la exactitud y pertinencia de los datos registrados y
garantizar que los mismos se mantengan de la forma mds completa posible.
Principio de especificacién de la finalidad: la finalidad a la que vaya a servir un ar-
chivo y su utilizacién en términos de dicha finalidad debe ser especificada, legitima y,
una vez establecida, recibir una determinada cantidad de publicidad o ser puesta en
conocimiento de la persona interesada.
Principio de acceso de la persona interesada: cualquiera que ofrezca prueba de su
identidad tiene derecho a saber si estd siendo procesada informacién que le conci-
erna y a obtenerla de forma inteligible, sin costes o retrasos indebidos; y a conseguir
que se realicen las rectificaciones o supresiones procedentes en caso de anotaciones
ilegales, innecesarias o inexactas, y, cuando sea comunicada, a ser informado de sus
destinatarios.

Principio de no discriminacién: sin perjuicio de los casos susceptibles de excepcién,

no deben ser recogidos datos que puedan dar origen a una discriminacién ilegal o

arbitraria, incluida la informacién relativa a origen racial o étnico, color, vida sexual,

opiniones politicas, religiosas, filoséficas y otras creencias, asi como la circunstancia
de ser miembro de una asociacién o sindicato.

Principio de seguridad: deben adoptarse medidas adecuadas para proteger los archi-

vos tanto contra peligros naturales, pérdida o destruccién accidental, como peligros

humanos que se traducen en acceso no autorizado, uso fraudulento de los datos o la
contaminacién mediante virus informdticos.

Autoridad garante: el derecho de cada pais debe designar a una autoridad que, de

acuerdo con su sistema juridico interno, vaya a ser responsable de supervisar la ob-
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servancia de los principios establecidos. Esta autoridad deber ser imparcial, indepen-
diente frente a las personas o agencias responsables de procesar y establecer los datos
y con competencia técnica.

Transferencias internacionales: debe existir un flujo libre de datos personales entre
los Estados en el cual se establezcan garantias suficientes de proteccién a la vida
privada.

Directiva 95/46/CE sobre proteccion de personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de esos datos

La Directiva 95/46, fue aprobada con un doble objetivo: por un lado garantizar el dere-
cho a la vida privada reconocido en el articulo 8 del Convenio Europeo de Derechos
Humanos, en particular por lo que respecta al tratamiento de datos personales, ampli-
ando los principios ya recogidos en otras normas internacionales y otorgando un mayor
nivel de proteccién dentro de la Comunidad, sin disminuir el ya existente; y, por otro
lado, impedir la restriccién de la libre circulacién de los datos personales en todos los
Estados miembros de la Unién Europea.33

El proyecto de Directiva 95/46, se inspira esencialmente en la doctrina constitucio-
nal alemana y en la ley francesa de 1978. Sin embargo, los trabajos se paralizaron, dado
que diversos estados consideraron que no era posible la aprobacién por parte de las
instituciones comunitarias de una norma reguladora de un derecho fundamental de los
ciudadanos, al no tener tal hecho cabida en las normas rectoras del Derecho Comuni-
tario vigentes en ese momento.34

A partir de ese momento, los trabajos se centraron en la necesidad de adoptar un
texto de Directiva 95/46 referido a la adopcién de un marco comunitario que garantice
la libre circulacién de los datos de cardcter personal, no pudiendo los Estados miembros
invocar el derecho a la proteccién de datos como justificacién para impedir dicha libre
circulacién.35 En ese sentido, la directiva resultaba indispensable para la consecucion
de mercado tnico.

Finalmente, la Directiva 95/46 fue aprobada el 24 de octubre de 1995. Con base en
esta directiva, los Estados miembros de la Unién Europea han transpuesto en sus normas
nacionales los principios que regulan un derecho fundamental sin entorpecer el flujo de
informacidn.

Citando a Puente Escobar,36 las innovaciones introducidas por la Directiva 95/46/
CE pueden esquematizarse de la siguiente manera:

La ampliacién del dmbito de aplicacidn.

La regulacién del encargado del tratamiento

El desarrollo de los principios de calidad.
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El “interés legitimo” como legitimador del tratamiento.

La cldusula sobre la libertad de expresién.

El reconocimiento del derecho de oposicion.

El reconocimiento de los derechos relacionados con las decisiones individuales au-
tomatizadas.

El desarrollo de sistemas de autorregulacién sectorial.

El régimen sistemdtico de las transferencias internacionales de datos.

El reforzamiento de las funciones de las autoridades de proteccién de datos.

La creacién del Grupo del Articulo 29.

En materia de principios, la Directiva 95/46/CE dispone en el articulo 6 lo que a con-

tinuacién se indica:
“Articulo 6.-
1. Los Estados miembros dispondrdn que los datos personales sean:
a) tratados de manera leal y licita;
b) recogidos con fines determinados, explicitos y legitimos, y no sean tratados poste-
riormente de manera incompatible con dichos fines; no se considerard incompatible
el tratamiento posterior de datos con fines histéricos, estadisticos o cientificos, siem-
pre Y cuando los Estados miembros establezcan las garantias oportunas;
¢) adecuados, pertinentes y no excesivos con relacion a los fines para los que se reca-
ben y para los que se traten posteriormente;
d) exactos y, cuando sea necesario, actualizados; deberdn tomarse todas las medidas
razonables para que los datos inexactos o incompletos, con respecto a los fines para
los que fueron recogidos o para los que fueron tratados posteriormente, sean su-
primidos o rectificados;
e) conservados en una forma que permita la identificacidon de los interesados durante
un periodo no superior al necesario para los fines para los que fueron recogidos o para
los que se traten ulteriormente.
Los Estados miembros establecerdn las garantias apropiadas para los datos personales
archivados por un periodo mds largo del mencionado, con fines histéricos, estadisti-
cos o cientificos....

Carta de Derechos Fundamentales de la Union Europea

La Carta de Derechos Fundamentales de la Unién Europea,37 fue aprobada el 7 de
diciembre de 2000 por la Cumbre de Jefes de Estado y de Gobierno celebrada en la
ciudad de Niza, Francia. Reconoce entre otras cuestiones, el derecho a la proteccién de
datos con el cardcter de fundamental en su articulo 8 al establecer que toda persona tiene
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derecho a la proteccién de los datos de cardcter personal que le conciernan, sin hacer
mencién a la intimidad o a la vida privada. También el articulo 8 senala que “el respeto
de estas normas quedara sujeto al control de una autoridad independiente”.

De esta forma, a partir de la aprobacién de la Carta de Derechos Fundamentales de
la Unién Europea, la proteccidn de los datos de cardcter personal se configura como un
derecho fundamental y auténomo del derecho a la intimidad y a la privacidad de las per-
sonas. Cabe precisar a este respecto, que en su articulo 7 aborda los derechos de manera
separada, recoge el derecho a la vida privada y familiar.38

Ahora bien, cabe mencionar que paralelamente ha habido un rico desarrollo juris-
prudencial que por razones de espacio no se desarrollard exhaustivamente, sin embargo,
es importante sefialar en concreto el caso particular del Tribunal Constitucional Espa-
fiol, el cual arrojé luz sobre el contenido y alcances del derecho a la proteccién de datos
personales en su sentencia 292 del 30 de noviembre de 2000,39 por la cual definié los
contornos de este nuevo derecho al establecer a la letra lo siguiente:

“7... [E]l contenido del Derecho fundamental a la proteccién de datos consiste en
un poder de disposicién y de control sobre los datos personales que faculta a la per-
sona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cudles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa pos-
esién o uso. Estos poderes de disposicién y control sobre los datos personales, que
constituyen parte del contenido del Derecho fundamental a la proteccién de datos
se concretan juridicamente en la facultad de consentir la recogida, la obtencién y el
acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como
su uso o usos posibles, por un tercero, sea el Estado o un particular”.

Sin afin de exhaustividad, los instrumentos internacionales aqui referidos dan forma
y contenido al derecho de la proteccién de datos, al tiempo de sentar las bases para su
reconocimiento y difusién en otras regiones del mundo.

La Carta de Derechos Fundamentales de la Unién Europea fue aprobada el 7 de
diciembre de 2000 por la cumbre de Jefes de Estado y de Gobierno celebrada en la
ciudad de Niza, Francia. Reconoce entre otras cuestiones, el derecho a la proteccién de
datos con el cardcter de fundamental en su articulo 8 al establecer que toda persona tiene
derecho a la proteccién de los datos de cardcter personal que le conciernan, sin hacer
mencion a la intimidad o a la vida privada. También el articulo 8 sefiala que “el respeto
de estas normas quedard sujeto al control de una autoridad independiente”.

De esta forma, a partir de la aprobacién de la Carta de Derechos Fundamentales de
la Unién Europea, la proteccidn de los datos de cardcter personal se configura como un
derecho fundamental y auténomo del derecho a la intimidad y a la privacidad de las per-
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sonas. Cabe precisar a este respecto, que en su articulo 7 aborda los derechos de manera
separada, recoge el derecho a la vida privada y familiar.

La proteccién de datos personales de nifas, nifios y adolescentes

Como se ha venido desarrollando, a nivel internacional se han realizado valiosos
esfuerzos por establecer reglas para el tratamiento e intercambio de informacién de las
personas al tiempo que se respeta su privacidad. Ese equilibrio se ha podido plasmar en
leyes que prevén los principios y derechos de los titulares de los datos, asi como el diseno
de instituciones que podrian denominarse como “érganos garantes” de la adecuada pro-
teccién de datos, con independencia y facultades de sancién.

Empero, no existe un modelo tinico de regulacién a este respecto. Por un lado, con-
tamos con el modelo europeo, que podria denominarse como universal al ser compre-
hensivo para la proteccién de los datos personales (ya que prevé los principios, dere-
chos, procedimientos y autoridad independiente) el cual ha sido adoptado con matices
e innovaciones importantes por paises como Canadd. Por otra parte, existen modelos
sectoriales en los que conviven algunas regulaciones especificas y mecanismos de autor-
regulacion. En este ltimo grupo podriamos ubicar a los Estados Unidos de América y
al propio México.40

Es importante mencionar que en el dmbito europeo, asi como en Canadd, las au-
toridades en materia de proteccién de datos han promovido intensamente el derecho
a la proteccién de datos de menores a través de campanas de sensibilizacién dirigidas a
padres y educadores, folletos informativos, creacién de sitios en Internet de autoayuda,
concursos, entre otros mecanismos para fomentar el conocimiento y alcances de este
derecho fundamental.

Hay que recordar que la definicién de dato personal adoptada de manera quasi gen-
eralizada en el dmbito internacional, sefala que se trata de informacién relativa o con-
cerniente a una persona fisica, identificada o identificable. En ese sentido, el 4dmbito de
proteccién es hacia la persona en relacién con el tratamiento que se dé a su informacidn,
la cual se puede encontrar en posesién de los gobiernos o de los particulares.

Por lo anterior, puede decirse vdlidamente que las nifias, ninos y adolescentes gozan,
en tanto que son personas, del derecho a la proteccion de sus datos personales, el cual se
traduce en la debida observancia de una serie de principios y derechos, tutelados a través
de un procedimiento, ante una autoridad independiente como se verd en el siguiente
apartado.

La falta de dicha observancia ha traido consigo no solo la violacién del derecho de
proteccion de datos personales, sino implicaciones en el desarrollo social, psicoldgico
y emocional de muchos de los menores. Existen innumerables casos ilustrativos de las
consecuencias de dicha carencia, que por razones de espacio no podemos exponer, sin
embargo, se describen cuatro casos ilustrativos y recientes al final del documento para
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mayor referencia.

La propuesta del Memordndum de Montevideo sobre la proteccién de datos perso-
nales y la vida privada en las redes sociales en Internet, en particular de ninos, nifias y
adolescentes

Ahora toca el turno de explicar las distintas propuestas del Memordndum sobre la
proteccién de datos personales y la vida privada en las redes sociales en Internet, en
particular de ninos, ninas y adolescentes, mejor conocido como Memordndum de Mon-
tevideo —en adelante, el Memordndum -, para lograr la efectiva proteccién de los datos
personales de las nifias, nifios y adolescentes, en éste dmbito.

Hasta este punto, cabe destacar que el servicio de redes sociales ha sido definido
por el Grupo de Trabajo de Proteccién de Datos (Articulo 29), como las “plataformas
de comunicacién en linea que facilitan a los individuos a crear o unirse a una red con
usuarios de ideologia afin. En el sentido legal, las redes sociales son servicios sociales de
informacién, como se definen en el articulo 1, pdrrafo 2 de la Directiva 98/34/EC y
reformada por la Directiva 98/48/EC” .41

Ahora bien, el objeto de la elaboracién del Memordndum nace del reconocimiento
de los riesgos a los que estdn sujetos los menores al momento de navegar en Internet. Los
nifos, nifias y adolescentes conciben el espacio virtual como un espacio privado, con la
posibilidad de actuar y expresarse libremente sin estar plenamente conscientes sobre el
control de su informacién y las implicaciones existentes. Esto genera “bienestar fisico y
psicolégico, asi como espiritual” como se ha demostrado desde la psicologia”.42

Mis claro, el derecho a la proteccion de datos personales y la privacidad de los meno-
res se traduce en la no injerencia, el respeto a su dignidad e identidad como personas. Si
bien es cierto, el avance tecnoldgico y la vinculacién de los menores con las nuevas tec-
nologfas representa un elemento del proceso evolutivo de la sociedad, también es cierto
que este nuevo espacio debe ser regulado para proteger los derechos de la nifiez en todos
sus dmbitos. Mismos, que al no ser garantizados tendrian implicaciones en su desarrollo
y en la estigmatizacién social consiguiente.43

Por lo que hace a las redes sociales, el uso que de ellas hacen los ninos, nifias y adoles-
centes y los abusos a los que podrian ser sujetos, a continuacién se abordan las secciones
medulares en referencia a la proteccién de datos y la responsabilidad del Estado y de
la Industria. Si bien, el Memordndum aborda diferentes aristas de la problemdtica, en
las secciones sucesivas se analizan respecto de la aplicacion al derecho fundamental de
la proteccién de datos personales y las implicaciones en la vida presente y futuro de los
menores.44

Recomendaciones para los Estados sobre el marco legal

A este respecto, cabe destacar el numeral 6 denominado “Recomendaciones para los
Estados sobre el marco legal” que a la letra establece lo siguiente:
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“6. La proteccién de los datos personales requiere del desarrollo de una normativa
nacional, aplicable al sector publico y privado, que contenga los derechos y principios
bésicos, reconocidos internacionalmente, y los mecanismos para la aplicacién efectiva de
la misma. Los Estados deberdn tomar en especial consideracin, en la creacién y en el
desarrollo de dichas normativas, a las nifias, nifios y adolescentes”.

La mencién anterior tiene varias implicaciones relativas a la proteccién de los datos
personales de los menores. La primera es que los Estados que utilicen como principios
orientadores el Memordndum de Montevideo a la hora de legislar en materia de protec-
cién de datos personales deberdn contemplar, entre otros los aspectos que se sehalan a
continuacioén.

En principio, el dmbito de aplicacién de la norma debiera ser para entes publicos -el
Estado en todos sus niveles de gobierno- asi como para entes privados. La emision de
una ley de proteccién de datos brindaria la garantia a toda persona -incluidos los meno-
res de edad- de que su informacién serd manejada conforme a lo que establezca esta ley,
por lo que si bien, el Memordndum se enfoca a la proteccién de menores de edad, se
recomienda la expedicién de una norma de aplicacién general, dado que los principios
y derechos que se desarrollan en los siguientes pdrrafos, también son transversalmente
aplicables sin distingo de edad, aunque explicaremos las variaciones en su ejercicio al
caso concreto.

Una novedad del Memordandum es la recomendacién al legislador de tomar en cuen-
ta en el proceso legislativo y de disefio de la norma, la opinién de las nifas, nifos y
adolescentes, sobre todo, en aquellas disposiciones particulares que se refieran a la forma
en que debe llevarse a cabo el tratamiento de su informacién en Internet, de modo que
ellos puedan aportar su opinién.

Los principios de proteccion de datos

En cuanto a los principios de proteccién de datos, existe un consenso mds o menos gen-
eralizado a nivel internacional en reconocer los siguientes:

Consentimiento;

Informacién;

Finalidad;

Proporcionalidad;

Calidad y

Seguridad

Es importante mencionar que como premisa principal el proveedor de toda red social
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digital debiera comprometerse al tratamiento leal de los datos que no se traduce en otra
cosa sino en el hecho de efectuarlo con estricto apego y respeto a los derechos del titular
de la informacion.

Por ello, el consentimiento es el principio rector del derecho a la proteccién de datos
personales dado que se trata del poder de disposicién del titular de la informacién para
decidir quién, cémo, cudndo y para qué utiliza sus datos, pudiendo oponerse a dicha
utilizacién.

Aqui hay un punto importante a dilucidar y es el tema de la edad ya que no existe
consenso acerca de a partir de qué edad se considera que un nifno es maduro para poder
ejercer su consentimiento y por tanto, manifestar su voluntad para otorgar su infor-
macién personal. Dicha cuestién dependerd de la legislacién que adopte cada pais y de
conformidad a ello, se establecerian las modalidades para expresar el consentimiento.

Ahora bien, otra complejidad se presenta a la hora de comprobar por parte de la in-
dustria, que realmente se obtuvo el consentimiento de un menor con la edad establecida
por ley. Ello implica el desarrollo de mecanismos para conocer de manera fehaciente, la
madurez del titular del dato.

En cuanto al principio de informacién, este se traduce en la obligacién del proveedor
de una red social digital de dar a conocer las reglas de privacidad con que cuentan,
los propésitos y finalidades para los cuales serdn utilizados los datos y/o transmitidos
a terceros, asi como el nombre del responsable de su tratamiento. También se conoce
como el principio de la transparencia en el tratamiento de la informacién ya que se estd
utilizando informacién ajena y por tanto, debe ventilarse de qué manera se hard uso de
la misma y bajo qué condiciones podri el titular de los datos, ejercer los derechos a que
se refiere el proximo apartado.

Veamos ahora el principio de finalidad que consiste en que los datos se recaban para
cierto objeto concreto y conocido de antemano. Si la finalidad cambia, es necesario ob-
tener el consentimiento del titular para poder utilizar los datos para nuevos objetivos.

Por su parte, el principio de proporcionalidad se traduce en que al tener el trata-
miento una finalidad concreta, los datos que se recaben deberdn ser directamente pro-
porcionales a dicho fin, por lo que este principio indica que debe darse un tratamiento
minimo a la informacién, ya que en la medida que se obtenga mds, podria rebasarse el
fin primario. A este principio también se le conoce como principio de minimizacién del
tratamiento de datos.

En lo que respecta al principio de calidad de los datos, éste consiste en mantenerlos
actualizados y puestos al dia de modo que reflejen verazmente la informacién acerca de
una persona. Un dato inexacto es un dato falso y no rectificarlo podria acarrear conse-
cuencias nefastas.

Finalmente, los datos deben estar seguros, es decir, integros y accesibles sélo para
aquellos que estén autorizados para ello, como se verd mds adelante.
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Los derechos de las ninas, nifios y adolescentes en materia de proteccién de datos

Por lo que ve a los derechos del titular de los datos, también hay coincidencia inter-
nacional en reconocer los siguientes:

Acceso;

Rectificacién;

Cancelacién, y

Oposicidn.

Para saber cémo se despliegan los derechos de las nifias, nifios y adolescentes a la protec-
cién de sus datos personales, el Memordndum en el apartado denominado “Recomenda-
ciones para los Estados sobre el marco legal” en su numeral 8 establece lo siguiente:
“8. Los Estados deben legislar el derecho que tienen las nifias, nifios y adolescentes
directamente o por medio de sus representantes legales, a solicitar el acceso a la in-
formacién que sobre si mismos se encuentra en bases de datos tanto publicas como
privadas, a la rectificacién o cancelacién de dicha informacién cuando resulte proce-
dente, asi como a la oposicién a su uso para cualquier fin”.

De acuerdo con dicho numeral, queda claro que los menores de edad podrian solicitar
acceso a la informacién personal que de ellos se conserve, manipule y transmita en las re-
des sociales. Este derecho se relaciona directamente con el principio de informacién, ya
que solo mediante un aviso de privacidad en el que se establezca la persona responsable
del tratamiento de los datos, asi como los derechos que tiene el titular de la informacidn,
los menores de edad podrdn conocer qué informacién se detenta de ellos.

También deben poder solicitar la rectificacién de datos erréneos o desactualizados
para su puesta al dfa. Este derecho se relaciona directamente con el principio de calidad a
que se hizo referencia en el apartado anterior. Finalmente, podria pedirse la cancelaciéon
del dato que trae como consecuencia la supresién o eliminacién de dicha informacién.
Cabe mencionar que en este punto es importante establecer mecanismos efectivos de
supresion total de la informacién, porque en ocasiones se solicita eliminar una invitacién
a formar parte de una red social y esta sigue apareciendo ad infinitum, sin que sea res-
petada la voluntad del interesado o titular del dato.

El derecho de oposicién también debe poder ejercitarse cuando los datos se hayan
obtenido sin el consentimiento de los menores de edad (por encontrarse en fuentes
de acceso publico por ejemplo) y en este caso, la consecuencia seria la cancelacién del
dato.
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El procedimiento de tutela y autoridad independiente

Pasando a otro tema nodal del Memordndum, vale la pena resaltar la mencién especial
que hace a los “mecanismos para la aplicacién efectiva de la norma”. Esta cuestién se
refiere a la necesidad de que en los marcos normativos correspondientes se prevea un
procedimiento de tutela de derechos de proteccién de datos; dicho procedimiento de-
biera ser efectivo, expedito y gratuito, ademds de poder desahogarse ante una autoridad
independiente.

La autoridad no necesariamente tendria que ser —aunque idealmente si- una autori-
dad especializada en proteccién de datos personales. Dicha tarea bien podrian llevarse
a cabo por las defensorias del pueblo o comisiones de derechos humanos, las procura-
durias o los jueces. Por ello, resulta relevante que el procedimiento sea expedito y claro
para no hacer nugatorio el derecho.

Recomendaciones para la Industria en materia de proteccion de datos

Las recomendaciones concretas del Memordndum a la industria establece que las
empresas que proveen los servicios de acceso a Internet, aquellas que desarrollan las redes
sociales digitales, o bien, las aplicaciones que éstas contienen, deben comprometerse de
manera decidida en materia de proteccién de datos personales y la vida privada —en
particular de nifas, nifios y adolescentes—, a cooperar con los sistemas de justicia na-
cionales, desarrollar campafias de prevencién y desarrollo de capacidades, entre otros
instrumentos mediante compromisos o codigos de conducta, que deben incluir:

“19. No permitir la recopilacién, tratamiento, difusién, publicacién o transmisién

a terceros de datos personales, sin el consentimiento explicito de la persona concern-

ida. Se debe restringir el uso de la informacién recogida con cualquier otra finalidad

diferente a la que motivé su tratamiento, y en especial a la creacién de perfiles de
comportamiento.

También se senala que en el caso de nifias y ninos se deberd considerar la prohibicién de
tratamiento de datos personales. En el caso de adolescentes se deberd tener en cuenta los
mecanismos de controles parentales de acuerdo a la legislacién de cada pais, de los que
deben darse una informacién clara”.
Dado que en varios paises ya existe la obligacién para la industria de establecer con-
troles para limitar la informacién que las ninas y nifos proporcionan en Internet, de
igual forma, el Memordndum sefiala de manera contundente que la industria deberd
considerar la prohibicidn de llevar a cabo el tratamiento de datos de ninas y nifios, con
lo cual se busca limitar la recoleccién y almacenamiento de informacién solo al caso de
los adolescentes.45

Lo anterior tiene una lgica subyacente y es el hecho de que a partir de cierta edad,
el ser humano comienza a ser consciente de su voluntad y de los efectos de sus actos u

176



DERECHO DE NINAS, NINOS Y ADOLESCENTES

omisiones. En la infancia, la inocencia e inmadurez de las ninas y nifios los lleva a in-
tercambiar toda la informacién que les sea solicitada acerca de si mismos, asi como de
sus padres, hermanos y amigos, a cambio de conseguir puntos para ver a sus mascotas
favoritas. Aqui tenemos una clara tensién entre el modelo de negocio de juegos para
nifios en redes sociales y los derechos de la nifez.

Conviene entonces recordar que el articulo 16 de la Convencién sobre los derechos
de los ninos establece que no serdn objeto de injerencias en su vida privada, por lo que
la prohibicién al tratamiento de sus datos no surge en el Memordndum, sino que mds
bien se retoma de los derechos del nifio reconocidos en los instrumentos internacionales.
En otras palabras, la actividad que actualmente lleva a cabo la industria al recabar infor-
macién que los propios ninos proporcionan en redes sociales, tiene claros vicios del con-
sentimiento, por lo que podria ponerse en tela de juicio la licitud de dicha actividad.

Ahora bien, en el caso de los adolescentes, de acuerdo con las edades que cada pais
determine, éstos podrian proporcionar algunos de sus datos, siempre y cuando puedan
conocer de manera clara las reglas del juego, el cual podria denominarse “intercambio
de privacidad a cambio de diversién” como veremos mds adelante.

Otras recomendaciones a la industria en materia de proteccién de datos, establecen
lo siguiente:

20. Proteger la vida privada deberia ser la caracteristica general y por defecto en todas

las redes sociales digitales, bases de datos y sistemas de comunicacién, entre otros.

Los cambios en el grado de privacidad de su perfil de usuario que se quieran realizar

deben ser sencillos y sin costo alguno.

21. Las reglas sobre privacidad de las pdginas web, servicios, aplicaciones, entre

otros, deberfan ser explicitas, sencillas y claras, explicadas en un lenguaje adecuado

para ninas, nifos y adolescentes.

Se deberd proveer informacién sobre los propésitos y finalidades para los cuales se

utilizardn los datos personales, asi como las transmisiones que se realicen a terceros.

De igual modo se deberd indicar la persona o personas responsables del tratamiento

de la informacion....

Esta mencién es importante, ya que dicha recomendacién se traduce en la obligacién
de la industria de proveer los llamados avisos de privacidad para dar cumplimiento al
principio de informacién antes abordado. En ese sentido, el aviso deberd transmitir de
forma clara y sencilla las reglas sobre privacidad, los propésitos y finalidades para los
cuales serdn utilizados los datos y/o transmitidos a terceros, asi como el nombre del
responsable de su tratamiento, dado que si no se le puede identificar claramente, tam-
poco podrian ejercitarse los derechos de acceso, rectificacién, cancelacién u oposicién. A
mayor abundamiento, el Memordndum establece lo siguiente:
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Se debe igualmente ofrecer un enlace hacia los “pardmetros de privacidad” en el mo-
mento de la inscripcién, conteniendo una explicacién clara sobre el objeto de dichos
parametros.

Debe hacerse accesible igualmente un aviso sobre el hecho de que la red social ha
preseleccionado los pardmetros, si éste es el caso, y que pueden ser cambiados en todo
momento, segun las preferencias de las nifias, nifios y adolescentes.

Serfa deseable igualmente que se cambien los “pardmetros por defecto” de los con-
tenidos personales, para que puedan ser inicamente accesibles por los amigos y las
redes que el usuario determine.

22. Toda red social digital debe indicar explicitamente en la parte relativa a la “pub-
licidad” contenida en su politica de privacidad, sobre los anuncios publicitarios e
informar claramente, en especial a nifias, nifios y adolescentes, sobre el hecho de que
las informaciones personales de los perfiles de los usuarios se emplean para enviar
publicidad segtin cada perfil. Se deberd evitar publicidad que no sea adecuada para
las ninas, nifos y adolescentes.

23. Toda red social digital debe indicar de manera clara la razén que motiva el exigir
ciertos datos personales y en particular, la fecha de nacimiento en el momento de la
inscripcidn y la creacién de una cuenta. Se debe por tanto explicar que la fecha de
nacimiento exigida tiene por objeto el poder verificar la edad minima permitida para
poder crearse una cuenta en la red social digital.

Se debe precisar igualmente cémo se van a utilizar estos datos de cardcter personal
que hay que facilitar de manera obligatoria.

La industria deberd implementar mecanismos para una verificacién fehaciente de
la edad de ninas, nifios y adolescentes para la creacién de una cuenta de usuario y/o
acceder a determinado contenido.

24. Toda red social digital, sistema de comunicacién o base de datos deberfa contar
con formas de acceso a la informacién, rectificacién y eliminacién de datos person-
ales, para usuarios o no usuarios, tomando en consideracién las limitantes de la ley.
Toda red social digital debe elaborar una politica accesible a los usuarios en materia
de conservacién de la informacion, en virtud de la cual los datos personales de los
usuarios que han desactivado su cuenta sean suprimidos totalmente de los servidores
del servicio, tras un periodo de tiempo razonable. Asimismo se deberd eliminar la
informacién de no usuarios, considerando un limite razonable de conservacién cu-
ando han sido invitados a ser parte de las redes. Las redes sociales digitales no deben
utilizar la informacién de no usuarios.

Las dos opciones que permitan desactivar y suprimir las cuentas deben ser totalmente
visibles para los usuarios, que deben poder comprender qué supone cada opcién en
cuanto a la gestidon por parte del servicio de los datos contenidos en dichas cuentas.
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Se tiene que informar a los usuarios de las obligaciones de privacidad frente a ter-
ceros, dicha politica debe ser explicita, clara y visible.

25. Debe impedirse la indexacién de los usuarios de las redes sociales digitales por
parte de los buscadores, salvo que el usuario haya optado por esta funcién. La in-
dexacién de informacién de ninas y nifios debe estar prohibida en todas sus formas,
en el caso de adolescentes éstos deben autorizar de forma expresa la indexacién de
sus datos minimos”.

Uno de los aspectos que mds han preocupado a las autoridades de proteccién de datos en
el mundo, asi como a otros actores importantes, es el hecho de que la informacién que
se “sube” a las redes sociales se indexa a buscadores en Internet. Lo anterior significa que
si la gente no estd consciente de ello y no cuenta con la informacién necesaria ni los me-
canismos para oponerse a esa accion, toda la informacién que considera que comparte
Unicamente con sus “amigos” en la red, también puede ser conocida y copiada por el
resto de la gente que pueda tener acceso a buscadores comunes de informacién. Bastaria
entonces con buscar el nombre de una nina, nifio o adolescente, para que cualquier
persona sin ser su “amigo” pueda saber todo lo que hace y quienes forman parte de su
circulo social, ademds de otra informacién derivada.

Por ello, en el caso particular de las redes sociales digitales, se ha solicitado por auto-
ridades como la Comisaria Europea para la Sociedad de la Informacién, que dichas redes
garanticen que “al menos” las cuentas de los menores de edad sean “privadas por defecto
e inaccesibles” a través de los buscadores de la red. Lo anterior busca la mayor proteccién
de los menores al asegurar que no sean indexados sus datos en las herramientas para la
busqueda de informacién en Internet, impidiendo con ello seguir su rastro.46

En lo que respecta al acceso por parte de terceros, el Memordndum en cuestién dis-
pone lo siguiente:

“26. Toda red social digital debe establecer las medidas necesarias para limitar el

acceso por parte de los terceros que desarrollan las diferentes aplicaciones que el ser-

vicio ofrece (juegos, cuestionarios, anuncios, entre otros), a los datos personales de
los usuarios cuando éstos no sean necesarios ni pertinentes para el funcionamiento
de dichas aplicaciones.

La red social tiene que asegurar que los terceros que desarrollan aplicaciones en sus
plataformas Gnicamente podrdn acceder a los datos personales de los usuarios con el
consentimiento expreso de estos. La red social digital debe asegurarse que los terceros
desarrolladores soliciten Ginicamente la informacién indispensable, pertinente y no exce-
siva para el uso de dicha aplicacién.

Es igualmente importante que se tomen las medidas necesarias para evitar toda co-
municacién de datos personales de aquellos usuarios que no han decidido expresamente
por ellos mismos el instalar alguna aplicacién”.
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De nuevo, el hilo se rompe por lo mds delgado. De entrada, hay que reconocer
que existe un interés claro de la industria en identificar a las personas con sus gustos,
necesidades y hdbitos de consumo, para que a partir de ello, puedan ofrecerles bienes o
servicios ad-hoc. A esta actividad se le denomina behavioral targeting.

Sabido lo anterior, es necesario que el proveedor del la red social digital establezca
medidas para que terceros desarrolladores de las aplicaciones que se ofrecen (como los
juegos), estén limitados en cuanto al acceso a los datos personales de los usuarios, de lo
contrario se tiene entonces a un sinniimero de polizontes que aprovechan estos esque-
mas abiertos.

Por ello, se recomienda la programacién de filtros especiales para que dichos terceros
s6lo puedan obtener aquella informacién que el titular ha consentido expresamente
“compartir” y no toda aquella que se encuentra en su cuenta.

Finalmente, el Memordndum hace una mencién relevante a la seguridad de la infor-
macién que se vierte en las redes sociales, al sefialar lo siguiente:

29. La industria debe establecer medidas de indole técnica y operativa para garantizar

la seguridad de la informacidn, en particular la integridad, disponibilidad y confi-

dencialidad.

Queda claro con lo anterior que la observancia de los principios y derechos en materia
de proteccién de datos personales no servirfa de mucho, si no se prevén las medidas
necesarias para impedir la pérdida, destruccién o acceso no autorizado de la informacién
contenida en redes sociales, las cuales pueden llegar a conformar archivos inmensos con
datos de millones de personas, que permiten la creacién de perfiles detallados y comple-
jos que mal utilizados, pueden provocar violaciones a otros derechos y libertades como

ya se ha dicho. 47

Conclusiones

Como se desprende de la larga marcha que han emprendido los derechos humanos, al
tiempo que evoluciond la ciencia y la tecnologfa surgié un nuevo derecho fundamental
a la proteccién de datos personales y la necesidad de desplegar sus mecanismos de tutela,
para la efectiva proteccién de las nifas, nifios y adolescentes.

Es claro que la proteccién de los datos personales como un derecho fundamental
y auténomo, contempla en su amplio espectro la salvaguarda de los menores, por el
simple hecho de ser. Sin embargo, la realidad nos demuestra la urgente necesidad de
comprometernos en todos los niveles para que no se irrumpa en ese dmbito, por demds
delicado. La afectacién en la vida presente y adulta de los nifios, nifias y adolescentes no
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solo pone en riesgo su integridad personal sino ademds su desarrollo en todas las esferas
de su crecimiento. De ahi, la urgente necesidad de regular las nuevas tecnologias, que si
bien nos acercan cada dia mds, no vienen exentas de peligros.

Si bien los Estados no han adoptado un modelo tnico para la tutela del derecho a
la proteccién de datos, cuando se trata de proteger a la infancia, las cosas cambian. El
ejemplo quizd més palpable sea el hecho de que en los Estados Unidos de América existe
una ley para proteger la privacidad de los nifios cuando navegan en Internet, sin que
exista una ley marco en materia de proteccién de los datos personales de otros sectores
de la poblacién.48 Es por ello que dado que existe consenso en cuanto a la necesidad
de proteger a los menores de edad en general en Internet y mds recientemente en redes
sociales, es necesario actuar para garantizar una tutela efectiva.

Existe la urgente necesidad de que los Estados comiencen a establecer mecanismos
integrales de proteccién que arranquen con la expedicién de normatividad en materia de
proteccién de datos, pero que ademds de manera sistémica, se contemple la prevencién
a través del fomento educativo sobre los riesgos que enfrentan y las alternativas con que
cuentan las ninas, nifios y adolescentes al utilizar redes sociales digitales. Lo anterior
también implicard necesariamente el involucramiento de los poderes judiciales, para que
una vez que se han conculcado los derechos de los menores de edad, estos puedan ser
resarcidos. Es un deber del Estado y una obligacién democrdtica.

La confianza y la seguridad en la utilizacion del Internet y, en particular de las redes
sociales, son aspectos fundamentales en la construccién de una sociedad mundial de
informacién segura y abierta a todos. Ello urge la inmediata cooperacién internacional
y de abordar la ciber-seguridad de forma holistica, resolviendo cuestiones juridicas, téc-
nicas, orgdnicas y procedimentales.

De igual forma, la proteccién de la infancia en el dmbito tecnolégico necesita de los
padres. Las barreras tecnoldgicas instaladas en algunas pdginas de Internet, como filtros
o mecanismos de verificacién de edad e identidad, no han sido suficientes para garanti-
zar un uso seguro de la red a nifos y adolescentes. Es necesaria la combinacién de estas
medidas técnicas con otros elementos, como la supervisién de los padres, la educacion,
el refuerzo de la ley y la puesta en marcha de politicas de seguridad entre los proveedores
y las pdginas que alojan redes sociales. La proteccion de los datos personales y de la inte-
gridad del nifno demandan un esfuerzo conjunto.

Asf como se establece en la Convencidn sobre los Derechos del Nino, los Estados de-
ben tomar las medidas apropiadas para garantizar su proteccién y bienestar. La experien-
cia demuestra que el nivel de responsabilidad de un gobierno para implementar acciones
concretas en este rubro, determina la importancia que se otorga a la conformacién de
sociedades futuras.

De ahi que la socializacién del Memordndum de Montevideo, contribuye a los es-
fuerzos de la regién encaminados a salvaguardar y proteger a las ninas, nifios y adoles-
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centes ante los cambios tecnolédgicos y las nuevas formas de vida. Mds aun, coadyuva
a la transformacién cultural que comprende la construccién de la ciudadania desde el
mismo momento en que empieza la vida, y en la fase mds importante de formacién del
ser humano: la infancia.

La proteccién de sus datos y vida privada en las redes sociales digitales es un paso
mds a favor de su desarrollo integral, y una obligacién de cada Estado miembro. Impre-
scindible, por tanto, incluir en la agenda nacional el desarrollo de las politicas pablicas
en esta materia.
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oca.org/BADAJ2/pdf/Normativa%200ONU/Declaraci%C3%B3n%20de%20los%20Derechos%20de
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de la Organizacién para la Cooperacién y Desarrollo Econdmicos.
hteps://www.agpd.es/portalweb/canaldocumentacion/legislacion/organismos_internacionales/ocde/
common/pdfs/OCDE-Directrices-sobre-protecci-oo-n-de-privacidad-Trad. pdf

Documento de trabajo 1/08 sobre la proteccién de datos personales de los nifios. Unién Europea.
hetps://212.170.242.196/portalweb/canaldocumentacion/docu_grupo_trabajo/wp29/2008/common/
menores_es.pdf

El Universal. Lunes 28 de septiembre de 2009. “Reclutadores de empleo buscan informacién en redes
sociales”.
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heep://www.ifai.org.mx/
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Barémetro de septiembre de 2009 del CIS. “La AEPD destaca la alta desconfianza de los ciudadanos
espafioles en la seguridad de sus datos en Internet”.
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Opinién 5/2009 sobre redes sociales en linea del grupo de Trabajo de Proteccién de Datos de la Comisién
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Casos ilusrativos

Algunos casos pricticos sobre el uso y abuso de las redes sociales para el acoso y explotacién de menores,
se exponen a continuacion:

Caso 1: Una adolescente britdnica a la cdrcel por bullying49 en Facebook.

Pais: Reino Unido de la Gran Bretafia (Worcester, Inglaterra).

Fecha: 24 de agosto de 2009.

Disponible en el vinculo: http://www.direct.gov.uk/en/YoungPeople/HealthAndRelationships/Bullying/
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Exposicién de caso.

Una adolescente de 18 afios se ha convertido en la primera persona encarcelada en Gran Bretafa por hacer
‘bullying’ e intimidar a una compaiera de instituto a través de una la red social.

Keeley Houghton habia acosado a Emily Moore durante la etapa en la que acudieron juntas al
colegio. Houghton se jactaba en su pdgina de Facebook de que iba a matar a su companera.

La joven inglesa fue condenada a tres meses de encierro en una institucién para delincuentes
juveniles, tras declararse culpable de acoso. Houghton también recibié una orden de restriccién que impide
acercarse a Emily Moore, ya sea por internet o por cualquier otro medio.

Observaciones
A este respecto, cabe destacar que el gobierno britdnico ha implementado la campana “Laugh at it and you
are part of it”,50 que pretende generar consciencia sobre el ciberbullying y sus consecuencias sociales.

Caso 2: Vivi un infierno, todo por ser buen estudiante
Pais: Colombia.
Fecha: 6 de septiembre de 2009.
Disponible en: http://www.cltiempo.com/archivo/documento/MAM-3606418
Exposicién de caso.
El adolescente, que hoy tiene 13 afos, estudiaba en un prestigioso colegio de Bogotd. Ingres6 en cuarto de
primaria. Sus padres lo matricularon alli porque el plantel donde estudiaba no era bilingiie.

“Venia de un colegio muy estricto -cuenta ¢él-. Estaba acostumbrado a la disciplina, y muchas
cosas que ensefiaban, ya las sabfa. Me la empezaron a montar de nerdo”.

Y por eso, por ser estudioso y respetuoso, un par de compaferos empezaron a hacerle la vida
imposible. Ademds de golpearlo e insultarlo a diario, lo excluian todo el tiempo. Lo dejaban solo a la hora
del descanso, no le permitfan jugar con ellos.

Todo se complicé cuando las agresiones trascendieron al escenario virtual. En el Messenger era
costumbre que cada uno de los compafieros de curso pusiera, en su estado, un mensaje insultante hacia él.
Hacfan concursos de la mejor frase, y él las vefa cuando se conectaba.

Todo el tiempo recibia mensajes en su correo electrénico v en su celular. El adolescente, narré: “Em-

y
pecé a tener pensamientos malos, a perder las ganas de vivir. Quise morirme, no querfa ser el rechazado
del curso”.
Tal fue la presién que, segtin su médico de cabecera, sufrié un bloqueo de la hormona del crecimiento

Caso 3: Ciberbullying: Cuatro adolescentes demandados por crear un perfil falso en Facebook.

Pafs: Estados Unidos de América

Fecha: 29 de septiembre de 2009.

Liga disponible: http://cyberbullying.us/blog/lori-drew-officially-acquitted.html
htep://arstechnica.com/tech-policy/news/2009/09/that-obscene-racist-may-be-fake-4-sued-for-profile-
prank.ars

Exposicién de caso.

Cuatro adolescentes han sido acusados por crear un perfil falso de un companero en Facebook, presentdn-
dolo como racista y sexualmente obsceno, y en continua bisqueda de nuevos amigos para expandir su red
social. El perfil fue suficientemente creible para hacerse de 580 amigos. Al respecto, la madre del adolescente
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ha puesto una demanda en contra de los cuatro adolescentes, acusindolos de difamacién y por causar stress
emocional severo a su hijo.

Aparentemente, los cuatro estudiantes difamaron el nombre de un companero, usando foto-
grafias y registrando informacidn real en sus datos de contacto, como su niimero celular. Asimismo, el grupo
también expuso numerosas frases obscenas, racistas y sexuales.

El grupo, en nombre del adolescente, efectuaba comentarios denigrantes en contra de los demds
miembros asociados en su pdgina. Lo que resultd en un severo desgaste emocional, implicaciones para sus
familiares —al tener que cambiar de club social, transporte escolar, etc.-, gastos econdmicos, entre otros.

La demanda fue hecha ante la Corte de Illinois y busca ademds del castigo, compensar los dafios.

Caso 4.

Pais: Espafia (Cddiz).

Fecha: 15 de junio de 2009.

Disponible en: http://www.elpais.com/articulo/sociedad/ciberamigo/chantajea/elpepisoc/

2009061 5elpepisoc_5/Tes

Mi “ciberamigo™ me chantajeaba. Ingresa en prisién un joven que acosé desde C4diz a mds de 250 mu-
jeres, muchas de ellas menos, a través de la red.

Exposicién de caso.

El detenido en Chipiona (Cédiz) era, en realidad, varén y tenfa 24 afios pero se habia inventado hasta 12
personalidades distintas para ganarse la confianza de sus victimas de diferentes maneras. Durante semanas
hablé con ellas a través de Internet. Se intercambiaron palabras en el chat, mensajes por correo y fotografias
en algunas redes sociales como Facebook.

Cuando la amistad se consolidaba y reunfa material suficiente, él desvelaba su verdadero rostro.
El que amenazaba y chantajeaba a las que supuestamente eran sus amigas. Asi engafié a 250 personas, la
mayorfa mujeres y menores. La Policfa le detuvo una vez en octubre del afio pasado. Pero siguié actuando.
A la segunda le han llevado a prisién.

El método usado por este delincuente cibernético se conoce como grooming, nacido de la revo-
lucién que ha supuesto el auge de programas de mensajeria instantdnea, chats, redes sociales donde es fécil
encontrar amigos pero no siempre con buenas intenciones. La operacién policial que ha acabado con el
arresto y encarcelamiento de este joven se ha hecho publica justo cuando el Ministerio del Interior ha em-
prendido una campana para advertir de los riesgos de poner en Internet datos ¢ imdgenes privados, sobre
todos, de menores. El detenido conocia estas facilidades y dominaba la técnica informdtica y las férmulas
para obtener de sus victimas lo que buscaba.

La policia conocié los hechos a través de una denuncia registrada en Madrid. Una joven reveld
que alguien al que habia conocido en Internet la estaba chantajeando. Ella misma le habia entregado, en
virtud de la confianza ganada, una foto con una imagen suya desnuda. Ahora su supuesto amigo ciberné-
tico le amenazaba con difundirla y humillarla pablicamente si no le entregaba semanalmente un video de
contenido sexual en el que ella apareciera. Esa denuncia permitié seguir la pista al acosador. La Brigada de
Investigacién Tecnolégica del Cuerpo Nacional de Policia le localizé en octubre de 2008 en Chipiona y se
le intervinieron dos ordenadores portdtiles y dos discos duros. Fue detenido pero quedé en libertad.

El material intervenido fue analizado y se constatd la existencia de mds victimas. Este descu-
brimiento abrié una nueva investigacién que se ha prolongado todos estos meses y que ha per-
mitido cifrar en 250 las victimas, la mayoria de ellas mujeres y menores de todo el territorio espaol,
aunque también habia extranjeras. El acosador no se limité a utilizar la informacién personal que sus
victimas le habfan cedido voluntariamente, sino también usé programas de control remoto para ac-
ceder al contenido de cuentas de correo electrénico y los archivos personales de sus ordenadores.
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Jestis Rubi Navarrete**
Quiero en primer lugar felicitar a la CONAMED, y sumarme a la celebracién de su
Décimo Aniversario, agradecer la invitacién que me han cursado y abordar con todos
ustedes un aspecto tan importante como es el tratamiento de los datos relacionados con
la informacién clinica.

La estructura del presente trabajo contiene, primeramente, una referencia a la per-
spectiva espafiola en relacién con esta materia que incluye dos aspectos. Por una parte,
la regulacién de la materia, que es compleja porque se interrelacionan dos normativas
distintas. De un lado, la normativa de proteccién de datos personales que es una exi-
gencia necesaria en cualquier Estado miembro de la Unién Europea y, por otra parte, la
normativa sectorial sanitaria que se refiere especificamente a la historia clinica. Ademds,
comentaré al hilo de la exposicién algunos casos concretos que se han suscitado sobre
esta materia en la experiencia practica de la Agencia Espanola de Proteccién de Datos
que es el 6rgano administrativo independiente que tiene la obligacién y la facultad de
aplicar estas normas.

También haré una breve referencia a un documento de trabajo provisional, que estd
pendiente de aprobacidn, elaborado en el marco de la Red Iberoamericana de Protec-
cién de

Datos y que se refiere especificamente a esta materia. Y, finalmente, plantearé una
reflexién sobre los puntos de conexién normativa en relacién con la regulacién del trata-
miento de datos de la historia clinica que pueden existir entre la normativa europea y la
de los Estados Unidos de México.

Por lo que se refiere al régimen juridico del tratamiento de datos de la historia clinica,
haré referencia a las normas mds importantes. La primera es un convenio internacional,

* Con ocasién de la celebracion del Dia Internacional de proteccién de datos y de la celebracién
de un acto del mdximo nivel institucional en la Honorable Cdmara de Diputados, promovido
por el Instituto Federal de Acceso a la Informacién Puablica Gubernamental, y atendida la
sensibilidad con que en México estd abordado la proteccién de datos personales y especialmente
la relacionada con la historia clinica, agradezco la oportunidad que se me rinda para reproducir
la Conferencia Magistral que dicté con ocasion del Décimo Aniversario de CONAMED.
Rubi Navarrete, Jesus, “Proteccién de Datos Clinicos”, Revista CONAMED, Vol. 11, No. 8, octubre-
diciembre, México, 2006.

** Adjunto al Director de la Agencia Espafiola de Proteccién de Datos, Madrid, Espana.
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el Convenio 108 del Consejo de Europa relativo al tratamiento de datos personales con
previsiones especificas respecto del tratamiento de datos de salud. La segunda norma es
una Directiva Comunitaria; la 95/46/CE del Parlamento Europeo y del Consejo de 24
de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos que ha exigido que
en todos los paises de la Unién Europea exista un sistema armonizado en materia de
proteccién de datos personales de manera que sean posibles los flujos transfronterizos de
datos entre todos los estados miembros con un régimen de garantias homogéneos y, de
este modo, no haya obstdculos al desarrollo del mercado interior. Son dos normas que
quiero destacar especificamente porque posteriormente, en el dltimo punto de mi inter-
vencién, volveré a hacer referencia a ellas. La tercera norma es la Ley Orgdnica 15/1999,
de 13 de diciembre, de Proteccién de Datos Personales (LOPD) donde se establece el
sistema de garantias y de derechos en materia de proteccién de datos con un tratamiento
especifico respecto de los datos de salud. Dentro de esos derechos se reconoce el derecho
al acceso y también los de rectificacién y cancelacién, que han planteado dudas y situa-
ciones conflictivas en el dmbito de la historia clinica. La Gltima norma es una regulacién
sectorial; es la Ley 41/2002, de 14 de noviembre, que regula los derechos de autonomia
del paciente y contiene , también, una regulacién detallada sobre el tratamiento de la
informacién clinica y su proteccién.

Los datos de la historia clinica son una modalidad, quizds la mds importante, de los
datos de salud. Los datos de salud, en la normativa a la que he hecho referencia se con-
sideran datos sensibles o datos especialmente protegidos y como tales tienen un régimen
de garantias mds reforzado que el que tiene el tratamiento de cualquier otra informacién
personal. Existen otros datos especialmente protegidos como son las creencias religiosas,
el origen racial, la ideologfa, o la afiliacién sindical. Pero entre los datos especialmente
protegidos el que quizd, en la prictica, ha planteado més conflictos es el tratamiento de
los datos de salud.

En relacién con el tratamiento de los datos de salud, la primera cuestién que se ha
planteado es la de qué debemos entender por datos de salud. De los datos de salud se
trata constantemente: hay referencias al derecho a la salud en las constituciones, en las
regulaciones sanitarias y en los convenios internacionales pero no se define qué es un
dato de salud o hasta dénde llega el concepto de datos de salud. Esta es una cuestion
extraordinariamente relevante porque segln se tenga una interpretacién expansiva o
restrictiva de lo que son datos de salud, todo el sistema de garantias que acompafa al
tratamiento de esos datos serd, a su vez, mds amplio o mds reducido. Por otra parte, la
cuestién tiene también importancia porque que exista un criterio expansivo o restrictivo
en la consideracién de los datos de salud afecta a las limitaciones que se establezcan a ese
régimen de garantias. Si se adopta una postura expansiva resultard que las limitaciones
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deberdn interpretarse restrictivamente y si se adopta una postura restrictiva resultard que
esas limitaciones al régimen de garantias se podrdn interpretar extensivamente.

En nuestra experiencia hemos tenido un problema concreto en un procedimiento
por infraccién de la ley en el cual se planteaba si la referencia a datos de discapacidad o
a grados de minusvalia debia o no considerarse como un dato de salud a efectos de la
adopcién de medidas especificas de seguridad de nivel alto. Ello dié lugar a que la Agen-
cia Espanola de Proteccién de Datos adoptara una resolucién que abordaba esta materia.
En ella se toma como referencia la Carta de la Organizacién Mundial de la Salud en la
que se considera que la salud es el estado completo de bienestar fisico y mental de la
persona y no sélo la ausencia de enfermedades; es decir, es un concepto expansivo. En el
mismo sentido, La Memoria explicativa del Convenio 108 al que antes he hecho refer-
encia considera datos de salud todas las informaciones pertenecientes a la salud pasada,
presente y futura, fisica o mental de un individuo, pudiendo tratarse de informaciones
sobre un individuo de buena salud, enfermo o fallecido y también comprende informa-
ciones relativas al abuso de alcohol y al consumo de drogas.

A su vez, uno de los 6rganos de este Convenio como es el Comité de Ministros, en
el ano 1997 hizo una recomendacién especifica sobre datos médicos en la cual se pone
de manifiesto un criterio expansivo respecto del concepto de datos de salud. En ella, con
una perspectiva de anticipacién muy importante, se afirma rotundamente algo que en
ocasiones ahora se discute, como que las informaciones genéticas son datos de salud. Asi-
mismo, en la jurisprudencia europea se ha planteado esta cuestién. Citaré una sentencia
muy significativa del Tribunal de Justicia de las Comunidades Europeas del ano 2003, el
asunto Lindqvist, en la cual se le plantea al Tribunal si una informacién incorporada en
una pdgina web sobre una lesién en un pie y una situacién de baja laboral asociada a esa
lesién, es 0 no un dato de salud. El Tribunal opta por un criterio expansivo en el sentido
de que esa mera referencia constituye un dato personal relativo a la salud en el sentido
del articulo 8 de la Directiva 95/46/CE. Por tanto, en el dmbito europeo y, en particular,
en Espafia, se puede concluir que el concepto de dato de salud es un concepto amplio y
expansivo; que la interpretacién en caso de duda tiene que seguir esa orientacién amplia
y que cualquier limitacién que se establezca respecto al tratamiento de los datos de salud,
al acceso a los datos de salud o cualquier limitacién a los derechos de las personas en esa
materia, puede ser legitima pero deberd interpretarse restrictivamente.

Los datos de salud son datos especialmente protegidos lo que determina que tengan
unas garantias especificas. La primera de ellas es la que afecta a la legitimizacién para
poder tratar o acceder al uso de la informacién relacionada con la salud. En el dmbito
de la normativa comunitaria, las dos causas principales que habilitan el tratamiento de
los datos de salud son el consentimiento explicito del afectado y el hecho de que, por
motivos de interés general, una norma con rango suficiente establezca la posibilidad de
poder acceder, tratar o utilizar aquellos datos.
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En lo que se refiere a los datos de salud que constan en la historia clinica, la Ley
41/2002, de Autonomia del Paciente contiene una definicién de la informacién clinica
y de la historia clinica. Se define la informacién clinica como todo dato, cualquiera que
sea su forma, clase o tipo que permite adquirir o ampliar conocimientos sobre el estado
fisico y la salud de una persona o sobre la forma de preservarla, cuidarla, mejorarla o
recuperarla. Por tanto, en esta definicién se mantiene un criterio expansivo, que trata
de comprender un abanico muy amplio de informaciones relacionadas con la atencién
al paciente. La misma Ley define la historia clinica como el conjunto de documentos
que contienen los datos, valoraciones e informaciones de cualquier indole -de nuevo
este concepto abierto y expansivo, -sobre la situacién y evolucidn clinica de un paciente
a lo largo del proceso asistencial. En la Ley de Autonomia del Paciente esta definicién
se complementa a lo largo del articulado con elementos adicionales porque en otros
articulos se aclara que en la historia deberd constar la identificacién de los médicos y
de los profesionales que intervienen en la asistencia del paciente, que la documentacién
clinica debe estar ordenada y seguir un criterio secuencial y que debe responder a un
principio de médxima integracién, por lo menos a nivel de centro. A esta tltima cuestién
se hard referencia en un momento posterior puesto que vivimos en estos momentos
una polémica muy intensa sobre la posibilidad de digitalizar y centralizar las historias
clinicas o de permitir accesos remotos a las informaciones clinicas que constan en otras
administraciones sanitarias.

La Ley contempla, ademds, un contenido minimo de las historias clinicas. Esta regu-
lacién del contenido minimo de las historias clinicas me parece particularmente rel-
evante y creo que es una manifestacion de la asuncién de responsabilidades por parte
de los poderes ptblicos. Los poderes publicos al delimitar este contenido minimo de la
historia clinica han permitido resolver, al menos parcialmente, un aspecto: todo aquello
que sea el contenido minimo de la historia clinica no se podrd considerar que forma par-
te de anotaciones o referencias subjetivas de los profesionales sanitarios; es un contenido
minimo de naturaleza objetiva sobre la informacién que la integra, a la que siempre se
tendrd que permitir el acceso a los interesados.

La Ley también regula la finalidad de la historia clinica. La finalidad y el principio de
finalidad en la normativa de proteccién de datos son claves porque delimitan el 4mbito
en el cual estd legitimado el acceso y el tratamiento de la informacién; s6lo se podrin
tratar los datos para aquellas finalidades determinadas para las que la norma o el con-
sentimiento informado de los pacientes permitan esa utilizacién. Por tanto, es un eje
conductor muy relevante a la hora de analizar cualquier problema relacionado con el
tratamiento de datos en general y, en particular, con el tratamiento de los datos de la
informacidn clinica. La ley delimita o senala un fin principal de la historia clinica que es
facilitar la asistencia sanitaria al considerar la historia clinica como un instrumento des-
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tinado a garantizar esa adecuada asistencia. De ello se derivan una serie de obligaciones
para el paciente y para los profesionales sanitarios. Para el paciente porque la Ley le im-
pone la obligacién de facilitar informacién y de contribuir a su obtencién, en particular,
cuando puedan estar afectados intereses publicos relevantes. Y, para los profesionales
sanitarios porque reitera lo que es y debe ser la buena prictica como es el incorporar a
la historia clinica toda aquella informacién veraz y actualizada sobre el estado de salud
del paciente.

Junto a esta finalidad principal, la ley reconoce otras posibilidades de uso y acceso de
la historia clinica por razones de interés general, como son los fines epidemiolégicos, de
salud publica, de docencia e investigacién, de inspeccién, evaluacién, acreditacién y pl-
anificacién de la calidad de la asistencia sanitaria y de administracién y gestién sanitaria
-aunque aqui quiero hacer una referencia particular porque la Ley tiene la prevencién
de que, en lo que se refiere al acceso por parte de las propias unidades de administracion
y gestién sanitaria, ese acceso serd un acceso limitado a aquello que esté vinculado a sus
funciones-. También estd habilitado el tratamiento y el acceso a los datos para investiga-
ciones judiciales.

En lo que se refiere al acceso a la historia clinica hay que mantener un criterio pru-
dente y realizar un andlisis sistemdtico de dos normas complementarias: la Ley Orgdnica
de Proteccién de Datos, que recoge una serie de principios generales sobre el derecho
de acceso y sobre otros derechos como los de rectificacién y cancelacién y la Ley de
Autonomia del Paciente que, en ocasiones, supone una modulacién o una adaptacién a
peculiaridades especificas relacionadas con el dmbito sanitario.

La LOPD recoge la estructura bésica de estos derechos en general y, en particular,
del derecho de acceso. Se reconoce el derecho y se establece que son derechos person-
alisimos; es decir que s6lo podrian en principio, ser ejercidos por su titular. (Una de las
modulaciones de la Ley de Autonomia del Paciente es que se reconoce, en el caso de la
informacién clinica, derecho de acceso a terceros que son distintos del paciente).

La LOPD establece también una prioridad en el ejercicio del derecho por parte del
paciente y en la seleccién de las modalidades de acceso; es el paciente el que ejercita su
derecho y el que decide c6mo lo va a ejercitar. Existen casos en la experiencia prictica
de ejercicio del derecho de acceso a la informacién clinica en la cual se ha contestado
adecuadamente, en principio, a la persona que ejerce su derecho, manifestindole que
debe acudir al centro sanitario para obtener informacién. En nuestro sistema legal, ésta
es s6lo una posibilidad pues la regla general es que el paciente es quien tiene derecho a
elegir cudl es la opcién que selecciona para el acceso a la informacién clinica, aunque a
veces el tomar esta decisién puede suponer para él, algunas consecuencias.

La normativa de proteccién de datos prevé que pueda elegir la visualizacién en pan-
talla, escrito, copia o fotocopia remitida por correo, telecopia o cualquier otro proced-
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imiento adecuado a la configuracién o implantacién del fichero que le ofrezca el respon-
sable de este fichero.

En algunos casos en que se ha planteado la situacion citada, el centro sanitario ofrece
la posibilidad de acudir al mismo porque estima mds adecuado que se persone en el
centro sanitario y acceda a la informacion, pero el paciente quiere que se le remita una
copia por correo. En la resolucién de este tipo de casos, el criterio que se ha sostenido es
que la Ley reconoce ese derecho preferente al paciente pero, en la medida en que se le ha
ofrecido una opcién alternativa que también garantiza su derecho y que es mds segura,
los riesgos sobre la seguridad en el envio de la documentacién correrdn por cuenta del
paciente que ha optado por esa modalidad en el ¢jercicio de su derecho y no de parte
del centro sanitario. La LOPD también establece los plazos para atender el ejercicio del
derecho de acceso, que es de un mes para analizar la peticién y resolver y 10 dias adicio-
nales para hacer efectivo el ejercicio del derecho.

Por su parte la Ley de Autonomia del Paciente completa la regulacion del derecho de
acceso. La Ley considera que forma parte del contenido propio del derecho constitucio-
nal a la salud el acceso a la informacién clinica; es decir, desde el punto de vista juridico,
aunque no existiera el derecho de acceso en la normativa de proteccién de datos, en la
medida en que la Ley de Autonomia del Paciente resalta que ese derecho de acceso forma
parte integrante de un derecho constitucionalmente reconocido como es el derecho a la
salud, deberian existir modalidades de acceso a la informacién clinica. La Ley permite
el acceso de forma directa o por representacién, reconoce expresamente que se tiene
derecho a obtener copia de los datos; es decir, que no basta con la mera exhibiciéon de
la informacién salvo que el paciente admita dicha solucién. El paciente tiene derecho
de acceso al contenido minimo de la historia clinica y también a los datos adicionales.
No tiene derecho a disponer de la documentacién original y si a obtener copias de las
pruebas y de los informes.

Este derecho de acceso del paciente tiene, no obstante, algunas limitaciones que es-
tdn reconocidas en la misma norma. En primer lugar, el derecho de acceso estd limitado
respecto de aquellas informaciones que puedan suponer perjuicio para terceros, cuyos
datos constan en la propia historia clinica en interés del propio paciente. En segundo
lugar, la Ley reconoce la posibilidad de ejercer un derecho de reserva de los profesionales
a sus anotaciones subjetivas, derecho que precisa algunas aclaraciones. Es un derecho
reconocido normativamente; es decir, si la norma no lo reconociera, el derecho de ac-
ceso del paciente tendria efectividad de una manera absoluta y no habria posibilidad de
oponer el derecho de reserva a las anotaciones subjetivas. Esto es asi porque el dato de
salud es un dato especialmente protegido, de forma que cualquier limitacién al régimen
de garantias de estos datos debe interpretarse restrictivamente.

Por otra parte, el derecho de reserva es un derecho de los profesionales que intervi-
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enen en la elaboracién y en la integracién de la informacién clinica, no de los centros
sanitarios. Se han planteado en la prictica de la Agencia Espafola de Proteccién de
Datos casos en los cuales el paciente ejerce el derecho de acceso y el centro sanitario
contesta dentro de plazo motivando que la ley reconoce el derecho a la reserva de las an-
otaciones subjetivas, y no facilita la informacién. En esos casos se ha solicitado la tutela
de la Agencia Espanola de Proteccién de Datos cuyas resoluciones reconocen el derecho
a la reserva, a las anotaciones subjetivas pero como derecho del profesional sanitario y no
del centro o de la entidad, por lo que se acuerda que, o bien, se facilite la informacién,
o bien se acredite que es el profesional el que ha ejercido el derecho de reserva a sus+
anotaciones subjetivas. En este dmbito se estd extendiendo en la prictica el que haya
formatos protocolarizados o estindares dentro de los centros sanitarios en los cuales se
distinguen diversos apartados de forma que haya una mayor claridad para poder distin-
guir qué tipo de informacién tiene que ser considerada como informacién objetiva y
dénde tienen que recogerse, en su caso, las anotaciones subjetivas, en la medida en que
se generalicen esos protocolos, para lo cual pueden ser muy utiles instrumentos de auto-
regulacién, probablemente se conseguirin soluciones mds equilibradas. Quizd en esa
auto-regulacion puedan tener un papel importante Instituciones como la CONAMED,
también, el IFAI.

Otra modalidad de acceso a la historia clinica que, 16gicamente, se reconoce es la
de los profesionales que realicen el diagndstico y el tratamiento del paciente; acceso
que se legitima por una finalidad especifica: garantizar la adecuada asistencia sanitaria.
Sin embargo, basta con ser un profesional sanitario para acceder a la historia clinica. Se
han producido casos en la experiencia de la Agencia Espafiola de Proteccién de Datos
en el que un profesional sanitario de un complejo materno-infantil solicita un acceso a
informacién clinica de un paciente que resulta ser su cufiado y utiliza esa informacién
para facilitarla a su hermana con el fin de que la aporte a un proceso de divorcio. Esta
situacién dio lugar a una declaracién de infraccién de esta normativa y a la exigencia de
responsabilidades al profesional. Sin llegar a esos extremos es preciso tener en cuenta,
conforme a una regla de proporcionalidad, que el acceso de los profesionales tiene que
responder a la finalidad de garantizar la adecuada asistencia o a otras finalidades previstas
por razones de interés publico como las anteriormente citadas.

En cuanto a las modalidades de acceso, la Ley de Autonomia del Paciente establece
que el acceso debe realizarse garantizando, como regla general, el anonimato, es decir,
disociando la informacién personal de la informacién clinica que consta en la historia
clinica. En la experiencia préctica los principales problemas que se nos ha suscitado ha
sido el de analizar hasta qué punto el anonimato o la disociacién de datos es reversible
o irreversible. No basta en muchas ocasiones, con limitarse a omitir el nombre de una
persona o a sustituir el nombre de una persona con unas iniciales o, en su caso, utilizar
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un cédigo alfanumérico si después existe la posibilidad dentro del sistema de documen-
tacién sanitaria de ese centro, de que cualquiera pueda volver a asociarla a la persona sin
dificultad.

Esta regla general tiene una excepcién especificamente prevista: la investigacién ju-
dicial. Pero podria haber otras derivadas de otras legitimaciones, como el acceso a la
historia clinica, por ejemplo, en el dmbito de la epidemiologia, pues evidentemente si es
necesario detectar qué persona o qué grupo de personas concretas han podido ser el ori-
gen de un fenémeno epidemiolégico, habrd que permitir que se rompa la regla general
de garantizar el anonimato.

En relacién a los fallecidos, la Ley de Autonomia del Paciente reconoce el derecho
de acceso a las personas vinculadas por razones familiares o de hecho con respeto al
principio de finalidad y al de proporcionalidad. Al principio de finalidad porque podrin
acceder siempre que esa informacién pueda ser relevante para prevenir un riesgo para la
propia salud del que accede. Con arreglo al principio de proporcionalidad porque sélo se
accederd a los datos que sean pertinentes para ese riesgo a la salud que habilita y legitima
el acceso. En todo caso, es un acceso sujeto a limitaciones porque no podra realizarse
cuando el paciente lo haya prohibido expresamente, se generen perjuicios a terceros o se
ejerza el derecho de reserva a las anotaciones subjetivas.

Hasta este momento se ha expuesto la doctrina y los precedentes de la Agencia es-
panola de proteccién de datos y de la legislacién europea y espanola. Sin embargo, en
este punto formularé una reflexion adicional de cardcter estrictamente personal. La Ley
de Autonomia del Paciente regula el derecho a la informacién en distintos lugares. A mi
juicio, en esta norma hay dos bloques de derechos; unos que se refieren estrictamente a
la autonomia del paciente y otros que tienen una relacién mds directa con la proteccién
de datos personales. El derecho a la informacién asistencial creo que es un derecho que
forma parte de esos derechos de la autonomia del paciente ;Por qué? Porque es el dere-
cho a obtener informacién para que el paciente pueda tomar decisiones sobre su proceso
asistencial; para que pueda tomar la decisién de no querer recibir informacién o la de si
se somete 0 no a una determinada prueba para que conozca los riesgos que asume, etc.;
pero no es, en mi opinién, un aspecto directamente relacionado con la proteccién de
datos, como si sucede con el derecho de acceso a la informacién clinica. Aquel conjunto
de derechos complementan las normas de proteccién de datos pero no son estrictamente
derechos propios de esta regulacién, salvo quizds en algunos aspectos puntuales, por
ejemplo, en el hecho de que cuando se facilita informacidn, se haga constar en la histo-
ria clinica. A través de la constancia en la historia clinica si podrfa haber una conexién
con la normativa de proteccién de datos personales. Pero la tutela de los derechos de
informacién asistencial o de otros derechos propios de autonomia del paciente, como
son todo el sistema de decisiones que articulan esa autonomia, creo que no son tanto
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temas de proteccién de datos sino que mds bien deben ser tutelados por las propias ad-
ministraciones sanitarias.

Junto al derecho de acceso, la normativa de proteccién de datos reconoce otros dere-
chos, como son los de rectificacién y cancelacion respecto de los cuales se han planteado
conflictos en relacién con la informacién clinica.

Sobre el derecho de rectificacién resenaré dos supuestos concretos. Una persona que
plantea, a través de un procedimiento de tutela de derechos tramitado en la Agencia
Espanola de Proteccién de Datos, que una informacién que consta en su historia clinica
tiene que rectificarse porque dispone de un segundo diagndstico y debe prevalecer el
diagnéstico que ha emitido el segundo profesional sanitario. En esos casos, como regla
general, la Agencia ha desestimado la tutela del derecho porque creo que no corresponde
a nuestra funcién hacer esas valoraciones que son propias de profesionales sanitarios, por
lo que habrd que acudir, en su caso, a un contraste realizado por esos profesionales.

También se han planteado supuestos relacionados normalmente con la obtencién o
el reconocimiento de prestaciones de la seguridad social. Se pretende que se rectifique
la informacién clinica para solicitar una invalidez u otra prestacién para cuya obtencién
la informacién que figura supone un obstdculo, por lo que se exige su rectificacién ad-
juntando una segunda opinién.

Estas tutelas de derechos también se han desestimado en la medida en que hay pro-
cedimientos especificos a través de tribunales médicos especializados que son los que
tienen que evaluar en qué medida se deben reconocer unas u otras prestaciones del
sistema de la seguridad social.

Por lo que se refiere al derecho de cancelacién se han suscitado casos en los cuales se
ha solicitado la cancelaciéon de datos que figuran en la historia clinica. Se pretende que
no conste una informacién porque puede ser perjudicial en el dmbito laboral, el dmbito
profesional, en el dmbito de la imagen, etc. En estos casos las resoluciones de la Agencia
Espanola de Proteccién de Datos siempre han confirmado la denegacién del derecho y la
cancelacién porque en la propia Ley de Autonomia del Paciente hay obligaciones espe-
cificas de conservacién de la informacién clinica. La conservacién y custodia de la infor-
macién clinica estd reglada por razones de interés publico puesto que no sélo responde a
intereses particulares sino a otros intereses generales. Por ello la Ley establece que deberd
conservarse la informacién durante el tiempo necesario para realizar la asistencia sani-
taria o para otras necesidades como las epidemioldgicas, de investigacién u organizacién
y funcionamiento del sistema nacional de salud. Si bien existen normas autonémicas
en algunas regiones espafolas que han ampliado este plazo minimo a periodos mucho
mds extensos, como puede ser el de treinta afos, la Ley establece un periodo minimo de
conservacion de cinco afos.

El sistema de proteccién de datos de la historia clinica se completa con dos principios
de proteccién de datos muy importantes, como son los de seguridad y de secreto. El
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principio de seguridad responde a dos objetivos. El primero es el de mantener la integ-
ridad de la informacién para que ésta pueda ser recuperada. Hemos tenido casos en los
cuales un incendio en centros de documentacién clinica, ante la ausencia de medidas
de seguridad como son las copias de respaldo, ha destruido informacién clinica que no
puede recuperarse porque a las personas no se les puede volver a poner en las mismas
situaciones o en los mismos estados de salud que han tenido a lo largo del tiempo.

El principio de seguridad pretende, en primer lugar, conseguir la integridad y la
posibilidad de recuperar la informacién clinica y en segundo lugar, evitar accesos no
autorizados a la informacién. Para ello se exigen medidas de seguridad que impidan tales
accesos o permitan auditar si se han producido. Todas estas medidas de seguridad estdn
reguladas en un Real Decreto que aprueba el Reglamento de Medidas de Seguridad
con varios niveles que, en el caso de que afecten a los datos de salud y, por Medidas de
Seguridad es accesible a través la pdgina web de la Agencia Espanola de Proteccién de
Datos (www.agpd.es).

La tltima garantia complementaria de proteccién de la informacién clinica es el de-
ber de secreto que ha existido histéricamente en el dmbito de las profesiones sanitarias.

Una cuestién adicional que se plantea cada vez con mds intensidad en relacién con
el sistema de proteccion de la historia clinica es el de la centralizacién y el acceso remoto
a la misma.

En efecto, se estd produciendo una importantisima polémica sobre en qué medida las
administraciones sanitarias tienen legitimacién para realizar procesos de digitalizacion
y de centralizacién de la informacién clinica sin el consentimiento de pacientes, ni de
los profesionales sanitarios. Esta cuestién ha dado lugar a maltiples reclamaciones por
parte de profesionales de la salud y también por parte de los propios pacientes. Desde
el punto de vista de las administraciones sanitarias, se senala que la digitalizacién de la
historia clinica tiene ventajas: es mds segura, permite un acceso centralizado y completo
a la informacidn, evita la reiteracién de pruebas, puede reducir costos en la medida en
que se evita esa reiteracién de pruebas, etc. Son razones de interés desde el punto de
vista de la administracion sanitaria, aunque exceden de la competencia especifica de la
Agencia; pero lo que si es competencia de la Agencia es analizar si es necesario o no el
consentimiento del profesional o el del propio paciente para realizar estos procesos de
integracion.

La conclusién ha sido que en la normativa espanola no es necesario. Es una decisién
de auto-organizacion que pueden llevar a cabo las propias administraciones sanitarias,
siempre y cuando se respeten las restantes garantias de proteccién de datos y, muy par-
ticularmente, un régimen muy riguroso de medidas de seguridad.

En nuestro sistema legal existe una habilitacién especifica en la Ley 16/2003, de
Cohesién y Calidad del Sistema Nacional de Salud que regula el sistema de informacién
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sanitaria del sistema nacional de salud y también el intercambio de informacién y las
exigencias de seguridad en las redes de comunicacién de dicho sistema (deben realizarse
con procedimientos de firma electrénica y firma electrénica avanzada).

En otros casos se ha optado, no tanto por crear una base nacional de datos de salud
sino, por permitir accesos remotos a las distintas bases de datos de las distintas admin-
istraciones sanitarias. Esto puede ser frecuente en estados federales como es el caso de
México o en estados con un régimen autonémico muy desarrollado, como es el caso de
Espana en el cual la prestacién del servicio ptblico de salud corresponde a las Comuni-
dades Auténomas.

A este respecto, debe considerarse que el acceso a la informacién clinica, es una
manifestacion del derecho a la asistencia sanitaria en régimen de movilidad. Si no se per-
mitiera ese acceso remoto a la informacién clinica cuando una persona se desplaza a otro
Estado, o a otra Comunidad Auténoma, no se estaria garantizando el derecho a la salud
que estd reconocido constitucionalmente. Por eso la Ley de Calidad y Cohesién permite
que pueda haber accesos remotos siempre que responda a las finalidades de permitir
al interesado y a los profesionales que participen en la asistencia el acceso a la historia
clinica, con limitacién a los datos estrictamente necesarios para garantizar la calidad de
la misma manteniendo la confidencialidad e integridad de la informacién.

En este dmbito estd promoviéndose como herramienta apropiada para los procesos
de acceso remoto y de reconocimiento del derecho a las prestaciones sanitarias la de-
nominada tarjeta sanitaria individual (TSI).

La TSI, habilitada en la Ley de Cohesién y Calidad del Sistema Nacional de Salud,
es un documento que emiten las administraciones sanitarias con tres finalidades. La
primera, es el reconocimiento a su titular del derecho a la asistencia sanitaria en distintas
modalidades de prestaciones -no s6lo asistencia sanitaria sino, por ejemplo, la prestacién
farmacéutica u otras-. En segundo lugar, el conseguir una identificacién univoca e in-
equivoca del paciente que tiene derecho a esas prestaciones y, en tercer lugar y como
consecuencia de esta identificacién univoca, el tener garantias de que cuando hay ac-
cesos remotos a la historia clinica la persona estd siendo objeto de atencién por parte de
profesionales sanitarios.

Junto a estas finalidades se ha suscitado la posibilidad de incorporar a la TSI un chip
en el que conste informacién clinica. El criterio que ha mantenido la Agencia Espafola
de Proteccién de Datos es que en tal caso seria necesaria una habilitacién legal especifica
que regulara qué informacién se recoge, para qué finalidad y quién podria tener acceso
aella.

Como se sefial6 anteriormente, a continuacién se hard muy brevemente referencia
a dos aspectos complementarios. El primero de ellos se refiere al documento de la Red
Iberoamericana de Proteccién de Datos que ha estado elaborando un grupo de trabajo
especifico en Santa Cruz de la Sierra (Bolivia), en mayo de este ano.
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La Red Iberoamericana de Proteccién de Datos se crea en la Declaracién de La An-
tigua, en el afo 2003, como un foro abierto para potenciar experiencias y colaborar en
materia de proteccién de datos personales. Recibié en noviembre de 2003, el respaldo de
la XIII Cumbre Iberoamericana de Jefes de Estado y de Gobierno en cuya Declaraciéon
de Santa Cruz de la Sierra se reconoce expresamente el derecho fundamental a la protec-
cién de datos y se reconoce la labor de la Red Iberoamericana de Proteccién de Datos.
Este reconocimiento se ha reiterado en la tltima Conferencia Mundial de proteccién de
datos celebrada en Suiza en 2005. En ella estdn representados en este momento institu-
ciones de 17 paises iberoamericanos.

En el IV Encuentro Iberoamericano de Proteccién de Datos que se celebr6 en la
Ciudad de México y se clausurd en Huixquilucan en noviembre del ano pasado, uno de
los paneles estuvo relacionado con el tratamiento de datos de la salud y su régimen de ga-
rantias y, particularmente, la cuestién del acceso a los datos de la informacién clinica.

Las conclusiones se recogieron en la Declaracién de México manddndose a un grupo
de trabajo para que elaborara un documento especifico més desarrollado sobre el trata-
miento de datos de la historia clinica. Este documento es el que, atin en borrador, es el
que se ha elaborado en Santa Cruz de la Sierra y estd pendiente de aprobacion para el V
Encuentro que se celebrard en Brasil en el ano 2006.

En el documento, que atin no estd disponible, todos los principios que se han trata-
do, se generalizan y se adaptan a un entorno mds amplio como es el iberoamericano. En
lo que se refiere al concepto de datos de salud, se ratifica un criterio amplio y expansivo
basado en una referencia especifica al acuerdo de integracion de la Organizacién Pana-
mericana de la Salud a la Organizacién Mundial de la Salud. El documento reitera la
vinculacién expresa entre el derecho a la salud y el derecho de acceso a la historia clinica
cuya significacién, desde el punto de vista juridico, es la de que atn no existiendo una
normativa especifica de proteccién de datos personales se podria apoyar el derecho de
acceso a la informacién clinica como parte del derecho a la salud reconocido constitu-
cionalmente o en convenios internacionales. Contiene una referencia especifica respecto
a la posibilidad de que el profesional sanitario, si entiende objetivamente que por ra-
zones de necesidad terapéutica es mejor no informar a un paciente, no lo haga, dejando
constancia en la historia clinica e informando a las personas vinculadas a él por razones
familiares o de hecho. Pero sefiala que cuando no se informa al paciente, éste tendria
derecho a acceder a esa constancia en la historia clinica de que no se le informé y a la in-
formacién omitida. El documento aclara que debe reconocerse ese derecho a posteriori
al paciente.

La Gltima cuestién que se tratard, es una reflexién sobre los puntos de conexién entre
la normativa europea y la normativa mexicana de proteccién de datos. En esta confer-
encia se ha expuesto el sistema de garantias del tratamiento de los datos de salud y, en

198



PROTECCION DE DATOS CLINICOS

particular, de la historia clinica en el dmbito de la normativa europea y espanola. Como
antes se senalé dos de los grandes puntos de referencia basicos son el Convenio 108 del
Consejo de Europa y la Directiva 95/46/CE de proteccién de datos personales.

En relacién a ellos creo que hay un elemento de debate basado en el Acuerdo de Aso-
ciacién Econdmica, concertacidn politica y cooperacién entre la Comunidad Europea
y sus Estados miembros y los Estados Unidos Mexicanos. Este es un convenio inter-
nacional; es decir, forma parte del derecho interno de este pais y también forma parte
del derecho europeo y debe ser respetado por todos los Estados miembros de la Unién
Europea que recoge algunas referencias especificas a la proteccién de datos personales.

La primera de ellas se refiere al reconocimiento de que debe garantizarse un grado
elevado de proteccién conforme a las normas adoptadas por los organismos internacio-
nales competentes y por la Comunidad Europea. Esta declaracién podria considerarse
una pura declaracién formal, una declaracién de intenciones. Pero dicha declaracién, en
este Convenio Internacional, remite expresamente a las normas del Anexo que forman
parte integrante del mismo.

En el Anexo se recogen como normas especificas, las Directrices para la reglament-
acion de los archivos de datos personales de la Organizacién de las Naciones Unidas, las
Recomendaciones de la OCDE, el Convenio del Consejo de Europa sobre Proteccién
de Datos Personales, (Convenio 108) que tiene garantias especificas respecto del trata-
miento de datos de salud y la Directiva 95/46/CE de Proteccién de Datos Personales que
tiene previsiones normativas mds detalladas en materia de proteccién de datos personales
y, muy especialmente, en lo que se refiere a la legitimacién y acceso a la informacion.

Sobre la base de este reconocimiento del derecho a la proteccién de datos y a las nor-
mas en las cuales debe ampararse el derecho a la proteccién de datos, el Acuerdo prevé
que haya una cooperacién en materia de proteccién de datos para mejorar el nivel de
proteccién, contempla la posibilidad de asistencia técnica y recoge una tltima previsién
que puede tener interés conexo o colateral en la medida en que se reconoce la importan-
cia de la sociedad de la informacién y de las tecnologias de la sociedad de la informacién,
las cuales, en el dmbito del tratamiento de datos de la historia clinica, van teniendo de
una forma creciente un desarrollo importante.
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ACCESO AL EXPEDIENTE MEDICO™

José Rolddn Xopa™*

Introduccion

El acceso del paciente a su expediente es una condicién para el ejercicio del derecho a
estar informado y tomar decisiones acerca de su salud. No obstante, de acuerdo a una
disposicién administrativa de cardcter técnico: la Norma Oficial Mexicana (NOM) 168-
SSA1-1998, solamente obliga al médico o a la instituciéon a otorgar “la informacién
verbal y el resumen clinico” previa peticién por escrito “especificindose con claridad el
motivo de la solicitud”. Lo anterior, crea una limitacién general para que el paciente ac-
ceda directamente a la informacién del expediente. El impedimento, ademds de limitar
la posibilidad de un paciente informado, tiende a reforzar una cultura paternalista del
médico sobre el paciente, incrementa los costos de decidir cambio de médico o pedir
segundas opiniones, y refuerza la proteccién gremial en casos de mala préctica, entre
otros efectos.

El derecho de acceder a la informacion del expediente. Avances

La emisién de Ley de Transparencia y Acceso a la Informacién Pablica Gubernamental
(LFTAIPG) y la actuacién del Instituto Federal de Acceso a la Informacién (IFAI) vino
establecer un medio por el cual, los pacientes podian intentar acceder a su expediente
cuando los mismos estuviesen a cargo de entidades publicas de salud. La presentacién
de dichas peticiones llevé a plantear el enfrentamiento de la regulacién que obstaculiza
el acceso.

La justificacién de las instituciones de salud fue que la NOM establecia el “quan-
tum” de la informacién a que estaban obligadas a proporcionar, asi como un derecho de
propiedad del expediente en favor del médico y de la institucién de salud. La negativa

“Rolddn Xopa, José, “Acceso al expediente médico”, Derecho a saber. Balance y perspectivas
civicas, Jonathan Fox, Fundar, México, 2007.
" Jefe del Departamento Académico de Derecho. Profesor de Derecho Administrativo.
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a dar la informacién motivé que diversos peticionarios acudieran ante el IFAI promovi-
endo el recurso de revisién (Art. 39 de la LFTAIPG). La apertura de esta instancia
de control llevé a enfrentar una diversidad de problemas, siendo los principales: cémo
abordar la limitacién regulatoria (NOM) y cudl es la extensién de la informacién ac-
cesible al paciente.

La NOM 168-SSA1-1998 como barrera de acceso a la informacién

La NOM es una norma administrativa general de cardcter obligatorio para sus desti-
natarios incluyendo, por supuesto, a los médicos e instituciones publicas de salud. Por
tanto, sus objeciones para no aplicarla no son triviales: la inobservancia podria ser causa
de responsabilidad administrativa. El IFAI resolvié la oposicién, senalando que la NOM
168 es de inferior jerarquia a la LFTAIPG. En la resolucién de los recursos de revision
314/03 y 315/03, se revocaron las respuestas iniciales que negaban el acceso a los expe-
dientes, argumentando que:
[...] una ley federal tiene supremacia sobre una Norma Oficial Mexicana. Desde el
12 de junio de 2003, la Ley Federal de Transparencia y Acceso a la Informacién es
la ley especifica que protege los datos personales en posesién de los sujetos obligados
en el dmbito federal y regula el acceso a los mismos, por parte de sus titulares o rep-
resentantes.3

El conflicto es resuelto por el IFAI acudiendo a un criterio de jerarquia (la norma su-
perior prevalece). La situacién de los sujetos obligados cambia: una obligacién prove-
niente de la norma es suplida por una orden de la autoridad reguladora del acceso a la
informacién. Esto permite a los sujetos colocarse en situacién de ser ejecutoras de una
obligacién y no de ordenadoras. El cambio de posicidn es relevante, ya que la existencia
de una regulacién contradictoria coloca al servidor publico en un dilema que le crea
inseguridad personal y afecta el desempenio de su funcién.

La extension de la informacién disponible

:Debe permitirse al paciente el acceso a toda la informacién?, ;debe limitarse?, ;por qué
razones? En este terreno la intervencién del IFAI ha ido cambiando y se aprecia una ruta
de aprendizaje. En sus primeras resoluciones se instruye a las instituciones de salud a que
entreguen copia del expediente completo4.

El argumento que funda las decisiones del IFAI se basa en el derecho de la persona a
sus datos personales. Bajo la LTAIPG, la informacién concerniente a los datos de salud
fisica o mental son datos personales (art. 4, fraccién 1I), y por tanto confidenciales ante
terceros, pero sobre los que la persona tiene derecho (arts. 20 a 25).
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Si bien la consideracién de que son datos personales, desde la perspectiva de acceso
a la informacidn, es el ntcleo de la cuestién, desde la perspectiva de “salud”, se introdu-
cen matices mucho mds finos no siempre presentes en las decisiones. Este es sin duda
uno de los mayores problemas que enfrenta el IFAI en el ejercicio de una funcién cuya
caracteristica es la “horizontalidad”. Expliquemos lo anterior, la regulacién de acceso a
la informacién cruza una diversidad de materias sectoriales, entre ellas las de salud. El
encuentro no es solamente una cuestién de cruce normativo sino cruce de “ratio”, si la
regulacion de salud supone sus propios valores, propésitos de politica publica, fines de
interés publico o de salubridad general, la sola perspectiva de datos personales resultaria
parcial e inclusive contraproducente.

El expediente médico puede contener informacién que involucre datos personales
de un tercero, informacién que pudiera dafar la estima del paciente respecto de otra
persona (p. ej. Datos de un familiar que revele informacién acerca del paciente), in-
formacién sobre un tratamiento que clinicamente resulte admisible pero que su cono-
cimiento por el paciente ponga en riesgo su eficacia (placebos, informacién que de ser
conocida pueda poner en peligro al paciente, etc.), informacién que involucre alguna
investigacién cientifica, las notas subjetivas de los médicos, etc. Los anteriores temas son
motivo de debate tanto en el foro de la discusién juridica como de la lex artis. Involucran
determinados modelos de relacién médico-paciente (los extremos entre el paternalismo
del médico y el paciente informado que toma sus decisiones). El gran reto del érgano
de transparencia y acceso a la informacién va siendo la reconstruccién de la “horizon-
talidad” de su materia y la “verticalidad” de las regulaciones sectoriales. El dilema es si
la regulacién de transparencia sirve a la racionalidad sectorial o si la regulacién sectorial
sirve a la transparencia.

En este terreno, las resoluciones del IFAI escasamente han dado luz a los problemas

Limitaciones

Creacidn de asimetrias regulatorias

La limitacién de jurisdiccién del IFAI a la informacién publica gubernamental origina
una segmentacion en los sujetos a los que se dirige la NOM: publico y privado. Sola-
mente los médicos e instituciones del sector publico estarian obligados por sus deci-
siones. En cambio, para servicios médicos privados la NOM es plenamente aplicable:
el expediente es propiedad de ellos y solamente estdn obligados a dar un resumen. Por
supuesto, no se puede pedir que el IFAI no cree tales consecuencias, ni estd en su com-
petencia resolverlo.
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Entendimiento de la racionalidad sectorial

La horizontalidad de la transparencia y acceso a la informacién tiene el mérito de cruzar
las distintas materias sectoriales que atiende la administracién publica, pero a la vez le
plantea el reto de la falta de especializacién y por tanto de limitaciones en el conocimien-
to de la racionalidad que anima a la regulacién sectorial. El IFAI supone conocimiento
y expertisse en su competencia, mas no en medio ambiente, inversién extranjera, en-
ergfa, telecomunicaciones, salubridad, etc. Puede darse el caso de que el acceso a cierta
informacién plantee un conflicto entre interés ptblico vs interés privado, o entre el fin
sectorial y el interés de acceder a la informacién. El anterior conflicto como se ha visto
en el caso del expediente clinico puede ser muy complejo y no siempre tocado con for-
tuna en las resoluciones del IFAL El criterio de prevalencia de uno u otro es dificil de
decidir. El IFAT tendrd siempre un incentivo para hacer prevalecer el criterio de acceder
a la informacién lo que puede llegar a transtornar politicas putblicas sectoriales. Si bien
podria invocarse el buen juicio del IFAL no deja de presentarse el riesgo.

Las zonas grises: los servicios médicos subrogados

En el material analizado no se encontré algtin caso en el que se solicitara informacién a
un médico privado que atendiera a un paciente que fuese derechohabiente de un servicio
publico (p. ¢j,. Seguro Social). Lo anterior plantearia el problema acerca de la jurisdic-
cién del IFAI sobre médicos particulares que por un contrato de servicios profesionales
con alguna entidad del sector ptblico prestan el servicio que originalmente corresponde
a éstos.

Perspectivas
El IFAI ha sentado ya un criterio positivo: los pacientes tienen derecho a la informacién
de su expediente. Sin embargo, en perspectiva se encuentra la necesidad de que el IFAI
afine sus criterios matizando aquellos casos que por necesidades sectoriales debe man-
tenerse confidencialidad de ciertas datos que por buenas razones no debe conocer el
paciente. Por supuesto, hay cuestiones debatibles, pero deben ser abordadas.

Conclusiones y recomendaciones

El balance es positivo, los ciudadanos, al menos quienes tienen acceso a servicios ptbli-
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cos, cuentan con una poderosa herramienta para mejorar la proteccién de sus derechos.
El papel del IFAI ha ayudado a configurar un paciente mds informado y con mayores
instrumentos para activar la rendicién de cuentas a los servidores publicos y a incenti-
var un mejor desempefo. No obstante, se requiere afinar la herramienta para paliar sus
efectos secundarios.

Notas

Recurso de revisién 315/03 y 314/03, disponibles en: http://www.ifai.org.mx/resoluciones/anual.php,
fecha de consulta: 25 de junio de 2006.

* Esto se aprecia en los expedientes 314/03, 315/03, 476/03, 338/03, 285/05, entre otros.
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ALGUNOS ASPECTOS SOBRE PROTECCION DE DATOS:
ANALISIS COMPARATIVO INTERNACIONAL*

Andlisis comparativo sobre principios, derechos y procedimientos

PROCEDIMIENTOS
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Instrumento juridico
APEC si|si|si|si|si|si|si]|si]|si|nolsi]|si
Directiva 95/46/CE si|sf|si|si|si|si|si]|si|si]|si|nol]si
OCDE si|si|si|si| si|si]|si]|si|no[no|no no
Puerto Seguro no|si|si|si| si|si|si]|sl|no|nolno|si
FIPP si [no|no|si | si|si|no|no|no|no |no | si
Convenio 108 CE no|si|si|si| si|si|si|si|no|nojno]| si

*Davara Abogados, S.C., 2010
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Andlisis comparativo sobre principios, derechos y procedimientos

Objeto

Criterios para la concesién del sello

Fecha de inicio del sello

Destinatarios del sello

Ambito normativo

Directorio de entidades que cuentan con sello

Direccién de Internet

TRUSTe

Privacidad online

EuroPriSe

Privacidad online/ Derecho
fundamental a la proteccién
de datos de cardcter persona

St Si
1997 2007
Entidades privadas y dm- |Entidades  publicas y

bito educativo (padres y
profesores

privadas. Productos de tec-
nologfas de la informacién

Puerto Seguro y COPPA

Puerto Seguro y COPPA

Si

Si

www.truste.com

WWWw.european-privacy-
seal.eu
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Principales normas estadunidenses en privacidad

TITULO

Title V of the Gramm-Leach-Bliley
Act (GLBA)

The Children’s Online Privacy
Protection Act (COPPA)

Identity Theft and Assumption Deterrence
Act of 1998 (Identity Theft Act)

The Health Insurance Portability
and Accountability Act of 1996

The Cable Communications
Policy Act of 1984

The Fair Credit Reporting Act (FCRA)

The Federal Videotape Privacy

Protection Act
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OBJETO DE LA NORMA

Establece condiciones para la cesién por entidades
financieras de informacién financiera de consumidores a
terceras entidades no filiadas. A tal fin tienen que informar
a los consumidores sobre sus practicas de recogida y cesion
de datos. También estdn obligadas a proporcionar a los
consumidores la posibilidad de oponerse (opt-out) a la cesion
de sus datos.

Protege la recogida de datos personales de menores de 13 afios
por medios electrénicos. Se aplica a los operadores de sitios web|
comerciales que estén dirigidos a menores de 13 afios o si el
operador conoce que estd obteniendo informacién de menores
de 13 afos. El tratamiento de datos de menores de 13 afios|
requiere informar a los padres y obtener su consentimiento.

Tipificacomo crimen federal la transmisién o uso intencionado,
“sin autoridad legal, de los datos de identificacién de otra
persona con la finalidad de cometer, ayudar o auxiliar en, una
actividad ilicita que constituya la violacién de una ley federal
o0 que constituya delito conforme a cualquier ley estatal o local
aplicable”.

Establece estdndares para proteger la privacidad de los datos|
de salud. Se aplica a planes y centros de salud, y proveedores|
de servicios médicos que transmitan informacién por medios|
electrénicos. Las entidades sujetas tienen que informar a los|
interesados sobre los usos y cesiones de sus datos, obtener el
consentimiento para poderlos tratar y ceder, y proporcionar
acceso a los datos que son objeto de tratamiento.

Imponealos operadores de cable la obligacién de informar
y obtener el consentimiento de los consumidores para
poder tratar sus datos. El consentimiento es exigible
para comunicar datos a terceros, salvo orden judicial o el
cumplimiento de los servicios contratados. Los abonados
tienen el derecho de acceso y rectificacién de sus datos.

Aplica a los burds de créditos y permite la cesidén de
informacién crediticia nicamente a entidades que
tengan finalidades adecuadas. Establece el derecho de los
consumidores a acceder y rectificar la informacién en los
informes de crédito.

Obliga a las entidades que se dedican a la venta o alquiler
de videos a obtener el consentimiento de los clientes para
poder ceder sus datos personales. Sélo podran facilitar listas
de consumidores que incluyan nombres y direcciones si se les
ha ofrecido previamente la opcién de ser excluidos (opt-out)

de dicho listado.
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Principales normas estadunidenses en privacidad (cont.)

REFERENCIA LEGAL AUTORIDAD SANCIONES
FTC Dependerd de cada caso atendiendo a
quién sea la autoridad competente.
15 U.S.C. § 6801, et seq.
FTC 15 U.S.C. 41 et seq.

15 U.S.C. § 6501, et seq.

18 U.S.C. § 1028, 1028(a)(7)

Autoridad competente
en cada caso.

1 afio de circel cuando lo obtenido
tenga un valor acumulado igual o
superior a 1000 ddlares

42 U.S.C. § 1320d, et seq.

Oficina de Derechos
Civiles del Ministerio
de Salud y Servicios
Humanos (Office of
Civil Rights, U.S.
Department of Health

& Human Services)

Sanciones civiles y penales que
pueden llegar hasta 1 500 000
dolares

47 US.C.§ 551

Accién  civil ante los
Tribunales de Distrito
de los Estados Unidos.

1. Dafio emergente que no sea inferior
al dafo asegurado a razén de 100 délares
por cada dia de infraccién o 1000 ddlares,
cualquiera que sea la cantidad superior.

2. Lucro cesante.

3. Costas de abogado y otras costes de litigio
razonables.

15 U.S.C. § 1681, et seq.

FTC, limitada a algunas
entidades financieras.

18 U.S.C.§ 2710

Accién civil ante los
Tribunales de Distrito
de los Estados Unidos.

1. Dafio emergente que no sea inferior al dafio
asegurado a razén de 2500 délares.
2. Lucro cesante.

3. Costas de abogado y otras costes de litigiol
razonables.
4. Otra compensacién que el tribunal estime
adecuado para reparar el dafo
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ESTANDARES INTERNACIONALES SOBRE PROTECCION
DE DATOS PERSONALES Y PRIVACIDAD. RESOLUCION DE MADRID

Presentacion

Es para mi un placer presentar la Propuesta Conjunta para la Redaccién de Estdndares
Internacionales para la proteccion de la Privacidad, en relacién con el Tratamiento de
Datos de cardcter personal, acogida favorablemente por la 31 Conferencia Internacional
de Autoridades de Proteccién de Datos y Privacidad celebrada el 5 de noviembre de
2009 en Madrid.

La labor conjunta de los garantes de la privacidad de casi cincuenta paises, bajo coor-
dinacién de la Agencia Espanola de Proteccién de Datos, ha desembocado en un texto
que trata de plasmar los multiples enfoques que admite la proteccién de este derecho,
integrando legislaciones de los cinco continentes. Su caricter consensuado aporta dos
valores anadidos esencialmente novedosos: de un lado, enfatiza la vocacién universal de
los principios y garantias que configuran este derecho; del otro, reafirma la factibilidad
de avanzar hacia un documento internacionalmente vinculante, que contribuya a una
mayor proteccion de los derechos y libertades individuales en un mundo globalizado, y
por ello, caracterizado por las transferencias internacionales de informacién.

Desde este momento, las autoridades de supervision y control de la privacidad asum-
imos la exigente tarea de difusién y promocién desde nuestro firme compromiso de
garantizar a nuestros ciudadanos una mejor proteccién de la privacidad y de los datos
de cardcter personal.

Artemi Rallo Lombarte
Director de la Agencia Espariola de Proteccion de Datos
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Propuesta conjunta para la redaccion de estandares internacionales
para la proteccion de la privacidad en relacion
con el tratamiento de datos de cardcter personal.’

Parte I: disposiciones generales

1.Objeto

El objeto del presente Documento es:
a. Definir un conjunto de principios y derechos que garanticen la efectiva y uniforme
proteccién de la privacidad a nivel internacional, en relacién con el tratamiento de
datos de cardcter personal; y
b. Facilitar los flujos internacionales de datos de cardcter personal, necesarios en un

mundo globalizado.

2. Definiciones

En el contexto del presente Documento, se entenderd por:
a. “Dato de cardcter personal”: cualquier informacién concerniente a una persona
fisica identificada o que pueda ser identificada a través de medios que puedan ser
razonablemente utilizados.
b. “Tratamiento”: cualquier operacién o conjunto de operaciones, sean o0 no automa-
tizadas, que se aplique a datos de cardcter personal, en especial su recogida, conserva-
cién, utilizacién, revelaciéon o supresion.

« » V. 7’ .

c. “Interesado”: persona fisica cuyos datos de cardcter personal sean objeto de trata-
miento.
d. “Persona responsable”: persona fisica o juridica, de naturaleza publica o privada
que, sola o0 en compania de otros, decida sobre el tratamiento.
e. “Prestador de servicios de tratamiento”: persona fisica o juridica, distinta de la
persona responsable, que lleve a cabo un tratamiento de datos de cardcter personal
por cuenta de dicha persona responsable.de cardcter personal.

3. Ambito de aplicacién

1. El presente Documento estd dirigido a su aplicacién a todo tratamiento de datos
de cardcter personal, total o parcialmente automatizado, o realizado de forma es-
tructurada en caso contrario, llevado a cabo tanto por el sector publico como por el
privado.

2. La legislaciéon nacional aplicable podrd establecer que las disposiciones del pre-
sente Documento no sean de aplicacién al tratamiento de datos de cardcter personal
realizado por una persona fisica en el ejercicio de actividades relacionadas exclusiva-
mente con su vida privada y familiar.
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4. Medidas adicionales
1. Los Estados podrdn completar el nivel de proteccién definido en el presente Docu-
mento con otras medidas adicionales que garanticen una mejor proteccién de la
privacidad en relacién con el tratamiento de datos de cardcter personal.
2. Las disposiciones del presente Documento constituirdn base apropiada para per-
mitir las transferencias internacionales de datos de cardcter personal, cuando éstas se
realicen segtin lo indicado en el apartado 15 del presente Documento.

5. Excepciones

Los Estados podran limitar el alcance de las disposiciones recogidas en los apartados 7 a
10y 16 a 18 del presente Documento cuando sea necesario, en una sociedad democrati-
ca, para preservar la seguridad nacional, la seguridad publica, la proteccién de la salud
publica, o la proteccién de los derechos y las libertades de los demds. Tales limitaciones
deberdn estar expresamente previstas por el derecho interno, de tal modo que se establez-
can sus limites y se prevean las garantias adecuadas para preservar los derechos de los
interesados.

Parte II: principios bdsicos

6. Principio de Lealtad y Legalidad
1. Los tratamientos de datos de cardcter personal se deberdn realizar de manera leal,
respetando la legislacion nacional aplicable y los derechos y libertades de las personas,
de conformidad con lo previsto en el presente Documento y con los fines y prin-
cipios de la Declaracién Universal de Derechos Humanos y del Pacto Internacional
de Derechos Civiles y Politicos.
2. En particular, se considerardn desleales aquellos tratamientos de datos de cardcter
personal que den lugar a una discriminacién injusta o arbitraria contra los interesa-

dos.

7. Principio de Lealtad y legalidad
1. El tratamiento de datos de cardcter personal deberd limitarse al cumplimiento de
las finalidades determinadas, explicitas y legitimas de la persona responsable.
2. La persona responsable se abstendrd de llevar a cabo tratamientos no compatibles
con las finalidades para las que hubiese recabado los datos de cardcter personal, a
menos que cuente con el consentimiento inequivoco del interesado.
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8. Principio de proporcionalidad
1. El tratamiento de datos de cardcter personal deberd circunscribirse a aquéllos que
resulten adecuados, relevantes y no excesivos en relacién con las finalidades previstas
en el apartado anterior.
2. En particular, la persona responsable deberd realizar esfuerzos razonables para lim-
itar los datos de cardcter personal tratados al minimo necesario.

9. Principio de calidad

1. La persona responsable deberd asegurar en todo momento que los datos de cardcter
personal sean exactos, asi como que se mantengan tan completos y actualizados como
sea necesario para el cumplimiento de las finalidades para las que sean tratados.

2. La persona responsable deberd limitar el periodo de conservacién de los datos
de cardcter personal tratados al minimo necesario. De este modo, cuando los datos
de cardcter personal hayan dejado de ser necesarios para el cumplimiento de las fi-
nalidades que legitimaron su tratamiento deberdn ser cancelados o convertidos en
ano6nimos.

10. Principio de Transparencia
1. Toda persona responsable deberd contar con politicas transparentes en lo que a los
tratamientos de datos de cardcter personal que realice se refiere.
2. La persona responsable deberd facilitar a los interesados, al menos, informacion
acerca de su identidad, de la finalidad para la que pretende realizar el tratamiento, de
los destinatarios a los que prevé ceder los datos de cardcter personal y del modo en
que los interesados podrin ejercer los derechos previstos en el presente Documento,
asi como cualquier otra informacién necesaria para garantizar el tratamiento leal de
dichos datos de cardcter personal.
3. Cuando los datos de caricter personal hayan sido obtenidos directamente del inte-
resado, la informacién deberd ser facilitada en el momento de la recogida, salvo que
se hubiera facilitado con anterioridad.cionado [sic] a la persona responsable.
4. Cuando los datos de cardcter personal no hayan sido obtenidos directamente del
interesado, la informacién deberd ser facilitada en un plazo prudencial de tiempo,
si bien podrd sustituirse por medidas alternativas cuando su cumplimiento resulte
imposible o exija un esfuerzo desproporcionado a la persona responsable.
5. Cualquier informacién que se proporcione al interesado debera facilitarse de for-
ma inteligible, empleando para ello un lenguaje claro y sencillo, y ello en especial en
aquellos tratamientos dirigidos especificamente a menores de edad.
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6. Cuando los datos de cardcter personal sean recogidos en linea a través de redes de
comunicaciones electrénicas, las obligaciones establecidas en el presente apartado
podrén satisfacerse mediante la publicacién de politicas de privacidad ficilmente ac-
cesibles e identificables, que incluyan todos los extremos anteriormente previstos.

11. Principio de Responsabilidad.

La persona responsable deberd:
a. adoptar las medidas necesarias para cumplir con los principios y obligaciones esta-
blecidos en el presente Documento y en la legislacién nacional aplicable, y
b. dotarse de aquellos mecanismos necesarios para evidenciar dicho cumplimiento,
tanto ante los interesados como ante las autoridades de supervisién en el ejercicio de
sus competencias, conforme a lo establecido en el apartado 23.

Parte I1I. Legitimacion para el tratamiento

12. Principio general de legitimacién.
Como regla general, los datos de cardcter personal sélo podran ser tratados cuando con-
curra alguno de los siguientes supuestos:
a. Previa obtencién del consentimiento libre, inequivoco e informado del intere-
sado.
b. Cuando un interés legitimo de la persona responsable justifique el tratamiento,
siempre y cuando no prevalezcan los intereses legitimos, derechos o libertades de los
interesados;
c. Cuando el tratamiento sea preciso para el mantenimiento o cumplimiento de una
relacién juridica entre la persona responsable y el interesado;
d. Cuando el tratamiento sea necesario para el cumplimiento de una obligacién im-
puesta sobre la persona responsable por la legislacion nacional aplicable, o sea llevado
a cabo por una Administracién Publica que asi lo precise para el legitimo ejercicio de
sus competencias;
e. Cuando concurran situaciones excepcionales que pongan en peligro la vida, la
salud o la seguridad del interesado o de otra persona.

2. La persona responsable deberd habilitar procedimientos sencillos, dgiles y eficaces que
permitan a los interesados revocar su consentimiento en cualquier momento, y que no
impliquen demoras o costes indebidos, ni ingreso alguno para la persona responsable.
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13. Datos sensibles
1. Serdn considerados sensibles aquellos datos de cardcter personal:
a. Que afecten a la esfera mds intima del interesado; o
b. Cuya utilizacién indebida pueda:
i.Dar origen a una discriminacién ilegal o arbitraria, o
ii Conllevar un riesgo grave para el interesado.

2. En particular, serdn considerados sensibles aquellos datos de cardcter personal que
puedan revelar aspectos como el origen racial o étnico, las opiniones politicas o las con-
vicciones religiosas o filoséficas; asi como los datos relativos a la salud o a la sexualidad.
La legislacién nacional aplicable podra establecer otras categorias de datos sensibles en
caso de que concurran las circunstancias a las que se refiere el pdrrafo anterior.

3. La legislacién nacional aplicable deberd establecer las garantias necesarias para preser-
var los derechos de los interesados, que deberdn fijar condiciones adicionales para el
tratamiento de datos de cardcter personal considerados sensibles.

14. Prestacién de servicios de tratamiento

La persona responsable podrd realizar tratamientos de datos de cardcter personal a través

de uno o varios prestadores de servicios de tratamiento, debiendo para ello:
a. Velar por que cada prestador de servicios de tratamiento garantice, al menos, el
nivel de proteccién previsto en el presente Documento y en la legislacién nacional
aplicable; y
b. Articular la relacién juridica a través de un contrato u otro instrumento juridico
que permita acreditar su existencia, alcance y contenido, y que establezca el com-
promiso del prestador de servicios de tratamiento de cumplir con estas garantias y de
asegurar que los datos de cardcter personal sean tratados siguiendo las instrucciones
de la persona responsable.

15. Transferencias Internacionales

1. Como regla general, podrin realizarse transferencias internacionales de datos de
cardcter personal cuando el Estado al que se transfieran dichos datos ofrezca, cuando
menos, el nivel de proteccién previsto en el presente Documento.

2. Serd posible realizar transferencias internacionales de datos de cardcter personal a Es-
tados que no ofrezcan el nivel de proteccién previsto en el presente Documento, cuando
quien pretenda transferir dichos datos garantice que el destinatario ofrecerd dicho nivel
de proteccién; dicha garantia podrd derivarse, por ejemplo, de cldusulas contractuales
apropiadas. En particular, cuando la transferencia se lleve a cabo en el seno de organiza-
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ciones o de grupos multinacionales, dicha garantia podrdn consistir en la existencia de
normas internas de privacidad cuya observancia resulte vinculante.

3. Asimismo, cuando sea necesario en el marco de una relacién contractual en beneficio
del interesado, o para proteger un interés vital del interesado o de otra persona, o para
el cumplimiento de una obligacion legal para la salvaguarda de un importante interés
publico, la legislacién nacional aplicable a quien pretenda transferir datos de cardcter
personal podrd permitir la transferencia internacional de datos de cardcter personal a
Estados que no ofrezcan el nivel de proteccién previsto en el presente Documento.

4. La legislacion nacional aplicable podrd atribuir a las autoridades de supervisién previs-
tas en el apartado 23 la facultad de autorizar, con cardcter previo a su realizacién, todas
o algunas de las transferencias internacionales de datos de cardcter personal originadas
en su jurisdiccién. En todo caso, quien pretenda realizar una transferencia internacional
de datos de cardcter personal deberd poder acreditar que la transferencia cumple las
garantias establecidas en el presente Documento, y en particular cuando asi le fuera
requerido por las autoridades de supervisién en cumplimiento de las facultades previstas
en el apartado 23.2.

Parte IV- Derechos del interesado

16. Derecho de acceso

1. El interesado tendrd derecho a recabar de la persona responsable, cuando asi lo solic-
ite, informacién relativa a los concretos datos de cardcter personal objeto de tratamiento,
asi como al origen de dichos datos, a las finalidades de los correspondientes tratamientos
y a los destinatarios o las categorias de destinatarios a quienes se comuniquen o preten-
dan comunicar dichos datos.

2. Cualquier informacién que se proporcione al interesado deberd facilitarse de forma
inteligible, empleando para ello un lenguaje claro y sencillo.

3. La legislacién nacional aplicable podrd limitar el ejercicio reiterado de estos derechos,
que obligaria a la persona responsable a responder multiples solicitudes en intervalos
cortos de tiempo, excepto en aquellos casos en los que el interesado haga constar en su
solicitud un interés legitimo.

17. Derecho de rectificacién y cancelacién

1. El interesado tendrd derecho a solicitar a la persona responsable la rectificacién o can-
celacién de los datos de cardcter personal que pudieran resultar incompletos, inexactos,
innecesarios o excesivos.

2. Cuando proceda, la persona responsable rectificard o cancelard los datos de cardcter
personal conforme a lo solicitado. Deberd, ademds, notificar este extremo a los terceros
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a quienes se hayan comunicado los datos de cardcter personal, siempre que los mismos
fueran conocidos.

3. La cancelacién no procederd cuando los datos de cardcter personal deban ser conser-
vados para el cumplimiento de una obligacién impuesta sobre la persona responsable
por la legislacién nacional aplicable o, en su caso, por las relaciones contractuales entre
la persona responsable y el interesado.

18. Derecho de oposicién

1. El interesado podrd oponerse al tratamiento de sus datos de cardcter personal cuando
concurra una razén legitima derivada de su concreta situacién personal.

2. No procederd el ejercicio de este derecho de oposicion en aquellos casos en los que
el tratamiento sea necesario para el cumplimiento de una obligacién impuesta sobre la
persona responsable por la legislacién nacional aplicable.

3. Cualquier interesado podrd oponerse, igualmente, a aquellas decisiones que conl-
leven efectos juridicos basadas tinicamente en un tratamiento automatizado de datos de
cardcter personal, excepto cuando la decisién hubiese sido expresamente solicitada por
el interesado o sea precisa para el establecimiento, mantenimiento o cumplimiento de
una relacién juridica entre la persona responsable y el propio interesado. En este tltimo
caso, el interesado debe tener la posibilidad de hacer valer su punto de vista, a fin de
defender su derecho o interés.

19. Ejercicio de estos derechos
1. Los derechos previstos en los apartados 16 a 18 del presente Documento podran ser
ejercidos:
a. Directamente por el interesado, que deberd acreditar adecuadamente su identidad
ante la persona responsable.
b. Por medio de representante, que deberd acreditar adecuadamente tal condicién
ante la persona responsable.

2. La persona responsable deberd implementar procedimientos que permitan a los inte-
resados ejercer los derechos previstos en los apartados 16 a 18 del presente documento
de forma sencilla, dgil y eficaz, y que no conlleven demoras o costes indebidos, ni ingreso
alguno para la persona responsable.

3. Cuando la persona responsable aprecie que, de acuerdo con la legislacién nacional
aplicable, no procede el ejercicio de los derechos previstos en la presente Parte, informard
cumplidamente al interesado de los motivos que concurran en su apreciacion.
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Parte V: Seguridad

20. Derecho de oposicién

1. Tanto la persona responsable como los prestadores de servicios de tratamiento deberdn
proteger los datos de cardcter personal que sometan a tratamiento mediante aquellas
medidas técnicas y organizativas que resulten idéneas en cada momento para garantizar
su integridad, confidencialidad y disponibilidad. Tales medidas dependerdn del riesgo
existente, de sus posibles consecuencias para los interesados, del cardcter especialmente
sensible de los datos de cardcter personal, del estado de la técnica y del contexto en el
que se efecttie el tratamiento, asi como de las obligaciones establecidas en la legislacién
nacional aplicable.

2. Los interesados deberdn ser informados por parte de quienes intervengan en cualquier
fase del tratamiento de cualquier infraccién de seguridad que pudiese afectar de forma
significativa a sus derechos patrimoniales o extrapatrimoniales, asi como de las medidas
adoptadas para su resolucién. Esta informacién debera ser facilitada con antelacién sufi-
ciente, para permitir la reaccién de los interesados en defensa de sus derechos.

21. Deber de confidencialidad.

La persona responsable y quienes intervengan en cualquier fase del tratamiento de los
datos de cardcter personal deberdn respetar la confidencialidad de los mismos, oblig-
acion que subsistird aun después de finalizar sus relaciones con el interesado o, en su
caso, con la persona responsable.

Parte VI: Cumplimiento y supervision

22. Medidas proactivas
Los Estados incentivardn, a través de su derecho interno, el establecimiento por quienes
intervengan en cualquier fase del tratamiento de medidas que promuevan el mejor
cumplimiento de la legislacién que resulte aplicable en materia de proteccién de datos.
Entre dichas medidas podrdn encontrarse, entre otras:
a.  El establecimiento de procedimientos destinados a prevenir y detectar infrac-
ciones, que podran basarse en modelos estandarizados de gobierno y/o gestion de la
seguridad de la informacidn.
b.  Ladesignacién, de uno o varios oficiales de privacidad o de proteccién de datos,
con cualificacidn, recursos y competencias suficientes para ejercer adecuadamente sus
funciones de supervision.
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c. La realizacién periddica de programas de concienciacién, educacién y formacién
entre los miembros de la organizacién destinados al mejor conocimiento de la leg-
islacién que resulte aplicable en materia de proteccién de la privacidad en relacién
con el tratamiento de datos de cardcter personal, asi como de los procedimientos
establecidos por la organizacidn a tal efecto.

d. La realizacién periédica de auditorias transparentes por parte de sujetos cualifi-
cados y preferentemente independientes, que verifiquen el cumplimiento de la leg-
islacién que resulte aplicable en materia de proteccién de la privacidad en relacién
con el tratamiento de datos de cardcter personal, asi como de los procedimientos
establecidos por la organizacidn a tal efecto.

e. La adaptacién de aquellos sistemas y/o tecnologias de informacién destinados al
tratamiento de datos de cardcter personal a la legislacién que resulte aplicable en
materia de protecciéon de la privacidad en relacién con el tratamiento de datos de
cardcter personal, en particular al decidir acerca de sus especificaciones técnicas y en
su desarrollo e implementacién.

f. La puesta en prictica de estudios de impacto sobre la privacidad previos a la imple-
mentacion de nuevos sistemas y/o tecnologias de informacién destinados al trata-
miento de datos de cardcter personal, asi como a la puesta en prictica de nuevas
modalidades de tratamiento de datos de cardcter personal o a la realizacién de modi-
ficaciones sustanciales en tratamientos ya existentes.

g. La adhesién a acuerdos de autorregulacion cuya observancia resulte vinculante,
que contengan elementos que permitan medir sus niveles de eficacia en cuanto al
cumplimiento y grado de proteccién de los datos de cardcter personal, y establezcan
medidas efectivas en caso de incumplimiento.

h. La implementacién de planes de contingencias que establezca unas pautas de ac-
tuacién en caso de que se verifique un incumplimiento de la legislacién que resulte
aplicable en materia de proteccién de la privacidad en relacién con el tratamiento
de datos de cardcter personal, y que incluya al menos la obligacién de determinar
la causa y alcance de la vulneracién que se haya producido, de describir sus efectos
negativos y de adoptar las medidas necesarias para evitar que se reproduzca en el
futuro.

23. Supervisién

1. En cada Estado existirdn una o mds o autoridades de supervisién que, de acuerdo
con su derecho interno, serdn responsables de supervisar la observancia de los principios
establecidos en el presente Documento.

2. Dichas autoridades de supervisién deberdn ser imparciales e independientes, y con-
tardn con la cualificacién técnica, las competencias suficientes y los recursos adecua-
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dos para conocer de las reclamaciones que le sean dirigidas por los interesados, y para
realizar las investigaciones e intervenciones que resulten necesarias para garantizar el
cumplimiento de la legislacién nacional aplicable en materia de proteccién de la priva-
cidad en relacién con el tratamiento de datos de cardcter personal.

3. En todo caso, y sin perjuicio de los recursos administrativos ante las citadas autori-
dades de supervision, incluyendo el control jurisdiccional de sus decisiones, el interesado
podrd acudir directamente a la via jurisdiccional para hacer valer sus derechos conforme
a las previsiones establecidas en la legislacién nacional aplicable.

24. Cooperacién y coordinacién
1. Las autoridades de supervisién previstas en el apartado anterior procurardn cooperar
entre si en aras a una mds uniforme proteccién de la privacidad en relacién con el trata-
miento de datos de cardcter personal, tanto a nivel nacional como internacional. A los
efectos de facilitar esta cooperacion, los Estados deberdn estar en disposicién en todo
momento de identificar las autoridades de supervisién competentes en su territorio.
2. Dichas autoridades realizardn, particularmente, los mayores esfuerzos para:
a. Compartir estudios, técnicas de investigacion, estrategias comunicativas y de regu-
lacién y demds informacidn que resulte de utilidad para el més eficaz ejercicio de sus
funciones, en especial tras recibir una peticién de apoyo por parte de otra autoridad
de supervisién en el marco de una investigacion o intervencién;
b. Realizar investigaciones o intervenciones coordinadas, tanto a nivel nacional como
internacional, en asuntos en los que concurra el interés de dos 0 mds autoridades de
supervision;
c. Participar en asociaciones, grupos de trabajo y foros conjuntos, asi como en semi-
narios, talleres o cursos que contribuyan a adoptar posturas comunes o a mejorar
la cualificacién técnica del personal que preste sus servicios a dichas autoridades de
supervision;
d.  Mantener los niveles apropiados de confidencialidad con respecto a la infor-
macién intercambiada en el curso de esta cooperacion.
3. Los Estados impulsardn la creacién de convenios de colaboracién entre autoridades de
supervisién, tanto regionales como nacionales o internacionales, que contribuyan a una
mis eficaz observancia del presente apartado.

25. Responsabilidad

1. La persona responsable serd responsable de aquellos dafios y/o perjuicios, tanto mo-
rales como materiales, que hubiesen causado a los interesados como consecuencia de un
tratamiento de datos de cardcter personal que hubiese vulnerado la legislacién aplicable
en materia proteccion de datos, a menos que pueda demostrar que el dafo no le puede
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ser atribuido. Ello sin perjuicio de cualquier accién que la persona responsable pueda
ejercer contra los prestadores de servicios de tratamiento que intervengan en cualquier
fase del tratamiento.

2. Los Estados promoverdn las medidas adecuadas para facilitar el acceso de los inte-
resados a los correspondientes procesos, judiciales o administrativos, que les permitan
obtener la reparacién de los dafos y/o perjuicios anteriormente mencionados.

3. La responsabilidad prevista en los parrafos anteriores existird sin perjuicio de las san-
ciones penales, civiles o administrativas previstas, en su caso, por violacién de la legis-
lacién nacional aplicable en materia de proteccién de la privacidad en relacién con el
tratamiento de datos de cardcter personal.

4. La adopcién de medidas proactivas como las previstas en el apartado 22 del presente
Documento serd tenida en cuenta al fijar la responsabilidad y las sanciones previstas en
el presente apartado.

Resolucion sobre Estdndares Internacionales de Privacidad

Proponentes:

Agencia Espanola de Proteccién de Datos

Comisario Federal de Proteccién de Datos y la transparencia (Suiza)
Supervisor Europeo de Proteccién de Datos

Comisién Nacional de la Informdtica y de las Libertades (Francia)
Comisario de Proteccién de Datos de Irlanda

Oficina del Comisario de Privacidad de Canad4

Oficina para la Proteccién de los Datos Personales (Republica Checa)
Comisario Federal para la Proteccién de Datos (Alemania)

Garante para la Proteccién de Datos Personales (Italia)

Autoridad Holandesa de Proteccién de Datos

Comisario de Privacidad de Nueva Zelanda

Oficina del Comisario de Informacién (Reino Unido)

Coproponentes:

Agencia de Proteccién de Datos de Andorra
Agencia Catalana de Proteccién de Datos
Agencia de Proteccién de Datos de la Comunidad de Madrid
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Agencia Vasca de Proteccién de Datos

Oficina del Supervisor de Proteccién de Datos la Isla de Man
Inspeccién de Proteccién de Datos de Estonia

Inspeccién Estatal de Proteccién de Datos (Lituania)

Comisario para la Proteccién de Datos de Berlin (Alemania)
Comisario de Proteccién de Datos de Schleswig-Holstein (Alemania)
Director Nacional de Proteccién de Datos Personales (Argentina)
Comisario de Proteccién de Datos (Malta)

Comisién de la Informdtica y las Libertades (Burkina-Faso)
Comisario de Proteccién de Datos Personales (Chipre)

Defensor de la Proteccién de Datos (Finlandia)

Comisario de Informacién (Eslovenia

Autoridad Griega de Proteccién de Datos

Ieniendo en cuenta que:

La 302 Conferencia Internacional de Autoridades Proteccién de Datos y Privacidad
adopté en Estrasburgo undnimemente la Resolucién relativa a la urgente necesidad de
proteger la privacidad en un mundo sin fronteras, y de alcanzar una propuesta conjunta
para el establecimiento de estindares internacionales sobre privacidad y proteccién de
datos personales.

La resolucién establecié el mandato de crear un Grupo de Trabajo, bajo coordinacién
de la Agencia Espafiola de Proteccién de Datos, como Autoridad organizadora de la
312 Conferencia Internacional y con la participacién de las Autoridades de proteccion
de datos interesadas en ello, con el objetivo de elaborar una Propuesta Conjunta para
la Redaccién de Estdndares Internacionales para la Proteccién de la Privacidad y de los
Datos de Cardcter Personal.

En consonancia con este mandato, la Agencia Espafola de Proteccion de Datos es-
tablecié un Grupo de Trabajo, promoviendo y coordinando los trabajos para la elabo-
racién de una Propuesta Conjunta para la Redaccién de Estdndares Internacionales para
la Proteccién de la Privacidad y de los Datos de Cardcter Personal.

El Grupo de Trabajo redacté la Propuesta Conjunta para la Redaccién de Estidndares
Internacionales para la Proteccién de la Privacidad y de los Datos de Carécter Personal,
partiendo de los principios que resultan comunes a los diferentes textos legales, directri-
ces o recomendaciones de alcance internacional, que han recibido un amplio consenso
en sus respectos dmbitos geogrificos, econémicos o legales de aplicacién. La Propuesta
Conjunta se ha elaborado asumiendo que todos estos principios y enfoques comunes
aportan elementos valiosos en la defensa y promocién de la privacidad y la informacién
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personal, con el objetivo de expandir ese conjunto de principios y criterios comunes
incorporando soluciones y previsiones especificas que resulten aplicables con indepen-
dencia de las diferencias que pueden subsistir entre los diferentes modelos de proteccién
de datos y privacidad existentes.

De acuerdo a esto, la Conferencia resuelve:

1. Acoge con satisfaccién la Propuesta Conjunta para la Redaccién de Estdndares Inter-
nacionales para la Proteccién de la Privacidad en relacién con Tratamiento de Datos de
Carécter Personal que acompana como Anexo 1 a esta Resolucién. La Propuesta Con-
junta demuestra la viabilidad de tales estdndares, como un nuevo paso hacia la elabo-
racién, en el momento oportuno, de un instrumento internacional vinculante.
2. Afirma que la Propuesta Conjunta ofrece un conjunto de principios, derechos, ob-
ligaciones y procedimientos que cualquier sistema juridico de proteccion de datos y pri-
vacidad debe esforzarse por alcanzar. De este modo, el tratamiento de datos personales
en el sector publico y privado se llevaria a cabo, a través de un enfoque mds uniforme a
nivel internacional:
a. de manera leal, licita, y proporcionada en relacién con finalidades determinadas,
explicitas y legitimas.
b. sobre la base de politicas transparentes, informando adecuadamente a los interesa-
dos y sin ninguna discriminacién arbitraria en su contra.
c. garantizando la exactitud, la confidencialidad y la seguridad de los datos, asi como
la legitimidad del tratamiento, y los derechos de los afectados a acceder, rectificar y
cancelar los datos, asi como a oponerse a un determinado tratamiento.
d. aplicando el principio de responsabilidad, incluyendo la responsabilidad por da-
fios, incluso si las operaciones de tratamiento se llevan a cabo por prestadores de
servicios que acttien por cuenta del responsable.
e. ofreciendo garantias mds adecuadas cuando los datos son sensibles.
f. garantizando que los datos personales transferidos internacionalmente se benefi-
cian del nivel de proteccién previsto en el mencionado conjunto de estdndares.
g. sometiendo el tratamiento a la vigilancia de autoridades de supervisién, indepen-
dientes e imparciales, con poderes y recursos adecuados, y sometidas a un deber de
cooperacion entre si.
h. en un marco nuevo y moderno de medidas proactivas, orientadas en particular a
prevenir y detectar infracciones y basadas en la designacion de oficiales de privacidad,
as{ como en auditorias eficaces y en evaluaciones de impacto de privacidad.

3. Instar a las Autoridades de Proteccién de Datos y Privacidad acreditadas ante la Con-
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ferencia Internacional a dar la méxima difusién a la Propuesta Conjunta para la Redac-
cién de Estandares Internacionales para la Proteccién de la Privacidad en relacién con
Tratamiento de Datos de Cardcter Personal.
4. Encomendar a las Autoridades organizadoras de la 312 y 322 Conferencias Interna-
cionales la coordinacién de un Grupo de Contacto, integrado por las Autoridades de
Proteccién de Datos y Privacidad que asi lo deseen, que se encargard de:
a. la promocién y difusién de Propuesta Conjunta entre entidades privadas, expertos
y organismos publicos nacionales e internacionales como base para un futuro trabajo
para la elaboracién de un Convenio universal vinculante, y en particular entre las
instituciones y organizaciones mencionadas en la Declaracién de Montreux; y
b. explorar e informar sobre otras formas en que la propuesta conjunta podria utili-
zarse como base para el desarrollo de la comprensién y la cooperacién internacionales
sobre proteccién de datos y la privacidad, particularmente en el contexto de permitir
las transferencias internacionales de datos personales, que tendrdn lugar de un modo
que proteja los derechos y libertades de los individuos.
5. Solicitar al Grupo de Contacto:
a. coordinar su labor con el Grupo director sobre la representacién en reuniones de
organizaciones internacionales, eb. informar de cualquier avance relevante a la 322
Conferencia Internacional, para garantizar una atencién continua al tema de la pre-
sente resolucién.

Nota explicativa

La 302 Conferencia Internacional de Autoridades Proteccién de Datos y Privacidad
adopté la Resolucidn relativa a la urgente necesidad de proteger la privacidad de es-
tdndares internacionales sobre privacidad y proteccién de datos personales, presentada
conjuntamente por las autoridades de proteccién de datos de Suiza y Espafia y respal-
dada por otras veinte autoridades.

En esta Resolucién, la Conferencia recuerda que diversas Declaraciones y Resolu-
ciones adoptadas durante los dltimos diez anos tienen por objeto reforzar el cardcter
universal del derecho a la proteccién de datos de cardcter personal y de la privacidad, y
realizan un llamamiento para el desarrollo de un convenio universal para la proteccién
de las personas con respecto al tratamiento de datos personales.

Ademds, la Resolucién indica que la Conferencia Internacional considera el derecho
a la proteccién de datos y a la privacidad como un derecho fundamental de las perso-
nas, con independencia de su nacionalidad o residencia, al tiempo que constata que las
diferencias persistentes en materia de proteccién de datos y respeto de la privacidad en
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el mundo, y especialmente debido al hecho de que muchos Estados no han aprobado
todavia leyes adecuadas, perjudican los intercambios de datos personales y la puesta en
préctica de una proteccién de datos efectiva y global.

Por ello, la Resolucién expresa la conviccién de la Conferencia de que el recono-
cimiento de estos derechos pasa por la adopcidn de un instrumento legislativo universal
y vinculante, que haga uso, consagre, y complemente los principios comunes de protec-
cién de datos y de respeto a la privacidad enunciados en los diferentes instrumentos
existentes, y que refuerce la cooperacién internacional entre autoridades de proteccion
de datos. En ese sentido, la Resolucién expresa el apoyo de la Conferencia Internacio-
nal a los esfuerzos del Consejo de Europa para impulsar los derechos fundamentales a
la proteccién de datos y a la privacidad e invita a los Estados, sean o no miembros de
la organizacién, a ratificar el Convenio para la proteccién de las personas con respecto
al tratamiento automatizado de datos de cardcter personal y su protocolo adicional, al
tiempo que confirma su apoyo a las acciones llevadas a cabo por APEC, la OCDE y
otros foros regionales e internacionales con vistas a desarrollar herramientas efectivas que
fomenten unos mejores estdndares internacionales de privacidad y proteccién de datos.

La Resolucién mandaté a la Agencia Espanola de Proteccién de Datos, como Auto-
ridad organizadora de la 312 Conferencia Internacional, a crear un Grupo de Trabajo
compuesto por las autoridades de proteccién de datos interesadas, con el objetivo de
elaborar y presentar una Propuesta Conjunta para la Redaccién de Estindares Interna-
cionales para la Proteccién de la Privacidad y de los Datos de Cardcter Personal.

La Resolucién incluye una lista de criterios que deben presidir el proceso de elabo-
racién de esta Propuesta Conjunta y, en particular, que debe desarrollarse fomentando
una amplia participacién de entidades y organizaciones tanto publicas como privadas,
con el fin de lograr el mds amplio consenso institucional y social.

De acuerdo con este mandato, la Agencia Espafiola de Proteccién de Datos establecié
el Grupo de Trabajo a que se refiere la Resolucién y ha promovido y coordinado los
trabajos destinados a la elaboracién de una la Propuesta Conjunta para la Redaccién de
Estdndares Internacionales.

La Agencia Espafola de Proteccién de Datos dirigié invitaciones a participar en el
Grupo de Trabajo a todas las Autoridades de Proteccién de Datos y Privacidad acred-
itadas ante la Conferencia Internacional. Las Autoridades mencionadas en el Anexo 2*
manifestaron su voluntad de formar parte de este grupo de trabajo y consecuentemente
se unieron.

El Grupo de Trabajo se ha reunido en los meses de Enero y Junio de 2009. La prim-
era de estas reuniones acord6 la metodologia de redaccién de la Propuesta Conjunta y el
alcance material de su contenido, en tanto que la segunda debatié una versién avanzada
de borrador de propuesta con vistas a su posterior remisién a la 312 Conferencia Inter-
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nacional. Segtin los criterios y metodologia expuestos por la Resolucién de Estrasburgo
y acordados por el Grupo de Trabajo, la Agencia Espafiola de Proteccién de Datos ha
llevado a cabo una intensa actividad, elaborando sucesivos documentos de trabajo en
cuya redaccién se han incorporado las contribuciones de Autoridades de Proteccién de
Datos y Privacidad y otras entidades publicas relacionadas con la proteccién de datos, asi
como de expertos procedentes de empresas, la profesion juridica, el mundo académico y
organizaciones internacionales y no gubernamentales.

En particular, el Grupo de Trabajo ha elaborado la Propuesta Conjunta para la Re-
daccién de Estdndares Internacionales para la Proteccién de la Privacidad en relacion
con Tratamiento de Datos de Cardcter Personal que resultan comunes a los diferentes
texto legales, directrices o recomendaciones de alcance internacional que han recibido
un amplio consenso en sus respectos dmbitos geograficos, econdmicos o legales de apli-
cacion.

La Propuesta Conjunta se ha elaborado asumiendo que todos estos principios y en-
foques comunes aportan elementos de valor en la defensa y la mejora de la privacidad e
informacién personal, con el objetivo de ampliarlos mediante soluciones y disposiciones
especificas que podrian aplicarse independientemente de las diferencias que puedan ex-
istir entre los diferentes modelos existentes de proteccion de datos y privacidad.

Autoridades que conformaron el grupo de trabajo

COMISARIO FEDERAL DE PROTECCION DE DATOS (Alemania), COMISARIO DE PROTEC-
CION DE DATOS Y LIBERTAD DE INFORMACION DE BERLIN (Alemania), COMISARIO DE
PROTECCION DE DATOS DE SCHLESWIG-HOLSTEIN (Alemania), COMISION DE PROTEC-
CION DE DATOS (Austria), COMISION DE PROTECCION DE LA PRIVACIDAD (Bélgica),
COMISION DE LA INFORMATICA Y LAS LIBERTADES (Burkina-Fasso), COMISARIO DE
PRIVACIDAD (Canad4), COMISARIO DE ACCESO A LA INFORMACION (Canad4), SUPERVI-
SOR EUROPEO DE PROTECCION DE DATOS, COMISARIO DE INFORMACION (Eslovenia),
AGENCIA ESPANOLA DE PROTECCION DE DATOS (Espaiia), AGENCIA CATALANA DE
PROTECCION DE DATOS (Esparia), AGENCIA DE PROTECCION DE DATOS DE LA CO-
MUNIDAD DE MADRID (Espafia), AGENCIA VASCA DE PROTECCION DE DATOS (Espana),
COMISION NACIONAL DE LA INFORMATICA Y LAS LIBERTADES (Francia), COMISARIO DE
PRIVACIDAD PARA LA PROTECCION DE DATOS (Hong Kong), COMISARIO DE PROTEC-
CION DE DATOS (Irlanda), GARANTE PARA LA PROTECCION DE LOS DATOS PERSONALES
(Italia), COMISARIO DE PRIVACIDAD (Nueva Zelanda), COMISION DE PROTECCION DE DA-
TOS (Paises Bajos), COMISION NACIONAL DE PROTECCION DE DATOS (Portugal), COMISA-
RIO DE INFORMACION (Reino Unido), OFICINA PARA LA PROTECCION DE DATOS PERSO-
NALES (Reptiblica Checa), COMISARIO FEDERAL DE PROTECCION DE DATOS (Suiza)
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Notas

Para una mayor informacion sobre el desarrollo de los trabajos preparatorios de este documento, puede
visitarse la pdgina web de la Agencia Espafiola de Proteccién de Datos, www.agpd.es, donde puede encon-
trarse un Memordndum explicativo y otra documentacién de interés.
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DIRECTRICES RELATIVAS A LA PROTECCION DE LA INTIMIDAD
Y DE LA CIRCULACION TRANSFRONTERIZA DE DATOS PERSONALES

Prélogo

El desarrollo del tratamiento automdtico de datos, que permite la transmisién de enormes
cantidades de ellos en segundos a través de las fronteras nacionales y, naturalmente, a
través de los continentes, ha hecho que sea necesario considerar la proteccién de la
intimidad en relacién a los datos personales. Se ha introducido, o se van a introducir
en breve, legislacién para la proteccién de la intimidad en aproximadamente la mitad
de los paises miembro de la OCDE (Austria, Canad4, Dinamarca, Francia, Alemania,
Luxemburgo, Noruega, Suecia y los Estados Unidos han aprobado legislacién; Bélgica,
Islandia, Paises Bajos, Espafa y Suiza han elaborado proyectos de ley) para impedir lo
que se considera que son vulneraciones de derechos humanos fundamentales, tales como
el almacenamiento ilicito de datos personales, exactos o inexactos, o el abuso o la revel-
acién no autorizada de los mismos.

Por otra parte, existe el peligro de que las disparidades en las legislaciones nacionales
pudieran obstaculizar la libre circulacién transfronteriza de datos personales; circulacién
que se ha incrementado en gran medida en afios recientes y que van a aumentarse atin
mds con la introduccidn generalizada de nuevas tecnologfas de informdtica y de comu-
nicaciones. Las restricciones a esta circulacién podrian ocasionar graves trastornos en
importantes sectores de la economia, tales como la banca y los seguros.

Por este motivo, los paises miembro de la OCDE han considerado necesario elaborar
Directrices que ayuden a armonizar la legislacién nacional relativa a la intimidad y que, a
la vez que defiendan tales derechos, impidan interrupciones en la circulacién internacio-
nal de datos. Representan un consenso sobre principios bdsicos que pueden incorporarse
a la legislacién nacional existente o servir de fundamento para la legislacién en aquellos
paises que todavia no dispongan de ella.

Las Directrices, en forma de Recomendacién del Consejo de la OCDE, fueron elab-
oradas por un grupo de expertos gubernamentales, bajo la presidencia de Su Sehorfa el
Magistrado M. D. Kirby, presidente de la Comisién Australiana de Reforma Legislativa.
La Recomendacién fue adoptada y entré en vigor el 23 de septiembre de 1980.
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Las Directrices van acompafiadas de un Memordndum Explicativo, con la finalidad
de proporcionar informacién acerca del debate y de los razonamientos que subyacen en
su planteamiento.

Recomendacidn del consejo relativa a las directrices que rigen
la proteccion de la intimidad y de la circulacion transfronteriza de datos personales

(23 de septiembre de 1980)

EL CONSEJO,

Considerando los articulos 1(c), 3(a) y 5(b) del Convenio sobre la Organizacién para la
Cooperacién y Desarrollo Econémicos de 14 de diciembre de 1960;
RECONOCIENDO:

que, si bien pueden variar las legislaciones y politicas nacionales, los paises miembro
tienen un interés comun en proteger la intimidad y las libertades individuales, y en
reconciliar los valores fundamentales en oposicidn, tales como la intimidad y la libre
circulacién de informacidn;

que el tratamiento automdtico y la circulacién transfronteriza de datos personales crean
nuevas formas de relacion entre los paises y precisan la elaboracién de normas y practicas
compatibles;

que la circulacién transfronteriza de datos personales contribuye al desarrollo econémico
y social;

que la legislacién nacional relativa a la proteccién de la intimidad y de la circulaciéon
transfronteriza de datos personales puede obstaculizar tal circulacidn transfronteriza;
RESUELTO

a fomentar la libre circulacién de informacién entre los paises miembro y a evitar la
creacién de obstéculos injustificados al desarrollo de las relaciones econémicas y sociales
entre los paises miembro;

RECOMIENDA

1. Que los paises miembro tengan en cuenta en su legislacién nacional los principios
relativos a la proteccién de la intimidad y de las libertades individuales expuestos en las
Directrices que se contienen en el Anejo a esta Recomendacién, que forma parte inte-
grante de las mismas.

2. Que los paises miembro procuren retirar o evitar la creacién, en aras de la proteccién
de la intimidad, los obstdculos injustificados a la circulacién transfronteriza de datos
personales;
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3. Que los paises miembro cooperen en la implantacién de las Directrices expuestas en
el Anejo, y

4. Que los paises miembro lleguen a un acuerdo, en cuanto sea posible, respecto a los
procedimientos concretos de consulta y cooperacién para la aplicacién de estas Direc-
trices.

Anejo a la Recomendacion del Consejo de 23 de septiembre de 1980 .
Directrices que rigen la proteccion de la intimidad y de la circulacion
transfronteriza de datos personales

Primera parte. Generalidades

Definiciones

1. A los efectos de estas Directrices:
a) por “controlador de datos” se entenderd la parte que, conforme a la legislacion
nacional, sea competente para decidir acerca del contenido y la utilizacién de los
datos personales, con independencia de si tales datos se recogen, almacenan, tratan o
se divulgan por dicha parte o por un mandatario en nombre suyo;
b) por “datos personales” se entenderd toda informacién correspondiente a una per-
sona identificada o identificable (el sujeto de los datos), y
¢) por “circulacién transfronteriza de datos personales” se entenderd los movimientos
de datos personales a través de fronteras nacionales.

Ambito de las Directrices
2. Estas Directrices son de aplicacién a los datos personales, tanto del sector piblico
como del privado, que, a causa de la manera en que hayan sido tratados, o por su indole
o por el contexto en el cual se utilicen, presenten un peligro para la intimidad y las lib-
ertades individuales.
3. Estas Directrices no debieran interpretarse en el sentido de que impiden:
a) la aplicacién, a diferentes categorias de datos personales, de distintas medidas de
proteccién segin su indole y el contexto en el cual se recojan, almacenen, traten o
divulguen;
b) la exclusidn, respecto a la aplicacién de las Directrices, de datos personales que
evidentemente no contienen ningun riesgo para la intimidad ni para las libertades
individuales, o
o) la aplicacién de las Directrices s6lo al tratamiento automdtico de datos personales.

233



NORMATIVIDAD INTERNACIONAL

4. Las excepciones a los Principios que se contienen en las Partes II y III de estas Di-
rectrices, incluso las correspondientes a la soberania y seguridad nacionales y al orden
publico, deberfan:

a) ser tan escasas como sea posible, y

b) darse a conocer al publico.

5. En el caso particular de los paises federales, la observancia de estas Directrices puede
verse afectada por la divisién de poderes dentro de la Federacidn.

6. Estas Directrices deberian considerarse como criterios minimos susceptibles de suple-
mentarse con medidas adicionales para la proteccién de la intimidad y las libertades
individuales.

Segunda parte. Principios bdsicos de aplicacion nacional

Principio de limitacién de la recogida

7. Deberifa haber limites en la recogida de datos personales y tales datos deberian recabarse
mediante medios licitos y justos y, en su caso, con el conocimiento o consentimiento del
sujeto de los datos.

Principio de calidad de los datos

8. Los datos personales deberian ser pertinentes a los efectos para los que se vayan a
utilizar y, en la medida necesaria a tales efectos, deberian ser exactos y completos, y
mantenerse al dia.

Principio de especificacién de la finalidad

9. Los efectos para los cuales se recojan los datos personales deberfan especificarse en
el momento de la recogida, a més tardar, y la posterior utilizacién quedar limitada al
cumplimiento de tales efectos o de aquellos otros que no sean incompatibles con los
mismos y que se especifiquen en cada ocasién en que se cambie la finalidad.

Principio de limitacién de uso
10. Los datos personales no deberian revelarse, hacerse disponibles o utilizarse de otro
modo a efectos que no sean los especificados conforme al Apartado 9, salvo:

a) con el consentimiento del sujeto de los datos, o

b) por imperativo legal.

Principio de salvaguardas de seguridad

11. Los datos personales deberian protegerse, mediante salvaguardas de seguridad ra-
zonables, frente a tales riesgos como pérdida de los mismos o acceso, destruccién, uso,
modificacién o revelaciéon no autorizados.
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Principio de apertura

12. Deberia haber una politica general de apertura respecto a avances, practicas y politi-
cas con respecto a los datos personales. Deberfan existir medios ficilmente disponibles
para establecer la existencia e indole de los datos personales, y de las principales finali-
dades para su uso, asi como la identidad y domicilio del controlador de los datos.

Principio de participacién individual

13. La persona deberia tener derecho a:
a) recabar, del controlador de los datos o de otro modo, confirmacién de si el contro-
lador tiene o no tiene datos correspondientes a la misma;
b) hacer que se le comuniquen los datos correspondientes a ella dentro de un plazo
razonable, por una cuota en su caso, que no sea excesiva, de manera razonable y de
una forma que le resulte ficilmente inteligible;
) que se le den los motivos para ello, en virtud de los subapartados a) y b), si su
solicitud fuere denegada y ella pueda impugnar tal denegacién, y
d) impugnar los datos que se refieran a ella y, si la impugnacién prospera, hacer que
se supriman, rectifiquen, completen o modifiquen los mismos.

Principio de responsabilidad
14. El controlador de datos deberia ser responsable del cumplimiento de las medidas que
den efecto a los principios expuestos mds arriba.

Tercera parte. Principios bdsicos de aplicacion internacional: libre circulacion y restricciones
legitimas

15. Los paises miembro deberfan tomar en consideracién las consecuencias implicitas
para los demds paises miembro del tratamiento nacional de los datos personales y de su
reexportacion.

16. Los paises miembro deberfan adoptar todas las medidas razonables y oportunas para
garantizar la circulacidn transfronteriza, ininterrumpida y segura, de los datos person-
ales, incluso el trdnsito a través de algin pais miembro.

17. La circulacién transfronteriza de datos personales entre dos paises miembro no de-
berfa restringirse, salvo en el caso de que el segundo pais atin no haya observado sus-
tancialmente estas Directrices o cuando la reexportacién de tales datos soslayase su leg-
islacién nacional sobre la intimidad. Cualquier pais miembro también podrd imponer
restricciones respecto a ciertas categorias de datos personales para las cuales su legislacién
nacional sobre la intimidad incluya normativas especificas en vista de la indole de tales
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datos y para las cuales otro pais miembro no proporcione proteccién equivalente.

18. Los paises miembro deberian evitar la elaboracién de leyes, politicas y pricticas en
aras de la proteccion de la intimidad y de las libertades individuales, que creen obstdcu-
los a la circulacién transfronteriza de datos personales que superarian las necesidades de
tal proteccidn.

Cuarta parte: Implantacion nacional

19. Al implantar nacionalmente los principios expuestos en las Partes 11 y 111, los paises
miembro deberfan establecer procedimientos o instituciones juridicas, administrativas
u otras para la proteccién de la intimidad y de las libertades individuales respecto a los
datos personales. Los paises miembro deberfan, en particular, procurar:

a) adoptar legislacién nacional adecuada;

b) fomentar y apoyar la autorregulacion, ya sea en forma de cédigos de conducta o

de otro modo;

¢) prever medios razonables para que las personas ejerciten sus derechos;

d) prever las sanciones y recursos suficientes en caso de incumplimiento de las medi-

das con las cuales se implanten los principios expuestos en las Partes II y III, y

e) asegurar que no haya discriminacién injusta contra los sujetos de los datos.

Quinta parte. Cooperacion internacional

20. El pais miembro, previa solicitud, deberfan dar a conocer a los demds paises miem-
bro los detalles de la observancia de los principios expuestos en estas Directrices. Los
paises miembro deberian también asegurar que los procedimientos para la circulacién
transfronteriza de datos personales y para la proteccién de la intimidad y de las libertades
individuales, sean sencillos y compatibles con los de los demds paises miembro que cum-
plan estas Directrices.
21. Los paises miembro deberian establecer procedimientos para facilitar:
1. el intercambio de informacién correspondiente a estas Directrices y ayuda mutua
en las cuestiones de procedimiento e investigacién implicadas.

22. Los paises miembro deberfan encaminarse hacia la elaboracién de principios, nacio-

nales e internacionales, que rijan el Derecho aplicable en el caso de circulacién trans-
fronteriza de datos personales.
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Memordndum explicativo

Introduccién

Una particularidad de los paises miembro de la OCDE en el tltimo decenio ha sido la
elaboracién de leyes para la proteccién de la intimidad, las cuales propenden a asumir
diferentes formas en distintos paises, y en muchos de ellos estdn todavia en vias de elabo-
racién. Las disparidades en la legislacién pueden crear obstdculos a la libre circulacién de
informacién entre los paises. Tal circulacién se ha incrementado en gran medida en los
tltimos afios y seguramente seguirdn creciendo a resultas de la introduccién de nueva
tecnologfa informdtica y de comunicaciones.

La OCDE, que viene desarrollando actividad en este campo desde hace algunos
afos, ha decidido afrontar los problemas de la legislacién nacional divergente y en 1978
pasé instrucciones a un Grupo de Expertos para que elabore Directrices sobre normas
bésicas que rijan la circulacién transfronteriza y la proteccion de datos personales y la
intimidad, a fin de facilitar la armonizacién de la legislacién nacional. El Grupo ya ha
finalizado su labor.

Las Directrices son de indole amplia y recogen el debate y la labor legislativa que ha
venido produciéndose durante varios anos en los paises miembro. El Grupo de Expertos,
que elaboré las Directrices, ha considerado imprescindible publicar un Memorandum
Explicativo anejo. Su finalidad es la de explicar y ampliar las Directrices y los problemas
bésicos de la proteccién de la intimidad y de las libertades individuales. Dirige la aten-
cién a cuestiones clave que han surgido en el debate de las Directrices y puntualiza los
motivos de la eleccién de soluciones en particular.

En la primera parte del Memordndum se proporciona informacién general sobre los
antecedentes en la esfera de interés que perciben los paises miembro. En ella se explica la
necesidad de intervencién internacional y se resume la labor llevada a cabo, hasta ahora,
por la OCDE vy ciertos otros organismos internacionales. Concluye con una lista de los
principales problemas con que se ha topado el Grupo de Expertos en su labor.

La Parte II tiene dos apartados. El primero de ellos contiene comentarios acerca de
ciertas particularidades generales de las Directrices y en el segundo se dan comentarios
detallados respecto a subapartados individuales.

Este Memordndum es un documento informativo, elaborado para explicar y descri-
bir en general la labor del Grupo de Expertos y estd subordinado a las propias Directri-
ces. No puede variar el sentido de las Directrices, pero se proporciona para ayudar en su
interpretacién y aplicacién.
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1. Antecedentes generales

Los problemas

1. El decenio de 1970-79 puede describirse como un periodo de actividades de inves-
tigacidn y legislacién intensas concernientes a la proteccién de la intimidad respecto a la
recogida y uso de datos personales. Numerosos informes oficiales indican que los prob-
lemas se toman en serio a nivel politico y, al propio tiempo, que la tarea de equilibrar
intereses contrapuestos es delicada y que es improbable que pueda conseguirse de una
vez y para siempre. El interés publico ha tendido a centrarse en los riesgos y resultados
implicitos asociados al tratamiento informdtico de datos personales y algunos paises han
optado por promulgar leyes que traten exclusivamente de ordenadores y de actividades
asistidas por los mismos. Otros paises han preferido un planteamiento mds general de
las cuestiones de proteccién de la intimidad, con independencia de la determinada tec-
nologia de tratamiento de datos implicada.

2. Los remedios en estudio son principalmente salvaguardas para la persona que impi-
dan la invasién de su intimidad en el sentido cldsico, esto es, abuso o revelacién de sus
datos personales intimos, pero se han hecho evidentes otras necesidades de proteccién
mds o menos intimamente relacionadas. Dos ejemplos al azar son las obligaciones que
tienen los que llevan constancia escrita de informar al publico en general acerca de las
actividades que tienen que ver con el tratamiento de datos y los derechos de los sujetos
de los mismos a hacer que se suplementen o modifiquen los datos que les correspondan.
Hablando en general, viene habiendo una tendencia a ampliar el concepto tradicional
de la intimidad (“el derecho a que le dejen a uno en paz”) y a identificar una sintesis més
compleja de intereses que quizd se puedan calificar mds correctamente de intimidad y
libertades individuales.

3. Por lo que se refiere a los problemas juridicos del tratamiento automdtico de datos
(TAD), la proteccién de la intimidad y de las libertades individuales constituye quizds
el aspecto de debate que estd mds extendido. Entre los motivos de tal interés estdn el
uso ubicuo de ordenadores para el tratamiento de datos personales, las posibilidades
vastamente extendidas de almacenamiento, contrastacién, vinculacién, seleccién y ac-
ceso a los datos personales, y la combinacién de la informdtica con la tecnologia de tele-
comunicaciones, que puede poner los datos personales simultdneamente a disposicién
de miles de usuarios en lugares geograficamente dispersos y que permite reunir datos y
la creacién de redes complejas de datos nacionales e internacionales. Ciertos problemas
requieren una atencién urgente en particular, verbigracia, aquellos que corresponden a
redes internacionales emergentes de datos, y a la necesidad de equilibrar por una parte
los intereses contrapuestos de intimidad y de libertad de informacién por otra, a fin de
permitir una plena explotacién de las potencialidades de las modernas tecnologias de
tratamiento de datos en la medida en que ello sea conveniente.

238



Directrices OCDE

Actividades a escala nacional

4. Entre los paises miembro de la OCDE mis de un tercio han promulgado hasta ahora
una o varias leyes que, entre otras cosas, estdn previstas para proteger a las personas
frente al uso abusivo de los datos que a ellos se refieren y darles el derecho de acceso a
los mismos con vistas a comprobar su exactitud e idoneidad. En los estados federales,
la legislacién de este género puede hallarse tanto a escala nacional como a la estatal o
provincial. Tales leyes se denominan de distinta forma en diferentes paises. Asi, en la
Europa continental en la prictica comin se habla de “legislacién sobre datos” o de “leg-
islacién de proteccion de datos” (lois sur la protection des données), mientras que en los
paises de habla inglesa se la conoce generalmente por “legislacién de proteccién de la
intimidad”. La mayoria de las leyes se promulgaron después de 1973, y el periodo actual
puede describirse como uno de actividad legislativa continuada o incluso ampliada. Los
paises que ya tienen leyes en vigor se dirigen a nuevas esferas de proteccién o se dedican
a revisar o complementar las leyes existentes. Varios otros paises estdn adentrandose en la
cuestién y tienen proyectos de ley pendientes o estin estudiando los problemas con mi-
ras a elaborar legislacion. Estos esfuerzos nacionales, y en no menor medida los informes
y comunicaciones de investigacién extensos elaborados por comisiones publicas u 6rga-
nos andlogos, ayudan a esclarecer los problemas y las ventajas de las diversas soluciones
y los resultados implicitos de las mismas. En la fase actual, proporcionan una base s6lida
para la intervencién internacional.

5. Los planteamientos de la proteccién de la intimidad y de las libertades individuales
adoptados por los diversos paises tienen muchas particularidades en comun. Asi, es po-
sible identificar ciertos intereses o valores bdsicos que de ordinario se considera que son
componentes elementales de la esfera de proteccién. Algunos principios esenciales de
este orden son: fijar limites a la recogida de datos personales de acuerdo con los objeti-
vos de quien los recoge y criterios andlogos, restriccién del uso de datos para ajustarse a
finalidades especificadas abiertamente; crear servicios para que las personas se enteren de
la existencia y contenido de los datos y hacer que se corrijan, y la identificacién de las
partes que sean responsables del cumplimiento de las pertinentes normas y decisiones de
proteccién de la intimidad. Hablando en general, con las leyes para proteger la intimi-
dad y las libertades individuales en relacién a los datos personales se intenta cubrir las
fases sucesivas del ciclo que comienza con la recogida inicial de datos y que finaliza con
la supresién u otra medida andloga, y asegurar en la mayor medida posible la concienci-
acion, participacién y control individuales.

6. Las diferencias entre los planteamientos nacionales segin se desprende actualmente
de la leyes, proyectos o proposiciones de ley, se refieren a aspectos tales como el 4mbito
de la legislacién, el acento puesto en diferentes elementos de proteccién, la implant-
acién detallada de los principios amplios indicados mds arriba y los mecanismos para
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la ejecucidn forzosa. Asi, las opiniones varfan respecto a los requisitos para la concesién
de licencias y a los mecanismos de control en forma de érganos supervisores especiales
(“autoridades de inspeccién de datos”). Las categorias de datos delicados se definen de
distintas maneras, los medios para asegurar la apertura y la participacién individual
varfan, por poner sélo unos casos. Desde luego, las diferencias tradicionales existentes
entre ordenamientos juridicos son una causa de disparidad, tanto respecto a los plan-
teamientos legislativos como al planteamiento detallado del marco regulador para la
proteccién de datos personales.

Aspectos internacionales de la intimidad y de los bancos de datos.

7. Por una serie de motivos, los problemas de elaborar salvaguardas para la persona con
respecto al manejo de datos personales no pueden resolverse exclusivamente a escala na-
cional. El tremendo incremento en la circulacién transfronteriza de datos y la creacién de
bancos de datos internacionales (colecciones de datos previstas para su recogida y demis
propdsitos) ponen de relieve la necesidad de una intervencién nacional concertada y al
propio tiempo, de apoyar argumentos a favor de la libre circulacién de informacidn,
que a menudo debe equilibrarse frente a las necesidades de proteccién de los datos y de
restricciones a su tratamiento, coleccién y divulgacién.

8. Un asunto bésico de interés a escala internacional es el de que haya consenso re-
specto a los principios fundamentales sobre los cuales debe cimentarse la proteccién de
la persona. Tal consenso obviaria o disminuiria los motivos para regular la exportacién
de datos y facilitarfa la resolucién de problemas de conflicto de leyes. Ademds, podria
constituir un primer paso hacia la elaboracién de acuerdos internaciones vinculantes
mids detallados.

9. Hay otros motivos por los cuales la regulacién del tratamiento de datos personales de-
berfa considerarse en un contexto internacional: los principios implicados tienen que ver
con valores que muchas naciones anhelan mantener y ver que sean de aceptacién gen-
eralizada; pueden ayudar a ahorrar costes en el trafico internacional de datos; los paises
tienen un interés comun en evitar la creacién de lugares en los que puedan soslayarse
facilmente las disposiciones nacionales sobre el tratamiento de datos; en efecto, a la vista
de la movilidad internacional de personas, mercancias y actividades comerciales y cienti-
ficas, las practicas de aceptacién comin con respecto al tratamiento de datos pueden ser
ventajosas, atin cuando no haya implicado directamente ningtin trafico transfronterizo
de datos.

Actividades internacionales pertinentes

10. Existen varios acuerdos internacionales sobre diversos aspectos de las telecomunica-
ciones que, al tiempo que facilitan las relaciones y la cooperacion entre paises, reconocen
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el derecho soberano de cada pais a regular sus propias telecomunicaciones (el Convenio
Internacional de Telecomunicaciones de 1973). La proteccién de los datos y programas
informdticos ha sido investigada por, entre otros, la Organizacién Mundial de Propiedad
Intelectual, que ha elaborado un proyecto de disposiciones modelo para la legislacion
nacional sobre la proteccion de software. Pueden hallarse acuerdos especializados dirigi-
dos a la cooperacién informativa en una serie de esferas, tales como la ejecucién forzosa
de la ley, servicios sanitarios, estadisticas y servicios judiciales (verbigracia, con respecto
a la toma de pruebas).

11. Hay una serie de acuerdos internacionales en los que se trata, de una forma mds gen-
eral, sobre las cuestiones que estdn debatiéndose actualmente, a saber, la proteccién de la
intimidad y la libre divulgacién de la informacién. Entre ellos se encuentran el Conven-
io Europeo de Derechos Humanos de 4 de noviembre de 1950 y el Pacto Internacional
sobre Derechos Civiles y Politicos (Naciones Unidas, 19 de diciembre de 1966).

12. Sin embargo, en vista de la insuficiencia de los instrumentos nacionales existentes
referidos al tratamiento de datos y a los derechos individuales, una serie de organismos
internacionales han llevado a cabo estudios detallados de los problemas implicados a fin
de hallar soluciones mds satisfactorias.

13. En 1973 y 1974, la Comisién de Ministros del Consejo de Europa adopté dos
acuerdos relativos a la proteccién de la intimidad de las personas frente a los bancos elec-
trénicos de datos en los sectores privado y publico, respectivamente. En ambos acuerdos
se recomienda que los gobiernos de los estados miembro del Consejo de Europa adopten
medidas para dar efectividad a una serie de principios bdsicos de proteccidn referidos a
la obtencién de datos, la calidad de los mismos y los derechos de las personas a ser infor-
madas acerca de los datos y de las actividades de tratamiento de los mismos.

14. Posteriormente, el Consejo de Europa, siguiendo instrucciones de su Comisién de
Ministros, comenz6 a elaborar un Convenio internacional de proteccién de la intimidad
en relacién al tratamiento de datos en el extranjero y al transfronterizo. También inici6
una labor relativa a normas modelo para bancos de datos médicos y normas de conducta
para los profesionales del tratamiento de datos. La Comisién de Ministros adopté el
Convenio con fecha 17 de septiembre de 1980. Con él se pretende establecer principios
basicos de proteccién de datos de ejecucidn forzosa por los paises miembro, para reducir
las restricciones a la circulacién transfronteriza de datos entre las partes contratantes a
base de reciprocidad, para conseguir la cooperacién entre las autoridades nacionales de
proteccién de datos y crear una Comisién Consultiva para la aplicacién y desarrollo
permanente del Convenio.

15. La Comunidad Europea ha llevado a cabo estudios acerca de los problemas de
armonizacién de las legislaciones nacionales dentro de la Comunidad, en relacién a
la circulacién transfronteriza de datos y las posibles desvirtuaciones competitivas, los
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problemas de la seguridad y confidencialidad de los datos y la indole de la circulacién
transfronteriza de los mismos. Una subcomisién del Parlamento Europeo celebré a prin-
cipios de 1978 una audiencia publica sobre el tratamiento de datos y los derechos de la
persona. Su labor ha dado por resultado un informe presentado al Parlamento Europeo
en la primavera de 1979. El informe, que el Parlamento Europeo adopté en mayo de
1979, contiene un acuerdo sobre la proteccion de los derechos de la persona de cara a
los avances técnicos en el tratamiento de datos.

Actividades de la OCDE

16. El programa de la OCDE acerca de la circulacién transfronteriza de datos se deriva
de unos estudios de utilizacién de la informdtica en el sector pablico que se iniciaron en
1969. Un Grupo de Expertos, el Data Bank Panel, analizé y estudié diferentes aspectos
de la cuestion de la intimidad, verbigracia, en relacién a la informacién digital, la admin-
istracién publica, la circulacién transfronteriza de datos y los resultados implicitos de la
politica en general. A fin de recabar pruebas de la indole de los problemas, el Data Bank
Panel organizé un Simposio en Viena en 1977, que proporcioné opiniones y experiencia
procedentes de una diversidad de sectores interesados, incluidos gobiernos, industria,
usuarios de redes internacionales de comunicacién de datos, servicios de tratamiento y
organismos intergubernamentales.

17. Se elaboraron una serie de principios rectores dentro de un marco general para una
posible intervencién internacional. En estos principios se reconocia: a) la necesidad de
una circulacién de informacién continua e ininterrumpida entre los paises, b) los legi-
timos intereses de los paises en impedir los traslados de datos que sean peligrosos para
su seguridad o contrarios a su legislacidon sobre el orden publico y la decencia o que
infrinjan los derechos de sus ciudadanos, c) el valor econémico de la informacién y la
importancia de proteger el “comercio de datos” mediante normas aceptadas de compe-
tencia leal, d) las necesidades de salvaguardas de seguridad para reducir al minimo las
infracciones de datos patrimoniales y el uso indebido de la informacién personal y e)
la relevancia de un compromiso entre los paises para fijar los principios esenciales de la
proteccién de la informacién personal.

18. A principios de 1978 se cre6 dentro de la OCDE un nuevo Grupo de Expertos ad
hoc sobre las Trabas a la Circulacién Transfronteriza de Datos y Proteccién de la Intimi-
dad, al que se encargé la elaboracién de directrices sobre normas bdsicas que rijan la
circulacién transfronteriza y la proteccién de datos personales y de la intimidad, a fin de
facilitar la armonizacién de las legislaciones nacionales, sin perjuicio de que se establezca
en fecha posterior un Convenio internacional. Esta labor iba a ser llevada a cabo en
estrecha colaboracién con el Consejo de Europa y la Comunidad Europea y finalizarse
para el 1° de julio de 1979.

19. El Grupo de Expertos, bajo la presidencia de Su Sefioria el Magistrado Kirby, de
Australia, y con la asistencia del Dr. Peter Seipel (Consultor), produjo varios proyectos y
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debatié diversos informes que contenian, vebigracia, andlisis comparativos de diferentes
enfoques de la legislacién en este campo. Se interesé en particular por la serie de cuestio-
nes clave, que se exponen a continuacion:
a) La cuestion de los hechos especificos, delicados
Surgié la cuestién de si las Directrices deberfan ser de indole general o si deberfan
estructurarse para atender a diferentes drdenes de datos o actividades (verbigracia,
informes comerciales). En efecto, probablemente no es posible identificar una serie
de datos que se consideren delicados universalmente.
b) La cuestién del tratamiento automdtico de datos (TAD)
Es dudoso el argumento de que el TAD sea la causa principal de preocupacién e,
incluso, su impugnacién.
c) La cuestién de las personas juridicas
Algunas de las legislaciones nacionales, lo que de ninguna manera significa la totali-
dad de ellas, protegen los datos correspondientes a las personas juridicas, de forma
andloga a los datos correspondientes a las personas fisicas.
d) La cuestién de recursos y sanciones
Los planteamientos de los mecanismos de control varfan considerablemente: verbig-
racia, los planes de actuacién que implican supervisién y concesion de licencias por
autoridades constituidas especialmente podrian compararse a aquellos otros que im-
plican cumplimiento voluntario por los que llevan constancia escrita y dependencia
de los recursos judiciales tradicionales ante los tribunales.
e) La cuestién bdsica de los mecanismos o de la implantacion
eleccién de principios esenciales y de su adecuado grado de detalle presenta dificul-
tades: verbigracia, es debatible la medida en que las cuestiones de seguridad de los
datos (proteccién de datos frente a injerencia no autorizada, incendio e incidencias
andlogas) deberia considerarse como parte del complejo de la proteccién de la in-
timidad. Pueden diferir las opiniones respecto a los plazos para la retencién de los
datos o los requisitos para la supresién de los mismos, y lo mismo reza para con los
requisitos de que los datos sean pertinentes a finalidades concretas. En particular, es
dificil trazar una linea divisoria clara entre el grado de principios u objetivos basicos
y el grado inferior de las cuestiones de “mecanismos”, que deberfan dejarse para la
implantacién nacional.
f) La cuestién de eleccién del Derecho aplicable
Los problemas de eleccién de jurisdiccidn, eleccién de Derecho aplicable y recono-
cimiento de sentencias extranjeras han resultado ser complejos en el contexto de la
circulacién transfronteriza de datos. Sin embargo, ha surgido la cuestion de si deberfa
intentarse en esta fase proponer soluciones de cardcter no vinculante en las Directri-
ces, y en qué medida.
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g) La cuestion de excepciones

Anidlogamente, pueden variar las opiniones respecto a la cuestién de excepciones.
¢:Son acaso necesarias?. De serlo, ;deberfan preverse categorias de excepciones en par-
ticular o deberfan formularse limites generales a las excepciones?.

h) La cuestién de parcialidad

Finalmente, hay un conflicto inherente entre la proteccién de datos personales y la
libre circulacién transfronteriza de los mismos. Se podrd poner el acento en la una
o en la otra, y los intereses en la proteccién de la intimidad pudieran ser dificiles de
distinguir respecto a otros intereses correspondientes al comercio, la cultura, la sober-
anfa nacional y asi sucesivamente.

20. Durante su labor, el Grupo de Expertos mantuvo estrechos contactos con los 6r-
ganos homdlogos del Consejo de Europa. Se puso todo empeno en evitar diferencias
innecesarias entre los textos producidos por las dos organizaciones; asi, el conjunto de
principios bdsicos de proteccién es andlogo en muchos aspectos. Por otra parte, existe
una serie de diferencias. De entrada, las Directrices de la OCDE no son vinculantes
juridicamente, mientras que el Consejo de Europa ha producido un convenio que serd
vinculante juridicamente entre los paises que lo ratifiquen. Esto, a su vez, significa que la
cuestién de las excepciones ha sido tratada por el Consejo de Europa con mayor detalle.
En cuanto al dmbito de aplicacién, el Convenio del Consejo de Europa trata primordial-
mente sobre el tratamiento automdtico de datos personales, en tanto que las Directrices
de la OCDE son de aplicacién a los datos personales que impliquen peligros para la
intimidad y las libertades individuales, con independencia de los métodos y mecanismos
que se empleen al efecto. Por lo que se refiere al grado de detalle, los principios bésicos
de proteccién propuestos por las dos organizaciones no son idénticos y la terminologia
empleada difiere en algunos aspectos. El marco institucional para la cooperacién con-
tinuada se trata con mayor detalle en el Convenio del Consejo de Europa que en las
Directrices de la OCDE.

21. El Grupo de Expertos también mantuvo cooperacién con la Comisién de las Comu-
nidades Europeas, segun lo requerido por su mandato.
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II. Las directrices

A. Objeto y dmbito

Generalidades
22. En el Predmbulo de la Recomendacién se expresan los asuntos bésicos de interés
que reclaman intervencién. En la Recomendacién se afirma el compromiso de los paises
miembro de proteger la intimidad y las libertades individuales y respetar la circulacién
transfronteriza de datos personales.
23. Las Directrices expuestas en el Anejo a la Recomendacién constan de cinco partes.
En la I Parte se contiene una serie de definiciones y se especifica el dmbito de las Di-
rectrices, con la indicacién de que representan criterios minimos. En la II Parte se con-
tienen ocho principios basicos (Apartados 7 al 14) correspondientes a la proteccién de la
intimidad y de las libertades individuales a escala nacional. En la III Parte se trata sobre
los principios de aplicacién internacional, esto es, aquellos principios que se refieren
principalmente a las relaciones entre los paises miembro.
24. En la IV Parte se trata, en términos generales, sobre los medios de implantacién de
los principios bédsicos expuestos en las partes anteriores y se especifica que estos prin-
cipios deberfan aplicarse de forma no discriminatoria. La V Parte tiene que ver con
cuestiones de asistencia mutua entre los paises miembro, principalmente a través del
intercambio de informacién y la evitacién de procedimientos nacionales incompatibles
para la protecciéon de datos personales. Concluye con una remisién a las cuestiones de
Derecho aplicable que pueden surgir cuando la circulacién de datos personales implique
a varios paises miembro.

Objetivos
25. La esencia de las Directrices consta de los principios expuestos en la II Parte del
Anejo. Se recomienda a los paises miembro que observen esos principios con vistas a:
a)  conseguir la aceptacién entre ellos de ciertos criterios minimos de proteccién de
la intimidad y de las libertades individuales con respecto a los datos personales;
b) reducir al minimo las diferencias entre sus normas y pricticas nacionales perti-
nentes;
¢) garantizar que en la proteccién de los datos personales toman en consideracién los
intereses mutuos y la necesidad de evitar ingerencias indebidas en la circulacién de
datos personales entre ellos, y
d) eliminar, en cuanto sea posible, los motivos que podrian inducirles a restringir
la circulacién transfronteriza de datos personales por causa de los posibles riesgos
asociados a esa circulacién.
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Tal y como se manifiesta en el Predmbulo, hay implicados dos valores bésicos impre-
scindibles: la proteccién de la intimidad y de las libertades individuales y el fomento de
la libre circulacién de datos personales. Con las Directrices se intenta equilibrar ambos
valores entre si. En tanto que se aceptan ciertas restricciones a la libre circulacién trans-
fronteriza de datos personales, se pretende reducir la necesidad de tales restricciones vy,
por tanto, reforzar la idea de la libre circulacién de informacién entre los paises.
26. Finalmente, las IV y V Partes de las Directrices contienen principios con los que se
pretende garantizar:
a) medidas nacionales eficaces para la proteccion de la intimidad y de las libertades
individuales;
b) la evitacién de practicas que impliquen una discriminacion desleal entre las per-
sonas, y
c) las bases para una continuada cooperacién internacional y procedimientos com-
patibles en toda normativa sobre la circulacién transfronteriza de datos personales.

Grado de detalle
27. El grado de detalle de las Directrices varia segin dos factores principales, a saber:
a) la extensién del consenso alcanzado relativo a las soluciones propuestas y b) el cono-
cimiento y la experiencia disponibles que indiquen las soluciones que hayan de adop-
tarse en esta fase. Verbigracia, el Principio de Participacion Individual (Apartado 13)
trata concretamente sobre diversos aspectos de la proteccion del interés de la persona,
mientras que la disposicién respecto a problemas de eleccién de Derecho aplicable y
cuestiones conexas (Apartado 22) meramente establece un punto de partida para una
elaboracién gradual de planteamientos comunes detallados y de acuerdos internaciona-
les. En su conjunto, las Directrices constituyen un marco general para intervenciones
concertadas por los paises miembro: los objetivos propuestos en las Directrices pueden
alcanzarse de distintas maneras, segin los instrumentos y las estrategias juridicos que
prefieran los paises miembro para su implantacién. En conclusién, hay necesidad de
un estudio continuado de las Directrices, tanto por los paises miembro como por la
OCDE.

Siempre y cuando se adquiera experiencia, pudiera ser conveniente desarrollar y
reajustar las Directrices en consecuencia.

Paises que no sean miembros
28. La Recomendacién va dirigida a los paises miembro, lo cual se hace ver en varias dis-
posiciones que estdn restringidas expresamente a las relaciones entre los paises miembro
(véanse los Apartados 15, 17 y 20 de las Directrices). Sin embargo, el reconocimiento
generalizado de las Directrices es conveniente y nada de lo que se exponga en ellas
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deberia interpretarse en el sentido de que se impide la aplicacién de las Disposiciones
oportunas a los paises que no sean miembros. En vista del incremento en la circulacién
transfronteriza de datos y de la necesidad de garantizar soluciones concertadas, se hard
todo lo posible para poner las Directrices en conocimiento de los paises que no sean
miembros y de los organismos internacionales competentes.

Perspectiva reguladora mds amplia

29. Se ha senalado anteriormente que la proteccién de la intimidad y de las libertades
individuales constituye uno de los muchos aspectos juridicos parcialmente coincidentes
que estdn implicados en el tratamiento de datos. Las Directrices constituyen un nuevo
instrumento, ademds de otros, que tienen que ver con instrumentos internacionales que
rigen tales cuestiones como derechos humanos, telecomunicaciones, comercio interna-
cional, propiedad intelectual y diversos servicios de informacién. De surgir la necesidad,
los principios expuestos en las Directrices podrian desarrollarse atin méds dentro del mar-
co de las actividades emprendidas por la OCDE en la esfera de politicas de informacién,
informdtica y comunicaciones.

247






ConvENIO NUMERO 108 DEL CONSEJO DE EUROPA,
DE 28 DE ENERO DE 1981, PARA LA PROTECCION
DE LAS PERSONAS CON RESPECTO AL TRATAMIENTO AUTOMATIZADO
DE DATOS DE CARACTER PERSONAL

Los Estados miembros del Consejo de Europa, signatarios del presente Convenio,
CONSIDERANDO

que el fin del Consejo de Europa es llevar a cabo una unién mds intima entre sus miem-
bros, basada en el respeto particularmente de la preeminencia del derecho asi como de
los derechos humanos y de las libertades fundamentales; Considerando que es deseable
ampliar la proteccién de los derechos y de las libertades fundamentales de cada uno,
concretamente el derecho al respeto de la vida privada, teniendo en cuenta la intensifi-
cacién de la circulacion a través de las fronteras de los datos de cardcter personal que son
objeto de tratamientos automatizados.

REAFIRMANDO

al mismo tiempo su compromiso en favor de la libertad de informacién sin tener en
cuenta las fronteras.

RECONOCIENDO

la necesidad de conciliar los valores fundamentales del respeto a la vida privada y de la
libre circulacién de la informacién entre los pueblos,

CONVIENEN

en lo siguiente:

Capitulo 1

Dz'sposz'cz'ones genem[ex

Articulo 1. Objeto y fin

El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier per-
sona fisica sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos
y libertades fundamentales, concretamente su derecho a la vida privada, con respecto
al tratamiento automatizado de los datos de cardcter personal correspondientes a dicha
persona («proteccién de datos»).
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Articulo 2. Definiciones

A los efectos del presente Convenio:

a) «Datos de caricter personal» significa cualquier informacién relativa a una persona
fisica identificada o identificable («persona concernida»);

b) «fichero automatizado» significa cualquier conjunto de informaciones que sea objeto
de un tratamiento automatizado;

c) por «tratamiento automatizado» se entiende las operaciones que a continuacién se
indican efectuadas en su totalidad o en parte con ayuda de procedimientos automa-
tizados: Registro de datos, aplicacion a esos datos de operaciones légicas aritméticas, su
modificacién, borrado, extraccién o difusidn;

d) autoridad «controladora del fichero» significa la persona fisica o juridica, la autoridad
publica, el servicio o cualquier otro organismo que sea competente con arreglo a la ley
nacional para decidir cudl serd la finalidad del fichero automatizado, cudles categorias de
datos de cardcter personal deberdn registrarse y cudles operaciones se les aplicardn.

Articulo 3. Campos de aplicacion

1. Partes se comprometen a aplicar el presente Convenio a los ficheros y a los tratamien-

tos automatizados de datos de cardcter personal en los sectores ptblico y privado.

2. Cualquier Estado podrd en el momento de la firma o al depositar su instrumento de

ratificacidn, aceptacién, aprobacién o adhesion, o en cualquier otro momento ulterior-

hacer saber mediante declaracién dirigida al Secretario general del Consejo de Europa:
a) Que no aplicard el presente Convenio a determinadas categorias de ficheros au-
tomdticos de datos de cardcter personal, una lista de las cuales quedard depositada.
No deberd sin embargo incluir en esa lista categorias de ficheros automatizados
sometidas, con arreglo a su derecho interno, a disposiciones de proteccién de datos.
Deberd, por tanto, modificar dicha lista mediante una nueva declaracién cuando
estén sometidas a su régimen de proteccién de datos categorias suplementarias de
ficheros automatizados de datos de cardcter personal;
b) que aplicari el presente Convenio, asimismo, a informaciones relativas a agrupa-
ciones, asociaciones, fundaciones, sociedades, compafifas o cualquier otro organismo
compuesto directa o indirectamente de personas fisicas, tengan o no personalidad
juridica;
¢) que aplicard el presente Convenio, asimismo, a los ficheros de datos de cardcter
personal que no sean objeto de tratamientos automatizados.

3. Cualquier Estado que haya ampliado el campo de aplicacion del presente Convenio

mediante una de las declaraciones a que se refieren los apartados 2, b) o ¢), que ante-
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ceden podri, en dicha declaracién, indicar que las ampliaciones solamente se aplicardn a
determinadas categorias de ficheros de cardcter personal cuya lista quedard depositada.
4. Cualquier parte que haya excluido determinadas categorias de ficheros automatiza-
dos de datos de cardcter personal mediante la declaracién prevista en el apartado 2, a),
anterior no podrd pretender que una Parte que no las haya excluido aplique el presente
Convenio a dichas categorias.

5. Igualmente, una Parte que no haya procedido a una u otra de las ampliaciones previs-
tas en los pdrrafos 2, b) y ¢), del presente articulo no podrd pretender que se aplique el
presente Convenio en esos puntos con respecto a una parte que haya procedido a dichas
aplicaciones.

6. Las declaraciones previstas en el pdrrafo 2 del presente articulo tendrdn efecto en
el momento de la entrada en vigor del Convenio con respecto al Estado que las haya
formulado, si dicho Estado las ha hecho en el momento de la firma o del depésito de
su instrumento de ratificacién, aceptacién, aprobacién o adhesidn, o tres meses después
de su recepcién por el Secretario general del Consejo de Europa si se han formulado en
un momento ulterior. Dichas declaraciones podran retirarse en su totalidad o en parte
mediante notificacién dirigida al Secretario general del Consejo de Europa. La retirada
tendrd efecto tres meses después de la fecha de recepcién de dicha notificacién.

Capitulo 11

Principios bdsicos para la proteccion de datos

Articulo 4. Compromisos de las Partes

1. Cada Parte tomard, en su derecho interno, las medidas necesarias para que sean efec-
tivos los principios bdsicos para la proteccién de datos enunciados en el presente capi-
tulo.

2. Dichas medidas deberdn adoptarse a mds tardar en el momento de la entrada en vigor
del presente Convenio con respecto a dicha Parte.

Articulo 5. Calidad de los datos

Los datos de cardcter personal que sean objeto de un tratamiento automatizado:
a) Se obtendrdn y tratardn leal y legitimamente;
b) se registrardn para finalidades determinadas y legitimas, y no se utilizardn de una
forma incompatible con dichas finalidades;
¢) serdn adecuados, pertinentes y no excesivos en relacion con las finalidades para las
cuales se hayan registrado;

251



NORMATIVIDAD INTERNACIONAL

d) serdn exactos y si fuera necesario puestos al dia;

e) se conservardn bajo una forma que permita la identificacién de las personas con-
cernidas durante un periodo de tiempo que no exceda del necesario para las finali-
dades para las cuales se hayan registrado.

Articulo 6. Categorias particulares de datos

Los datos de cardcter personal que revelen el origen racial, las opiniones politicas, las
convicciones religiosas u otras convicciones, asi como los datos de cardcter personal rela-
tivos a la salud o a la vida sexual, no podrdn tratarse automdticamente a menos que el
derecho interno prevea garantias apropiadas. La misma norma regird en el caso de datos
de cardcter personal referentes a condenas penales.

Articulo 7. Seguridad de los datos

Se tomardn medidas de seguridad apropiadas para la proteccién de datos de cardcter
personal registrados en ficheros automatizados contra la destruccién accidental o no au-
torizada, o la pérdida accidental, asi como contra el acceso, la modificacién o la difusién
no autorizados.

Articulo 8. Garantias complementarias para la persona concernida

Cualquier persona deberd poder:
a) Conocer la existencia de un fichero automatizado de datos de cardcter personal,
sus finalidades principales, asi como la identidad y la residencia habitual o el estab-
lecimiento principal de la autoridad controladora del fichero;
b) obtener a intervalos razonables y sin demora o gastos excesivos la confirmacién
de la existencia o no en el fichero automatizado de datos de cardcter personal que
conciernan a dicha persona, asi como la comunicacién de dichos datos en forma
inteligible;
c) obtener, llegado el caso, la rectificacién de dichos datos o el borrado de los mismos,
cuando se hayan tratado con infraccién de las disposiciones del derecho interno que
hagan efectivos los principios bédsicos enunciados en los articulos 5 y 6 del presente
Convenio;
d) disponer de un recurso si no se ha atendido a una peticién de confirmacién o, si
asi fuere el caso, de comunicacién, de ratificacién o de borrado, a que se refieren los
parrafos b) y c) del presente articulo.

Articulo 9. Excepcion y restricciones
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1. No se admitird excepcién alguna en las disposiciones de los articulo 5, 6 y 8 del
presente Convenio, salvo que sea dentro de los limites que se definen en el presente
articulo.
2. Serd posible una excepcién en las disposiciones de los articulos 5, 6 y 8 del presente
Convenio cuando tal excepcidn, prevista por la ley de la Parte, constituya una medida
necesaria en una sociedad democratica:
a) Para la proteccion de la seguridad del Estado, de la seguridad publica, para los
intereses monetarios del Estado o para la represién de infracciones penales;
b) para la proteccién de la persona concernida y de los derechos y libertades de otras
personas.

3. Podrén preverse por la ley restricciones en el ejercicio de los derechos a que se refieren
los pdrrafos b), c) y d) del articulo 8 para los ficheros automatizados de datos de cardcter
personal que se utilicen con fines estadisticos o de investigacién cientifica, cuando no ex-
istan manifiestamente riesgos de atentado a la vida privada de las personas concernidas.

Articulo 10. Sanciones y recursos

Cada Parte se compromete a establecer sanciones y recursos convenientes contra las
infracciones de las disposiciones de derecho interno que hagan efectivos los principios
bdsicos para la proteccién de datos enunciados en el presente capitulo.

Articulo 11. Proteccion mds amplia

Ninguna de las disposiciones del presente capitulo se interpretard en el sentido de que
limite la facultad, o afecte de alguna otra forma a la facultad de cada Parte, de conceder
a las personas concernidas una proteccién mds amplia que la prevista en el presente
Convenio.

Capitulo 111
Flujos transfronterizos de datos

Articulo 12. Flujos transfronterizos de datos de cardcter personal y el derecho interno

1. Las disposiciones que siguen se aplicardn a las transmisiones a través de las fronteras
nacionales, por cualquier medio que fuere, de datos de cardcter personal que sean objeto
de un tratamiento automatizado o reunidos con el fin de someterlos a ese tratamiento.
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2. Una Parte no podrd, con el fin de proteger la vida privada, prohibir o someter a una

autorizacién especial los flujos transfronterizos de datos de cardcter personal con destino

al territorio de otra Parte.

3. Sin embargo, cualquier Parte tendrd la facultad de establecer una excepcién a las dis-

posiciones del pdrrafo 2:
a) En la medida en que su legislacién prevea una reglamentacién especifica para de-
terminadas categorias de datos de cardcter personal o de ficheros automatizados de
datos de cardcter personal, por razén de la naturaleza de dichos datos o ficheros, a
menos que la reglamentacion de la otra Parte establezca una proteccién equivalente;
b) cuando la transmisién se lleve a cabo a partir de su territorio hacia el territorio
de un Estado no contratante por intermedio del territorio de otra Parte, con el fin
de evitar que dichas transmisiones tengan como resultado burlar la legislacién de la
Parte a que se refiere el comienzo del presente parrafo.

Capitulo IV
Ayuda mutua

Articulo 13. Cooperacion entre las Partes

1. Las Partes se obligan a concederse mutuamente asistencia para el cumplimiento del
presente Convenio.
2. A tal fin,
a) cada Parte designard a una o mds autoridades cuya denominacién y direccién co-
municard al Secretario general del Consejo de Europa;
b) cada Parte que haya designado a varias autoridades indicard en la comunicacién
a que se refiere el apartado anterior la competencia de cada una de dichas autori-

dades.

3. Una autoridad designada por una Parte, a peticién de una autoridad designada por
otra Parte:
a) Facilitard informaciones acerca de su derecho y su prictica administrativa en ma-
teria de proteccién de datos;
b) tomard toda clase de medidas apropiadas, con arreglo a su derecho interno y sola-
mente a los efectos de la proteccién de la vida privada, para facilitar informaciones
fécticas relativas a un tratamiento automatizado determinado efectuado en su ter-
ritorio con excepcidn, sin embargo, de los datos de cardcter personal que sean objeto
de dicho tratamiento.
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Articulo 14. Asistencia a las personas concernidas que tengan su residencia en el extranjero

1. Cada Parte prestard asistencia a cualquier persona que tenga su residencia en el extran-
jero para el ejercicio de los derechos previstos por su derecho interno que haga efectivos
los principios enunciados en el articulo 8 del presente Convenio.
2. Si dicha persona residiese en el territorio de otra Parte, deberd tener la facultad de
presentar su demanda por intermedio de la autoridad designada por esa Parte.
3. La peticién de asistencia deberd hacer constar todos los datos necesarios relativos
concretamente a:
a) El nombre, la direccién y cualesquiera otros elementos pertinentes de identifi-
cacién relativos al requirente;
b) el fichero automatizado de datos de cardcter personal al que se refiere la demanda
o la autoridad controladora de dicho fichero;
c) el objeto de la peticién.

Articulo 15. Garantias relativas a la asistencia facilitada por las autoridades designadas

1. Una autoridad designada por una Parte que haya recibido informacién de una auto-
ridad designada por otra Parte, bien en apoyo de una peticién de asistencia bien como
respuesta a una peticién de asistencia que haya formulado ella misma, no podr4 hacer
uso de dicha informacién para otros fines que no sean los especificados en la peticién
de asistencia.

2. Cada parte cuidard de que las personas pertenecientes a la autoridad designada o
que actiien en nombre de la misma estén vinculadas por obligaciones convenientes de
secreto o de confidencialidad con respecto a dicha informacién.

3. En ninglin caso estard autorizada una autoridad designada para presentar, con arreglo
a los términos del articulo 14, pdrrafo 2, una peticidn de asistencia en nombre de una
persona concernida residente en el extranjero, por su propia iniciativa y sin el consen-
timiento expreso de dicha persona.

Articulo 16. Denegacion de peticiones de asistencia

Una autoridad designada, a quien se haya dirigido una peticién de asistencia con arreglo
a los términos de los articulos 13 6 14 del presente Convenio, solamente podrd negarse
a atenderla si:

a) La peticién es incompatible con las competencias, en materia de protecciéon de

datos, de las autoridades habilitadas para responder;

b) la peticién no estd conforme con lo dispuesto en el presente Convenio;

¢) atender a la peticién fuese incompatible con la soberania, la seguridad o el orden
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publico de la Parte que la haya designado, o con los derechos y libertades fundamen-
tales de las personas que estén bajo la jurisdiccién de dicha Parte.

Articulo 17. Gastos y procedimientos de asistencia

1. La ayuda mutua que las Partes se concedan con arreglo a los términos del articulo
13, asi como la asistencia que ellas presten a las personas concernidas residentes en el
extranjero con arreglo a los términos del articulo 14, no dard lugar al pago de gastos y
derechos que no sean los correspondientes a los expertos y a los intérpretes. Dichos gas-
tos y derechos correrdn a cargo de la Parte que haya designado a la autoridad que haya
presentado la peticién de asistencia.

2. La persona concernida no podrd estar obligada a pagar, en relacién con las gestiones
emprendidas por su cuenta en el territorio de otra Parte, los gastos y derechos que no
sean los exigibles a las personas que residan en el territorio de dicha Parte.

3. Las demds modalidades relativas a la asistencia referentes, concretamente a las formas
y procedimientos asi como a las lenguas que se utilicen se establecerdn directamente
entre las Partes concernidas.

Capitulo V

Comité consultivo

Articulo 18. Composicion del Comité

1. Después de la entrada en vigor del presente Convenio se constituird un Comité Con-
sultivo.

2. Cada Parte designard a un representante y a un suplente en dicho Comité. Cualquier
Estado miembro del Consejo de Europa que no sea Parte del Convenio tendrd el dere-
cho de hacerse representar en el Comité por un observador.

3. El Comité Consultivo podrd, mediante una decisién tomada por unanimidad, invitar
a cualquier Estado no miembro del Consejo de Europa, que no sea Parte del Convenio,
a hacerse representar por un observador en una de las reuniones.

Articulo 19. Funciones del Comité

El Comité Consultivo:

a) Podrd presentar propuestas con el fin de facilitar o de mejorar la aplicacién del
Convenio;
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b) podrd presentar propuestas de enmienda del presente Convenio, con arreglo al
articulo 21;

¢) formulard su opinién acerca de cualquier propuesta de enmienda al presente Con-
venio que se le someta, con arreglo al articulo 21, pdrrafo 3; d) podra, a peticién de
una Parte, expresar su opinién acerca de cualquier cuestién relativa a la aplicacion
del presente Convenio.

Articulo 20. Procedimiento

1. El Secretario general del Consejo de Europa convocard al Comité Consultivo. Cel-
ebrard su primera reunién en los doce meses que sigan a la entrada en vigor del presente
Convenio. Posteriormente se reunird al menos una vez cada dos afios y, en todo caso,
cada vez que un tercio de los representantes de las Partes solicite su convocatoria.

2. La mayoria de los representantes de las Partes constituird el quérum necesario para
celebrar una reunién del Comité Consultivo.

3. Después de cada una de dichas reuniones, el Comité Consultivo someterd al Comité
de Ministros del Consejo de Europa una memoria acerca de sus trabajos y el funciona-
miento del Convenio.

4. Sin perjuicio de lo dispuesto en el presente Convenio, el Comité Consultivo fijard su
reglamento anterior.

Capitulo VI
Enmiendas

Articulo 21. Enmiendas

1. Podrdn proponerse enmiendas al presente Convenio por una Parte, por el Comité de
Ministros del Consejo de Europa o por el Comité Consultivo.

2. Cualquier propuesta de enmienda se comunicard por el Secretario general del Consejo
de Europa a los Estados miembros del Consejo de Europa y a cada Estado no miembro
que se haya adherido o se le haya invitado a que se adhiera al presente Convenio, con
arreglo a lo dispuesto en el articulo 23.

3. Ademds, cualquier modificacién propuesta por una Parte o por el Comité de Minis-
tros se comunicard al Comité Consultivo, el cual presentard al Comité de Ministros su
opinién acerca de la enmienda propuesta.

4. El Comité de Ministros examinard la enmienda propuesta y cualquier opinién presen-
tada por el Comité Consultivo y podrd aprobar la enmienda.
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5. El texto de cualquier enmienda aprobada por el Comité de Ministros conforme al
parrafo 4 del presente articulo se remitird a las Partes para su aceptacién.

6. Cualquier enmienda aprobada con arreglo al pdrrafo 4 del presente articulo entrard
en vigor el trigésimo dia después de que todas las Partes hayan informado al Secretario
general de que la han aceptado.

Capitulo VII
Cldusulas finales

Articulo 22. Entrada en vigor

1. El presente Convenio quedard abierto a la firma de los Estados miembros del Consejo
de Europa. Se someterd a ratificacion, aceptacién o aprobacién. Los instrumentos de
ratificacion, aceptacién o aprobacion se depositardn en poder del Secretario general del
Consejo de Europa.

2. El presente Convenio entrard en vigor el dia primero del mes siguiente a la expiracién
de un periodo de tres meses después de la fecha en que cinco Estados miembros del
Consejo de Europa hayan expresado su consentimiento para quedar vinculados por el
Convenio, con arreglo a las disposiciones del pdrrafo anterior.

3. Para cualquier Estado miembro que expresare ulteriormente su consentimiento para
quedar vinculado por el Convenio, éste entrard en vigor el dia primero del mes siguiente
a la expiracién de un periodo de tres meses después de la fecha del depésito del instru-
mento de ratificacién, aceptacién o aprobacion.

Articulo 23. Adbesion de Estados no miembros

1. Después de la entrada en vigor del presente Convenio, el Comité de Ministros del
Consejo de Europa podrd invitar a cualquier Estado no miembro del Consejo de Europa
a que se adhiera al presente Convenio mediante un acuerdo adoptado por la mayoria
prevista en el articulo 20, d), del Estatuto del Consejo de Europa y por unanimidad de
los representantes de los Estados contratantes que tengan el derecho a formar parte del
Comité.

2. Para cualquier Estado adherido, el Convenio entrard en vigor el dia primero del mes
siguiente a la expiracién de un periodo de tres meses después de la fecha del depdsito del
instrumento de adhesién en poder del Secretario general del Consejo de Europa.
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Articulo 24. Clausula territorial

1. Cualquier Estado podrd designar, en el momento de la firma o del depésito de su
instrumento de ratificacién, aceptacién, aprobacién o adhesién, el territorio o los ter-
ritorios a los cuales se aplicard el presente Convenio.

2. Cualquier Estado en cualquier otro momento posterior, y mediante una declaracién
dirigida al Secretario general del Consejo de Europa, podrd ampliar la aplicacién del
presente Convenio a cualquier otro territorio designado en la declaracién. El Convenio
entrard en vigor, con respecto a dicho territorio, el dia primero del mes siguiente a la
expiracién de un periodo de tres meses después de la fecha de recepcién de la declaracién
por el Secretario general.

3. Cualquier declaracién hecha en virtud de los dos pdrrafos anteriores podrd retirarse,
en lo que respecta a cualquier territorio designado en dicha declaracién, mediante no-
tificacién dirigida al Secretario general. La retirada serd efectiva el dia primero del mes
siguiente a la expiracién de un periodo de seis meses después de la fecha de recepcién de
la notificacién por el Secretario general.

Articulo 25. Reservas

No podrd formularse reserva alguna con respecto a las disposiciones del presente Con-
venio.

Articulo 26. Denuncia

1. Cualquier parte podrd en cualquier momento denunciar el presente Convenio diri-

giendo una notificacién al Secretario general del Consejo de Europa.

2. La denuncia serd efectiva el dia primero del mes siguiente a la expiracién de un
2

periodo de seis meses después de la fecha de recepcién dela notificacién por el Secretario

general.

Articulo 27. Notificaciones

El Secretario general del Consejo de Europa notificard a los Estados miembros del Con-
sejo y a cualquier Estado que se haya adherido al presente Convenio:
a) Cualquier firma;
b) el depésito de cualquier instrumento de ratificacién, aceptacién, aprobacién o
adhesidn;
¢) cualquier fecha de entrada en vigor del presente Convenio, conforme a sus articu-

los 22, 23 y 24;

259



NORMATIVIDAD INTERNACIONAL

d) cualquier otro acto, notificacién o comunicacién relativo al presente Convenio.

En fe de lo cual los infrascritos, debidamente autorizados al efecto, afirman el presente
Convenio.

Hecho en Estrasburgo el 28 de enero de 1981 en francés y en inglés, los dos textos
igualmente fehacientes, en un e¢jemplar tinico que quedard depositado en los archivos
del Consejo de Europa. El secretario general del Consejo de Europa remitird copia certi-
ficada conforme del mismo a cada uno de los Estados miembros del Consejo de Europa
y a cualquier Estado invitado a la adhesién al presente Convenio.

Estados Parte

(1) Alemania, Reptblica Federal de ..... 19-6-1985 (Ratificacién)
Espana ..... 31-1-1984 (Ratificacién)

(2) Francia ..... 24-3-1983 (Aprobacién)

(3) Noruega ..... 20-2-1984 (Ratificacién)
Suecia ..... 29-9-1982 °

Declaraciones y reservas

(1) Alemania, Repiiblica Federal de.

Declaraciones contenidas en tres cartas del Representante Permanente de la Republica
Federal de Alemania, fechadas el 19 de junio de 1985.

Articulo 8, pérrafo b).

«La Republica Federal de Alemania parte del principio de que no puede darse ningtin
curso a una solicitud de informes, de acuerdo con lo que dispone el parrafo b) del arti-
culo 8, si la persona afectada no estd en condiciones de justificar suficientemente su
peticién de informacién.»

Articulo 12, pérrafo 2.

«Refiriéndose al apartado 5 del pdrrafo 67 del Informe explicativo relativo al Convenio
para la proteccién de personas respecto al tratamiento automatizado de datos de cardcter
personal, el gobierno de la Republica Federal de Alemania parte del principio de que
el parrafo 2 del articulo 12 deja a las partes la libertad de estimar, en el cuadro de su
derecho interno en materia de proteccién de datos, las normas prohibiendo en ciertos
casos particulares la transmisién de datos de cardcter personal a fin de tener en cuenta
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los intereses de la persona afectada dignos de ser protegidos.»
Articulo 13, pdrrafo 2, apartado a).
«La Autoridad competente a nivel de la Federacién es:

Der Bundesminister des Innern

Postrach 17 02 90

D-5300 Bonn 1

Las autoridades competentes a nivel de los Estados federados (Lander) serdn designa-
dos tan pronto como sean posibles.»

Articulo 24, pérrafo 1.
«El Convenio se aplica igualmente al Estado federado (Land) de Berlin con efecto de la
fecha en la cual entrard en vigor para la Republica Federal de Alemania.»

(2) Francia

El Gobierno de la Republica Francesa desea hacer la siguiente declaracién:
«Conforme a lo dispuesto en el articulo 3, pdrrafo 2, apartado c), aplicard el presente
Convenio, asimismo, a los ficheros de datos de cardcter personal que no sean objeto
de tratamientos automatizados.»

(3) Noruega

Declaracién contenida en el Instrumento de ratificacién depositado el 20 de febrero de
1984.
Articulo 3, pérrafo 2, apartado a).
«El Convenio se aplicard a ficheros privados de carcter personal que no son utilizados
ni en el sector privado ni por sociedades o fundaciones.»
Articulo 3, pérrafo 2, apartado b).
«Las disposiciones del Convenio se aplicardn igualmente a informaciones referentes a las
asociaciones o fundaciones.»
Articulo 24, pérrafo 1.
«El Convenio no se aplicard a Svalbard.»
Articulo 13, pdrrafo 2, apartado a).
«La Autoridad designada en Noruega conforme a lo que dispone el articulo 13, parrafo
2, apartado a), del Convenio es:

Datatilsynet Postboks 8177 Dep. Oslo 1.»

El presente Convenio entré en vigor de forma general y para Espana el 1 de octubre de
1985, de conformidad con lo establecido en el articulo 22.2 del mismo.
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ProTocoro ApiciONAL AL CONVENIO 108 PARA LA PROTECCION DE LAS PERSONAS CON
RESPECTO AL TRATAMIENTO AUTOMATIZADO DE DATOS DE CARACTER PERSONAL
Y RELATIVO A TRANSFERENCIAS DE DATOS

Estrasburgo, a 8 de noviembre de 2001.

Predmbulo’

Las Partes de este Protocolo Adicional al Convenio para la Proteccién de las Personas
con respecto al tratamiento automatizado de datos de cardcter personal, abierto a la
firma en Estrasburgo el 28 de enero de 1981 (en adelante “El Convenio”);

SEGUROS de que las Autoridades de control, ejerciendo sus funciones con completa
independencia, constituyen un elemento de proteccién efectiva de las personas con re-
specto al tratamiento de sus datos personales;

CONSIDERANDO

la importancia del flujo de informacién entre los pueblos;

CONSIDERANDO que, con el incremento del intercambio de datos personales a través
de las fronteras, es necesario asegurar la afectiva proteccién de los derechos humanos y
libertades fundamentales, y, en especial, el derecho a la privacidad, en relacién con tales
intercambios,

HAN ACORDADO lo siguiente:

Articulo 1. Autoridades de Control

1. Cada Parte preverd que una o mds Autoridades sean responsables de asegurar la
conformidad de las medidas oportunas que den cumplimiento en el Derecho interno
a los principios contenidos en los Capitulos II y III del Convenio y en el presente
Protocolo.

2.

a) A tal fin, las mencionadas autoridades dispondrdn, en particular, de poderes de
investigacién y de intervencién, asi como del poder de iniciar procedimientos legales o



NORMATIVIDAD INTERNACIONAL

de dirigirse a las autoridades judiciales correspondientes en relacién con violaciones del
derecho interno, dando asi cumplimiento a los principios mencionados en el parrafo 1
del Articulo 1 del presente Protocolo.
b) Cada Autoridad de Control conocerd de las reclamaciones presentadas por parte
de cualquier persona relativas a sus derechos y libertades fundamentales con respecto
al tratamiento de datos personales y dentro de sus respectivas competencias.

3. Las Autoridades de Control ejercerdn sus funciones con completa independencia.
4. Las Decisiones de las Autoridades de Control que den lugar a reclamaciones, pueden
ser recurridas judicialmente.

5. De conformidad con las disposiciones del Capitulo IV, y sin perjuicio de las disposi-
ciones del Articulo 13 del Convenio, las Autoridades de Control cooperardin mutua-
mente en la medida necesaria para el cumplimiento de sus obligaciones, y en particular
a través del intercambio de cualquier informacién que resulte de utilidad.

Articulo 2. Transferencia de datos personales a destinatarios no sometidos a la competencia
de las Partes del Convenio.

1. Cada Parte preverd que la transferencia de datos personales a un destinatario someti-
do a la competencia de un Estado u organizacién que no es Parte del Convenio se lleve
a cabo tnicamente si dicho Estado u organizacién asegura un adecuado nivel de protec-
cion.
2. No serd de aplicacidn el pdrrafo 1 del Articulo 2 del presente Protocolo, pudiendo las
Partes autorizar la transferencia de datos personales:
a) Si el derecho interno asi lo establece a causa de:
Intereses concretos del afectado, o
Intereses legitimos, especialmente los de cardcter publico, o
b) si se prevén las suficientes garantias, que pueden resultar, en particular, de cldusu-
las contractuales, por parte del responsable del tratamiento responsable de la trans-
ferencia y dichas garantias se estiman adecuadas por las autoridades competentes de
conformidad con el derecho interno.

Articulo 3. Disposiciones finales

1. Las disposiciones de los Articulos 1 y 2 del presente Protocolo serdn contempladas
por las Partes como articulos adicionales al Convenio, y en consecuencia todas las dis-
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posiciones del Convenio serdn de aplicacién.
2. El presente Protocolo se encuentra abierto a la firma de los Estados Signatarios del
Convenio. Una vez adheridos al Convenio de conformidad con las condiciones estableci-
das en el mismo, las Comunidades Europeas podrdn firmar este Protocolo. El presente
Protocolo se encuentra sujeto a su ratificacion, aceptacién o aprobacién. Un Signatario
del presente Protocolo no podra ratificar o aprobar el mismo salvo que haya ratificado
o aprobado con cardcter previo o simultdneo al Convenio o se haya adherido al mismo.
Los Instrumentos de ratificacién y aprobacién del presente Protocolo se depositardn en
la Secretaria General del Consejo de Europa.
3.
a) El presente Protocolo entrard en vigor el primer dia del mes siguiente al término
de un periodo de tres meses una vez que cinco de sus Signatarios hayan expresado su
consentimiento para quedar vinculados al mismo, de conformidad con las disposi-
ciones del pérrafo 2 del Articulo 3.
b) En relacién con los Signatarios del presente Protocolo que expresen su consen-
timiento para quedar vinculado al mismo, el Protocolo entrard en vigor el primer dia
del mes siguiente al término del periodo de tres meses tras la fecha de depdsito del
Instrumento de Ratificaciéon o aprobacién.

a) Tras la entrada en vigor del presente Protocolo, cualquier Estado que haya suscrito
el Convenio puede asi mismo suscribir el Protocolo.

b) La adhesién serd efectiva a través del depdsito por parte del Secretario General
del Consejo de Europa de un Instrumento de Adhesién, que surtird efectos el primer
dia del mes siguiente al término del periodo de tres meses después de la fecha de su
depésito.

a) Cualquier Parte podrd en cualquier momento denunciar el presente Protocolo
mediante notificacién dirigida al Secretario General del Consejo de Europa.

b) Tal denuncia serd efectiva el primer dia del mes siguiente al término del periodo
de tres meses después de la fecha de recepcion del tal notificacién por parte del Sec-
retario General.

6. El Secretario General del Consejo de Europa notificard a los Estados miembros del
Consejo de Europa, las Comunidades Europeas y cualquier otro Estado signatario del
presente Protocolo acerca de:

a)  Cualquier firma;
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b) Depésito de cualquier Instrumento de Ratificacién o Aprobacién;

¢) Fecha de entrada en vigor del presente Protocolo de conformidad con el Articulo
3;

d) Cualquier otro acto, notificacién o comunicacion relativo/a el presente Proto-
colo,

En fe de lo cual los infrascritos, debidamente autorizados al efecto, firman el presente
Protocolo,

Hecho en Estrasburgo el 8 de Noviembre de 2001, en inglés y en francés, los dos textos
igualmente fehacientes en un ejemplar Gnico que quedard depositado en los archivos
del Consejo de Europa. El Secretario General del Consejo de Europa remitird copia
certificada conforme del mismo a cada uno de los Estados miembros del Consejo de Eu-
ropa, de las Comunidades Europeas y cualquier Estado invitado a adherirse al presente
Convenio.

Nota

1 Traduccién no oficial realizada internamente por la Agencia de Proteccién de Datos. Las tnicas ver-
siones vinculantes son los originales en inglés y francés custodiados por el Secretario General del Consejo
de Europa. Disponible en el vinculo: https://www.agpd.es/portalweb/canaldocumentacion/legislacion/con-
sejo_europa/convenios/common/pdfs/B.29-cp--PROTOCOLO-ADICIONAL-CONVENIO-N-10-108.
pdf
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DIRECTRICES PARA LA REGULACION DE LOS ARCHIVOS
DE DATOS PERSONALES INFORMATIZADOS

Adoptadas mediante resolucién 45/95
de la Asamblea General,
de 14 de diciembre de 1990

Los procedimientos para llevar a la prictica las normas relativas a los archivos de datos
personales informatizados se dejan a la iniciativa de cada Estado, con sujecién a las
siguientes orientaciones:

A. Principios relativos a las garantias minimas
que deben prever las legislaciones nacionales

1. Principio de legalidad y lealtad

La informacién relativa a las personas no debe ser recogida o procesada por métodos
desleales o ilegales, ni debe ser utilizada para fines contrarios a los fines y principios de
la Carta de Naciones Unidas.

2. Principio de exactitud

Las personas responsables de la compilacién de archivos, o aquellas responsables de
mantenerlos, tienen la obligacién de llevar a cabo comprobaciones periddicas acerca
de la exactitud y pertinencia de los datos registrados y garantizar que los mismos se
mantengan de la forma mds completa posible, con el fin de evitar errores de omisién,
as6 como de actualizarlos periédicamente o cuando se use la informacién contenida en
un archivo, mientras estdn siendo procesados.

3. Principio de especificacion de la finalidad

La finalidad a la que vaya a servir un archivo y su utilizacién en términos de dicha
finalidad debe ser especificada, legitima y, una vez establecida, recibir una determinada
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cantidad de publicidad o ser puesta en conocimiento de la persona interesada, con el fin
de que posteriormente sea posible garantizar que:
a) Todos los datos personales recogidos y registrados sigan siendo pertinentes y adec-
uados para los fines especificados;
b) Ninguno de los referidos datos personales sea utilizado o revelado, salvo con el
consentimiento de la persona afectada, para fines incompatibles con aquellos espe-
cificados;
c) El periodo durante el que se guarden los datos personales no supere aquel que
permita la consecucién de los fines especificados.

4. Principio de acceso de la persona interesada

Cualquiera que ofrezca prueba de su identidad tiene derecho a saber si estd siendo
procesada informacién que le concierna y a obtenerla de forma inteligible, sin costes
o retrasos indebidos; y a conseguir que se realicen las rectificaciones o supresiones
procedentes en caso de anotaciones ilegales, innecesarias o inexactas, y, cuando sea
comunicada, a ser informado de sus destinatarios. Debe preverse un recurso, en caso
necesario, ante la autoridad supervisora especificada mds abajo en el principio 8. El
coste de cualquier rectificacién serd soportado por la persona responsable del archivo. Es
conveniente que las disposiciones relacionadas con este principio se apliquen a todas las
personas, sea cual sea su nacionalidad o lugar de residencia.

5. Principio de no discriminacion

Sin perjuicio de los casos susceptibles de excepcidn restrictivamente contemplados en el
principio 6, no deben ser recogidos datos que puedan dar origen a una discriminacién
ilegal o arbitraria, incluida la informacién relativa a origen racial o étnico, color, vida
sexual, opiniones politicas, religiosas, filoséficas y otras creencias, asi como la circunstancia
de ser miembro de una asociacién o sindicato.

6. Facultad para hacer excepciones

Las excepciones a los principios 1 a 4 solamente pueden ser autorizadas en caso de que
sean necesarias para proteger la seguridad nacional, el orden publico, la salud ptblica o la
moralidad, asi como, entre otras cosas, los derechos y libertades de otros, especialmente
de personas que estén perseguidas (cldusula humanitaria), siempre que tales excepciones
estén especificadas de forma explicita en una ley o norma equivalente promulgada de
acuerdo con el sistema juridico interno, que expresamente establezca sus limites y prevea
las salvaguardas adecuadas.
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Las excepciones al principio 5, relativo a la prohibicién de la discriminacién, ademds
de estar sujetas a las mismas salvaguardas que las prescritas para las excepciones a los
principios 1 a 4, solamente podrdn autorizarse dentro de los limites establecidos en la
Carta Internacional de Derechos Humanos y en el resto de instrumentos aplicables en el
campo de la proteccién de los derechos humanos y la prevencion de la discriminacién.

7. Principio de seguridad

Deben adoptarse medidas adecuadas para proteger los archivos tanto contra peligros
naturales, como la pérdida o destruccién accidental, como humanos, como el acceso
no autorizado, el uso fraudulento de los datos o la contaminacién mediante virus
informdticos.

8. Supervisz'o’n y sanciones

El derecho de cada pais designard a la autoridad que, de acuerdo con su sistema juridico
interno, vaya a ser responsable de supervisar la observancia de los principios arriba
establecidos. Esta autoridad ofrecerd garantias de imparcialidad, independencia frente
a las personas o agencias responsables de procesar y establecer los datos, y competencia
técnica. En caso de violacién de lo dispuesto en la ley nacional que lleve a la practica los
principios anteriormente mencionados, deben contemplarse condenas penales u otras
sanciones, junto con los recursos individuales adecuados.

9. Flujo transfronterizo de datos

Cuando la legislacién de dos o mds paises afectados por un flujo transfronterizo de datos
ofrezca salvaguardas similares para la proteccién de la intimidad, la informacién debe
poder circular tan libremente como dentro de cada uno de los territorios afectados.
En caso de que no existan salvaguardas reciprocas, no deberdn imponerse limitaciones
indebidas a tal circulacién, sino solamente en la medida en que lo exija la proteccién de
la intimidad.

10. Campo de aplicacion

Los presentes principios deben hacerse aplicables, en primer lugar, a todos los archivos
informatizados publicos y privados, asi como, mediante extension optativa y sujeta a
los ajustes correspondientes, a los archivos manuales. Pueden dictarse disposiciones
especiales, también optativas, para hacer aplicable la totalidad o parte de los principios
a los archivos relativos a personas juridicas, especialmente cuando contengan alguna
informacién relativa a individuos.

269



NORMATIVIDAD INTERNACIONAL

B. Aplicacion de las directrices a archivos de datos personales
mantenidos por organizaciones intrenacionales gubernamentales

Las presentes directrices serdn de aplicacién a los archivos de datos personales que man-
tengan las organizaciones internacionales gubernamentales, sujetas a cualquier ajuste
que sea preciso para tener en cuenta cualquier diferencia que pueda existir entre archivos
para fines internos, como aquellos que conciernen a la gestion de personal, y archivos
para fines externos, relativos a terceros que tengan relaciones con la organizacion.

Cada organizacién debe designar a la autoridad legalmente competente para super-
visar la observancia de estas directrices.

Cldusula humanitaria: puede preverse especificamente una excepcién a estos principios
cuando la finalidad del archivo sea la proteccién de los derechos humanos y las libertades
fundamentales de la persona afectada, o la ayuda humanitaria. Debe preverse una excep-
cién similar en la legislacién nacional para las organizaciones internacionales guberna-
mentales cuyo acuerdo organizativo no impida la puesta en practica de la referida legis-
lacién nacional, asi como para las organizaciones internacionales no gubernamentales a
las que sea aplicable esta ley.
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Directiva 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO, DE 24 DE OCTUBRE
DE 1995, RELATIVA A LA PROTECCION DE LAS PERSONAS F{SICAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE ESOS DATOS

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado constitutivo de la Comunidad Europea, y, en particular, su articulo
100 A,
Vista la propuesta de la Comisién ('),
Visto el dictamen del Comité Econémico y Social (%),
De conformidad con el procedimiento establecido en el articulo 189 B del Tratado (%),

(1) Considerando que los objetivos de la Comunidad definidos en el Tratado, tal y como
quedé modificado por el Tratado de la Unién Europea, consisten en lograr una unién
cada vez mds estrecha entre los pueblos europeos, establecer relaciones mds estrechas
entre los Estados miembros de la Comunidad, asegurar, mediante una accién comun,
el progreso econdmico y social, eliminando las barreras que dividen Europa, fomentar
la continua mejora de las condiciones de vida de sus pueblos, preservar y consolidar la
paz y la libertad y promover la democracia, basindose en los derechos fundamentales
reconocidos en las constituciones y leyes de los Estados miembros y en el Convenio Eu-
ropeo para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales;
(2) Considerando que los sistemas de tratamiento de datos estdn al servicio del hombre;
que deben, cualquiera que sea la nacionalidad o la residencia de las personas fisicas, re-
spetar las libertades y derechos fundamentales de las personas fisicas y, en particular, la
intimidad, y contribuir al progreso econémico y social, al desarrollo de los intercambios,
as{ como al bienestar de los individuos;

(3) Considerando que el establecimiento y funcionamiento del mercado interior, dentro
del cual estd garantizada, con arreglo al articulo 7 A del Tratado, la libre circulacién de
mercancias, personas, servicios y capitales, hacen necesaria no sélo la libre circulacién
de datos personales de un Estado miembro a otro, sino también la proteccién de los
derechos fundamentales de las personas;

(4) Considerando que se recurre cada vez mds en la Comunidad al tratamiento de datos
personales en los diferentes sectores de actividad econdmica y social; que el avance de las
tecnologias de la informacién facilita considerablemente el tratamiento y el intercambio

de dichos datos;
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(5) Considerando que la integracién econémica y social resultante del establecimiento
y funcionamiento del mercado interior, definido en el articulo 7 A del Tratado, va a
implicar necesariamente un aumento notable de los flujos transfronterizos de datos per-
sonales entre todos los agentes de la vida econémica y social de los Estados miembros,
ya se trate de agentes publicos o privados; que el intercambio de datos personales entre
empresas establecidas en los diferentes Estados miembros experimentard un desarrollo;
que las administraciones nacionales de los diferentes Estados miembros, en aplicacién
del Derecho comunitario, estdn destinadas a colaborar y a intercambiar datos personales
a fin de cumplir su cometido o ejercer funciones por cuenta de las administraciones de
otros Estados miembros, en el marco del espacio sin fronteras que constituye el mercado
interior;

(6) Considerando, por lo demds, que el fortalecimiento de la cooperacién cientifica y
técnica, asi como el establecimiento coordinado de nuevas redes de telecomunicaciones
en la Comunidad exigen y facilitan la circulacién transfronteriza de datos personales;
(7) Considerando que las diferencias entre los niveles de proteccién de los derechos y
libertades de las personas y, en particular, de la intimidad, garantizados en los Estados
miembros por lo que respecta al tratamiento de datos personales, pueden impedir la
transmisién de dichos datos del territorio de un Estado miembro al de otro; que, por
lo tanto, estas diferencias pueden constituir un obsticulo para el ejercicio de una serie
de actividades econémicas a escala comunitaria, falsear la competencia e impedir que
las administraciones cumplan los cometidos que les incumben en virtud del Derecho
comunitario; que estas diferencias en los niveles de proteccién se deben a la disparidad
existente entre las disposiciones legales, reglamentarias y administrativas de los Estados
miembros;

(8) Considerando que, para eliminar los obstdculos a la circulacién de datos personales,
el nivel de proteccién de los derechos y libertades de las personas, por lo que se refiere al
tratamiento de dichos datos, debe ser equivalente en todos los Estados miembros; que
ese objetivo, esencial para el mercado interior, no puede lograrse mediante la mera actu-
acion de los Estados miembros, teniendo en cuenta, en particular, las grandes diferencias
existentes en la actualidad entre las legislaciones nacionales aplicables en la materia y la
necesidad de coordinar las legislaciones de los Estados miembros para que el flujo trans-
fronterizo de datos personales sea regulado de forma coherente y de conformidad con el
objetivo del mercado interior definido en el articulo 7 A del Tratado; que, por tanto, es
necesario que la Comunidad intervenga para aproximar las legislaciones;

(9) Considerando que, a causa de la proteccién equivalente que resulta de la aproxi-
macién de las legislaciones nacionales, los Estados miembros ya no podrdn obstaculizar
la libre circulacién entre ellos de datos personales por motivos de proteccién de los dere-
chos y libertades de las personas fisicas, y, en particular, del derecho a la intimidad; que
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los Estados miembros dispondrdn de un margen de maniobra del cual podrén servirse,
en el contexto de la aplicacién de la presente Directiva, los interlocutores econémicos y
sociales; que los Estados miembros podrdn, por lo tanto, precisar en su derecho nacional
las condiciones generales de licitud del tratamiento de datos; que, al actuar asi, los Es-
tados miembros procurardn mejorar la proteccién que proporciona su legislacién en la
actualidad; que, dentro de los limites de dicho margen de maniobra y de conformidad
con el Derecho comunitario, podrdn surgir disparidades en la aplicacién de la presente
Directiva, y que ello podrd tener repercusiones en la circulacién de datos tanto en el
interior de un Estado miembro como en la Comunidad;

(10) Considerando que las legislaciones nacionales relativas al tratamiento de datos per-
sonales tienen por objeto garantizar el respeto de los derechos y libertades fundamental-
es, particularmente del derecho al respeto de la vida privada reconocido en el articulo 8
del Convenio Europeo para la Proteccién de los Derechos Humanos y de las Libertades
Fundamentales, asi como en los principios generales del Derecho comunitario; que, por
lo tanto, la aproximacién de dichas legislaciones no debe conducir a una disminucién de
la proteccién que garantizan sino que, por el contrario, debe tener por objeto asegurar
un alto nivel de proteccién dentro de la Comunidad;

(11) Considerando que los principios de la proteccion de los derechos y libertades de las
personas y, en particular, del respeto de la intimidad, contenidos en la presente Direc-
tiva, precisan y amplian los del Convenio de 28 de enero de 1981 del Consejo de Europa
para la proteccién de las personas en lo que respecta al tratamiento automatizado de los
datos personales;

(12) Considerando que los principios de la proteccion deben aplicarse a todos los trat-
amientos de datos personales cuando las actividades del responsable del tratamiento
entren en el dmbito de aplicaciéon del Derecho comunitario; que debe excluirse el trata-
miento de datos efectuado por una persona fisica en el ejercicio de actividades exclusiva-
mente personales o domésticas, como la correspondencia y la llevanza de un repertorio
de direcciones;

(13) Considerando que las actividades a que se refieren los titulos V' y VI del Tratado
de la Unién Europea relativos a la seguridad publica, la defensa, la seguridad del Estado
y las actividades del Estado en el dmbito penal no estdén comprendidas en el dmbito de
aplicacién del Derecho comunitario, sin perjuicio de las obligaciones que incumben a
los Estados miembros con arreglo al apartado 2 del articulo 56 y a los articulos 57 y 100
A del Tratado; que el tratamiento de los datos de cardcter personal que sea necesario para
la salvaguardia del bienestar econémico del Estado no estd comprendido en el dmbito
de aplicacién de la presente Directiva en los casos en que dicho tratamiento esté relacio-
nado con la seguridad del Estado;

(14) Considerando que, habida cuenta de la importancia que, en el marco de la socie-
dad de la informacidn, reviste el actual desarrollo de las técnicas para captar, transmitir,
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manejar, registrar, conservar o comunicar los datos relativos a las personas fisicas consti-
tuidos por sonido e imagen, la presente Directiva habrd de aplicarse a los tratamientos
que afectan a dichos datos;

(15) Considerando que los tratamientos que afectan a dichos datos s6lo quedan ampara-
dos por la presente Directiva cuando estdn automatizados o cuando los datos a que se
refieren se encuentran contenidos o se destinan a encontrarse contenidos en un archivo
estructurado segun criterios especificos relativos a las personas, a fin de que se pueda ac-
ceder ficilmente a los datos de cardcter personal de que se trata;

(16) Considerando que los tratamientos de datos constituidos por sonido e imagen,
como los de la vigilancia por videocdmara, no estdin comprendidos en el dmbito de
aplicacién de la presente Directiva cuando se aplican con fines de seguridad publica,
defensa, seguridad del Estado o para el ejercicio de las actividades del Estado relaciona-
das con dmbitos del derecho penal o para el ejercicio de otras actividades que no estdn
comprendidos en el dmbito de aplicacién del Derecho comunitario;

(17) Considerando que en lo que respecta al tratamiento del sonido y de la imagen
aplicados con fines periodisticos o de expresién literaria o artistica, en particular en el
sector audiovisual, los principios de la Directiva se aplican de forma restringida segtin lo
dispuesto en al articulo 9;

(18) Considerando que, para evitar que una persona sea excluida de la proteccién garan-
tizada por la presente Directiva, es necesario que todo tratamiento de datos personales
efectuado en la Comunidad respete la legislacion de uno de sus Estados miembros; que,
a este respecto, resulta conveniente someter el tratamiento de datos efectuados por cu-
alquier persona que actiie bajo la autoridad del responsable del tratamiento establecido
en un Estado miembro a la aplicacién de la legislacién de tal Estado;

(19) Considerando que el establecimiento en el territorio de un Estado miembro im-
plica el ejercicio efectivo y real de una actividad mediante una instalacién estable; que la
forma juridica de dicho establecimiento, sea una simple sucursal o una empresa filial con
personalidad juridica, no es un factor determinante al respecto; que cuando un mismo
responsable esté establecido en el territorio de varios Estados miembros, en particular
por medio de una empresa filial, debe garantizar, en particular para evitar que se eluda
la normativa aplicable, que cada uno de los establecimientos cumpla las obligaciones
impuestas por el Derecho nacional aplicable a estas actividades;

(20) Considerando que el hecho de que el responsable del tratamiento de datos esté
establecido en un pais tercero no debe obstaculizar la proteccién de las personas con-
templada en la presente Directiva; que en estos casos el tratamiento de datos debe regirse
por la legislacion del Estado miembro en el que se ubiquen los medios utilizados y deben
adoptarse garantias para que se respeten en la prictica los derechos y obligaciones con-
templadas en la presente Directiva;
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(21) Considerando que la presente Directiva no afecta a las normas de territorialidad
aplicables en materia penal;

(22) Considerando que los Estados miembros precisardn en su legislacién o en la apli-
cacién de las disposiciones adoptadas en virtud de la presente Directiva las condiciones
generales de licitud del tratamiento de datos; que, en particular, el articulo 5 en relacién
con los articulos 7 y 8, ofrece a los Estados miembros la posibilidad de prever, indepen-
dientemente de las normas generales, condiciones especiales de tratamiento de datos en
sectores especificos, asi como para las diversas categorias de datos contempladas en el
articulo 8;

(23) Considerando que los Estados miembros estdn facultados para garantizar la pro-
teccién de las personas tanto mediante una ley general relativa a la proteccién de las
personas respecto del tratamiento de los datos de cardcter personal como mediante leyes
sectoriales, como las relativas a los institutos estadisticos;

(24) Considerando que las legislaciones relativas a la proteccién de las personas juridicas
respecto del tratamiento de los datos que las conciernan no son objeto de la presente
Directiva;

(25) Considerando que los principios de la proteccién tienen su expresién, por una
parte, en las distintas obligaciones que incumben a las personas, autoridades publicas,
empresas, agencias u otros organismos que efectiien tratamientos- obligaciones relativas,
en particular, a la calidad de los datos, la seguridad técnica, la notificacién a las autori-
dades de control y las circunstancias en las que se puede efectuar el tratamiento- y, por
otra parte, en los derechos otorgados a las personas cuyos datos sean objeto de trata-
miento de ser informadas acerca de dicho tratamiento, de poder acceder a los datos, de
poder solicitar su rectificacion o incluso de oponerse a su tratamiento en determinadas
circunstancias;

(26) Considerando que los principios de la proteccién deberdn aplicarse a cualquier
informacidn relativa a una persona identificada o identificable; que, para determinar si
una persona es identificable, hay que considerar el conjunto de los medios que puedan
ser razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona, para identificar a dicha persona; que los principios de la proteccién no se apli-
cardn a aquellos datos hechos anénimos de manera tal que ya no sea posible identificar
al interesado; que los cédigos de conducta con arreglo al articulo 27 pueden constituir
un elemento util para proporcionar indicaciones sobre los medios gracias a los cuales
los datos pueden hacerse anénimos y conservarse de forma tal que impida identificar al
interesado;

(27) Considerando que la proteccién de las personas debe aplicarse tanto al tratamiento
automdtico de datos como a su tratamiento manual; que el alcance de esta proteccién
no debe depender, en efecto, de las técnicas utilizadas, pues la contrario daria lugar a
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riesgos graves de elusién; que, no obstante, por lo que respecta al tratamiento manual,
la presente Directiva sélo abarca los ficheros, y no se aplica a las carpetas que no estin
estructuradas; que, en particular, el contenido de un fichero debe estructurarse conforme
a criterios especificos relativos a las personas, que permitan acceder ficilmente a los datos
personales; que, de conformidad con la definicién que recoge la letra ¢) del articulo 2, los
distintos criterios que permiten determinar los elementos de un conjunto estructurado
de datos de cardcter personal y los distintos criterios que regulan el acceso a dicho
conjunto de datos pueden ser definidos por cada Estado miembro; que, las carpetas y
conjuntos de carpetas, asi como sus portadas, que no estén estructuradas conforme a
criterios especificos no estdn comprendidas en ningtin caso en el dmbito de aplicacién
de la presente Directiva;

(28) Considerando que todo tratamiento de datos personales debe efectuarse de forma
licita y leal con respecto al interesado; que debe referirse, en particular, a datos adecuados,
pertinentes y no excesivos en relacién con los objetivos perseguidos; que estos objetivos
han de ser explicitos y legitimos, y deben estar determinados en el momento de obtener
los datos; que los objetivos de los tratamientos posteriores a la obtencién no pueden ser
incompatibles con los objetivos originalmente especificados;

(29) Considerando que el tratamiento ulterior de datos personales, con fines histéricos,
estadisticos o cientificos no debe por lo general considerarse incompatible con los
objetivos para los que se recogieron los datos, siempre y cuando los Estados miembros
establezcan las garantias adecuadas; que dichas garantias deberdn impedir que dichos
datos sean utilizados para tomar medidas o decisiones contra cualquier persona;

(30) Considerando que para ser licito el tratamiento de datos personales debe basarse
ademids en el consentimiento del interesado o ser necesario con vistas a la celebracién
o ejecucién de un contrato que obligue al interesado, o para la observancia de una
obligacién legal o para el cumplimiento de una misién de interés ptblico o para el
ejercicio de la autoridad publica o incluso para la realizacién de un interés legitimo
de una persona, siempre que no prevalezcan los intereses o los derechos y libertades
del interesado; que, en particular, para asegurar el equilibrio de los intereses en juego,
garantizando a la vez una competencia efectiva, los Estados miembros pueden precisar
las condiciones en las que se podrdn utilizar y comunicar a terceros datos de cardcter
personal, en el desempefo de actividades legitimas de gestién ordinaria de empresas y
otras entidades; que los Estados miembros pueden asimismo establecer previamente las
condiciones en que pueden efectuarse comunicaciones de datos personales a terceros con
fines de prospeccion comercial o de prospeccién realizada por una institucién benéfica
u otras asociaciones o fundaciones, por ejemplo de cardcter politico, dentro del respeto
de las disposiciones que permiten a los interesados oponerse, sin alegar los motivos y sin
gastos, al tratamiento de los datos que les conciernan;
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(31) Considerando que un tratamiento de datos personales debe estimarse licito cuando
se efectda con el fin de proteger un interés esencial para la vida del interesado;

(32) Considerando que corresponde a las legislaciones nacionales determinar si el
responsable del tratamiento que tiene conferida una misién de interés ptblico o inherente
al ejercicio del poder publico, debe ser una administracién publica u otra persona de
derecho publico o privado, como por ejemplo una asociacién profesional;

(33) Considerando, por lo demis, que los datos que por su naturaleza puedan atentar
contra las libertades fundamentales o la intimidad no deben ser objeto de tratamiento
alguno, salvo en caso de que el interesado haya dado su consentimiento explicito; que
deberdn constar de forma explicita las excepciones a esta prohibicién para necesidades
especificas, en particular cuando el tratamiento de dichos datos se realice con fines
relacionados con la salud, por parte de personas fisicas sometidas a una obligacién legal
de secreto profesional, o para actividades legitimas por parte de ciertas asociaciones o
fundaciones cuyo objetivo sea hacer posible el ejercicio de libertades fundamentales;
(34) Considerando que también se deberd autorizar a los Estados miembros, cuando
esté justificado por razones de interés publico importante, a hacer excepciones a la
prohibicién de tratar categorias sensibles de datos en sectores como la salud publica
y la proteccién social, particularmente en lo relativo a la garantia de la calidad y la
rentabilidad, asi como los procedimientos utilizados para resolver las reclamaciones
de prestaciones y de servicios en el régimen del seguro enfermedad, la investigacién
cientifica y las estadisticas publicas; que a ellos corresponde, no obstante, prever las
garantias apropiadas y especificas a los fines de proteger los derechos fundamentales y la
vida privada de las personas;

(35) Considerando, ademds, que el tratamiento de datos personales por parte de las au-
toridades publicas con fines, establecidos en el Derecho constitucional o en el Derecho
internacional publico, de asociaciones religiosas reconocidas oficialmente, se realiza por
motivos importantes de interés publico;

(36) Considerando que, si en el marco de actividades relacionadas con las elecciones,
el funcionamiento del sistema democritico en algunos Estados miembros exige que
los partidos politicos recaben datos sobre la ideologia politica de los ciudadanos, podrd
autorizarse el tratamiento de estos datos por motivos importantes de interés publico,
siempre que se establezcan las garantias adecuadas;

(37) Considerando que para el tratamiento de datos personales con fines periodisticos
o de expresidn artistica o literaria, en particular en el sector audiovisual, deben preverse
excepciones o restricciones de determinadas disposiciones de la presente Directiva siempre
que resulten necesarias para conciliar los derechos fundamentales de la persona con la
libertad de expresién y, en particular, la libertad de recibir o comunicar informaciones,
tal y como se garantiza en el articulo 10 del Convenio Europeo para la Proteccién
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de los Derechos Humanos y de las Libertades Fundamentales; que por lo tanto, para
ponderar estos derechos fundamentales, corresponde a los Estados miembros prever las
excepciones y las restricciones necesarias en lo relativo a las medidas generales sobre la
legalidad del tratamiento de datos, las medidas sobre la transferencia de datos a terceros
paises y las competencias de las autoridades de control sin que esto deba inducir, sin
embargo, a los Estados miembros a prever excepciones a las medidas que garanticen la
seguridad del tratamiento; que, igualmente, deberia concederse a la autoridad de control
responsable en la materia al menos una serie de competencias a posteriori como por
ejemplo publicar periédicamente un informe al respecto o bien iniciar procedimientos
legales ante las autoridades judiciales;

(38) Considerando que el tratamiento leal de datos supone que los interesados deben
estar en condiciones de conocer la existencia de los tratamientos y, cuando los datos se
obtengan de ellos mismos, contar con una informacién precisa y completa respecto a las
circunstancias de dicha obtencidn;

(39) Considerando que determinados tratamientos se refieren a datos que el responsable
no ha recogido directamente del interesado; que, por otra parte, pueden comunicarse
legitimamente datos a un tercero atin cuando dicha comunicacién no estuviera prevista
en el momento de la recogida de los datos del propio interesado; que, en todos estos
supuestos, debe informarse al interesado en el momento del registro de los datos o, a mds
tardar, al comunicarse los datos por primera vez a un tercero;

(40) Considerando, no obstante, que no es necesario imponer esta obligacién si el inte-
resado ya estd informado, si el registro o la comunicacién estdn expresamente previstos
por la ley o si resulta imposible informarle, o ello implica esfuerzos desproporcionados,
como puede ser el caso para tratamientos con fines histdricos, estadisticos o cientificos;
que a este respecto pueden tomarse en consideracién el nimero de interesados, la anti-
giiedad de los datos, y las posibles medidas compensatorias;

(41) Considerando que cualquier persona debe disfrutar del derecho de acceso a los da-
tos que le conciernan y sean objeto de tratamiento, para cerciorarse, en particular, de su
exactitud y de la licitud de su tratamiento; que por las mismas razones cualquier persona
debe tener ademds el derecho de conocer la légica que subyace al tratamiento automa-
tizado de los datos que la conciernan, al menos en el caso de las decisiones automatizadas
a que se refiere el apartado 1 del articulo 15; que este derecho no debe menoscabar el
secreto de los negocios ni la propiedad intelectual y en particular el derecho de autor que
proteja el programa informdtico; que no obstante esto no debe suponer que se deniegue
cualquier informacién al interesado;

(42) Considerando que, en interés del interesado de que se trate y para proteger los dere-
chos y libertades de terceros, los Estados miembros podrdn limitar los derechos de acceso
y de informacién; que podrdn, por ejemplo, precisar que el acceso a los datos de cardcter
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médico Gnicamente pueda obtenerse a través de un profesional de la medicina;

(43) Considerando que los Estados miembros podrdn imponer restricciones a los dere-
chos de acceso e informacién y a determinadas obligaciones del responsable del trata-
miento, en la medida en que sean estrictamente necesarias para, por ejemplo, salvaguar-
dar la seguridad del Estado, la defensa, la seguridad publica, los intereses econémicos
o financieros importantes de un Estado miembro o de la Unién, asi como para realizar
investigaciones y entablar procedimientos penales y perseguir violaciones de normas
deontoldgicas en las profesiones reguladas; que conviene enumerar, a efectos de excep-
ciones y limitaciones, las tareas de control, inspeccién o reglamentacién necesarias en los
tres Ultimos sectores mencionados relativos a la seguridad publica, los intereses econémi-
cos o financieros y la represién penal; que esta enumeracién de tareas relativas a los tres
sectores citados no afecta a la legitimidad de las excepciones y restricciones establecidas
por razones de seguridad del Estado o de defensa;

(44) Considerando que los Estados miembros podrdn verse obligados, en virtud de las
disposiciones del Derecho comunitario, a establecer excepciones a las disposiciones de
la presente Directiva relativas al derecho de acceso, a la informacién de personas y a la
calidad de los datos para garantizar algunas de las finalidades contempladas mds arriba;
(45) Considerando que cuando se pudiera efectuar licitamente un tratamiento de datos
por razones de interés pablico o del ejercicio de la autoridad publica, o en interés legitimo
de una persona fisica, cualquier persona deberd, sin embargo, tener derecho a oponerse
a que los datos que le conciernan sean objeto de un tratamiento, en virtud de motivos
fundados y legitimos relativos a su situacién concreta; que los Estados miembros tienen,
no obstante, la posibilidad de establecer disposiciones nacionales contrarias;

(46) Considerando que la proteccién de los derechos y libertades de los interesados en
lo que respecta a los tratamientos de datos personales exige la adopcién de medidas téc-
nicas y de organizacion apropiadas, tanto en el momento de la concepcién del sistema
de tratamiento como en el de la aplicaciéon de los tratamientos mismos, sobre todo con
objeto de garantizar la seguridad e impedir, por tanto, todo tratamiento no autorizado;
que corresponde a los Estados miembros velar por que los responsables del tratamiento
respeten dichas medidas; que esas medidas deberdn garantizar un nivel de seguridad ad-
ecuado teniendo en cuenta el estado de la técnica y el coste de su aplicacién en relacién
con los riesgos que presente el tratamiento y con la naturaleza de los datos que deban
protegerse;

(47) Considerando que cuando un mensaje con datos personales sea transmitido a través
de un servicio de telecomunicaciones o de correo electrénico cuyo tnico objetivo sea
transmitir mensajes de ese tipo, serd considerada normalmente responsable del trata-
miento de los datos personales presentes en el mensaje aquella persona de quien proceda
el mensaje y no la que ofrezca el servicio de transmisidn; que, no obstante, las perso-
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nas que ofrezcan estos servicios normalmente serdn consideradas responsables del trata-
miento de los datos personales complementarios y necesarios para el funcionamiento
del servicio;

(48) Considerando que los procedimientos de notificacién a la autoridad de control
tienen por objeto asegurar la publicidad de los fines de los tratamientos y de sus princi-
pales caracteristicas a fin de controlarlos a la luz de las disposiciones nacionales adopta-
das en aplicacién de la presente Directiva;

(49) Considerando que para evitar trdmites administrativos improcedentes, los Estados
miembros pueden establecer exenciones o simplificaciones de la notificacién para los
tratamientos que no atenten contra los derechos y las libertades de los interesados, siem-
pre y cuando sean conformes a un acto adoptado por el Estado miembro en el que se
precisen sus limites; que los Estados miembros pueden igualmente disponer la exencién
o la simplificacién cuando un encargado, nombrado por el responsable del tratamiento,
se cerciore de que los tratamientos efectuados no pueden atentar contra los derechos y
libertades de los interesados; que la persona encargada de la proteccién de los datos, sea
o no empleado del responsable del tratamiento de datos, deberd ejercer sus funciones
con total independencia;

(50) Considerando que podrdn establecerse exenciones o simplificaciones para los trata-
mientos cuya Unica finalidad sea el mantenimiento de registros destinados, de conformi-
dad con el Derecho nacional, a la informacién del pablico y que sean accesibles para la
consulta del pablico o de toda persona que justifique un interés legitimo;

(51) Considerando, no obstante, que el beneficio de la simplificacién o de la exencién
de la obligacion de notificacién no dispensa al responsable del tratamiento de ninguna
de las demids obligaciones derivadas de la presente Directiva;

(52) Considerando que, en este contexto, el control a posteriori por parte de las autori-
dades competentes debe considerarse, en general, una medida suficiente;

(53) Considerando, no obstante, que determinados tratamientos pueden presentar ries-
gos particulares desde el punto de vista de los derechos y las libertades de los interesados,
ya sea por su naturaleza, su alcance o su finalidad, como los de excluir a los interesados
del beneficio de un derecho, de una prestacién o de un contrato, o por el uso particular
de una tecnologia nueva; que es competencia de los Estados miembros, si asi lo desean,
precisar tales riesgos en sus legislaciones;

(54) Considerando que, a la vista de todos los tratamientos llevados a cabo en la socie-
dad, el nimero de los que presentan tales riesgos particulares deberfa ser muy limitado;
que los Estados miembros deben prever, para dichos tratamientos, un examen previo
a su realizacién por parte de la autoridad de control o del encargado de la proteccién
de datos en cooperacién con aquélla; que, tras dicho control previo, la autoridad de
control, en virtud de lo que disponga su Derecho nacional, podrd emitir un dictamen o
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autorizar el tratamiento de datos; que este examen previo podrd realizarse también en el
curso de la elaboracién de una medida legislativa aprobada por el Parlamento nacional
o de una medida basada en dicha medida legislativa, que defina la naturaleza del trata-
miento y precise las garantias adecuadas;

(55) Considerando que las legislaciones nacionales deben prever un recurso judicial para
los casos en los que el responsable del tratamiento de datos no respete los derechos de
los interesados; que los dafios que pueden sufrir las personas a raiz de un tratamiento ili-
cito han de ser reparados por el responsable del tratamiento de datos, el cual sélo podrd
ser eximido de responsabilidad si demuestra que no le es imputable el hecho perjudi-
cial, principalmente si demuestra la responsabilidad del interesado o un caso de fuerza
mayor; que deben imponerse sanciones a toda persona, tanto de derecho privado como
de derecho publico, que no respete las disposiciones nacionales adoptadas en aplicacién
de la presente Directiva;

(56) Considerando que los flujos transfronterizos de datos personales son necesarios
para la desarrollo del comercio internacional; que la proteccién de las personas garan-
tizada en la Comunidad por la presente Directiva no se opone a la transferencia de
datos personales a terceros paises que garanticen un nivel de proteccién adecuado; que
el cardcter adecuado del nivel de proteccién ofrecido por un pais tercero debe apreciarse
teniendo en cuenta todas las circunstancias relacionadas con la transferencia o la cat-
egoria de transferencias;

(57) Considerando, por otra parte, que cuando un pais tercero no ofrezca un nivel de
proteccién adecuado debe prohibirse la transferencia al mismo de datos personales;
(58) Considerando que han de establecerse excepciones a esta prohibicién en deter-
minadas circunstancias, cuando el interesado haya dado su consentimiento, cuando la
transferencia sea necesaria en relacién con un contrato o una accién judicial, cuando asi
lo exija la proteccién de un interés publico importante, por ejemplo en casos de trans-
ferencia internacional de datos entre las administraciones fiscales o aduaneras o entre los
servicios competentes en materia de seguridad social, o cuando la transferencia se haga
desde un registro previsto en la legislacién con fines de consulta por el puablico o por
personas con un interés legitimo; que en tal caso dicha transferencia no debe afectar a
la totalidad de los datos o las categorias de datos que contenga el mencionado registro;
que, cuando la finalidad de un registro sea la consulta por parte de personas que tengan
un interés legitimo, la transferencia sélo deberia poder efectuarse a peticién de dichas
personas o cuando éstas sean las destinatarias;

(59) Considerando que pueden adoptarse medidas particulares para paliar la insuficien-
cia del nivel de proteccién en un tercer pais, en caso de que el responsable del trata-
miento ofrezca garantias adecuadas; que, por lo demds, deben preverse procedimientos
de negociacion entre la Comunidad y los paises terceros de que se trate;
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(60) Considerando que, en cualquier caso, las transferencias hacia paises terceros sélo
podran efectuarse si se respetan plenamente las disposiciones adoptadas por los Estados
miembros en aplicacién de la presente Directiva, y, en particular, de su articulo 8;

(61) Considerando que los Estados miembros y la Comisién, dentro de sus respectivas
competencias, deben alentar a los sectores preofesionales para que elaboren cédigos de
conducta a fin de facilitar, habida cuenta del cardcter especifico del tratamiento de datos
efectuado en determinados sectores, la aplicacién de la presente Directiva respetando las
disposiciones nacionales adoptadas para su aplicacién;

(62) Considerando que la creacién de una autoridad de control que ejerza sus funciones
con plena independencia en cada uno de los Estados miembros constituye un elemento
esencial de la proteccidn de las personas en lo que respecta al tratamiento de datos per-
sonales;

(63) Considerando que dicha autoridad debe disponer de los medios necesarios para
cumplir su funcién, ya se trate de poderes de investigacion o de intervencién, en par-
ticular en casos de reclamaciones presentadas a la autoridad o de poder comparecer en
juicio; que tal autoridad ha de contribuir a la transparencia de los tratamientos de datos
efectuados en el Estado miembro del que dependa;

(64) Considerando que las autoridades de los distintos Estados miembros habrin de
prestarse ayuda mutua en el ejercicio de sus funciones, de forma que se garantice el pleno
respeto de las normas de proteccién en toda la Unién Europea;

(65) Considerando que se debe crear, en el dmbito comunitario, un grupo de proteccién
de las personas en lo que respecta al tratamiento de datos personales, el cual habrd de
ejercer sus funciones con plena independencia; que, habida cuenta de este cardcter espe-
cifico, el grupo deberd asesorar a la Comisién y contribuir, en particular, a la aplicacién
uniforme de las normas nacionales adoptadas en aplicacién de la presente Directiva;
(66) Considerando que, por lo que respecta a la transferencia de datos hacia paises
terceros, la aplicacién de la presente Directiva requiere que se atribuya a la Comision
competencias de ejecucién y que se cree un procedimiento con arreglo a las modalidades
establecidas en la Decisién 87/373/CEE del Consejo (4);

(67) Considerando que el 20 de diciembre de 1994 se alcanzé un acuerdo sobre un
modus vivendi entre el Parlamento Europeo, el Consejo y la Comisién concerniente a
las medidas de aplicacién de los actos adoptados de conformidad con el procedimiento
establecido en el articulo 189 B del Tratado CE;

(68) Considerando que los principios de proteccion de los derechos y libertades de las
personas y, en particular, del respeto de la intimidad en lo que se refiere al tratamiento
de los datos personales objeto de la presente Directiva podrdn completarse o precisarse,
sobre todo en determinados sectores, mediante normas especificas conformes a estos
principios;
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(69) Considerando que resulta oportuno conceder a los Estados miembros un plazo que
no podrd ser superior a tres afios a partir de la entrada en vigor de las medidas nacio-
nales de transposicion de la presente Directiva, a fin de que puedan aplicar de manera
progresiva las nuevas disposiciones nacionales mencionadas a todos los tratamientos de
datos ya existentes; que, con el fin de facilitar una aplicacién que presente una buena
relacion coste-eficacia, se concederd a los Estados miembros un periodo suplementario
que expirard a los doce afos de la fecha en que se adopte la presente Directiva, para
garantizar que los ficheros manuales existentes en dicha fecha se hayan ajustado a las
disposiciones de la Directiva; que si los datos contenidos en dichos ficheros son tratados
efectivamente de forma manual en ese periodo transitorio ampliado deberdn, sin em-
bargo, ser ajustados a dichas disposiciones cuando se realice tal tratamiento;

(70) Considerando que no es procedente que el interesado tenga que dar de nuevo su
consentimiento a fin de que el responsable pueda seguir efectuando, tras la entrada en
vigor de las disposiciones nacionales adoptadas en virtud de la presente Directiva, el
tratamiento de datos sensibles necesario para la ejecucién de contratos celebrados pre-
vio consentimiento libre e informado antes de la entrada en vigor de las disposiciones
mencionadas;

(71) Considerando que la presente Directiva no se opone a que un Estado miembro reg-
ule las actividades de prospeccién comercial destinadas a los consumidores que residan
en su territorio, en la medida en que dicha regulacién no afecte a la proteccién de las
personas en lo que respecta a tratamientos de datos personales;

(72) Considerando que la presente Directiva autoriza que se tenga en cuenta el principio
de acceso publico a los documentos oficiales a la hora de aplicar los principios expuestos
en la presente Directiva,

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Capitulo 1. Disposiciones generales

Articulo 1. Objeto de la Directiva

1. Los Estados miembros garantizardn, con arreglo a las disposiciones de la presente
Directiva, la proteccién de las libertades y de los derechos fundamentales de las personas
fisicas, y, en particular, del derecho a la intimidad, en lo que respecta al tratamiento de
los datos personales.

2. Los Estados miembros no podrdn restringir ni prohibir la libre circulacién de datos
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personales entre los Estados miembros por motivos relacionados con la proteccién ga-
rantizada en virtud del apartado 1.

Articulo 2. Definiciones

A efectos de la presente Directiva, se entenderd por:
a) «datos personales»: toda informacién sobre una persona fisica idientificada o iden-
tificable (el «interesado»); se considerard identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un niimero de
identificacién o uno o varios elementos especificos, caracteristicos de su identidad
fisica, fisioldgica, psiquica, econdmica, cultural o social;
b) «tratamiento de datos personales» («tratamiento»): cualquier operacién o con-
junto de operaciones, efectuadas o no mediante procedimientos automatizados, y
aplicadas a datos personales, como la recogida, registro, organizacién, conservacion,
elaboracién o modificacién, extraccion, consulta, utilizacién, comunicacién por
transmisién, difusion o cualquier otra forma que facilite el acceso a los mismos,
cotejo o interconexidn, asi como su bloqueo, supresién o destruccién;
c) «fichero de datos personales» («fichero»): todo conjunto estructurado de datos
personales, accesibles con arreglo a criterios determinados, ya sea centralizado, de-
scentralizado o repartido de forma funcional o geografica;
d) «responsable del tratamiento»: la persona fisica o juridica, autoridad publica, ser-
vicio o cualquier otro organismo que sélo o conjuntamente con otros determine los
fines y los medios del tratamiento de datos personales; en caso de que los fines y los
medios del tratamiento estén determinados por disposiciones legislativas o regla-
mentarias nacionales o comunitarias, el responsable del tratamiento o los criterios
especificos para su nombramiento podrin ser fijados por el Derecho nacional o co-
munitario;
e) «encargado del tratamiento»: la persona fisica o juridica, autoridad publica, ser-
vicio o cualquier otro organismo que, solo o conjuntamente con otros, trate datos
personales por cuenta del responsable del tratamiento;
f) «tercero»: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo distinto del interesado, del responsable del tratamiento, del encargado
del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad
directa del responsable del tratamiento o del encargado del tratamiento;
g) «destinatario»: la persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que reciba comunicacién de datos, se trate o no de un tercero. No
obstante, las autoridades que puedan recibir una comunicacién de datos en el marco
de una investigacion especifica no serdn considerados destinatarios;
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h) «consentimiento del interesado»: toda manifestacién de voluntad, libre, especifica
e informada, mediante la que el interesado consienta el tratamiento de datos perso-
nales que le conciernan.

Articulo 3. Ambito de aplicacion

1. Lasdisposiciones de la presente Directiva se aplicardn al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos en un fichero.
2. Las disposiciones de la presente Directiva no se aplicardn al tratamiento de datos
personales:
-efectuado en el ejercicio de actividades no comprendidas en el dmbito de aplicacién
del Derecho comunitario, como las previstas por las disposiciones de los titulos V'y
VI del Tratado de la Unién Europea y, en cualquier caso, al tratamiento de datos que
tenga por objeto la seguridad publica, la defensa, la seguridad del Estado (incluido
el bienestar econémico del Estado cuando dicho tratamiento esté relacionado con la
seguridad del Estado) y las actividades del Estado en materia penal;
-efectuado por una persona fisica en el ejercicio de actividades exclusivamente per-
sonales o domésticas.

Articulo 4. Derecho nacional aplicable

1. Los Estados miembros aplicardn las disposiciones nacionales que haya aprobado para

la aplicacién de la presente Directiva a todo tratamiento de datos personales cuando:
a) el tratamiento sea efectuado en el marco de las actividades de un establecimien-
to del responsable del tratamiento en el territorio del Estado miembro. Cuando el
mismo responsable del tratamiento esté establecido en el territorio de varios Estados
miembros deberd adoptar las medidas necesarias para garantizar que cada uno de
dichos establecimientos cumple las obligaciones previstas por el Derecho nacional
aplicable;
b) el responsable del tratamiento no esté establecido en el territorio del Estado miem-
bro, sino en un lugar en que se aplica su legislacion nacional en virtud del Derecho
internacional publico;
c) el responsable del tratamiento no esté establecido en el territorio de la Comuni-
dad y recurra, para el tratamiento de datos personales, a medios, automatizados o
no, situados en el territorio de dicho Estado miembro, salvo en caso de que dichos
medios se utilicen solamente con fines de trdnsito por el territorio de la Comunidad
Europea.

2. En el caso mencionado en la letra ¢) del apartado 1, el responsable del tratamiento
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deberd designar un representante establecido en el territorio de dicho Estado miembro,
sin perjuicio de las acciones que pudieran emprenderse contra el propio responsable del
tratamiento.

Capitulo 1. Condiciones generales para la licitud
del tratamiento de datos personales

Articulo 5

Los Estados miembros precisardn, dentro de los limites de las disposiciones del presente
capitulo, las condiciones en que son licitos los tratamientos de datos personales.

Seccion 1. Principios relativos a la calidad de los datos

Articulo 6

1. Los Estados miembros dispondrdn que los datos personales sean:
a) tratados de manera leal y licita;
b) recogidos con fines determinados, explicitos y legitimos, y no sean tratados poste-
riormente de manera incompatible con dichos fines; no se considerard incompatible
el tratamiento posterior de datos con fines histéricos, estadisticos o cientificos, siem-
pre y cuando los Estados miembros establezcan las garantias oportunas;
¢) adecuados, pertinentes y no excesivos con relacion a los fines para los que se reca-
ben y para los que se traten posteriormente;
d) exactos y, cuando sea necesario, actualizados; deberdn tomarse todas las medidas
razonables para que los datos inexactos o incompletos, con respecto a los fines para
los que fueron recogidos o para los que fueron tratados posteriormente, sean su-
primidos o rectificados;
e) conservados en una forma que permita la identificacion de los interesados durante
un periodo no superior al necesario para los fines para los que fueron recogidos o
para los que se traten ulteriormente. Los Estados miembros establecerdn las garantias
apropiadas para los datos personales archivados por un periodo mds largo del men-
cionado, con fines histdricos, estadisticos o cientificos.

2. Corresponderd a los responsables del tratamiento garantizar el cumplimiento de lo
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dispuesto en el apartado 1.

Seccion II. Principios relativos a la legitimacion
del tratamiento de datos

Articulo 7

Los Estados miembros dispondrdn que el tratamiento de datos personales s6lo pueda
efectuarse si:

a) el interesado ha dado su consentimiento de forma inequivoca, o

b) es necesario para la ejecucién de un contrato en el que el interesado sea parte o
para la aplicacién de medidas precontractuales adoptadas a peticién del interesado,
o

c) es necesario para el cumplimiento de una obligacién juridica a la que esté sujeto el
responsable del tratamiento, o

d) es necesario para proteger el interés vital del interesado, o

e) es necesario para el cumplimiento de una misién de interés publico o inherente al
ejercicio del poder publico conferido al responsable del tratamiento o a un tercero a
quien se comuniquen los datos, o

f) es necesario para la satisfaccion del interés legitimo perseguido por el responsable
del tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre
que no prevalezca el interés o los derechos y libertades fundamentales del interesado
que requieran proteccién con arreglo al apartado 1 del articulo 1 de la presente Di-
rectiva.

Seccion I11. Categorias especiales de tratamientos

Articulo 8. Tratamiento de categorias especiales de datos

1. Los Estados miembros prohibirdn el tratamiento de datos personales que revelen el
origen racial o étnico, las opiniones politicas, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, asi como el tratamiento de los datos relativos a la salud o a la
sexualidad.

2. Lo dispuesto en el apartado 1 no se aplicard cuando:
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a) el interesado haya dado su consentimiento explicito a dicho tratamiento, salvo en
los casos en los que la legislacién del Estado miembro disponga que la prohibicién
establecida en el apartado 1 no pueda levantarse con el consentimiento del intere-
sado, o

b) el tratamiento sea necesario para respetar las obligaciones y derechos especificos
del responsable del tratamiento en materia de Derecho laboral en la medida en que
esté autorizado por la legislacién y ésta prevea garantias adecuadas, o

c) el tratamiento sea necesario para salvaguardar el interés vital del interesado o de
otra persona, en el supuesto de que el interesado esté fisica o juridicamente incapac-
itado para dar su consentimiento, o

d) el tratamiento sea efectuado en el curso de sus actividades legitimas y con las
debidas garantias por una fundacién, una asociacién o cualquier otro organismo sin
fin de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que
se refiera exclusivamente a sus miembros o a las personas que mantengan contactos
regulares con la fundacidn, la asociacién o el organismo por razén de su finalidad y
con tal de que los datos no se comuniquen a terceros sin el consentimiento de los
interesados, o

e) el tratamiento se refiera a datos que el interesado haya hecho manifiestamente
publicos o sea necesario para el reconocimiento, ejercicio o defensa de un derecho en
un procedimiento judicial.

3. El apartado 1 no se aplicard cuando el tratamiento de datos resulte necesario para la
prevencidn o para el diagnéstico médicos, la prestacion de asistencia sanitaria o trata-
mientos médicos o la gestién de servicios sanitarios, siempre que dicho tratamiento de
datos sea realizado por un profesional sanitario sujeto al secreto profesional sea en virtud
de la legislacién nacional, o de las normas establecidas por las autoridades nacionales
competentes, 0 por otra persona sujeta asimismo a una obligacién equivalente de se-
creto.

4. Siempre que dispongan las garantias adecuadas, los Estados miembros podrdn, por
motivos de interés ptblico importantes, establecer otras excepciones, ademds de las pre-
vistas en el apartado 2, bien mediante su legislacién nacional, bien por decisién de la
autoridad de control.

5. El tratamiento de datos relativos a infracciones, condenas penales o medidas de se-
guridad, sélo podrd efectuarse bajo el control de la autoridad publica o si hay previstas
garantias especificas en el Derecho nacional, sin perjuicio de las excepciones que podrd
establecer el Estado miembro basindose en disposiciones nacionales que prevean ga-
rantfas apropiadas y especificas. Sin embargo, s6lo podrd llevarse un registro completo
de condenas penales bajo el control de los poderes puablicos.
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Los Estados miembros podrdn establecer que el tratamiento de datos relativos a san-
ciones administrativas o procesos civiles se realicen asimismo bajo el control de los po-
deres publicos.

6. Las excepciones a las disposiciones del apartado 1 que establecen los apartados 4 y 5
se notificardn a la Comision.

7. Los Estados miembros determinardn las condiciones en las que un niimero nacional
de identificacién o cualquier otro medio de identificacién de cardcter general podrd ser
objeto de tratamiento.

Articulo 9. Tratamiento de datos personales y libertad de expresion

En lo referente al tratamiento de datos personales con fines exclusivamente periodisticos
o de expresién artistica o literaria, los Estados miembros establecerdn, respecto de las
disposiciones del presente capitulo, del capitulo IV y del capitulo VI, exenciones y
excepciones s6lo en la medida en que resulten necesarias para conciliar el derecho a la
intimidad con las normas que rigen la libertad de expresién.

Seccidn IV, Informacion del interesado

Articulo 10. Informacion en caso de obtencion de datos recabados del propio interesado

Los Estados miembros dispondrin que el responsable del tratamiento o su representante
deberdn comunicar a la persona de quien se recaben los datos que le conciernan, por lo
menos la informacidn que se enumera a continuacién, salvo si la persona ya hubiera sido
informada de ello:

a) la identidad del responsable del tratamiento y, en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto los datos;

¢) cualquier otra informacidn tal como:

- los destinatarios o las categorias de destinatarios de los datos,

- el cardcter obligatorio o no de la respuesta y las consecuencias que tendria para
la persona interesada una negativa a responder,

- la existencia de derechos de acceso y rectificacién de los datos que la conci-
ernen, en la medida en que, habida cuenta de las circunstancias especificas en que se
obtengan los datos, dicha informacién suplementaria resulte necesaria para garanti-
zar un tratamiento de datos leal respecto del interesado.
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Articulo 11. Informacion cuando los datos no han sido recabados del propio interesado

1. Cuando los datos no hayan sido recabados del interesado, los Estados miembros
dispondrdn que el responsable del tratamiento o su representante deberdn, desde el mo-
mento del registro de los datos o, en caso de que se piense comunicar datos a un tercero,
a més tardar, en el momento de la primera comunicacién de datos, comunicar al intere-
sado por lo menos la informacién que se enumera a continuacion, salvo si el interesado
ya hubiera sido informado de ello:

a) la identidad del responsable del tratamiento y, en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto los datos;

¢) cualquier otra informacién tal como:

- las categorias de los datos de que se trate,

- los destinatarios o las categorias de destinatarios de los datos,

- la existencia de derechos de acceso y rectificacién de los datos que la conci-
ernen, en la medida en que, habida cuenta de las circunstancias especificas en que
se hayan obtenido los datos, dicha informacién suplementaria resulte necesaria para
garantizar un tratamiento de datos leal respecto del interesado.

2. Las disposiciones del apartado 1 no se aplicardn, en particular para el tratamiento
con fines estadisticos o de investigacién histérica o cientifica, cuando la informacién al
interesado resulte imposible o exija esfuerzos desproporcionados o el registro o la comu-
nicacién a un tercero estén expresamente prescritos por ley. En tales casos, los Estados
miembros establecerdn las garantias apropiadas.

Seccion V. Derecho de acceso del interesado a los datos

Articulo 12. Derecho de acceso

Los Estados miembros garantizardn a todos los interesados el derecho de obtener del
responsable del tratamiento:
a) libremente, sin restricciones y con una periodicidad razonable y sin retrasos ni
gastos excesivos:

-la confirmacién de la existencia o inexistencia del tratamiento de datos que le
conciernen, as{ como informacién por lo menos de los fines de dichos tratamientos,
las categorfas de datos a que se refieran y los destinatarios o las categorias de destina-
tarios a quienes se comuniquen dichos datos;
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-la comunicacién, en forma inteligible, de los datos objeto de los tratamientos,
asi como toda la informacién disponible sobre el origen de los datos;

-el conocimiento de la 16gica utilizada en los tratamientos automatizados de los
datos referidos al interesado, al menos en los casos de las decisiones automatizadas a
que se refiere el apartado 1 del articulo 15;

b) en su caso, la rectificacién, la supresion o el bloqueo de los datos cuyo tratamiento
no se ajuste a las disposiciones de la presente Directiva, en particular a causa del
cardcter incompleto o inexacto de los datos;

¢) la notificacién a los terceros a quienes se hayan comunicado los datos de toda rec-
tificacién, supresién o bloqueo efectuado de conformidad con la letra b), si no resulta
imposible o supone un esfuerzo desproporcionado.

Seccion VI. Excepciones y limitaciones

Articulo 13. Excepciones y limitaciones

1. Los Estados miembros podrdn adoptar medidas legales para limitar el alcance de las
obligaciones y los derechos previstos en el apartado 1 del articulo 6, en el articulo 10, en
el apartado 1 del articulo 11, y en los articulos 12 y 21 cuando tal limitacién constituya
una medida necesaria para la salvaguardia de:

a) la seguridad del Estado;

b) la defensa;

c) la seguridad publica;

d) la prevencién, la investigacién, la deteccidn y la represion de infracciones penales

o de las infracciones de la deontologfa en las profesiones reglamentadas;

e) un interés econdmico y financiero importante de un Estado miembro o de la

Unién Europea, incluidos los asuntos monetarios, presupuestarios y fiscales;

f) una funcién de control, de inspecciéon o reglamentaria relacionada, aunque sélo

sea ocasionalmente, con el ejercicio de la autoridad piblica en los casos a que hacen

referencia las letras ¢), d) y e);

g) la proteccién del interesado o de los derechos y libertades de otras personas.

2. Sin perjuicio de las garantias legales apropiadas, que excluyen, en particular, que los
datos puedan ser utilizados en relacién con medidas o decisiones relativas a personas
concretas, los Estados miembros podrén, en los casos en que manifiestamente no exista
ningdn riesgo de atentado contra la intimidad del interesado, limitar mediante una
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disposicién legal los derechos contemplados en el articulo 12 cuando los datos se vayan
a tratar exclusivamente con fines de investigacion cientifica o se guarden en forma de
archivos de cardcter personal durante un periodo que no supere el tiempo necesario para
la exclusiva finalidad de la elaboracién de estadisticas.

Seccion VII. Derecho de oposicion del interesado

Articulo 14. Derecho de oposicion del interesado

Los Estados miembros reconocerdn al interesado el derecho a:

a) oponerse, al menos en los casos contemplados en las letras e) y ) del articulo 7, en
cualquier momento y por razones legitimas propias de su situacién particular, a que
los datos que le conciernan sean objeto de tratamiento, salvo cuando la legislacién
nacional disponga otra cosa. En caso de oposicién justificada, el tratamiento que
efecttie el responsable no podrd referirse ya a esos datos;
b) oponerse, previa peticion y sin gastos, al tratamiento de los datos de cardcter per-
sonal que le conciernan respecto de los cuales el responsable prevea un tratamiento
destinado a la prospeccién; o ser informado antes de que los datos se comuniquen
por primera vez a terceros o se usen en nombre de éstos a efectos de prospeccion, y
a que se le ofrezca expresamente el derecho de oponerse, sin gastos, a dicha comuni-
cacién o utilizacion.

Los Estados miembros adoptardn todas las medidas necesarias para garantizar
que los interesados conozcan la existencia del derecho a que se refiere el parrafo prim-
ero de la letra b).

Articulo 15. Decisiones individuales automatizadas

1. Los Estados miembros reconocerdn a las personas el derecho a no verse sometidas a
una decisién con efectos juridicos sobre ellas o que les afecte de manera significativa, que
se base tinicamente en un tratamiento automatizado de datos destinado a evaluar deter-
minados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad,
conducta, etc.
2. Los Estados miembros permitirdn, sin perjuicio de lo dispuesto en los demds articulos
de la presente Directiva, que una persona pueda verse sometida a una de las decisiones
contempladas en el apartado 1 cuando dicha decisién:

a) se haya adoptado en el marco de la celebracién o ejecucién de un contrato, siempre
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que la peticién de celebracién o ejecucién del contrato presentada por el interesado
se haya satisfecho o que existan medidas apropiadas, como la posibilidad de defender
su punto de vista, para la salvaguardia de su interés legitimo; o

b) esté autorizada por una ley que establezca medidas que garanticen el interés legi-
timo del interesado.

Seccion VIII. Confidencialidad y seguridad del tratamiento

Articulo 16. Confidencialidad del tratamiento

Las personas que acttien bajo la autoridad del responsable o del encargado del tratamiento,
incluido este tltimo, solo podran tratar datos personales a los que tengan acceso, cuando
se lo encargue el responsable del tratamiento o salvo en virtud de un imperativo legal.

Articulo 17. Seguridad del tratamiento

1. Los Estados miembros establecerdn la obligacién del responsable del tratamiento de
aplicar las medidas técnicas y de organizacién adecuadas, para la proteccién de los datos
personales contra la destruccién, accidental o ilicita, la pérdida accidental y contra la
alteracion, la difusién o el acceso no autorizados, en particular cuando el tratamiento
incluya la transmision de datos dentro de una red, y contra cualquier otro tratamiento
ilicito de datos personales.

Dichas medidas deberdn garantizar, habida cuenta de los conocimientos técnicos
existentes y del coste de su aplicacién, un nivel de seguridad apropiado en relacién con
los riesgos que presente el tratamiento y con la naturaleza de los datos que deban pro-
tegerse.

2. Los Estados miembros establecerdn que el responsable del tratamiento, en caso de
tratamiento por cuenta del mismo, deberd elegir un encargado del tratamiento que
reina garantias suficientes en relacién con las medidas de seguridad técnica y de orga-
nizacién de los tratamientos que deban efectuarse, y se asegure de que se cumplen dichas
medidas.

3. La realizacién de tratamientos por encargo deberd estar regulada por un contrato
u otro acto juridico que vincule al encargado del tratamiento con el responsable del
tratamiento, y que disponga, en particular:

-que el encargado del tratamiento sélo actta siguiendo instrucciones del responsable

del tratamiento;
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-que las obligaciones del apartado 1, tal como las define la legislacién del Estado
miembro en el que esté establecido el encargado, incumben también a éste.

4. A efectos de conservacién de la prueba, las partes del contrato o del acto juridico
relativas a la proteccién de datos y a los requisitos relativos a las medidas a que hace
referencia el apartado 1 constardn por escrito o en otra forma equivalente.

Seccion ix. Notificacion

Articulo 18. Obligacion de notificacion a la autoridad de control

1. Los Estados miembros dispondrdn que el responsable del tratamiento o, en su caso,
su representante, efectiie una notificacién a la autoridad de control contemplada en el
articulo 28, con anterioridad a la realizacién de un tratamiento o de un conjunto de
tratamientos, total o parcialmente automatizados, destinados a la consecucién de un fin
o de varios fines conexos.
2. Los Estados miembros podran disponer la simplificaciéon o la omisién de la notificacién,
s6lo en los siguientes casos y con las siguientes condiciones:
-cuando, para las categorias de tratamientos que no puedan afectar a los derechos y
libertades de los interesados habida cuenta de los datos a que se refiere el tratamiento,
los Estados miembros precisen los fines de los tratamientos, los datos o categorias
de datos tratados, la categoria o categorias de los interesados, los destinatarios o cat-
egorias de destinatarios a los que se comuniquen los datos y el periodo de conserva-
cién de los datos y/o
-cuando el responsable del tratamiento designe, con arreglo al Derecho nacional al
que estd sujeto, un encargado de proteccién de los datos personales que tenga por
cometido, en particular:
-hacer aplicar en el 4mbito interno, de manera independiente, las disposiciones na-
cionales adoptadas en virtud de la presente Directiva,
-llevar un registro de los tratamientos efectuados por el responsable del tratamiento,
que contenga la informacién enumerada en el apartado 2 del articulo 21, garantizan-
do asi que el tratamiento de los datos no pueda ocasionar una merma de los derechos
y libertades de los interesados.
3. Los Estados miembros podrdn disponer que no se aplique el apartado 1 a aquellos
tratamientos cuya tnica finalidad seala dellevar un registro que, en virtud de disposiciones
legales o reglamentarias, esté destinado a facilitar informacién al publico y estén abiertos
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a la consulta por el publico en general o por toda persona que pueda demostrar un
interés legitimo.

4. Los Estados miembros podrin eximir de la obligacién de notificacién o disponer una
simplificacién de la misma respecto de los tratamientos a que se refiere la letra d) del
apartado 2 del articulo 8.

5. Los Estados miembros podrdn disponer que los tratamientos no automatizados de
datos de cardcter personal o algunos de ellos sean notificados eventualmente de una
forma simplificada.

Articulo 19. Contenido de la notificacion

1. Los Estados miembros determinardn la informacién que debe figurar en la notificacidn,
que serd como minimo:
a) el nombre y la direccién del responsable del tratamiento y, en su caso, de su rep-
resentante;
b) el o los objetivos del tratamiento;
¢) una descripcién de la categoria o categorias de interesados y de los datos o cat-
egorfas de datos a los que se refiere el tratamiento;
d) los destinatarios o categorias de destinatarios a los que se pueden comunicar los
datos;
e) las transferencias de datos previstas a paises terceros;
f) una descripcién general que permita evaluar de modo preliminar si las medidas
adoptadas en aplicacién del articulo 17 resultan adecuadas para garantizar la seguri-
dad del tratamiento.
2. Los Estados miembros precisardn los procedimientos por los que se notificardn a la
autoridad de control las modificaciones que afecten a la informacién contemplada en el
apartado 1.

Articulo 20. Controles previos

1. Los Estados miembros precisardn los tratamientos que puedan suponer riesgos
especificos para los derechos y libertades de los interesados y velardn por que sean
examinados antes del comienzo del tratamiento.

2. Estas comprobaciones previas serdn realizadas por la autoridad de control una vez que
haya recibido la notificacién del responsable del tratamiento o por el encargado de la
proteccién de datos quien, en caso de duda, deberd consultar a la autoridad de control.
3. Los Estados miembros podrdn también llevar a cabo dicha comprobacién en el marco
de la elaboracién de una norma aprobada por el Parlamento o basada en la misma
norma, que defina el cardcter del tratamiento y establezca las oportunas garantias.
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Articulo 21. Publicidad de los tratamientos

1. Los Estados miembros adoptardn las medidas necesarias para garantizar la publicidad
de los tratamientos.

2. Los Estados miembros establecerdn que la autoridad de control lleve un registro de los
tratamientos notificados con arreglo al articulo 18.

En el registro se hardn constar, como minimo, las informaciones a las que se refieren
las letras a) a e) del apartado 1 del articulo 19.

El registro podra ser consultado por cualquier persona.

3. Los Estados miembros dispondrdn, en lo que respecta a los tratamientos no someti-
dos a notificacién, que los responsables del tratamiento u otro drgano designado por los
Estados miembros comuniquen, en la forma adecuada, a toda persona que lo solicite,
al menos las informaciones a que se refieren las letras a) a e) del apartado 1 del articulo
19.

Los Estados miembros podrdn establecer que esta disposicién no se aplique a los
tratamientos cuyo fin tnico sea llevar un registro, que, en virtud de disposiciones legales
o reglamentarias, esté concebido para facilitar informacién al publico y que esté abierto
a la consulta por el pablico en general o por cualquier persona que pueda demostrar un
interés legitimo.

Capitulo III. Recursos judiciales, responsabilidad y sanciones

Articulo 22. Recursos

Sin perjuicio del recurso administrativo que pueda interponerse, en particular ante la
autoridad de control mencionada en el articulo 28, y antes de acudir a la autoridad
judicial, los Estados miembros establecerdn que toda persona disponga de un recurso
judicial en caso de violacién de los derechos que le garanticen las disposiciones de
Derecho nacional aplicables al tratamiento de que se trate.

Articulo 23. Responsabilidad

1. Los Estados miembros dispondrdn que toda persona que sufra un perjuicio como
consecuencia de un tratamiento ilicito o de una accién incompatible con las disposiciones
nacionales adoptadas en aplicacién de la presente Directiva, tenga derecho a obtener del
responsable del tratamiento la reparacién del perjuicio sufrido.

2. El responsable del tratamiento podrd ser eximido parcial o totalmente de dicha

296



DirecTiva 95/46/CE DEL PARLAMENTO EUROPEO

responsabilidad si demuestra que no se le puede imputar el hecho que ha provocado el
dano.

Articulo 24. Sanciones

Los Estados miembros adoptarin las medidas adecuadas para garantizar la plena
aplicacién de las disposiciones de la presente Directiva y determinardn, en particular, las
sanciones que deben aplicarse en caso de incumplimiento de las disposiciones adoptadas
en ejecucién de la presente Directiva.

Capitulo 1V, Transferencia de datos personales a paises terceros

Articulo 25. Principios

1. Los Estados miembros dispondrdn que la transferencia a un pais tercero de datos
personales que sean objeto de tratamiento o destinados a ser objeto de tratamiento con
posterioridad a su transferencia, tinicamente pueda efectuarse cuando, sin perjuicio del
cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo a las
demads disposiciones de la presente Directiva, el pais tercero de que se trate garantice un
nivel de proteccién adecuado.

2. El cardcter adecuado del nivel de proteccién que ofrece un pais tercero se evaluard
atendiendo a todas las circunstancias que concurran en una transferencia o en una
categorfa de transferencias de datos; en particular, se tomard en consideracién la
naturaleza de los datos, la finalidad y la duracién del tratamiento o de los tratamientos
previstos, el pais de origen y el pais de destino final, las normas de Derecho, generales o
sectoriales, vigentes en el pais tercero de que se trate, asi como las normas profesionales
y las medidas de seguridad en vigor en dichos paises.

3. Los Estados miembros y la Comisién se informardn reciprocamente de los casos en
que consideren que un tercer pais no garantiza un nivel de proteccién adecuado con
arreglo al apartado 2.

4. Cuando la Comisién compruebe, con arreglo al procedimiento establecido en
el apartado 2 del articulo 31, que un tercer pais no garantiza un nivel de proteccién
adecuado con arreglo al apartado 2 del presente articulo, los Estado miembros adoptardn
las medidas necesarias para impedir cualquier transferencia de datos personales al tercer
pais de que se trate.

5. La Comisién iniciard en el momento oportuno las negociaciones destinadas a remediar
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la situacién que se produzca cuando se compruebe este hecho en aplicacién del apartado
4.
6. La Comisién podrd hacer constar, de conformidad con el procedimiento previsto en el
apartado 2 del articulo 31, que un pais tercero garantiza un nivel de proteccién adecuado
de conformidad con el apartado 2 del presente articulo, a la vista de su legislacion
interna o de sus compromisos internacionales, suscritos especialmente al término de las
negociaciones mencionadas en el apartado 5, a efectos de proteccién de la vida privada
o de las libertades o de los derechos fundamentales de las personas.

Los Estados miembros adoptardn las medidas necesarias para ajustarse a la decisién
de la Comisi6n.

Articulo 26. Excepciones

1. No obstante lo dispuesto en el articulo 25 y salvo disposicién contraria del Derecho
nacional que regule los casos particulares, los Estados miembros dispondrdn que pueda
efectuarse una transferencia de datos personales a un pais tercero que no garantice un
nivel de proteccién adecuado con arreglo a lo establecido en el apartado 2 del articulo
25, siempre y cuando:
a) el interesado haya dado su consentimiento inequivocamente a la transferencia
prevista, o
b) la transferencia sea necesaria para la ejecucién de un contrato entre el interesado
y el responsable del tratamiento o para la ejecucién de medidas precontractuales to-
madas a peticién del interesado, o
c) la transferencia sea necesaria para la celebracién o ejecucién de un contrato celeb-
rado o por celebrar en interés del interesado, entre el responsable del tratamiento y
un tercero, o
d) La transferencia sea necesaria o legalmente exigida para la salvaguardia de un in-
terés publico importante, o para el reconocimiento, ejercicio o defensa de un derecho
en un procedimiento judicial, o
e) la transferencia sea necesaria para la salvaguardia del interés vital del interesado, o
f) la transferencia tenga lugar desde un registro ptblico que, en virtud de disposicio-
nes legales o reglamentarias, esté concebido para facilitar informacién al publico y
esté abierto a la consulta por el publico en general o por cualquier persona que pueda
demostrar un interés legitimo, siempre que se cumplan, en cada caso particular, las
condiciones que establece la ley para la consulta.

2. Sin perjuicio de lo dispuesto en el apartado 1, los Estados miembros podran autorizar
una transferencia o una serie de transferencias de datos personales a un tercer pais que
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no garantice un nivel de proteccién adecuado con arreglo al apartado 2 del articulo 25,
cuando el responsable del tratamiento ofrezca garantias suficientes respecto de la protec-
cién de la vida privada, de los derechos y libertades fundamentales de las personas, asi
como respecto al ejercicio de los respectivos derechos; dichas garantias podrdn derivarse,
en particular, de cldusulas contractuales apropiadas.

3. Los Estados miembros informardn a la Comisién y a los demds Estados miembros
acerca de las autorizaciones que concedan con arreglo al apartado 2.

En el supuesto de que otro Estado miembro o la Comisién expresaren su oposicién y la
justificaren debidamente por motivos derivados de la proteccién de la vida privada y de
los derechos y libertades fundamentales de las personas, la Comisién adoptard las me-
didas adecuadas con arreglo al procedimiento establecido en el apartado 2 del articulo
31.

Los Estados miembros adoptardn las medidas necesarias para ajustarse a la decision de
la Comisién.

4. Cuando la Comisién decida, segin el procedimiento establecido en el apartado 2 del
articulo 31, que determinadas cldusulas contractuales tipo ofrecen las garantias suficien-
tes establecidas en el apartado 2, los Estados miembros adoptardn las medidas necesarias
para ajustarse a la decisién de la Comisién.

Capitulo V. Cédigos De Conducta

Articulo 27

1. Los Estados miembros y la Comisién alentardn la elaboracién de c6digos de conducta
destinados a contribuir, en funcién de las particularidades de cada sector, a la correcta
aplicacién de las disposiciones nacionales adoptadas por los Estados miembros en
aplicacién de la presente Directiva.

2. Los Estados miembros establecerdn que las asociaciones profesionales, y las demds
organizaciones representantes de otras categorias de responsables de tratamientos, que
hayan elaborado proyectos de c6digos nacionales o que tengan la intencién de modificar
o prorrogar c6digos nacionales existentes puedan someterlos a examen de las autoridades
nacionales.

Los Estados miembros establecerdn que dicha autoridad vele, entre otras cosas, por
la conformidad de los proyectos que le sean sometidos con las disposiciones nacionales
adoptadas en aplicacién de la presente Directiva. Si lo considera conveniente, la autori-
dad recogerd las observaciones de los interesados o de sus representantes.
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3. Los proyectos de c6digos comunitarios, asi como las modificaciones o prérrogas de
codigos comunitarios existentes, podrdn ser sometidos a examen del grupo contemplado
en el articulo 29. Este se pronunciard, entre otras cosas, sobre la conformidad de los
proyectos que le sean sometidos con las disposiciones nacionales adoptadas en aplicacién
de la presente Directiva. Si lo considera conveniente, el Grupo recogera las observaciones
de los interesados o de sus representantes. La Comisién podrd efectuar una publicidad
adecuada de los c6digos que hayan recibido un dictamen favorable del grupo.

Capitulo VI. Autoridad de control y grupo de proteccion de las personas en lo que respecta
al tratamiento de datos personales

Articulo 28. Autoridad de control

1. Los Estados miembros dispondrdn que una o mds autoridades publicas se encarguen de

vigilar la aplicacién en su territorio de las disposiciones adoptadas por ellos en aplicacién

de la presente Directiva.

Estas autoridades ejercerdn las funciones que les son atribuidas con total

independencia.

2. Los Estados miembros dispondrin que se consulte a las autoridades de control en el

momento de la elaboracién de las medidas reglamentarias o administrativas relativas a la

proteccién de los derechos y libertades de las personas en lo que se refiere al tratamiento

de datos de cardcter personal.

3. La autoridad de control dispondrd, en particular, de:
-poderes de investigacién, como el derecho de acceder a los datos que sean objeto de
un tratamiento y el de recabar toda la informacién necesaria para el cumplimiento
de su misién de control;
-poderes efectivos de intervencién, como, por ejemplo, el de formular dictdmenes
antes de realizar los tratamientos, con arreglo al articulo 20, y garantizar una publi-
cacién adecuada de dichos dictdémenes, o el de ordenar el bloqueo, la supresién o la
destruccién de datos, o incluso prohibir provisional o definitivamente un tratamien-
to, o el de dirigir una advertencia o amonestacion al responsable del tratamiento o el
de someter la cuestién a los parlamentos u otras instituciones politicas nacionales;
-capacidad procesal en caso de infracciones a las disposiciones nacionales adoptadas
en aplicacién de la presente Directiva o de poner dichas infracciones en conocimien-
to de la autoridad judicial.

300



DirecTiva 95/46/CE DEL PARLAMENTO EUROPEO

Las decisiones de la autoridad de control lesivas de derechos podrén ser objeto de recurso
jurisdiccional.

4. Toda autoridad de control entenderd de las solicitudes que cualquier persona, o cu-
alquier asociacién que la represente, le presente en relacién con la proteccién de sus
derechos y libertades respecto del tratamiento de datos personales. Esa persona serd
informada del curso dado a su solicitud.

Toda autoridad de control entenderd, en particular, de las solicitudes de verificacién de
la licitud de un tratamiento que le presente cualquier persona cuando sean de aplicacién
las disposiciones nacionales tomadas en virtud del articulo 13 de la presente Directiva.
Dicha persona serd informada en todos los casos de que ha tenido lugar una verifi-
cacion.

5. Toda autoridad de control presentard periédicamente un informe sobre sus activi-
dades. Dicho informe serd publicado.

6. Toda autoridad de control serd competente, sean cuales sean las disposiciones de
Derecho nacional aplicables al tratamiento de que se trate, para ejercer en el territorio
de su propio Estado miembro los poderes que se le atribuyen en virtud del apartado 3
del presente articulo. Dicha autoridad podra ser instada a ejercer sus poderes por una
autoridad de otro Estado miembro.

Las autoridades de control cooperardn entre si en la medida necesaria para el
cumplimiento de sus funciones, en particular mediante el intercambio de informacién
que estimen qtil.

7. Los Estados miembros dispondrdn que los miembros y agentes de las autoridades de
control estardn sujetos, incluso después de haber cesado en sus funciones, al deber de
secreto profesional sobre informaciones confidenciales a las que hayan tenido acceso.

Articulo 29. Grupo de proteccion de las personas en lo que respecta al tratamiento de datos
personales.

1. Se crea un grupo de proteccidn de las personas en lo que respecta al tratamiento de
datos personales, en lo sucesivo denominado «Grupon.

Dicho Grupo tendrd cardcter consultivo e independiente.
2. El Grupo estard compuesto por un representante de la autoridad o de las autoridades
de control designadas por cada Estado miembro, por un representante de la autoridad
o autoridades creadas por las instituciones y organismos comunitarios, y por un repre-
sentante de la Comisién.

Cada miembro del Grupo serd designado por la institucién, autoridad o autoridades
a que represente. Cuando un Estado miembro haya designado varias autoridades de
control, éstas nombrardn a un representante comtn. Lo mismo hardn las autoridades
creadas por las instituciones y organismos comunitarios.
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3. El Grupo tomara sus decisiones por mayoria simple de los representantes de las auto-
ridades de control.

4. El Grupo elegird a su presidente. El mandato del presidente tendrd una duracién de
dos anos. El mandato serd renovable.

5. La Comisién desempenard las funciones de secretaria del Grupo.

6. El Grupo aprobard su reglamento interno.

7. El Grupo examinard los asuntos incluidos en el orden del dia por su presidente, bien
por iniciativa de éste, bien previa solicitud de un representante de las autoridades de
control, bien a solicitud de la Comisidn.

Articulo 30

1. El Grupo tendra por cometido:
a) estudiar toda cuestién relativa a la aplicacién de las disposiciones nacionales toma-
das para la aplicacion de la presente Directiva con vistas a contribuir a su aplicacién
homogénea;
b) emitir un dictamen destinado a la Comisién sobre el nivel de proteccién existente
dentro de la Comunidad y en los paises terceros;
c) asesorar a la Comisién sobre cualquier proyecto de modificacién de la presente Di-
rectiva, cualquier proyecto de medidas adicionales o especificas que deban adoptarse
para salvaguardar los derechos y libertades de las personas fisicas en lo que respecta al
tratamiento de datos personales, asi como sobre cualquier otro proyecto de medidas
comunitarias que afecte a dichos derechos y libertades;
d) emitir un dictamen sobre los cédigos de conducta elaborados a escala comuni-
taria.

2. Si el Grupo comprobare la existencia de divergencias entre la legislacién y la practica
de los Estados miembros que pudieren afectar a la equivalencia de la protecciéon de
las personas en lo que se refiere al tratamiento de datos personales en la Comunidad,
informara de ello a la Comisién.

3. El Grupo podrd, por iniciativa propia, formular recomendaciones sobre cualquier
asunto relacionado con la proteccién de las personas en lo que respecta al tratamiento de
datos personales en la Comunidad.

4. Los dictdmenes y recomendaciones del Grupo se transmitirdn a la Comisién y al
Comité contemplado en el articulo 31.

5. La Comisién informard al Grupo del curso que haya dado a los dictdmenes y
recomendaciones. A tal efecto, elaborard un informe, que serd transmitido asimismo al
Parlamento Europeo y al Consejo. Dicho informe serd publicado.
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6. El Grupo elaborard un informe anual sobre la situacién de la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales en la Comunidad y en los
paises terceros, y lo transmitird al Parlamento Europeo, al Consejo y a la Comisién.
Dicho informe serd publicado.

Capitulo VII. Medidas de ejecucion comunitarias

Articulo 31. El Comité

1. La Comisién estard asistida por un Comité compuesto por representantes de los
Estados miembros y presidido por el representante de la Comisién.

2. El representante de la Comisién presentard al Comité un proyecto de las medidas que
se hayan de adoptar. El Comité emitird su dictamen sobre dicho proyecto en un plazo
que el presidente podrd determinar en funcién de la urgencia de la cuestién de que se
trate.

El dictamen se emitird segtin la mayoria prevista en el apartado 2 del articulo 148 del
Tratado. Los votos de los representantes de los Estados miembros en el seno del Comité
se ponderardn del modo establecido en el articulo anteriormente citado. El presidente
no tomard parte en la votacion.

La Comisién adoptard las medidas que serdn de aplicacién inmediata. Sin embargo,
si dichas medidas no fueren conformes al dictamen del Comité, habrdn de ser comuni-
cadas sin demora por la Comisién al Consejo. En este caso:

-la Comisién aplazard la aplicacién de las medidas que ha decidido por un periodo

de tres meses a partir de la fecha de dicha comunicacién;

-el Consejo, actuando por mayoria cualificada, podrd adoptar una decisién diferente

dentro del plazo de tiempo mencionado en el primer guidn.

Disposiciones finales

Articulo 32

1. Los Estados miembros adoptardn las disposiciones legales, reglamentarias y
administrativas necesarias para dar cumplimiento a lo establecido en la presente Directiva,
a mds tardar al final de un periodo de tres afios a partir de su adopcién.

Cuando los Estados miembros adopten dichas disposiciones, éstas hardn referencia a
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la presente Directiva o irdn acompanadas de dicha referencia en su publicacién oficial.
Los Estados miembros establecerdn las modalidades de la mencionada referencia.

2. Los Estados miembros velardn por que todo tratamiento ya iniciado en la fecha de
entrada en vigor de las disposiciones de Derecho nacional adoptadas en virtud de la
presente Directiva se ajuste a dichas disposiciones dentro de un plazo de tres afios a
partir de dicha fecha.

No obstante lo dispuesto en el parrafo primero, los Estados miembros podran establ-
ecer que el tratamiento de datos que ya se encuentren incluidos en ficheros manuales en
la fecha de entrada en vigor de las disposiciones nacionales adoptadas en aplicaciéon de
la presente Directiva, deba ajustarse a lo dispuesto en los articulos 6, 7 y 8 en un plazo
de doce afos a partir de la adopcién de la misma. No obstante, los Estados miembros
otorgardn al interesado, previa solicitud y, en particular, en el ejercicio de su derecho
de acceso, el derecho a que se rectifiquen, supriman o bloqueen los datos incompletos,
inexactos o que hayan sido conservados de forma incompatible con los fines legitimos
perseguidos por el responsable del tratamiento.

3. No obstante lo dispuesto en el apartado 2, los Estados miembros podrédn disponer,
con sujecion a las garantias adecuadas, que los datos conservados tinicamente a efectos
de investigacion histdrica no deban ajustarse a lo dispuesto en los articulos 6, 7 y 8 de
la presente Directiva.

4. Los Estados miembros comunicardn a la Comisién el texto de las disposiciones de
Derecho interno que adopten en el dmbito regulado por la presente Directiva.

Articulo 33

La Comisién presentard al Consejo y al Parlamento Europeo periédicamente y por
primera vez en un plazo de tres anos a partir de la fecha mencionada en el apartado 1 del
articulo 32 un informe sobre la aplicacién de la presente Directiva, acompanado, en su
caso, de las oportunas propuestas de modificacién. Dicho informe serd publicado.

La Comisién estudiard, en particular, la aplicacién de la presente Directiva al trat-
amiento de datos que consistan en sonidos e imdgenes relativos a personas fisicas y
presentard las propuestas pertinentes que puedan resultar necesarias en funcién de los
avances de la tecnologia de la informacidn, y a la luz de los trabajos de la sociedad de la
informacidn.

Articulo 34

Los destinatarios de la presente Directiva serdn los Estados miembros.

Hecho en Luxemburgo, el 24 de octubre de 1995.
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Notas

DO n° C 277 de 5. 11. 1990, p. 3y DO n° C 311 de 27. 11. 1992, p. 30.
2DO n° 159 de 17. 6. 1991, p. 38.

3 Dictamen del Parlamento Europeo de 11 de marzo de 1992 (DO n° C 94 de 13. 4. 1992, p. 198),
confirmado el 2 de diciembre de 1993 (DO n° C 342 de 20. 12. 1993, p. 30); posicién comin del Consejo
de 20 de febrero de 1995 (DO n° C 93 de 13. 4. 1995, p. 1) y Decision del Parlamento Europeo de 15 de
junio de 1995 (DO n°® C 166 de 3. 7. 1995).

DO n° L 197 de 18. 7. 1987, p. 33.
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MARcO DE PRIVACIDAD DEL FORO DE COOPERACION Econdmica Asia Pacirico

(APEC)

Los flujos de informacién son vitales para llevar a cabo negocios en una economia global.
El Marco de Privacidad de APEC promueve un acercamiento flexible a la proteccién
de la privacidad de la informacién en las Economias Miembro de APEC, evitando la
creacién de barreras innecesarias para los flujos de informacién.

Prélogo

Las Economias Miembro del Foro de Cooperacién Econémica Asia Pacifico (APEC
por sus siglas en inglés) se dan cuenta del enorme potencial del comercio electrénico
para expandir las oportunidades empresariales, reducir costos, incrementar la eficiencia,
mejorar la calidad de vida y facilitar la participacién de los pequenos negocios en el
comercio global. Un marco que permita la transferencia de datos regionales beneficiard a
los consumidores, a las empresas y a los gobiernos. Ministros han aprobado el Marco de
Privacidad de APEC, reconociendo la importancia de desarrollar protecciones efectivas
para la privacidad que eviten barreras a los flujos de informacién, asegurar en intercambio
continuo y el crecimiento econémico en la regién APEC.

Parte 1. Predmbulo

Las Economias Miembro del Foro de Cooperacién Econémica Asia Pacifico (APEC por
sus siglas en inglés) reconocen la importancia de proteger la privacidad de la informacién
y mantener los flujos de informacién entre Economias de la regién Asia Pacifico y entre
sus socios comerciales. Como lo reconocieron los Ministros de APEC al aprobar el
Programa para la Accién en el Comercio Electrénico 1998, el potencial del comercio
electrénico no puede llevarse a cabo sin la cooperacién del gobierno y de las empresas “para
desarrollar e implementar tecnologias y politicas que establezcan confianza en cuanto a
comunicacion, informacién y sistemas de entrega seguros, protegidos y fidedignos, y
que traten asuntos que incluyan la privacidad...”. La falta de confianza del consumidor
hacia la privacidad y seguridad de transacciones en linea y redes de informacién es un



NORMATIVIDAD INTERNACIONAL

elemento que puede impedir a las Economias Miembro, obtener todos los beneficios
del comercio electrénico. Las Economias de APEC se dan cuenta que una parte de los
esfuerzos clave para mejorar la confianza del consumidor y asegurar el crecimiento del
comercio electrénico, debe ser la cooperacién para balancear y promover la proteccién
de la privacidad de la informacién y el libre flujo de informacién en la regién Asia
Pacifico.

Tecnologias de informacién y comunicacién, incluyendo tecnologias méviles que
se conectan a Internet y a otras rede de informacién, han hecho posible recopilar, al-
macenar y acceder a la informacién desde cualquier parte del mundo. Estas tecnologias
ofrecen gran potencial para beneficios econémicos y sociales para las empresas, los indi-
viduos y los gobiernos, incluyendo aumento en las opciones del consumidor, expansién
del mercado, productividad, educacién e innovacién de productos. Sin embargo, mien-
tras estas tecnologfas abaratan y facilitan el recopilar, conectar y usar grandes cantidades
de informacién, a menudo también hacen que estds actividades pasen desapercibidas
para los individuos. Por consiguiente, puede ser mds dificil para los individuos conser-
var una medida de control sobre su informacién personal. Como resultado de esto, los
individuos se han preocupado por las dafiinas consecuencias que puedan surgir del mal
uso de su informacién. Por lo tanto, hay una necesidad de promover y hacer cumplir
précticas fidedignas de informacién en contextos en linea y no en linea para reforzar la
confianza de los individuos y las empresas.

Como las operaciones comerciales y las expectativas de los consumidores contintian
moviéndose debido a cambios en la tecnologia y en la naturaleza de los flujos de in-
formacién, empresas y otras organizaciones requieren entradas simultdneas y acceso a
informacién 24 horas al dia para satisfacer necesidades de la clientela y la sociedad, y
proporcionar servicios eficientes y rentables. Sistemas reguladores que restringen innece-
sariamente este flujo o le imponen cargas, tienen implicaciones adversas para el comercio
global y para las Economias. Por lo tanto, para promover y hacer cumplir pricticas éticas
de informacién, existe la necesidad de desarrollar sistemas para proteger la privacidad de
la informacién, que den cuenta de estas nuevas realidades en el ambiente global.

Las Economias de APEC aprueban el Marco de Privacidad de APEC basado en
principios, como una herramienta importante para alentar el desarrollo de protecciones
apropiadas a la privacidad de la informacién y para asegurar el libre flujo de informacién
en la regién Asia Pacifico.

Este Marco de trabajo, cuyo objetivo es promover el comercio electrénico en toda la
regién Asia Pacifico, concuerda con los valores bésicos de los Lineamientos de Protec-
cién de la Privacidad y Flujos Transfronterizos de Datos Personales de 1980 de la OCDE
(Lineamientos de la OCDE)]1, y reafirma el valor de la privacidad para los individuos y
para la sociedad de informacién.
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El Marco se dirige especificamente a estos conceptos base, asi como a asuntos de
particular relevancia para las Economias Miembro de APEC. Su distintivo acercamiento
es para enfocar la atencién en la proteccién prictica y consistente de la privacidad de
la informacién dentro de este contexto. Al hacerlo, balancea la privacidad de la infor-
macién con las necesidades empresariales y los intereses comerciales, y al mismo tiempo
concede el debido reconocimiento a las diversidades culturales y de otro tipo que existan
entre las Economias Miembro.

La intencién del Marco es proporcionar una clara orientacién y direccién a empresas
dentro de las Economias de APEC, sobre asuntos comunes de privacidad y del impacto
de estos asuntos en la forma en como se conducen negocios legitimos, y lo hace desta-
cando las expectativas razonables del consumidor moderno de que las empresas recon-
ocerdn sus intereses de privacidad de forma consistente con los Principios explicados en
este Marco.

Finalmente, este Marco sobre informacién de la proteccién de la privacidad fue de-
sarrollado reconociendo la importancia de:

Desarrollar protecciones apropiadas para la informacién personal, particularmente

contra las dafiinas consecuencias de intrusiones no deseadas y del uso incorrecto de

la informacién personal;

Reconocer el libre flujo de informacién como algo esencial para Economias de mer-

cado desarrolladas y en desarrollo, para sustentar el crecimiento econémico y social;

Posibilitar organizaciones globales que recopilen, accedan, usen o procesen infor-

macién en Economias de APEC para desarrollar e implementar acercamientos uni-

formes dentro de sus organizaciones para tener acceso global y uso de la informacién
personal;

Posibilitar agencias de seguridad para cumplir con su mandato de proteger la priva-

cidad de la informacién; y,

Presentar mecanismos internacionales para promover y hacer cumplir la privacidad

de la informacién, y mantener la continuidad de los flujos de informacién entre

Economias de APEC y sus socios comerciales.

Parte II. Alcance

El propésito de la Parte II del Marco de Privacidad de APEC es dejar en claro el alcance

de la cobertura de los Principios.
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Definiciones

1. Informacién Personal significa cualquier informacién acerca de un individuo identi-
ficado o identificable.
2. Controlador de informacién personal significa una persona u organizacién que
controla la recoleccidn, posesion, procesamiento o uso de informacién personal. Incluye
a una persona u organizacién que instruye a otra persona u organizacién para recolectar,
guardar, procesar, usar, transferir o revelar informacién personal en su nombre, pero
excluye a una persona u organizacién que desempene dichas funciones por instrucciones
de otra persona u organizacién. También excluye a un individuo que recopile, guarde,
procese o use informacién personal con respecto a asuntos personales, familiares o
domésticos del individuo.
3. Informacidn a disposicién del publico significa informacién personal acerca de un
individuo, que él mismo hace o permite que esté disponible al puablico, o es obtenida o
accedida legalmente desde:

registros del gobierno que estdn disponibles para el publico;

reportes periodisticos; o

informacién requerida para por la ley para ser puesta a disposicién del publico.

Aplicacion

En vista de las diferencias sociales, culturales, econdmicas y legales de cada Economia
miembro, debe haber flexibilidad para implementar estos Principios.

Excepciones a estos Principios contenidas en la Parte II de este Marco, incluyendo
aquellas relacionadas a la soberania nacional, seguridad nacional, seguridad publica y
politica puablica deberan:

a. ser limitadas y proporcionales para cumplir los objetivos a los que se relacionan

estas excepciones; y,

b.

(i) ser dadas a conocer al publico; o,
(ii) estar de acuerdo con la ley.

Parte I11. Principios de privacidad de la informacién de APEC

L Previniendo Dario

Reconocer los intereses del individuo para legitimar expectativas de privacidad, la
proteccién de la informacién personal debe ser disenada para prevenir el mal uso del
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tal informacién. Ademds, reconocer el riesgo de que puede haber danos por el mal uso
de la informacién personal, obligaciones especificas deben tomar en cuenta tal riesgo y
medidas de saneamiento deben ser proporcionales a la probabilidad y severidad del dafio
amenazado por la recoleccidn, uso y transferencia de informacién personal.

1I. Aviso

Controladores de Informacién Personal deben proporcionar declaraciones claras y
de facil acceso acerca de sus pricticas y politicas por lo que respecta a la informacién
personal, que deben incluir:
el hecho de que informacién personal estd siendo recopilada;
los propdsitos para los que se estd recopilando la informacién personal;
los tipos de personas u organizaciones a las que se les podria revelar la informacién
personal;
la identidad y ubicacién del controlador/ director de informacién personal, incluy-
endo informacién de coémo contactarlos respecto a sus pricticas y manejo de la in-
formacién personal;
la eleccién de medios que el controlador/ director de la informacién personal of-
rece a los individuos para limitar el uso, revelacién, acceso y correccién de su infor-
macion.

Todos los pasos razonablemente viables deberdn ser tomados para asegurar que se
proporcione el aviso antes o al momento de recopilar la informacién personal. De lo
contrario, dicho aviso deberd ser proporcionado tan pronto como sea factible.

Quizd no se apropiado que los controladores de informacién personal proporcionen
aviso respecto a la recoleccién y uso de la informacién disponible para el puablico.

111 Limitacion de Recoleccion

La recoleccién de la informacién personal debera ser limitada a aquella informacién que
sea relevante a los propdsitos de recoleccién y dicha informacién deberd ser obtenida
por medios legales y justos, y cuando sea apropiado, con consentimiento y dando aviso
al individuo en cuestién.

1V, Usos de la Informacién Personal

La informacién personal recopilada sélo debe ser usada para cumplir con los propdsitos
de recoleccién y otros propdsitos compatibles o relacionados, excepto:
a. con el consentimiento del individuo cuya informacién personal es recopilada;
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b. cuando sea necesaria para proporcionar un servicio solicitado por el individuo; o,
c. por la autoridad de la ley y otros instrumentos legales, proclamas y pronuncia-
mientos de efecto legal.

V. Eleccion

Cuando sea apropiado, se le deben proporcionar a los individuos mecanismos claros,
prominentes, de ficil entendimiento, accesibles y asequibles para ejercitar la eleccién
en relacién a la recoleccidn, uso y revelacién de su informacién personal. Puede que
no sea apropiado que los controladores de la informacién personal proporcionen estos
mecanismos cuando recopilen informacién disponible para el pablico.

VI Integridad de la Informacion Personal

La informacién personal debe ser exacta, completa y debe estar actualizada al grado
necesario para los propdsitos para los que serd usada.

VII. Medidas de Seguridad

Los controladores de informacién personal deben proteger la informacién personal
que guarden con medidas de seguridad apropiadas contra riesgos, tales como pérdida
0 acceso desautorizado a la informacién personal, o destruccién desautorizada, uso,
modificacién o revelacién de informacién o cualquier otro uso incorrecto. Tales medidas
de seguridad deben ser proporcionales a la probabilidad y severidad del dano obtenido,
a la sensibilidad de la informacién y al contexto en el que es guardada y quedardn sujetas
a una revision periédica y a una nueva evaluacién.

VIII. Acceso y Correccidn

Los individuos deben ser capaces de:
a) obtener confirmacién del controlador de informacién acerca de si éste posee infor-
macién personal acerca de ellos
b) haberles comunicado, tras haber proporcionado pruebas suficientes de su identi-
dad, informacién personal acerca de ellos;
i. dentro de un tiempo razonable;
ii. a un costo, si es que hay alguno, que no sea excesivo:
iii. de manera razonable;
iv. de forma entendible: y,
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c) desafiar la exactitud de la informacién relacionada con ellos , si es posible y como
sea adecuado, rectificar, completar, corregir o borrar la informacién.

Tal acceso y oportunidad para correccién deberd ser proporcionado, excepto cuando:
(i) la carga o el gasto de hacerlo no fuera razonable ni proporcional a los riesgos sobre
la privacidad del individuo en el caso en cuestidn;

(ii) la informacién no deberd ser revelada por razones legales o de seguridad, ni para
proteger informacién comercial confidencial; o
(iii) la privacidad de la informacién de personas, y no del individuo, fuera violada.

Si una solicitud bajo (a) o (b), o un desafio bajo (c) es negada, se deberdn proporcionar
al individuo las razones del por qué, y éste serd capaz de desafiar tal negacion.

IX. Responsabilidad

Un controlador de informacién personal deberd ser responsable de cumplir con medidas
que causen efecto al Principio estipulado arriba. Cuando la informacién personal vaya a
ser transferida a otra persona u organizacién, nacional o internacional, el controlador de la
informacién personal deberd obtener consentimiento del individuo o actuar con la debida
diligencia y tomar las medidas razonables para asegurar que la persona u organizacion
receptora, protegerd la informacién consistentemente con estos Principios.

Parte IV, Implementacion

La Parte IV proporciona orientacién a las Economias Miembro sobre la implementacién
del Marco de Privacidad de APEC. La Seccién A se enfoca en aquellas medidas que las
Economias Miembro deben considerar para implementar el Marco dentro de su pais,
mientras que la Seccién B expone las amplias disposiciones de APEC para la implemen-
tacién de los elementos transfronterizos de Marco.

A. Orientacion para la implementacion interna

I. Maximizando Beneficios de Proteccién a la Privacidad y Flujos de Informacién

Las Economias deberdn respetar el siguiente concepto bdsico al considerar la adopcion de

medidas disefiadas para la implementacién interna del Marco de Privacidad de APEC:
Reconociendo el interés de la Economias para maximizar los beneficios econdémicos

y sociales disponibles para sus ciudadanos y empresa, la informacién personal deberd
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ser recopilada, guardada, procesada, usada, transferida y revelada de tal manera que se
proteja la privacidad de la informacién individual y que les permita darse cuenta de los
beneficios de los flujos de informacién dentro y fuera de las fronteras.

Por consiguiente, como parte de establecer o revisar sus protecciones a la privacidad,
las Economias Miembro, en concordancia con el Marco de Privacidad de APEC y con
cualquier proteccién interna a la privacidad ya existente, deberdn tomar todas las medi-
das razonables y apropiadas para identificar y remover barreas innecesarias a los flujos de
informacién y evitar la creacién de tales barreras.

I1. Haciendo efectivo el Marco de Privacidad de APEC

Hay varias opciones para hacer efectivo el Marco de Privacidad y asegurar la proteccién
de la privacidad de los individuos, incluyendo métodos legislativos, administrativos,
autorreguladores de la industria, o la combinacién de estos, sobre qué derechos pueden
ser ejercitados bajo el Marco. Ademis, las Economias Miembro deben considerar to-
mar medidas para establecer punto(s) de acceso 0 mecanismos para proporcionar infor-
macion, por lo general acerca de protecciones a la privacidad dentro de su jurisdiccién.
En la prictica, se supone que el Marco debe ser implementado, incluyendo a través de
las autoridades centrales, cuerpos conformados por varias agencias de seguridad, una red
de cuerpos industriales designados, o una combinacién de los anteriores, tal como las
Economias Miembro lo consideren apropiado.

Como se establecié en el Pérrafo 31, los medios para hacer efectivo el Marco puede
diferir entre las Economias Miembro, y puede ser apropiado para las Economias individ-
uales, el determinar que diferentes Principios de Privacidad de APEC pueden requerir
diferentes medios de implementacion. Cualquier acercamiento que sea adoptado en una
circunstancia en particular, la meta general deberd ser adoptar compatibilidad en los
acercamientos en la proteccién a la privacidad en la regién de APEC, que es respetuosa
de los requerimientos de las Economias individuales.

Las Economias de APEC son estimuladas para adoptar pricticas no discriminatorias
para proteger a los individuos de violaciones a la proteccién de la privacidad que ocurran
en la jurisdiccién de esa Economia Miembro.

Discusiones con agencias de seguridad internas, seguridad, salud publica y otras
agencias son importantes para identificar maneras para fortalecer la privacidad sin crear
obstdculos para la seguridad nacional, seguridad publica y otras misiones de politicas
publicas.

III. Educando y divulgando protecciones internas a la privacidad

Para todas las Economias Miembro, en particular aquellas en las etapas iniciales del
desarrollo de sus acercamientos internos a las protecciones a la privacidad, el Marco
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tiene la intencién de proporcionar orientacién para desarrollar sus acercamientos.
Para que el Marco tenga efectos précticos, debe ser conocido y accesible. En consecuen-
cia, las Economias Miembro deben:
a. divulgar las protecciones a la privacidad que proporcionen a los individuos;
b. educar a los controladores de informacién personal acerca de las protecciones a la
privacidad de la Economia Miembro; vy,
c. educar a los individuos acerca de cémo pueden reportar violaciones y cémo pu-
eden buscarse remedios.

IV. Cooperacién entre los Sectores Publico y Privado

La participacién activa de entidades no gubernamentales ayudard a asegurar que puedan
realizarse todos los beneficios del Marco de Privacidad de APEC. En consecuencia, las
Economias Miembro deben dialogar con grupos relevantes del sector privado, incluy-
endo grupos de privacidad y aquellos representando a consumidores y a la industria,
para obtener aportes en asuntos de proteccién a la privacidad y cooperacién para fo-
mentar los objetivos del Marco. Ademds, en especial en las Economias en las que no se
han establecido regimenes de proteccion a la privacidad en su jurisdiccién interna, las
Economias Miembro deben poner mucha atencién al hecho de que las opiniones del
sector privado sean reflejadas al desarrollar protecciones a la privacidad. En particular,
las Economias Miembro deben buscar cooperacién de entidades no gubernamentales
en la educacion publica y fomentar el envio de quejas a las agencias de seguridad de la
privacidad, al igual que su continua cooperacién en la investigacion de esas quejas.

V. Proporcionando remedios apropiados in situaciones en las que sean violadas las
protecciones a la privacidad
El sistema de proteccién a la privacidad de una Economia Miembro debe incluir una ap-
ropiada seleccién de remedios para las violaciones a la proteccién de la privacidad, tales
como: reparacion, la habilidad de detener una violacién cuando esté en proceso, y otros
remedios. Para determinar el rango de los remedios para las violaciones a la proteccién
a la privacidad, un niimero de factores deben ser tomados en cuenta por una Economia
Miembro, incluyendo:
a. el sistema particular en esa Economia Miembro para proporcionar protecciones
a la privacidad (por ejemplo, poderes legislativos para hacer cumplir las leyes, que
pueden incluir derechos de los individuos para ejercer accién legal, autorregulacion
de la industria, o una combinacién de sistemas); y
c. la importancia de tener un rango de remedios acorde con la extensién actual o
potencial del dano a los individuos que resulte de tales violaciones.
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VI. Mecanismo para Implementacién de la Cobertura Interna del Marco de Privacidad
de APEC

Las Economias Miembro deben dar a conocer a APEC, la implementacién interna del
Marco a través de la finalizacién de y actualizaciones periédicas del Plan de Accién Indi-
vidual (IAP) sobre Privacidad de la Informacién.

B. Orientacion para la implementacion internacional

Para tratar la implementacién internacional del Marco de Privacidad de APEC y de
acuerdo con las provisiones de la Parte A, las Economias Miembro deben considerar
los siguientes puntos relacionados con la proteccién a la privacidad de la informacién
personal:

I. Informacién compartida por las Economias Miembro

Las Economias Miembro son alentadas para compartir e intercambiar informacién,
sondeos e investigacién con respecto a cuestiones que tengan impacto significativo sobre
la proteccién de la privacidad.

Para fomentar los objetivos de los parrafos 35 y 36, las Economias Miembro son alen-
tadas a educarse unas a otras en asuntos relacionados con la proteccién de la privacidad y
a compartir e intercambiar informacién sobre programas promocionales, educacionales
y de entrenamiento, con el propésito de despertar la conciencia ptblica y mejorar el
entendimiento de la importancia de la proteccién a la privacidad y la conformidad con
leyes y normas relevantes.

Las Economias Miembro son alentadas a compartir experiencias sobre varias técnicas
para investigar violaciones a protecciones a la privacidad y estrategias reguladoras para
resolver disputas que involucren tales violaciones incluyendo, por ejemplo, manejo de
quejas y mecanismos para la resolucién alternativa de disputas.

Las Economias Miembro deben designar y dar a conocer a las otras Economias
Miembro, las autoridades publicas dentro de sus jurisdicciones, que serdn responsables
de facilitar la cooperacién transfronteriza y de compartir informacién acerca de la pro-
teccién a la privacidad entre las Economias.

I1. Cooperacién Transfronteriza en Investigacién y Aplicacién de la Ley

Desarrollar compromisos de colaboracién: Tomando en consideracién compromisos in-
ternacionales ya existentes y acercamientos autorreguladores en desarrollo o ya existentes
(incluyendo aquellos a los que se hace alusién en la Parte B. III, abajo) y al alcance
permitido por la ley y la politica interna, las Economias Miembro deben considerar
desarrollar compromisos de colaboracién y procedimientos para facilitar la cooperacién
transfronteriza para hacer cumplir las leyes de privacidad. Dichos compromisos de co-
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laboracién pueden tomar la forma de compromisos bilaterales o multilaterales. Este
parrafo puede ser interpretado pensando en el derecho de las Economias Miembro a
declinar o limitar la cooperacién sobre investigaciones particulares acerca de cuestiones
por motivos de que la conformidad con la solicitud de cooperacién fuera inconsistente
con leyes internas, politicas o prioridades, o por motivos de restricciones de recursos o
basado en la ausencia de interés mutuo en la investigacién en cuestién.

En el cumplimiento de leyes civiles de privacidad, los compromisos de colaboracién
transfronteriza puede incluir los siguientes aspectos:

a. mecanismos para notificar puntual, eficiente y sistemdticamente a las autoridades

publicas designadas en otras Economias Miembro, de la investigacién o de casos de

privacidad en los que deba hacerse cumplir la ley, que sean objeto de conductas ilici-

tas o que provoquen dafos a individuos de esas Economias;

b. mecanismos para compartir informacién necesaria de manera eficiente, para la

exitosa cooperacién en investigaciones de privacidad transfroterizas y en casos en los

que debe hacerse cumplir la ley;

C. mecanismos para investigar asistencia en casos de privacidad en los que deba hac-

erse cumplir la ley;

d. mecanismos para dar prioridad a casos para cooperacion con autoridades publicas

en otras Economias, basada en la severidad de las violaciones a la privacidad de la

informacién personal, el dano actual o potencial involucrado, asi como otras consid-

eraciones relevantes;

e. pasos para mantener el nivel apropiado de confidencialidad con respecto a la infor-

macién intercambiada bajo compromisos de colaboracién.

I1I. Colaboracién en el Desarrollo de Reglas de Privacidad Transfronterizas

Las Economias Miembro se esforzardn para apoyar el desarrollo y reconocimiento o
aceptacién de reglas de privacidad transfronterizas en la regién de APEC, reconociendo
que las organizaciones seguirdn siendo responsables de cumplir con los requerimientos
locales de proteccién de datos, asi como con todas las leyes aplicables. Tales reglas de
privacidad transfronterizas deben adherirse a los Principios de Privacidad de APEC.

Para hacer efectivas las reglas de privacidad transfronterizas, las Economias Miem-
bro se esforzardn para trabajar con depositarios apropiados para desarrollar marcos o
mecanismos para el mutuo reconocimiento o aceptacién de dichas reglas de privacidad
transfronterizas entre las Economias.

Las Economias Miembro deberdn esforzarse para asegurar que dichas reglas de priva-
cidad transfronterizas y el reconocimiento o aceptacién de mecanismos, faciliten trans-
ferencias transfronterizas responsables de datos y protecciones efectivas a la privacidad
sin crear barreras innecesarias a los flujos transfronterizos de informacién, incluyendo
cargas administrativas y burocrdticas innecesarias para las empresas y los consumidores.
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CARTA DE LOS DERECHOS FUNDAMENTALES DE LA UNION EUROPEA”

Articulo 8. Proteccion de datos de cardcter personal

1. Toda persona tiene derecho a la proteccidn de los datos de cardcter personal que la
conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consen-
timiento de la persona afectada o en virtud de otro fundamento legitimo previsto por
la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y a
su rectificacién.

3. El respeto de estas normas quedard sujeto al control de una autoridad independi-
ente.

" Aprobada el 7 de diciembre de 2000, en la Cumbre de Jefes de Estado y de Gobierno de la Unién
Europea.
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DecLARACION DE SANTA CRUZ DE LA SIERRA™

La inclusion social, motor del desarrollo de la Comunidad Iberoamericana

1. Los Jefes de Estado y de Gobierno de los 21 paises iberoamericanos, reunidos en la
XIII Cumbre Iberoamericana en la ciudad de Santa Cruz de la Sierra, Bolivia, reiteramos
nuestro propésito de seguir fortaleciendo la Comunidad Iberoamericana de Naciones
como foro de didlogo, de cooperacién y de concertacién politica, profundizando los
vinculos histéricos y culturales que nos unen, admitiendo, al mismo tiempo, los rasgos
propios de cada una de nuestras maltiples identidades que nos permiten reconocernos
como una unidad en la diversidad...

44. Concordamos en que la revolucion informdtica y tecnoldgica abre mayores
posibilidades de participacién social, econémica y politica. Las tecnologias de la
informacién son herramientas indispensables para la promocién del desarrollo
econdémico y social de nuestros paises Es importante evitar que la sociedad de la
informacién genere nuevas formas de exclusién. La reduccién de la brecha digital,
el desarrollo de la infraestructura para la conectividad y el acceso universal deben ser
objetivos fundamentales de las politicas de construccion de la sociedad de la informacién.
Consideramos que la administracién de Internet debe realizarse a través de una gestién
amplia, transparente, participativa y democrdtica en la que intervengan los gobiernos
los organismos internacionales, la empresa privada y la sociedad civil. Consideramos
que junto con maximizar las ventajas que se derivan de estas innovaciones tecnoldgicas
es necesario también evitar nuevas formas de exclusion y discriminacién tecnoldgicas,
desarrollando proyectos de cooperacién en materia de tecnologfas de informacién. Nos
proponemos trabajar por estos objetivos y por la promocién de la diversidad cultural y
lingtiistica en la préxima Cumbre Mundial de la Sociedad de la Informacién.

45. Asimismo somos conscientes de que la proteccién de datos personales es un derecho
fundamental de las personas y destacamos la importancia de las iniciativas regulatorias
iberoamericanas para proteger la privacidad de los ciudadanos contenidas en la
Declaracién de La Antigua por la que se crea la Red Iberoamericana de Proteccién de
Datos, abierta a todos los paises de nuestra Comunidad...

* Dada en Santa Cruz de la Sierra, Bolivia, 14 y 15 de noviembre de 2003, durante la XIII Cumbre
Iberoamericana de Jefes de Estado y de Gobierno. Versién completa de la Declaracién, disponible en el
vinculo: http://www.oei.es/xiiicumbredec.htm
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DIRECTRICES PARA LA ARMONIZACION DE LA PROTECCION DE DATOS
EN LA COMUNIDAD |BEROAMERICANA"

L Introduccion

El documento sobre desarrollos normativos y armonizacién, elaborado por el Grupo de
Trabajo Permanente de Desarrollo Normativo de la Red Iberoamericana de Proteccién
de Datos en la reunién celebrada en Santa Cruz de la Sierra (Bolivia) los dias 3 a 5 de
mayo de 2006, considera como una de las méximas prioridades en los trabajos de la Red
la elaboracién de una propuesta de Directrices contribuir a las iniciativas regulatorias de
la Proteccién de Datos que surjan en la Comunidad Iberoamericana.

El establecimiento de un marco armonizado de proteccién de datos a nivel
global ha sido el principal fundamento de la adopcién de los distintos instrumentos
internacionales actualmente existentes en materia de proteccién de datos.

Se trata asi de garantizar que el desarrollo del comercio a nivel mundial resulte
compatible con la proteccion de los derechos de las personas, especialmente en lo que se
refiere a la proteccién de la informacién que les concierne.

De este modo, el establecimiento de un marco homogéneo de regulacién del
derecho a la proteccién de datos, bien mediante la adopcién de instrumentos suprana-
cionales de cardcter vinculante, bien mediante la adopcién de Leyes nacionales que con-
sagren el contenido esencial de este derecho, garantizard el desarrollo del comercio en la
zona, facilitando el intercambio de informacién entre los distintos operadores ubicados
en los Estados Iberoamericanos y de éstos con terceros paises, en particular los Estados
miembros de la Unién Europea, en condiciones que no se vean restringidas como con-
secuencia del distinto nivel de proteccién del derecho fundamental a la proteccién de
datos de cardcter personal.

Asi, el Predmbulo de la Recomendacién del Consejo de la OCDE, relativa a
las Directrices que rigen la proteccién de la intimidad y la circulacién transfronteriza de
datos de cardcter personal, aprobada el 23 de septiembre de 1980, ya reconoce expresa-
mente que “la circulacién transfronteriza de datos personales contribuye al desarrollo

*Adoptadas por la Red Iberoamericana de Proteccién de Datos en el ano 2007.
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econdmico y social”, pero al propio tiempo recuerda que “la legislacién nacional relativa
a la proteccién de la intimidad y de la circulacion transfronteriza de datos personales
puede obstaculizar tal circulacién transfronteriza”.

Por este motivo, la Recomendacién parte del objetivo esencial de “fomentar la
libre circulacién de informacién entre los paises miembro y a evitar la creacién de obs-
tdculos injustificados al desarrollo de las relaciones econdmicas y sociales entre los paises
miembros”. Se pretende asi que el intercambio transfronterizo de informacién no pueda
verse limitado por la legislacién nacional de proteccién de datos, pero al propio tiempo
garantizar la adecuada proteccién de este derecho fundamental.

Con mayor claridad si cabe, la Directiva 95/46/CE, del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, expresa esta idea en los apartados 6 a 9 de su Exposicién de Motivos, indicando
lo siguiente:

(6) Considerando, por lo demds, que el fortalecimiento de la cooperacién cientifica
y técnica, asi como el establecimiento coordinado de nuevas redes de telecomuni-
caciones en la Comunidad exigen y facilitan la circulacién transfronteriza de datos
personales;

(7) Considerando que las diferencias entre los niveles de proteccién de los derechos y
libertades de las personas y, en particular, de la intimidad, garantizados en los Estados
miembros por lo que respecta al tratamiento de datos personales, pueden impedir
la transmisién de dichos datos del territorio de un Estado miembro al de otro; que,
por lo tanto, estas diferencias pueden constituir un obstdculo para el ¢jercicio de una
serie de actividades econémicas a escala comunitaria, falsear la competencia e impe-
dir que las administraciones cumplan los cometidos que les incumben en virtud del
Derecho comunitario; que estas diferencias en los niveles de proteccién se deben a la
disparidad existente entre las disposiciones legales, reglamentarias y administrativas
de los Estados miembros;

(8) Considerando que, para eliminar los obstdculos a la circulacién de datos perso-
nales, el nivel de proteccién de los derechos y libertades de las personas, por lo que
se refiere al tratamiento de dichos datos, debe ser equivalente en todos los Estados
miembros; que ese objetivo, esencial para el mercado interior, no puede lograrse me-
diante la mera actuacién de los Estados miembros, teniendo en cuenta, en particular,
las grandes diferencias existentes en la actualidad entre las legislaciones nacionales
aplicables en la materia y la necesidad de coordinar las legislaciones de los Estados
miembros para que el flujo transfronterizo de datos personales sea regulado de forma
coherente y de conformidad con el objetivo del mercado interior definido en el arti-
culo 7 A del Tratado; que, por tanto, es necesario que la Comunidad intervenga para
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aproximar las legislaciones;

(9) Considerando que, a causa de la proteccién equivalente que resulta de la aproxi-
macién de las legislaciones nacionales, los Estados miembros ya no podrdn obstacu-
lizar la libre circulacién entre ellos de datos personales por motivos de proteccién
de los derechos y libertades de las personas fisicas, y, en particular, del derecho a la
intimidad; que los Estados miembros dispondrdn de un margen de maniobra del
cual podrén servirse, en el contexto de la aplicacién de la presente Directiva, los in-
terlocutores econémicos y sociales; que los Estados miembros podran, por lo tanto,
precisar en su derecho nacional las condiciones generales de licitud del tratamiento
de datos; que, al actuar asi, los Estados miembros procurarin mejorar la proteccién
que proporciona su legislacion en la actualidad; que, dentro de los limites de dicho
margen de maniobra y de conformidad con el Derecho comunitario, podrin surgir
disparidades en la aplicacién de la presente Directiva, y que ello podrd tener reper-
cusiones en la circulacién de datos tanto en el interior de un Estado miembro como
en la Comunidad;”

La mayor parte de las Constituciones de los Estados que constituyen la Comunidad
Iberoamericana contienen disposiciones que garantizan a la persona el derecho funda-
mental a la proteccién de sus datos personales y el “habeas data”. Estas previsiones se
completan ademds con las resoluciones dimanantes de los Tribunales de Justicia y, en
particular de los Tribunales o Cortes Constitucionales.

Se reconoce asi, a través del cauce constitucional y jurisprudencial un derecho
fundamental de las personas a la proteccién de sus datos de cardcter personal, indepen-
diente y auténomo del derecho a la intimidad, consistente en el derecho del individuo a
disponer libremente de la informacién que le concierna.

Teniendo ello en cuenta, es preciso que los poderes publicos adopten las me-
didas necesarias para garantizar a las personas la salvaguarda del derecho fundamental,
como garantia esencial del estado de derecho.

Sin embargo, el reconocimiento del derecho fundamental deberfa, como se ha
senalado, complementarse con el establecimiento de un marco normativo uniforme,
que permita garantizar un nivel equivalente de proteccién de este derecho, a través del
reconocimiento normativo de los principios, derechos y deberes que lo configuran. De
este modo podrd asegurarse que, encontrdndose plenamente garantizado el derecho fun-
damental, los Estados Iberoamericanos se beneficien del enriquecimiento econdmico,
social y cultural que puede derivarse del libre intercambio transfronterizo de la infor-
macién que contiene datos de cardcter personal.

El presente documento tiene por objeto delimitar esos perfiles esenciales que
configuran el derecho fundamental a la proteccién de datos de cardcter personal, con el
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objeto de ofrecer a los poderes piblicos de los Estados Iberoamericanos unos criterios
orientativos que puedan resultar de utilidad en el desarrollo de las iniciativas normativas
que puedan adoptarse, facilitando asi el establecimiento de un marco homogéneo de
proteccién que facilite el intercambio de los flujos de informacién entre todos ellos y
desde y hacia terceros Estados que han adoptado estdndares similares de proteccién.

2. El contenido esencial del derecho a la proteccion de datos personales.
Criterios de armonizacion.

Como ya se ha senalado, la mayor parte de los derechos de los Estados Iberoamericanos
reconocen, bien por referencia directa de su Constitucién, bien como consecuencia
de las decisiones adoptadas por sus drganos judiciales, el derecho de la persona a la
proteccion de datos de cardcter personal, esencialmente mediante el reconocimiento del
recurso al “habeas data”, mediante el cual el individuo podrd tomar conocimiento de
los datos referidos al mismo y de la finalidad para la que estdn siendo tratados por un
determinado responsable del tratamiento, pudiendo en su caso instar su rectificacién,
cancelacién o actualizacién.

El ejercicio de este derecho ha dado lugar a una rica jurisprudencia que ha evolu-
cionado hacia el reconocimiento de una serie de principios a los que deben someterse
las Administraciones Puablicas y las entidades privadas que tratan datos de cardcter per-
sonal.

En Colombia, la Corte Constitucional a través de mas de 140 sentencias ha definido
el alcance y caracteristicas del habeas data asi como las condiciones que deben rodear el
tratamiento de los datos personales consagrado en el articulo 15 de la Constitucién de
1991.

Desde la primera sentencia (T 414/92) la Corte ha establecido que la persona es el
titular y propietario del dato personal. Para ella es obligacién de los administradores de
bancos de datos administrar correctamente y proteger los archivos y bases de datos que
contengan informacién personal o socialmente relevante y no atentar contra los dere-
chos fundamentales de las personas. La Corte Constitucional sefiald, de manera general,
que “la funcion de administrar una base de datos debe fundamentarse en los principios de
libertad, necesidad, veracidad, integridad, incorporacion, finalidad, utilidad, circulacion
restringida, caducidad e individualidad’. Concretamente, ha precisado que los admin-
istradores deben: (1) Obtener previamente la autorizacién de la persona cuyos datos se
pretende incluir en la base; (2) Notificar a la persona sobre la inclusion de sus datos en
el banco e informarle que va a reportar su informacién en una base de datos con miras
a que el titular pueda desde un comienzo ejercer sus derechos de rectificacion y actual-
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izacién;(3) Actualizar permanente y oficiosamente la informacién para que ésta sea ve-
raz, completa y no se omitan factores que pueden cambiar el buen nombre de la persona;
(4) Eliminar de oficio la informacién negativa que ha caducado con el paso del tiempo;
(5) Indemnizar los perjuicios causados por la falta de diligencia o por posibles fallas en
el manejo, tratamiento o administracién de datos personales; (6) Garantizar el derecho
de acceso, actualizacidn y correccién. Estos derechos implican que la persona tenga “/z
posibilidad (...) de saber en forma inmediata y completa, como, por qué y dénde aparece
cualquier dato relacionado con él”; (...)si la informacion es errdnea o inexacta, el individuo
puede solicitar, con derecho a respuesta también inmediata, que la entidad responsable del
sistema introduzca en él las pertinentes correcciones, aclaraciones o eliminaciones, a fin de
preservar sus derechos fundamentales vulnerados”. Finalmente, la Corte ha precisado que,
por regla general, “no puede recolectarse informacion sobre datos “Sensibles” como, por ejem-
plo, la orientacion sexual de las personas, su filiacion politica o su credo religioso, cuando ello,
directa o indirectamente, pueda conducir a una politica de discriminacion o marginacion”.

En Espana, la Sentencia 292/2000, de 30 de noviembre, tras desvincular el derecho
a la proteccién de datos del derecho a la intimidad, sehala que “e/ contenido del derecho
fundamental a la proteccion de datos consiste en un poder de disposicion y de control sobre
los datos personales que faculta a la persona para decidir cudles de esos datos proporcionar a
un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse
a esa posesion o uso”, anadiendo que “estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la proteccion de
datos se concretan juridicamente en la facultad de consentir la recogida, la obtencion y el ac-
ceso a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o usos
posibles, por un tercero”. Asi, se concluye que “son elementos caracteristicos de la definicion
constitucional del derecho fundamental a la proteccion de datos personales los derechos del
afectado a consentir sobre la recogida y uso de sus datos personales y a saber de los mismos. Y
resultan indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser
informado de quién posee sus datos personales y con qué fin, y el derecho a poder oponerse a
esa posesion y uso requiriendo a quien corresponda que ponga fin a la posesion y empleo de los
datos. Es decir, exigiendo del titular del fichero que le informe de qué datos posee sobre su per-
sona, accediendo a sus oportunos registros y asientos, y qué destino han tenido, lo que alcanza
también a posibles cesionarios; y, en su caso, requerirle para que los rectifique o los cancele”.

En México, el derecho a la protecciéon de datos personales se aplica en el dmbito de
los ficheros publicos a nivel federal en la Ley Federal de Transparencia y Acceso a la In-
formacién Pablica Gubernamental (LAI), y cada legislatura estatal, en el marco de sus
leyes de acceso a la informacién, incluyen capitulos ad-hoc.

Actualmente, existen dos iniciativas de reforma constitucional, la primera presentada
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ante la Cdmara de Senadores que adiciona el articulo 16 de la Constitucién Politica de
los Estados Unidos Mexicanos para reconocer al derecho a la proteccién de datos perso-
nales, como un derecho fundamental, mismo que fue aprobado en la anterior legislatura
y fue enviado a la Cdmara de Diputados para los efectos constitucionales correspon-
dientes, estando ain pendiente su discusién y aprobacién en ésta tltima. La segunda
iniciativa se presenté el pasado 27 de marzo de 2007 de abril, que vendria a reforzar la
senalada anteriormente, ya que dota al Congreso de facultades expresas para expedir la
ley de la materia, esgrimiendo que es relevante no sélo por tratarse de un tema de pro-
teccién de derechos humanos y libertades fundamentales, sino por los efectos esenciales
que estos tienen sobre la economia nacional. Finalmente, es de senialar que el Pleno del
IFAL en su sesion del 25 de abril de 2007, aprobé por unanimidad que se conforme un
grupo de trabajo entre el sector privado y dicho instituto, para la elaboracién de un bor-
rador de proyecto de Ley en materia de Proteccién de Datos Personales.

En el Pert diversa jurisprudencia del Tribunal Constitucional se ha pronunciado
sobre el reconocimiento del derecho a la autodeterminacién informativa que reconoce el
articulo 2°, inciso 6) de la Constitucién Politica de 1993 y, asimismo ha sefalado el ob-
jeto de este derecho, su naturaleza relacional y marcado las diferencias entre éste y otros
derechos humanos como los de la intimidad, imagen e identidad personal.

Asi por ejemplo, la sentencia de fecha 29 de enero recaida en el Exp. N° 1797-2002-
HD/TC, senala que “El derecho reconocido en el inciso 6) del articulo 2° de la Constitucion
es denominado por la doctrina derecho a la autodeterminacion informativa y tiene por 0b-
Jjeto proteger la intimidad, personal o familiar, la imagen y la identidad frente al peligro
que representa el uso y la eventual manipulacion de los datos a través de los ordenadores
electronicos. Por otro lado, aunque su objeto sea la proteccion de la intimidad, el derecho
a la autodeterminacion informativa no puede identificarse con el derecho a la intimidad,
personal o familiar, reconocido, a su vez, por el inciso 7) del mismo articulo 2° de la Consti-
tucion (...) por su propia naturaleza, el derecho a la autodeterminacion informativa, siendo
un derecho subjetivo tiene la caracteristica de ser, prima facie y de modo general, un derecho
de naturaleza relacional, pues las exigencias que demandan su respero, se encuentran muchas
veces vinculadas a la proteccién de otros derechos constitucionales.” La sentencia citada
ratifica lo expresado en la sentencia recaida en el Exp. N°. 666-1996-HD/TC , pre-
cisando lo que incluye la proteccion del derecho a la autodeterminacién informativa a
través del hdbeas data, sehalando que comprende: “en primer lugar, la capacidad de exigir
Jurisdiccionalmente la posibilidad de acceder a los registros de informacion, computarizados
0 no, cualquiera que sea su naturaleza, en los que se encuentren almacenados los datos de una
persona. 1al acceso puede tener por objeto que se permita conocer qué es lo que se encuentra
registrado, para qué y para quién se realizd el registro de informacion asi como la (o las)
persona(s) que recabaron dicha informacion. En segundo lugar, el hdbeas data puede tener la
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[finalidad de agregar datos al registro que se tenga, ya sea por la necesidad de que se actualicen
los que se encuentran registrados, o bien con el fin de que se incluyan aquellos no registrados,
pero que son necesarios para que se tenga una cabal referencia sobre la imagen e identidad
de la persona afectada. Asimismo, con el derecho en referencia, y en defecto de él, mediante
el hdbeas data, un individuo puede rectificar la informacion, personal o familiar, que se
haya registrado; impedir que esta se difunda para fines distintos de aquellos que justificaron
su registro o, incluso, tiene la potestad de cancelar aquellos que razonablemente no debieran
encontrarse almacenados.”.

Por su parte, en Europa, el derecho fundamental a la proteccién de datos de cardcter
personal ha sido expresamente reconocido como derecho fundamental y claramente
diferenciado del derecho a la intimidad personal y familiar de las personas por el arti-
culo 8 de la Carta de Derechos Fundamentales de la Unién Europea, cuyo articulo 8
establece lo siguiente:

1. Toda persona tiene derecho a la proteccién de los datos de cardcter personal
que la conciernan.

2. Estos datos se tratarin de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la
conciernan y a su rectificacion.

3. El respeto de estas normas quedard sujeto al control de una autoridad inde-
pendiente.

Los apartados 2 y 3 de este precepto delimitan el contenido esencial que debe revestir
la legislacién que regule el derecho fundamental a la proteccién de datos de cardcter
personal. De este modo:
-Los datos deberdn ser tratados de modo leal.
-Los datos deberdn ser tratados para fines concretos.
-El tratamiento deberd efectuarse sobre la base del consentimiento del interesa-
do o como consecuencia de algtin otro fundamento legitimo y previsto legalmente.
-Toda persona tendrd los derechos de acceso, rectificacién y cancelacién al trata-
miento.
-Deberd existir una autoridad independiente encargada de velar por la garantia

del derecho.

Por otra parte, distintos instrumentos internacionales, procedentes de Organismos
Supranacionales de los que son miembros todos o parte de los Estados Iberoamericanos
han venido a establecer los principios bésicos que configuran el derecho a la proteccién
de datos personales.
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Asi, la ya citada recomendacién de la OCDE delimita estos principios, enumerando
como bidsicos los siguientes.

1.
2.

Aplicacién a todo tratamiento de datos del sector publico y del privado
Interpretacién restrictiva de las posibles exclusiones a la aplicacién de los prin-

cipios

(eI B @) SRV, RETENRON)

. Principio de limitacién de la recogida

. Principio de calidad de los datos

. Principio de especificacién de la finalidad
. Principio de limitacién de uso

. Principio de salvaguardas de seguridad

. Principio de apertura

9.

Principio de participacién individual (Habeas data)

10. Principio de responsabilidad

11. Garantias de la circulacién transfronteriza, ininterrumpida y segura, de los datos
personales, entre los Estados que observen los principios

12. Establecimiento de sanciones y recursos suficientes en caso de incumplimiento.

A su vez, deben tenerse en cuenta las Directrices para la regulacién de los archivos
de datos personales informatizados, adoptadas mediante Resolucién 45/95 de la
Asamblea General de las naciones Unidas, de 14 de diciembre de 1990, que consideran
como garantias minimas que deben prever las legislaciones nacionales los siguientes
principios:

1.
. Principio de exactitud

. Principio de especificacién de la finalidad

. Principio de acceso de la persona interesada

. Principio de no discriminacién

. Limitacién de la facultad para hacer excepciones

. Principio de seguridad

. Supervision y sanciones, a través de una autoridad que deberd ofrecer garantias

(e I @) AV I NES VI )

Principio de legalidad y lealtad

de imparcialidad, independencia y competencia técnica 9. Flujo transfronterizo de
datos basado en la similitud de las salvaguardas10. Campo minimo de aplicacién
general a todos los archivos informatizados publicos y privados.

Junto con estos instrumentos, no debe olvidarse el andlisis producido en el dmbito de
la Unién Europea en cumplimiento de la Directiva 95/46/CE. La importancia de la
Directiva en el dmbito supraeuropeo resulta esencial, en primer lugar, dado que se trata
del texto internacional que regula con mayor precision y detalle los principios, derechos
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y deberes que configuran el derecho fundamental a la proteccién de datos.

Ademis, debe recordarse que el fundamento de la Directiva, como ya se ha indicado
consiste en establecer un marco armonizado de proteccién del derecho a la proteccion
de datos personales que garantice el libre flujo de informacién en el dmbito de la Unién
Europea, favoreciendo asi el comercio y el enriquecimiento derivado de los flujos de
informacion.

Por ultimo, no debe olvidarse que los articulos 25 y 26 de la Directiva establecen
un régimen especifico para los flujos transfronterizos de datos de cardcter personal, exi-
giendo, como punto de partida, que el Estado al que se destinen los datos ofrezca un
nivel adecuado de proteccién de datos de cardcter personal. De este modo, la Directiva
da cumplimiento al principio esencial de equilibrio entre la libre transmisién de infor-
macién y la proteccién del derecho de las personas.

Por tanto, la asuncién de principios que puedan considerarse “adecuados” a los pre-
vistos en la Directiva puede constituirse como un punto de partida adecuado para facili-
tar los flujos transfronterizos de informacién a ambos lados del Atldntico manteniendo
unas adecuadas garantias del derecho fundamental a la proteccién de datos de cardcter
personal. No se trata asi de obtener una aplicacién transfronteriza de la legislacion euro-
pea, sino de lograr una adecuada conciliacién entre ambos.

En el ambito Iberoamericano, deben citarse los esfuerzos realizados en el ambito de
la UNESCO vy la Estrategia Latinoamericana de la Sociedad de la Informacién (ELAC)
llevada a cabo en el seno de la CEPAL, con el objeto de lograr el disefio de mecanismos
de armonizacién normativa en el dmbito de la privacidad y proteccién de datos perso-
nales.

Asimismo, debe sefalarse que algunos Estados han adoptado en los tltimos afios ini-
ciativas en este sentido. Asi, no debe olvidarse los desarrollos normativos llevados a cabo
por Argentina, que culminaron en la Adopcién de la Decisién de la Comisién de 30 de
junio de 2003, por la que se considera que dicho Estado garantiza un nivel adecuado de
proteccion por lo que respecta a los datos personales transferidos desde la Comunidad.

En este marco, puede resultar interesante para el andlisis la actividad desarrollada por
el Grupo de Trabajo creado por el articulo 29 de la Directiva 95/46/CE; en particular
su Dictamen 4/2002, de 3 de octubre, sobre el nivel de proteccién de datos personales
en Argentina.

Los diversos dictimenes aprobados en el seno del mencionado Grupo de Trabajo
en relacién con el nivel de proteccién de datos en terceros Estados han tomado como
referente el documento de trabajo del Grupo sobre Transferencias de datos personales
a terceros paises: aplicacién de los articulos 25 y 26 de la Directiva sobre proteccién de
datos de la UE, aprobado el 24 de julio de 1998, cuyo Capitulo 1 analiza qué debe en-

tenderse por “proteccién adecuada’.
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A tal efecto, el documento delimita dos tipos de andlisis que habrian de efectuarse
sobre la legislacién del Estado de destino de los datos, a fin de poder delimitar si la
misma resulta adecuada: el relativo a su contenido sustantivo y el relacionado con los
mecanismos y procedimientos de aplicacién de la legislacion sustantiva.

n cuanto al contenido sustantivo, la legislacién del Estado de destino habria de
contener los principios bdsicos de proteccién de datos que tradicionalmente han venido
siendo reconocidos por los acuerdos y directrices internacionales adoptados en este 4m-
bito, y que se han senalado con anterioridad, considerdndose como tales los siguientes:

1. Limitacién de la finalidad

2. Calidad y proporcionalidad de los datos

3. Transparencia

4. Seguridad y confidencialidad

5. Derechos de acceso, rectificacion, supresién y bloqueo de los datos

6. Restricciones a la transferencia ulterior

7. Categorias especiales de datos

8. Marketing directo

9. Decisién individual automatizada

Estos principios, como minimo, deberfan aparecer recogidos en la legislacién del Estado
destinatario de los datos para que pudiera considerarse que el mismo ofrece un nivel
adecuado de proteccion.

Légicamente, para que pueda considerarse que existe un efectivo reflejo legal de es-
tos principios en la legislacion del Estado en cuestion serd preciso que dicha normativa
tenga un dmbito general de aplicacion a los tratamientos efectuados por los sectores
publico y privado, de forma que no se establezcan mds limites a su aplicacién que los
relacionados con la actividad meramente personal o familiar de quien los lleva a cabo
o sean adecuadas limitaciones al derecho fundamental en el marco de actividad de una
sociedad democritica.

Por otra parte, en cuanto al andlisis referido a los procedimientos de aplicacién de
las normas sustantivas, el documento considera que la existencia de los mismos es indis-
pensable para que un sistema de proteccion de datos pueda, en la prictica, otorgar un
nivel adecuado de proteccién, dado que supone la existencia de mecanismos de control
de los principios contenidos en las leyes nacionales.

Tal y como indica el documento este elemento se materializa generalmente en el es-
tablecimiento de una autoridad independiente de proteccién de datos y en la regulacién
de procedimientos adecuados que permiten a los afectado obtener la proteccién de sus
derechos o la reparacién de los perjuicios que les han sido causados.

Asi, como regla general, podra considerarse que el Estado otorga un nivel de protec-
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cién adecuado en los supuestos en los que el mismo cuente con una norma reguladora
de la proteccién de datos que contenga los principios sustantivos que se han enumerado
y exista una autoridad encargada de velar por su cumplimiento, ante la cual los interesa-
dos puedan dirigir sus reclamaciones y que ostente poderes de inspeccién e investigacién
de los tratamientos.

Un dltimo requisito esencial de dicha autoridad serd su capacidad para imponer
medidas que garanticen la efectividad del derecho, tales como sanciones en caso de in-
cumplimiento o, cuando menos, la capacidad para instar a los Tribunales la imposicién
de esas medidas en los casos en los que del uso de sus poderes de investigacién se des-
prenda que existe una vulneracién de la normativa de proteccién de datos.

El andlisis que se ha descrito ha permitido al Grupo dictaminar favorablemente la
adecuacion del nivel de Proteccién de Datos personales de los Estados respecto de los
que posteriormente se ha adoptado una Decisién en este sentido por parte de la Comis-
i6n. Basta con analizar el ya citado Dictamen 4/2002, referido al nivel de proteccién de
datos en Argentina, para comprobar que su estructura y andlisis se fundamenta en lo
establecido en el citado documento de trabajo.

3. Directrices (principios, derechos y obligaciones) que deberd contener una Ley nacional de
proteccion de datos de cardcter personal:

1. Ambito de aplicacion

1.1. Las presentes directrices serdn de aplicacién a todo tratamiento manual o
automatizado de datos de cardcter personal, entendiéndose como tales cualquier
informacién referida a personas fisicas identificadas o identificables. En consecuencia,
las directrices serdn aplicables a los tratamientos llevados a cabo por todas las entidades
de los sectores publico y privado.

1.2. No obstante, serd posible excluir de las directrices el tratamiento manual o no
automatizado cuando los datos objeto de tratamiento no vayan a ser incorporados a un
fichero estructurado con arreglo a criterios que permitan la identificacion de las personas
cuyos datos son sometidos a tratamiento

1.3. Igualmente, no serdn aplicables las directrices al tratamiento de datos de cardcter
personal, automatizado o manual, que una persona fisica realice para fines exclusivamente
relacionados con su vida privada o familiar.

1.4. Serd posible la exclusién de la aplicacién de los apartados 2, 3, 4, 5, 6.1, 6.2, 6.3 y
8 de las presentes directrices mediante una Ley nacional de determinados tratamientos
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de datos de cardcter personal en la medida que la aplicacién de las directrices pudiera
suponer un riesgo para la proteccién de la seguridad nacional, el orden ptblico, la salud
publica o la moralidad y dicha medida resulte estrictamente necesaria y no excesiva en el
dmbito de una sociedad democritica.

2. Principios relacionados con la finalidad y calidad de los datos

2.1. Tratamiento leal y licito: los datos sélo podrin ser recabados y tratados de buena
fe, con estricto respeto por la Ley y los derechos de las personas y de conformidad a lo
previsto en las presentes directrices.
2.2. Limitacién de la finalidad: los datos tinicamente podrin ser recabados y tratados
para el cumplimiento de las finalidades determinadas, explicitas y legitimas relacionadas
con la actividad de quien los trate.

No podrén ser tratados para fines distintos de aquéllos que motivaron su obtencién
a menos que exista legitimacién suficiente para ello, conforme a lo establecido en el
apartado 3 de estas directrices.
2.3. Principio de proporcionalidad: S6lo podrin ser sometidos a tratamiento los datos
que resulten adecuados, pertinentes y no excesivos en relacion con las finalidades a las
que se refiere el punto anterior.
2.4. Principio de exactitud: Los datos deberdn mantenerse exactos, completos y puestos
al dia, respondiendo a la verdadera situacién de la persona a la que se refieran.
2.5. Principio de conservacién: Los datos deberdn ser cancelados o convertidos en
andénimos cuando hayan dejado de ser necesarios para el cumplimiento de las finalidades
que justificaron su obtencién y tratamiento

3. Legitimacion para el tratamiento

3.1. Los datos s6lo podrén ser recabados o tratados en caso de que se hubiera obtenido
el consentimiento del interesado.

3.2. No obstante la Ley podrd establecer supuestos en los que no serd necesario el
consentimiento del interesado para el tratamiento de sus datos personales, atendiendo
a las circunstancias que concurran en cada supuesto y, en todo caso, siempre que dicha
excepcién no perjudique los derechos fundamentales del interesado. En particular, la
Ley podrd permitir el tratamiento de los datos sin contar con el consentimiento del
interesado cuando el mismo se realice en el marco de una relacién juridica o por una
Administracién en el ejercicio de las potestades que le hayan sido atribuidas.

3.3. Los datos que revelen la ideologia, afiliacién sindical, religién o creencias del afectado
s6lo podrdn ser tratados con su consentimiento, a menos que aquél los hubiera hecho
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manifiestamente publicos.

3.4. Los datos relacionados con la salud, el origen racial y la vida sexual del afectado
Unicamente podran ser recogidos y tratados en los supuestos mencionados en el parrafo
anterior o cuando una Ley asi lo disponga.

3.5 En todo caso las presentes directrices no obstaculizardn el adecuado tratamiento
médico del interesado ni la atencién de una urgencia vital del mismo.

4. Transparencia e informacion al interesado

4.1 El interesado del que se recaben los datos deberd ser informado al tiempo de su
recogida de la identidad del responsable del tratamiento, los fines para los que los datos
vayan ser tratados y el modo en que podrd hacer efectivos los derechos a los que se
refieren los apartados 5 y 6 de estas directrices, asi como de cualquier otra informacién
necesaria para garantizar un tratamiento licito de los datos. Esta obligacién solamente
quedard exceptuada si el interesado hubiera sido ya informado con anterioridad de estas
circunstancias.

4.2. Cuando los datos no hayan sido obtenidos del interesado deberd informarse al
mismo de los extremos previstos en el prrafo anterior en un plazo prudencial de tiempo
y, en todo caso, con anterioridad a que los datos sean comunicados a un tercero.

5. Derechos de acceso, rectificacion y cancelacion de los interesados

El interesado cuyos datos sean objeto de tratamiento podra, a través de procedimientos
claros, expeditos y gratuitos o sin gastos excesivos:

5.1 Recabar del responsable del tratamiento confirmacién de la existencia o inexistencia
del tratamiento de datos que le conciernen, asi como informacién por lo menos de los
fines de dichos tratamientos, las categorias de datos a que se refieran y los destinatarios o
las categorias de destinatarios a quienes se comuniquen dichos datos.

5.2. Recabar del responsable del tratamiento informacién, en forma inteligible, de los
datos objeto de los tratamientos, asf como toda la informacién disponible sobre el origen
de los datos.

5.3. Exigir, en su caso, la rectificacién o cancelaciéon de los datos que pudieran resultar
incompletos, inexactos, inadecuados o excesivos, con arreglo a lo previsto en las presentes
directrices.

5.4. Exigir que se notifique a los terceros a quienes se hayan comunicado los datos de
toda rectificacién o cancelacién efectuado conforme al parrafo anterior.
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6. Otros derechos de los interesados

Ademds de los derechos a los que se refiere el apartado anterior, los interesados tendrdn
los siguientes:

6.1. No verse sometidos a decisiones con efectos juridicos sobre ellas o que les afecte de
manera significativa, que se base inicamente en un tratamiento automatizado de datos
destinado a evaluar determinados aspectos de su personalidad, como su rendimiento
laboral, crédito, fiabilidad o conducta. No obstante, serd posible la adopcién de dichas
decisiones cuando se verifiquen en el marco de una relacién juridica libremente aceptada
por el interesado, en que se concede al mismo la posibilidad de efectuar alegaciones
acerca del resultado de la valoracién.

6.2. Oponerse al tratamiento de sus datos, en supuestos no excluidos en virtud de la Ley,
como consecuencia de la concurrencia de una razén excepcional y legitima derivada de
su concreta situacion personal.

6.3. Oponerse, previa peticién y sin gastos, al tratamiento de los datos de cardcter
personal que le conciernan respecto de los cuales el responsable vaya a llevar a cabo un
tratamiento para actividades vinculadas con la publicidad y la prospeccién comercial.
6.4. Recabar el auxilio de los tribunales y de las autoridades a las que se refiere el apartado
9 de estas directrices en caso de considerar que el tratamiento de sus datos se estd llevando
a cabo con conculcacién de las mismas.

6.5. Ser indemnizados por cualquier dafo o lesién que hubieran sufrido en sus bienes o
derecho como consecuencia del tratamiento de datos llevado a cabo con conculcacién
de lo dispuesto en estas directrices.

7. Seguridad y confidencialidad en el tratamiento

7.1. Deberdn adoptarse las medidas técnicas y organizativas que resulten necesarias para
proteger los datos contra su adulteracién, pérdida o destruccién accidental, el acceso no
autorizado o su uso fraudulento.

7.2. Quienes intervengan en cualquier fase del tratamiento de datos personales estdn
obligados al secreto profesional respecto de los mismos. Tal obligacién subsistird aun
después de finalizada su relacion con el titular del archivo de datos.

8. Limitaciones a la transferencia internacional de datos

8.1. Como regla general s6lo podran efectuarse transferencias internacionales de datos al
territorio de Estados cuya legislacién recoja lo dispuesto en las presentes directrices.

8.2. No obstante la Ley podrd establecer supuestos en que, excepcionalmente, sea posible
la transferencia internacional de datos a otros Estados, atendiendo a las circunstancias
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que concurran en cada supuesto. En todo caso, deberdn tenerse en cuenta los derechos
e intereses del afectado y, en particular, si el mismo ha prestado su consentimiento a la
transferencia en cuestién.

8.3. Fuera de los supuestos mencionados en los dos pdrrafos anteriores, sélo serd posible
la transferencia internacional de datos en caso de que se obtenga la autorizacién de la
autoridad a la que se refiere el apartado 9, para lo cual serd necesaria la aportacién por
parte del exportador de garantias suficientes para asegurar que el importador cumplird
en todo caso lo dispuesto en estas directrices.

9. Autoridades de control

9.1. La garantia del cumplimiento de estas directrices deberd quedar sujeto al control
de una o varias autoridades de proteccién de datos. Las autoridades podrdn tener
personalidad propia o encontrarse integradas en la Administracién Publica o en un
Organismo Publico preexistente. Igualmente podrin tener como funcién exclusiva el
cumplimiento de las normas de proteccién de datos o ejercer tal competencia junto con
otras atribuidas por su legislacién.

La organizacién territorial del Estado no podrd suponer un obsticulo para que las
garantias derivadas de la existencia de la o las autoridades de proteccién de datos sean
reales y efectivas en relacién con todos los tratamientos llevados a cabo tanto por el sec-
tor publico como por el privado.

9.2. Las autoridades de proteccidn de datos deberdn actuar con plena independencia
e imparcialidad, no pudiendo estar sometidas en el ejercicio de sus funciones al man-
dato de ninguna autoridad publica. Deberdn establecerse mecanismos que garanticen la
independencia e inamovilidad de las personas a cuyo cargo se encuentre la direccién de
dichas autoridades.

9.3 Las autoridades deberd tener como minimo las siguientes competencias:

-Conocer de las reclamaciones que les sean dirigidas por los interesados, en particu-

lar en cuanto al ¢jercicio de los derechos a los que se refiere el apartado 5 de estas

directrices.

-Realizar las averiguaciones e investigaciones que resulten necesarias para el

cumplimiento de las directrices, pudiendo acceder a los datos que sean objeto de

un tratamiento y recabar toda la informacidn necesaria para el cumplimiento de su
misién de control.

-Adoptar las medidas que resulten necesarias para evitar la persistencia en el in-

cumplimiento de las directrices.

-Mantener un registro de los tratamientos llevados a cabo por los sectores publico

y privado, al que puedan acceder los interesados, a fin de poder ejercer los derechos
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reconocidos en las presentes directrices. La solicitud de inscripcién se realizard medi-
ante modelos simplificados y basados en estdndares técnicos, respetando el principio
de neutralidad tecnolégica, utilizindose siempre que ello sea posible técnicas o me-
dios electrénicos.

-Autorizar, cuando sea preciso, las transferencias internacionales de datos a Estados
cuya legislacién no recoja lo dispuesto en las presentes directrices.

-Promover el uso de mecanismos de autorregulacién como instrumento comple-
mentario de proteccién de datos personales que: (i) represente un valor anadido en
su contenido respecto de lo dispuesto en las leyes, (ii) contenga o esté acompanado
de elementos que permitan medir su nivel de eficacia en cuanto al cumplimiento y el
grado de proteccién de los datos personales y (iii) consagre medidas efectivas en caso
de su incumplimiento.

-Dictaminar los proyectos de disposiciones normativas que puedan afectar al derecho
fundamental a la proteccién de datos personales.

-Divulgar a los individuos y a los poderes publicos el contenido del derecho funda-
mental a la proteccién de datos personales.

-Cooperar con las autoridades de proteccién de datos para el cumplimiento de sus
competencias y generar los mecanismos de cooperacién bilateral y multilateral para
asistirse entre si y prestarse el debido auxilio mutuo cuando se requiera.

10. Sanciones

10.1. El incumplimiento de las disposiciones que reflejen lo previsto en estas directrices
deberd ser sancionado conforme a la legislacién interna. La capacidad para la imposicién
de las correspondientes sanciones podrd corresponder a la autoridad de proteccién de
datos, a la que se refiere el apartado 9 o a los drganos judiciales.

10.2 En todo caso, las autoridades de proteccién de datos deberdn tener capacidad
suficiente para recurrir a las vias judiciales que resulten competentes para lograr la
adopcién de las medidas necesarias para garantizar el cumplimiento de estas directrices
y, en particular, la imposicién de las sanciones que correspondiesen.

10.3. Si las autoridades de proteccién de datos fueran directamente competentes para
la imposicién de sanciones, sus resoluciones deberdn ser recurribles ante los Tribunales
de Justicia.
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En esta materia la sentencia del Tribunal Constitucional de Espafia SCT 292/2000 se
erige como un pilar fundamental para comprender la autonomia e independencia del
derecho a la proteccion de datos personales.

A manera de contexto, la litis de la Sentencia 292/2000 del 30 de noviembre del
2000,1 versa sobre el recurso de inconstitucionalidad interpuesto por el Defensor del
Pueblo contra los articulos 21.1 y 24.1 de la Ley Orgdnica 15/1999 de Proteccién de
Datos de Cardcter Personal del 13 de diciembre de 1999.2

De manera paralela en que la Sentencia se pronuncia sobre la inconstitucionalidad
de estas disposiciones, en medio de sus razonamientos se van sentado las bases juridicas
que tajantemente reconocen como un derecho fundamental a la proteccién de datos de
cardcter personal.

Dada su importancia, a continuacién se reproducen dichos argumentos.

4. Sin necesidad de exponer con detalle las amplias posibilidades que la informdtica

ofrece tanto para recoger como para comunicar datos personales ni los indudables

riesgos que ello puede entrafar, dado que una persona puede ignorar no sélo cudles
son los datos que le conciernen que se hallan recogidos en un fichero sino también
si han sido trasladados a otro y con qué finalidad, es suficiente indicar ambos extre-
mos para comprender que el derecho fundamental a la intimidad (art. 18.1 CE) no
aporte por si s6lo una proteccién suficiente frente a esta nueva realidad derivada del
progreso tecnolégico.

Ahora bien, con la inclusién del vigente art. 18.4 CE el constituyente puso de
relieve que era consciente de los riesgos que podria entrafiar el uso de la informdtica

y encomend? al legislador la garantia tanto de ciertos derechos fundamentales como

del pleno ejercicio de los derechos de la persona. Esto es, incorporando un instituto

de garantia “como forma de respuesta a una nueva forma de amenaza concreta a la
dignidad y a los derechos de la persona”, pero que es también, “en si mismo, un dere-

cho o libertad fundamental” (STC 254/1993, de 20 de julio, FJ 6)...

5...

Pues bien, en estas decisiones el Tribunal ya ha declarado que el art. 18.4 CE con-

tiene, en los términos de la STC 254/1993, un instituto de garantia de los derechos a

la intimidad y al honor y del pleno disfrute de los restantes derechos de los ciudada-

nos que, ademds, es en si mismo “un derecho o libertad fundamental, el derecho a la
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libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos, lo que la
Constitucién llama ‘la informdtica™”, lo que se ha dado en llamar “libertad infor-
mitica” (F] 6, reiterado luego en las SSTC 143/1994, FJ 7, 11/1998, F] 4, 94/1998,
FJ 6,202/1999, FJ 2). La garantia de la vida privada de la persona y de su reputacién
poseen hoy una dimensién positiva que excede el dmbito propio del derecho fun-
damental a la intimidad (art. 18.1 CE), y que se traduce en un derecho de control
sobre los datos relativos a la propia persona. La llamada “libertad informadtica” es asi
derecho a controlar el uso de los mismos datos insertos en un programa informdtico
(habeas data) y comprende, entre otros aspectos, la oposicién del ciudadano a que
determinados datos personales sean utilizados para fines distintos de aquel legitimo
que justificé su obtencién (SSTC 11/1998, FJ 5, 94/1998, FJ 4).

Este derecho fundamental a la proteccién de datos, a diferencia del derecho a
la intimidad del art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz
proteccién constitucional de la vida privada personal y familiar, atribuye a su titular
un haz de facultades que consiste en su mayor parte en el poder juridico de imponer
a terceros la realizacién u omisién de determinados comportamientos cuya concreta
regulacion debe establecer la Ley, aquella que conforme al art. 18.4 CE debe limitar
el uso de la informadtica, bien desarrollando el derecho fundamental a la proteccién
de datos (art. 81.1 CE), bien regulando su ejercicio (art. 53.1 CE). La peculiaridad
de este derecho fundamental a la proteccién de datos respecto de aquel derecho fun-
damental tan afin como es el de la intimidad radica, pues, en su distinta funcién, lo
que apareja, por consiguiente, que también su objeto y contenido difieran.

6. La funcién del derecho fundamental a la intimidad del art. 18.1 CE es la de
proteger frente a cualquier invasién que pueda realizarse en aquel dmbito de la vida
personal y familiar que la persona desea excluir del conocimiento ajeno y de las in-
tromisiones de terceros en contra de su voluntad (por todas STC 144/1999, de 22
de julio, FJ 8). En cambio, el derecho fundamental a la proteccién de datos persigue
garantizar a esa persona un poder de control sobre sus datos personales, sobre su uso
y destino, con el propésito de impedir su tréfico ilicito y lesivo para la dignidad y
derecho del afectado. En fin, el derecho a la intimidad permite excluir ciertos datos
de una persona del conocimiento ajeno, por esta razén, y asi lo ha dicho este Tribunal
(SSTC 134/1999, de 15 de julio, FJ 5; 144/1999, FJ 8; 98/2000, de 10 de abril, F]
5; 115/2000, de 10 de mayo, FJ 4), es decir, el poder de resguardar su vida privada de
una publicidad no querida. El derecho a la proteccion de datos garantiza a los indi-
viduos un poder de disposicién sobre esos datos. Esta garantia impone a los poderes
publicos la prohibicién de que se conviertan en fuentes de esa informacién sin las
debidas garantias; y también el deber de prevenir los riesgos que puedan derivarse del
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acceso o divulgacién indebidas de dicha informacién. Pero ese poder de disposicién
sobre los propios datos personales nada vale si el afectado desconoce qué datos son
los que se poseen por terceros, quiénes los poseen, y con qué fin.

De ahi la singularidad del derecho a la proteccién de datos, pues, por un lado,
su objeto es mds amplio que el del derecho a la intimidad, ya que el derecho funda-
mental a la proteccién de datos extiende su garantia no sélo a la intimidad en su di-
mensién constitucionalmente protegida por el art. 18.1 CE, sino a lo que en ocasio-
nes este Tribunal ha definido en términos mds amplios como esfera de los bienes de la
personalidad que pertenecen al dmbito de la vida privada, inextricablemente unidos
al respeto de la dignidad personal (STC 170/1987, de 30 de octubre, FJ 4), como el
derecho al honor, citado expresamente en el art. 18.4 CE, e igualmente, en expresién
bien amplia del propio art. 18.4 CE, al pleno ejercicio de los derechos de la persona.
El derecho fundamental a la proteccién de datos amplia la garantia constitucional a
aquellos de esos datos que sean relevantes para o tengan incidencia en el ejercicio de
cualesquiera derechos de la persona, sean o no derechos constitucionales y sean o no
relativos al honor, la ideologia, la intimidad personal y familiar a cualquier otro bien
constitucionalmente amparado.

De este modo, el objeto de proteccidn del derecho fundamental a la proteccion
de datos no se reduce sélo a los datos intimos de la persona, sino a cualquier tipo de
dato personal, sea 0 no intimo, cuyo conocimiento o empleo por terceros pueda afec-
tar a sus derechos, sean o no fundamentales, porque su objeto no es sélo la intimidad
individual, que para ello estd la proteccion que el art. 18.1 CE otorga, sino los datos
de cardcter personal. Por consiguiente, también alcanza a aquellos datos personales
publicos, que por el hecho de serlo, de ser accesibles al conocimiento de cualquiera,
no escapan al poder de disposicién del afectado porque asi lo garantiza su derecho a
la proteccién de datos. También por ello, el que los datos sean de cardcter personal
no significa que s6lo tengan proteccién los relativos a la vida privada o intima de la
persona, sino que los datos amparados son todos aquellos que identifiquen o permi-
tan la identificacién de la persona, pudiendo servir para la confeccién de su perfil
ideoldgico, racial, sexual, econémico o de cualquier otra indole, o que sirvan para
cualquier otra utilidad que en determinadas circunstancias constituya una amenaza
para el individuo.

Pero también el derecho fundamental a la proteccién de datos posee una se-
gunda peculiaridad que lo distingue de otros, como el derecho a la intimidad per-
sonal y familiar del art. 18.1 CE. Dicha peculiaridad radica en su contenido, ya que
a diferencia de este tltimo, que confiere a la persona el poder juridico de imponer a
terceros el deber de abstenerse de toda intromisién en la esfera intima de la persona

y la prohibicién de hacer uso de lo asi conocido (SSTC 73/1982, de 2 de diciembre,
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FJ 5; 110/1984, de 26 de noviembre, FJ 3; 89/1987, de 3 de junio, FJ 3; 231/1988,
de 2 de diciembre, FJ 3; 197/1991, de 17 de octubre, FJ 3, y en general las SSTC
134/1999, de 15 de julio, 144/1999, de 22 de julio, y 115/2000, de 10 de mayo), el
derecho a la proteccién de datos atribuye a su titular un haz de facultades consistente
en diversos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos, que
no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital
funcién que desempena este derecho fundamental: garantizar a la persona un poder
de control sobre sus datos personales, lo que sélo es posible y efectivo imponiendo
a terceros los mencionados deberes de hacer. A saber: el derecho a que se requiera el
previo consentimiento para la recogida y uso de los datos personales, el derecho a
saber y ser informado sobre el destino y uso de esos datos y el derecho a acceder, rec-
tificar y cancelar dichos datos. En definitiva, el poder de disposicién sobre los datos
personales (STC 254/1993, F] 7).

7. De todo lo dicho resulta que el contenido del derecho fundamental a la proteccién
de datos consiste en un poder de disposicién y de control sobre los datos personales
que faculta a la persona para decidir cudles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cudles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes de disposicién y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la pro-
teccién de datos se concretan juridicamente en la facultad de consentir la recogida,
la obtencién y el acceso a los datos personales, su posterior almacenamiento y trata-
miento, asi como su uso o usos posibles, por un tercero, sea el Estado o un particular.
Y ese derecho a consentir el conocimiento y el tratamiento, informédtico o no, de los
datos personales, requiere como complementos indispensables, por un lado, la facul-
tad de saber en todo momento quién dispone de esos datos personales y a qué uso los
estd sometiendo, y, por otro lado, el poder oponerse a esa posesién y usos.3

Los aspectos centrales de la Sentencia 292/2000 del Tribunal Constitucional espanol
son los siguientes:
El derecho fundamental a la proteccién de datos persigue garantizar a cualquier per-
sona el poder de control sobre sus datos personales, sobre su uso y destino, con
el propésito de impedir su trifico ilicito y lesivo para la dignidad y derecho del
afectado.
El objeto de proteccién del derecho fundamental a la proteccién de datos no se
reduce a los datos intimos de la persona, sino a cualquier tipo de dato personal, sea
o0 no intimo, cuyo conocimiento o empleo por tercero pueda afectar a sus derechos
sean o no fundamentales.
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El derecho a la proteccién de datos atribuye a su titular una haz de facultades consis-
tentes en diversos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos
que se traducen en el derecho a que se requiera el previo consentimiento para la ob-
tencién y uso de los datos personales, el derecho a saber y ser informado sobre el des-
tino y uso de esos datos y el derecho de acceder, rectificar y cancelar dichos datos.

Es asi como el derecho a la proteccién de datos personales se desliga totalmente del
derecho a la intimidad para constituirse como un derecho fundamental y auténomo.

Dicho reconocimiento conlleva dotar al titular de los datos con un as de facultades
para ejercer el mismo y que, a su vez, se traducen en deberes u obligaciones de hacer a
quien posee o trata los mismos (sea el propio Estado, particulares o terceros).

Notas

1 Disponible en el sitio oficial de Internet del Tribunal Constitucional de Espafa en el vinculo: http://
www.tribunalconstitucional.es/es/jurisprudencia/Paginas/Sentencia.aspx?cod=7467

2 El articulo 21 senala que la Comunicacién de datos entre Administraciones publicas: 1. Los datos
de cardcter personal recogidos o elaborados por las Administraciones publicas para el desempeno de sus
atribuciones no serdn comunicados a otras Administraciones publicas para el ejercicio de competencias
diferentes o de competencias que versen sobre materias distintas, salvo cuando la comunicacién hubiere
sido prevista por las disposiciones de creacién del fichero o por disposicién de superior rango que regule su
uso, o cuando la comunicacién tenga por objeto el tratamiento posterior de los datos con fines histéricos,
estadisticos o cientificos.

Por su parte el articulo 24 dispone otras excepciones a los derechos de los afectados: 1. Lo dispuesto en
los apartados 1y 2 del articulo 5 no serd aplicable a la recogida de datos cuando la informacién al afectado
impida o dificulte gravemente el cumplimiento de las funciones de control y verificacién de las Administra-
ciones publicas o cuando afecte a la Defensa Nacional, a la seguridad publica o a la persecucién de infrac-
ciones penales o administrativas.

3 Disponible en el sitio oficial de internet del Tribunal Constitucional de Espafia.
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DECRETO POR EL QUE SE ADICIONA UN SEGUNDO PARRAFO AL ARTICULO 16
DE LA CONSTITUCION PoLfTIica DE LOs Estapos UNIDOS MEXICANOS

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos. Presi-
dencia de la Republica.

FELIPE DE JESUS CALDERON HINOJOSA, Presidente de los Estados
Unidos Mexicanos, a sus habitantes sabed:

Que el Honorable Congreso de la Unidn, se ha servido dirigirme el siguiente

DECRETO

EL CONGRESO GENERAL DE LOS ESTADOS UNIDOS MEXICANOS, EN
USO DE LA FACULTAD QUE LE CONFIERE EL ARTICULO 135 DE LA
CONSTITUCION GENERAL DE LA REPUBLICA Y PREVIA LA APROBACION
DE LA MAYORIA DE LAS HONORABLES LEGISLATURAS DE LOS ESTADOS,
DECLARA ADICIONADO UN SEGUNDO PARRAFO AL ARTICULO 16 DE LA
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.

Articulo Unico. Se adiciona un segundo pdrrafo, recorriéndose los subsecuentes en su
orden, al articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos, para
quedar como sigue:

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles
o posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que
funde y motive la causa legal del procedimiento.

Toda persona tiene derecho a la proteccién de sus datos personales, al acceso, rectifi-
cacién y cancelacién de los mismos, asi como a manifestar su oposicién, en los términos
que fije la ley, la cual establecerd los supuestos de excepcién a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

No podrd librarse orden de aprehensién sino por la autoridad judicial y sin que
proceda denuncia o querella de un hecho que la ley sefiale como delito, sancionado con
pena privativa de libertad y obren datos que establezcan que se ha cometido ese hecho y
que exista la probabilidad de que el indiciado lo cometi6 o participé en su comisidn...

" Publicado en el Diario Oficial de la Federacién el 01 de junio de 2009.
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ARTICULO TRANSITORIO

Articulo Unico. El presente Decreto entrard en vigor el dia siguiente al de su publicacién
en el Diario Oficial de la Federacién.

México, D.E, a 21 de abril de 2009.- Dip. Cesar Horacio Duarte Jaquez, Presidente.-
Sen. Gustavo Enrique Madero Mufoz, Presidente.- Dip. Margarita Arenas Guzman,
Secretaria.- Sen. Gabino Cué Monteagudo, Secretario.- Rabricas.

En cumplimiento de lo dispuesto por la fraccién I del Articulo 89 de la Constitucion
Politica de los Estados Unidos Mexicanos, y para su debida publicacién y observancia,
expido el presente Decreto en la Residencia del Poder Ejecutivo Federal, en la Ciudad
de México, Distrito Federal, a veintiocho de mayo de dos mil nueve.- Felipe de Jests
Calder6n Hinojosa.- Rubrica.- El Secretario de Gobernacién, Lic. Fernando Francisco
Goémez Mont Urueta.- Rubrica.
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DECRETO POR EL QUE SE ADICIONA LA FRACCION XXIX-O AL ARTICULO 73
DE LA CONSTITUCION PoLfTicA DE LOs Estapos UNIDOS MEXICANOS

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.
Presidencia de la Republica.

FELIPE DE ]ESUS CALDERON HINOJOSA, Presidente de los Estados Unidos
Mexicanos, a sus habitantes sabed:

Que el Honorable Congreso de la Unidn, se ha servido dirigirme el siguiente

DECRETO

EL CONGRESO GENERAL DE LOS ESTADOS UNIDOS MEXICANOS, EN
USO DE LA FACULTAD QUE LE CONFIERE EL ARTICULO 135 DE LA
CONSTITUCION GENERAL DE LA REPUBLICA Y PREVIA LA APROBACION
DE LA MAYORIA DE LAS HONORABLES LEGISLATURAS DE LOS ESTADOS,
DECLARA ADICIONADA LA FRACCION XXIX-O AL ARTICULO 73 DE LA
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.

Articulo Unico.- Se adiciona la fraccién XXIX-O al articulo 73 de la Constitucién
Politica de los Estados Unidos Mexicanos, para quedar como sigue:

Articulo 73. El Congreso tiene facultad:

I. a XXIX-N...

XXIX-O. Para legislar en materia de proteccién de datos personales en posesién de
particulares.

TRANSITORIOS

Primero. El presente Decreto entrard en vigor al dia siguiente de su publicacién en el
Diario Oficial de la Federacién.

Segundo. El Congreso de la Unién deberd expedir la ley en la materia en un plazo no
mayor de 12 meses, contados a partir de la entrada en vigor del presente Decreto.
Tercero. En tanto el Congreso de la Unién expide la ley respectiva a la facultad que

" Publicado en el Diario Oficial de la Federacién el 30 de abril de 2009.
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se otorga en este Decreto, continuardn vigentes las disposiciones que sobre la materia
hayan dictado las legislaturas de las entidades federativas, en tratindose de datos perso-
nales en posesién de particulares.

México, D. E,a24 de marzo de 2009.- Sen. Gustavo Enrique Madero Mufoz, Presidente.-
Dip. César Horacio Duarte Jiquez, Presidente.- Sen. Gabino Cue Monteagudo,
Secretario.- Dip. Maria Eugenia Jiménez Valenzuela, Secretaria.- Ribricas.”

En cumplimiento de lo dispuesto por la fraccién I del Articulo 89 de la Constituciéon
Politica de los Estados Unidos Mexicanos, y para su debida publicacién y observancia,
expido el presente Decreto en la Residencia del Poder Ejecutivo Federal, en la Ciudad
de México, Distrito Federal, a veinticuatro de abril de dos mil nueve.- Felipe de Jesus
Calderén Hinojosa.- Rabrica.- El Secretario de Gobernacién, Lic. Fernando Francisco
Goémez Mont Urueta.- Rubrica.
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ACUERDO DE ASOCIACION ECONOMICA, CONCERTACION POLITICA Y COOPERACION
ENTRE LA COMUNIDAD EUROPEA Y sus Estapos Mi1EMBROS Y LOs Estapos UNIDOS
MExicanos

Este Acuerdo también denominado Tratado de Libre Comercio con la Unién Europea
(en adelante, TLCUE), tiene por finalidad fortalecer las relaciones entre las Partes sobre
la base de la reciprocidad y del interés comtn. Para tal fin, el Acuerdo institucionalizard
el didlogo politico, fortalecerd las relaciones comerciales y econdmicas a través de la
liberalizacién del comercio de conformidad con las normas de la OMC vy reforzard y
ampliard la cooperacién.*

En materia de proteccién de datos personales, las Partes firmantes se comprometen
a lo siguiente:

Articulo 41. Cooperacién en materia de proteccién de datos

1. Visto el articulo 51, las Partes convienen en cooperar en materia de proteccién de
los datos de cardcter personal con vistas a mejorar su nivel de proteccién y prevenir los
obstdculos a los intercambios que requieran transferencia de datos de cardcter personal.
2. La cooperacién en el dmbito de la proteccién de datos de cardcter personal podrd
incluir asistencia técnica a través de intercambios de informacién y de expertos, y de la
puesta en marcha de programas y proyectos conjuntos’.

Articulo 51. Proteccién de los datos

1. Las Partes convienen en garantizar un grado elevado de proteccién respecto al
tratamiento de los datos de cardcter personal y de otra indole, de conformidad con las
normas adoptadas por los organismos internacionales competentes en la materia y por
la Comunidad.

2. A tal efecto, las Partes tendrdn en cuenta las normas contempladas en el anexo que
forma parte integrante del presente Acuerdo.*

* Articulo 2 del TLCUE. Disponible en el vinculo: http://www.economia.gob.mx/pics/pages/5200_5208_
1_base/dof2.pdf
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RECOMENDACIONES SOBRE MEDIDAS DE SEGURIDAD
APLICABLES A LOS SISTEMAS DE DATOS PERSONALES

Las Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos
personales, tienen por objeto constituirse en propuestas y sugerencias especificas que le
permitan a la Administracién Publica Federal lograr una eficaz protecciéon de los datos
personales en su posesion.

Esta Recomendaciones promueven la adopcién de medidas de seguridad de indole
administrativa, fisica y técnica necesarias que garanticen la confidencialidad, integridad
y disponibilidad de los datos de cardcter personal y eviten su alteracién, pérdida, trata-
miento o acceso no autorizado, con base en estdndares de seguridad internacionales.

Para lograr lo anterior, las dependencias y entidades federales deberdan tomar en con-
sideracion los avances tecnoldgicos, la naturaleza de los datos almacenados y los riesgos
a que estén expuestos, ya sea que provengan de la accién humana o de las condiciones
fisicas y ambientales, por lo que se establecen distintos niveles de seguridad aplicables a
cada categoria o tipo de datos, alojados en los sistemas de datos personales;
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LineaMIENTOS DE PROTECCION DE DaTOS PERSONALES™

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.-
Instituto Federal de Acceso a la Informacién Piablica.

El Pleno del Instituto Federal de Acceso a la Informacién Puablica, con fundamento en
lo dispuesto por los articulos 37 fraccién IX de la Ley Federal de Transparencia y Acceso
a la Informacién Pablica Gubernamental, y 2 fraccién 111, 47 y 62 fracciones I y II de
su Reglamento, y:

Reconociendo que el respeto a la dignidad de la persona es un valor central de los
Estados democrdticos que tienen como fundamento la busqueda de la justicia, la liber-
tad, la igualdad, la seguridad y la solidaridad, y que es a partir de la afirmacién de dicha
dignidad que existen y se legitiman todos los derechos;

Considerando que en nuestro pais, fue voluntad del legislador plasmar en la Consti-
tucién Politica de los Estados Unidos Mexicanos el derecho a la vida privada también
denominada por la doctrina intimidad, como limite a la intromisién del Estado en el
dmbito de la persona, al plasmar en su articulo 16 que: “nadie puede ser molestado en su
persona, familia, domicilio, papeles o posesiones, sino en virtud de mandamiento escrito
de la autoridad competente, que funde y motive la causa legal del procedimiento”, por
lo que el derecho a la intimidad tiene dos facetas principales: una que tutela la inviolabi-
lidad del hogar, de las comunicaciones y de las relaciones familiares, y otra que consagra
el derecho del individuo a desarrollarse libremente como tal;

Observando que los articulos 6o. y 70. Constitucionales establecen como limite a la
manifestacién de las ideas y a la libertad de imprenta respectivamente, el ataque a los
derechos de tercero y el respeto a la vida privada, la libertad de expresar o publicar pensa-
mientos encuentra entonces una restriccién cuando con ello se menoscabe a la persona.
Asimismo, el articulo 6o. consagra el derecho a la informacion, el cual serd garantizado
por el Estado, que para efectos de la regulacién que en el presente instrumento se emite,
se interpreta como el derecho del individuo a tener acceso a la informacién sobre si
mismo que obra en bancos de datos y a que sus datos no sean manejados de manera
indebida;

Reconociendo que a nivel internacional se configura la existencia del derecho hu-
mano a la vida privada, por el cual: “ninguna persona puede ser objeto de injerencias ar-

*Publicados en el Diario Oficial el 30 de septiembre de 2005.
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bitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques
a su honra o a su reputacién, gozando del derecho a la proteccién de la ley contra tales
injerencias o ataques”. Lo anterior se establece en los siguientes instrumentos interna-
cionales, los cuales por virtud del articulo 133 Constitucional constituyen Ley Suprema
de la Unidn: la Declaracién Universal de los Derechos Humanos -articulo 12-; el Pacto
Internacional de Derechos Civiles y Politicos -articulo 17-; la Declaracién Americana
de los Derechos y Deberes del Hombre -articulo V-; la Convencién Americana sobre
Derechos Humanos -articulo 11-, y la Convencién sobre los Derechos del Nifo -arti-
culo 16-;

Recordando que en el marco juridico vigente en México existen diversas disposi-
ciones que regulan las consecuencias de los ataques o invasiones a la vida privada de las
personas en el orden administrativo, civil, penal y de responsabilidad patrimonial del
Estado, por lo que existe un acervo juridico que brinda proteccién al individuo frente a
injerencias ilegales en su vida privada;

Admitiendo que la sociedad de la informacién, fundada en el avance vertiginoso de
la tecnologia, ofrece al individuo ventajas diversas que contribuyen a mejorar su cali-
dad de vida y, en el caso del Estado, a mejorar la actividad administrativa, el desarrollo
econdmico, social y cultural, asi como el cumplimiento de las obligaciones ciudadanas
frente a éste, pero que, al mismo tiempo, una mala utilizacién de las herramientas tec-
noldgicas puede convertirse en un factor de amenaza a la privacidad y seguridad de las
personas al permitir que se generen formas de exclusién o condiciones de incertidumbre
y riesgo, ya que las nuevas tecnologias facilitan ilimitadas posibilidades para mover un
gran volumen de informacién y de interrelacionarla, de manera que se constituyen per-
files que pueden limitar la libertad o condicionar el modo de actuar de las personas;

Reconociendo que como consecuencia de lo anterior, y a efecto de lograr un uso ra-
cional y ético de las tecnologias, en el concierto de las naciones se ha legislado en materia
de proteccién de datos personales, por lo cual los individuos gozan de un nuevo derecho
denominado a la autodeterminacién informativa, como garantia del ciudadano en las
modernas sociedades frente al desafio del tratamiento electrénico de sus datos, enten-
dida la garantia como la facultad del individuo de decidir quién, cudndo y bajo qué cir-
cunstancias utiliza sus datos personales, tanto en el sector publico como en el privado;

Atendiendo a la evolucién que ha ocurrido de la nocién tradicional de intimidad
o vida privada limitada al derecho de impedir interferencias ajenas, o al derecho a ser
dejado solo, hasta el derecho de mantener el control de la propia informacién y de de-
terminar la forma de construccién de la propia esfera privada, por lo que el derecho a la
proteccién de los datos personales se presenta como un elemento esencial para el libre
desarrollo de la persona en las sociedades democriticas;

Tomando en cuenta que la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental es obligatoria inicamente para los poderes ptblicos del Estado
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Federal, y tiene como uno de sus objetivos el de garantizar la proteccién de los datos
personales en posesién de los sujetos obligados, asi como el acceso y la correccion de los
mismos por parte de sus titulares, estableciendo autoridades encargadas de dicha protec-
cién en cada sujeto obligado;

Reconociendo que el ejercicio de las atribuciones de las dependencias y entidades
de la Administracién Puablica Federal implica recabar datos personales para los fines
establecidos en las disposiciones aplicables, por lo que los servidores publicos deben ser
los primeros obligados al cumplimiento de la Ley para promover el uso responsable de
las nuevas tecnologias de la informacién, atendiendo los principios de proteccién de
datos personales de licitud, calidad, de informacién al titular sobre el uso y destino de
su informacién, de seguridad, custodia y consentimiento para su transmisién; principios
que no limitan la utilizacién de la informdtica en el dmbito publico, sino que se trata de
hacerla compatible con los derechos de los ciudadanos;

Distinguiendo la importancia de que las personas tengan conocimiento de la in-
formacién que de ellos obra en los archivos del Gobierno Federal a efecto de hacer
uso del derecho de acceso y correccidn de los datos personales que les conciernen, asi
como de conocer las transferencias de sistemas de datos personales efectuadas para el
cumplimiento de las atribuciones de las unidades administrativas que lo conforman,
se creard un nueva aplicacién informdtica de acceso al publico denominada “Sistema
Persona’;

Considerando que la Administracién Publica Federal debe proteger rigurosamente
los datos personales, apegdndose en forma escrupulosa a la regulacién en la materia, sin
que ello se constituya en pretexto u obstdculo que menoscabe el Estado de Derecho o
impida el acceso a la informacién gubernamental y la rendicién de cuentas, de manera
que los ciudadanos puedan valorar el desempeno de los sujetos obligados por la Ley
Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental, por lo que
ante una solicitud de acceso a informacién gubernamental en la que se requieran datos
personales contenidos en un Sistema de datos personales, en cada caso, las dependencias
y entidades deberdn determinar la procedencia de otorgar acceso a aquellos datos que
no se consideran como confidenciales, por ubicarse en los supuestos establecidos por los
articulos 7, 12 y 18 ultimo pdrrafo de dicha Ley, y

Resaltando que en el dmbito del Poder Ejecutivo Federal, el Instituto Federal de
Acceso a la Informacién Publica es el garante de la proteccién de las personas respecto
del tratamiento dado a la informacién que les concierne, a efecto de evitar injerencias a
su vida privada, y que los principios contenidos en el capitulo IV del Titulo I de la Ley
Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental requieren
de un desarrollo para su adecuada observancia, ha tenido a bien expedir los siguientes:
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Lineamientos de proteccion de datos personales

Capitulo 1. Disposiciones generales

Objeto y dmbito de aplicacién
Primero. Los presentes Lineamientos tienen por objeto establecer las politicas generales y
procedimientos que deberdn observar las dependencias y entidades de la Administracién
Publica Federal para garantizar a la persona la facultad de decisién sobre el uso y destino
de sus datos personales, con el propésito de asegurar su adecuado tratamiento e impedir
su transmisién ilicita y lesiva para la dignidad y derechos del afectado.

Para tal efecto, este ordenamiento establece las condiciones y requisitos minimos
para el debido manejo y custodia de los sistemas de datos que se encuentren en posesién
de la Administracién Publica Federal en el ejercicio de sus atribuciones.

Elementos de los datos personales
Segundo. A efecto de determinar si la informacién que posee una dependencia o entidad
constituye un dato personal, deberdn agotarse las siguientes condiciones:
1) Que la misma sea concerniente a una persona fisica, identificada o identific-
able, y

2) Que la informacidn se encuentre contenida en sus archivos.

Definiciones
Tercero. Para efectos de la aplicacién de los presentes Lineamientos, ademds de las
definiciones establecidas en los articulos 3 de la Ley Federal de Transparencia y Acceso
a la Informacién Pdblica Gubernamental, 2 de su Reglamento, y las referidas en los
Lineamientos expedidos por el Instituto, publicados en el Diario Oficial de la Federacién
el 25 de agosto de 2003 y 6 de abril de 2004, se entenderd por:
I. Destinatario: Cualquier persona fisica o moral publica o privada que recibe datos
personales.
I1. Encargado: El servidor publico o cualquier otra persona fisica o moral facultado
por un instrumento juridico o expresamente autorizado por el Responsable para
llevar a cabo el tratamiento fisico o automatizado de los datos personales.
III. Sistema “Persona’: Aplicacién informdtica desarrollada por el Instituto para
mantener actualizado el listado de los sistemas de datos personales que posean las
dependencias y entidades para registrar e informar sobre las transmisiones, modifica-
ciones y cancelaciones de los mismos.
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IV. Responsable: El servidor publico titular de la unidad administrativa designado
por el titular de la dependencia o entidad, que decide sobre el tratamiento fisico o
automatizado de datos personales, asi como el contenido y finalidad de los sistemas
de datos personales.

V. Titular de los datos: Persona fisica a quien se refieren los datos personales que sean
objeto de tratamiento.

VI. Transmisién: Toda entrega total o parcial de sistemas de datos personales real-
izada por las dependencias y entidades a cualquier persona distinta al Titular de los
datos, mediante el uso de medios fisicos o electrénicos tales como la interconexién de
computadoras, interconexién de bases de datos, acceso a redes de telecomunicacién,
asi como a través de la utilizacién de cualquier otra tecnologia que lo permita.

VII. Transmisor: Dependencia o entidad que posee los datos personales objeto de la
transmision.

VIII. Tratamiento: Operaciones y procedimientos fisicos o automatizados que per-
mitan recabar, registrar, reproducir, conservar, organizar, modificar, transmitir y can-
celar datos personales.

IX. Usuario: Servidor publico facultado por un instrumento juridico o expresamente
autorizado por el Responsable que utiliza de manera cotidiana datos personales para
el ejercicio de sus atribuciones, por lo que accede a los sistemas de datos personales,
sin posibilidad de agregar o modificar su contenido.

Sistema de datos personales
Cuarto. Un Sistema de datos personales constituye el conjunto ordenado de datos
personales que estén en posesiéon de una dependencia o entidad, con independencia de
su forma de acceso, creacién, almacenamiento u organizacion.
Los sistemas de datos personales podrdn distinguirse entre fisicos y automatizados,
definiéndose cada uno de ellos de la siguiente forma:
a) Fisicos: Conjunto ordenado de datos que para su tratamiento estdn contenidos en
registros manuales, impresos, sonoros, magnéticos, visuales u holograficos.
b) Automatizados: Conjunto ordenado de datos que para su tratamiento han sido
0 estdn sujetos a un tratamiento informdtico y que por ende requieren de una her-
ramienta tecnoldgica especifica para su acceso, recuperacién o tratamiento.

Capitulo II. Principios rectores de la Proteccion de los Datos Personales

Principios de la proteccion de datos personales
Quinto. En el tratamiento de datos personales, las dependencias y entidades deberdn
observar los principios de licitud, calidad, acceso y correccién, de informacién, seguridad,
custodia y consentimiento para su transmision.
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Licitud
Sexto. La posesién de sistemas de datos personales deberd obedecer exclusivamente a las
atribuciones legales o reglamentarias de cada dependencia o entidad y deberdn obtenerse
a través de los medios previstos en dichas disposiciones.

Los datos personales deberdn tratarse Gnicamente para la finalidad para la cual fueron
obtenidos. Dicha finalidad debe ser determinada y legitima.

Calidad de los datos

Séptimo. El tratamiento de datos personales deberd ser exacto, adecuado, pertinente
y no excesivo, respecto de las atribuciones legales de la dependencia o entidad que los
posea.

Acceso y correccién

Octavo. Los sistemas de datos personales deberdn almacenarse de forma tal que permitan
el ¢jercicio de los derechos de acceso y correccién previstos por la Ley, el Reglamento y
los Lineamientos emitidos por el Instituto.

De Informacién

Noveno. Se deberd hacer del conocimiento del Titular de los datos, al momento de
recabarlos y de forma escrita, el fundamento y motivo de ello, asi como los propésitos
para los cuales se tratardn dichos datos.

Seguridad

Décimo. Se deberdn adoptar las medidas necesarias para garantizar la integridad,
confiabilidad, confidencialidad y disponibilidad de los datos personales mediante
acciones que eviten su alteracién, pérdida, transmisién y acceso no autorizado.

Custodia y cuidado de la informacién
Undécimo. Los datos personales serdn debidamente custodiados y los Responsables,
Encargados y Usuarios deberdn garantizar el manejo cuidadoso en su tratamiento.

Consentimiento para la transmisién

Duodécimo. Toda transmisién de datos personales deberd contar con el consentimiento
del Titular de los datos, mismo que deberd otorgarse en forma libre, expresa e informada,
salvo lo dispuesto en el Lineamiento Vigésimo segundo.
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Capitulo III. Del Tratamiento

Del Tratamiento exacto, adecuado, pertinente y no excesivo
Decimotercero. A efecto de cumplir con el principio de calidad a que se refiere el
Lineamiento Séptimo, se considera que el tratamiento de datos personales es:
a) Exacto: Cuando los datos personales se mantienen actualizados de manera tal que
no altere la veracidad de la informacién que traiga como consecuencia que el Titular
de los datos se vea afectado por dicha situacion;
b) Adecuado: Cuando se observan las medidas de seguridad aplicables;
¢) Pertinente: Cuando es realizado por el personal autorizado para el cumplimiento
de las atribuciones de las dependencias y entidades que los hayan recabado, y
d) No excesivo: Cuando la informacién solicitada al Titular de los datos es estricta-
mente la necesaria para cumplir con los fines para los cuales se hubieran recabado.

Correccién de oficio

Decimocuarto. En caso de que los Responsables, Encargados o Usuarios detecten que hay
datos personales inexactos, deberdn de oficio, actualizarlos en el momento en que tengan
conocimiento de la inexactitud de los mismos, siempre que posean los documentos que
justifiquen la actualizacion.

Conservacién de los datos
Decimoquinto. Los datos personales que hayan sido objeto de tratamiento y no
contengan valores histéricos, cientificos, estadisticos o contables, deberdn ser dados
de baja por las dependencias y entidades, o bien, los que contengan dichos valores
serdn objeto de transferencias secundarias, de conformidad con lo establecido por
los catdlogos de disposicién documental a que se refieren los Lineamientos Generales
para la organizacién y conservacién de archivos de las Dependencias y Entidades de la
Administracién Pablica Federal, teniendo en cuenta los siguientes plazos:

a) El que se haya establecido en el formato fisico o electrénico por el cual se re-

cabaron;

b) El establecido por las disposiciones aplicables;

c) El establecido en los convenios formalizados entre una persona y la dependencia

o entidad, y

d) El senalado en los casos de transmisidn.

Condiciones técnicas

Decimosexto. Los datos personales s6lo podrdn ser tratados en sistemas de datos personales
que reunan las condiciones de seguridad establecidas en los presentes Lineamientos y las
demads disposiciones aplicables.
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Informacién al Titular de los datos
Decimoséptimo. En el momento en que se recaben datos personales, la dependencia
o entidad deberd hacer del conocimiento al Titular de los datos tanto en los formatos
fisicos como en los electronicos utilizados para ese fin, lo siguiente:
a) La mencién de que los datos recabados serdn protegidos en términos de lo dis-
puesto por la Ley;
b) El fundamento legal para ello, y
¢) La finalidad del Sistema de datos personales.

Modelo de leyenda para informar al Titular de los datos

Decimoctavo. Sin perjuicio de que las dependencias y entidades elaboren sus propios

formatos para informar al Titular de los datos lo establecido por el Lineamiento anterior,

podrdn utilizar el siguiente modelo:
Los datos personales recabados serdn protegidos y serdn incorporados y tratados en el Siste-
ma de datos personales (indicar nombre), con fundamento en (indicar) y cuya finalidad
es (describirla), e/ cual fue registrado en el Listado de sistemas de datos personales ante
el Instituto Federal de Acceso a la Informacion Piblica (www.ifai.org.mx), y podrin ser
transmitidos a (indicar), con la finalidad de (indicar), ademds de otras transmisiones
previstas en la Ley. La Unidad Administrativa responsable del Sistema de datos personales
es (indicar), y la direccion donde el interesado podri ejercer los derechos de acceso y cor-
reccion ante la misma es (indicar). Lo anterior se informa en cumplimiento del Decimo-

séptimo de los Lineamientos de Proteccion de Datos Personales, publicados en el Diario
Oficial de la Federacién (incluir fecha).

Otros medios para recabar los datos

Decimonoveno. Las dependencias y entidades que recaben datos personales a través de
un servicio de orientacién telefénica, u otros medios o sistemas, deberdn establecer un
mecanismo por el que se informe previamente a los particulares que sus datos personales
serdn recabados, la finalidad de dicho acto asi como el tratamiento al cual serdn sometidos,
cumpliendo con lo establecido en el Decimoséptimo de los presentes Lineamientos.

Disociacién de datos Vigésimo. La disociacién consiste en el procedimiento por el cual
los datos personales no pueden asociarse al Titular de éstos, ni permitir por su estructura,
contenido o grado de desagregacién, la identificacién individual del mismo.

El tratamiento de datos personales para fines estadisticos deberd efectuarse mediante
la disociaciéon de los datos, de conformidad con la Ley de Informacién Estadistica y
Geogréfica, asi como las demds disposiciones aplicables.

356



LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES

Tratamiento de datos por terceros

Vigésimo primero. Cuando se contrate a terceros para que realicen el tratamiento de datos
personales, deberd estipularse en el contrato respectivo, la implementacién de medidas
de seguridad y custodia previstas en los presentes Lineamientos, en la normatividad
aplicable a las dependencias y entidades contratantes, asi como la imposicién de penas
convencionales por su incumplimiento.

Capitulo IV, De la transmisién

Transmisién sin consentimiento del Titular de los datos

Vigésimo segundo. Las dependencias y entidades podrdn transmitir datos personales
sin el consentimiento del Titular de los datos, en los casos previstos en el articulo 22 de
la Ley. Asimismo, deberdn otorgar acceso a aquellos datos que no se consideran como
confidenciales por ubicarse en los supuestos establecidos por sus articulos 7, 12 y 18
ultimo pdrrafo.

Transmisién con el consentimiento del Titular de los datos
Vigésimo tercero. Para los efectos del articulo 21 de la Ley, y en los casos no previstos
por el articulo 22 de la Ley, las dependencias y entidades sélo podrdn transmitir datos
personales cuando:

a) Asi lo prevea de manera expresa una disposicion legal, y

b) Medie el consentimiento expreso de los titulares.

Consentimiento

Vigésimo cuarto. Para la transmisién de los datos, el consentimiento del Titular de
los mismos deberd otorgarse por escrito incluyendo la firma autégrafa y la copia de
identificacién oficial, o bien a través de un medio de autenticacién. En su caso, las
dependencias y entidades deberdn cumplir con las disposiciones aplicables en materia de
certificados digitales y/o firmas electrénicas.

El servidor publico encargado de recabar el consentimiento del Titular de los datos
para la transmisién de los mismos, deberd entregar a éste, en forma previa a cada trans-
misién, la informacién suficiente acerca de las implicaciones de otorgar, de ser el caso,
su consentimiento.

Informes sobre la transmision

Vigésimo quinto. Las transmisiones totales o parciales de sistemas de datos personales
que realicen las dependencias y entidades en el ejercicio de sus atribuciones, deberdn
ser notificadas por el Responsable al Instituto en los términos establecidos por el
Cuadragésimo de los presentes Lineamientos.
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Requisitos del Informe
Vigésimo sexto. El informe a que hace referencia el Lineamiento anterior deberd contener
al menos, lo siguiente:
L. Identificacién del Sistema de datos personales, del transmisor y del destinatario de
los datos;
II. Finalidad de la transmisién; asi como el tipo de datos que son objeto de la trans-
misién;
III. Las medidas de seguridad y custodia que adoptaron o fueron adoptadas por el
transmisor y destinatario;
IV. Plazo por el que conservard el destinatario los datos que le hayan sido transmiti-
dos, el cual podrd ser ampliado mediante aviso al Instituto, y
V. Senalar si una vez concluidos los propédsitos de la transmisién, los datos personales
deberdn ser destruidos o devueltos al transmisor, al igual que cualquier soporte o
documento en que conste algiin dato de cardcter personal objeto de la transmisién.

Capitulo V. De la Seguridad de los Sistemas de Datos Personales

Medidas de seguridad
Vigésimo séptimo. Para proveer seguridad a los sistemas de datos personales, los titulares
de las dependencias y entidades deberdn adoptar las medidas siguientes:
I. Designar a los Responsables;
I1. Proponer al Comité de Informacién, la emisién de criterios especificos sobre el
manejo, mantenimiento, seguridad y proteccién de los sistemas de datos personales,
los cuales no podran contravenir lo dispuesto por los presentes Lineamientos;
III. Proponer al Comité la difusién de la normatividad entre el personal involucrado
en el manejo de los sistemas de datos personales, y
IV. Proponer al Comité la elaboracién de un plan de capacitacién en materia de segu-
ridad de datos personales dirigida a los Responsables, Encargados y Usuarios.

Acciones sobre seguridad

Vigésimo octavo. En cada dependencia o entidad, el Comité coordinard y supervisard
las acciones de promocién del manejo, mantenimiento, seguridad y proteccién de los
sistemas de datos personales, asi como de la integridad, confiabilidad, disponibilidad y
exactitud de la informacién contenida en dichos sistemas de datos personales.

Reserva de la informacién
Vigésimo noveno. La documentacién generada para la implementacién, administracién
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y seguimiento de las medidas de seguridad administrativa, fisica y técnica tendrd el
cardcter de informacién reservada y serd de acceso restringido.

El personal que tenga acceso a dicha documentacién deberd evitar que ésta sea di-
vulgada, a efecto de no comprometer la integridad, confiabilidad, confidencialidad y
disponibilidad de los sistemas de datos personales asi como del contenido de éstos.

Resguardo de sistemas de datos personales fisicos

Trigésimo. El Responsable deberd:
a) Adoptar las medidas para el resguardo de los sistemas de datos personales en so-
porte fisico, de manera que se evite su alteracién, pérdida o acceso no autorizado;
b) Autorizar expresamente, en los casos en que no esté previsto por un instrumento
juridico, a Encargados y Usuarios, y llevar una relacién actualizada de las personas
que tengan acceso a los sistemas de datos personales que se encuentran en soporte
fisico, y
¢) Informar al Comité los nombres de los Encargados y Usuarios.
Sitio seguro para sistemas de datos personales automatizados

Trigésimo primero. Las dependencias y entidades deberdn:

I. Asignar un espacio seguro y adecuado para la operacién de los sistemas de datos
personales;
I1. Controlar el acceso fisico a las instalaciones donde se encuentra el equipamiento
que soporta la operacién de los sistemas de datos personales debiendo registrarse para
ello en una biticora;
III. Contar con al menos dos lugares distintos, que cumplan con las condiciones de
seguridad especificadas en estos Lineamientos, destinados a almacenar medios de
respaldo de sistemas de datos personales;
IV. Realizar procedimientos de control, registro de asignacién y baja de los equipos
de cémputo a los Usuarios que utilizan datos personales, considerando al menos las
siguientes actividades:

a) Si es asignacion, configurarlo con las medidas de seguridad necesarias, tanto
a nivel operativo como de infraestructura, y

b) Verificar y llevar un registro del contenido del equipo para facilitar los re-
portes del Usuario que lo recibe o lo entrega para su baja.
V. Implantar procedimientos para el control de asignacién y renovacién de claves de
acceso a equipos de cdmputo y a los sistemas de datos personales;
VI. Implantar medidas de seguridad para el uso de los dispositivos electrénicos y
fisicos de salida, asi como para evitar el retiro no autorizado de los mismos fuera de
las instalaciones de la entidad o dependencia; y

359



NORMATIVIDAD NACIONAL

VIL. En el caso de requerirse disponibilidad critica de datos, instalar y mantener el
equipamiento de cémputo, eléctrico y de telecomunicaciones con la redundancia
necesaria. Ademds, realizar respaldos que permitan garantizar la continuidad de la
operacion.

Seguridad en la red
Trigésimo segundo. En relacién con los aspectos de seguridad al utilizar la red de
comunicacién donde se transmitan datos personales, es necesario establecer:

L. Procedimientos de control de acceso a la red que consideren perfiles de usuarios
o grupos de usuarios para el acceso restringido a las funciones y programas de los
Sistema de datos personales;

I1. Mecanismos de auditoria o rastreabilidad de operaciones que mantenga una bi-
tdcora para conservar un registro detallado de las acciones llevadas a cabo en cada
acceso, ya sea autorizado o no, a los Sistema de datos personales.

Documento de seguridad

Trigésimo tercero. Las dependencias y entidades, a través del Comité y conjuntamente
con el drea de tecnologia de la informacién, informdtica o su equivalente, expedirdn un
documento que contenga las medidas administrativas, fisicas y técnicas de seguridad
aplicables a los sistemas de datos personales, tomando en cuenta los presentes
Lineamientos y las recomendaciones que en la materia emita el Instituto.

El documento de seguridad serd de observancia obligatoria para todos los servidores
publicos de las dependencias y entidades, asi como para las personas externas que debido
a la prestacién de un servicio tengan acceso a los sistemas de datos personales y/o al sitio
donde se ubican los mismos.

Requisitos del documento de seguridad
Trigésimo cuarto. El documento mencionado en el Lineamiento anterior deberd
contener, como minimo, los siguientes aspectos:
I. El nombre, cargo y adscripcién de los Responsables, Encargados y Usuarios;
II. Estructura y descripcién de los sistemas de datos personales;
III. Especificacién detallada del tipo de datos personales contenidos en el sistema;
IV. Funciones y obligaciones de los servidores publicos autorizados para acceder al
sitio seguro y para el tratamiento de datos personales;
V. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de se-
guridad exigido en los presentes Lineamientos, las cuales deberdn incluir lo siguien-
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te:

a) Establecer procedimientos para generar, asignar, distribuir, modificar, alma-
cenar y dar de baja usuarios y claves de acceso para la operacién del Sistema de datos
personales;

b) Actualizacién de informacién contenida en el Sistema de datos personales;

¢) Procedimientos de creacién de copias de respaldo y de recuperacién de los
datos;

d) Bitdcoras de acciones llevadas a cabo en el Sistema de datos personales;

e) Procedimiento de notificacidn, gestién y respuesta ante incidentes; y

f) Procedimiento para la cancelacién de un Sistema de datos personales. El
contenido del documento deberd actualizarse anualmente.

Registro de incidentes

Trigésimo quinto. El Encargado deberd llevar un registro de incidentes en el que
se consignen los procedimientos realizados para la recuperacién de los datos o para
permitir una disponibilidad del proceso, indicando la persona que resolvié el incidente,
la metodologia aplicada, los datos recuperados y, en su caso, qué datos ha sido necesario
grabar manualmente en el proceso de recuperacién.

Accesos controlados y bitdcoras
Trigésimo sexto. En cada acceso a un Sistema de datos personales deberd guardarse como
minimo:
I. Datos completos del Responsable, Encargado o Usuario;
II. Modo de autenticacién del Responsable, Encargado o Usuario;
III. Fecha y hora en que se realizé el acceso, o se intent6 el mismo;
IV. Sistema de datos personales accedido;
V. Operaciones o acciones llevadas a cabo dentro del Sistema de datos personales; y
VI. Fecha y hora en que se realizé la salida del Sistema de datos personales.

Operaciones de acceso, actualizacién, respaldo y recuperaciéon
Trigésimo séptimo. En las actividades relacionadas con la operacién de los sistemas
de datos personales tales como el acceso, actualizacién, respaldo y recuperacién de
informacidn, las dependencias y entidades deberdn llevar a cabo en forma adicional, las
siguientes medidas:
I. Contar con manuales de procedimientos y funciones para el tratamiento de datos
personales que deberdn observar obligatoriamente los Responsables, Encargados o
Usuarios de los sistemas de datos personales;
I1. Llevar control y registros del Sistema de datos personales en bitdcoras que con-
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tengan la operacién cotidiana, respaldos, usuarios, incidentes y accesos, asi como la
transmisién de datos y sus destinatarios, de acuerdo con las politicas internas que
establezca la dependencia o entidad;

III. Procedimientos de control de acceso a la red que incluyan perfiles de usuarios
o grupos de usuarios para el acceso restringido a las funciones y programas de los
sistemas de datos personales;

IV. Mecanismos de auditoria o rastreabilidad de operaciones; V. Garantizar que el
personal encargado del tratamiento de datos personales, sélo tenga acceso a las fun-
ciones autorizadas del Sistema de datos personales segtin su perfil de usuario;

VI. Aplicar procedimientos de respaldos de bases de datos y realizar pruebas periédi-
cas de restauracion;

VIL. Llevar control de inventarios y clasificacion de los medios magnéticos u épticos
de respaldo de los datos personales;

VIII. Utilizar un espacio externo seguro para guardar de manera sistematica los res-
paldos de las bases de datos de los sistemas de datos personales;

IX. Garantizar que durante la transmisién de datos personales y el transporte de los
soportes de almacenamiento, los datos no sean accesados, reproducidos, alterados o
suprimidos sin autorizacion;

X. Aplicar procedimientos para la destruccién de medios de almacenamiento y de
respaldo obsoletos que contengan datos personales;

XI. En los casos en que la operacién sea externa, convenir con el proveedor del servi-
cio que la dependencia o entidad tenga la facultad de verificar que se respete la integr-
idad, confiabilidad, confidencialidad y disponibilidad de los datos personales; revisar
que el tratamiento se estd realizando conforme a los contratos formalizados, asi como
que se cumplan los estdndares de seguridad planteados en estos Lineamientos;

XII. Disefar planes de contingencia que garanticen la continuidad de la operacién y
realizar pruebas de eficiencia de los mismos;

XIII. Llevar a cabo verificaciones a través de las dreas de tecnologia de la informacién,
informdtica o su equivalente respecto de medidas técnicas establecidas en los presen-
tes Lineamientos y en su caso, remitirlos al Organo Interno de Control, y

XIV. Cualquier otra medida tendente a garantizar el cumplimiento de los principios
de proteccién de datos personales senalados en el capitulo II de los presentes Linea-
mientos.

Estas medidas deberdn ser integradas como anexos técnicos al documento de seguridad
mencionado en el Lineamiento Trigésimo tercero.

Recomendaciones sobre estdndares minimos de seguridad

Trigésimo octavo. El Instituto emitird anualmente las recomendaciones sobre los
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estdndares minimos de seguridad, aplicables a los sistemas de datos personales que se
encuentren en poder de las dependencias y entidades de la Administracién Publica
Federal y determinard en su caso, el nivel de proteccién que amerite la naturaleza de los
datos personales.

Capitulo VI. Del Sistema “Persona”

Del Sistema “Persona”
Trigésimo noveno. Para dar cumplimiento a lo dispuesto por el articulo 23 de la Ley, el
Instituto pondrd a disposicién de las dependencias y entidades el Sistema “Persona”.

Cuadragésimo. Los Responsables deberdn registrar e informar al Instituto, dentro de los
primeros diez dias hébiles de enero y julio de cada afio, lo siguiente:
a) Los sistemas de datos personales;
b) Cualquier modificacién sustancial o cancelacién de dichos sistemas, y
¢) Cualquier transmisién de sistemas de datos personales de conformidad a lo dis-
puesto por los Lineamientos Vigésimo quinto y Vigésimo sexto de los presentes Lin-
eamientos.

Datos del registro
Cuadragésimo primero. El registro de cada Sistema de datos personales deberd contener,
los siguientes datos:

a) Nombre del sistema;

b) Unidad administrativa en la que se encuentra el sistema;

¢) Nombre del responsable del sistema;

d) Cargo del Responsable;

e) Teléfono y correo electrénico del Responsable;

f) Finalidad del sistema, y

g) Normatividad aplicable al sistema.

El Instituto otorgard al Responsable un folio de identificacién por cada Sistema de datos
personales registrado.

Vinculo al Sistema “Persona”

Cuadragésimo segundo. Las dependencias y entidades deberdn establecer un vinculo en
sus sitios de Internet al Sistema “Persona”, a efecto de dar cumplimiento a lo establecido
en los articulos 48 y Sexto transitorio del Reglamento de la Ley.
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Capitulo VII. Del Instituto

Supervisién de la Proteccién

Cuadragésimo tercero. Las dependencias y entidades deberdn permitir a los servidores
publicos del Instituto o a terceros previamente designados por éste, el acceso a los lugares
en los que se encuentran y operan los sistemas de datos personales, asi como poner a su
disposicién la documentacién técnica y administrativa de los mismos, a fin de supervisar
que se cumpla con la Ley, su Reglamento y los presentes Lineamientos.

Irregularidades

Cuadragésimo cuarto. En caso de que el Instituto determine que algtin servidor ptblico
pudo haber incurrido en responsabilidades por el incumplimiento de los presentes
Lineamientos, lo hara del conocimiento del Organo Interno de Control correspondiente,
a efecto de que determine lo conducente, con base en el capitulo de Responsabilidades
y Sanciones establecido en el Titulo IV de la Ley, asi como en la Ley Federal de
Responsabilidades Administrativas de los Servidores Publicos.

Transitorios

Primero. Los presentes Lineamientos entrardn en vigor al dia siguiente de su publicacién
en el Diario Oficial de la Federacion.

Segundo. Los formatos y mecanismos mediante los cuales se recaben datos personales y se
informe a los Titulares de los mismos sobre la finalidad del Sistema de datos personales,
deberdn ser elaborados o modificados en términos del Lineamiento Décimo Séptimo y
deberdn comenzar a utilizarse, a m4s tardar el dia 31 de marzo de 2006.

En tanto, y a mds tardar dentro de los 20 dias hébiles siguientes a la entrada en vigor
de los presentes Lineamientos las dependencias y entidades que recaben datos personales
deberdn entregar a los Titulares de los mismos un documento por separado en el que se
informen los propésitos para los cuales éstos se recaban.

Tercero. El cumplimiento de las disposiciones contenidas en el capitulo V de los
presentes Lineamientos deberd efectuarse a mds tardar en diciembre de 20006, incluido el
documento de seguridad a que se refiere el Lineamiento Trigésimo tercero.

Cuarto. La primera actualizacién del Sistema KPersonall por parte de las dependencias
y entidades a que se refiere el Lineamiento Cuadragésimo, deberd llevarse a cabo dentro
de los primeros diez dias hdbiles de marzo de 2006.

Quinto. Las primeras recomendaciones sobre las medidas de seguridad que se mencionan
en el Lineamiento Trigésimo octavo, serdn emitidas por el Instituto a mds tardar en el
mes de mayo de 2006.

Sexto. Se dejan sin efecto las disposiciones contenidas en los Lineamientos que deberdn
observar las dependencias y entidades de la Administracién Publica Federal para notificar
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al Instituto el listado de sus sistemas de datos personales, publicados el 20 de agosto de
2003 en el Diario Oficial de la Federacién.

Asi lo acordé por unanimidad el Pleno del Instituto Federal de Acceso a la Informacién
Publica, en sesién celebrada el dia veintisiete de julio de dos mil cinco, ante el Secretario
de Acuerdos.

La Comisionada Presidenta, Marfa Marvan Laborde.- Ruabrica.- Los Comisionados:
Horacio Aguilar Alvarez de Alba, Alonso Gémez-Robledo Verduzco, Juan Pablo
Guerrero Ampardn, Alonso Lujambio Irazibal.- Rubricas.- El Secretario de Acuerdos,
Francisco Ciscomani Freaner.- Ribrica.

(R.- 218575)
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(GUTA PARA LA ELABORACION DE UN DOCUMENTO DE SEGURIDAD.
InsTITUTO FEDERAL DE ACCESO A LA INFORMACION PUBLICA (FUBERNAMENTAL

Introduccion

En toda organizacién, la informacién es un activo que, al igual que sus instalaciones,
capital humanoy recursos financieros, debe protegerse mediante un conjunto coherente de
procesos y sistemas disenados, administrados y mantenidos por la propia organizacién.

De esta manera, la gestién de la seguridad de la informacién, como parte de un
sistema administrativo mds amplio, busca establecer, implementar, operar, monitorear y
mejorar los procesos y sistemas relativos a la confidencialidad, integridad y disponibili-
dad de la informacién, aplicando un enfoque basado en los riesgos que la organizacién
afronta.

Para lograr lo anterior, es necesario llevar a cabo una correcta administracién de ries-
gos a fin de que éstos puedan ser asumidos, mitigados, transferidos o evitados de manera
eficiente, sistemdtica y estructurada, que se adapte a los cambios que se produzcan en el
entorno y en la informacidn.

Es justamente el avance vertiginoso de las tecnologias de la informacién el que
posibilita la recoleccién y almacenamiento de grandes volimenes de informacién en
pequefios dispositivos y facilita su transmisién por medios remotos a grandes distancias
en cuestién de segundos. Lo anterior incluye el tratamiento de informacién relativa o
concerniente a personas fisicas, cuya proteccién es una atribucion del Instituto Federal
de Acceso a la Informacién Publica, en su calidad de 6rgano garante de la proteccién de
datos personales en el dmbito del Poder Ejecutivo Federal.

En la Administracién Puablica Federal el riesgo de sufrir la pérdida de informacién
personal, sea ésta producto de la voluntad de un agente pernicioso o bien resultado del
caso fortuito, siempre estd presente. Las vulneraciones de seguridad generan altos costos
institucionales ademds de afectaciones en la esfera de otros derechos y libertades funda-
mentales de las personas (por ejemplo, el acceso no autorizado a informacién del estado
de salud de un individuo por personas ajenas al tratamiento de dicho paciente).

Es por ello que no resulta conveniente escatimar recursos y esfuerzos en el estableci-
miento de controles para la proteccién de la informacién frente a acciones o situaciones
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no deseadas, pues de esa manera, ademds de garantizar la continuidad de la operacién de
los sujetos obligados, se protege a los individuos a los que se refiere dicha informacién.

A efecto de que las dependencias y entidades de la Administracién Publica Federal
puedan conocer el tipo de controles a que se refiere el parrafo anterior, éstos deben estar
documentados y ser difundidos para el conocimiento de todos los involucrados en el
tratamiento de la informacién.

Al respecto, el Trigésimo tercero de los Lineamientos establece la obligacién de que
las dependencias y entidades expidan un documento de seguridad que contenga las me-
didas de seguridad administrativa, fisica y técnica aplicables a la proteccién de sistemas
de datos personales, ya que dejar constancia por escrito de dichas medidas de seguridad
permite identificar los roles, actividades y responsabilidades de los servidores puablicos
o terceros contratados que dan tratamiento a informacién personal, asi como una 4gil
verificacién de los controles implementados para el aseguramiento de ésta.

Por lo anterior, el Instituto Federal de Acceso a la Informacién Publica, conforme la
facultad prevista en el articulo 37, fraccién IX de la Ley Federal de Transparencia y Ac-
ceso a la Informacién Pablica Gubernamental, pone a su disposicién la presente Guia
para la elaboracién de un Documento de seguridad que tiene por objeto garantizar en la
Administracién Pablica Federal la correcta documentacién de los controles de seguridad
minimos indispensables que deben considerarse segtin lo previsto en el Trigésimo cuarto
de los Lineamientos.

El modelo propuesto en esta Guia no es limitativo. Los sujetos obligados, tomando en
cuenta factores como el tamafio y estructura de la organizacién, objetivos, clasificacion
de la informacién, requerimientos de seguridad y procesos, entre otros aspectos relativos
a su contexto, pueden prever y aplicar medidas de seguridad adicionales Kcomo aquellas
que desde 1980 han trascendido para conformar el estdndar internacional en materia de
seguridad de la informacién ISO/IEC 27002:2005 (anterior ISO/IEC 17799:2005)K,
lo cual se determina en razdn de los activos que poseen los sujetos obligados y los riesgos
a los que dichos activos estdn expuestos.

En ese sentido, el modelo que se presenta pretende brindar a las dependencias y enti-
dades homogeneidad en la redaccidn, organizacién y contenido para que los Comités de
Informacién, conjuntamente con el drea de tecnologias de la informacién y los respon-
sables de los sistemas de datos personales, elaboren su propio Documento de seguridad
en el que describan las medidas de seguridad administrativa, fisica y técnica implemen-
tadas para la proteccién de los sistemas de datos personales que custodian.
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1. Terminologia

1.1 Abreviaturas

APF Administracién Puablica Federal.

DOF Diario Oficial de la Federacién.

IFAI Instituto Federal de Acceso a la Informacién Publica.

LFTAIPG Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental

1.2 Conceptos bdsicos

Para la aplicacién de la Guia para la elaboracién de un Documento de seguridad (en
adelante Guia), se deberdn considerar las definiciones contenidas en los articulos 3 de la
LFTAIPG1 y 2 de su Reglamento2; asi como lo previsto en el Tercero de los Lineamientos
de Proteccién de Datos Personales3 (en adelante Lineamientos), las Recomendaciones
sobre medidas de seguridad aplicables a los sistemas de datos personales4 (en adelante
Recomendaciones) y los conceptos que se senalan en el presente apartado.

1.2.1 Documento de seguridad

Concepto. Documento elaborado por el sujeto obligado que contiene las medidas de
seguridad administrativa, fisica y técnica aplicables a sus sistemas de datos personales
con el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacién
personal que éstos contienen. El documento tiene como propésito identificar el universo
de sistemas de datos personales que posee cada dependencia o entidad, el tipo de datos
personales que contiene cada uno, los responsables, encargados, usuarios de cada sistema
y las medidas de seguridad concretas implementadas.

Dicho documento deberd mantenerse siempre actualizado y ser de observancia ob-
ligatoria para todos los servidores publicos de las dependencias y entidades, asi como
para las personas externas que debido a la presentacion de un servicio tengan acceso a
tales sistemas o al sitio donde se ubican los mismos.

Marco juridico

El Capitulo V de los Lineamientos establece un conjunto minimo de medidas de
seguridad que cada dependencia o entidad deberd considerar al perfilar su estrategia de
seguridad para la proteccién de los datos personales bajo su custodia, segtin el tipo de
soportes (fisicos, electrénicos o ambos) en los que residen dichos datos y dependiendo
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del nivel de proteccién que tales datos requieran (bajo, medio o alto) conforme a la
naturaleza de los mismos.

En el mismo sentido, el Trigésimo tercero de los Lineamientos establece que las de-
pendencias y entidades deberdn expedir un Documento de seguridad que contenga las
medidas administrativas, fisicas y técnicas aplicables a los sistemas de datos personales y
que dicho documento serd de observancia obligatoria.

En cuanto al contenido minimo del Documento de seguridad, el Trigésimo cuarto
de los Lineamientos senala lo siguiente:

Requisitos del documento de seguridad

Trigésimo cuarto. El documento mencionado en el Lineamiento anterior deberd

contener, como minimo, los siguientes aspectos:

I. El nombre, cargo y adscripcién de los Responsables, Encargados y Usuarios;

II. Estructura y descripcién de los sistemas de datos personales;

III. Especificacién detallada del tipo de datos personales contenidos en el sistema;

IV. Funciones y obligaciones de los servidores publicos autorizados para acceder al

sitio seguro y para el tratamiento de datos personales;

V. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de se-

guridad exigido en los presentes Lineamientos, las cuales deberdn incluir lo siguien-

te:

a) Procedimientos para generar, asignar, distribuir, modificar, almacenar y dar
de baja usuarios y claves de acceso para la operacién del Sistema de datos person-
ales;

b) Actualizacién de informacién contenida en el Sistema de datos personales;

¢) Procedimientos de creacién de copias de respaldo y de recuperacién de los
datos;

d) Bitdcoras de acciones llevadas a cabo en el Sistema de datos personales;

e) Procedimiento de notificacidn, gestién y respuesta ante incidentes; y

f) Procedimiento para la cancelaciéon de un Sistema de datos personales.

1.2.2 Tipos de seguridad: administrativa, fisica y técnica
Es importante aclarar las diferencias que existen entre las medidas de seguridad
administrativa, fisica y técnica para que el sujeto obligado cuente con estos elementos
tedricos al momento de elaborar su Documento de seguridad. A continuacién se agrupan
los temas que corresponden a cada tipo de seguridad tomando como base el estindar
internacional ISO/IEC 27002:2005 que se refiere a mejores précticas sobre seguridad
de la informacién:
a) Las medidas de seguridad administrativa son aquellas que deben implementarse
para la consecucién de los objetivos contemplados en los siguientes apartados:
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Politica de seguridad. Definicién de directrices estratégicas en materia de segu-
ridad de activos, alineadas a las atribuciones de las dependencias o entidades. Incluye
la elaboracién y emision interna de politicas, entre otros documentos regulatorios del
sujeto obligado.

Cumplimiento de la normatividad. Los controles establecidos para evitar viola-
ciones de la normatividad vigente, obligaciones contractuales o la politica de seguri-
dad interna. Abarca, entre otros, la identificacién y el cumplimiento de requerimien-
tos tales como la legislacién aplicable al sujeto obligado, los derechos de propiedad
intelectual, la proteccién de datos personales y la privacidad de la informacién per-
sonal.

Organizacién de la seguridad de la informacién. Establecimiento de controles
internos y externos a través de los cuales se gestione la seguridad de activos. Con-
sidera, entre otros aspectos, la organizacién interna, que a su vez se refiere al com-
promiso de la alta direccién y la designacién de responsables, entre otros objetivos;
asimismo, considera aspectos externos como la identificacién de riesgos relacionados
con terceros.

Clasificacién y control de activos. Establecimiento de controles en materia de
identificacién, inventario, clasificacién y valuacién de activos conforme a la norma-
tividad aplicable.

Seguridad relacionada a los recursos humanos. Controles orientados a que el
personal conozca el alcance de sus responsabilidades respecto a la seguridad de acti-
vos, antes, durante y al finalizar la relacién laboral.

Administracién de incidentes. Implementacién de controles enfocados a la
gestion de incidentes presentes y futuros que puedan afectar la integridad, confi-
dencialidad y disponibilidad de la informacién. Incluye temas como el reporte de
eventos y debilidades de seguridad de la informacién.

Continuidad de las operaciones. Establecimiento de medidas con el fin de con-
trarrestar las interrupciones graves de la operacién y fallas mayores en los sistemas
de informacién. Incluye planeacién, implementacién, prueba y mejora del plan de
continuidad de la operacién del sujeto obligado.

b) Las medidas de seguridad fisica atafien a las acciones que deben implementarse
para contar con:

Seguridad fisica y ambiental. Establecimiento de controles relacionados con
los perimetros de seguridad fisica y el entorno ambiental de los activos, con el fin
de prevenir accesos no autorizados, dafios, robo, entre otras amenazas. Se enfoca en
aspectos tales como los controles implementados para espacios seguros y seguridad
del equipo.
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¢) Las medidas de seguridad técnica son las aplicables a sistemas de datos perso-
nales en soportes electronicos, servicios e infraestructura de telecomunicaciones y
tecnologias de la informacidn, entre otras, se prevén las siguientes acciones:

Gestién de comunicaciones y operaciones. Establecimiento de controles ori-
entados a definir la operacién correcta y segura de los medios de procesamiento de
informacidn, tanto para la gestién interna como la que se lleva a cabo con terceros.
Incluye, entre otros aspectos, proteccién contra cédigo malicioso y mévil, copias de
seguridad, gestién de la seguridad de redes y manejo de medios de almacenamiento.

Control de acceso. Establecimiento de medidas para controlar el acceso a la
informacidn, activos e instalaciones por parte de los responsables autorizados para
tal fin, considerando en ello, la proteccién contra la divulgacién no autorizada de
informacién. Abarca, entre otros temas, gestién de acceso de los usuarios, control
de acceso a redes, control de acceso a sistemas operativos y control de acceso a las
aplicaciones y a la informacidn.

Adquisicién, desarrollo, uso y mantenimiento de sistemas de informacién. Inte-
gracion de controles de seguridad a los sistemas de informacion, desde su adquisicién
o desarrollo, durante su uso y mantenimiento, hasta su cancelacién o baja definitiva.
Considera procesamiento adecuado en las aplicaciones, controles criptograficos y
seguridad de los archivos de sistema, entre otros.

1.2.3 Tipo de soportes: fisicos y electrénicos
Es importante explicar la diferencia entre un soporte fisico y un soporte electrénico
debido a que las medidas de seguridad que el sujeto obligado implemente para cada
sistema de datos personales estdn estrechamente relacionadas con el tipo de soportes
utilizados.
Para lograr lo anterior, es preciso referirse a las definiciones que se prevén en las Re-
comendaciones emitidas por el Instituto:
Soportes fisicos. Son los medios de almacenamiento inteligibles a simple vista, es
decir, que no requieren de ningtn aparato que procese su contenido para examinar,
modificar o almacenar los datos; es decir, documentos, oficios, formularios impresos
llenados a mano o a mdquina, fotografias, placas radioldgicas, carpetas, expedientes,
entre otros.
Soportes electrénicos. Son los medios de almacenamiento inteligibles s6lo mediante
el uso de algin aparato con circuitos electrénicos que procese su contenido para ex-
aminar, modificar o almacenar los datos; es decir, cintas magnéticas de audio, video
y datos, fichas de microfilm, discos épticos (CDs y DVDs), discos magneto-6pticos,
discos magnéticos (flexibles y duros) y demds medios de almacenamiento masivo no
voldtil.
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El Decimoséptimo y el Trigésimo de los Lineamientos hacen mencién de los concep-
tos arriba senalados cuando se alude a los tipos de soportes, medios de almacenamiento
o formatos (fisicos o electrénicos) en los cuales residen los datos personales del sistema
que custodia el sujeto obligado.

Una vez explicado lo anterior, es preciso senalar que el sujeto obligado deberd identi-
ficar el tipo de soporte en el que residen los datos personales de cada uno de los sistemas
que posee con el propésito de corroborar que las medidas de seguridad implementadas
sean aplicables a cada caso. Por tanto, en el Documento de seguridad deberd constar si
los datos personales del sistema residen en:

i. Soporte fisico;

ii. Soporte electrénico, o

iii. Ambos tipos de soportes.

1.2.4 Nivel de proteccién que requieren los datos personales

Para que el sujeto obligado pueda identificar las medidas de seguridad que resultan
aplicables a cada uno de sus sistemas, debe considerar el tipo de datos personales que
contiene, lo cual determina el nivel de proteccién requerido: bésico, medio o alto, como
a continuacion se sefiala:5

1. Nivel de proteccién bésico:

a) Datos de identificacién: Nombre, domicilio, teléfono particular, teléfono celular,
correo electrénico, estado civil, firma, firma electrénica, RFC, CURP, cartilla militar,
lugar de nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de familiares,
dependientes y beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

b) Datos laborales: Documentos de reclutamiento y seleccién, de nombramiento, de
incidencia, de capacitacién, puesto, domicilio de trabajo, correo electrénico institucional,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
personales, entre otros.

2. Nivel de proteccién medio:
a)Datos patrimoniales: Bienes muebles e inmuebles, informacién fiscal, historial
crediticio, ingresos y egresos, cuentas bancarias, seguros, afores, flanzas, servicios
contratados, referencias personales, entre otros.
b) Datos sobre procedimientos administrativos seguidos en forma de juicio y/o
jurisdiccionales: Informacién relativa a una persona que se encuentre sujeta a un
procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia
laboral, civil, penal o administrativa.
¢) Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.
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d) Datos de transito y movimientos migratorios: Informacidn relativa al trdnsito de las
y &
personas dentro y fuera del pais e informacién migratoria de las personas, entre otros.

3. Nivel de proteccién alto:
a) Datos ideoldgicos: Creencia religiosa, ideologia, afiliacién politica y sindical,
pertenencia a organizaciones de la sociedad civil y asociaciones religiosas, entre otros.
b) Datos de salud: Estado de salud, historial clinico, alergias, enfermedades, informacién
relacionada con cuestiones de cardcter psicolégico y/o psiquidtrico, incapacidades
médicas, intervenciones quirdrgicas, vacunas, consumo de sustancias téxicas, uso de
aparatos oftalmoldgicos, ortopédicos, auditivos y prétesis, entre otros.
¢) Caracteristicas personales: Tipo de sangre, ADN, huella dactilar u otros andlogos.
d) Caracteristicas fisicas: Color de piel, color de iris, color de cabello, sefias particulares,
estatura, peso, complexién, discapacidades, entre otros.
e) Vida sexual: Preferencia sexual, hdbitos sexuales, entre otros.
f) Origen: Etnico y racial.

Los niveles de proteccion sefialados definen el mayor o menor grado de confidencialidad,
disponibilidad e integridad que el sujeto obligado debe asegurar de acuerdo con la
naturaleza de los datos contenidos en los sistemas de datos personales que custodia, de
conformidad con las siguientes definiciones:
La confidencialidad es asegurar que la informacién no sea accedida por (o divulgada
a) personas o procesos no autorizados.
La integridad es garantizar la exactitud y la confiabilidad de la informacién y los
sistemas de manera que éstos no puedan ser modificados sin autorizacién, ya sea ac-
cidental o intencionadamente.
La disponibilidad es que las personas o procesos autorizados accedan a los activos de
informacién cuando asi lo requieran.

1.2.5 Tipo de transmisiones de datos personales y Modalidades para la transmisién
Una transmisién de datos personales implica la entrega total o parcial de sistemas de
datos personales a cualquier persona distinta del titular de los datos, mediante el uso
de medios fisicos o electrénicos tales como la interconexién de computadoras o bases
de datos, acceso a redes de telecomunicacién, asi como a través de la utilizacién de
cualquier otra tecnologfa que lo permita.6
En el 4mbito de la APE existen tres tipos de transmisiones que se pueden llevar a cabo
dependiendo de quién sea el destinatario:
a) Interinstitucionales: Transmisiones de datos a dependencias y entidades de la APF,
entidades federativas y municipios;
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b) Internacionales: Transmisiones a gobiernos u organismos internacionales, y
¢) Con entes privados u organizaciones civiles publicas o privadas.

Para implementar las medidas de seguridad aplicables a las transmisiones citadas, debe
considerarse la modalidad por la cual se envian los datos personales a los destinatarios,
pudiendo hacerse mediante el traslado de soportes fisicos, mediante el traslado fisico de
soportes electrénicos o el traslado sobre redes electrénicas. Cada una de estas modalidades
se caracteriza por lo siguiente:
a) Traslado de soportes fisicos: En esta modalidad los datos personales se trasladan
en medios de almacenamiento inteligibles a simple vista que no requieren de ningtn
aparato que procese su contenido para examinar, modificar o almacenar los datos.
Ejemplo del traslado de soportes fisicos es cuando una dependencia envia por cor-
respondencia oficios o formularios impresos.
b) Traslado fisico de soportes electrénicos: En esta modalidad se trasladan fisica-
mente para entregar al destinatario los datos personales en archivos electrénicos con-
tenidos en medios de almacenamiento inteligibles sélo mediante el uso de algin
aparato con circuitos electrénicos que procese su contenido para examinar, modificar
o almacenar los datos. Ejemplo de ello es cuando una dependencia entrega a otra por
mensajeria oficial un archivo electrénico con datos personales contenidos en discos
flexibles, discos compactos o dispositivos de memoria USB, entre otros.
c) Traslado sobre redes electrénicas: En esta modalidad se transmiten los datos per-
sonales en archivos electrénicos mediante una red electrénica. Por ejemplo, cuando
un archivo electrénico con un listado de beneficiarios se envia de una dependencia
a otra por Internet.

1.2.6 Diferencias entre identificar, autenticar y autorizar en el control de acceso
El control de acceso es una medida de seguridad que permite el acceso tinicamente a
quien estd autorizado para ello y una vez que se ha cumplido con el procedimiento
de identificacién y autenticacién. En ese sentido, cabe precisar el significado de los
siguientes conceptos:
Identificar consiste en tomar conocimiento de que una persona es quien dice ser. Lo
anterior se logra, por ejemplo, con una identificacién que tenga validez oficial y en
un ambiente electrénico con el nombre de usuario que se introduce al momento de
ingresar al sistema (login).
Autentificar (o autenticar) a una persona se refiere a comprobar que esa persona es
quien dice ser. Ello se logra cuando se cotejan uno o mds datos en dicha identifi-
cacién oficial contra (i) los datos en alguna otra identificacién, documento, certi-
ficado digital (como el de la firma electrénica) o dispositivo que tenga la persona,
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(ii) los datos que sepa o tenga memorizados (su firma autdgrafa o su contrasefia, por
ejemplo) o (iii) una o mds caracteristicas que coincidan con lo que es dicha persona
(fotografia o huella dactilar, por ejemplo).

Autorizar se refiere al acceso que se le permite a la persona que se ha identificado y
autenticado apropiadamente. Esto depende del o de los permisos que le conceda el
responsable de autorizar los accesos.

Es importante que el sujeto obligado identifique las diferencias entre estos conceptos
pues cada uno de ellos implica la implementacién de medidas de seguridad distintas
pero relacionadas entre si. Ejemplo de lo anterior es cuando se implementan medidas de
seguridad en capas en el control de acceso, como las siguientes:
a) Mostrar una identificacién oficial para acceder a las instalaciones del sujeto ob-
ligado en un punto de revisién (control de acceso en el perimetro exterior).
b) Una vez adentro de sus instalaciones, una segunda capa de proteccién se establece
cuando el sujeto obligado implementa un control biométrico de huella dactilar para
autenticar a la persona que fue identificada en el perimetro exterior y de este modo
pueda ingresar al almacén donde se archivan los soportes fisicos o el centro de datos
donde residen soportes electrénicos (control de acceso en el perimetro interior).
c) Finalmente, la persona previamente identificada y autenticada, ingresa al sistema,
a través de un usuario y contrasena, para realizar consultas en el mismo, pues el re-
sponsable autorizé el acceso con permiso de (sélo lectura).

Objetivos

Objetivo general

Proporcionar a las dependencias y entidades de la Administracién Publica Federal los
elementos minimos con los que debe contar un Documento de seguridad.

Objetivos especificos

Explicar los conceptos que el sujeto obligado debe tomar en cuenta para la elaboracién
de su Documento de seguridad.

Orientar a los sujetos obligados respecto de las medidas de seguridad administrativa,
fisica y técnica minimas con las que debe contar un Documento de seguridad, segtin lo
previsto en el Trigésimo cuarto de los Lineamientos.

Ofrecer una gufa y un modelo para la creacién de dicho documento.
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Modelo de Documento de seguridad

Considerando que el Lineamiento Trigésimo Tercero del Capitulo V, “Documento de
seguridad”, senala que las dependenciasy entidades, a través de su Comité de Informacién,
conjuntamente con el drea de tecnologia de la informacidn, informdtica o su equivalente,
expedirdn un documento que contenga las medidas administrativas, fisicas y técnicas de
seguridad aplicables a los sistemas de datos personales; el IFAI presenta el siguiente
modelo tan solo como una referencia para el desarrollo del documento de seguridad
que cada sujeto obligado debe realizar, pues deben considerarse para su elaboracién las
particularidades de cada sistema de datos personales, la estrategia de seguridad establecida
y los riesgos que afronta cada dependencia o entidad.

El presente Modelo de Documento de seguridad para los Sistemas de Datos Person-
ales se ha generado a partir de lo dispuesto en los Lineamientos de Proteccién de Datos
Personales y las Recomendaciones sobre medidas de seguridad aplicables a los sistemas
de datos personales emitidos por el IFAI e indica, conforme dichas disposiciones, las me-
didas de seguridad minimas recomendadas para coadyuvar al cumplimiento relacionado
con la integridad, confidencialidad y disponibilidad de la informacién.

Es importante sefalar que el formato y la estructura del modelo pueden variar y que
no es un modelo limitativo, sino que se pretende presentar Ginicamente los contenidos
minimos de un Documento de seguridad conforme lo prevé la normatividad y las mejo-
res practicas internacionales en la materia.

Idealmente, el sujeto obligado debe elaborar un Documento de seguridad en el que
incluya todos los sistemas de datos personales bajo su custodia. No obstante, también
es posible que elabore un Documento de seguridad por unidad administrativa en el que
se incluyan los sistemas que opera y custodia cada una. Finalmente, la tercera opcién es
elaborar un documento de seguridad para cada sistema que posee el sujeto obligado.

El esquema elegido para el modelo de Documento de seguridad que aqui se presenta
es el que contiene todos los sistemas de datos personales que posee y custodia el sujeto
obligado, organizados por unidad administrativa.

Es recomendable que el sujeto obligado analice y documente las medidas de seguri-
dad aplicables a cada uno de sus sistemas de datos personales considerando los ejemplos
y explicaciones contenidas en las notas al pie del modelo, y sustituya con su informacién
el texto que se encuentra en cursivas o en corchetes.

Finalmente, es importante recordar al sujeto obligado que el Documento de seguri-
dad tiene el cardcter de informacién reservada, de conformidad con el Vigésimo noveno
de los Lineamientos de Proteccién de Datos Personales, por lo que deberd incluir la
leyenda de clasificacién correspondiente en el mismo.
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DOCUMENTO DE SEGURIDAD DE
[DENOMINACION DEL SUJETO OBLIGADO)]

PARTE 1. CATALOGO DE SISTEMAS DE DATOS PERSONALES
A. [Denominacion de la Unidad administrativa A]

Al. [Nombre del sistema A1l]

Responsable:
Nombre:
Cargo:
Funciones: [Descripcién de las atribuciones con relacién al tratamiento de los datos
personales sistema]
Obligaciones: [Descripcién de las responsabilidades en cuanto al tratamiento de los
datos personales del sistema]

Encargados:7
Nombre: [Nombre del Encargado 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Encargado 2]
Cargo:
Funciones:
Obligaciones:

Usuarios:8
Nombre: [Nombre del Usuario 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 2]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 3]
Cargo:
Funciones:

Obligaciones:
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Folio de registro en el Sistema Persona:

Datos personales contenidos en el sistema: [Sefalar el tipo de dato personales que con-

tiene el sistema, ademds de listar cada uno de los datos personales recabados]9

A2. [Nombre del sistema A2]
Responsable:

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargados:
Nombre: [Nombre del Encargado 1]
Cargo
Funciones:
Obligaciones:
Nombre: [Nombre del Encargado 2]
Cargo
Funciones:

Obligaciones:

Usuarios:
Nombre: [Nombre del Usuario 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 2]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 3]
Cargo:
Funciones:

Obligaciones:
Folio de registro en el Sistema Persona:

Datos personales contenidos en el sistema:
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B. [Denominacion de la unidad administrativa B]

B1. [Nombre del sistema B1]
Responsable:

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargados:
Nombre: [Nombre del Encargado 1]
Cargo
Funciones:
Obligaciones:
Nombre: [Nombre del Encargado 2]
Cargo
Funciones:

Obligaciones:

Usuarios:
Nombre: [Nombre del Usuario 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 2]
Cargo:
Funciones:

Obligaciones:
Folio de registro en el Sistema Persona:
Datos personales contenidos en el sistema:
PARTE 2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE DATOS PERSONALES
Al. [Nombre del sistema Al]
Tipo de soporte: 10

Tipo de soporte:11
Descripcién:12
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Caracteristicas del lugar donde se resguardan los soportes: [Describir el lugar en el que
fisicamente se encuentran los soportes del sistema]13

A2. [Nombre del sistema A2]
Tipo de soporte:
Tipo de soporte
Descripcién:
Caracteristicas del lugar donde se resguardan los soportes:14

B1. [Nombre del sistema B1]
Tipo de soporte:
Tipo de soporte
Descripcién:
Caracteristicas del lugar donde se resguardan los soportes:

PARTE 3. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

Al. [Nombre del sistema Al]

I. Transmisiones de datos personales

1. Transmisiones mediante el traslado de soportes fisicos:15

a) Deberd senalar si el envio se realiza a través de mensajero oficial, mensajero privado o correspondencia
ordinaria; 16

b) Deberd precisar si utiliza un sobre o paquete sellado de manera que sea perceptible si fue abierro
antes de su entrega;

¢) Deberd manifestar si el sobre o paquete enviado es entregado en mano al destinatario, previa
acreditacion con identificacion oficial;

d) Deberd indicar si el remitente pide al destinatario que le informe en caso de que reciba el sobre o
paquete con sefias de apertura;

¢) Deberd informar si el destinatario envia acuse de recibo al remitente una vez recibidos los datos
personales, y

) Deberd serialar si el remitente registra la o las transmisiones en su bitdcora asi como en el Sistema

Persona.

2. Transmisiones mediante el traslado fisico de soportes electrénicos:
a) Deberd senialar lo previsto en el numeral 1) anterior, incisos a) al f), y
b) Deberd precisar si los archivos electrénicos que contienen datos personales son cifrados antes de su

envio y proporcionar detalles técnicos del cifrado tales como el tipo de algoritmo utilizado y la longitud

de la llave (o clave). 17
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3, Transmisiones mediante el traslado sobre redes electrénicas:

a) Deberd senialar la informacion prevista en el inciso b) del numeral 2) anterior;

b) Deberd precisar si utiliza un canal de comunicacion dedicado o una red privada virtual especificando
detalles técnicos relativos al cifrado de dicho canal como la longitud de llave (o clave); en su caso,
deberd precisar si para dicho canal utiliza una red piiblica (como Internet) especificando el protocolo
de transmisiones protegidas utilizado;

¢) Deberd manifestar si el remitente ylo el destinatario cuentan con dispositivos que faciliten la deteccion
de intrusiones en el canal de comunicaciones.

d) Deberd informar si el destinatario envia acuse de recibo al remitente una vez recibidos los datos
personales, y

Deberd senalar si el remitente registra la o las transmisiones en su bitdcora asi como en el Sistema
Persona.

II. Resguardo de sistemas de datos personales con soportes fisicos

1. Senialar las medidas de sequridad que ha implementado el sujeto obligado para el resquardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos. 18

2. Senalar en un listado las personas que tienen acceso a los soportes fisicos del sistema. 19

III. Bitdcoras para accesos y operacién cotidiana

1. Los datos que se registran en las bitdcoras:20
a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta el
mismo, propdsito del acceso, asi como fecha y hora de salida;
b) Para soportes fisicos: Niimero o clave del expediente utilizado, y
¢) Para soportes electrénicos: Operaciones o acciones llevadas a cabo y registros utilizados de la base
de datos.

2. Si las bitdcoras estdn en soporte fisico o en soporte electrénico; 21

3. Lugar dénde almacena las bitdcoras y por cudnto tiempo;

4. La manera en que asegura la integridad de las bitdcoras, y

5. Respecto del andlisis de las bitdcoras:
a. Quién es el responsable de analizarlas (si es el sujeto obligado o si es un tercero) y cada cudndo
las analiza, y
b. Para el caso de que las bitdcoras estén en soporte electrénico: las herramientas de
analisis utilizadas.

IV. Registro de incidentes22
1. Los datos que registra:
a) La persona que resolvié el incidente;

b) La metodologia aplicada;23
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¢) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los dasiados
como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos electrénicos,
tanto dafiados como recuperados.

2. Si el registro estd en soporte fisico 0 en soporte electrénico;

3. Como asegura la integridad de dicho registro, y

4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

V. Acceso a las instalaciones
1. Seguridad perimetral exterior (las instalaciones del sujeto obligado):
s Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones?24
Para las personas que acceden a sus instalaciones:
;Como las identifica?
;Como las autentifica?
;Como les autoriza el acceso?

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electrénicos):
;Qué medidas de sequridad ha implementado para controlar el acceso a los espacios donde almacena
los soportes fisicos o electrénicos del sistema?25
Para las personas que acceden a dichos espacios interiores:

a) ;Como las identifica?

b) ;Como las autentifica?

¢) ;Como les autoriza el acceso?

VI. Actualizacién de la informacién contenida en el sistema

[Establecer un mecanismo o procedimiento institucional para la actualizacion de la informacion
personal contenida en el sistema, en donde se establezca la frecuencia con la que se efectiia y la forma
en que se estd solicitando al titular acreditar de manera iddnea sus requerimientos de rectificacion de
datos inexactos].

Las medidas de seguridad previstas en los incisos VII al IX, sélo aplican para soportes
electrénicos

VIL. Perfiles de usuario y contrasefias26

1. Modelo de control de acceso [alguno de los siguientes]:
a) ;Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) ;Es discrecional (matriz de control de acceso)?

¢) sEstd basado en roles (perfiles) o grupos?
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d) ;Estd basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ;Cuenta con un sistema operativo de red instalado en sus equipos?
b) ;Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasenas?

¢) ;Cifra el mencionado software los nombres de usuario y las contrasenias cuando los almacena?

3. Perfiles de usuario y contrasenas manejados por el software aplicativo del sistema de
datos personales:

a) ;Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasenias?

b) ;Cifra el mencionado software los nombres de usuario y las contrasenias cuando los almacena?

4. Administracién de perfiles de usuario y contrasefias:
a) ;Quién da de alta nuevos perfiles?
b) ;Quién autoriza la creacion de nuevos perfiles?

¢) ;Se lleva registro de la creacidn de nuevos perfiles?

5. Acceso remoto al sistema de datos personales:

a) ;Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para trabajar
con el sistema?

b) ;Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento?

¢);Cémo se evita el acceso remoto no autorizado?

VIII. Procedimientos de respaldo y recuperacién de datos

1. Senalar si realiza respaldos completos, diferenciales o incrementales;

2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza
para almacenar las copias de seguridad:27

3. Como y dénde archiva esos medios, y

4. Quién es el responsable de realizar estas operaciones (el sujeto obligado o un tercero).

IX. Plan de contingencia
1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene pero se encuentra desarrolldndolo.
2. Si cuenta con plan de contingencia y lo ha implementado, deberd indicar si realiza pruebas de
eficiencia del mismo.
3. Informar si cuenta con un sitio redundante (alterno) y senalar lo siguiente:

a) El tipo de sitio (caliente, tibio o frio);28

b) Si el sitio es propio o sub contratado con un tercero;
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¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio, y
d)Tiempo que le lleva poner en marcha el sitio, segiin las pruebas de eficiencia.

A2. [Nombre del sistema A2]29
I. Transmisiones de datos personales
I1. Resguardo de sistemas de datos personales con soportes fisicos
III. Bitdcoras para accesos y operacién cotidiana
IV. Registro de incidentes
V. Acceso a las instalaciones
VI. Actualizacién del sistema de datos personales
VIL. Perfiles de usuario y contrasefias
VIII. Procedimientos de respaldo y recuperacién de datos
IX. Plan de contingencia

BI1. [Nombre del sistema B1]
I. Transmisiones de datos personales
II. Resguardo de sistemas de datos personales con soportes fisicos
III. Bitdcoras para accesos y operacién cotidiana
IV. Registro de incidentes
V. Acceso a las instalaciones
VI. Actualizacién del sistema de datos personales
VILI. Perfiles de usuario y contrasefias
VIII. Procedimientos de respaldo y recuperacién de datos
IX. Plan de contingencia

PARTE 4. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE DATOS PERSONALES
[Informar y describir el procedimiento para la cancelacion de un sistema de datos personales.] 30

Datos del sistema que serd cancelado:

a) Denominacién
b)Folio del Sistema Persona
c) Motivo de la cancelacién

Plazos y condiciones para el bloqueo del sistema:31
[Serialar el periodo de blogueo, considerando los plazos de prescripcion para el ejercicio de algiin derecho
por parte de los titulares de conformidad con la normatividad especifica de cada sujeto obligado.
Asimismo, se debe sefialar las condiciones y el procedimiento que se seguird para realizar el blogueo]

Medidas de seguridad para el bloqueo y posterior supresion del sistema:
[Describir las medidas de sequridad aplicables al periodo de blogqueo y la supresion del sistema,
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considerando el nivel de proteccion requerido en virtud del tipo de datos personales contenidos en el
sistemal]

Procedimiento para la supresion del sistema
[Describir el procedimiento para suprimir el sistema, una vez cumplido el plazo de blogueo]

Mecanismos para la supresion del sistema.
[Describir las técnicas para la eliminacién fisica del sistema] 32

PARTE S. APROBACION DEL DOCUMENTO DE SEGURIDAD

Responsable del desarrollo:

[Serialar nombre, puesto, teléfono y correo electrénico del servidor piiblico que elabord el documento
de seguridad]

Revisé:
[Serralar nombre, puesto, teléfono y correo electronico del servidor piiblico que revisé el documento de
seguridad]

Autorizo:

[Serialar nombre, puesto, teléfono y correo electrénico del servidor piiblico que autorizé el documento
de seguridad]

Fecha:
[Incluir la fecha de liberacion del documento]

PARTE 6. ANEXOS TECNICOS
[En este apartado se deberdn enumerar los anexos e identificarlos con su denominacion. Los anexos
deberdn adjuntarse en el orden en el que se enlisten en este apartado y en la parte superior de
cada uno deberd estar indicado el niimero que le corresponde y su denominacién para facilitar su
identificacion]

Notas

1 Publicada en el DOF el 11 de junio de 2002, disponible en http://www.ifai.org.mx/descargar.
php?r=/pdf/ciudadanos/marco_normativo/leyes/&a=LFTAIPG.pdf.

2 Publicado en el DOF el 11 de junio de 2003 disponible en http://www.ifai.org.mx/descargar.
php?r=/pdf/ciudadanos/marco_normativo/reglamentos/&a=reglamentoley.pdf

3 Publicados en el DOF el 30 de septiembre de 2005, disponibles en http://www.ifai.org.mx/pdf/

ciudadanos/cumplimiento_normativo/datos_personales/lineamientos_protdaper.pdf
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4 Disponibles en http://www.ifai.org.mx/descargar.php?r=/pdf/ciudadanos/cumplimiento_nor-
mativo/datos_personales/&a=Recomendaciones_SDP.pdf

> Ver inciso II de las Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos

personales.

6 Lineamiento Tercero, fraccién VI de los Lineamientos de Proteccién de Datos Personales.

etienen ue poner 10s datos de todos los Encargados de. sistema.
7S que poner los datos de todos los Encargados del

8 En caso de ser muchos usuarios, se recomienda agregar la informacién como Anexo al Docu-

mento de Seguridad.
9 Ejemplo:
Datos de identificacién (nombres, apellido paterno, apellido materno, domicilio, estado civil)

Datos laborales (correo electrénico institucional y teléfono institucional)

' En caso de que el sujeto obligado prevea cambiar el tipo de soporte que utiliza el sistema por

ejemplo de fisico a electrénico o en el supuesto de que prevea en el futuro utilizar ambos tipos de soportes,
deber4 indicarse en este rubro.

1 Precisar si el sistema se encuentra en soportes fisicos, soportes electronicos o ambos.

12 Describir el soporte en el que se encuentran los datos por ejemplo para soportes fisicos podrian

ser formatos, listados, documentos o expedientes, entre otros y para soportes electrénicos, hoja de cdlculo o
base de datos relacional, entre otros.

13 Para describir las caracteristicas del lugar donde se resguardan los soportes, se deberd considerar

lo siguiente:

a)  Para soportes fisicos, el sujeto obligado deber4 incluir una descripcién escrita con detalles sobre
las caracteristicas fisicas de la oficina, almacén o bodega donde resguarda dichos soportes;

b) Para soportes electrénicos, la descripcion ofrecida por el sujeto obligado deberd incluir un dia-
grama de la arquitectura de seguridad en el cual sea posible apreciar el flujo de datos a través de la o las redes
electrénicas que interconectan los equipos (clientes, servidores, cortafuegos, unidades de almacenamiento,
entre otros) del sistema. Ademds, deberd describir las medidas de seguridad fisica que ha implementado para
la proteccién del centro de datos donde residen tales soportes, y

c)  En caso de que el sistema ocupe ambos tipos de soportes, deberd presentar las descripciones cor-
respondientes a cada uno, en términos de lo sefialado en los incisos a) y b) anteriores.

4 En caso de que dos o més sistemas se encuentren resguardados en el mismo lugar, se puede hacer

una sola descripcién senalando expresamente los sistemas a los que aplica.

5 Ejemplo de medidas de seguridad para transmisiones mediante el traslado de soportes fisi-

cos:

1. La transmision de datos personales mediante el traslado de soportes fisicos se lleva a cabo por la via
elegida de comin acuerdo entre las partes: mensajero oficial, asistente secretarial, visita personal, servicio
de mensajerfa externo, entre otras posibles. Se define un destinatario primario y otro secundario por si el
mensajero no encuentra al primero.

2. El paquete con datos personales en soportes fisicos viaja debidamente sellado, de forma tal que sea
perceptible cualquier violacién o apertura no autorizada del mismo.

3. La entrega del paquete se realiza solo si el destinatario acredita su identidad. Para ello, el destinatario
presenta una identificacion oficial con fotografia y el mensajero recaba nombre, firma y un nimero de ref-
erencia que aparezca en tal identificacién, ademds de la fecha de entrega.
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4. El mensajero no entrega el paquete si el destinatario no puede acreditar su identidad. En este caso, el
mensajero devuelve el paquete al transmisor.

5. El transmisor verifica que el mensajero haya entregado el paquete al destinatario. Si el transmisor
detecta que dicho paquete fue entregado a otra persona, da inicio al proceso de atencién de un incidente.

6. Se registran estas transmisiones en el Sistema Persona.

¢ El envio por correspondencia ordinaria sélo es aceptable si los datos personales requieren de un

nivel de proteccién bésico o si los datos estdn disociados de sus titulares.

7 Se recomiendan los siguientes bits de longitud considerando el nivel de proteccién que requieren

los datos personales: nivel de proteccion bajo, 128 bits de longitud; nivel de proteccién medio, 512 bits
de longitud; y nivel de proteccién alto, 1024 bits. Estos pardmetros pueden variar de acuerdo al avance o
desarrollo en tecnologfas de cifrado.

or c'em 0, Se€ espera que l'CCiSC Si 0OS rormatos 1m resos, documentos, iS ados O €expe ien €S
18 P 1 q los fc t d tos, listad dient

estdn foliados, cosidos o engargolados, si los muebles o la estanteria donde residen cuentan con cerradura, si
existen mecanismos para regular la temperatura y la humedad, si existen sistemas de deteccién y/o supresion
de incendios, si cuenta con mecanismos para regular y mantener el suministro continuo de energia eléctrica,
entre otras posibles medidas.

19
ridad.

20

En caso de ser muchas personas, se sugiere agregar el listado como Anexo al Documento de segu-

Ejemplo de medidas de seguridad aplicables a bitdcoras para sistemas en soportes fisicos:
El Responsable del sistema procura un estricto control y registro de:

1. Las autorizaciones emitidas para facultar el acceso a un servidor publico a fin de que éste, en el ejer-
cicio de sus funciones, pueda interactuar con uno o mds de los sistemas a su cargo.

2. La asignacion, actualizacién y reemplazo de las llaves que entrega a los autorizados para que éstos
puedan abrir el mecanismo de apertura de la puerta en la zona de acceso restringido.

3. Las acciones que los autorizados llevan a cabo en el drea de resguardo. Para ello, designa a un Encar-
gado quien anota lo siguiente: Quién solicita el acceso, cudndo se lleva a cabo (fecha y hora de entrada y
salida), la razén que lo motiva y nimero del expediente utilizado.

4. El préstamo de expedientes es asistido por un sistema de cémputo que utiliza c6digos de barras en los
gafetes del personal autorizado y en los expedientes.

5. El sistema de préstamo de expedientes genera una bitdcora electrénica que se respalda diariamente en
un servidor dentro del centro de cémputo que administra el drea de informdtica. Su integridad se garantiza
copiando dicha bitdcora en un CD-R diariamente.

6. El Encargado del sistema es la persona designada para analizar la bitdcora cada mes mediante una
herramienta adquirida para tal fin.

Ejemplo de medidas de seguridad aplicables a bitdcoras para sistemas en soportes electrénicos:

1. El Responsable del sistema -en coordinacién con las dreas de informdtica y seguridad de la infor-
macién- lleva un estricto control y registro de:

a) Las bitdcoras de eventos ocurridos a nivel sistema operativo en los equipos (servidores, cortafuegos,
almacenamiento masivo) que habilitan la operacién del sistema de datos personales. Entre otras, se gen-
eran bitdcoras para desempenio del servidor: intentos de acceso (exitosos y fallidos); accesos denegados a
usuarios y terminales; uso de herramientas para administracién del servidor, y fecha y hora de los eventos
anteriores.
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b) Las bitdcoras de eventos generados a nivel soffware aplicativo del sistema de datos personales. Entre
otras, se generan bitdcoras para mensajes de error; apertura, modificacién y cierre de archivos; violaciones
de seguridad detectadas por el software aplicativo, y fecha y hora de estos eventos.

¢) Las bitdcoras de eventos relativos a las actividades de usuarios (capturistas, Encargados, el propio Re-
sponsable y el administrador del servidor) en su interaccion con el sistema de datos personales. Entre otras,
se generan bitdcoras para: Archivos, servicios y recursos utilizados; intentos de acceso (exitosos y fallidos);
comandos y operaciones iniciadas, y fecha y hora de dichos eventos.

d) El conjunto de bitdcoras permiten registrar, entre otros, los siguientes datos: Quién accede a los datos
personales, desde dénde y con qué; accesos (intentos exitosos y fallidos) y salidas; propdsito del acceso (sélo
para modificaciones en el software aplicativo); operaciones llevadas a cabo; datos personales (registros y
campos) utilizados de la base de datos, y fecha y hora de estos eventos.

e) Las bitdcoras arriba mencionadas estdn todas en soportes electrénicos y se almacenan al menos por
dos afos en CD-R. Se tiene una copia en el centro de datos y otra se lleva a una béveda bancaria sub-
contratada también para los respaldos.

2. La integridad de las bitdcoras se garantiza copidndolas en un servidor del centro de datos el cual las
graba en CD-R. Algunas se copian cada hora, otras a diario. La integridad de las copias se garantiza ademds
con “resimenes” creados por un algoritmo “digestor”. Se cuenta con una herramienta de software que au-
tomatiza estas operaciones.

3. Las dreas de informdtica y seguridad de la informacién han designado una persona que se encarga de
realizar un andlisis de las bitdcoras generadas. Las siguientes caracteristicas aplican al caso:

a) Se cuenta con la ayuda de una herramienta informdtica adquirida para tal propdsito.

b) Cada semana se llevan a cabo andlisis de bitdcoras pero no de todas ellas. Depende de la bitdcora y
de las amenazas detectadas en el entorno.

4. Se pueden realizar andlisis focalizados a mayor profundidad en caso de presentarse un incidente que
asi lo requiera.

2 En caso de tener las bitdcoras en soportes fisicos, debe sefalar si en el futuro planea incorporarlas

a soportes electrénicos.

> En este rubro el sujeto obligado debe describir el procedimiento de atencién de incidentes que

tiene implementado y especificar si lleva registro de los incidentes relativos a soportes fisicos, como lo son
la pérdida o alteracién no autorizada de expedientes, y para el caso de soportes electrénicos, ofrecer detalles
sobre el registro de incidentes en el cual consigne los procedimientos realizados para la recuperacién de los
datos o para permitir la disponibilidad del proceso.

2 Ejemplo de procedimiento en caso de presentarse un incidente:
jemp. P P

a) El Encargado elabora y entrega un informe al Responsable a mds tardar al dia siguiente de haber
ocurrido el incidente. Dicho informe precisa los soportes fisicos o electrénicos afectados y, en su caso, los
recuperados.

b) El incidente se registra en una hoja de cdlculo anotando quién resolvié6 el incidente y los soportes
danados y recuperados. Dicha hoja estd protegida con una contrasenia de acceso. Su integridad se garantiza
generando y almacenando un resumen creado por un algoritmo digestor en un servidor del centro de datos
y respalddndola en un CD-R después de registrar un incidente.

¢) En caso de robo o extravio de datos personales, el Responsable del sistema, al tener conocimiento del
incidente, da vista al titular de la dependencia o entidad para su conocimiento y al titular del drea juridica
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o0 aquél que tenga facultades para presentar denuncias o querellas ante el Ministerio Publico para que en el
4mbito de sus atribuciones, determine lo conducente.

d) A no mis de 3 dias naturales de haber ocurrido el incidente, el Responsable del sistema da aviso al
publico mediante un desplegado de prensa que difunde el hecho por diversos medios, segtin la gravedad del
caso, a escala local, regional o nacional.

¢) En caso de robo o extravio de datos personales, se alerta a los titulares de los datos afectados para
que tomen sus precauciones ante el posible uso ilegal de su informacién. Para tal efecto, el Responsable del
sistema da aviso por escrito a dichos titulares, a mds tardar cinco dfas naturales de haber ocurrido el inci-
dente, recabando el acuse de recibo de esta notificacién. Adicionalmente, se da aviso por correo electrénico
o por teléfono.

24 Por ¢jemplo, se espera que describa si cuenta con uno o mds puntos de control de acceso y quienes
los operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de video-vigi-
lancia, entre otras posibles medidas.

25 Por ejemplo, se espera que precise el tipo de puertas y cerraduras instaladas, si tiene instalados
controles biométricos, si administra la asignacién de llaves y/o claves de acceso para abrir puertas y/o estan-
terfa, si cuenta con vigilancia las 24 horas, si hay un sistema de video-vigilancia, entre otras medidas.

26 En este rubro el sujeto obligado deberd describir el esquema de perfiles de usuario y contrasenas
que tiene implementado para control de acceso mediante una red electrdnica.

27  Esdeseable que precise si para almacenar dichos medios cuenta con al menos dos lugares distintos
que cumplan con las condiciones de seguridad especificadas en el articulado del Capitulo V de los Linea-
mientos, conforme a la fraccién I1I del Trigésimo primero de los Lineamientos; o bien, si utiliza un espacio
externo seguro para guardar de manera sistemdtica dichos respaldos, segtin la fraccién VIII del Trigésimo
séptimo de tales Lineamientos.

28  El tipo de sitio caliente, tibio o frio se refiere a la infraestructura, el equipo y el software dis-
ponibles en el sitio alterno; por lo que a mayor disponibilidad de dichos elementos resulta una menor
demora para restablecer las operaciones de uno o mds sistemas. Ejemplos de lo anterior son, en cuanto a
infraestructura: aire acondicionado, cableado, suministro de energfa eléctrica y enlaces de comunicaciones;
en cuanto al equipo: servidores, almacenamiento y periféricos, y por lo que se refiere al software: sistemas
operativos, manejadores de bases de datos y aplicaciones. Por lo tanto:

i) En un sitio alterno caliente se mantienen disponibles en todo momento la infraestructura, el equipo
y el software; lo tnico que hace falta para iniciar operaciones son los datos y el personal. Este tipo de sitios
alternos es el mds costoso pero supone tan solo unas cuantas horas para restaurar operaciones.

ii) El sitio alterno tibio cuenta con infraestructura no configurada y equipos equivalentes que pueden
estar disponibles en pocas horas pero no contienen software ni datos. Este tipo de sitios alternos es el punto
medio en costo y tiempo para restaurar operaciones.

iii) El sitio alterno frio cuenta con un ambiente minimo de infraestructura y no cuenta con el equipo.
Este tipo de sitios alternos es el menos costoso pero supone demora de algunos dias para restablecer opera-
ciones.

29  Se debe seguir el modelo del sistema Al —incisos I al IX- para senalar las medidas de seguridad
aplicables a cada uno de los sistemas que posea el sujeto obligado.

30  La cancelacién da lugar al bloqueo de los datos, esto es, el periodo en el que la autoridad conser-
varé los datos para efectos de responsabilidades, el cual serd equivalente al plazo de prescripcion de las ac-
ciones derivadas de la relacion juridica que funda el tratamiento en términos de la normatividad de aplicable
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y, cumplido este plazo, deberd procederse a la supresién del dato que implica el borrado fisico del mismo.

Bajo este contexto, la cancelacién no supone automdticamente la supresién o borrado fisico de los
datos, sino que se debe determinar un periodo o fase previa de bloqueo de los datos, en el cual no se podrd
disponer de tales datos en la misma medida en que la podria hacerse por el sujeto obligado de estar en
operacion el Sistema.

La cancelacién de sistemas de datos personales debe considerar lo establecido en los Lineamientos de
archivos y en concordancia con ello, el sujeto obligado debe establecer un procedimiento de cancelacién en
su Documento de seguridad, en términos de lo que establecen el Trigésimo tercero y el Trigésimo cuarto de
los Lineamientos de proteccion de datos, el cual deberd hacerse del conocimiento del titular de los datos.

En el Primero de los Lineamientos de archivos se establecen criterios de organizacién y conservacion
de la documentacién de las dependencias y entidades de la APF con el objeto de conservar integros y
disponibles los documentos para permitir y facilitar el acceso a la informacién que contengan. Dichos
Lineamientos de archivo establecen ademds que se debe incluir la siguiente informacién en el Catdlogo de
disposicién documental -un registro general y sistemdtico que establece los siguientes valores documentales-
: (i) los plazos de conservacion; (ii) la vigencia documental; (iii) la clasificacion de reserva o confidencialidad,
y (iv) el destino final de los documentos.

El Decimoquinto de los Lineamientos dispone que cuando se pretende dar de baja un sistema de datos
personales se debe verificar en primer lugar, si el mismo tiene valores histéricos, cientificos, estadisticos o
contables. En caso de que contenga dichos valores, los datos personales serdn objeto de transferencias se-
cundarias, de conformidad con lo establecido por los catdlogos de disposicién documental a que se refieren
los “Lineamientos Generales para la organizacidn y conservacién de archivos de las dependencias y enti-
dades de la Administracién Publica Federal” -Lineamientos de Archivos-.

Dado lo anterior, dicho Catdlogo de disposicién documental y el procedimiento de cancelacién de un
sistema deben atender al valor documental de la informacién contenida en el mismo, de conformidad con
los criterios establecidos por el sujeto obligado en consideracién a la posible consulta que de los mismos se
requiriera o a cualquier otra implicacién juridica que pudiera existir en razén de la normatividad aplicable.
Lo anterior es asi, en virtud de que la organizacién de los archivos de las dependencias y entidades en los
que se incluyen los sistemas de datos personales debe asegurar la disponibilidad, localizacién y conservacién
de los documentos de archivo que se posean.

31  Esel periodo por el que se conservard para efectos de responsabilidades, tomando en cuenta el
plazo de su prescripcién conforme la normatividad aplicable.

32 Cuando el sistema almacene datos personales en soportes fisicos, se recomienda incluir en el
procedimiento de cancelacién alguna de las técnicas conocidas para la destruccion de este tipo de soportes,
como es la trituracion o la incineracién de documentos. Ahora bien, en caso de que almacene datos person-
ales en soportes electrénicos, las caracteristicas de la informacién requieren que el sujeto obligado “purgue”
los archivos contenidos en los medios de almacenamiento -o bien, que destruya tales medios- toda vez que
es insuficiente borrar los archivos o “darle formato” al medio de almacenamiento.

Con el fin de garantizar la efectiva destruccién de los datos contenidos en soportes electrénicos, se reco-
mienda que el procedimiento de cancelacién incluya al menos una de las siguientes técnicas:

a) Sobrescribir con un solo valor (unos o ceros) el 100% de la superficie de los medios de almacenamien-
to no voldtil en los que residen los datos del sistema cancelado. Esta técnica es efectiva para discos duros.

b) Desmagnetizacién de medios magnéticos mediante una herramienta especializada conocida como
desmagnetizador o “degausser”. Esta técnica es efectiva para discos duros y cintas magnéticas.

¢) Destruccién fisica de los medios de almacenamiento. La Guia para la Sanitizacién de Medios
(“Guidelines for Media Sanitization”) que fue publicada por el Instituto Nacional de Estdndares y Tec-
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nologfa (National Institute of Standards and Technology) de los Estados Unidos de América, recomienda
fundir, desintegrar, desmoronar, pulverizar o incinerar los soportes electrénicos.

d) Cualquier otra técnica utilizada por el sujeto obligado que tenga por objeto la destruccién de soportes
electrénicos.
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SUMARIO SOBRE LEGISLACION FEDERAL Y ESTATAL
EN MATERIA DE PROTECCION
DE DATOS PERSONALES

A nivel federal
Sector Puablico Sector Privado
Ley Federal de Transparencia y La iniciativa de la Ley Federal de
Acceso a la Informacién Pdblica Proteccién de Datos de Particulares se
Gubernamental encuentra pendiente de discusién ante

el pleno de la Cdmara de Diputados
del Congreso de la Unién.

A nivel estatal

Sector publico Sector Privado

) Ley de Proteccién de Datos Personales del Estado de Colima
Colima

Ley de Transparencia e
Informacién Publica del Estado Sin ley
Jalisco de Jalisco

Ley de Proteccién de Datos Personales

para el Estado y los Municipios de

Guanajuato Guanajuato

Ley de Acceso a la Informacién Pdblica y Proteccién de Datos Personales

para el Estado de Tlaxcala
Tlaxcala

Ley de Proteccién de Datos Personales

Sin ley
del Estado de Oaxaca

QOaxaca

Ley de Acceso a la Informacién Pdablica
y Proteccién de Datos Personales para el Sin ley

Coahuila Estado de Coahuila

Ley de Proteccién de Datos Personales Sin ley

para el Distrito Federal
Distrito Federal
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