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Visto el estado que guarda el expediente de verificacion citado al rubro, se procede a
dictar la presente resolucion, en razén de los siguientes antecedentes:

ANTECEDENTES

1.  El veintitrés de abril de dos mil diecinueve, se recibioé un correo electrénico remitido
por el jefe de cancilleria de la Embajada de México en la Republica de Guatemala, dirigido
al comisionado presidente de este Instituto, a traves del cual acompand el oficio
GUAO1168 del veintitres de abril de dos mil diecinueve, emitido y suscrito por el
encargado de negocios a.i. en la Embajada de México en la Republica de Guatemala, en
el que se inform6 que la Embajada de México en la Republica de Guatemala tuvo
conocimiento de un incidente de seguridad en un equipo de coémputo de esa
representacion, ocurrido el diecinueve de abril de dos mil diecinueve.

2. Elveintitrés de abril de dos mil diecinueve, la directora de investigacion y verificacion
del sector publico, dependiente de la Direccion General de Evaluacion, Investigacién y
Verificacion del Sector Publico de este Instituto, emitié una constancia en la que senald
que la Secretaria de Relaciones Exteriores en el comunicado 089" reconocié que hubo
un ataque cibernético a la seccion consular de la embajada de México en Guatemala,
tras el cual se obtuvo informacién.

3. El veinticinco de abril de dos mil diecinueve, la Direccion General de Evaluacion,
Investigacion y Verificacion del Sector Publico adscrita a la Secretaria de Proteccion de
Datos Personales del Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales, acordo iniciar de oficio el expediente de investigacion
previa con numero INAI.3S.08.01-020/2019.

4. El veinticinco de abrii de dos mil diecinueve, a través del oficio
INAI/SPDP/DGEIVSP/221/2019 la Direccion General de Evaluacion, Investigacion vy
Verificacion del Sector Publico dio cuenta a la Secretaria de Relaciones Exteriores, del

acuerdo del veinticinco de abril de dos mil diecinueve mediante el cual se ordend iniciar
o

T https://www.gob.mx/sre/prensa/posicionamiento-sobre-atague-cibernetico-a-la-seccion-consular-de-la-embajada-de-
mexico-en-guatemala
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de oficio una investigacion previa a la que se le asigné e! nidmero INAL3S.08.01-
020/2019, mismo gue se notificd el veinticinco de abril de dos mil diecinueve.

5. ElI veinticinco de abrii de dos mil diecinueve, a través del oficio
INAI/SPDP/DGEIVSP/222/2019 la Direcciéon General de Evaluacién, Investigacion vy
Verificacion del Sector Publico con la finalidad de reunir elementos suficientes para
resolver lo que en derecho corresponda, realizé un requerimiento de informacién a la
Secretaria de Relaciones Exteriores, mismo que se notificd el veinticinco de abril de dos
mil diecinueve.

6. El veintiséis de abril de dos mil diecinueve, se recibié en la Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Publico un correo electronico remitido
por la Direccion Juridica Contenciosa de la Direccion General de Asuntos Juridicos de la
Secretaria de Relaciones Exteriores, a través del cual realizd manifestaciones
relacionadas con el requerimiento formulado a través del oficio
INAI/SPDP/DGEIVSP/222/2019 descrito en el antecedente 5, remitiendo el oficio ASJ-
15911 del veintiséis de abril de dos mil diecinueve, emitido y suscrito por el director
juridico contencioso de la Secretaria de Relaciones Exteriores, remitido al encargado de
negocios a.i. en la Embajada de México en la Republica de Guatemala, a través del cual
realizé diversas manifestaciones.

7. El veintinueve de abril de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector publico, emitié un acuerdo a través del cual tuvo
por recibido el correo electronico del veintiséis de abril de dos mil diecinueve; asi como,
el documento adjunto.

8. El tres de mayo de dos mil diecinueve, se recibid en la Direccidon General de
Evaluacion, Investigacion y Verificacion del Sector Publico el oficio nimero ASJ-15911
del dos del mismo mes y afio, emitido y suscrito por el director juridico contencioso de la
Secretaria de Relaciones Exteriores, mediante el cual remitid una parte del desahogo al
requerimiento formulado a fravés del oficio INAI/SPDP/DGEIVSP/222/2019 descrito en
el antecedente 5 y diversos anexos.
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9. El seis de mayo de dos mil diecinueve, e! director general de evaluacion,
investigacion y verificacion del sector pablico, emitié un acuerdo a través del cual tuvo
por recibidos el oficio nimero ASJ/15911 del dos de mayo de dos mil diecinueve, emitido
y suscrito por el director juridico contencioso de la Secretaria de Relaciones Exteriores;
asi como, los documentos adjuntos.

Asimismo, se concedid a la Secretaria de Relaciones Exteriores una prorroga para
desahogar los puntos que quedaron pendientes del requerimiento formulado a través del
oficio nimero INAI/SPDP/DGEIVSP/222/2019 v se le solicitd remitiera el soporte
documental certificado que corresponda a cada uno de los puntos atendidos a través del
oficio nimero ASJ/15911 del dos de mayo de dos mil diecinueve.

10. E! diez de mayo de dos mil diecinueve, se recibid ‘en la Direccion General de
Evaluacién, Investigacion y Verificacion del Sector Publico el oficio nimero ASJ-17188
del nueve del mismo mes y afio, emitido y suscrito por el director juridico contencioso de
la Secretaria de Relaciones Exteriores, mediante el cual remitid la segunda parte del
desahogo al requerimiento formulado a través del oficio INAVSPDP/DGEIVSP/222/2019
descrito en el antecedente 5 y diversos anexos. :

11. El trece de mayo de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector publico, emitié un acuerdo a través del cual tuvo
por recibido el oficio ndmero ASJ-17189 del nueve de mayoc de dos mil diecinueve,
emitido y suscrito por el director juridico contencioso de la Secretaria de Relfaciones
Exteriores; asi como, los documentos adjuntos.

12. El trece de mayo de dos mil diecinueve, a ftravés del oficio
INAL/SPDP/DGEIVSP/248/2018 la Direccion General de Evaluacion, Investigacion y
Verificacion del Sector Plblico con la finalidad de reunir elementos suficientes para
resolver lo que en derecho corresponda, realizé un segundo requerimiento de informacion
a la Secretaria de Relaciones Exteriores, mismo que se notifico el quince de mayo de dos
mi} diecinueve.

13. Elveintinueve de mayo de dos mil diecinueve, se recibit en la Direccidén General de
Evaluacioén, Investigacion y Verificacién del Sector Publico el oficio nimero ASJ-20128
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del veintiocho del mismo mes y afo, emitido y suscrito por el director juridico contencioso
de la Secretaria de Relaciones Exteriores, mediante el cual remitié el desahogo al
requerimiento formulado a través del oficio INAI/SPDP/DGEIVSP/248/2019 descrito en
el antecedente 12y acompafi6 diversos anexos. _

14, El treinta de mayo de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector publico, emitid un acuerdo a través del cual tuvo
por recibido el oficio nimero ASJ-20128 del veintiocho de mayo de dos mil diecinueve,
emitido y signado por el director juridico contencioso de la Secretaria de Relaciones
Exteriores; asi como, los documentos adjuntos.

156. El treinta de mayo de dos mil diecinueve, a través del oficio
INAI/SPDP/DGEIVSP/293/2019 |a Direccion General de Evaluacion, Investigacion y
Verificacion del Sector Plblico a efecto de allegarse de los elementos necesarios para
resolver jo que en derecho corresponda, realizé un requerimiento, para que en estricta
coadyuvancia institucional, la Unidad Especializada para la Atencién de Delitos
cometidos en el Extranjero o en los que se encuentren involucrados Diplomaticos,
Consules Generales o Miembros de Organismos Internacionales acreditados en México
de la Fiscalia General de la Republica, proporcionara diversa informacion, el
requerimiento se notificd el treinta y uno de mayo de dos mil diecinueve,

16. El ftreinta de mayo de dos mil diecinueve, a través del oficio
INAUSPDPIDGEIVSP/294/2019 |la Direccién General de Evaluacion, Investigacion y
Verificacién del Sector Publico con la finalidad de reunir elementos suficientes para
resolver lo que en derecho corresponda, realizé un requerimiento de informacion a la
titular de la Unidad de Transparencia y presidenta del Comité de Transparencia de la
Secretaria de Relaciones Exteriores, el requerimiento se notifico el tres de junio de dos
mil diecinueve.

17. El siete de junio de dos mil diecinueve, se recibidé en la Direccion General de
Evaluacién, Investigacion y Verificaciéon del Sector Publico el oficio numero
SJAI/CAIA/UEDE/577/2019 de la misma fecha, emitido y suscrito por el agente del
ministerio publico encargado del despacho de la Unidad Especializada para la Atencién
de Delitos cometidos en el Extranjero de la Fisoalla General de la Republica, mediante el
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cual remiti6 el desahogo al requerimiento formulado a fravés del oficio
INAI/SPDP/DGEIVSP/283/2019 descrito en el antecedente 15.

18. El diez de junio de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector publico, emitié un acuerdo a través del cual tuvo
por recibido el oficio nimero SJA/CAIA/JUEDE/577/2019 del siete de junio de dos mil
diecinueve, emitido y signado por el agente del ministerio publico encargado del
despacho de la Unidad Especializada para la Atencién de Delitos cometidos en el
Extranjero de la Fiscalia General de la Republica.

19. El diez de junio de dos mil diecinueve, a traves del oficio
INAI/SPDP/DGEIVSP/328/2019 |la Direccion General de Evaluacion, Investigacion y
Verificacion del Sector Publico realizo un requerimiento de informacion a la Secretaria de
Relaciones Exteriores, mismo que se notificé el diez de junio de dos mil diecinueve.

20. El diez de junio de dos mil diecinueve, se recibié en la Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Pulblico el oficio nimero UDT-
4560/2019 de la misma fecha, emitido y signade por la titular de la Unidad de
Transparencia de la Secretaria de Relaciones Exteriores, mediante el cual en relacion
con el oficio INAI/SPDP/DGEIVSP/294/2019 descrito en el antecedente 16, solicité una
prérroga para remitir la informacion.

21. El once de junio de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacién del sector pablico emitid un acuerdo en el que tuvo por
recibido el oficio nimero UDT-4560/2019 (antecedente 20) y otorgd a la titular de la
Unidad de Transparencia de la Secretaria de Relaciones Exteriores una prorroga para
dar respuesta al requerimiento formulado.

22, El once de junio de dos mil diecinueve, a través del oficio
INAI/SPDPIDGEIVSP/333/2019 la Direccion General de Evaluacion, investigacion y
Verificacion del Sector Publico dio cuenta a la Secretaria de Relaciones Exteriores del
acuerdo de la misma fecha, mediante el cual se concedid una prorroga de dos dias
habiles para desahogar en sus términos el requerimiento formulado a través del oficio
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nitmero INAI/SPDP/DGEIVSP/294/2019 descrito en el antecedente 16, mismo gue se
notificd el once de junio de dos mil diecinueve.

23. El doce de junio de dos mil diecinueve, se recibieron en fa Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Publico el correo electrénico de la
misma fecha y sus documentos adjuntos, remitidos por el jefe de departamento de
denuncias penales de la Direccion General de Asuntos Juridicos de la Secretaria de
Relaciones Exteriores, a través de los cuales informé las gestiones que esta realizando
a efecto de obtener la informacion requerida, solicité prérroga det término que le fue
otorgado a través del oficio numero INAI/SPDP/DGEIVSP/328/2019 descrito en el
antecedente 19 y acompaiié diversos anexos.

24. El trece de junio de dos mil diecinueve, el direcior general de evaluacion,
investigacion y verificacion del sector publico emitio un acuerdo en el que tuvo por
recibidos el correo electronico del doce de junio de dos mil diecinueve y sus documentos
adjuntos (antecedente 23) y otorgd a la Secretaria de Relaciones Exteriores una prorroga
para dar respuesta al requerimiento formulado.

25. El trece de junio de dos mil diecinueve, a través del oficio
INAI/SPDPIDGEIVSP/342/2019 la Direccion General de Evaluacion, Investigacidon vy
Verificacion del Sector Publico dio cuenta a la Secretaria de Relaciones Exteriores del
acuerdo de la misma fecha, mediante el cual se concedid una prérroga de un dia habil
para desahogar en sus términos el requerimiento formulado a través del oficio nimero
INAI/SPDP/DGEIVSP/328/2019 descrito en el antecedente 19, mismo que se notificd el
trece de junio de dos mil diecinueve.

26. EI trece de junio de dos mil diecinueve, se recibié en ia Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Plblico el oficio nlimerc UDT-
4704/2019 de la misma fecha, emitido y suscrito por la titular de la Unidad de
Transparencia de la Secretaria de Relaciones Exteriores, mediante el cual, tras una
prérroga, remitié el desahogo al requerimiento formulado a través del oficio
INAI/SPDP/DGEIVSP/294/2019 descrito en el antecedente 16 y acomparid diversos
anexos.
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27. El catorce de junio de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector ptblico, emitié un acuerdo a través del cual tuvo
por recibidos el oficio nliimero UDT-4704/2019 del trece de junio de dos mil diecinueve,
emitido y suscrito por la titular de la Unidad de Transparencia de la Secretaria de
Relaciones Exteriores; asi como, el disco compacto y sus documentos adjuntos.

28. El diecisiete de junio de dos mil diecinueve, se recibié en la Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Plblico el oficio nimero ASJ-22705
del catorce del mismo mes y afio, emitido y suscrito por el director juridico contencioso
de la Secretaria de Relaciones Exteriores, mediante el cual, tras una prorroga, remitié el
desahogo al requerimiento formulado a través del oficio INAI/SPDP/DGEIVSP/328/2019
descrito en el antecedente 19 y acompafié diversos anexos.

29. El diecisiete de junio de dos mil diecinueve, se recibié en la Direccidon General de
Evaluacion, Investigacién y Verificacion del Sector Publico el oficio nimero ASJ-22706
del catorce del mismo mes y afio, emitido y suscrito. por el director juridico contencioso
de la Secretaria de Relaciones Exteriores, mediante el cual remiti6 un alcance al
desahogo al requerimiento formulado a través del oficio INAI/SPDP/DGEIVSP/328/2019
descrito en el antecedente 19 y remiti¢ adjuntos diversos anexos.

30. El dieciocho de junio de dos mil diecinueve, el director general de evaluacién,
investigacion y verificacion del sector publico, emitid un acuerdo a traves del cual tuvo
por recibidos el oficio nimero ASJ-22705 y el oficio nimero ASJ-22706, ambos del
catorce de junio de dos mil diecinueve, emitidos y suscritos por el director juridico
contencioso de la Secretaria de Relaciones Exteriores; asi como, sus documentos
adjuntos.

31. Eltres de julio de dos mil diecinueve, en cumplimiento a lo dispuesto en el articulo
149 segundo parrafo de la L.ey General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, por tratarse en el presente caso de una instancia de seguridad
nacional, el Pleno del Instituto Nacional de Transparencia, Accese a la Informacion y
Proteccion de Datos Personales aprobd por unanimidad el acuerdo numero ACT-
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PUB/03/07/2019.05%2, mediante el cual autorizé el inicio_de una verificacion a la
Secretaria de Relaciones Exteriores, en el ambito_de aplicacion de ia Ley General de
Proteccion de Datos Personales en Posesidn de Sujetos Obligados. con motivo de los
elementos derivados de la sustanciacion del procedimiento de investigacion previa de
oficio, identificada con el numero de expediente INAIL.38.08.01-020/2019.

32. Eltres dejulio de dos mil diecinueve, el secretario de proteccion de datos personales
en conjunto con el director general de evaluacion, investigacion y verificacion del sector
publico, ambos de este Instituto, emitieron el acuerdo de inicio de procedimiento de
verificacién correspondiente.

El cual se notificd a la Secretaria de Relaciones Exteriores el tres de julio de dos mil
diecinueve a través del oficio nimero INAI/SPDP/DGEIVSP/381/2019 de la misma fecha,
concediéndole un plazo de cinco dias habiles para aportar pruebas y manifestar lo que a
su derecho conviniera.

33. El diez de julio de dos mil diecinueve, se recibié en la Direccién General de
Evaluacién, Investigacion y Verificacién del Sector Plblico el oficio nimero ASJ/26217
de la misma fecha, emitido y signado por el director juridico contencioso de la Secretaria
de Relaciones Exteriores, mediante el cual en relacion con el oficio
INAI/SPDP/DGEIVSP/381/2019 (antecedente 32) y con lo sefialado en el acuerdo de
inicio de procedimiento de verificacion, indico lo siguiente:

f.d

Hago referencia al oficio INAI/SPDP/GEIVSP/381/2019 de fecha 3 de jujio de 2019, recibido
en la Direccién General de Asuntos Juridicos el mismo dia, deducido del expediente
INAL 3S5.07.01-003/2018, por el que se comunica el Acuerdo de fecha 3 de julio de 2019, por
el que se dio inicio al Procedimiento Verificacion y concede un plazo de 5 dias hébiles, para
que esta Dependencia del Ejecutivo Federal manifieste lo que a su derecho convenga en
relacion af citado acuerdo refacionado con el ataque cibernético a la Seccién Consular de la
Embajada de México en la Republica de Guatemala.

Sobre el particular, [...] se realizan las siguigntes manifestaciones:

2 http:/finicio.ifal. org.mx/AcuerdosDelPleno/ACT-PUB-03-07-2019.05 pdf
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En relacién a lo indicado a fofa 123 de fa resolucién de mérito, en el sentido de que: “no
existe constancia en el expediente de investigacién previa que nos ocupa, de que los
mismos hubieran sido notificados, aunado a que se considera que el hecho de que los
documentos perdieran vigencia ho es causa suficiente para no informar a la totalidad
de los titulares, puesto que sus datos perscnales se vieron afectados”.

Al respecto, se considera equivoca la defermiinacion de ese instifuto en virtud de que
como se informé mediante divérso ASJ-20128 de fecha 28 de mayo de 2019, la
Embajada de México en Gualemala nolificé por escrito (a sus agregados: Militar y
Aéreo, Naval, Legal para Centro América y el Cafibe de la Fiscalia General de (a
Republica; del Centro Nacional e Inteligencia en Guatemala y Belice; de la Consejeria
Comercial de ProMexicc para Cenftroamérica acreditada en Gualemala; y de la
Consegjeria Agropecuaria para Cenltroamérica acreditada en Guatemala) el incidente
materia del presente procedimiento de verificacién, haciéndoles de su conocimiento ef
listado del personal afectado.

En ese tenor de ideas, €s de indicarse gue cada una de las Secretarfas de Estado
mencionadas en el parrafo que antecede es responsable de los aclos realizados por
sus representantes, conforme lo dispone el articulo 8 de la Ley del Servicio Exterior
Mexicano, que a la letra dice:

Dando cumplimiento a lo dispuesto en el articulo 68, dltimo pérrafo, de los Lineamientos
Generales de Proteceidn de Datos Personales para el Sector Piblico; ello
conjuntamente con las fres reuniones sostenidas con fodo ef personal de la Embajada
mexicana en territorio guatemalteco.

En tal virtud, se considera necesario conocer las accione$ implementadas por los
agregados en la citada Misién Diplomatica respecto def tratamiento que hacia sus
dependencias dieron respecto de la extraccion de datos personales ocurrida el 14 de
abril def afio en curso; sin soslayar la obligacion que guarda esta Cancillerfa con los
propietarios de los datos sustraidos.

Dado lo anlerior, hago de su conocimiento que mediante comunicacion efectronica ASJ-
26213 de esta misma fecha (cuya copia certificada se anexa), se ha solicitado a la
Embajada de México en Guatemala consulfar e informar de manera inmediata si los
agregados realizaron acciones adicionales respecto al tema que nos atafie, tras el
conocimiento de la sustraccidn de datos perSonales de las personas que les
representan; asf como comunicar si ya fue notificada la fotalidad de los afectados a
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través de esa Embajada 0 por conducto de /a Direceion General del Servicio Exterior y
Recursos Humanos; por lo que una vez que se cuente con la respuesta de la citada
Representacion Diplomaltica se hara de su conocimiento a la brevedad.

Ahora bien, por lo que hace al sefialamiento (realizado a foja 137 del Acuerdo de fecha
3 de julio de 2018), en el sentido de que: “existen elementos que permiten presumir que
la Secrefaria de Relaciones Exteriores, respecto al caso que nos ocupa, incumplié con
el deber de seguridad contemplado en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos QObligados”, en virtud de las manifestaciones
realizadas por la Embajada de México en la Reptiblica de Guatemala en el sentido de
que no cuenta con politica o programa de seguridad de datos personales ni ha recibido
algun lineamiento de la Secretaria de Relaciones Exteriores sobre dicho tema.

En ese sentido, es de subrayarse lo indicado por los artfculos 41, primer y segundo
parrafos, y 42 de la Ley del Servicio Exterior Mexicano, que a la letra disponen:

Como se podrd observar, el actuar del personal de fa Embajada de México en la
Repihlica de- Guaternala se encuentra completamente regulado en la Ley del Servicio
Exterior Mexicano y su reglamento.

De igual manera, es de resaltar lo dispuestc en el articulo 16 de la Ley del Servicio
Exterior Mexicano, por fo que refiere a que cualquier Representacion mexicana en el
exlranfero se ajustaran a las indicaciones emitidas por esta Cancilleria, al sefialar a fa
lefra:

Por o que en ese orden de ideas, se apunta af hecho de que los documentos de
seguridad para la proteccién de datos personales Secretaria de Relaciones
Exteriores, Direccion General de Protocolo y Direccion General de Servicios
Consulares, elaborados por dichas Direcciones en colaboracién. con la Direcci6n
General de Bienes Inmuebles y Recursos Materiales, fa Direccidon General de
Tecnologias de la Informacion e Innovacion y la Unidad de Transparencia, son de uso
comun para cualquier representacion, y por lo tanto si se cuenta con politica de
seguridad de datos personales.

Ello no obstante de no existir con una denominacion tal cual fue consultado por ese
Instituto a nuestra Representacion Diplomatica en Guatemala; foda vez que se reitera
no son de usc exclusivo de la citada Mision Diplomética.
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. Ahora bien, en lo referente al sefialamiento del acuerdo de fecha 3.de julio de 2019, en
el sentido de que en el "Anexo Técnico Especificaciones de Infraestiuctura y
Equipamiento Tecnoldgico 2017",-no se considera de forma alguna la materia de datos
personales (fofa 134).

Esta Secretaria de Relaciones Exteriores contraviene dicha indicacion, toda vez que la
finalidad de dicho anexo es mas amplia que la mera proteccién de datos personales;
ello en virtud de que el “Anexo Técnico Especificaciones de Infraestructura y
Equipamiento Tecnoldgico 2017", se ocupa cabalmente de la salvaguarda de la
informacién que esta Cancillerfa transmite y recibe por los medios electrénicos que en
dicho documento se mencionan, incluyendo los datos personales y biométricos de
los usuarios y empleados de esta Dependencia del Ejecutivo Federal. Lo anterior, toda
vez gue dispone el tipo de software y hardware que se debera ocupar en todas las
instalaciones (dentro y fuera del territorio nacional) de la Secretaria de Relaciones
Exteriores.

. Por cuanto hace a la capacitacion sobre el tratamiento de datos personales, se tiene
conocimiento de diversas convocatorias generales (dirigidos ‘a cualquier servidor
publico de esta Dependencia) para los cursos en linea respecto de temas de
transparencia y acceso a la informacion (incluido el tratamiento de datos personales)
que han sido disefiados por diversas Unidades Administrativas,

Por lo que con esla fecha se ha solicitado Ia colaboracidn del Instituto Matias Romero,
Direcciéh General del Servicio Exterior y Recursos Humanes y la Unidad de
Transparencia de esta Secretarfa de Relaciones Exteriores su apoyo a efecto de
conocer los curses que sobre la materia se han impartido y saber si personal adscrito a
la Embajada de México en Guatemala fos ha fomado.

Y en este orden de ideas, también resufta errado lo sefialado por ese Instituto (foja 138)
en el sentido de que la Embajada de México en Guatemala y/o la Secretarid de
Relaciones Exteriores han inobservado el principio de responsabilidad previsto en Jos
articulos 29 y 30 de la Ley General de Profeccién de Datos Personales-en Posesion de
Sujetos Obligados, toda vez que derivado de lo sefialado en parrafos que anteceden,
queda demostrado que se ha dado cabal cumplimiento a lo sefialado en dichos
ordenamientos.

[...](sic)
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nto al oficio descrito, la Secretaria de Relaciones Exteriores remitid las

siguientes copias certificadas:

a)

b)

d)

Oficio nUmero ASJ-26213 del diez de julio de dos mil diecinueve, emitido y
signado por el director juridico contencioso, dirigido a la Embajada de Meéxico
en la Republica de Guatemala, ambos de la Secretaria de Relaciones
Exteriores, a través del cual hizo de su conocimiento de manera preliminar la
respuesta que dio a través del oficio nimero ASJ/26217 del diez de julio de
dos mil diecinueve, le solicitd consultar con sus agregados el procedimiento
-adoptado en relacion al caso e informar si por su conducto o por conducto de
la Direccidn General del Servicio: Exterior y Recursos Humanos, se realizaron
las notificaciones.

Correo electrénico del diez de julio de dos mil diecinueve, a través del cual el
director juridico contencioso, hizo del conocimiento de la Embajada de México
en la Republica de Guatemala, ambos de la Secretaria de Relaciones
Exteriores, el oficio nimero ASJ-26213 descrito en el inciso anterior.

Oficio niimero ASJ-26214 del diez de julic de dos mil diecinueve, emitido y
signado por el director juridico contencioso, dirigido a la titular de la Unidad de
Transparencia, ambos de la Secretaria de Relaciones Exteriores, a través del
cual hizo de su conocimiento de manera preliminar la respuesta gque dio a
traves del oficio nimero ASJ/26217 del diez de julio de dos mil diecinueve, ie
solicitd informar los programas de capacitacién a los que ha convocado y si en
ellos ha participado la Embajada de México en ia Reptblica de Guatemala.

Correo del diez de julio de dos mil diecinueve, a través del cual el director
juridico contencioso, hizo del conocimiento de la Unidad de Transparencia,
ambos de la Secretaria de Relaciones Exteriores, el oficio nimero ASJ-26214
descrito en el inciso anterior.

Oficio numero ASJ-26215 del diez de julio de dos mil diecinueve, emitido y
signado por el director juridico contencioso, dirigido al director general del
Instituto Matias Romero, ambos de la Secretaria de Relaciones Exteriores, a

12
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traves del cual hizo de su conocimiento de manera preliminar la respuesta que
dio a través del oficio nlimero ASJ/26217 del diez de julic de dos mil
diecinueve, le solicitd informar los programas de capacitacion que ha impartido
en materia de transparencia y proteccion de datos personales; asi como, sien
los mismos ha participado la Embajada de México en la Republica de
Guatemala.

Correo del diez de julio de dos mil diecinueve, a través del cual el director
juridico contencioso, hizo del conocimiento del Instituto Matias Romero, ambos
de la Secretaria de Relaciones Exteriores, el oficio nimero ASJ-26215 descrito
en el inciso anterior.

Oficio nimero ASJ-26216 del diez de julio de dos mil diecinueve, emitido y
signado por el director juridico contencioso, dirigido a la directora de
innovacion y desarrollo de capital humano de la Direccion General del Servicio
Exterior y de Recursos Humanos, ambos de la Secretaria de Relaciones
Exteriores, a través del cual hizo de su conocimiento de manera preliminar la
respuesta que dio a traves del oficio nimero ASJ/26217 de! diez de julio de
dos mil diecinueve, ie solicité informar los programas de capacitacion a los que
ha convocado vy si en ellos ha participado la Embajada de México en la
Republica de Guatemala.

Correo del diez de julio de dos mil diecinueve, a través del cual el director
juridico contencioso, hizo del conocimiento de la Direccion de Innovacion y
Desarrollo de Capital Humano de |a Direccion General del Servicio Exterior y
de Recursos Humanos, el oficio numero ASJ-26216 descrito en el inciso
anterior.

34. El doce de julio de dos mil diecinueve, el director general de evaluacion,
investigacién y verificacion del sector pablico, emitié un acuerdo a través del cual tuvo
por recibidos el oficio nimero ASJ/26217 del diez del mismo mes y afo, emitido y signado
por el director juridico contencioso de la Secretaria de Relaciones Exteriores descrito en
el antecedente 33; asi como, sus documentos adjuntos.

13
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INVESTIGACION Y VERIFICACION DEL SECTOR

35. Mediante el oficio nimero INAI/SPDP/DGEIVSP/421/2019 del veintinueve de julio
de dos mil diecinueve, a efecto de allegarse de los elementos necesarios para resolver
fo gue en derecho corresponda, en relacion con los hechos que se verifican, la Direccion
General de Evaluacién, Investigacion y Verificacion del Sector Publico solicitd al director

general de asuntos juridicos de la Secretaria de Relaciones Exteriores, lo siguiente:

[.J

Me reﬁerd al oficio numero ASJ-26217 del diez de jufio de dos mil diecinueve, emitido y signado
por el director juridico contencioso de la Secrefaria de Relaciones Exteriores; asf como, a sus
documentos anexos, recibidos en la Direccidn General de Evaluacién, Investigacion y
Verificacién del Sector Publico del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales en la misma fecha, mediante 10s cuales ofrece
pruebas y realiza diversas manifestaciones en el expediente citado al rubro.

[
1.

Tomando en cuenta jo manifestado en el oficio niimero ASJ-26217 del diez de julio de
dos mil diecinueve; asi como, lo establecido en el articulo 41 de la Ley General de
Proteccién de Datos Personales en Fosesion de Sujetos Obligados y 68 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico,
resulta necesario que, respecto a fa notificacion realizada por el responsable a los

titulares de los datos personales sobre las vulneraciones de seguridad, remita;

En el caso del personal del servicio exterior y de los funcionarios de las
agregadurias adscritos al momento de la vulneracion a la embajada, las
constancias de las que se desprenda fla notificacién de las recomendaciones que
se les hicieron saber para evitar las posibles consecuencias de la vulneracion
ocurrida.

Respecto de los titulares de los datos personales objeto de la vulneracion de
seguridad que estuvieron adscritos y que habrian concluido su comision en
Guatemala al momento del referido suceso, deberd proporcionar la
notificacion que se les hizo respecto de la vulneracion en términos de lo dispuesto
en los articulos 41 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y 68 de los Lineamientos Generales de
Proteccion de Datos Personales para:el Sector Publico. Lo anterior, sin demérito
de que anexos al oficio nimero ASJ-20128 del veintiocho de mayo de dos mil
diecinueve, emitido y suscrito por el director juridico contencioso de la Secretaria
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de Relaciones Exteriores, se remitieron copias certificadas de las notificaciones
a los agregados militar'y aéreo, naval, legal para Centroamérica’y el Caribe, del
Centro Nacional de Inteligencia, consefero comercial de ProMéxico para
Centroamérica y consefero agropecuario para Centroamérica; ya que, que en
términos de lo manifestado por la Embajada de México en fa Repablica de
Guatemala durante el procedimiento de investigacion, se indicé que se habria
dejado a consideracién de la Direccién General de Asuntos Juridicos dichas
notificaciones.

2, Puesto que la Embajada de México en la Republica de Guatemala informé
expresamente durante la investigacion que no cuenta con politica o programa de
sequridad de datos personales, ni ha recibido algtin lineamiento de la Secretaria
de Relaciones Exteriores al respecto y tomando en cuenta que de acuerdo con lo
manifestado en el oficio niimero ASJ-26217 del diez de jullo de dos mil diecinueve,
sefiala que sf cuenta con una politica de seguridad de datos personales, resulta
necesario que de conformidad con fo dispuesto en los articulos 55, 56, 57, 58, 59, 60,
61, 62, 63, 64 y 65 de los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico, aclare cuéles son los documentos que contienen dicha poiitica,
remitiendo un efemplar de los mismos, asi como, el documento que acredite que la
Embajada de México en la Republica de Guatemala, fue notificada de su contenido y
exfstencia.

3 Indique. si en la elaboracién y aprobacién del documento infitulado "Anexo Técnico
Especificaciones de Infraestructura y Equipamiento Tecnolégice 2017" intervino el
Comité de Transparencia de la Secretaria de Relaciones Exteriores, remitiendo copia
certificada del acta correspondiente.

4, Ahora bien, foda vez que en el oficio ntimero ASJ-26217 del diez de julio de dos mil
diecinueve, se informd que se tiene conocimiento de diversas convocatorias para cursos
en linea sobre transparencia y datos personales, resulta necesario que proporcione las
constancias que acrediten tal situacién, respecto al personal adscrito a la Embajada de
México en la Republica de Guateémala.

5. Por cuahto hace a los documentos gue fueron remitidos a esta direccion general,
consistentes en. :

- Documento de seguridad para la proteccion de datos personales Secretaria de
Relaciones Exteriores, Direccion General de Protocolo elaborado por dicha
direccién en colaboracion con la Direccién General de Bienes Inmuebles y
Recursos Materiales, la Direccion General de Tecnologias de la Informacion e
Innovacidn y la Unidad de Transparencia.
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- Documento de seguridad para la proteccion de datos personales Secretarfa de
Relaciones Exteriores, Direccién General de Servicios Consulares elaborado por’
dicha direccion en colaboracion con la Direccion General de Bienes Inmuebles y
Recursos Materiales, fa Direccién General de Tecnologlas de la nformacién e
innovacion y la Unidad de Transparencia, por ser en los que se describen los
trémites relacionados con los documentos diplomaticos vulnerados.

Resulta necesario que informe:

a} La fecha en que los mismos fueron aprobados por el Comité de
Transparencia de la Secretaria de Relaciones Exteriores, remitiendo copia
certificada del acta de sesion respectiva, del referido comité.

b) Si los mismos se hicieron del conocimiento de la Embajada de México en
la Republica de Guatemala, por cualquier medio, debiendo remitir el
soporte documental de tal comumcacfdn

Le agradeceré haga del conocimiento de este Instituto lo referido en un término maximo de
(5) cinco dias habiles, confados a partir de que surta efectos la notificacion del presente, de
conformidad con los articulos 204, fraccién I de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Piblico®.

Cabe destacar, que en caso de gue la informacion y/o documentacién que proporcione en
desahogo al requerimiento sea considerada clasificada como reservada y/o confidencial,
podra remitirse con ese cardcter, en consecuencia, sera mantenida y resguardada comao tal.

{1

El requerimiento se notificd a fa Direccidon General de Asuntos Juridicos de la Secretaria
de Relaciones Exteriores, el treinta de julio de dos mil diecinueve.

36. El treinta de julio de dos mil diecinueve, se recibié en la Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Pablico el oficio nimero ASJ/26217
del diez del mismo mes y afio, emitido y signado por el director juridico contencioso de
la Secretaria de Relaciones Exieriores, mediante el cual realiz6 manifestaciones
adicionales a las formuladas a través del oficio nimero ASJ-26217 del diez de julio de
dos mil diecinueve (antecedente 33), en relacibn con el oficio
INAIISPDPIDGEIVSPI38112019 descrito en el antecedente 32, indicando lo siguiente:

3 Publicados en el Diario Oficial de la Federacic’m ¢l veintiséis de enero de dos mil diesiocho,
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Hago referencia al diverso ASJ-26217 de fecha 10 de julio de 2019, por el que en atencién al
oficio INAIYSPDP/GEIVSFP/381/2019 de fecha 3 de julio de 20118, deducido del expedients
INAL38.07.01-003/2019, -entre otras cosas- se informé que:

a)

b)

[.]

Se solicité a la Embajada de México en Guatemala comunicar si ya fue notificada la
totalidad de los titilares de los datos personales extraldos durante el ataque cibernético
a la Sececién Consular de esa Representacion Diplomética.

Se consulié con las diversas Unidades Administrativas de esta Cancilleria encargadas
de la capacitacién del personal de esta Dependencia del Ejecutivo Federal respecto a
cursos que en materia de profeccion de datos personales se hubiesen impartido,
particularmente al personal adscrito a la Embajada de México en Guatemala,

En atencion al inciso a) supracitado, la Embajada de México en la Republica de
Guatemala mediante comunicacién electronica de fecha 17 de julio de 2019, que se
considera que se ha dado debido cumplimiento a lo dispuesto en el artfcule 68, titimo
parrafo, de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico, al haber sido notificadas todas las agregadurfas afectadas tal y como
obra en el expediente de ese Instituto, adicionalmente al hecho de que las mismas
participaron en las reuniones realizadas en el inmueble de la Embajada en cita tras el
incidente que nos ocupa.

Sin embargo, y a efecto de reforzar lo anterior, se ha solicitado a fa Direccion General
del Servicio Exterior y de Recursos Humanos de esta Secretaria la nofificacion a las
Dependencias titulares de dichas agregadurias, en concordancia con o dispuesto en el
artfeulo 8° de la Ley del Servicio Exterior México.

Por lo que refiere al sefialado inciso b), la Unidad de Transparencia es el area
encargada de Jlevar a cabo la capacitacion de todo el personaf de esta Secrefaria de
Reiaciones Exteriores (incluyendo el de las Representaciones Diplomdticas y/o
Consufares); la cual en el ambito de los "Acuerdo de Capacitacion en Materia de
Transparencia y Datos Personales”, coordinado por ese Organo Auténomo, ha puesto
a disposicién de los trabajadores los cursos impartidos a través del "Centra Virtual de
Capacitacion del Instifuto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales”.

INVESTIGACION Y VERIFICACION DEL SECTOR
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Por o que en ese sentido, esta Secretaria de Relaciones Exleriores (incluida la
Embajada de México en la Reptiblica de Guatemala de conformidad con lo dispuesto
en el articulo 16 de la Ley del Servicio Exterior Mexicano) ha observado el principio de
responsabilidad previsto en los artfculos 28 y 30 de fa Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados.

[...] (sic)

37. El treinta y uno de julio de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector ptblico, emitid un acuerdo a través del cual tuvo
por recibido el oficio nimero ASJ/26217 del diez de! mismo mes y afio, emitido y signado
por el director juridico contencioso de la Secretaria de Relaciones Exteriores descrito en
el antecedente 36.

38. El seis de agosto de dos mil diecinueve, se recibio en la Direccién General de
Evaluacion, Investigacion y Verificacion del Sector Pulblico el oficio numero ASJ-29654
del uno del mismo mes y afio, emitido y signado por el director juridico contencioso de la
Secretaria de Relaciones Exteriores, mediante el cual remitié la primera parte del
desahogo al requerimiento formuiado a traves del oficio INAI/SPDP/DGEIVSP/421/2019
descrito en el antecedente 35, indicando lo siguiente:

[..]

Hago referencia al oficio INAI/SPDP/DGEIVSF/421/2019 de fecha 29 de julio de 2019, y
recibido en la Direccion General de Asuntos Juridicos al dia siguiente, por ef requirié a esta
Cancillerfa para que en el término de 5 dias se remitiera diversa documentacion para ser
aportada en el expediente INAI.35.07.01-003/2019, relacionado con el PROCEDIMIENTC DE
VERIFICACION que aperturé ese Instituto, con motivo de la extraccién de datos personales
en el atague ciberngtico en contra de la Seccidn Consular de fa Embajada de México en
Guatemala, el 14 de abril del afio en curso.

Al respecto, [...] anexo al presente se remite en copia certificada:
. Correo electronico por ef que fa Unidad de Transparencia de esta Cancilleria da aviso
exhorta al personal de esta Dependencia del Ejecutivo Federal para la obtencion del

“Reconocimiento de Institucion 100% capacitada”, en materia de Transparencia,
acceso a la informacién y proteccion de datos personales.
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. De |as constancias otorgadas a JOSE EDUARDO BUENROSTRO VIELMAS, Jefe de
la Seccién Consular de la Embajada de México en Guatemala, respecto de la
acreditacion de ilos cursos de, “introduccién a fa Ley Federal de Transparencia 'y Accesa
ala Informacién Publica” y de “infroduccién a la Ley General de Transparencia y Acceso
a fa Informacion Pibfica”.

. Asf como de las comunicaciones ASJ-29651, ASJ-29652 y ASJ-29653 por las que se
solicité a diversas Unidades Administrativas de esta Secretaria de Estado (incluyendo
la Embajada de México en Guatemala), su cooperacion para la recopilacion de los
documentos solicitados por ese Organismo Auténomo.

Por lo que al momento de que esta Direccién de Area cuente con las respuestas
correspondientes se remiliran a la brevedad a ese Instiluto.

[...] (sfc)

e Adjunto al oficio descrito, la Secretaria de Relaciones Exteriores remitié las
siguientes copias certificadas:

a) Oficio namero ASJ-26951 del treinta y uno de julio de dos mil diecinueve,
emitido y signado por el director juridico contencioso, dirigido a la Embajada
de México en la Republica de Guatemala, ambos de la Secretaria de
Relaciones Exteriores, a través del cual hizo de su conocimiento lo siguiente:

[..]

Hago referencia al correo electronico ASJ-28524 transmitido a 1a Embajada a su cargo el dia
26 de julio def afio en curso, por el que se indicé la conveniencia de que la Direccién General
del Servicio Exterior y de Recursos Humanos notifique a las Dependencias titulares de las
agregadurias afectadas en la extraccién de dalos personales en el afaque cibernético en
contra de la Seccion Consular de esa Representacion Diplomatica a su cargo, el 14 de abril
del afio en curse.

Sobre ef particutar, [..] me permito hacer de su conocimiento que el Direcfor General de
Evaluacién, Investigacién y Verificacion del Sector Publico del Instituto Nacional de
Trasparencia y Acceso a la Informacion y Proteccién de Datos Personales mediante oficio
INAI/SPDP/DGEIVSP/421/2019 de fecha 29 de julio de 2019; y recibido en la Direccidn
General de Asuntos Juridicos al dfa siguiente ha requerido a esta Cancilleria para que en el
término de 5 dias se remita:
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Las constancias de las que se desprenda a notificacion del personal del servicio exterior
y de los funcionarios de las agregadurias adscritas al momento de la vulneracion de la
embajada, de las recomendaciones que se les hicieron saber para evitar las posibles
consecuencias de la vulneracion ocurrida.

La notificacién que se les hizo a los titulares de los datos personales respecto de la
vulneracién que estuvieron adscritos y que habrén concluido su comisién en Guatemala
al momento referido.

[...] (sic)

b)

Correo electronico del uno de agosto de dos mil diecinueve, a través del cual
el director juridico contencioso, hizo del conocimiento de la Embajada de
México en la Republica de Guatemala, ambos de la Secretaria de Relaciones
Exteriores, el oficio nimero ASJ-26951 descrito en el inciso anterior.

c) Oficio nimero ASJ-26952 del treinta y uno de julio de dos mil diecinueve,
emitido y signado por el director juridico contencioso, dirigido a la directora
general adjunta del Servicio Exterior Mexicano, ambos de la Secretaria de
Relaciones Exteriores, a través del cual hizo de su conocimiento lo siguiente:

[-]

Hago referencia a la copia de conocimiento que del correo electrénico ASJ-28524 transmitido
a la Embajada de México en Guatemala el dia 26 de julio del afio curso, se hizo llegar a la
Direccion General del Servicio Exterior y de Recursos Humanos en misma fecha, por el que
esta area juridica instruy¢ a la citada Representacién Diplomatica en solicitar el apoyo de esa
Unidad Administrativa para que se llevara a cabo la notificacién a las Dependencias titulares
de las agregadurias afectadas en la extraccién de datos personales en el ataque cibernético
en contra de la Seccién Consular de esa Representacion Diplomética a su cargo, el 14 de abril
del afio en curso.

Sobre el particular, [...] me permito hacer de su conocimiento que el Director General de
Evaluacion, Investigacion y Verificacion del Sector Publico del Instituto Nacional de
Trasparencia y Acceso a la Informacién y Proteccién de Datos Personales mediante oficio
INAI/SPDP/DGEIVSP/421/2019 de fecha 29 de julio de 2019; y recibido en la Direccion
General de Asuntos Juridicos al dia siguiente ha requerido a esta Cancilleria para que en el
término de 5 dias se remita:
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. La notificacion que se les hizo a los titulares de los datos personales respecto de la
vulneracion que estuvieron adscritos y que habrian concluido sv comision en Guatemala
al momento referido.

[...] (sic)

d) Correo electrénico del uno de agosto de dos mil diecinueve, a través del cual
el director juridico contencioso, hizo del conocimiento de la Direccion General
Adjunta del Servicio Exterior Mexicano, ambos de la Secretaria de Relaciones
Exteriores, el oficio nimero ASJ-26952 descrito en el inciso anterior.

e} Oficio nimero ASJ-29653 del treinta y uno de julio de dos mil diecinueve,
emitido y sighado por el director juridico contencioso, dirigido a la titular de la
Unidad de Transparencia, ambos de la Secretaria de Relaciones Exteriores, a
través del cual hizo de su conocimiento lo siguiente:

[-]

Hago referencia al expediente numere INAL3S.07.01-003/2019, refacionado con el
PROCEDIMIENTO DE VERIFICACION que apertura el Instituto Nacional de Transparencia,
Acceso a fa Informacién y Proteccion de Datos Personales, con motivo de fa extraccion de
datos personales, en el ataque cibernético eén contra de la Seccion Consular de la Embajada
de México en Guatemala, el 14 de abril del afio en curso.

Sobre el particular, [...] me permifo hacer de st conocimiento que el Director General de
Evaluacion, Investigacién y Verificacion del Sector Publico del Institufo MNacional de
Trasparencia y Acceso a la Informacidn y Proteccién de Datos Personales mediante oficio
INAI/SPDP/DGEIVSP/421/2019 de fecha 29 de julio de 2019; y recibido en la Direccién
General de Asuntos Juridicos al dfa siguiente ha requerido a esta Cancillerfa para que en el
término de 5 dias se remita:

° La documentacion que contenga la politica de seguridad de datos personales; asi como
ef documento que acredite que la Embajada de México en Guatemala fue notificada del
conlenido y existencia del mismo.,

. Se informe si‘en la elaboracion y aprobacion del docurnento infitulado “Anexo Técnico
Especificaciones de Infraestructura- y Equipamiento Tecnolbgico 20177 intervino el
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Comité de Transparencia de la Secretarfa de Relaciones Exteriores, remitiendo copia
certificada del acla correspondiente.

La fecha en que fueron aprobados por el Comité de Transparencia de la Secretaria de
Relaciones Exterioras, remitiendo copia certificada del acta de sesion respectiva, los
documentos los documentos de seguridad para la proteccion de datos personales
Secretaria de Relaciones Exteriores, Direccién General de Protocolo y Direccién
General de Servicios Consulares; asi como el soporte documental de cuando se
hicieron def conocimiento de la Embajada de México en Guatemala:

[...] (sic)

f)

Correo elecirénico del uno de agosto de dos mil diecinueve, a través del cual
el director juridico contencioso, hizo del conocimiento de la Unidad de
Transparencia, ambos de la Secretaria de Relaciones Exteriores, el oficio
numero ASJ-29653 descrito en el inciso anterior.

Correo electronico del ocho de julio de dos mil diecinueve, a través del cual la

g)
Embajada de México en la Replblica de Guatemala, remitié a la titular de la
Unidad de Transparencia, ambas de la Secretaria de Relaciones Exteriores,
diversas constancias de capacitacion. Al respecto se destaca que en dicho
correo electronico se manifesto lo siguiente:

[.]

Asunto: GUA01933 - Se remiten constancias de capacitacion en materia de transparencia,
acceso a la informacién y proteccion de datos personales del Ministro Jose Eduardo
Buenrostro Vielmas.

Cddigo: 04C.03.01

En cumplimiento a las instrucciones contenidas en su correo de fecha 27 de mayo pasado,
refativo al objeto de obtener-el Reconocimiento de Institucién 100% capacitada en materia de
transparencia, acceso a la informacion y proteccion de datos personales, me permito adjuntar
con el presente las constancias de participacién en los cursos “Introduccién a la Ley
Federal de Transparencia y Acceso a la Informacién Pdblica” e “Introduccion a la Ley
General de Transparencia y Acceso a la Informacién Publica” del Ministro Jose Eduardo
Buenrostro Vielmas, levados a cabo en el Campus Poder Ejecutivo y Organismos Publicos
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Auténomos def Centro Virtual de Capacitacion del Instituto Nacional de Transparencia, Acceso
a la Informacioén y Proteccion de Datos Personales (CEVINAI).

Copia de este correo, asi como de las constancias respectivas, se turnan de igual manera a

los Enlaces de Capacitacion en materia de Transparencia de la SRE, Lic. Zaira Pamela Lignan
Lépez y Lic. Ivonne Guadalupe Sandoval, para los fines a que haya fugar.

[...] (sic)

h)

g1) Adjunto al correo electronico del ocho de julio de dos mil diecinueve, se
remitieron dos constancias emitidas a nombre del mismo servidor
publico, por el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccién de Datos Personales, por haber acreditado los
cursos en linea de; Infroduccion a la Ley Federal de Transparencia y
Acceso a la informacion Publica e Introduccion a la Ley General de
Transparencia y Acceso a la Informacién Pdblica.

Correo electronico del diecisiete de junio de dos mil diecinueve, a través del
cual la Unidad de Transparencia, remitid a la Embajada de Mexico en la
Replblica de Guatemala, ambas de la Secretaria de Relaciones Exteriores, el
listado de los servidores publicos con nivel de mando adscritos a dicha
embajada, con la finalidad de cumplir con el objetivo de obtener el
reconocimiento de institucion 100% capacitada; asimismo, le informé la forma
en la que dichos servidores publicos podrian generar su registro e iniciar los
cursos virtuales a través del Centro Virtual de Capacitacion del Instituto
Nacional de Transparencia, Acceso a la Informacidn y Proteccion de Datos
Personales.

Correo electronico del diecisiete de junio de dos mil diecinueve, a través del
cual fa titular Unidad de Transparencia de la Secretaria de Relaciones
Exteriores, solicitd a las Embajadas de México su apoyo para exhortar al
personal con nivel de mandos medios y superiores, participar en diversos
cursos en linea, con la finalidad de cumplir con el objetivo de obtener el
reconocimiento de institucién 100% capacitada.
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39. El siete de agosto de dos mil diecinueve, el director general de evaluacion,
investigacién y verificacion del sector plblico, emitid un acuerdo a través del cual tuvo
por recibidos el oficio nimero ASJ-29654 del uno del mismo mes y afio, emitido y signado
por el director juridico contencioso de la Secretaria de Relaciones Exteriores descrito en
el antecedente 38; asi como, los documentos adjuntos al mismo.

Asimismo, se concedid a la Secretaria de Relaciones Exteriores una prorroga para
desahogar los puntos que quedaron pendientes del requerimiento formulado a traves del
oficio nimero INAI/SPDP/DGEIVSP/421/2019 (antecedente 35).

40. El siete de agosto de dos mil diecinueve, a través del oficio
INAI/SPDP/DGEIVSP/451/2019 la Direccién General de Evaluacion, Investigacion vy
Verificacion del Sector Publico dio cuenta a la Secretaria de Relaciones Exteriores del
acuerdo de la misma fecha, mediante el cual se concedié una prérroga de dos dias
habiles para desahogar en sus términos la totalidad del requerimiento formulado a traves
del oficio nimero INAI/SPDP/DGEIVSP/421/2019 (antecedente 35), mismo que se
notificé el ocho de agosto de dos mil diecinueve.

41. El doce de agosto de dos mil diecinueve, se recibié en la Direccion General de
Evaluacion, Investigacion y Verificacion del Sector Plblico el oficio nimero ASJ-31084
de la misma fecha, emitido y signado por el director juridico contencioso de la Secretaria
de Relaciones Exteriores, mediante el cual en relacion con el oficio numero
INAI/SPDP/DGEIVSP/421/2019 descrito en el antecedente 35, preciso lo siguiente:

[

Hago referencia al oficic INAI/SPDP/DGEIVSP/451/2019 de fecha 7 de agosto de 2018, y
recibido en la Direcciton General de Asuntos Juridicos al dfa siguiente, por el que se concedio
a esta Cantilleria prorroga de 2 dias habiles para ef efecto de que remitiera fa informacicn
requerida mediante diverso oficio INAI/SPDP/DGEIVSF/421/2019 de fecha 29 de julio de
2019, deducido del expediente INAL3S.07.01-003/2019, relacionado con el
PROCEDIMIENTO DE VERIFICACION que aperturd ese Instituto, con motivo de la extraccion
de datos personaies en el ataque cibernético en contra de la Seccién Consular de la Embajada
de México en Guatemala, el 14 de abril del afio en curso.

Al respecto, [...] anexo al presente se remite en copia certificads:
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. Correo electronico UDT-6292 por el que la Unidad de Transparencia de esta Cancilleria
da respuesta a la comunicacion electronica ASJ-29653; proporcionando copia del
diverso correo electrénico UDT-2218/2018, por ef que se remitieron diversos avisos de
privacidad a las Representaciones Diplomaticas de México en ef Exterior en América
Latina y el Caribe, incluyendo la Embajada de México en Guatemala,

. Asimismo, la citada Unidad de Transparencia informa que el Comité de Transparencia
de esta Cancillerfa no facultado para aprobar las documentales denominadas:

v Documentos de seguridad para la proteccion de datos personales Secretaria de
Relaciones Exteriores, Direccidn General de Profocolo.

v Documentos de seguridad para la proteccion de datos personales Secretfaria de
Relaciones Exteriores, Direccitn General de Servicios Consulares.

v Anexo Técnico Especificaciones de Infraestructura y Equipamiento Tecnolégico
2017,

. Del correo electrénico PRO-09158 de fecha 7 de agosto de 2018, por el que la Direccién
General de Profocolo seflala que lo solicitado mediante diverso AS.J-29807 es
competencia de fa Direccién General de Servicios Consulares.

. De la comunicacion ASJ-31082, por la que esta Area Juridica solicita a la Direccion
General de Servicios Consulares (DGSC) informe lo conducente el documento de
seguridad para la proteccion de datos personales Secretarfa de Relaciones Exteriores,
Direccion General de Protocolo; asi como ef soporte documental de cuando se hicieron
del conocimiento de la Embajada de México en Guatemala.

. De la comunicacion ASJ-31083, por la que esta Direccién, con base en las respuestas
la Unidad de Transparencia mediante Correo electrénico UDT-6292 y la Direccidn
General de Tecnologias de fa Informacion e Innovacion (DG TI) mediante comunicacion
electrénica TIN-3019 (cuya copia certificada también se anexa), solicita a la DGTI!
infarme si las especificaciones que se consideraron para la proteccion la informacion
que maneja esta Cancillerfa, en la que se incluyen diversos datos personales.

En razén de lo anterior, se solicita a ese Organo Auténomo tener por cumplido el requearimiento
de fecha 29 de julio de 2019, asf como otorgar nuevamente prérroga para que en el momento
de que esta Direccién de Area cuente con las respuestas correspondientes por parte de las
Unidades Administrativas DGSC y DGTII se le remitan a la brevedad.
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[...] (sic)
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e Adjunto al oficio descrito, la Secretaria de Relaciones Exteriores remitié las
siguientes copias certificadas:

a)

[.-]

Correo electrénico del seis de agosto de dos mil diecinueve, a través del cual
la Unidad de Transparencia dio atencién al correo electrénico del uno de
agosto de dos mil diecinueve, remitido por el director juridico contencioso,
ambos de la Secretaria de Relaciones Exteriores (descrito en el antecedente
38, incisos e y f). Al respecto se destaca que en dicho correo electronico se

manifestd lo siguiente:

En atencién a su correo inmediato anterior, me permito sefialar lo siguiente:

La documentacién que contenga la politica de seguridad de datos personales; asi como
el documento que acredite que la Embajada de México en Guatemala fue notificada del
contenido y existencia del mismo.

La documentacién que contiene dicha politica son los documentos de seguridad mismos
que fueron entregados al Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccion de Datos Personales.

Cabe sefialar que de una revisién en los registros de esta Unidad de Transparencia, se
localizaron los correos anexos, relativos a los avisos de privacidad que se deben difundir en
las representaciones, entre ellas, la Embajada de Guatemala.

(]

Se informe si en la elaboracién y aprobacién del documento intitufado “Anexo Técnico
Especificaciones de Infraestructura y Equipamiento Tecnolégico 2017" intervino el
Comité de Transparencia de la Secretaria de Relaciones Exteriores, remitiendo copia
certificada del acta correspondiente.

No intervino el Comité de Transparencia, en razén de que no es facultad juridica de
dicho érgano colegiado participar en la elaboracién o aprobacién de anexos técnicos de
ninguna indole.
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La fecha en que fueron aprobados por el Comité de Transparencia de la Secretaria de
Relaciones Exteriores, remitiendo copia certificada del acta de sesién respectiva, los
documentos los documentos de seguridad para la proteccién de datos personales
Secretaria de Relaciones Exteriores, Direccidn General de Protocolo y Direccidn
General de Servicios Consulares; asi como el soporte documental de cuando se
hicieron del conocimiento de la Embajada de México en Guatemala:

No fueron aprobados por el Comité-de Transparencia, en razén de que.no es facultad
jurfdica de dicho organo colegiado aprobar los documentos de seguridad.

Respecto del soporte documental de cuando se hicieron del conocimiento los
documentos de seguridad a la Embajada de México en -Guatemala, no se cuenta con

dicha documentacion.

{...] (sic}

Adjunto al correo electronico del seis de agosto de dos mil diecinueve, descrito en
el inciso anterior, se remitid lo siguiente:

al)

a2)

a3)

Oficio numero UDT-2218/2018 del treinta de mayo de dos mil dieciocho,
emitido y signado por el titular de la Unidad de Transparencia de la
Secretaria de Relaciones Exteriores, dirigido a los titulares de las
representaciones de México en el exterior en América Latina y el Caribe,
a través del cual hizo de su conocimiento los avisos de privacidad que
debian publicarse de forma fisica en la entrada del area de atencion al
publico de las oficinas de las representaciones de México en el exterior;
asi como, la Guia para la publicacion de avisos de privacidad.

Correo electronico del treinta y uno de mayo de dos mil dieciocho, a
través del cual ef titular de la Unidad de Transparencia de la Secretaria
de Relaciones Exteriores, hizo del conocimiento de las representaciones
de México en el exterior en América Latina y el Caribe, el oficic nimero
UDT-2218/2018 y sus anexos.

Correo electronico del seis de julio de dos mil dieciocho, a través del cual
la Embajada de México en la Repiblica de Guatemala, hizo del
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conocimiento del titular de la Unidad de Enlace, ambos de la Secretaria
de Relaciones, evidencias fotograficas de la publicacién de los avisos de
privacidad en el médulo de informacion.

Correo electrénico del siete de agosto dos mil diecinueve, a través del cual la
Direccion General de Protocolo hizo del conocimiento del director juridico
contencioso, ambos de la Secretaria de Relaciones Exteriores, que no es
competente para transmitir informacion relacionada con la proteccion de datos
personales en las representaciones diplomaticas de México en el exterior y
que no emiti6 comunicacion alguna a la Embajada de México en la Republica
de Guatemala.

Oficio numero ASJ-31082 del doce de agosto de dos mil diecinueve, emitido y
signado por el director juridico contencioso, dirigido a la directora general de
servicios consulares, ambos de la Secretaria de Relaciones Exteriores, a

través del cual hizo de su conocimiento lo siguiente:

[..]

Hago referencia al correo electrénico ASJ-29808 transmitido el dia 2° de agosto de 2019 a
esa Direccion General a su cargo, por el que esta area juridica solicité a la citada Unidad -
entre otras cosas-:

Se informe la fecha en que fue aprobado por el Comité de Transparencia de la Secretaria de
Relaciones Exteriores, remitiendo copia certificada del acta de sesién respectiva, el
documento de seguridad para la proteccién de datos personales Secretaria de Relaciones
Exteriores, Direccién General de Servicios Consulares; asi como el soporte documental de
cuando se hicieron del conocimiento de la Embajada de México en Guatemala.

Al respecto, hago de su conocimiento que, el Instituto Nacional de Acceso a la Informacion y
Proteccién de Datos Personales igualmente requirié conocer lo relacionado con el
“documento de seguridad para la proteccién de datos personales Secretaria de
Relaciones Exteriores, Direccion General de Protocolo”.

Dado lo anterior, y toda vez que la Direccién General de Protocolo, ha sefialado que es esa
Direccion General a su cargo la encargada de transmitir informacioén relacionada con datos
personales a las representaciones de México en el Exterior, agradeceré a usted girar sus
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apreciables instrucciones a quien corresponda para el efecfo de que con caricter
extraurgente se informe si en la elaboracion del "documento de seguridad para la
proteccion de datos personales Secretaria de Relaciones Exteriores, Direccién (General
de Protocolo” que nos ocupa participé o intervino fa Unidad de Transparencia y, en su caso,
se remita copia certificada de las constancias que asi lo acrediten; asf como de aqueltas en
las que se corrobore que el mismo se hizo del conocimiento de la Embajada de México en
Guaftemala,

[..] (sic)

INVESTIGACION Y VERIFICACION DEL SECTOR

d)

{1

[.-]

Correo del doce de agosto de dos mil diecinueve, a través del cual el director
juridico contencioso, hizo del conocimiento de la directora general de servicios
consulares, ambos de la Secretaria de Relaciones Exteriores, el oficio nimero
ASJ-31082 descrito en el inciso anterior.

Carreo electrénico del seis de agosto de dos mil diecinueve, a tfravés del cual
el director general de tecnologias de informacién e innovacién dio atencion al
correo electrénico del dos de agosto de dos mil diecinueve, remitido por el
director juridico contencioso, ambos de la Secretaria de Relaciones Exteriores.
Al respecto se destaca que en dicho correo electronico se manifesté lo
siguiente:

Oficio num. TIN-3019/2019
Ciudad de México, a 6 de agosto de 2019

Hago referencia al correo electronico ASJ-29809 de 2 de agosto de 2019, asi como a la copia
de conocimiento def correo slectronico ASJ-29653 transmiltido el dia 1° de agosto de 2019 a
la Unidad de Transparencia de esta Cancillerfa, por el que esa Area Juridica solicita:

Se informe sien la elaboracidn y aprobacidn dél documento intitulado "Anexo Técnico
Especificaciones de Infraestructura y Equipamiento Tecnoldgico 2017 intervino el
Comité de Transparencia de [a Secretaria de Relaciones Exteriores, remitiendo copia
certificada del acta correspondiente.
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Sobre el particular, [...] me permito informar que en la elaboracién y aprobacion del Anexo
Técnico Especificaciones de Infraestructura y Equipamiento Tecnolégico 2017 no intervino el
Comité de Transparencia de esta Cancilleria.

Ello, en virtud de ser un documento elaborado por las éareas técnicas que conformaban la
Direccién General de Tecnologias de Informacién e Innovacién (DGTI) en 2017 que tuvo por
objeto apoyar a las RME, en el proceso de recopilacién de cotizaciones para la adquisicion,
arrendamiento y contratacién de servicios informaticos para su operacion en calidad de Areas
requirentes, en igualdad de condiciones bajo las caracteristicas técnicas que permitieran
definir una configuracién tecnolégica basica del equipamiento Iinformético y de
comunicaciones para el ejercicio fiscal 2017, considerando las condiciones de mercado
aplicables en cada pals.

[...] (sic)

f)  Oficio numero ASJ-31083 del doce de agosto de dos mil diecinueve, emitido y
signado por el director juridico contencioso, dirigido al director general de
tecnologias de informacién e innovacién, ambos de la Secretaria de
Relaciones Exteriores, a través del cual en atenciéon a lo manifestado en la
comunicacion electrénica TIN-3019/2019 descrita en el inciso anterior, a efecto
de fortalecer su respuesta, le solicito lo siguiente:

[.]

Dado lo anterior, y a fin de fortalecer la respuesta que se le tiene que obsequiar a la autoridad
requirente; agradeceré a usted girar sus apreciables a efecto de que se informe si las
caracteristicas técnicas adoptadas resguardan y protegen la informacién que posee esta
Cancilleria, especificamente los datos personales que se manejan.

[...] (sic)

g) Correo del doce de agosto de dos mil diecinueve, a través del cual el director
juridico contencioso, hizo del conocimiento del director general de tecnologias
de informacion e innovacién, ambos de la Secretaria de Relaciones Exteriores,
el oficio numero ASJ-31083 descrito en el inciso anterior.

42. El trece de agosto de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector pablico, emitié un acuerdo a través del cual tuvo
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por recibidos el oficio nimero ASJ-31084 del doce del mismo mes y aiio, emitido y
signado por el director juridico contencioso de la Secretaria de Relaciones Exteriores
descrito en el antecedente 41; asi como, los documentos adjuntos al mismo.

Asimismo, respecto a la prérroga solicitada, se informé que deberia estarse a lo sefialado
en el acuerdo del siete de agosto de dos mil diecinueve, notificado a traves del oficio
INAI/SPDP/DGEIVSP/451/2019 (antecedente 40), mediante el cual se amplid por tnica
ocasion el plazo para desahogar el requerimiento y se concedid una prorroga de dos dias
habiles.

43. El trece de agosto de dos mil diecinueve, a fravés del oficio
INAI/SPDP/DGEIVSP/470/2019 la Direccion General de Evaluacion, Investigacion y
Verificacion del Sector Plblico dio cuenta a la Secretaria de Relaciones Exteriores del
acuerdo de la misma fecha, mediante el cual se informd gue debia estarse a lo sefialado
en el acuerdo del siete de agosto de dos mil diecinueve, el cual se hizo de su
conocimiento través del oficio INAI/SPDP/DGEIVSP/451/2019 (antecedente 40). El
oficio INAI/SPDP/DGEIVSP/470/2019 se notificd el quince de agosto de dos mil
diecinueve.

44. El diecinueve de agosto de dos mil diecinueve, se recibid en la Direccién General
de Evaluacion, Investigacion y Verificacion del Sector Publico el oficio niumero ASJ-31709
del quince del mismo mes y afio, emitido y signado por el director juridico contencioso de
la Secretaria de Relaciones Exteriores, mediante el cual en relacién con el oficio niimero
INAI/SPDP/DGEIVSP/421/2019 (antecedente 35), precisé lo siguiente:

[.]

HMago referencia al oficio INAI/SPDF/DGEIVSP/M470/2019 de fecha 13 de agosto de 2018, y
recibido en la Direccion General de Asuntos Juridicos el dfa de Ia fecha, por se requiri a esta
Cancilfleria la remisién de la informacion sefialada en el oficio INAI/SPDP/DGEIVSP/421/2019
de fecha 29 de julio de 2019, deducido del expediente INAL3S.07.01-003/2019, relacionado
con ef PROCEDIMIENTO DE VERIFICACION que aperturé ese Instituto, con motivo de Ia
extraccidn de datos personales en el afaque cibernético en contra de la Seccidn Consular de
la Embajada de México en Guatemala, el 14 de abril del afio en curso.

Al respecto, {...] anexo al presente se remite en copia certificada:
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° Correo electronico TIN-5522/2019 de fecha 14 de agosto de 2019, por el que la
Direccién General de Tecnologias de la Informacién e Innovacién, en atencién a la la
comunicacién ASJ-31083, por la que se le solicité informar si las especificaciones que
se consideraron para la proteccién la informacién que maneja esta Cancilleria, en la que
se incluyen diversos datos personales, comunicé que el "Anexo Técnico
Especificaciones de Infraestructura y Equipamiento Tecnoldgico 2017", en su numeral
“5 Seguridad” establece una serie de recomendaciones de equipamiento, servicios y
software para reducir los niveles de exposicion al riesqo de la infraestructura de
Tecnologias de la Informacién encaminadas a resquarda y proteger la informacién de
las Representaciones de México en el Exterior, considerando los principios de
sequridad de [a informacién, como es la integridad. disponibilidad y confidencialidad.

Sefialando, demés, dicha unidad administrativa que el “Anexo” fue hecho del
conocimiento de todas las Representaciones de México en el Exterior mediante correo
electrénico TIN de 10 de febrero de 2017,

En atencion a lo anterior, y al considerar la proteccién de datos personales como un derecho
humano de los gobernados y, en caso en concreto de los afectados, se subraya que esta
Cancillerfa como un todo juridico (y sujeto obligado en materia de transparencia, acceso a la
informacion y proteccién de datos personales), ha cumplido en todo momento con la tutela
que de ello es debida.

[-]

Ello, en virtud de que esta Dependencia del Ejecutivo Federal, a través de sus Unidades
Administrativas, han actuado en el marco de lo su Reglamento Interior, la Ley del Servicio
Exterior Mexicano y su Reglamento.

° Y del correo electronico DSC11355 de fecha 14 de agosto de 2019, en el que la
Direccion General de Servicios Consulares hace una resefia de los participantes en la
elaboracion del “Documento de seguridad para la proteccién de datos personales
Secretaria de Relaciones Exteriores, Direccién General de Servicios Consulares”,
indicando de manera precisa que si se conté con la participacion de la Unidad de
Transparencia més no con la aprobacién del Comité de Transparencia.

[...] (sic)

e Adjunto al oficio descrito, la Secretaria de Relaciones Exteriores remitio las
siguientes copias certificadas:

32



Q\zxwosmf INSTITUTO NACIONAL DE TRANSPARENCIA,

ACCESO A LA INFORMACION Y PROTECCION DE
DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS

PERSONALES
Lnstituto Nacionat de Transparencia, o, .
pracceen it Iormacieny DIRECCION ~ GENERAL DE  EVALUACION
o INVESTIGACION Y VERIFICACION DEL SECTOR
PUBLICO

EXPEDIENTE: INAI.3S.07.01-003/2019

Correo electrénico del catorce de agosto de dos mil diecinueve, a través del
cual el director general de tecnologias de informaciéon e innovacion dio
atencién al correo electronico del doce de agosto de dos mil diecinueve,
remitido por el director juridico contencicso, ambos de la Secretaria de
Relaciones Exteriores (antecedente 41, incisos fy g). Al respecto se destaca

que en dicho correo electronico se manifestd lo siguiente:

[

Oficio Nam. TIN-5522/2019
Asunito: Atencién ASJ-31083
Ciudad de México, a 14 de agosto de 2019

f.]

Hago referencia al correo electrénico ASJ-31083.de 12 de agosto de 2019, por el que sdlicita
que se informe sifas caracteristicas técnicas adoptadas en el "Anexo Técnico Especificaciones
de Infraestructura y Equipamiento Tecnologico 2017" resguardan y protegen la informacion
que posee esta Cancilleria, especificamente los datos personales que se mangjan.

Sobre el particular, [...] me permito reiferar que el "Anexo Técnlco Especificaciones de
Infragstructura y Equipamiento Tecnologico 2017 es un documento elaborado por las dreas
técnicas que confarmaban la Direccion General de Tecnologias de Informacion e Innovacion
(DGTH) en 2017 que fuvo por objefo apoyar a las RME, en su proceso de adquisicion,

arrendamiento y contratacién de servicios informéticos para su operacién en calidad de Areas
requirentes, en igualdad de condiciones bajo-caracteristicas fécnicas que permitieran definir
una configuracién tecnoltgica bdsica del equipamiento Informatico y de comunicaciones para
el ejercicio fiscal 2017, considerando las condiciones de mercado aplicables en cada pafs.

Documento que en su numeral 5. "Seguridad” establece una serie de recomendaciones de
equipamiento, servicios y software para reducir ios niveles de exposicién al riesgo de fa
infraestructura de Tecnologias de la Informacion, encaminadas a resguardar y proteger la
informacién de las Representaciones de México -en el Exterior, considerando los principios de
seguridad de Ia informacion, comoes la Integridad, disponibilidad y confidencialidad. Debiendo
destacar, que dicho documento fue hecho del conocimiento de las Representaciones de
Méiico en el Exterior mediante correo electrénico TINO34 de 10 de febrero de 2017.

[-] (sfc)
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Correo electrénico del catorce de agosto de dos mil diecinueve, a través del
cual la directora general de servicios consulares dio atencion al correo
electrénico del doce de agosto de dos mil diecinueve, remitido por el director
juridico contencioso, ambos de la Secretaria de Relaciones Exteriores
(antecedente 41, incisos ¢ y d). Al respecto se destaca que en dicho correo

electrénico se manifesto lo siguiente:

[.]

Hago referencia a sus comunicaciones citadas, referentes al "Documento de Seguridad” de
esta Direccién General, en la que solicita informe si participé o intervino la Unidad de
Transparencia en la elaboracion del documento, la documentacién que asi lo acredite, asi
como aquella que demuestre que se hizo de su conocimiento a la Embajada de México en
Guatemala.

Al respecto, hago de su conocimiento que el Documento de Seguridad en comento, fue
elaborado en participacién conjunta entre las direcciones generales de Bienes Inmuebles y
Recursos Materiales, Servicios Consulares, y de Tecnologias de Informacién e Innovacion,
asistidos por la Unidad de Transparencia de esta Secretaria; sin embargo, no existen
comunicaciones oficiales en materia de la elaboracién del Documento de Seguridad.
Asimismo, esta Direcciéon General no cuenta con el acta de sesién de aprobacién del
Documento de Seguridad, por parte del Comité de Transparencia de esta Secretaria, puesto
que la Unidad Administrativa a mi cargo no es integrante del citado comite.

Por otra parte, es importante destacar que el Documento de Seguridad correspondiente a esta
Direccion General abarca los temas de seguridad que aplicaran para los sistemas con los que
se opera la emision de los servicios consulares, toda vez que al dia de hoy todas las solicitudes
son atendidas a través de una plataforma informatica, la cual alberga de manera central toda
la informacién recabada y es administrada por la Direccion General de Tecnologias de
Informacion e Innovacién de esta Secretaria, motivo por el cual el documento no fue remitido
a las oficinas consulares.

Actualmente, toda la informacién concerniente a la prestacién de servicios consulares esta
almacenada unicamente en el Sistema Integral de Administracién Consular (SIAC); si bien es
cierto que el SIAC es alimentado con informacion proveniente de fas oficinas consulares, se
reitera que su almacenamiento esta centralizado en los servidores de la Secretaria, a cargo
de la DGTII. Las oficinas consulares de México tienen la instruccion de utilizar exclusivamente
este sistema, por lo que ninguna informacion referente a cualquier tramite consular, debe ser
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albergada de manera local por alguna oficina consular ni ser expuesta a redes externas a
través de otros mecanismos.

En este sentido, esta unidad administrativa Gnicamente es responsable del SIAC, por lo que
cualquier base de dafos distinta operada por las representaciones no estd a cargo de esta
Direccion General.

{...] (sic)

45. El veinte de agosto de dos mil diecinueve, el director general de evaluacion,
investigacion y verificacion del sector piblico, emitié un acuerdo a través del cual tuvo
por recibidos el oficioc nimero ASJ-31709 de la misma fecha, emitido y signado por e}
director juridico contencioso de la Secretaria de Relaciones Exteriores descrito en el
antecedente 44; asi como, los documentos adjuntos al mismo.

En razén de los antecedentes expuestos y previo analisis de las documentales aportadas
por las partes, se tienen los siguientes:

CONSIDERANDOS

PRIMERO. El Pleno del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales es competente para conocer y resolver el presente
procedimiento de verificacién conforme a lo previsto en los articulos 6, apartado A,
fraccion VI de la Constitucion Politica de los Estados Unidos Mexicanos?, 1, 2, fracciones
I, IVyV, 3, fraccion XVIII, 4, 89, fracciones 1, Il, VI 'y XIV, 146, 147, fraccion |, 149 y 150,
primero y cuarto transitorios de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados®, 5, fraccion |, 6, 7, 8, 9, 10, 12, fracciones | y VHI, 18,
fracciones VIl y XIV, 25, fraccion XXl y 28, fraccion Xlll del Estatuto Organico del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales?;
asi como, 66, 67, 68, 69, 181, 183, 200, 212, 213 y 214 de los Lineamientos Generales
de Proteccion de Datos Personales para el Sector Publico”.

4 Publicada en-e! Diario Oficial de la Federacion el cinco de febrero de mil novecientos diecisiete, dltima reforma
publicada el veintisiete de agosto de dos mil dieciocho.

5 Publicada en el Diarie Oficial de la Federacitn el veintiséis de enero de dos mit diecisiete.

& Publicado en el Diario Oficial de la Federacién el diecisiete de enero de dos mil diecisiete.

7 Publicados en el Diario Oficial de la Federacion el veintiséis de enero de dos mil dieciocho.
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SEGUNDO. En primer término, debe sefalarse que la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados es de aplicacion y observancia
directa para los sujetos obligados del ambito federal, teniendo el caracter de responsables
del tratamiento de los datos personales que posean.

En este sentido, no debe pasar desapercibido que el tres de julio de dos mil diecinueve
se determiné iniciar a la Secretaria de Relaciones Exteriores, el procedimiento de
verificacion respectivo.

Ahora bien, considerando que la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados es de observancia para la Secretaria de Relaciones
Exteriores; es decir, dicha dependencia se considera como responsable del tratamiento
de los datos personales que posee, por ende, al haber notificado a este Instituto que
sufrio un ataque cibernético a la seccién consular de la Embajada de México en la
Republica de Guatemala, tras el cual se sustrajo informacién sin autorizacién, entre la
que se encontraban datos personales, resulta necesario sefialar el marco normativo de
actuacion de dicha dependencia:

Ley Organica de la Administracion Publica Federal

[.]

Articulo 1o0.- La presente Ley establece las bases de organizacién de la Administracién
Puablica Federal, centralizada y paraestatal.

La Oficina de la Presidencia de la Republica, las Secretarias de Estado, la Consejeria Juridica
del Ejecutivo Federal y los Organos Reguladores Coordinados integran la Administracién
Puablica Centralizada.

sl

Articulo 20.- En el gjercicio de sus atribuciones y para el despacho de los negocios del orden
administrativo encomendados al Poder Ejecutivo de la Unién, habra las siguientes
dependencias de la Administracién Publica Centralizada:

I.- Secretarias de Estado;
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[

Articulo 26.- Para el despacho de los asuntos del orden administrativo, el Poder Ejecutivo de
Ia Unidn contara con las siguientes dependencias:

[

Secretarfa de Refaciones Exteriores;

[..]

Articulo 28.- A la Secrefaria de Relaciones Exteriores corresponde el despacho de los
siguientes asuntos:

[

IL.- Dirigir el servicio exterior en sus aspectos diplomatico y consular en los términos de la Ley
del Servicio Exterior Mexicano y, por conducto de jos agentes del mismo servicio, velar en el
extranjero por el buen nombre de México; impartir proteccién a los mexicanos; cobrar derechos
consufares y otros impuestos; ejercer funciones notariales, de Registro Civil, de auxilio judicial
y las demdés funciones federales que sefialan las Leyes, y adquirir, administrar y conservar las
propiedades de fa Nacion en el extranfero,

Il A.- Coadyuvar a la promocion comercial y turistica del pals a través de sus embajadas y
consulados;

[.]

Vii.- Intervenir en fodas las cuestiones relacionadas con nacionalidad y naturalizacion;
f.J

De lo transcrito se advierte que:
. Integraran la administracion publica centralizada la Oficina de la Presidencia de

la Republica, las Secretarias de Estado, la Consejeria Juridica del Ejecutivo Federal
y los érganos reguladores coordinados.
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° Dentro de las dependencias de la administracion publica centralizada, se
encuentran las Secretarias de Estado, entre las que se destacan: la Secretaria de
Relaciones Exteriores.

Asimismo, por relacionarse directamente con el presente asunto se destaca lo precisado
en la Ley del Servicio Exterior Mexicano:

[

Articulo 10.- El Servicio Exterior Mexicano es el cuerpo permanente de servidores pablicos,
miembros del personal diplomatico del Estado, encargado especificamente de representarlo
en el extranjero, responsable de efecutar la politica exterior de México, de conformidad con
fos principios normativos que establece la Constitucién Politica de los Estados Unidos
Mexicanos.

El Servicio Exterior depende del Ejecutivo Federal. Su direccion y administracion estan
a cargo de la Secretaria de Relaciones Exteriores, en lo sucesivo denominada la
Secretarfa, conforme a lo dispuesto porla Ley Orgédnica de la Administracion Publica Federal
y a los lineamientos de politica exterior que sefiale el Presidente de la Republica, de
conformidad con-fas facultades que le confiere la propia Constitucién.

[.]

De acuerdo con lo anterior, la Secretaria de Relaciones Exteriores, en su calidad de
dependencia de la administraciéon publica centralizada, debe considerarse sujeto
obligado para el ambito de aplicacion de la Ley General Proteccién de Datos
Personales en Posesion de Sujetos Obligados y en el caso concreto, responsabie de
los datos personales en posesidn de las representaciones en el exterior, como la
Embajada de México en la Republica de Guatemala; por lo que, se encuentra constrefida
al cumplimiento de |os principios, deberes y obligaciones que en dicha ley se establecen.

En consecuencia, el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales estd en posibilidad de conocer el presente asunto y
resolver lo conducente al procedimiento de verificacién que nos ocupa, de acuerdo con
las disposiciones aplicables en la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados.
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TERCERO. La presente resolucién se emite dentro del expediente de verificacién
INAL.35.07.01-003/2019 y corresponde al ejercicio de afribuciones del drgano maxime de
direccion de este Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales, que mediante acuerdo numero ACT-
PUB/03/07/2019.05 autorizo por unanimidad el inicio de una verificacion a la Secretaria
de Relaciones Exteriores, en el ambito de aplicacién de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, con motivo de los elementos
derivados de la sustanciacion del procedimiento de investigacion previa identificado con
el nimero de expediente INAI.35.08.01-020/2019.

En esta tesitura, con base en lo dispuesto en el articulo 16, segundo parrafo de la
Constitucion Politica de los Estados Unidos Mexicanos, en relacion con los articulos 1486,
147, 149 y 150 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, a fravés de los cuales se otorgan facuitades a esta autoridad
administrativa para regular la conducta de los sujetos obligados y cerciorarse de que la
misma se ajusta a las normas de orden publico aplicables, a través del procedimiento de
verificacion, a fin de constatar que los responsables han cumplido con las disposiciones
en materia de proteccion de datos personales.

Asi, el inicio de la verificacion ordenada a la Secretaria de Relaciones Exteriores, a traves
del acuerdo de inicio de procedimiento de verificacion del tres de julio de dos mil
diecinueve, se cifid a lo siguiente:

L.

CUARTO. Establecida la secuela descrita en ef considerando anterior, resulta indispensable
tormar en consideracion cada una de las actuaciones y constancias que cbran en el expediente
del procedimiento de investigacion previa INAL3S.08.01-020/2019, a efecto de determinar si
se cuentan con elementos suficientes para ihiciar el procedimiento de verificacién previsto en
la Ley General de Proteccién de Dafos Personales en Posesitn de Sujetos Obligados,
respecto a la vuineracién de seguridad que se dio derivada de un ataque cibernético a
la seccién consular de la Embajada de México en la Republica de Guatemala, tras el
cual se obtuvo informacién que presumiblemente contiene datos personales de
miembros del servicio exterior mexicano, de las agregadurias adscritas a la embajada
acreditadas en Guatemala y de los dependientes econémicos que residen con ellos.
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De lo anterior se adviefte que, si bien se llevaron a cabo tres reuniones con el personal.def
servicio exterior y con los funcicnarios de las agregadurias adscritos en este momento a la
embajada, en las que hizo de su conocimiento el incidente de seguridad y las acciones que
fleve a cabo, de fo expuesto por ef sujeto obligado no se desprende. que les hubiere hecho
saber recomendacion alguna para evitar las posiblés consecuenc:as de la vulneracion
ocurrida.

{1

Asimismo, se omiti6 hacer del conocimiento de la totalidad de ios titulares de los datos
personales objeto de fa vulneracion de seguridad (funcionarios del servicio exterior mexicano,
de sus dependientes econémicos; asi como, de agregados de distintas dependencias que
estuvieron adscritos y que ya concluyeron su comision en Guatemala}, el incidents, las
recomendaciones; asi como, el medio puesto a su disposicién para obtener mayor informacion
al respecto, :

[.]

En términos de fo expuesto, dado que fras la vulneracion ocurrida ta cual fue reconocida por
la Secretarfa de Relaciones Exferioras, se tuvo accesc y se realiz6 la copia no autorizada de
dafos personales relacionados con bienes muebles e inmuebles; asi como, con la vida privada
y afectos de los titulares, se estima gue nos encontramos ante una situacion que afecta
en forma significativa derechos patrimoniales y morales de [os titulares.

[.]

En refacién con lo sefialado, no debe pasar por alto la obligacién a cargo de los sujetos
obligados, respecto al cumplimiento de los deberes que prevé la Ley General de Froteccion
de Datos Personales en Posesién de Sujetos Obligados, por lo gue al encontrarnos ante una
vuineracion de seguridad que afecta de forma significativa los derechos patrimoniales
Y morales de los titulares, es preciso confrontar fos elemenitos que derivan de las diligencias
del expediente de investigacion previa que nos ocupa, con.el deber de seguridad contemplado
en la ley.

[

Asf, de lo sefialado se advierte que, de conformrdad con lo manifestado por la. Embajada de
México en la Republica de Guatemala, al momento de la vulneracion .notificada no contaba
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con politica o programa de seguridad de datos personales, no habfa recibido algun lineamiento
por parte de la Secretaria de Relaciones Exteriores sobre dicho tema, no contaba con
programas formales implementados de capacitacion en el fratamiento y seguridad de los datos
personales de acuerdo a los roles de los servidores piblicos involucrados en su manejo; 1o
que resulta relevante en ef presente asunto, dado que su personal interviene directamente en
la utilizacion, actualizacion y manejo de los datos personalés que correspondan a cada uno
de fos trémites para emitir el documenfo consular correspondiente, mismos que fueron objeto
de la vuineracion,

[.-]

En consecuencia, existen elementos que permiten presumir que la Secretarla de Relaciones
Exteriores, respecto al caso que nos ocupa, incumplié con el deber de seguridad
contemplado en la Ley General de Proteccion de Datos Personales en Posesidn de Sujetos
Cbligados.

[

Tomando en cuenta lo seftalado, en el presente caso denfro de las constancias que fueron
remitidas por la Secretarfa de Relaciones Exferiores, no existe evidencia de que en la
Embajada de México en fa Repablica de Guatemala:

. Se destinaran recursos para la instrumentacion de programas y politicas de proteccion
de datos personales.

° Tengan conocimiento sobre paliticas y programas de.proteccion de datos personales.

) No se ha puesto en practica un programa de capacitacion y actualizacién del personal
sobre las obligaciones y demas deberes en materia de proteccién de datos personales.

. Al presumirse el incumplimiento del deber de seguridad, no se cuentan con elementos

que permifan confirmar que se adoptaron politicas para asegurar el cumplimiento de los
deberes y obligaciones establecidos en la ley.

En consecuencia, existen elementos que permiten presumir que fa Secrefarfa de Relaciones
Exteriores incumplio también con el principio de responsabilidad contemplado en la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Qbligados.

[.-]

Por lo expuesto, el objeto v alcance del procedimiento de verificacion seguido en contra de
la Secretarla de Relaciones Exteriores, esta dirigido a corroborar que cumpla con el deber de
sequridad; asl como, con el principio de responsabilidad, previsfos en la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos QObligados referidos en el acuerdo de
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autorizacion de inicio de verificacién aprobado por el Pleno de este Instituto el tres de jufio de
dos mil diecinueve, derivado de la vulneracion de seguridad reconocida por el sujeto obligado,
la cual ge dio tras un ataque cibernético a la seccitn consular de la Embajada de México en
fa Repiblica de Guatemala, pudiéndose requerir al responsable y a terceros
coadyuvantes, la documentacion e informacién necesaria; asi como, la realizacién de
las diligencias conducentes in situ,

L]

Ahora bien, previo al andlisis de los resultados de la sustanciacion del procedimiento de
verificacion que nos ocupa, se estima necesario citar las disposiciones que regulan el
procedimiento de verificacion, establecidas en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados; asi como, lo dispuesto en los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, en
los siguientes ferminos:

f.]

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados

[.]

Articulo 146. Ef Instituto y los Organismos garantes, en el dmbito de sus respectivas
compefencias, tendran fa atribucion de vigilar y verificar el cumplimiento de las
disposiciones contenidas en la presente Ley y demdas ordenamientos que se deriven de
esta,

Articulo 147. La verificacion podra iniciarse:

[.J

1. De oficio cuando el Instituto o los Organismos garantes cuenten con indicios que hagan
presumir fundada y motivada la existencia de viclaciones a las leyes correspondientes, o

[.1]

Previo a la verificacion respectiva, el instituto o los Organismos garantes podran desarrollar
investigaciones previas, con el fin de contar con elementos para fundar y motivar el acuerdo
de inicio respectivo.
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)

Articulo 149. La verificacién iniciara mediante una orden escrita que funde y motive la
procedencia de la actuacion por parte del Instituto o de los Organismos garantes, la cual tiene
por objeto requerir al responsable la documentacién e informacién necesaria vinculada con la
presunta violacion y/o realizar visitas a las oficinas o instalaciones del responsable, o en su
caso, en el lugar donde estén ubicadas las bases de datos personales respectivas.

Para la verificacién en instancias de seguridad nacional y seguridad publica, se requerird en
la resolucién, la aprobacion del Pleno del Instituto, por mayoria calificada de sus
Comisionados, o de los integrantes de los Organismos garantes de las Entidades Federativas,
segun corresponda; asi como de una fundamentacién y motivacién reforzada de la causa del
procedimiento, debiéndose asegurar la informacién sdélo para uso exclusivo de la autoridad y
para los fines establecidos en el articulo 150.

[..]
Articulo 150. El procedimiento de verificacién concluira con la resolucidn que emita el Instituto
o los Organismos garantes, en la cual, se estableceran las medidas que debera adoptar el

responsable en el plazo que la misma determine.
[..]
[.]

Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico
Articulo 181. De conformidad con lo previsto en el articulo 146 de la Ley General, el Instituto
a través de la unidad administrativa competente conforme a su Estatuto Orgénico vigente,

tendra la atribucién de vigilar y verificar el cumplimiento de las disposiciones contenidas en
dicho ordenamiento y los presente Lineamientos generales.

[.]

Capitulo I
Del procedimiento de verificacion

Articulo 200. El procedimiento de verificacién se podra iniciar:
[.-]
43



INSTITUTO NACIONAL DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE
DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS

PERSONALES
Instituto Nacional de I'ransparencia, s 5
Wine e A I!;fnrfr;,ﬂfif?ﬂ s DIRECCION  GENERAL DE EVALUACION
INVESTIGACION Y VERIFICACION DEL SECTOR
PUBLICO

EXPEDIENTE: INAI.3S.07.01-003/2019

1. Derivado de una investigacion previa.

Articulo 201. El procedimiento de verificacién iniciara con la emision del acuerdo de inicio a
que hace referencia el articulo 198, fraccién Il de los Lineamientos generales, el cual
constituye una orden escrita que funda y motiva la procedencia de la actuacion por parte del
Instituto, a través de la unidad administrativa competente conforme a su Estatuto Organico
vigente, y tiene por objeto establecer las bases para requerir al responsable la documentacion
e informacién necesaria vinculada con la presunta violacién y/o realizar visitas a las oficinas o
instalaciones del responsable, o0 en su caso, en el lugar donde estén ubicadas las bases de
datos personales respectivas.

El acuerdo de inicio del procedimiento de verificacion podréa ser emitido por el Pleno del
Instituto, o bien, por las unidades administrativas del Instituto competentes de conformidad
con lo dispuesto en el Estatuto Orgénico vigente al momento de emitirse el acuerdo a que se
refiere el presente articulo.

[.]
Articulo 204. El procedimiento de verificacion se sustanciaré de la siguiente manera:

I Requerimientos de informacién: el Instituto debera emitir los oficios correspondientes
dirigidos al responsable o a cualquier tercero para que, en un plazo maximo de cinco
dias, contados a partir del dia siguiente a que surta efectos la notificacion, realice lo
siguiente:

a) Presente las pruebas que considere pertinentes sobre el tratamiento que brinda
a los datos personales, y

b) Manifieste lo que a su derecho convenga respecto de los hechos materia de la
verificacion y el procedimiento instaurado en su contra, y/o

1. Visitas de verificacion: el Instituto deberd realizar aquéllas que sean necesarias en
las oficinas o instalaciones del responsable o, en su caso, en el lugar donde estén
ubicadas las bases de datos personales o se realice el tratamiento de los datos
personales objeto del procedimiento de verificacién, teniendo una duracién méxima de
cinco dias hébiles cada una, con la finalidad de que se allegue de la documentacion e
informacién necesaria sobre el tratamiento que el responsable lleve a cabo.

El responsable no podra negar el acceso a la documentacién solicitada con motivo de un
procedimiento de verificacion, a sus bases de datos personales o tratamientos de éstos, no
podré invocar la reserva o la confidencialidad de la informacién.

[..]
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Articulo 212. Ef procedimiento de verificacion.conciuird con la resolucion que emita el instituto,
en la cual se estableceran las medidas que deberd adoptar ef responsable en el plazo que la
misma determine.

La resolucion del procedimiento de verificacién serd notificada personalmente, mediante oficio,
al responsable-y al denunciante a fravés del medio que hubiera proporcionado para taf efecto.

Articulo 213. El procedimiento de verificacion debera tener una duracién maxima de cincuenta
dias habiles, contados a parlir de la fecha en que se haya dictado el acuerdo de inicio
respectivo, en términos del articulo 148, pérrafo tercero, de la Ley General, el cual no podré
ser prorrogable,

L]

De la normativa transcrita, se desprende que:

o El Instituto, tendra la atribucion de vigilar y verificar el cumplimiento de las
disposiciones contenidas en la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

° La verificacién podra iniciarse de oficio cuando se cuenten con indicios gue hagan
presumir fundada y motivada la existencia de violaciones a las leyes
correspondientes.

° Previa a la verificacidon, podran desarrollarse investigaciones previas, con el fin de
contar con elementos para fundar y motivar el acuerdo de inicio respectivo.

° La verificacidon iniciard mediante una orden escrita que funde y motive la
procedencia de la actuacion del Instituto.

o Para la verificacién en instancias de seguridad nacional y seguridad publica, se
requerira en la resolucion, la aprobacién del Pleno del Instituto.

. Fl procedimiento de verificacion concluira con la resolucién que emita el Instituto,
en la cual se estableceran las medidas que debera adoptar el responsable.

o El procedimiento de verificacion debera tener una duracidn maxima de cincuenta
dias habiles, contados a partir de la fecha en que se haya dictado el acuerdo de
inicio respectivo.
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En esa tesitura, es preciso sefalar que el procedimiento de verificacién gque nos ocupa,
derivo de una investigacién previa la cual inicié con fundamento en el articulo 69 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, tras
la notificacion por parte de la Secretaria de Relaciones Exteriores, respecto a la
vulneracion de seguridad que sufrid derivada de un ataque cibernético a la seccion
consular de la Embajada de México en la Republica de Guatemala, en el cual se sustrajo
sin autorizacion informacién de un equipo de cdmputo que resguardaba, entre otra
informacion, datos personales de miembros del servicio exterior mexicano, de las
agregadurias adscritas a la embajada acreditadas en Guatemala y de los dependientes
econdmicos gue residen con ellos.

Asi, el tres de julio de dos mil diecinueve el Pleno de este Instituto autorizd, el inicio de
un procedimiento de verificacion a la Secretaria de Relaciones Exteriores.

En este sentido, en la presente resolucion que concluye el procedimiento de verificacion
referido, se analizan los elementos puestos en conocimiento de este Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales,
considerando cada una de las actuaciones y constancias que obran tanio en el
expediente del procedimiento de investigacion, como en el de verificacion.

Tomando en cuenta lo anterior, se llevara a cabo un analisis exhaustivo de todas las
constancias que obran en los referidos expedientes, atendiendo a lo dispuesto por el
articulo 3, fraccion XVI de la Ley Federal de Procedimiento Administrativo®, emitiendo
una resolucion con congruencia interna y externa en cuanto al objeto y alcance de ia
verificacion gue nos ocupa.

Establecido lo anterior, resuita fundamental considerar las manifestaciones realizadas y
los elementos probatorios aportados por la Secretaria de Relaciones Exteriores, durante
la investigacion y el procedimiento de verificacion.

8 De_aplicacién supletoria g la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados, en
términos de lo dispuesto en su articulo 9 y 195, fraccion | de los Lineamentos Generales de Proteccion de Datos
Personales para el Sector Piblico.
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Con base en lo manifestado, resulta preciso sefialar que la Secretaria de Relaciones
Exteriores notifico a este Instituto la vulneracién de seguridad que sufrié derivada de un
ataque cibernético a la seccion consular de la Embajada de México en la Republica de
Guatemala, fras el cual se sustrajo sin autorizacion informacioén de un equipo de computo
que resguardaba, entre otra informacion, datos personales de miembros del servicio
exterior mexicano, de las agregadurias adscritas a la embajada acreditadas en
Guatemala y de los dependientes econémicos que residen con ellos.

De ahi que, con base en el procedimienio estiablecido en el articulo 69 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, este
Instituto ejercid sus facultades de investigacion y, posteriormente, de verificacion, con el
objeto de corroborar el debido cumplimiento de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, en relacidon con la sustraccion no
autorizada de los datos personales que nos ocupan, en razén de que dicho ordenamiento
legal tiene por objeto establecer las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona a la proteccion de sus datos personales en posesion de
sujetos obligados.

Derecho fundamental cuya tutela, por mandato del articulo 60., apartado A, fraccion VI,
de la Constitucion Politica de los Estados Unidos Mexicanos, ha sido encomendada a
este Instituto como organismao auténomo, especializado, imparcial, colegiado, autoridad
en la materia a que se refiere su dénominacion, sujeta como todas las demas del Estado,
a fa obligacion impuesta en el articulo 1 de la ley fundamental de promover, respetar,
proteger y garantizar los derechos humanos, io que se logra al interpretar el orden juridico
de su competencia a la luz y conforme a los derechos humanos reconocidos en la
Constitucion Politica de los Estados Unidos Mexicanos y en los tratados internacionales
en los que México es parte, favoreciendo en todo tiempo a las personas la proteccion
mas amplia. Sobre el tema, el Poder Judicial de la Federacion ha puesto énfasis en la
siguiente tesis®:

¢ Décima época, registro; 2015432, Tribunales Colegiados de Circuito, tipo de tesis: aislada, fuente: Gaceta del
Semanario Judicial de la Federacion, libro 47, octubre de 2017, tomo |V, materia(s}. constitucional, tesis; L70.A3 CS
{10a.), pagina: 2444,
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INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES. COMO AUTORIDAD DEL ESTADO, ESTA
OBLIGADO A PROMOVER, RESPETAR, PROTEGER Y GARANTIZAR LOS DERECHOS
HUMANOS, AL INTERPRETAR EL ORDEN JURIDICO DE SU COMPETENCIA,
FAVORECIENDO EN TODO TIEMPO A LAS PERSONAS LA PROTECCION MAS AMPLIA.
Conforme al artfeulo 6o., apartado A, fraccion Viil, de la Constitucion Politica de los Estados
Unidos Mexicanos, el instituto Nacional de Transparencia, Accese a la Informacién y
Profeccion de Datos Personales es un organismo auténomo, especiaiizado, imparcial,
colegiado, con personalidad juridica y patrimonio propio, con plena autonomia técnica, de
gestién, capacidad para decidir sobre el ejercicio de su presupuesto y determinar su
'organizacion interna, responsable de garantizar el cumplimiento de los derechos de acceso a
la informacion publica y a fa proteccion de datos personales en posesion de los sujetos
obligados; se trata, portanto, de una autoridad en fa materia a que se refiere su denominacion
y, en consecuencia, sujeta, corio fodas las demas del Estado, a fa obligacion impuesta en ef
articulo 1o. de la Ley Fundamental, de promover, respetar, proteger y garantizar los derechos
humanos, lo que se logra al interpretar ef orden juridico de su competencia a la luz y conforme
a los derechos humanos reconocidos en la Constitucion y en los tratados internacionales en
los que México es Parte, favoreciendo en todo tiempo a las personas la proteccién mas amplia.

En esatesitura, no debe pasar por alto que las facultades con las que cuenta este Instituto
se encaminan a garantizar la proteccion de los datos personales de las personas,
buscando que en todo momento se les provea, la proteccion mas amplia de dicho derecho
fundamental.

Asi, resulta fundamental que se corrobore si previo y durante la vulneracion de seguridad
ocurrida en la Embajada de. México en i{a Republica de Guatemala, el actuar de Ila
Secretaria de Relaciones Exteriores fue acorde al mandato legal previsto en la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Obligados, de
acuerdo a los principios y deberes que se establecen para dicha dependencia en su
calidad de responsable frente a los titulares de los datos personales que se vieron
comprometidos con la vulneracion.

Ahora bien, previo a referir lo sefialado por la Secretaria de Relaciones Exteriores durante
el procedimiento de verificacién, resulta fundamental no perder de vista algunas de las
manifestaciones que realizd la Embajada de México en la Republica de Guatemala en el
procedimiento de investigacion previa, destacandose las siguientes:
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» La Embajada de México en la Republica de Guatemala'® precisd que realizo tres
reuniones con personal del servicio exterior y funcionarios de las agregadurias
adscritos en ese momento a la embajada, para informarles de los hechos, las
acciones legales y administrativas que se han realizado; asi como, mantener un
canal de comunicacion fiuido para recibir comentarios y orientar al personal sobre
las acciones que se estan realizando.

Sin embargo, reconocié que en la informacién que se sustrajo ilegalmente del
equipo de cdmputo, se encontraba -informacién histérica de funcionarios del servicio
exterior mexicano y sus dependientes econdmicos; asi como, de agregados de
distintas dependencias que estuvieron adscritos en esta representacion y que ya
concluyeron su comision en Guatemala. Por lo que sometié a consideracién de la
Direccion General de Asuntos Juridicos de la Secretaria de Relaciones Exteriores
gue, a través de la Direccion General del Servicio Exterior y Recursos Humanos, se
informara del incidente a los miembros del servicio exterior mexicano que ya no se
encuentran en Guatemala.

° La Embajada de México en la RepUblica de Guatemala'' destacoé que no cuenta
con politica o programa de sequridad de datos personales, hi ha recibido
alain lineamiento de la Secretaria de Relaciones Exteriores al respecto.

o La Embajada de México en la Replblica de Guatemala'? inform¢ los roles y
responsabilidades de las dos personas involucradas en el tratamiento de los datos
personales afectados tras la vulneracion de seguridad, destacandose los siguientes:

- Solicitud de documentos personales a funcionarios.
- Manejo y administracion de informacion para elaboracion de notas
diplomaticas.

10 Correo electrénico del veintiséis de abril de dos mil diecinueve, remitido por el encargado de negocios a.i. en la
Embajada de México en la Republica de Guatemala a la Direccion General de Asuntos Juridicos de la Secretaria de
Relaciones Exteriores.

1 Correo electranico del veintiocho de mayo de dos mil diecinueve, remitido por el embajador de México-en la Replblica
de Guatemala a |a Direccion General de Asuntos Juridicos de la-Secretaria de Relaciones Exteriores.

12 Correo electronico def seis de mayo de dos mil diecinueve, remitido por el embajador de México en la Republica de
Guatemaia a Iz Direccion General de Asuntos Juridicos de la Secretaria de Relaciones Exteriores.
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- Envio de solicitudes al Ministerio de Relaciones Exteriores de Guatemala y la
Superintendencia de Administracion Tributaria.

- Seguimiento a solicitudes.

- Entrega de documentos a funcionarios.

Respecto de los programas implementados para capacitar a los involucrados en el
tratamiento y seguridad de los datos personales, la Embajada de Meéxico en la
Replblica de Guatemala'® precisé que no cuenta con programas formales
implementados de capacitacion, en materia de proteccion de datos personales.

Asi, tras la notificacion del acuerdo de inicio de procedimiento de verificacion, la
Secretaria de Relaciones Exteriores realizé las siguientes manifestaciones:

La Embajada de México en la Reptlblica de Guatemala notificd por escrito (a sus
agregados: Militar y Aéreo, Naval, Legal para Centro América y el Caribe de la
Fiscalia General de la Republica; del Centro Nacional e Inteligencia en Guatemala
y Belice; de la Consejeria Comercial de ProMexico para Centroamérica acreditada
en Guatemala; y de la Consejeria Agropecuaria para Centroamérica acreditada en
Guatemala) el incidente materia del presente procedimiento de verificacion,
haciéndoles de su conocimiento el listado del personal afectado. Cada una de las
Secretarias de Estado es responsable de los actos realizados por sus
representantes.

Los documentos de seguridad para la proteccion de datos personales de la
Secretaria de Relaciones Exteriores, Direccién General de Protocolo y Direccion
General de Servicios Consulares, elaborados por dichas direcciones en
colaboracion con la Direccién General de Bienes Inmuebles y Recursos Materiales,
la Direccion General de Tecnologias de la Informacién e Innovacion y la Unidad de
Transparencia, son de uso comin para cualquier representacion, por lo tanto si se
cuenta con politica de seguridad de datos personales.

12 idem,
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o La finalidad del “Anexo Técnico Especificaciones de Infraestructura y Equipamiento
Tecnologico 2017", es mas amplia que la mera proteccién de datos personales, se
ocupa cabalmente de la salvaguarda de la informacion que la Secretaria de
Relaciones Exteriores transmite y recibe por los medios electrénicos que en dicho
documento se mencionan, incluyendo los datos personales y biométricos de los
usuarios y empleados. Lo anterior, toda vez que dispone el tipo de soffware y
hardware que se debera ocupar en todas las instalaciones (dentro y fuera del
territorio nacionat).

En relacion con lo anterior, a través de un alcance el sujeto obligado precisd gque,
(incluyendo a la Embajada de México en la Repiiblica de Guatemala), ha observado el
principio de responsabilidad.

Ahora bien, tras las manifestaciones de la Secretaria de Relaciones Exteriores, se le
formuld un requerimiento de informacidn, con el objeto de que: '

1. Tomando en cuenta o manifestado en el oficio nimero ASJ-26217 del diez de julio
de dos mil diecinueve; asi como, lo establecido en el articulo 41 de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados y 68 de
los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico, resulta necesario que, respecto a la notificacion realizada por el
responsable a los titulares de los datos personales sobre las vulneraciones de
seguridad, remitiera:

° En el caso del personal del servicio exterior y de los funcionarios de las
agregadurias adscritos al momento de la vulneracién a la embajada, las
constancias de las que se desprenda la notificacién de las recomendaciones
que se les hicieron saber para evitar las posibles consecuencias de la
vulneracidon ocurrida. _

o  Respecto de los fitulares de los datos personales objeto de la vulneracion de
seguridad que estuvieron adscritos y que habrian concluido su comisién
en Guatemala al momento del referido suceso, la notificacion gue se les
habria realizado respecto de la vulneracién en términos de lo dispuesto en los
articulos 41 de la Ley General de Proteccién de Datos Personales en
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Posesion de Sujetos Obligados y 68 de los Lineamientocs Generales de
Proteccion de Datos Personales para el Sector Publico.

Puesto que la- Embajada de México en la Reptblica de Guatemala informd
expresamente durante [a investigacion que no cuenta con politica o programa de
sequridad _de datos personales, ni_ha recibido algiin lineamiento de la
Secretaria_de Relaciones Exteriores al respecto y que de acuerdo con o
manifestado en el oficio nimero ASJ-26217 del diez de julic de dos mil diecinueve,
el sujeto obligado sefiala que cuenta con una politica de seguridad de datos
personales; resultaba necesario que aclarara cudles son los documentos gue
contienen dicha politica, remitiendo un ejemplar de los mismos; asi como, el
documento que acreditara que la Embajada de México en la Republica de
Guatemala fue notificada de su contenido y existencia.

Indicara si en la elaboracién y aprobacion del “Anexo Técnico Especificaciones de
Infraestructura y Equipamiento Tecnolégico 2017 intervine el Comité de
Transparencia de la Secretaria de Relaciones Exteriores.

Ahora bien, toda vez-que en el oficio nimero ASJ-26217 del diez de julio de dos mil
diecinueve, se habria informado que se tuvo conocimiento de diversas
convocatorias para cursos en linea sobre transparencia y datos personales;
resultaba necesario que proporcionara las constancias que acreditaran tal situacion,
respecio al personal adscrito a la Embajada de México en la Republica de
Guatemala.

Por cuanto hace a los documentos que fueron remitidos a la Direccion General de
Evaluacion, Investigacion y Verificacién del Sector Pdblico de este Instituto,
consisientes en:

- Documento de seguridad para ia profeccion de datos personales Secretaria
de Relaciones Exteriores, Direccién General de Protocolo elaborado por dicha
direccion en colaboracién con la Direccién General de Bienes Inmuebles y
Recursos Materiales, la Direccién General de Tecnologias de la Informacion e
nnovacion y fa Unidad de Transparencia.
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- Documento de seguridad para la proteccién de datos personales Secretaria
de Relaciones Exteriores, Direccion General de Servicios Consulares
elaborado por dicha direccion en colaboracion con la Direccidon General de
Bienes Inmuebles y Recursos Materiales, la Direccién General de Tecnologias
de la Informacién e Innovacion y la Unidad de Transparencia, por ser en los
que se describen los tramites relacionados con los documentos diplomaticos
vulnerados.

Resultaba necesario se informara a este Instituto:

a) Lafecha en que los mismos fueron aprobados por el Comité de Transparencia
de la Secretaria de Relaciones Exieriores.

b) Silos mismos se habrian hecho del conocimiento de la Embajada de México
en la Repulblica de Guatemala.

Asi, tras una prérroga y a través de diversos oficios, la Secretaria de Relaciones
Exteriores desahogo el requerimiento que se le formuld; por lo que se destaca lo
siguiente;

. La Unidad de Transparencia de la Secretaria de Relaciones Exteriores, preciso
que:

- La documentacién gue contiene la politica de seguridad de datos personales
son los documentos de seguridad.

- Se hicieron del conocimiento de los titulares de las representaciones de
México en el exterior en Ameérica Latina y el Caribe, los avisos de privacidad
que debian publicarse de forma fisica en la entrada del area de atencion al
publico de las oficinas de las representaciones de México en el exterior; asi
como, la Guia para la publicacién de avisos de privacidad.

- El Comité de Transparencia no esta facultado para aprobar los documentos
de seguridad. Aunado a que no_se cuenta con el soporte documental de
cuando se hicieron del conocimiento de la Embajada de México en la
Republica de Guatemala.

- En la elaboracion del “Anexo Técnico Especificaciones de Infraestructura y
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Equipamiento Tecnoldgico 2017 no intervino el Comité de Transparencia de
la Secretaria de Relaciones Exteriores, en razdn de que no es facultad juridica
de dicho érgano colegiado participar en la elaboracién o aprobacién de anexos
técnicos de ninguna indole.

La Direccion General de Tecnologias de Informaciéon e Innovacion de la
Secretaria de Relaciones Exteriores, puntualizd que:

En la elaboracién y aprobacion del “Anexo Técnico Especificaciones de
Infraestructura y Equipamiento Tecnolégico 2017 no intervino el Comité de
Transparencia de la Secretaria de Relaciones Exteriores.

El "Anexo Técnico Especificaciones de Infraestructura y Equipamiento
Techologico 20177, es un documento elaborado por las areas técnicas que
conformaban la Direccién General de Tecnologias de Informacion e
Innovacion en dos mil diecisiete, que tuvo por objeto apoyar a las
representaciones de México en el exterior, en el proceso de recopilacion de
cotizaciones para la adquisicion, arrendamiento y contrataciéon de servicios
informaticos para su operacion en calidad de areas requirentes, en igualdad
de condiciones bajo las caracteristicas técnicas que permitieran definir una
configuracién tecnoldgica basica del equipamiento informatico y de
comunicaciones, considerando las condiciones de mercado aplicables en
cada pais.

En el numeral 5 “Seguridad” del “Anexo Técnico Especificaciones de
Infraestructura y Equipamiento Tecnolégico 2017", se establecen una serie de
recomendaciones de equipamiento, servicios y software para reducir los
niveles de exposicién al riesgo de la infraestructura de tecnologias de la
informacion, encaminadas a resguardar y proteger la informacion de las
representaciones de México en el exterior, considerando los principios de
seguridad de la informacién, como es la integridad, disponibilidad vy
confidencialidad.

El “Anexo Técnico Especificaciones de Infraestructura y Equipamiento
Tecnolbgico 2017, fue hecho del conocimiento de las Representaciones de
Mexico en el Exterior mediante correo electrénico TIN034 de diez de febrero
de dos mil diecisiete.
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La Direccion General de Servicios Consulares de la Secretaria de Relaciones
Exteriores, destaco que:

El documento de seguridad fue elaborado en participaciéon conjunta entre las
direcciones generales de Bienes Inmuebles y Recursos Materiales, Servicios
Consulares, y de Tecnologias de Informacidén e Innovacion, asistidos por la
Unidad de Transparencia.

El documento de seguridad correspondiente a esta direccion general abarca
los temas de seguridad que aplicaran para los sistemas con los que se opera
la_emision _de los servicios consulares, toda vez que las solicitudes son
atendidas a través de una plataforma informatica, la cual alberga de manera
central toda la informacién recabada y es administrada por la Direccion
General de Tecnologias de Informacion e Innovaciéon, motivo por el cual el
documento no fue remitido a las oficinas consulares.

Toda la informacion concerniente a la prestacion de servicios consulares esta
almacenada Unicamente en el Sistema Integral de Administracion Consular el
cual, si bien es alimentado con informacién proveniente de las oficinas
consulares, su almacenamiento estd centralizado en los servidores de la
Secretaria de Relaciones Exteriores, a cargo de la Direccion General de
Tecnologias de Informacidén e Innovacion.

Las oficinas consulares de Meéxico tienen la instruccion de utilizar
exclusivamente este sistema, por 1o que ninguna informacion referente a
cualquier tramite consular, debe ser albergada de manera local por alguna
oficina consular ni ser expuesia a redes externas a fravés de otros
mecanismos.

Asimismo, de los documentos remitidos por la Secretaria de Relaciones Exteriores a
través de los cuales pretendié desahogar el requerimiento de informacion que se le
formuid, se destacan los siguientes:

Correo electronico del diecisiete de junio de dos mil diecinueve, a través del cual la
Unidad de Transparencia, remitid a la Embajada de México en la Republica de
Guatemala, ambas de la Secretaria de Relaciones Exieriores, el listado de los
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servidores publicos con nivel de mando adscritos a dicha embajada, con la finalidad
de cumplir con el objetivo de obtener el reconocimiento de institucién 100%
capacitada; asimismo, le informd la forma en la que dichos servidores publicos
podrian generar su registro e iniciar los cursos virtuales a través del Centro Virtual
de Capacitacion del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

. Correo electronico del diecisiete de junio de dos mil diecinueve, por medio del cual
la titular Unidad de Transparencia de la Secretaria de Relaciones Exteriores, solicito
a las Embajadas de México su apoyo para exhortar al personal con nivel de mandos
medios y superiores, participar en diversos cursos en linea, con la finalidad de
cumplir con el objetivo de obtener el reconocimiento de institucion 100% capacitada.

o Correo electrénico del ocho de julio de dos mil diecinueve, a través del cual la
Embajada de México en la Replblica de Guatemala, remitié a la titular de la Unidad
de Transparencia, ambas de la Secretaria de Relaciones Exteriores, las constancias
de participacion en los cursos Introduccion a la Ley Federal de Transparencia y
Acceso a la Informacién Publica del veintiséis de junio de dos mil diecinueve e
Introduccion a la Ley General de Transparencia y Acceso a la Informacion Publica
del cinco de julio de dos mil diecinueve, expedidas a nombre de Jose Eduardo
Buenrostro Vielmas.

Ahora bien, por lo que respecta al alcance y valor probatorio de los documentos que
obran en copia certificada en el expediente de verificacion en que se actila, es preciso
considerar la siguiente jurisprudencia’#;

CERTIFICACION DE COFPIAS FOTOSTATICAS. ALCANCE DE LA EXPRESION “QUE
CORRESPONDEN A LO REPRESENTADO EN ELLAS”, CONTENIDA EN EL ARTICULO
217 DEL CODIGO FEDERAL DE PROCEDIMIENTOS CIV!LES TRATANDOSE DE LA
EMITIDA POR AUTORIDADES ADMINISTRATIVAS EN EJERCICIO DE SUS FUNCIONES.
De fa interpretacion de los articulos 129 y 217 del Cédigo Federal de Procedimientos Civiles
se advierte que, por regla general, las copias certificadas tienen valor probatorio pleno
siempre que su expedicién se realice con base en un documento original, o de otra

1 Tesis 2a.\. 2/2016 (10a.), Tribunales Colegiados de Gircuito, pagina 873, Semanario Judicial de la Federacion y su
Gaceta, tomo |, febrero 20186, décima época.
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diversa copia certificada expedida por fedatario o funcionario ptblico en el ejercicio de su
encargo y, por el contrario, la certificacion carece de ese valor probatorio pleno cuando no
exista certeza si el cotejo deriva de documentos originales, de diversas copias certificadas, de
copias autGgrafas o de copias simples, En estas condiciones, cuando la copia es compulsada
por un funcionario pablico, ello significa que es una reproduccion del original y, por tanto, hace
igual fe que el documento original, siempre y cuando en fa certificacion se incluya esa mencion
para crear conviccion de que efectivamente las copfas corresponden a o representado en el
cotejo; pues, en caso contrario, su valoracion quedard al prudente arbifrio judicial. Bajo ese
orden de ideas, la expresion “que corresponden a lo representado en ellas”, contenida en el
artfeulo 217 del Cédigo Federal de Procedimientos Civiles implica que en la certificacion, como
acto juridico material, se contenga la mencién expresa de que fas copias ceftificadas
concuerdan de forma fiel y exacta con el original que se tuvo a la vista, a fin de que pueda
oforgarsele valor probatorio pleno, en términos del citado articulo 129; pues esa exigencia se
justifica por la abligacion de la autoridad administrativa de generar certeza y seguridad juridica
en los actos que emite. (sic)

Asi como, lo que establece la jurisprudencia’s:

COPIAS FOTOSTATICAS CERTIFICADAS DE OTRAS DE IGUAL INDOLE, cuyo
COTEJO O COMPULSA ORDENO LA JUNTA. HACEN FE EN EL JUICIO LABORAL, YA
QUE PRODUCEN CERTEZA DE QUE.SU CONTENIDO COINCIDE PLENAMENTE CON SU
ORIGINAL, PUES ESA CONFIABILIDAD SE LA OTORGA LA CERTIFICACION, SALVO
PRUEBA EN CONTRARIO, Las copias fotostaticas certificadas expedidas por la autoridad
laboral tienen pleno valor probatorio no sélo cuando su expedicidn se realiza sustenténdose
en un documento original, sino _también cuando se efectiya con apovo en una copia
certificada_extendida por un funcionario publico con fe publica gue manifieste haber
tenido el original a fa vista y-gue ambos documentos concuerdan en todas sus partes.
Ello es asi, fomando en consideracién, por una parte, el principio general para la valoracién
de pruebas contenido en el articulo 841 de la Ley Federal del Trabajo, que consiste en que
las Juntas gozan de facuitades para dictar sus laudos a verdad sabida y buena fe guardada,
sih necesidad de sujefarse a reglas sobre la estimacion de pruebas, apreciandc los hechos
segan sus miembros fo crean debido en conciencia, pero siempre expresando las razones,
moiivos y-fundamentaciohes l0gicas, esto es, sin flegar a conclusiones dogmaticas; y, por la
olra, que la referencia que hace el articuio 798 de la ley de la materia en el sentido de que
cuando se ofrezca como medio de prueba un documento privado consistente en copia simple
o fotostatica se podra solicitar, en caso de ser objetado, la compulsa o cofejo con el original,
de modo alguno constituye un obstéaculo para que dicha compulsa pueda realizarse con apoyo
en una copia certificada, puesto que tal sefialamiento unicamente tiene el propésito de precisar

15 Tesis 2a./J.16/2001, pagina 447, Seminario Judicial de ja Federacion y su Gaceta, tomo XIll, abril 2001, noven época.
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gue aguel documento sirve de prueba idonea para el cotefo, pero de ninguna manera el de
impedir que la compuisa se lfeve a cabo con una copia certificada, ya que no debe pasar
inadvertido que ésta produce certeza de que su contenido coincide plenamente con su
original, pues esa confiabilidad se la otorga la certificacién, salvo prueba en contrario. En
estas condiciones, cuando Ja copia simple o fotostiatica sea una reproduccion del
original y esté autenticada por un funcjonario con fe piblica hacen iqual fe gue el
original, lo que encuentra apoyo, en lo esencial, en la jurisprudencia de la anterior Cuarta
Sala de la Suprema Corte de Justicia de la Nacién, publicada en el Semanario Judicial de la
Federacién, Séptima Epoca, Volumenes 181-186, Quinta Parie, pagina 69, de rubro: "COPIAS
FOTOSTATICAS, VALOR PROBATORIO DE LAS. REQUISITO DE FORMA.", que establece
que: “No se le puede conceder valor probatorio alguno a las pruebas documentales
fotostaticas cuando son objetadas segtn lo ordena el articuio 798 de la Ley Federal def
Trabafo vigente, si al ofrecerfas no se cumple con los requisitos de forma, como son el glie se
acompafien de su original; a falta de este dlfimo, el que se ofrezca su colejo con su original; a
falta del citado cotejo, ef que la propia documental fotostitica se encuentre certificada
por un funcionario con fe ptiblica que manifieste haber tenide el original a la vista y gue
ambos concuerdan en todas sus partes. (sic)

De los criterios anteriores, se tiene que las copias certificadas tienen valor probatorio
pleno siempre que su expediciodn se realice con base en un documento original o de otra
copia certificada expedida por un fedatario o funcionario pulblico en el gjercicio de su
encargo, con fe publica que manifieste haber tenido el original a la vista y que ambos
documentos concuerden en todas sus partes.

De acuerdo con lo sefialado, resulta procedente conceder pleno valor probatorio sobre
su contenido, a los documentos que, en copia certificada fueron agregados a los autos
del expediente en que se actla, mismos que serdn considerados en todas sus partes
para resolver lo que en derecho corresponda en el presente caso.

Asi, respecto a los oficios remitidos por la Secretaria de Relaciones Exteriores, agregados
al expediente, se resalta que los mismos se toman en consideracion como documentales
publicas al ser emitidos por servidores publicos en ejercicio de sus atribuciones y que se
entienden emitidos bajo los principios de legalidad y buena fe que establece el articulo
13 de la Ley Federal de Procedimiento Administrativo'® y, por tanto, corresponden a la

‘ff De? aplicacién supletoria a la Ley General de Proteccion de Datos Persanales en Posesion de Sujetos Obligados, en
términos de lo dispuesto en su articulo 9 y 195, fraccion | de los Lineamentos Generales de Proteccién de Datos
Personales para el Sector Publico.
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instrumental de actuaciones, al formar parte de las constancias que obran dentro del
presente expediente; mismo caso que el expediente de investigacion previa con nimero
INAL3S.08.01-020/2019, el cual forma parte del expediente en que se acta como
antecedente y sustento del acuerdo de inicio de verificacion.

Asimismo, se destaca que la instrumental de actuaciones se desahoga por su propia y
especial naturaleza, tal y como se senala en el criterio intitulado PRUEBAS
INSTRUMENTAL DE ACTUACIONES Y PRESUNCIONAL LEGAL Y HUMANA. NO
TIENEN VIDA PROPIA LAS'Y, que refiere que las pruebas instrumental de actuaciones
y la presuncional legal y humana, no tienen desahogo; es decir, que no tienen vida propia,
pues no es mas que el nombre que en la practica se ha dado a la totalidad de las pruebas
recabadas, por lo gue respecta a la primera y por lo que corresponde a la segunda, éstas
se derivan de las mismas pruebas que existen en las constancias de autos.

En términos de lo manifestado, se tiene que la instrumental de actuaciones se tiene por
desahogada por su propia y especial naturaleza, toda vez que hace prueba plena.

De acuerdo a los elementos probatorios y diligencias descritas en el presente
considerando, se realizara el andlisis de cumplimiento de principios y deberes
establecidos en la Ley General de Proteccidn de Datos Personales en Posesiéon de
Sujetos Obligados, de acuerdo al objeto y alcance'® del procedimiento de verificaciéon que
autorizo el Pleno de este instituto mediante acuerdo numero ACT-PUB/03/07/2019.05,
aprobado por unanimidad el tres de julio de dos mil diecinueve en sesion publica.

CUARTO. En relacidn con lo gue se ha expuesto, es importante considerar que de
conformidad con lo sefialado en el acuerdo de inicic del procedimiento de verificacion,
emitido el tres de julio de dos mil diecinueve, el objeto y alcance del procedimiento de

7 Tesis: XX, 305 K, Semanano Judicial de la Federacion, octava época, tribunales colegiados de circuito, tomo XV,
enero de 1995, pag. 291, tesis aislada (comtin).

*% El objeto y alcance del procedimiento de verificacion seguido en contra de la Secretaria de Relaciones Exteriores,
esta dirigido a corroborar que cumpla con el deber de seguridad; asi como, con el principio de responsabilidad, previstos
en la Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados referidos en el acuerdo de
aiorizacién de inicio de verificacion aprobado por el Pleno de este Instituto el fres de julio de dos mil diecinueve,
derivado de la vulneracion de seguridad reconocida par el sujeto obligado, la cual se dio tras un ataque cibernético a
la seccion consular de la Embajada de México en la Republica de Guatemala.
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verificacion seguido en contra del sujeto obligado se dirigié a verificar que el responsable
cumpla con el deber de seguridad; asi como, con el principio de responsabilidad,
previstos en la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados, derivado de la vulneracion de seguridad la cual se dio tras un ataque
cibernético a la seccion consular de la Embajada de México en la Republica de
Guatemala.

Asi, respecto a la obligacion a cargo del sujeto obligado Secretaria de Relaciones
Extenores relacionada con la observancia de los principios y el cumplimiento de los
deberes que prevé la Ley General de Proteccion de Datos Personales en Posesidn de
Sujetos Obligados, deben confrontarse en el presente caso el contenido de las
actuaciones y constancias que obran tanto en el expediente del procedimiento de
investigacion previa INAL3S.08.01-020/2019, como en el expediente de la verificacion
INAIL.35.07.01-003/2019.

Lo anterior, con el objeto de determinar si los presuntos incumplimientos atribuidos al
sujeto obligado en el acuerdo de inicio de verificacion se actualizan al confrontarse con
lo dispuesto en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, misma que en la parte que interesa para el presente procedimiento,
prevé lo siguiente:

[

Articulo 1. La presente Ley es de orden piiblico y de obsérvancia general en toda la Republica,
reglamentaria de los articulos 60., Base A y 16, segundo pérrafo, de la Constitucion Poljtica
de los Estados Unidos Mexicanos, en materia de proteccion de datos personales en posesion
de sujetos obligados.

Todas las disposiciones de esta Ley General, segiin corresponda, y en el ambito de su
competencia, son de aplicacién y observancia directa para los sujetos obligados
pertenecientes al orden federal,

El Instituto ejercera las atribuciones y facultades que le otorga esta Ley, independientemente
de las otorgadas en las demds disposiciones apficables.
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Tiene por objeto establecer las bases, principios y procedimientos para garantizar el derecho
que ftiene toda persona a la proteccién de sus dalos personales, en posesién de sujetos
obligados.

Son sujetos obligados por esta Ley, en el dmbito federal, estatal y municipal, cualquier
autoridad, entidad, drgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
¢rganos autnomos, partidos polfticos, fideicomisos y fondos pablicas.

Los sindicatos y cualquier ofra persona fisica 0 moral que reciba y ejerza recursos puiblicos o
realice actos de autoridad en el Ambito federal, estatal y municipal serén responsables de los
datos personaies, de conformidad con la normatividad aplicable para la profeccién de datos
personales en posesion de los particufares.

En fodos los demas supuestos diferentes a los mencionados en el parrafo anterior, las
personas fisicas y morales se sujefarén a lo previsto en la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares.

[..J

Articulo 4. La presente Ley seré aplicable a cualquier tratamiento de datos perscnales que
obren en soportes fisicos o elecirénicos, con independencia de la forma o modalidad de su
creacidn, tipo de soporte, procesamiento, almacenamiento y organizacion.

[-J

Articulo 6. El Estado garantizara la privacidad de los individuos y debera velar porque terceras
personas no incurran en conductas que puedan afectarla arbitrariamente.

El derecho a fa proteccion de los dalos personales solamente se limitara por razones de
sequridad nacional, en términos de la ley en la maleria, disposiciones de orden ptiblico,
seguridad y salud pablicas o para proteger los derechos de ferceros.

[.-]

Articulo 8. La aplicacitn e interpretacion de fa presente Ley se realizara conforme a lo
dispuesto en la Constitucidn Politica de los Estados Unidos Mexicanos, los Tratados
Internacionales de los que el Estado mexicano sea parte, asi como fas resoluciones y
sentencias vinculantes que entitan los 6rganos nacionales e internacionales especializados,
favoreciendo en todo tiempo el derecho a la privacidad, la proteccién de datos personales y a
las personas la proteccion mas amplia.
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Para el caso de la interpretacion, se podran tomar en cuenta los criterios, deferminaciones y
opiniones de los organismos nacionales e internacionales, en materia de proteccién de datos
personales,

{1

De los articulos transcritos se advierte que:

e Todas las disposiciones contenidas en la Ley General de Proteccidon de Datos
Personales en Posesion de Sujetos Obligados, son de aplicacion y observancia
directa para los sujetos obligados pertenecientes al orden federal.

o El Instituto ejercera las atribuciones y facultades que le otorga la ley,
independientemente de las otorgadas en las demas disposiciones aplicables.

. La ley tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos
personales, en posesidon de sujetos obligados y serd aplicable a cualquier
tratamiento de datos personales que obren en soportes fisicos o electrénicos, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacién.

° La aplicacion e interpretacion de la ley, se realizara conforme a lo dispuesto en la
Constitucién Politica de fos Estados Unidos Mexicanos, los tratados internacionales;
asi como, las resoluciones y sentencias vinculantes que emitan los érganos
nacionales e internacionales especializados, favoreciendo en todo tiempo el
derecho a la privacidad, la proteccion de datos personales y a las personas la
protecciéon mas amplia.

Asi, en el presente como en todos aquellos casos en los que esta involucrado el
tratamiento de datos personales, no debe perderse de vista la obligacion a cargo de los
sujetos obligados y/o responsables de observar los principios y deberes previstos en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, en
el caso concreto, se destacan el principio de responsabilidad y el deber de seguridad que
fueron referidos en el acuerdo de inicio que origind el procedimiento de verificacién en
que se actoa.
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QUINTO. Al respecto, no debe pasar por alto que derivado del procedimiento de
investigacion previa, se determind que en el presente caso se acredité una afectacion
significativa a derechos patrimoniales y morales de los titulares, puesto que con la
vulneracién ocurrida, la cual fue reconocida por la Secretaria de Relaciones Exteriores,
se fuvo acceso y se realizo [a copia no autorizada de datos personales relacionados con
bienes muebles e inmuebles; asi como, con la vida privada de los titulares afectados.

Asi, por relacionarse directamente con lo manifestado, se destaca que durante la
investigacion previa la Secretaria de Relaciones Exteriores informé a este Instituto que
los titulares afectados son: 19 miembros del servicio exterior mexicano, 13 de las
agregadurias adscritas a la embajada, acreditadas en Guatemala; asi como, sus
dependientes economicos, siendo aproximadamente 70 el nimero de titulares
afectados.

Asimismo, en términos de lo expresado por el sujeto obligado, el listado de
documentos vuinerados es el siguiente:

a) Copia de pasaporte diplomatico.

b) Copia de carné diplomatico.

c¢) Copia de visa diplomatica.

d) Copia de tarjeta de exencién de IVA.
e) Numero de placas.

f)  Franguicia menaje de casa.

g) Franquicia vehiculo.

Lo anterior resulta relevante, dado que dichos documentos contienen datos personales.
Sobre el particular, no debe pasar por alto que la proteccién de los datos personales se
encuentra prevista en la Constitucion Politica de los Estados Unidos Mexicanos, la cual
dispone en la fraccion i, del articulo 6 que la informacidn que se refiere a la vida privada
y los datos personales seréa protegida en los términos y con las excepciones que fijen las
leyes.

Asimismo, en el articulo 16, segundo pérrafo de la Constitucion Politica de los Estados
Unidos Mexicanos, se sefiala que toda persona tiene derecho a la proteceidn de sus datos
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personales, al acceso, rectificacién y cancelacion de los mismos; asi como, a manifestar
su oposicion en los términos que fije ia ley.

En concordancia con lo sefialado, la Ley Federal de Transparencia y Acceso a la
Informacion Publica establece lo siguiente: .

L]

Articulo 16. Los sujetos obligados seréan responsables de los datos personales y, en
refacion con ésfos, deberan cumplir, con las obligaciones establecidas en las leyes de la
materia y en la Ley General,

[..1]

Articulo 113. Se considera informacién confidencial:

f. La que contiene dalos personales concernientes a una persona fisica jdeniificada o
identificable;
[-1

La informacion confidencial no estard sujeta a femporalidad alguna y s6lo podréan tener
acceso a ella los titulares de la misma, sus representantes y los Servidores Piiblicos
facultados para ello.

[.]

De acuerdo con los preceptos citados:

° Los sujetos obligados son responsables de los datos personales que tratan,
considerandose informacion confidencial aquella que contiene datos personales

_ concernientes a una persona fisica identificada o identificable.

o Solo podran tener acceso a la informacion confidencial sus titulares, sus
representantes y los servidores publicos facultados.

En seguimiento a lo anterior, los Lineamientos generales en materia de clasificacién y
desclasificacion de la informacion, asi como para la elaboracion de versiones pUblicas,
prevén lo siguiente:
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{[.1]
TRIGESIMO OCTAVO. Se considera informacién confidencial:

L Los datos personales en los términos de la norma aplicable;

[

CUADRAGESIMO OCTAVO. Los documenios y expedientes clasificados como
confidenciales s6lo podran ser comunicados a terceros sfempre y cuando exista disposicion
legal expresa que lo justifique o cuando se cuente con el consentimiento del titular.

[

En términos de lo expuesto, la documentacidon y aquellos datos que se consideren
confidenciales conforme a lo dispuesto en la fraccion 1, del articulo 113 de la Ley Federal
de Transparencia y Acceso a la Informacién Publica, seran una limitante del derecho de
acceso a la informacién, siempre y cuando:

a) Se trate de datos personales, esto es: informacién concernienie a una persona
fisica que sea identificada o identificable.

b) Parala difusion de los datos personales se requerira el consentimiento del titular.

Asimismo, la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados dispone lo siguiente:

[.]
Articulo 3. Para los efectos de la presente Ley se entendera por:

[..]

IX. Datos personales: Cualguier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;
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[.]

XXX Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a fos datos personales, relacionadas con
la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion,
difusitn, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales.

{d

Articulo 16. El responsable deberd observar los principios de ficitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacioén y responsabilidad en el tratamiento de
dafos personales.

[-]

Articulo 31. Con independencia del tipo de sistema en el que se encuentren los datos
personales o el lipo de tratamiento que se efecttie, el responsable deberé establecer y
mantener las medidas de seguridad de caracfer administrativo, fisico y técnico para la
proteccion de los dafos personales, que permitan protegerlos contra dafio, pérdida, alteracién,
destruccién © su uso, acceso o tratamiento npo autorizado, asf como garantizar su
confidencialidad, infegridad y disponibilidad.

L]

De los articulos transcritos, se desprende lo siguiente:

o Por dato personal debe entenderse a cualquier informacién concerniente a una
persona fisica identificada o identificable, siendo identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier informacién.

. El tratamiento se refiere a cualquier operacidén o conjunic de operaciones
efectuadas mediante procedimientos manuales o automatizados, relacionadas,
entre otros, con la obtencion, uso, registro, conservacién, utilizacion, comunicacion,
difusion, almacenamiento, posesion, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales.

»  Todo responsable se encuentra obligado a observar los principios rectores de la
proteccion de datos personales; siendo éstos, los de licitud, finalidad, lealtad,
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consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el
tratamiento que realicen.

° Con independencia del tipo de sistema en el que se encuentren los datos personales
o el tipo de tratamiento que se efectte, el responsable debera establecer y mantener
las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de datos personales, que permitan protegerlos contra dario, perdida,
alteracion, destruccidn de uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Lo anterior resulta relevante, dado que, en los documentos vulnerados identificados por
la Secretaria de Relaciones Exteriores, obran datos personales entre los que se
destacan: matricula consular, domicilio particular, fecha de nacimiento, clave tinica
de registro de poblacion y sexo. Por lo que, en el presente caso, resulta relevante tener
en consideracion las siguientes precisiones respecto de cada uno:

° Matricula consular.

Al respecto se destaca que el Reglamento de Matricula Consular, tiene por objeto regular
la inscripcion en el registro consular de los mexicanos que residen en el exterior del
territorio nacional y la expedicion del certificado de matricula consular en las oficinas
consulares.

Asimismo, define al certificado de matricula consular, como el documento de identidad
que expide una oficina consular a favor de un connacional, para hacer constar que en el
registro de mexicanos se encuentra matriculado por residir dentro de su circunscripcion
y a la matricula consular como la inscripcion oficial de los mexicanos que residen en el
exterior en el regisiro consular gue obra en las oficinas consulares, cuyo contenido es
confidencial.

Asi, puesto que la matricula consular da cuenta de que un mexicano vive en el exterior,
haciendo identificable el lugar en el que reside, se considera que se trata de un dato
confidencial en términos de lo dispuesto en el articulo 113, fraccion | de la Ley Federal
de Transparencia y Acceso a la Informacién Publica.
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® Domicilio particular.

El domicilio es el lugar en donde reside habitualmente una persona fisica'®, por lo que
constituye un dato personal confidencial, ya que incide directamente en su privacidad y
su difusion podria afectar la esfera privada de las mismas. Por tanto, debe protegerse en
términos del articulo 113, fraccidn | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

° Fecha de nacimiento.

La fecha de nacimiento es informacién concerniente a una persona fisica identificada o
identificable ya que al conocerta se revelaria la edad de la persona. Es decir, se trata de
un dato personal confidencial, en virtud de que al revelarse se afectaria su intimidad; por
io tanto, dicho dato es considerado de caracter confidencial, en términos de lo dispuesto
en el articulo 113, fraccion | de la ey Federal de Transparencia y Acceso a la Informacion
Pablica.

e Clave Unica de Registro de Poblacion.

La Clave Unica de Registro de Poblacién, es un instrumento que sirve para registrar en
forma individual a todos los habitantes de México, nacionales y extranjeros; asi como, a
los mexicanos que radican en otros paises, en los registros de personas de las
dependencias y entidades de la Administracién Publica Federal?.

Al respecto, resulta aplicable por analogia el criterio 18/172' emitido por el Pleno de este
Instituto, en términos del cual:

Clave Unica de Registro de Poblacion (CURP). La Clave Unica de Registro de Poblacion
se integra por datos personales que s6lo conciernen al particular titufar de la misma, como lo
son su nombre, apellidos, fecha de nacimiento, lugar de nacimiento y sexo. Dichos datos,

19 Articulo 29 del Gadigo Civil Federai.
20 hitps:iwww. gob mx/segob/acciones-y-
21 hitp:ficriteriosdeinterpretacion.inai.org.mx/Pages/results . aspxZk=curp
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constituyen informacién que distingue plenamente a una persona fisica del resto de los
habitantes del pais, por lo que la CURP esta considerada como informacion confidencial,

De conformidad con lo sefalado, resulta procedente considerar como confidencial la
Clave Unica de Registro de Poblacion en términos de la fraccion | del articulo 113 de la
Ley Federal de Transparencia y Acceso a la Informacién Pdblica.

° Sexo.

El sexo es el conjunto de caracteristicas biolégicas y fisiologicas que distinguen a los
hombres y las mujeres, por ejempio, érganos reproductivos, cromosomas, hormonas,
etcétera. Por tanto, revelar el dato en comento se considera un dato personal
confidencial, en términos de lo dispuesto en el articulo 113, fraccién | de la Ley Federal
de Transparencia y Acceso a la Informacién Publica.

Lo anterior resulta relevante, puesto que deja ver que, dentro de los documentos
vulnerados identificados por la Secretaria. de Relaciones Exteriores, obran datos
personales como los mencionados, los cuales se consideran informacion clasificada
como confidencial con fundamento en lo dispuesto en el articulo 113, fraccién | de la Ley
Federal de Transparencia y Acceso a la Informacién Publica.

Ahora bien, de acuerdo con lo sefalado por la Secretaria de Relaciones Exteriores,
dentro de la informacion objeto de fa vulneracién de seguridad, se encuentran franquicias
de vehiculo y franquicias de menaje de casa; es decir, los datos personales que fueron
objeto de la vulneracion comprenden informacién relacionada con los bienes muebles e
inmuebles de los miembros del servicio exterior mexicano y de las agregadurias
adscritas a la embajada acreditadas en Guatemala, los cuales en términos de lo sefialado
en el articulo 66 de los Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico, constituyen derechos patrimoniales.

Aunado a que tal y como lo precisd en sujeto obligado durante el procedimiento de

investigacion, también las personas que residen con los miembros del servicio exterior
mexicano y de las agregadurias adscritas a la embajada acreditadas en Guatemala y son
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sus dependientes econémicos, se vieron afectados con la vulneracion de seguridad,
haciendo factible su identificacién.

Lo anterior resulta relevante puesto que la identificacion de los dependientes econémicos
de los miembros del servicio exterior mexicano y de las agregadurias adscritas a la
embajada acreditadas en Guatemala, dan cuenta de los afectos y vida privada de
dichas personas, io que se traduce en una afectacion a sus derechos morales.

En este sentido, puesto que se afectaron de forma significativa los derechos patrimoniales
y morales de los titulares, se corroborara si previo y durante la vulneracion de seguridad
ocurrida en la Embajada de México en la Repulblica de Guatemala, la Secretaria de
Relaciones Exteriores dio cumplimiento al deber de seguridad y al principio de
responsabilidad, contemplados en la Ley General de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados, de acuerdo a los sefialamientos contenidos en el
acuerdo de inicio de verificacion.

En relacion con lo anterior, no debe pasar por alto lo manifestado por la Secretaria de
Relaciones Exteriores, respecto a que la vulneracion de seguridad se dio tras un ataque
cibernético a la seccién consular de la Embajada de México en la Reptblica de
Guatemala y afecto los datos personales contenidos en uno de los equipos; por lo que a
continuaciéon corresponde determinar si el sujeto obligado incumplié lo dispuesto en la
Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados, por
cuanto hace a los supuestos indicados en el acuerdo de inicio de verificacion.

De esta manera, entre los deberes que la Secretaria de Relaciones Exteriores esta
obligada a cumplir, se encuentra el referido deber de seguridad.

Sobre el particular, la Secretaria de Relaciones Exteriores durante el procedimiento de
verificacion preciso que:

. Cuenta con una politica de seguridad de datos personales la cual se encuentra en
los documentos de seguridad para la proteccién de datos personales Secretaria de
Relaciones Exteriores, Direccion General de Protocolo y Direccién General de
Servicios Consulares, elaborados por dichas direcciones en colaboracion con la
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Direccién General de Bienes Inmuebles y Recursos Materiales, la Direccion General
de Tecnologias de la Informacién e Innovacion y la Unidad de Transparencia.

° La finalidad del “Anexo Técnico Especificaciones de Infraestructura y Equipamiento
Tecnolbgico 2017, es mas amplia que la mera proteccion de datos personales, se
ocupa cabalmente de la salvaguarda de la informacion que la Secretaria de
Relaciones Exteriores transmite y recibe por los medios electrénicos que en dicho
documento se mencionan, incluyendo los datos personales y biométricos de los
usuarios y empleados. Lo anterior, toda vez que dispone el tipo de software y
hardware que se debera ocupar en todas las instalaciones (dentro y fuera del
territorio nacional).

Ahora bien, previo al analisis de las manifestaciones realizadas por el sujeto obligado,
puesto que la vulneracion de seguridad a la que se ha hecho referencia ocurrié en la
Embajada de México en la Replblica de Guatemala, se destaca lo dispuesto en la Ley
del Servicio Exterior Mexicano, la cual dispone lo siguiente:

[.]

Articulo 1o.- El Servicio Exterior Mexicano es ef cuerpo permaneite de servidores publicos,
miembros del personal diplomatico del Estado, encargado especfficarmente de representarlo
en el extranjere, responsable de gjecutar la politica exterior de México, de conformidad con
los principfos normativos que establece la Constitucion Politica de lfos Estados Unidos
Mexicanos.

El Servicio Exterior depende del Ejecutivo Federal. Su direccion y administracion estan
a cargo de la Secretaria de Relaciones Exteriores, en lo sucesivo denominada la
Secretaria, conforme a lo dispuesto por la Ley Orgénica de la Administracién Publica Federal
y a los lineamifentos de politica exferior que sefiale el Presidente de la Republica, de
conformidad con las facultades que le confiere la propia Constitucion.

[.]

Articulo 16.- La Secretarfa determinaré la compaosicién y funciones de las delegaciones que
representen a México en conferencias y reuniones infernacionales. Durante el desempefio de
su comision, los integrantes de las delegaciones se ajustarén a las instrucciones especfficas
que imparta la Secretarfa. Cuando la delegacion tenga una misién especifica que afecte fa
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esfera de competencia de otra dependencia de la Administracién Publica Federal, la
Secretaria deberé escuchar, atender y asesorar a la dependencia que corresponda para la
integracion e instrucciones de la delegacion.

Todos los saervidores ptblicos que se encuentren en el extranjero con representacién o
comisién oficial, deberén informar sobre su arribo a los Jefes de Mision o de las
Representaciones Consulares, segin sea el caso, asi como sobre sus actividades y atender
sus observaciones en calidad de representantes del Estado mexicana.

[.-]

Articulo 41.- Los servidores piblicos del Servicio Exterior observaran en el desempefio de su
empleo, cargo o comision, los principios de disciplina, legalidad, objetividad, profesionalismo,
honradez, lealtad, imparcialidad, integridad, rendicion de cuentas, eficacia y eficiencia que
rigen el servicio ptblico. Para la efectiva aplicacion de dichos principios, los servidores
ptiblicos observaran las disposiciones establecidas en la presente Ley y las directrices
previstas en la Ley General de Responsabifidades Administrativas.

Para garantizar el derscho de acceso & la informacion piblica, los Miembros del Servicio
Exterior, en el efercicio de sus funciones, deberan observar los principios establecidos en la
Constitucion Folitica de los Estados Unidos Mexicanos, los tratados internacionales de los que
el Cstado mexicano sea parte y las leyes aplicabies en materia de fransparencia y acceso a la
informacion pablica.

Articulo 42.- Los Miembros del Servicio Exterior deberén guardar discrecién absoluta acerca
de los asuntos que conozcan con motivo de su desempefio oficial. Esta obligacién subsistiré
aun después de abandonar el Servicio Exterior, cuando se trate de astintos cuya divulgacion
pudiera causar perjuicio a los intereses nacionales.

{.d

De los articulos transcritos se advierte lo siguiente:

o El servicio exterior (cuerpo permanente de servidores publicos, miembros del
personal diplomatico del Estado, encargado especificamente de representarlo en
el extranjero, responsable de ejecutar la politica exterior de México), depende del
Ejecutivo Federal, estando su direccion y administracion a cargo de la Secretaria
de Relaciones Exteriores.
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o Todos los servidores publicos que se encuentren en el extranjero con
representacion o comision oficial, deberan informar sobre su arribo a los jefes de
misidn o de las representaciones consulares, segln sea el caso; asi como, sobre
sus actividades.

° Los servidores publicos del Servicio Exterior observaran en el desempefio de su
emplieo, cargo o comision, los principios de disciplina, legalidad, objetividad,
profesionalismo, honradez, iealtad, imparcialidad, integridad, rendicién de cuentas,
eficacia y eficiencia que rigen el servicio publico.

En el presente asunto se considera que resulta relevante lo transcrito, puesto que es la
Secretaria de Relaciones Exteriores la responsable de los datos personales en posesién
de las representaciones en el exterior, al tratarse de unidades administrativas que le
estdan adscritas y cumplen con funciones propias de politica exterior, asignadas
originalmente a dicha dependencia del Ejecutivo Federal.

Ahora bien, no debe pasar por alto que las medidas de seguridad referidas en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y en los
Lineamientos Generales de Proteccidon de Datos Personales para el Sector Publico,
constituyen minimos exigibles, de ahi que los sujetos obligados puedan adoptar las
medidas adicionales que estimen necesarias para brindar mayores garantias en la
proteccion de los datos personales en su posesion.

Sobre el deber de seguridad que nos ocupa, la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados establece lo siguiente:

[

Articulo 29. El responsable debera implementar los mecanismos previstos en ef articuio 30
de la presente Ley para acreditar el cumplimiento de los principios, deberes y
obligaciones establecidos en la presente Ley y rendir cuentas sobre el tratamiento de datos
personales en su posesion al titular e Institufo o a los Organismos garantes, segin
corresponda, caso en el cual deberd observar la Constitucion y los Tratados Internacionales
en los que el Estado mexicano sea parte; en lo que no se contraponga con fa normativa
mexicana podrd valerse de estandares o0 mejores préacticas nacionales o internacionales para
fales fines.
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{1

Articulo 31. Con independencia del tipo de sistema en el que se encuentren los datos
persenales o el tipo de tratamiento que se efecttie, el responsable debera establecer y
mantener las medidas de seguridad de carédcter administrativo, fisico y técnico para fa
proteccién de fos datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccién o su uso, acceso o {ratamiento no autorizado, asl como garaniizar su
confidencialidad, infegridad y disponibilidad.

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberan considerar:

I. El riesgo inherente a los datos personales tratados;

Il. La sensibilidad de los dafos personales tratados,

I, El desarrolfo tecnoldgico; ‘

IV. Las posibles consecuencias de una vulneracion para los tilulares;

V. Las transferencias de datos personales que se realicen;

Vi. El ntimero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

Vill. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteceion de los
datos personales, el responsable debera realizar, al menos, Jas siguientes actividades
interrelacionadas;

1. Crear politicas internas para la gestion y tratamiento de fos datos personales, gue tomen en
cuenta el contexto en el que ocurren fos tratamientos y el ciclo de vida de los datos personales,
es decir, st oblencién, uso y posterior supresion;

Ili. Definir fas funciones y obligaciones del personal involucrado en el tratamiento de dafos
personales;

lil. Elaborar un inventario de datos personales y de los sistemas de tratamiento;

IV. Realizar un anélisis de riesgo de los dafos personales, considerando las amenazas y
vulnerabilidades existentes para los datos perscnales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa méas no limitativa, hardware, software,
personal defl responsable, enire otros;

V. Realizar un anéfisis de brecha, comparando las medidas de seguridad existentes contra las
faftantes en la organizacién del responsable;

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faitantes,
asi como las medidas para el cumplimiento cotidiano de las polfticas de gestion y tratamiento
de los datos personales;
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VII. Monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi
como las amenazas y vulneraciones a las que estan sujetos los datos personales, y

Vill. Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su rmando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

Articulo 34. Las acciones relacionadas con las medidas de seguridad para el tratamiento de
los datos personales deberén estar documentadas y contenidas en un sistema de gestion.

Se entenderd por sistema de gestién al conjunto de elementos y actividades interrefacionadas
para establecer, Implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y
seguridad de los datos personales, de conformidad con lo previsto en la presente Lay y las
demas disposiciones que le resulfen aplicables en la materia,

Articulo 35. De manera particular, el responsable debera elaborar un documento de seguridad
que contenga, al menaos, lo sigufente:

1. El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten dafos personales;
. El andlisis de riesgos;

IV, Ef andlisis de brecha;

V. Ef plan de trabajo;

VI, Los mecanismos de monitoreo y revisidn de las medidas de seguridad, y
VII, El programa general de capacitacion,

Articulo 36. £l responsable deherd actualizar ef documento de seguridad cuando ocurran los:
siquientes eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven
en un-cambio en &l nivel de riesgo;

i, Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sisferna de gestion,;

1. Como resuftado de un proceso de mejora para mitigar el impacto de una vuineracion a la
seguridad ocurrida, y

IV, Implementacion de acciones correctivas y preventivas ante una vulneracion de segqutidad.

Articulo 37. En caso de que ocurra una vulneracién a la seguridad, el responsable deberé
analizar las causas porlas cuales se presento e implementar en su plan de trabajo las acciones
preventivas y correctivas para adecuar las medidas de seguridad y ef tratamiento de los datos
personales si fuese el caso a efecto de evitar que la vuilneracion se repita.
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[.]

En relacidén con lo anterior, en los Lineamientos Generales de Proteccion de. Datos
Personales para el Sector Publico se establece lo siguiente:

[

Articulo 46. Ef responsable deberd adoptar politicas e implementar mecanismos para
asegurar y acreditar el cumplimiento de los principios, deberes y demas obligaciones
establecidas en la Ley General y los presentes Lineamientos generales; asi como establecer
aquellos mecanismos necesarios para evidenciar dicho cumplimiento ante los lifilares y el
Instituto.

[.]

Articulo 55. El responsable deberd establecer y mantener medidas de seguridad de caracter
administrativo, flsico y técnico para la proteccion de los datos personales en su posesion de
conformidad con fo previsto en los articulos 31, 32 y 33 de la Ley general, con el objeto de
impedir, que cualquier tratamiento de datos personales contravenga las disposiciones de dicho
ordenamiento y los presentes Lineamientos generales. '

Las medidas de seguridad a las que se refiere el parrafo anferior constituyen mifnimos
exigibles, por fo que el responsable podrd adoptar las medidas adicionales que estime
necesarias para brindar mayores garantias en la proteccién de los dalos personales en su
posesion.

[..d

Asi, para que pueda considerarse que los sujetos obligados cumplen con el deber de
seguridad deben, al menos:

¢ Establecer y mantener las medidas de seguridad de caracter administrativo, fisicoy
técnico para la proteccion de los datos personales, que permitan protegerlos contra
dafio, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado;
asi como, garantizar su confidencialidad, integridad y disponibilidad.

o Al adoptar medidas de seguridad, considerar: el riesgo inherente a los datos
personales tratados, el desarrollo tecnolégico, la sensibilidad de los datos
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personales tratados, las posibles consecuencias de una vulneracién para los
titulares, el numero de titulares.

o Contar con un sistema de gestion, en el que se documenten y contengan las
medidas de seguridad para el tratamiento de los datos personales.

° Elaborar un documento de seguridad que contenga:

- El inventario de datos personales y de los sistemas de tratamiento.

- Las funciones y obligaciones de las personas que traten datos personales.
- El analisis de riesgos.

- El analisis de brecha.

- El plan de trabajo.

- Los mecanismos de monitoreo y revision de las medidas de seguridad.

- El programa general de capacitacién.

Lo anterior resulta relevante en el presente asunto, dado que, durante el procedimiento
de investigacion previa, la Embajada de México en la Reptiblica de Guatemala?? destacd
gue no cuenta con_politica o programa de sequridad de datos personales, ni ha
recibido algln lineamiento de la Secretaria de Relaciones Exteriores al respecto.

Ahora bien, en el desahogo al requerimiento de informacion formulado al sujeto obligado
durante el procedimiento de verificacion, la Secretaria de Relaciones Exteriores precisd
que:

° La politica de seguridad de datos personales se encuentra en los documentos de
seguridad para la proteccidon de datos personales Secretaria de Relaciones
Exteriores, Direccion General de Protocolo y Direccidon General de Servicios
Consulares, elaborados por dichas direcciones en colaboracion con la Direccidon
General de Bienes Inmuebles y Recursos Materiales, la Direccion General de
Tecnologias de 1a Informacion e Innovacion y 1a Unidad de Transparencia.

° L.os documentos de seguridad para la proteccidn de datos personales son de uso
comiin para cualquier representacion.

22 Correo electrénico del veintiocho de mayo de dos mil diecinueve, remitido por el embajador de México en la Repiblica
de Guatemala a Ja Direccidn General de Asuntos Juridicos de la Secretaria de Relaciones Exteriores,
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e No se cuenta con el soporte documental de cuando y como se habrian hecho
del conocimiento de la Embajada de México en la Republica de Guatemala.

Asi, por cuanto hace al contenido de dichos documentos de seguridad, se destaca que
los mismos se hicieron del conocimiento de este Instituto durante el procedimiento de
investigacién, sobre el particular, en el acuerdo de inicio de procedimiento de verificacion
emitido el tres de julio de dos mil diecinueve, se manifesté |o siguiente:

{-]

Ahora bien, no pasa inadvertido que la Secretaria de Relaciones Exferiores remitio los que
indico son el:

o Decumento de seguridad para la proteccidn de datos personales Secrefaria de
Relaciones Exteriores, Direccion General de Protocolo elaborado por dicha direccién en
cofaboracion con la Direccion General de Bienes Inmuebles v Recursos Materiales, Ja
Direccion General de Tecnologias de la Informacidn e Innovacién y la Unidad de
Transparencia.

. Docurnento de seguridad para la proteccidn de dalos personales Secrefaria de
Relaciones Exteriores, Direccién General de Servicios Consulares elaborado por dicha
direccion en colaboracion con la Direccién General de Bienes Inmuebles y Recursos
Materiales, la Direccion General de Tecnologias de la Informacién e Innovacién y la
Unidad de Transparencia.

[.J

Ahora, toda vez que con ia vulneracion de seguridad que sufrié la Secretaria de
Relaciones Exteriores, derivada de un ataque cibernético a la seccion consular de la
Embajada de México en la Republica de Guatemala, se sustrajo sin autorizacion
informacion de un equipo de computo que resguardaba, entre otra informacion, datos
personales de miembros del servicio exterior mexicano, de las agregadurias adscritas a
Ja embajada acreditadas en Guatemala y de los dependientes econdémicos que residen
con ellos, y que en los documentos de seguridad sefialados se describen los tramites
relacionados con los documentos diplomaticos que se vieron afectados, se considera
que los mismos deben ser analizados.
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Al respecto, de la revision del documento de seguridad para la proteccién de datos
personales Secretaria de Relaciones Exteriores, Direccién General de Servicios
Consulares y del documento de seguridad para la proteccion de datos personales
Secretaria de Relaciones Exteriores, Direccion General de Profocolo, se advierte que en
los mismos se considero:

El inventario de datos personales y de los sistemas de tratamiento.

las funciones y obligaciones de las personas que traten datos personales.
El analisis de riesgos.

El analisis de brecha.

El plan de trabajo.

Los mecanismos de monitoreo y revision de las medidas de seguridad.

En relacidon con lo descrito y por cuanto hace a la emision de los documentos de
seguridad, la Secretaria de Relaciones Exteriores precis6 que el Comité de
Transparencia no esta facultado para aprobar dichos documentos.

Ahora bien, no debe pasar por alto que las acciones relacionadas con las medidas de
seguridad para el fratamiento de los datos personales, deberan estar documentadas y
contenidas en un sistema de gestion, el cual sera el conjunio de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el tratamiento y seguridad de los datos personales®.

Asi, dentro del sistema de gestién de seguridad se contemplan los documentos de
seguridad, los cuales deberan ser elaborados por los responsables?4, entendiéndose por
documento de seguridad el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por
el responsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales que posee?s.

25 Articulo 34 de la Ley General de Proteccian de Datos Personales en Posesion de Sujetos Cbligados,
24 Articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
25 Articulo 3, fraccion XIV de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

79



SWIDOS INSTITUTO NACIONAL DE TRANSPARENCIA,

@0"@,% ACCESO A LA INFORMACION Y PROTECCION DE
57\9 W@‘Wé DATOS PERSONALES
%&o\r\\"’:’&%f/ﬁ SECRETARIA DE PROTECCION DE DATOS
HizvE PERSONALES
Insttute Macional de Transparencia, .
pr;“{ifiiié’rl”iig‘aﬁl‘i“ﬁfﬁiéxcs DIRECCION ~GENERAL DE  EVALUACION
T INVESTIGACION Y VERIFICACION DEL SECTOR
PUBLICO

EXPEDIENTE: INAI.35.07.01-003/2019

De lo anterior se advierte que la esencia o principal funcidn de los documentos de
seguridad es garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que poseen los sujetos obligados. Hecho que resulta relevante, si se
considera que el Comité de Transparencia es la autoridad maxima en materia de
proteccion de datos personales®®, encargado de realizar las acciones necesarias para
garantizar el derecho a la proteccion de los datos personales?’; asi como, supervisar el
cumplimiento de las medidas, controles y acciones previstas en el documento de
seguridad®®,

Lo sefialado resulta relevante puesto que, si bien la Secretaria de Relaciones Exteriores
cuenta con una politica de seguridad de datos personales y con los documentos
mencionados, contrario a lo que manifestd, su Comité de Transparencia al ser la
autoridad maxima en materia de proteccion de datos personales, encargado de
realizar las acciones necesarias para garantizar el derecho a la protecciéon de los
datos personales y responsable de supervisar el cumplimiento del documento de
seguridad, debio aprobar los documentos de seguridad mencionados.

Asimismo, no pasa por alto que la Secretaria de Relaciones Exteriores informo que no
se_cuenta con_el soporte documental de cuando y céomo se habrian_hecho del
conocimiento de la Embajada de México en la Repudblica de Guatemala, las
politicas v los documentos de sequridad, relacionados con el sistema de gestion de
datos personales contenidos en el equipo informatico vulnerado.

Sobre el particular, se destaca lo manifestado por la Direccién General de Servicios
Consulares de la Secretarfa de Relaciones Exteriores, durante el procedimiento de
verificacion:

° El documento de seguridad correspondiente a esta direccion general abarca los
temas de seguridad que aplicaran para los gistemas con_los que se opera la emisién
de los servicios consulares, toda vez que las solicitudes son atendidas a través de
una plataforma informatica, ta cual alberga de manera central toda la informacion

28 Anfculo 83 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
< Articulo 84, fraccion | de fa Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
28 Articulo 84, fraccion V de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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recabada y es administrada por la Direccion General de Tecnologias de Informacion
e Innovacion, motivo por el cual el documento no fue remitido a las oficinas
consulares.

° Toda la informacién concerniente a la prestacidn de servicios consulares esta
almacenada Gnicamente en el Sistema Integral de Administracion Consular ! cual,
si bien es alimentado con informacién proveniente de las oficinas consulares, su
almacenamiento esta centralizado en los servidores de la Secretaria de Relaciones
Exteriores, a cargo de la Direccién General de Tecnologias de Informacion e
Innovacion. _

o las oficinas consulares de México tienen la instruccion de utilizar exclusivamente
este sistema, por lo que ninguna informacion referente a cualquier tramite consuiar,
debe ser albergada de manera local por alguna oficina consular ni ser expuesta a
redes externas a través de otros mecanismos.

No obstante lo sefialado por la Direccion General de Servicios Consulares, en el
documento de seguridad para la proteccion de datos personales Secretaria de
Refaciones Exteriores, Direccion General de Servicios Consulares, se precisa que en las
oficinas consulares:

° El titular en turno es el principal responsable de la prestacion del servicio y emisién
de documentos consulares.

° El consul adscrito es el segundo responsable en la oficina consular, encargado de
la misma en ausencia del titular, responsable en la prestacion y correcta emisién de
los documentos consulares.

e Los cénsules que realizan tareas de documentacion se tratan de funcionarios
con responsabilidades asignadas por el titular para la prestacion y emision del
documento consular.

° El personal local es el apoyo contratado para la recepcion y procesamiento de los
documentos requeridos al solicitante.

De acuerdo con lo sefialado, atin y cuando las solicitudes son atendidas a través de una
plataforma informatica y la informaciéon concerniente a la prestacion de servicios
consulares estd almacenada Unicamente en el Sistema Integral de Administracion
Consular, cada unoc de los servidores publicos mencionados, los cuales se encuentran
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en las oficinas consulares, tienen relacién directa con la utilizacién, actualizacion
y manejo de los datos personales gque correspondan a cada uno de los trimites,
por o que debieron conocer los documentos de seguridad.

Asl, si bien la Secretaria de Relaciones Exteriores tiene una politica de seguridad la cual
estd contemplada en documentos de seguridad como los descritos, los mismos no se
hicieron del conocimiento de la Embajada de México en la Republica de Guatemala,
por lo que en el presente caso se estima gue no se cuentan con elementos que permitan
a este Instituto desvirtuar la manifestacion que realizé dicha representacion, en el sentido
de que al momento de la vulneracion de seguridad no contaba con politica o programa
de seguridad de datos personales, ni_habia recibido algun lineamiento de la
Secretaria de Relaciones Exteriores al respecto. '

Ahora, durante el procedimiento de investigacion la Embajada de México en la Republica
de Guatemala destacé que, si bien no cuenta con politica o programa de seguridad de
datos perscnales, ni ha recibido algun lineamiento de la Secretaria de Relaciones
Exteriores al respecto, ha implementado las recomendaciones de seguridad establecidas
por la Direccion General de Tecnologias de Informacién e Innovacidén en el “Anexo
Tecnico Especificaciones de Infraestructura y Equipamiento Tecnolégico 2017,

En relacion con lo anterior, el sujeto obligado al realizar sus manifestaciones en el
procedimiento de verificacion, puntualizé lo siguiente:

° La finalidad del “Anexo Técnico Especificaciones de Infraestructura y Equipamiento
Tecnolégico 2017", es mas amplia que la mera protecciéon de datos personales, se
ocupa cabalmente de la saivaguarda de la informacién que la Secretarfa de
Relaciones Exteriores transmite y recibe por los medios electrénicos que en dicho
documento se mencionan, incluyendo los datos personales y biométricos de los
usuarios y empleados. Lo anterior, toda vez que dispone el tipo de soffware y
hardware que se debera ocupar en todas las instalaciones (dentro y fuera del
territorio nacional).

Asimismo, la Direccion General de Tecnologias de Informacion e Innovacién de la
Secretaria de Relaciones Exteriores, indico que:
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° En la elaboracion y aprobacién del “Anexo Técnico Especificaciones de
Infraestructura y Equipamiento Tecnolégico 2017" no intervino el Comité de
Transparencia de la Secretaria de Relaciones Exteriores.

° El “Anexo Técnico Especificaciones de Infraestructura y Equipamiento Tecnoldgico
2017", es un documento elaborado por las areas técnicas que conformaban la
Direccién General de Tecnologias de Informacién e Innovacion en dos mil
diecisiete, que tuvo por objeto apoyar a las representaciones de México en el
exierior, en el proceso de recopilacién de cotizaciones para la adquisicion,
arrendamiento y contratacion de servicios informaticos para su operacién en calidad
de areas requirentes, en igualdad de condiciones bajo las caracteristicas técnicas
gue permitieran definir una configuracién tecnologica basica del equipamiento
informatico y de comunicaciones, considerando las condiciones de mercado
aplicables en cada pais.

° En el numeral 5 “Seguridad” del “Anexo Técnico Especificaciones de Infraestructura
y Equipamiento Tecnoldgico 2017, se establecen una serie de recomendaciones
de equipamiento, servicios y soffware para reducir los niveles de exposicion al
riesgo de la infraestructura de tecnologias de la informacion, encaminadas a
resguardar y proteger la informacion de las representaciones de México en el
exterior, considerando los principios de seguridad de la informacién, como es la
integridad, disponibilidad y confidencialidad.

° El “Anexo Técnico Especificaciones de Infraestructura y Equipamiento Técnoldgico
- 2017" fue hecho del conocimiento de las Representaciones de México en el Exterior
mediante correo electronico TIN034 de diez de febrero de dos mil diecisiete.

Asi, en el presente caso se estima que la manifestacion del sujeto obligado sobre la
finalidad del “Anexc Técnico Especificaciones de Infraestructura y Equipamiento
Tecnolégico 2017”7, resulta ilustrativa, ya que sefiald que es mas amplia que la mera
proteccion de datos personales.

Tal y como se ha precisado, una de las obligaciones de los responsables contemplada
en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
es la elaboracion de un documento de seguridad en el que se den cuenta sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
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para garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee, de 1o que se advierte que una de sus finalidades es justamente la
proteccion de datos personales; es decir, los documentos de seguridad estan hechos
principalmente para proteger datos personales.

El hecho de que la finalidad del “Anexo Técnico Especificaciones de Infraestructura y
Equipamiento Tecnolégico 2017", sea mas amplia que la mera proteccién de datos
personales y tenga por objeto apoyar a las representaciones de México en el exterior, en
el proceso de recopilacién de cotizaciones para la adquisicion, arrendamiento y
contratacion de servicios informaticos para su operacion en calidad de areas requirentes,
en igualdad de condiciones bajo las caracteristicas técnicas que permitieran definir una
configuracién tecnologica basica del equipamiento informatico y de comunicaciones,
considerando las condiciones de mercado aplicables en cada pais, hace que el mismo
no pueda ser considerado como doecumento de seguridad.

En relacion con lo sefialado, no debe pasar desapercibido que aln y cuando el numeral
5 “Seguridad” del “Anexo Técnico Especificaciones de Infraestructura y Equipamiento
Tecnologico 2017", se establecen una serie de recomendaciones encaminadas a
resguardar y proteger la informacion de las representaciones de México en el exterior, ni
en el numeral 5, ni en los demas numerales del anexo, se contemplan los requisitos
minimos establecidos en el articulo 35 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Lo anterior resulta relevante, al considerar que la vulneracion de seguridad se dio
derivada de un ataque cibernético a la seccion consular de la Embajada de México en la
Republica de Guatemala, por lo gue resuitaba fundamental que las medidas técnicas de
seguridad con que contaba el sujeto obligado al momento de la vulneracion, consideraran
el inventario de datos personales y el de los sistemas de tratamiento, las funciones y
obligaciones de las personas que tratan datos personales, el analisis de riesgos, el
analisis de brecha, el plan de trabajo, los mecanismos de monitoreo y revision de las
medidas de seguridad; asi como, el programa general de capacitacion en materia de
datos personales.
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Asi, si bien la Embajada de México en la Republica de Guatemala conoce y ha
implementado las recomendaciones de seguridad establecidas por la Direccién General
de Tecnologias de Informacion e Innovacion en el “Anexo Técnico Especificaciones de
Infraestructura y Equipamiento Tecnologico 2017”7, en el presenie caso se estima que no
se cuentan con elementos que permitan a este Instituto desvirtuar la manifestacién que
realizd dicha representacion, en el sentido de gue previo a la vulneracion de seguridad
no contaba con_politica 0 programa_de seguridad de datos personales, ni habia
recibido algin lineamiento de la Secretaria de Relaciones Exteriores al respecto.

Ahora bien, por relacionarse directamente con lo sefialado, en el presente caso no debe
perderse de vista lo dispuesto en la Ley General de Proteccidén de Datos Personales en
Posesion de Sujetos Obligados?®, en relacion con la obligacion de los responsables,
en caso de que ocurra una vulneracién a la seguridad, de informar a los titulares,
la siguiente informacién:

° La naturaleza del incidente.

° Los datos personales comprometidos.

° Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para
proteger sus intereses. '

o L.as acciones correctivas realizadas de forma inmediata.

o Los medios donde puede obtener mas informacién al respecto.

Asi, la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
establece como una obligacién del responsable, hacer del conocimiento de los
titulares de los datos personales gue ocurrié una vulineracion a la sequridad.

Lo anterior resulta relevante, al considerar que en el acuerdo de inicio de procedimiento
de verificacion emitido el tres de julio de dos mil diecinueve, se manifesto lo siguiente:

[.1]

Asimismo, se omitic hacer del conocimiento de la totalidad de los fitulares de los datos
personales objeto de la vulneracién de seguridad (funcionarios def servicio exterior mexicano,

23 Articulo 41 de fa Ley General de Proteccion de Datos Personales en Posesjon de Sujetos Obligados,
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de sus dependientes econbmicos; asi como, de agregados de distintas dependencias que
estuvieron adscritos y que ya concluyeron su comision en Guatemala), el incidente, las
recomendaciones; asi como, el medio puesto a su disposicién para obtener mayor informacion
al respecfo.

Aunado a lo anterior, si bien el sujeto obligado refiere que se dejé a consideracion de la
Direccion General de Asuntos Juridicos hacer del conocimiento de fos titulares de los datos
personales objeto de la vulneracion de seguridad que estuvieron adscritos y que ya
concluyeron su comisién en Guatemala, no existe constancia en el expediente de
investigacion previa que nos ocupa, de que los mismos hubieren sido ndfificados, aunado a
que se considera que el hecho de que los documentos perdieran vigencia no es causa
suficiente para no informar a la totalidad de los litulares, puesto que sus datos personales se
vieron afectados.

[

Al respecto, por cuanto hace al cumplimiento de la obligacion de hacer del conocimiento
de los titulares de los datos personales que ocurrié una vulneracion a la seguridad, el
sujeto obligado en el desahogo al requerimiento de informacion formulado durante el
procedimiento de verificacion, informd que:

° La Embajada de México en la Republica de Guatemala notificé por escrito (a sus
agregados: Militar y Aéreo, Naval, Legal para Centro América y el Caribe de la
Fiscalia General de la Republica; del Centro Nacional e Inteligencia en Guatemala
y Belice; de la Consejeria Comercial de ProMexico para Centroamérica acreditada
en Guatemala; y de la Consejeria Agropecuaria para Centroamérica acreditada en
Guatemala) el incidente materia del presente procedimiento de verificacion,
haciéndoles de su conocimiento el listado del personal afectado.

o Cada una de las Secretarias de Estado es responsable de los actos realizados por
sus representantes.

Asimismo, de los documentos remitidos por la Secretaria de Relaciones Exteriores, se
destaca el:

a)  Oficio nimero ASJ-26213 del diez de julic de dos mil diecinueve, emitido y signado
por el director juridico contencioso, dirigido a la Embajada de México en la Republica
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de Guatemala, ambos de la Secretaria de Relaciones Exteriores, a través del cual
hizo de su conocimiento de manera preliminar la respuesta gue dio a través del
oficio niumero ASJ/26217 del diez de julio de dos mil diecinueve, le solicitd consultar
con sus agregados el procedimiento adoptado en relacion al caso e informar si por
su conducto o por conducto de la Direccion General del Servicio Exterior y Recursos
Humanos, se realizaron las notificaciones.

‘Ahora bien, por relacionarse directamente con lo manifestado por el sujeto obligado, debe
hacerse referencia a lo dispuesto en el articulo 8 de la Ley del Servicio Exterior Mexicano,
en términos del cual:

[.]

Articulo 8o.- El personal asimilado se compone de servidores publicos y agregados a
Misiones Diploméaficas y Representaciones Consulares, cuyo nombramientc haya sido
gestionado por ofra dependencia o entidad de la Administracién Publica Federal u ofra
autoridad competente, con cargo a su propio presupuesto. Cuando la Secrefarfa considere
procedente la solicitud dicho personal seré acreditado con el rango que ésta determine y su
asimifacion al Servicio Exterior tendré efectos s6lo durante el tiempo que dure la comision que
se le ha conferido.

El personal asimilado estard sujefo a las mismas obligaciones que los miembros del personal
de carrera del Servicio Exterior y las dependencias o entidades que hayan solicitado su
asimifacion serdn las tinicas responsables de los actos realizados por sus representantes.
Asimismo, estard comisionado en el extranjero bajo la autoridad del jefe de la misién
diplomética o representacién consular correspondiente, a quien deberg informar de sus
actividades y atender las recomendaciones que formule sobre sus gestiones, especiaimente
por fo que se refiere a las politicas generales y las précticas diplomaticas o consulares.

La Secretaria determinaré los casos en que el personal femporal o asimifado deba acudir a
cursos de capacitacion en el Instifuto Matfas Romero, antes de asumir su cargo en el
exfranfero.

[.-]

Lo sefialado resulta relevante puesto que, si bien el personal asimilado se compondra de
servidores publicos y agregados a misiones diplomaticas y representaciones consulares,
cuyo nombramiento haya sido gestionado por otra dependencia o entidad de la
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Administracion Publica Federal u otra autoridad competente, su asimilacion al servicio
exterior tendra efectos sélo durante el tiempo que dure la comision.

Asi, aun y cuando los nombramientos del personal asimilado a las embajadas, depende
y fue gestionado por otra dependencia o entidad de la Administracion Publica Federal u
otra autoridad competente, con cargo a su propio presupuesto, se considera que dicha
situacion no exime a la Secretaria de Relaciones Exteriores, una vez ocurrida una
vulneracion de seguridad en la que se vieran afectados sus datos personales, de
notificarles la misma a los titulares.

Ahora bien, en el presente caso se considera que toda vez que tras la vulneracion de
seguridad ocurrida en la Embajada de México en la Republica de Guatemala, se vieron
afectados diversos documentos en los que obraban datos personales, la Secretaria de
Relaciones Exteriores era la responsable de notificar dicha vulneracién de seguridad a
todos los titulares, con independencia de la naturaleza del encargo de los servidores
publicos, puesto que sus datos personales se encontraban resguardados en la Embajada
de México en la Republica de Guatemala, tan es asi que dicha embajada al ser quien
recopilé y resguardo los datos personales, contaba con el listado del personal
afectado, aun y cuando ya no se encontraran adscritos por haber concluido su
comision.

En relacion con lo anterior, no pasa por alto que dentro de los datos personales que se
vieron afectados durante la vulneracion de seguridad referida, se encontraban datos
personales de los dependientes econémicos de los servidores publicos. Al respecto, si
bien dichos dependientes econémicos son titulares de sus propios datos personales,
puesto que la Embajada de México en la Republica de Guatemala recopild sus datos a
través de los servidores publicos que se encontraban en dicha embajada (ya sea como
agregados o miembros del servicio exterior), se estima que bastaba con que ellos
hubieren sido notificados de la vulneracion de seguridad.

De ahi que el hecho de que la Embajada de México en la Republica de Guatemala
notificara por escrito a sus agregados: Militar y Aéreo, Naval, Legal para Centro América
y el Caribe de la Fiscalia General de la Republica; del Centro Nacional e Inteligencia en
Guatemala y Belice; de la Consejeria Comercial de ProMexico para Centroamérica
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acreditada en Guatemala; y de la Consejeria Agropecuaria para Centroamérica
acreditada en Guatemala, el incidente materia del presente procedimiento de verificacion,
haciéndoles de su conocimiento el listado del personal afectado que al momento de la
vulneracion ya no se encontraba adscrito a dicha representacion al haber concluido su
encargo, no es suficiente para acreditar por parte de la Secretaria de Relaciones
Exteriores el cumplimiento a lo dispuesto en el articulo 41 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados.

Aunado a lo descrito y en relacion directa con el cumplimiento a lo dispuesto en el articulo
41 de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados, se destaca que en el acuerdo de inicio de procedimiento de verificacion
emitido el tres de julio de dos mil diecinueve, se manifestd lo siguiente:

[.]

De lo anterior se advierte que, si bien se lfevaron a cabo tres reuniones con el personal del
servicio exterfor y con los furicionarios de las agregadurfas adscritos en este momento a la
embajada, en las que hizo de su conocimiento el incidente de seguridad y fas acciones gue
llevd a cabo, de lo expuesio por el sujeto obligado no se desprende que les hubiere hecho
saber recomendacién alguna para evitar las posibles consecuencias de la vulneracion
ocurrida,

[

Al respecto, por cuanto hace a la omision de notificar a los servidores publicos adscritos,
al momento de la vulneracién de seguridad a la Embajada de México en la Republica de
Guatemala, las recomendaciones que se les hicieron saber para evitar las posibles
consecuencias de la vulneracién ocurtida, resulta importante no perder de vista que en
el requerimiento de informacion que se formuld durante el procedimiento de verificacion
a la Secretaria de Relaciones Exteriores se le requirieron dichas constancias; sin
embargo, el sujeto obligado omitié remitirlas y se limitd a referir que atendid el principio
de responsabilidad.

En atencién a lo descrito, se concluye que el sujeto obligado incumplio lo dispuesto en el
articulo 41 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, toda vez que:
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o Tenia la obligacién de notificar la vulneracidn ocurrida a todos los titulares de ios
datos personales afectados, con independencia de si los mismos se enconfraban
adscritos o no al momento de la vulneracién a la Embajada de México en la
Republica de Guatemala.

° No existen constancias de que notificara a los servidores pulblicos adscritos, al
momento de la vulneracién de seguridad a la Embajada de México en la RepUblica
de Guatemala, las recomendaciones que se les hicieron saber para evitar las
posibles consecuencias de la vulneracion ocurrida.

De conformidad con lo expuesto, toda vez que durante la verificacion, la Secretaria de
Relaciones Exteriores no acredité que al momento de la vulneracion de seguridad la
Embajada de Mexico en la Republica de Guatemala conociera los documentos de
seguridad®; es decir, que contara con una politica o programa de seguridad de datos
personales, es dable concluir que dicho sujeto obligado incumplié con el deber de
seguridad que prevé la Ley General de Proteccién de Datos Personales en
Posesidn de Sujetos Obligados.

Aunado a que fal y como se ha sefalado, durante la verificacion la Secretaria de
Relaciones Exteriores no acreditd que al momento de la vulneracion de seguridad:

° Hubiere notificado a la fotalidad de los titulares de los datos personales afectados
tras la vulneracion de seguridad ocurrida en términos de lo dispuesto en el articulo
41 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

* Documento de seguridad para la proteccién de datos personales Secretaria de Relaciones Exteriores, Direccion
General de Protocolo elaborado por dicha direccion en colaboracién con la Direccién General de Bienes Inmuebles y
Recursus Materiales, Ia Direccion General de Tecnologias de la Informacién e Innovacién y la Unidad de Transparencia
y documento de seguridad para la proteccion de datos personales Secrelaria de Relaciones Exteriores, Direccion
General de Servicios Consulares elaborado por dicha direccion en colaboraclén con la Direccion General de Bienes
Inmuebles y Recursos Materiales, la Direccitn General de Tecnologias de la Informacion e Innovacién-y ta Unidad de
Transparencia.
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° Hubiere notificado a los servidores publicos adscritos, al momento de la vulneracion
de seguridad a la Embajada de México en la Republica de Guatemala, las
recomendaciones que se les hicieron saber para evitar las posibles consecuencias
de la vulneracién ocurrida.

Por otra parte, respecto al principio de responsabilidad, en el acuerdo de inicio de
verificacion se sefiald que la Secretaria de Relaciones Exteriores presuntamente lo habia
incumplido, en tanto que:

Ahora bien, al presumirse incumplido por el sujeto obligado el deber anterior, establecido en
la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, resulta
importante no perder de vista lo dispuesto en el principio de responsabilidad.

° Principio de responsabilidad

L]

Tomando en cuenta lo sefialado, en el presente caso dentro de las constancias que fueron
remitidas por la Secretaria de Relaciones Exteriores, no existe evidencia de que en la

Embajada de México en la Republica de Guatemala:

° Se destinaran recursos para la instrumentacién de programas y politicas de proteccion
de datos personales.

o Tengan conocimiento sobre politicas y programas de proteccién de datos personales.

° No se ha puesto en practica un programa de capacitacion y actualizacion del personal
sobre las obligaciones y demas deberes en materia de proteccion de datos personales.

° Al presumirse el incumplimiento del deber de seguridad, no se cuentan con elementos
que permitan confirmar que se adoptaron politicas para asegurar el cumplimiento de los
deberes y obligaciones establecidos en la ley.

En consecuencia, existen elementos que permiten presumir que la Secretaria de Relaciones

Exteriores incumplié también con el principio de responsabilidad contemplado en la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Obligados.

[..]
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Asi, respecto al principio de responsabilidad que nos ocupa, se destaca que dicho
principio se regula tanto en la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados, como en los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico de la siguiente manera:

Ley General de Proteccion de Datos Personales en Posesion de Sujefos Obligados

f..]

Articulo 29. Ef responsable debera implementar los mecanismos previstos-en el articulo 30
de |a presente Ley para acreditar el cumplimiento de los principios, deberes y
obligaciones establecidos en la presente Ley y rendir cuentas sobre el tratamiento de datos
personales en su posesion al titular e Instituto o a los Organismos garantes, segin
corresponda, caso en ef cual deberd observar la Constitucion y los Tratados Internacionales
en los que el Estado mexicano sea parte; en lo que no se confrapenga con la normativa
mexicana podréd valerse de estdndares o mejores practicas nacionales o internacionales para
tales fines.

Articulo 30. Entre jos mecanismos que debera adoptar el responsable para cumplir con el
principio de responsabilidad establecido en la presente Ley estan, al menos, los siguientes:

I. Destlinar recursos autorizados para tal fin para la instrumentacién de programas y politicas
de proteccion de datos personales;

Il. Efaborar politicas y programas de proteccion de datos personales, -obligatorios y exigibles
al interior de la organizacién del responsable;

M. Poner en practica un programa de capacitacion y actualizacién del personal sobre las
obligaciones y demas deberes en materia de proteccion de datos personales;

IV. Revisar periddicamente las politicas y programas de seguridad de datos personales para
deterrninar las modificaciones que se requieran;

V. Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo auditorias,
para comprobar ef cumplimiento de las politicas de proteccion de datos personales;

Vi, Establecer procedimientos para recibir y responder dudas y quejas de los titulares;

Vil. Disefiar, desarrollar e implementar sus polificas publicas, programas, servicios, sistemas
o plataformas informéticas, aplicaciones elecirénicas o cualguier otra tecnologia que impligue
el tratamiento de datos personales, de conformidad con las disposiciones previstas en la
presente Ley y las demas que resulten aplicables en la materia, y

VIll. Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier ofra tecnologia que implique el tratamiento
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de dalos personales, cumplan por defecto con las obligaciones previstas en la presente Ley y
las demas que resulfen aplicables en la materia.

[..]

En relacion con lo anterior, en los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Plblico se establece lo siguiente:

[.]

Articulo 46. El responsable debera adoptar politicas e implementar mecanismos para
asegurar y acreditar el cumplimientc de Jos principios, deberes y demés obligaciones
establecidas en la Ley General y los presentes Lineamientos generales; asi como establecer
aquellos mecanismos necesarios para evidenciar dicho cumplimiento ante los titufares y el
Instituto.

{1

De los articulos transcritos se advierte que:

El principio de responsabilidad consiste en que el sujeto obligado debe adoptar
politicas e implementar mecanismos para asegurar el cumplimiento de los
principios, deberes y obligaciones establecidos en la ley y rendir cuentas sobre
dicho tratamiento. Encontrandose entre dichos mecanismaos, los siguientes:

Destinar recursos para la instrumentacidn de programas y politicas de
proteccién de datos personales.

Elaborar politicas y programas de proteccion de datos personales, obligatorios
y exigibles al interior de la organizacion del responsable.

Poner en practica un programa de capacitacion y actualizacion del

personal sobre las obligaciones y demas deberes en materia de
proteccion de datos personales.
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- Revisar periddicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran.

- Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de
proteccion de datos personales.

- Disefar, desarrollar e implementar sus politicas publicas, programas,
servicios, sistemas o plataformas informaticas, aplicaciones electronicas ©
cualguier otra tecnologia que implique el tratamiento de datos personales, de
conformidad con las disposiciones previstas en ia ley y en las demas que
resulten aplicables en la materia.

- Garantizar que sus politicas publicas, programas, servicios, sistemas o
plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia
que implique el tratamiento de datos personales, cumplan por defecto con las
obligaciones previstas en la ley y en las demas que resulten aplicables en la
materia.

Sobre dicho principio, el sujeto obligado destacé durante el procedimiento de verificacion
que, incluyendo a la Embajada de México en la Republica de Guatemala, ha observado
el principio de responsabilidad.

De esta manera, por cuanto hace al programa general de capacitacion, durante la
investigacién previa la Embajada de México en ta Replblica de Guatemala®! precisé que
no cuenta con programas formales implementados de capacitacion, en materia de
proteccion de datos personales.

En relacidn con lo anterior, de los documentos remitidos por la Secretaria de Relaciones
Exteriores a traves de los cuales pretendié desahogar el requerimiento de informacion
que se le formuld durante el presente procedimiento de verificacion, se destacan los

¥ Correo electronico del seis de mayo de dos mil diecinueve, remitido por el embajador de México en la Repdblica de
Guatemala a 1a Direccidn General de Asuntos Juridicos de la Secretaria de Relaciones Exteriores.
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siguientes:

Correo electronico del diecisiete de junio de dos mil diecinueve, a través del cual la
Unidad de Transparencia, remitié a la Embajada de México en la RepUblica de
Guatemala, ambas de la Secretaria de Relaciones Exteriores, el listado de los
servidores publicos con nivel de mando adscritos a dicha embajada, con la finalidad
de cumplir con el objetivo de obtener el reconocimiento de institucion 100%
capacitada; asimismo, le informé la forma en la que dichos servidores ptiblicos
podrian generar su registro e iniciar los cursos virtuales a través del Centro Virtual
de Capacitacion del Instituto Nacional de Transparencia, Acceso a fa Informacion y
Proteccion de Datos Personales.

Correo electrénico del diecisiete de junio de dos mil diecinueve, por medio del cual
la titular Unidad de Transparencia de la Secretaria de Relaciones Exteriores, solicitd
a las Embajadas de México su apoyo para exhortar al personal con nivel de mandos
medios y superiores, participar en diversos cursos en linea, con la finalidad de
cumplir con el objetivo de obtener el reconocimiento de institucion 100% capacitada.

Correo electronico del ocho de julio de dos mil diecinueve, a través del cual la
Embajada de México en la Replblica de Guatemala, remitio a la titular de la Unidad
de Transparencia, ambas de |a Secretaria de Relaciones Exteriores, las constancias
de participacion en los cursos Introduccion a la Ley Federal de Transparencia y
Acceso a la Informacion Publica del veintiséis de junio de dos mil diecinueve e
Introduccién a la Ley General de Transparencia y Acceso a la Informacién Piblica
del cinco de julio de dos mil diecinueve, expedidas a nombre de Jose Eduardo
Buenrostro Vielmas.

Los correos descritos resultan relevantes en el presente asunto, puesto que dan cuenta
de que al momento de la vulneracion notificada, la Embajada de Meéxico en la
Republica de Guatemala no contaba con programas formales de capacitacion
implementados en el tratamiento y seguridad de los datos personales de acuerdo
a los roles de los servidores publicos involucrados en su manejo; lo que resulta relevante
en e} presente asunto, dado que, tal y como se ha expuesto, su personal interviene
directamente en la utilizacién, actualizacion y manejo de los datos personales que
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correspondan _a cada uno de los tramites para emitir el documenio consular
correspondiente, mismos que fueron objeto de la vulneracion.

Asi, si bien durante el procedimiento de verificacion, el sujeto obligado remitié constancias
de capacitacion, las mismas no corresponden a la totalidad de los servidores
pUblicos con nivel de mando adscritos a la Embajada de México en la Reptiblica de
Guatemala, aunado a que fueron emitidas después de la vulneracién de seguridad®?
y no se relacionan directamente con el tratamiento y seguridad de los datos
personales.

Asimismo, la Secretaria de Relaciones Exteriores no remitid ni aportdé documento alguno
a través del cual se acreditara que en la Embajada de México en la Republica de
Guatemala, al momento de la vulneracion de seguridad:

o Se hubieren destinado recursos para la instrumentacion de programas y politicas
de proteccion de datos personales.

o Tuviera conocimiento sobre politicas y programas de proteccion de datos
personales.

o Se hubiere puesto en practica un programa de capacitacién y actualizaciéon
del personal sobre las obligaciones y demas deberes en materia de proteccion
de datos personales.

En términos de lo anterior, dado que el sujeto obligado no acredité lo sefialado, aunado
al hecho de gque incumplié el deber de seguridad, se estima que no se cuentan con
elementos que permitan confirmar que se adoptaron politicas para asegurar el
cumplimiento de los deberes y obligaciones establecidos en la ley, por lo que incumplié
con el principio de responsabilidad.

% El veinte de abril de dos mil diecinueve, la Secretaria de Relaciones Exteriores con apoyo de su Direccion de
Tecnologuas de Informacién determind los datos personales en riesgo, tras lo que se confirmé la vulneracion de
seguridad y empezo a tomar las acciones encaminadas a detonar un proceso de mitigacion de Ja afectacion; sin
embargo, las constancias de capacitacién remitidas son del veintiséis de junio y del cinco de julio de dos. mil diecinueve.
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SEXTO. Ahora bien, dado que el responsable incumplié con el deber de seguridad y
con el principio de responsabilidad; ademas, de no haber acreditado cumplir con lo
dispuesto en el articulo 41 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados v que al momento de la vulneracion acaecida hubiere
establecido medidas de seguridad de acuerdo a lo que disponen los articulos 31, 32 y 33
de dicha ley, resulta necesario no perder de vista lo siguiente:

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

[

Articulo 163. Serén causas de sancion por incumplimiento de las obligaciones establecidas
en la materia de la presente Ley, las siguientes:

{..d

IV. Dar tratamiento, de manera intencional, a los datos personales en confravencion a los
principios y deberes establecidos en la presente Ley;

[

VIii. No establecer las medidas de seguridad en los terminos que establecen los articulos 31,
32 y 33 de la presente Ley;

[

Las causas de responsabilidad previstas en las fracciones I, If, 1V, VI, X, Xll, y X1V, asf como
la reincidencia en fas conductas previstas en el restc de las fracciones de este articulo, seran
consideradas como graves para efectos de su sancion administrativa.

En caso de que la presunta infraccién hubiere sido cometida por algan integrante de un partido
polftico, la invesligacién y, en su caso, sancion, corresponderdn a fa autoridad electoral
competente.

Las sanciones de caracter econémico no podrén ser cublerfas con recursos publicos.
Articulo 164. Para las conductas a que se refiere el articulo anterior se daré vista a fa

auforidad competente para que imponga o ejecule la sancion.
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Articulo 165. Las responsabilidades que resulten de los procedimientos -administrativos
correspondientes, derivados de la violacién a lo dispuesto por el articulo 163 de esla Ley, son
independientes de las del orden civil, penal o de cualquier otro tipo que se puedan derivar de
fos mismos hechos.

Dichas responsabilidades se determinaran, en forma auténoma, a través de Jos
procedimientos previstos en las leyes aplicables y las sanciones que, en su caso, se impongan
por las autoridades competentes, también se ejecutardn de manera independiente.

Para tales efectos, ef Institufo o los organismos garantes podran denunciar anfe las
autoridades competentes cualquier acto u omision violatoria de esta Ley y aportar las pruebas
quie consideren pertinentes, en los términos de las leyes aplicables.

[..]

Articulo 167. En aguellos casos en que el presunto infractor tenga fa calidad de servidor
publico, el Instituto o el organismo garante, deberé remitir a la autoridad competente, junto con
la denuncia correspondients, un Expediente en que se contengan todos los elementos que
sustenten la presunta responsabilidad administrativa.

La auforidad que conozcea del asunto, deberd informar de la conclusion del procedimiento y,
en su caso, de la gjecucion de la sancibn al Instituto o al organismo garanie, segtn
corresponda.

A efecto de sustanciar el procedimiento citado en este articulo, ef Instituto, o el organismo
garante que corresponda, deberd elaborar una denuncia dirigida a la coniralorfa, érgano
interno de conirol o equivalente, con la descripcién precisa de fos actos u omisiones que, a su
consideracion, repercufen en la adecuada aplicacién de la presente Ley y que pudieran
constituir una posible responsabilidad.

Asimismo, debera elaborar un expediente que contenga todos aquelios elementos de prueba
que considere pertinentes para sustentar la existencia de la posible responsabilidad. Para tal
efecto, se deberd acreditar ef nexo causal existente enfre los Hechos controveriidos y fas
pruebas presentadas.

La denuncia y el Expediente deberdn remitirse a la contralorfa, 6rgano interno de control o

equivalente dentro de los quince dfas siguientes a partir de que el Instituto o el organismo
garante correspondiente tenga conocimiento de los hechios.
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Articulo 168. En caso de que el incumplimiento de las determinaciones de los Organismos
garantes implique la presunta comisién de un delito, el organismo garante respectivo debers
denunciar los hechos ante la autoridad campetente.

En términos de los articulos transcritos, seran causas de sancién por incumplimiento de
las obligaciones establecidas en la materia de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, las siguientes:

e Dar tratamiento, de manera intencional, a los datos personales en contravencion
a los principios y deberes establecidos en la Ley General de Proteccidn de Datos
Personales en Posesion de Sujetos Obligados.

o No establecer las medidas de seguridad en los términos establecidos en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Sobre ambos supuestos, tomando en cuenta las consideraciones expuestas en la
presente resolucion, debera considerarse respectivamente y en lo que atafie a cada uno,
gue el responsable incumplid con el deber de seguridad y con e} principio de
responsabilidad; ademas, de no haber acreditado cumplir con lo dispuesto en el articulo
41 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados y que al momento de la vulneracién acaecida hubiere establecido medidas de
seguridad de acuerdo a lo que disponen los articulos 31, 32 y 33 de dicha ley.

Asi, es preciso recordar que en adquellios casos en que el presunto infractor tenga la
calidad de servidor pdblico, se debera remitir a la autoridad competente, junto con la
denuncia correspondiente la cual debe estar dirigida a la contraloria, 6rgano interno
de control o equivalente, un expediente que contenga todos los elementos que
sustenten la presunta responsabilidad administrativa, con la descripcién precisa de los
actos u omisiones que, a su consideracion, repercuten en la adecuada aplicacidn de la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y que
pudieran constituir una posible responsabilidad.

En razén de lo anterior, puesto que la conducta del responsable presuntamente actualiza
las hipétesis contenidas en el articulo 163, fracciones IV y VIl de la Ley General de
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Proteccion de Datos Personales en Posesion de Sujetos Obligados, se estima
procedente dar vista al Organo Interno de Control en la Secretaria de Relaciones
Exteriores, con copia certificada del expediente citado al rubro, para que determine las
responsabilidades administrativas que pudieran haberse originado en el actuar de los
servidores publicos.

En consecuencia, por lo expuesto y fundado, este Pleno emite las siguientes:
MEDIDAS

Respecto de las medidas resulta importante precisar que, el sujeto obligado incumplio el
deber de seguridad y el principio de responsabilidad.

PRIMERA., Con fundamento en lo dispuesto en el articulo 150 de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados y en relacion con el
deber de seguridad, se instruye al sujeto obligado para que una vez que los documentos
de seguridad intitulados documento de seguridad para la proteccién de datos personales
Secretaria de Relaciones Exteriores, Direccion General de Protocolo y documento de
seguridad para la proteccion de datos personales Secretaria de Relaciones Exteriores,
Direccion General de Servicios Consulares, sean aprobados por su Comité de
Transparencia, se notifiquen a todas las representaciones de México en el exterior,
inciuida la Embajada de México en la Republica de Guatemala.

SEGUNDA. Con fundamento en lo dispuesto en el articulo 150 de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados y en relacién con el
deber de responsabilidad, se instruye al responsable capacitar en materia seguridad y
proteccion de datos personales, a todos los servidores publicos adscritos a la Embajada
de México en la Republica de Guatemala; de acuerdo a los roles que tienen en el
tratamiento de datos personales.

TERCERA. Con fundamento en lo dispuesto en el articulo 150 de la Ley General de
Proteccién de Datos Personales en Posesién de Sujetos Obligados y de conformidad con
lo sefialado en el articulo 41 de la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados, se instruye al responsable notificar a todos los servidores
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publicos miembros del servicic exterior mexicano; asi como, a los agregados que
estuvieron adscritos y que al momento de la vulneracion habian concluido su comisién
en Guatemala, la vulneracién de seguridad ocurrida.

CUARTA. Con fundamento en lo dispuesto en el articulo 150 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados y de conformidad con
lo sefalado en el articulo 41 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, se instruye al responsable notificar a los servidores
publicos adscritos, al momento de la vulneracion de seguridad a la Embajada de México
en la Republica de Guatemala, las recomendaciones que se les hicieron saber para evitar
las posibles consecuencias de la vulneracion ocurrida.

Concluido el analisis de los hechos y constancias correspondientes al presente asunto,
este Pleno:

RESUELVE

PRIMERO. En razén de los incumplimientos detectados al deber de seguridad, al
principio de responsabilidad, a lo dispuesto en el articulo 41 de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados; aunado a que al
momento de la vulneracién acaecida, no establecié medidas de seguridad de acuerdo a
lo que disponen los articulos 31, 32 y 33 de dicha ley, en relacion con lo previsto por el
articulo 163, fracciones 1V y Vil de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, con fundamento en lo dispuesto en el articulo 164 de la
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
se da vista al Organo Interno de Control en la Secretaria de Relaciones Exteriores, a
efecto de que en el Ambito de sus atribuciones determine lo que en derecho corresponda
en relacion con las responsabilidades administrativas en que pudieron haber incurrido
servidores publicos.

SEGUNDO. Con fundamento en lo dispuesto en los articulos 3, fraccion Xill y 28, fraccion
XV1 del Estatuio Organico del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales, tirnese el expediente a la Secretaria
Técnica del Pleno a efecto de que, con el apoyo técnico de la Secretaria de Proteccion
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de Datos Personales, dé el seguimiento al cumplimiento de las medidas, el cual debe
efectuar la Secretaria de Relaciones Exteriores en un término de treinta dias habiles
a partir de la notificacién de la presente resolucion.

TERCERO. De conformidad con lo dispuesto en el articulo 12, fraccion XXXVI del
Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, la presente resolucion se hara publica por lo cual se
instruye a la Secretaria de Proteccion de Datos Personales, de este Instituto para que
elabore la versién publica respectiva, eliminando aquella informacion clasificada por ser
informacion que identifique o haga identificable a las personas fisicas y la confidencialidad
de las personas morales, en términos de los articulos 113 y 116 de la Ley General de
Transparencia y Acceso a la Informacion Puablica y 110 y 113 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica; y una vez hecho lo anterior, dicha
resolucion sea remitida a la Secretaria Técnica del Pleno para que, previa revision, se
publique en la pagina de internet del Instituto.

CUARTO. Se hace del conocimiento del responsable que, con fundamento en los
articulos 152 y 168 de la Ley General de Proteccion de Datos Personales en Posesién
de Sujetos Obligados; asi como, 217 de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico, este Instituto podra imponer las medidas de
apremio que correspondan en caso de incumplimiento a la presente resolucion.

QUINTO. EI presente expediente puede ser consultado en el domicilio del Instituto,
ubicado en avenida Insurgentes Sur, nimero 3211, colonia Insurgentes Cuicuilco,
Coyoacan, C.P. 04530, en la Ciudad de México, en la Direccion General de Evaluacion,
Investigacion y Verificacion del Sector Publico.

SEXTO. Notifiquese la presente resolucion por conducto de la Secretaria de Proteccion
de Datos Personales al responsable; asi como, al Organo Interno de Control en la
Secretaria de Relaciones Exteriores, para efectos de la vista ordenada.

Asi, por unanimidad, lo resolvieron y firman los comisionados del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, Francisco
Javier Acufia Llamas, Oscar Mauricio Guerra Ford, Blanca Lilia Ibarra Cadena, Maria
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Patricia Kurczyn Villalobos, Rosendoevgueni Monterrey Chepov, Josefina Roman
Vergara y Joel Salas Suarez, en sesion celebrada el dieciocho de septiembre de dos mil
diecinueve, ante el Secretario Técnico del Pleno y el Secretario de Proteccion de Datos
Personales.

&

Francisco Javier Acuna
Llamas
Comisionado presidente

Oscar Mauricio Blanga Lilia Ibarra Maria/Patricia/Kurczyn

|
Guerra Ford ena Villalobos
Comisionado Comisionada

(.

Joel Salas Suarez

Jonathan Mendoza Iserte
Secretario de Proteccion de Datos /
Personales

Esta hoja pertenece a la resolucion del expediente INAI.3S.07.01-003/2019, aprobada por unanimidad de los comisionados en
sesion ordinaria de Pleno de este Instituto, celebrada el dieciocho de septiembre de dos mil diecinueve.
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