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Sujoto Obligado ante el cual se presentó la 
sol icitud: Banco de México 
Follo do la solicitud : 611 0000027618 
Número de expediente: RRA 4770/18 
Comisionado Ponente: Francisco Javier Acul'la 
Llamas 

Visto el expediente relativo al recurso de revisión interpuesto ante este Instituto. 
se procede a dictar la presente resolución con base en los siguientes 

ANTECEDENTES 

1. El 21 de mayo de 2018. el entonces peticionario presentó una solic itud de 
acceso a la información. a través de la Plataforma Nacional de Transparellcia, 
mediante la cual requirió al Banco de México. lo siguiente: 

Modalidad prefer(lnte de entrego de Información: 
"Envega por Inlernet en la PN T" 

~.cripción ciar. de la .olicitud d" información ' 
'Con lundamento en el an lcuk:> 6 co",til...ciona l. atentamente requ,ero que en 
funCIÓn de los prind~s consmuci<>nalel de mh lma pubHd dad. tranSpare ncia, 
rend ición de cuentas y gratuidad. me entregue a travé& de un medio Q ratu~o 
derivado de lo. avance. tecr101ógicos y en lormato de documento po,Uti l (POF) 
comprimido o en diverso de natutaleu simila r. la sog u>ente información ~bHca 
documemada en el ejercicio de las fa<:\J ltade •• competencias y funciones previstas 
en las normas jurld ica l ap"cables I De cada u~o de los MOOEMS. ROUTERS 
(fll tero) o Puntos de a(";Ce'O ina lámlxicos en posesión del sujeto obligado: a. 
Número de serie. de parte y de modelo. b. Marca. C. Si .e ~nta con contrase~a 
para acceder a la conliguracOón U administración del MOOEM. ROUTER (rúter) o 
punto de acceso inal~m t>rico . d Si se encuentra activa da la tecnologla WPS (por 
sus sig las en ingle. W i·Fi Protected Selup). e Si se encuentra activada la lecncHog ia 
WlFI. 1 Seguridad O cifrado imp~mentado en la cO<1e.ión WIFI ('NEP -W~ed 
Equiva lent Privacy. WPA _W~FI Protected Acceso. WPA2 ·W>-Fi Protected Acceu 
2. etc) g Conforme al organigrama estructura l. unidade,. areas u ~anc s qU<! 
hacen uso del MODEM. ROUTER (rute,) O punlO de acceso inal¡lmbrico · 

11. EI14 de JUnio de 2018. el Banco de Mé~¡co comunicó al elltonces sol icitallte 
la prórroga para dar respuesta en lOS siguielltes términos. 

al OfiCiO Sin número de referencia de 14 de junio de 2018. emitido por la 
Unidad de Transparencia del Banco de México, a través del cual 
manifestó lo siguiente: 

'Hacemos rele,enc,a a su loIicaud >d entificada con el número de folio 
6110000021618. que ~izo "ej¡ar a la Unidad de TranSparerlC ia del Banco de Mélico. 
la cual S<' transcnbe a continuación' 

[Se (,a"scritJe solic~ud de informaci6nl 

Al respecto . en té,minc, de los anlwlos 132. parrafo S<'Qundo. de la Ley General 
de Transparencia y Acceso a la Información PÚblic;l . 135. párrafo segundo. de la 
Ley Federal de Transparencia y Acceso a la 1~lormaciOn Pública . y Vig és imo octavo. 
de los ' Lineam ... nto. que establecen los procedimientos in lemos de atención a 
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Sujeto Obligado ante el cuat se presentó la 
sol icitud: Banco de MéxIco 
Folio de la solicitud: 6110000027618 
Numero da expediente: RRA 4770/18 
Comisionado Ponente : Francisco Javier Acuna 
Llamas 

sokIIudH de ICCUO IIa inIorm.CIOn ~". "-dos a eonocef en el Diaio 0IicIiI1 
de la Federación med .. nte pu~ del dGcIt de Iebre<a de dos mil diecrMtf" el 
pino de YIinIe dlas hilbile. para notifk;a, la ,espuesta ~ 1.1 soIicrtuóes de ICCIHO a 
la inlomlaciOl'l pOdrl ampIia'se 11ft" por diez di •• mis, OIII'fIPI'e , cuandO , ... tan 
'uonn fur'ldl'du, motiVadas, 1 .. Ctll'" cklberiln ... , apo'ob&du por el Comité de 
Tl'ln",."nei. 

En IItl Hntldo, no. ~~imcs inlom\a~e que , 1 Comité ckI Tlln",areneia d~ 
s.nco de M6.oico, en ..,,1On ordinllil 221201S, del catOfClt cklluNo d .. do. mO 
diedOCllO, 'ellOlvió confimrar I~ empiIcIón del plazo de le'puelUlI ... lIO'ici·Hd. " 
electo, . Irv ... encontrar adJU"'o. la prHe"", en lomillO POF. 11 relOlucoon del 
Comn. doI Transparencia en la Que delet'm1ll61o l/IIerior. 

No ob.llnll lo .nlerior, pa .. prom_ ,ef"encla, I'djuntamo. la liga donde podril 
conSYbr la ... ~, IctaS: I'Itw J/wwyt DtQ~!CjO org ",Wx'c!e'!CA"'QMtQC!liactat
del:Wl'lf!t.ót-!f'I(!H!j!!~baOCO-S!t:me>á!::laI'9r!l!!\II!l1 Mm!. 

La Urudad doI TrI!'IaParencia del 61nCO de M • ...co no!d\<;¡Ia u.!od lo .nl.no.-. en 
"""c:icoo CM 111. IlCUItaóes ...... 110 .. en Ioll!1lculol 1, .. ~, fraction" 11. IV , 11. 12~. 
p'lflfo primero, 126, 132. p.6rralo Hgundo de la ley General de Tran",arellClll y 
Acceto. la Inlormaci(¡n Pública, " SI , fraccione. 11. IV, 1/, 126, p'rr.fo ¡)limero. 
127, 135, P'rrllo Mgundo, de la Ley Federal de Trano.par...o. , AocelO • 11 
Infcrmlei6n PuDlieI: 80 , pilrralol po'imaro y tlreero, 10, ¡;jlfa'o primlro, 31 e il , 
Iracdcntllll , 11/, 11, 1 )()(IX , del Regl","nto Inleriol" del eanco de Mhk:o, Primero , 
P'lfllo primero, SeOUndo, lrittClOn XIII , de l AcuefÓO de Ad5l;lipr;lÓn ckll .. Unk:l.OeI 
Ad!l1iM!r~Iv'1 del 6.neo de Méxioo, 0"""0, ~Io p<mero, S*p!imo, y Vlg ... ~mo 
oct.vo, de 101 "lineamientos que esurtHt;en 101 procedo!mienlOl intimo. de 
... nciOII. soIicitudel de acceso a la IntormacD> pública", publiClrdos en el DIario 
0Iicu!1 de la FederK:iOn el doce "elebr..., de "Os rriI die<;lH" 

le Intormamaa 

''', 

de la prollCOOll de lo. OiItOl 
su,"*, • la. 1!l1bucion" y 

confiere, , para fin.alidade. acord .. s iI 
ptivacidad en la pAgina de lI1!ernet 
Tran.parencia", luDltlcei6n ' AVlsos 

b) Acta del Comité de 14 de lunlo de 2018, signada por los Integrantes del 
Comité de Trllnsparencia del Banco de MéKico, 11 través del cual 
re$oIvieron lo Siguiente; 

, 
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Sujeto Obligado ante el cual se presentó la 
solici tud: Sanco de México 
Follo de la solicitud: 6110000027618 
Número de expediente: RRA 4770/18 
Comisionado Ponente: Francisco Javier Acuna 
Llamas 

RESUELVE 

ÚNICO, Se confimoa la ampliadQf1 del pla~o de respuesta, por diez dias M biles 
ad ic'ona les al plazo orig ina l, respecto de la solicitud de acceso a la información 
cotada al rub ro, en temoino. de lo expuesto en 105 considerandos Segundo y 
Tercero de la presente determinación 

111. El 28 de junio de 2018, el Banco de México, a través de la Plata forma 
Nacional de Transparencia, dio respuesta a la solicitud de información que 
presentó el entonces solicitante, en los términos siguientes: 

'En alcance a la solic~ud rec ibida con No. de Folio 61 10000027618, dirigida a la 
Unidad de enlace de BANCO DE MIOXICO (B ANXI CO¡, el dla 2110512018. nos 
perm~ i mo, hacer de Su conocimiento que 

Coo fundamento en la Ley General de Tra nsparenCIa y Acceso 8 la InlormaclOn 
Pública, se adjunl.il la inlormac ión .olicitada 

' Se envla respuesta a la solicitud recibida con No de Folio 6 t 100000276 t S' 

Arch ivo. 6 t t 000002 76 t S _OO5.zip 

Asimismo, el Sujeto Obligado adjuntó a su respuesta copia simple de las 
sigUientes documentales· 

a) Oficio sin número de referencia de 28 de jun io de 2018, emitido por la 
Unidad de Transparencia del Banco de MéJtlco, a tra ... és del cual 
manifestó lo siguiente: 

'En alenClOn a $U sol>cilud de acceso a la información, klenlif<cada con el nume,o 
de folio 6110000027618, recibida a trave. de la plataforma tecnolc>g;ca INFOMEX, 
la cua l se l ' anscribe a conlinuaeiOn 

{So transcriOO so/ic#ud 00 in(()fI7J8ci(m} 

Sob,e la pane de Su $Olicilud relaliva a 

Número 00 seriB de los ,w/e'. y p,mlOS da DeceSO iflal~mbricos 
Si se cuenta con oontrase~8 para acceder 8 la configuroción ° administraCIÓn 
de loS roular. y puntos de IICOOSO ,;ne!jmMco 
Si sO encuan/ra acNveda la /ecnoiogla WPS (pot sus siglas .. n inglos W~FI 

Pro/ec1ed S"'uP) 
Si se encuentra ectivada la /ecnoJogia WIFI 
Seguridad o cir",do Implementado On la conexión WIFI. (WEP _Wirod 
Equival .. "t Privacy, WPA _Wi-Fi Pf(){ectoo Aecess, WPA2 ·Wi-Fi Prolected 
Access 2, ate) 
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Sujeto Obligado ante el cual se presentó la 
solic itud : Banco de Mé~ico 
Follo de la solici tud : 6110000027618 
Número de upediente: RRA 4770118 
Comisionado Ponente: Francisco Javier Acul'la 
Uamas 

~ 111 OitJ4II'l/Bma eSlnJdurel, uoo/KJes. 6reN u ótp.nos que h-" 
U!l<l (M lfn routen )' puntos (M &CCtI!I<l t>.~mbnco 

Hacemo. de t.u eonoclmoento que ~ Comil6 <le Tranlparenc" CHI e.nco de MbM:o 
&n suiOn ordin,ria 24/2018, del ve"'lóOc!>o <'-11"'''''' de <lo . m~~, relONió 
confirmar l. dlSifIcación del. In!orm~n como 'eS&lWd. 0iI;ha cl;uificaciOn se 
fundamenta y motiva ... .. ot;ao prnen'- po< 1.1 Dw..::eiOn General de 
TecnoIogI .. ÓIII. InlOO'm1ClOn _ le adjunta en .d'l1YO pcII junIO DOn la reaoluciOn 
COffupondienle 

igual men", • . le inforrllll'llO* 
~eg,ado, b'IeIuidalll 

de Inlemel de lite 

Al;tWlmente no se 1IOpX1. 1.1 operación de ~"'fIO' mOdem 
No c:ontamo. ton un r.g1l1r0 docunMnlal de lo. numero. de parle de ka 
rout .... y puntos de lCe.ao inal;!amDf;co 
LII m.ren y modelo. de 101 ,()Uta ... y pu ntos de aeceso inal.llm brie<l 
Idu.lmenll! en ope rld6n se orllsen"n en el Arn!. o 'A' _ .... 

_OI.I1IU V ..... , os DI: .oca!oO '" ..... I8/aU1 

'''''T!''' ..... 'O-;D ... ""' ............. "O 
...... 'A MOOOW ",AOCA MOOHO 

, 
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Sujeto Obligado ante el cual se presentó la 
solicitud: Banco de México 
Folio de la sol icitud : 61100000276 16 
Número de expediente: RRA 4770/16 
Comisionado Ponente: Francisco Javier Acul'ia 
Llamas 

:;':::;':~:;"" Si desea participa r en nueslra Encuesta de Sati sfacci6n '",,, .... ," 

La Unidad de Transparencia del Banco de Mé. icc not,fica a usted la presente 
respuesta a Su solicitud de acceso a la Información. en ejercicio de las facu ltades 
.e ~aladas en los articulas l . 45. /facciones 11 . IV Y V. 125. parrafo primero. 1 :l6. 1 n. 
p~rralo pnmero. 137. último p;\rrafo. 142. de la Ley General de Transp arencia y 
Acceso .. la Información Pública : l . 61. fracciones 11. IV Y V. 126. parraTo primero. 
127. 135. párrafo primero. 140. último p~rrafo. 147, de la ley Federal de 
Transparenci8 y Acceso a la Información Púb'ca: 80., pa"8fos poimero y tercero , 
10, polrrafo primero, 31 Sis. Tracc"", es 11 , IV. Y V. del Reg lamento Interior del B3""0 
~ México: Primero. parrafo primero y segundo, I<"0:;;6n XIII. del Acuerdo de 
Adscri~i6n de las Unidades Administrativas de l Banco de M.hico. Quinto , pá rrafo 
poimero. y Septi""" de los 'l ineamientos que estabfecen los proced imientos 
intemos de atencIÓn a soIicitude. de acceso a la info<maci6n púbfica" , dados a 
COnOCer en el Diario QfK:; .. 1 de la Federac.,n med,ante pUblicacoOn del doce de 
febrero de dos m~ dieeiseis 

En term,oo . de lo prev ioto en el Trighu"o tefcero de los "Lineamientos que 
establecen lo, procedimientos internos de atenCIÓn 8 .olic~ude o de acceso a la 
información púb lica". dados a CO<'1OCer en el DIario Oficial de la Fede ... coón mediante 
publicac.,n del doce de lebrero de dos mil diecis~is. le informamos que cuenta con 
quince dlu h~~le$ sfgu ientes a la lecha de la presente ""tif.cación, para irtterponer 
recurso de revisión ante el Instituto NaCIOnal de Transpa rencoa , Acceso a la 
InformacoOn y Pfotecc ión de Datos Personale. (INAI), ubicado en aveJ\Jda 
Insurgente, Sur 3211, delegación Coyoacan. colonia In.urgentes Cu,euitco. cód'go 
postal 04530. en'" Ciudad de "M_ico, 

Le recordamos que Banco de Me,ice es respoosabfe de la protecci6n de los datos 
pe'sona les que recab{!o los cuales seriln tratados con sujetión a las atritHJciones y 
tacu ~ ades QUe la normaLvldad aplicabfe le con~ere, y para fi na lidades acordes a 
estas Puede consu ltar nuesltos avisos de privackfad en la pag ina de internet 

, 
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SuJelo Obligado ante el cual se presentó la 
solicitud: Banco de MéxiCo 
Follo de la solicitud: 6110000027618 
Número de ex.pediente: RRA 4710118 
Comisionado Pononte: Francisco Javier Acul'la 
Llamas 

b) Ofi cio numero DGTI-9112018 de 21 de Junio de 2018. signado por el 
Director General de Tecnologlas de la Información del Banco de 
México, a través del cual comunicó lo siguiente: 

'Me refi..-o, la 1OIiciIu4 de .cceto. la inlorrn.ciOn. identifiCld. o;on el nol",.", de 
folio 151 1000002715 la. que 110$ tumO l. UnoCltod de T",nsp~. el 21 de ""')'O de 
201'. ' tr ..... del lisie"'" ele<:trónoco de .tltOClOn de lOIioIude •• n" m .. o;o de la 
l'Y G_"I de Transpa,encia y Acc:eto I la Inlormadón publlc.. la cual le 
luonscrt.e I contonuaei6rr 

Sobrl el particu lar, con I\Jnd.menlQ In lo dilPvo.IO por lo •• rtlcuIO. 6, .p.""do A, 
fraccione. I Y VIII, ~rrafo "' '''0, y 2B . .. oto y Hptimo pinalo, . de la Conlliluelo.n 
Poiltica de 101 E.ltodo. Unido. Meuc.nOl, 103 104. 10S. 106, fracción 1, loa. Ultimo 
p' .... fo. y 113. fracciones 1 y IV de la ~'Y o."",r.1 de Transparencia V Ac:cIto a la 
InIonnac:iOn Pl,iblir;a . 97. legundo. 1_0 y ... to parr8too, 98. fraca6n l. Y 110. 
fracQO/lll I ylV de la ley Feder.1 de T"n.parenei.l y Acceto a la Inform8Ciórl 
PUblica, 2' Y 3'. fracc:i6n l. de la ley 61'1 Banco de ~><ÍCO: ., a . ptlnwfo Y Ngun60 
~,",Io •. ID, IS 811 1, la Sr • • 29 del R.gI..,...rrto InleODr del Banco de Mbio;o. 
SegundO. hCC>6n IX. del AeuefdO de Adt.eripeiOn de las Unidades Adminllll'lbvas 
del ~no;o de ~lioo, asl como el CUlrto. pinalo ptlmero, Sépllmo, hceión 1, Y 
~~mo par .. fo, Oc1avo, párrafos primtrO.1 terce rD. Decimo aeplimo, fra.cciM VIII. 
V'IIé limo NgUndO , lrilCÓQr,." I y 11 , Trisl"omo tercero. y Trigh,mo cUlrtO. primer y 
HgUndO p'rr.lo • . de lel 1,.,umlentO& gen<lfU /98 en materia de CluiflCBCión y 
desCúl$}(Icacj(¡n de 18 if!fonnaCOÓll, .,1 como pala la elabotaCOÓll de ver.siones 
públic.t, ', vIgI!1le • . 001 permitimos Informarle. q ..... tlUIo unld.d . dmlnlttr.tlva 
c lulflu como .......... da la .l¡tuIenl. inform.ción 

N~mero de Hrie de 11" fOUIer. y punlas <le .cceso in.llmbriool 
SIN l;I,Ien!a o;on COIIIralen. para acceder a l. ~1CI6n o todm,rlJltr.ciOn 
de 101 "'11M'. Y puntOl de ..:ceto ""l6mtrico 
SI "" oncuenlra act;"ada la lecr.ologl. WPS (por lIJ. ''111 •• en Ingl .. W~F¡ 
P'OIe-cted S.tup) , 
SI "" enQl<lnlr. acUvada l. te.:l\OIogl. WlFI 
Seguridad o cifradO impleme nllOO en l. conu.:m WIFI 
ConfQmle.1 org anigrBma estructural, unid ades. ~reaa u órgano. que nacen 
~IO ae Icl rouI<!n J puntos eN .CUto "'a16mbti<:c 

lo .nlerior en .;rtud de que elUI informadOn corresponde • upecil'JCadonu <le 11 
InfrMW1.oC:Iur. de te.:nologlao <loo 11 inIonnaoOn Y comunittaones "'" Banco de 
MbiCO, lo 1;1,111 se I\Jr.damentl y motMr en l. prueba de d.no que N .nexa 

Con1oider.noo q ... 101 periodol de ... mpl.zo de IIlnlraellrUCIur. I~. y por 
o;on~ionle 11 vige1lci. de .us propl,tollpeelficaciones, ... eXl",""'n. rangos "" 

• 



Sujeto Obligado ante el cllal se present6 la 
solicitud: Banco de Mé~ico 

Folio de la solicitud : 6110000027618 
Numero de expediente: RRA 4770/18 
Comis ionado Ponente : Francisco Javier Acul'\a 
Llamas 
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entre diez y quince ario s, esta información debe r~ ser reservada , al men os ; por CinCO 
8~O' 

Por lo expuesto, ,oIici1o atentamente a este Comité de Transparenta confirmar ta 
se~ alad a clasifICación de la ",formación realizada por esta unidad admini'lfati.a, 

LO anterior con fu~damento en lo, ~rtlculos 44, fracción 11, 111 Y 137, de la ley 
Genera l de T'ansparencia y Accu o a la InformaciOn Pública: 65, Ira<xi6<1I I, 108 y 
140 de I~ Ley Federal de Transparencia y Acceso a la Información Pub lica, a$1 como 
eh el Vighimo qu ito de lot "Lineamiento! que establecen los procedimientos 
internos de atención a so;;citudes de acceso a la información pública", vigentes, 

Asimismo; de conformidad con el Décimo de 10$ "Lineamientos generales en materia 
de clasificación y desclasifi cacioo de la información , asl como para la elabofilción 
de vers iones públicas", vigentes, informamo, que el p<¡rsonal que, por la naturaleza 
de sus atribucionet, tiene a<xeso a 13 información clasificada es el . igu",nte' 

'"""""""',....-. -.. .... """..., ,,, ...... --
~ 
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cl Prueba de dar'lo número DGT1.18 H 4,1 de 21 de junio de 2018, emitida por 
el Director General de Tecnologías de la Información del Banco de 
Mé)(lco, a través del cual comunic6 10 siguiente' 

' PRUESA DE DAÑO 

, 
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Sujeto Obligado ante el cual se presentó la 
$ol icllud: Banco de Mé)(ico 
Fol io de la solicitud: 6110000027616 
Número de e)(pediente: RRA 4770116 
Comisionado Ponente: Francisco Javier Acuna 
llamas 

EJp«lfIc..;lo" .. cM ,. m' .... JIrIK" '" <H /..;noIogTIIJ M l. m,o<....clón )' 
comunk.c/on ... MI BlInco de Múlco. 

En t"~ de 10 diopuesto por lOf, ."IClJIO. 28. p~r",'o N . IO V Mplimo de '" 
Conlt~'XI6n PoI it.e. de los E.~QOI Vnklo. Me.lea""., 113, !rIcciof>el I ~ IV, de la 
Ley Genera l de Tran,parencta y AccelO a l. información P~~i<:. (LGTA IP), Y 110, 
ffaccioon 1 y IV, Oe la Ley Federal de Trlnlpare ncio ~ AcUlO I la Información 
PUbIieI (U'TAI?), .. I como con la ' ",cdOr1 VIII del Lineamoento D+c:lmo I.ptimo ~ 
las fraccione, I y ti del Lineamiento Vig6s.imo Ngunclc, de lOf, "linumi.nlol 
gene<"".n malina de dIosificacl6n Y detdu,lkaciOn de la infotmlciOn , ,si como 
pa'" 11 .I.t>or1lCiOn de ~, púbIicJI,', n de dasitlcarse como "'IormacrOn 
leservlda aqueta cuya publiclciOn pr.Ie<U 

a) ComprOr'MIer 11 seguridad .......".,.1. 
b) "Jedar la efec\fllidad Oe ",. medidD adOptadaS en rellaón con 111 POUt>CiII 

en mlterla monetaria. cam~ri. o d.1 tlllema financiero del pIT" 
e) Poner en rietgo la ntab<Hd ad de 1IIInl\llucionel fIn. naer.llUlCepliDleI de 

U r consideradas de riesgo ti"emioo o dellistema ~n.nciero. del pall, 
d) Comprometer la seguridad en la prOv .. I6n <le rn:med a ..... eioMlal pIII 

Por lo que, IIlnlormadOn ,el,,' iv. a 111 "pKTr'Clclonn da l. Inlr .. 'Wetu'" de 
IlICnologln de" Infonrr.clón y comunlc.cloneol <e~nte • 11 .-qurteclu" <le 
lo. <;Omponenles, que c:onform .... 110 InfrMltrvclUfI. u decir 11 ~iLIIáOn Y 
reIaa6n enlrl 101 ecp.IÍf)OI de cOmpu1O, ,re IlIecomUfllCa<:lOfl8. y de seg...,.., 
_1InicII . .... ~:;ooone., "" .C1 .... ,'zaciones <le HQUrid'" de eslOl 
componenlel, l. ubM:aci6n en donde U emplean estos comporr&nlel en 111 
inlt.~cionel dll Banco de Mbico, induy".,OO los centrol de datos y 
lelecomunlcacionel: los ' Nolilr! dfr MIQOI tecnológlCOI y de segllfld.d que $11 

realiu n lOOr. dicl>ol compOnentel. 16. manuetel y ptC>CedimientOI de opeflción 
de flcuP<tflci6 n y de continuidad operativa p"e restabl ecer lu IIJncion.mitrnto. et 
diNl'lo, 11 Código lIJente y los .Jgooilmo. que ... de"""," I"n o N conligur.n paf' 
QlMlflf "., _1, ni como too. información deriv.d. de e$!lll e~1 que, 
eN torm ...... da O I9""pad • • pemoiU Ww;o.A¡rr d~1ICIOr O indweaamanll, • ligón 
.... mento elf)eClfico de 1e<:nOk>g1 .. eN 11 jn!otmaciOn Y comunieacione. con loo 
procesos dll ~ de Mexic;o"., que &$1, plrrliCipa; e. dIosificada como reserv.cla 

C-'>e ad .... que como pane de , •• eapeaficaciones de l. WrMltructur. <le 
comUnoc;acionel le incluye lo 1I!rJ .. nte 

Lo. n.:.mero. de serie de eitd. uno de 101 equipol de o;ómp1l10, ruteaOOres 
(roullll) ~ puntos de accelo In.IAmbtIcOI , as l como 1 .. un,dadeo 
Idm inillraliv .. , coMorme al org anigrama ;nSIituc;jonal, que "ICen UIO de 
c.a<lJ uno ae utOI equipal 
InformaciOn lObre "'. oantrlsenn pano acceder • 11 configuraciOn ~ 
a<Imin,ttraclOn de lo. rutUdoo'''' (rauta .. ) y puntol de IICCUO .... lIrnbrico 
InIorrnaaOo que id_fique 11 con!lgu"'ciOn o el estado de 101 pueno. de red 
(identofrca<lor de 101 ...... ICIO •• 10. cuaJe .... dorige un paque1. de o.to. 
""lfmonado) <!el Baoco de Mhico, 
InlormlciOn 'e1aClO<litda con 101 prolocolol de Inteme! UIi~UOOI 

• 

\; 
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Comisionado Ponente: Francisco Javier Acul'iél 
llamas 

Nombre y versiones de "'s p<ogr~ma$ uti~l3c1o s para adminIStra r los 
cortaluegos (fi rewa ll ) de red. 
Info'mación sobre la. teclIQ"'glas de 'ed inal~mt>rica utilizad •• y .u~ 
mecan i~mo ! de seguridad 

En c()nS<!cueneia, la referida informaeiOn es reservada en ,,;rtud de lo .. guiente 

La d ivulgación de la Info rmación 1lIprnltnlll un ,iugo de perjuicio 
. ignifi cativo al int .. rh publico, ya que COn ello se comprom ele la seguridad 
naclonal: .s l COIIIQ la efectividad de las medidas adClptad.s en relacion con la. 
»oliticas en malena monetaria, cambiaria O del sl~tema financiefo del 1"'1,; PDndrla 
en riesgo la eSlab~ldad de las instituciones financiera s susceptibles de ser 
co nSIderadas de ne !5-gO sisténtlco O del sistema ~ nan ci ero de l pBls : y comp<ometerlB 
la segundad en la provil-ión de IIIQneda nacional al pa l~. tooa vez que la divulgación 
de la información pos ibi lita la destrucei6n, órlhabllil aci6n o ""bolaje de cualquier 
infraestructura de ca r~cter estratégIco o p<loritario, COIIIQ es la que coadyuva a lo. 
I"oceso s de e",isoó~ de bi ll etes y acu~aci6n de moneda 8 nivel nacional, asl COmo 
menoscabar la efectividad de las medidas implementada. en los sistemas 
fi narICiero. económico, cambiario o IIIQnetano del pa ls, poniendo en riesgo el 
fu~ cionamiento de esos SIstemas y, en el caso que nos ocupa, de la economla 
naciona l en Su Conjunto, tooa vez que dicho rie sgo e. 

1) Real, dado que la difusión de esta KlfC>n11ación »osibitita a pe rsonas o grupos de 
ellas con interICfones delincuerlCiales a rea lizar acc;one. hosti les en contra de las 
tecnologlas de la inlormaciOn de este Banco Centra l. 

Debe tenerse presente que. en té rminos del articu lo 28, parrafos .exto Y sépt imo, 
dela CMstitudón PolltlCa de los Estados Unidos Mexil;allQs, et Banco de México 
tiene a su cargo las funciones del estado en las area! estratégIcas de acu~ación de 
moneda y emision de billetes, En ese sentido, los artlculos 20 y 30 de la Ley de l 
Banco de México, se~alan las finalidades del Banco Central, entre la. que se 
eI"tCUemr~n, pro_cer 8 la economla del pal s de moneda nacional, con el objetivo 
1"00ritario de procurar la estabilidad del poder adquismvo de dicha IIIQneda, 
promo_" r el sano desarro llo d-el sistema finanCIero, propk,ar el buen funoonamiento 
de los .istemas de pagos , asl COmo el desempeno de las funcio<1es de regular la 
emisión y circulación de la moneda, los cambios , l. inlennediación y los servicios 
fi nancieros, asl como "'. sistemas de pagos: opera r con las inst ituciones de cr!d ito 
COmo banco de reserva y acreditan!e de ¡j~ima instanoa, presta r servicios de 
!esoreria al Gobierno Fedefal y ae!ua, como "gente finanCIero del mismo. Las 
ante rIO res son fin alidades y funcionn que dependen en gran medida de la correcta 
operación de las !ecnologlas de la información y comunicaciones que el Banco de 
Mbieo ha Instrumentado para estos propós itos, mediante el procesamiento de la 
informacl6n que apoya en la ejecución de esos p<oceso$ 

Al re! pecto, es importante destacar que los sistemas inform~! ico s y de 
comunicaciones de l Banco de México fueren desarrollados y destinados para 
atender la implementaci6n de las pO/lticas en matena monetaria , cambiana, O del 
Sls!ema financlefO, por tal lIIQ!ivO, divu lgar información de las espec ificaciones 
teclIQlOglcas de dichos sistemas, de la normati" dad interna , o de sus 
configuraCiOnes, puede ",perc"'-~ en su inhabilitaClOn. 

, 
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Comisionado Ponente: Francisco Javier Acuna 
llamas 

En lite sent;do, elertlculo 5, lfacci6n XII, de le ley de Seguridad N.dorllll ntat>leee 
que IOn 3metlU.1 I la seguridad naoonal , 101 adOI tendllntes I dellN;, o 
inhllbililar le onfrMIIrueIura de CIOrlk:ter esulltgoco o indiopenubil ""re le provisión 
de bienel o -w:iol pU!>Iicol, 

A IU vez, e l .. tlculo 146 de le ley Ge~era l del S latema N,ciona1 de Seguridad 
P\IbIiCII di~ que se COfIlid .... n inWlleQone, .. trateglClOI, • loa IIp..:iol , 
irrnuebles, ccn,~s, muetIIe., equipo Y demi. ~., delbnadOl a l 
tunoollóllTlllfllO, ....menillllento y operaci6n !le 111 a<:tMdade, o;onaider,~a como 
IIlral6gicas ~ la ConslJluei6n Polllic<I de 101 Estados UnkSo. Mexicano., ""trelo. 
que .. er,went,. la Inl .... tNc tU .... d. tlcno logl .. de l. Inlorm.cl6n y 
com un lclClorI • • del Banco de Mtxico 

AamoImo, el II1IC1Ao dkin'oo Hpt¡mo, 1i'acci6n VIII . ...... 1. CfUe se cantid<:tra 
cont.ldera'lI8 como inlormldOn ,ewrv_, eque" que de dilundirse acIualioe o 
potene;,lk:e un rie~ ° amenaza • la seguridad nacionell;1¡.tn<:lo se ~,bilite la 
deltrucción, In hab ilItación o .. botaj. de cu.lqy ier inlraUlNctutll de CIOrkter 
nlrattgico 

ConWQ.lent~., pret • ...,.,. 1tICIo, O inI'I.tlitruo, 101 IiItemu del B.nco, 
~senta ..... amenaz. a l. wgurI<Iad nacoonIIl, ya que p..tIlica' l. inlormadOn qoue 
.., .-oIicü. pollbiOla 1.1 e1e.trueciOn, inI1 . biliUlción o l<lboIa¡e de la InIrHltruClUfa 
tecool6gica de c"ktt< eslrategoeo, ceme lo u la de l aaneo de M~.1co , B.oco 
Cenital del Eltado M~xico, po( maMata conltituc;ion.ll 

En ~a, poopGOOOI" tas llpeclllcacionll di l. in t,an lruc:tura dllK nologlu 
di la Inlonnacl6n y comunlcaclo .... , indudablemente tacil~,~a que tereeros 
K>g,en accedt< • Información ftnlncier3 o l>lllOtla l, mo,!.fiqlltln 101 datol que se 
ptOOIl<ln en ell.1l o, 1ncJullO, dejen fuera de aperlciOn a Ioll iltemas de intorm.ciOn 
del Baroco. 

En corta_tia, .., actuaiu le caulll di rllIrY. pre.;.ta en .. attl<;Ulo "3, 
"eccl6n 1, di la lGTAlP, y. que la d,vul¡¡¡aci6n de la intormaciOn releód8 
compromete la leg .... OIad nacion", al »o.lb~ it" la destrucción. iMabi'taciOn o 
llboliIje ele le inlr .. ,IructUrl de Cilricte< esltattgk:o con la que opera el Siroco de 
M61<lCO, 

Por otra p.,e, y In atención I tal conllÓlt_. ames ralerida., ea de IIIIma 
impoor\lt'Cia de-allClO' que lo. alaquel a lel tecnologlll de II InlormaclÓl1 y de 
comunicacionel. IOn UtIQ di 101 ptincip81ea y mas imporlanteo instrumentos 
utii'adol en el imbka mundl.1 ""ta Ing"II' "n lutorizaciOn I CO/npo¡t.""'n, 
IpllCICionn, '--1 di comuno:ac:oOn. y dW. ...... ,,'tema. InIomWo\ICCI, cort ta 
finalidad di CIOuUt dal\o • . 01)1_ intormaa6n a .. ati¡:. operaciones ~Jcital Estos 
IIIq,," .., fII'O<Iamentan en (1) descubrir Y "P"ov.<;h. IlUlnetabilidadel , baunóo 
CIOda descubrinnento en e1 .nehi. y IIIt"";o de l. IntormaciOn de las 
upecifocaciontl t6cnicas de di..,r.o y conltrucclOn, lnctuyerldo 1I CÓdIgo /Yente de 
le, ~~ ... la arquhectu" O .. rvidOl de tec:nDiogt .. de Inlotmaci<ltt y de 
com,¡nlcacione. _ .., quieren \/\Moet.. , (2) tom., ...n"'JI de walqul .. 
inIorrnaci6n COllocida p;o<a emp .... , tkn~s cle lngenierl. IOciII que lel flIciIi!en .1 
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acceso irnlebodo a 10$ sistemas, con el propós ito de subst raer i1formación, alterarl~, 
o caU$ar un dal'lo di$l'upt ivo 

Otra caracterlstica que hace re le.ante a este tipo de ataques, u la proPl~ evolución 
de los equ ipos y .lstema • • pc;es con cada actualización o nueva versión que se 
gene'a, se abre la oportunidad a nue.a. vulnerabilidades y, POI' ende, nc;e"as 
posibilidades de ataque Po, ejemplo, en la actualidad, el común que en materia de 
SIstemas de inlOfmaclÓn .e empleen herramienta. con licencia de uso libre (librerlas 
de manejo de memoria. t,aducto<es entre distintos fOfmalos electrónicos , lib'erlas 
pa ra de.pliegue de g r~ficos, etc_) y que el pro.eedo< publique las vulne'ab~idades 
delectadas en ell a., contan do con esla inlormaciOn y con In especificaciones 
técnica. de la ap licación o herram ienta tecno~ ica que se qu iere vulMrar, 
Ind ividuos COn propóS ito. delincc;enda leo pueden elaborar un alaque cuya vigencia 
será ell1empo qc;e tarde en corregirse la "ulnerabilidad y aplica rse la actu;olización 
respectiva, 

Sea cua l fuere el origen o mo¡;v~ción del ataque oonlra las teonofog las de la 
inlOfmación y de comun icaciones adminiSlradas por el 8anco Central , éste puede 
conducir al incumplimiento de sus obligaCÍO<'1es hacia lo. part>cipanln de l sistema 
financiero y/o prooocar que a Su .ez, esto, no puedan cumplir c<m sus prop,a. 
C>bligaciones, y en consecuencia, generar un colapso del ... tema financ1ero 
nacional, lo que irla en contra.ención a lo establecido en el articulo 20 de la ley del 
Banco de México 

En este senlldo. de mate"a li~a'$e los 1le$90S antenormenle de$Clitos, se podrl a 
substraer, interrumpir O alterar información referente a. POI' ejemplo: las canlidades , 
lIofa,ios y ruta$ de distribución de remesas en el pa ls, la Intem<pción O alteración 
de 10$ sistemas que recaban inlOfmación financiera y eCOf1ómica, y que entregan el 
resultado de los analisi. ~ narte ie ro s y económi<;OS, lo que puede conducir a la toma 
de de",.iones equ.vocadas O a sena les erróneas para el sectOf ~ nan",ero y a la 
sociedad; la substracción de inlormaclón de pol luca mOf1etana O cambiana, previo 
a sus inlOfmes programadol , SU alteraciOn O inlerrupción en las fechas de lu 
pub~cación, puede Igua lmente alecta r a las decisiones O posturas financieras y 
económicas de nuestro pa ls y de otros participantes internacionales: la corrupción 
de lo. dato. intercambiados en 1<>$ sistemas de pagos, la pérdida de su 
confidencialidad O la interrupción de estos sistemas. causarla riesgos SI.I~micos. 

Con 10 anterior, se menoscabarl~ la electlvidad de la5 medidas imp lementadas en 
lo. sistemn r"' 3nc1erO, económIco. cambia rlo o monetario del pa l •. poniendo en 
riesgo el funcion amiento de esos .istemas y, en el ca.o que no. OCUpil, de la 
economía naCIOnal en Su cCll1j un to. y se comprometertan las acciones encaminadas 
a proveer a la economla del pals de moneda nacional danando la estabi~dad del 
poder ;odqui.~ i .o de dicna moneda, el sano desarrollo del sistema financiero y el 
buen lunciOnamienlo de lo. , "stemas de pagos 

Por lo anlerior, mantener la reserva de las upeei!icac'O<1es de la inlraestnJcru,a de 
tecnotog las de l. inlormaClÓn y comunicaciones, que soportan en fu conjunto a los 
procesos dest inados para atender la ImplementaclOn de las poIlticas en materia 
mO<1etaria , cambiaria o de l .istema finar>eiero, pe,mite reducir IU$tarteia lmente 
ataqc;es inlormáticos "echos ;o la medida qc;e pudIeran re.ubr electivos, 

" 
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ccnllde r31l4O aqu.enol que pueden aurglr por e l l imp ie McI10 de emplea, un medio 
un/veual de ccmunic.ciórI como lo es Int!!'mel 1 los propio. e . pIo<ado<ea Web 

En .ledo. el lunoon'mlltI'IIO seguro y etiaente de 101 "Il_s de inlormKlOn 
deptlr'lde de fa. llpeclfiuc lonu d. la In lrall truclu01I oH lKnoIogln oH la 
Inlo m>lción y comunlc l clonll 

Por tanto. se adUI'" ~ CólUIII de rne""iI p<eYÍlla en el articulo I t 3. fIIccI6n IV. 
de .. l GTAlP. ~ vez q ...... di..-..lgaoción oH la lrIforrnildoón refeIid. puede I fectar 
la ~d d ... a ,..,...¡jd¡;1 .<IOp1I>dH en ... laOOn con laa poI~OCü en mlteo. 
monete, .. . CólmbI .... o del slSt"",. flNlndero del PiI' I. pu&de pone' en rIe~ , • 
.. tebiid~ de , .. In" ,tucionel ftn.ncie,u .u".p~b"'. d. MI' conslde'ad .. de 
rielgo .iltémicc o de l IlItema finlr'leiero del pII, Y puede compro"""e, l. seguridad 
en la ptOviIóón d. mooeda nacional al PiI" 

2) O'moll' .... y. que 101 It~U" dlrigido& ~1CiII lal tecnolOgla, d. la 
~ Y comvnlCltciooel Que .~yan ,. 0pefaci6n de maeltrUdura de 
ca rtete r eslrllt~ lcc de 101 palsel. como son lal redes elolctrlca • . las re<I.,. de ditO' 
pública¡. las ,eda¡ de datOI priv~a • . lo . "llemal de trilleo d,eo. CCt1trot de 
~. p<oYiIi6n de agua Y. por ou".....to. operaCIOn de pI,Ufolfll .. 
Iin.ndefu. 0CU1et1 todos 101 di ... en todo el mundO 

Adi<;:Ion. 'mente , ... tlefram .. nl .. Pi',a rea""r .taquel c;o.,roéIleol I0I'l de facil 
acceso y ,e lat,v.mente ba""I, e incluso g"tunll, capaCla de alcanzar I Ir,vlh 
de Inlemet • cu~quNI' org",iz~ del mundo Por ci1ar 1610 un ejemplo , 
con_e ... el proyecto Metuploil. Como h~ .... "en n""'.'OUt he<ramlentas 
que. 111 bien lu propOIIIto ongonal es reahza, prueba. a , .. lnfritUtnJct\.II'l' d. 
!ecnoIoglas de ,. Informacoon y ccmunlCacionea P'" 0;01'1'. errarel 'r! lua 
con"-gur.cione. e ident,flcar po. ib~ •• UI~'It!ilidades, en maln manol pemuten 
ere" códlgos mIIOcioIOI. efectuar espion;oje , CCt1seguir acceSOI no autoriUdOI it 
1oI11"e"' .. , wplantarldentid.dlll. defr;oudar • IndMduo. , 1n.~ludonel , "",.1,", 
informlci6n pñva<Y o confidencill, h.loe, inope<InIe. los 1ist .... 1I. Y luiste ClUur 
dao'ooa que puI<l .... _ coros __ 1 como ~"en'orismo, .. HUln conwtJeodo en 
las armu par •• IIC1o' o .~!orlllOnJl' • cu.",u.., or~nIZlclón. gobierno O 
dependencia. A mar""a de ejemplo, le cita lo aiguien!e , 

• A ptV1C1POO' de 2018 , se .... unOwon doJ ~POI de IIVIntlflbilid.del .lOCIIdao 
'" 101 eircullOl ¡:ooooeSldOr ... que ... eno;uentr .... n ¡:oolCticametlte cuak/u.., 
I ISlema oH cOmputo l,twIcIdo en 101 Ullmos _., eaUI I0I'l <;OnOCidu 

~ ' MeHdowf\' y ' $pectr.' y permiten ataquel denDminadol ' lid ... 
ch.""e l". en.1 lentldo de Que permiten acceder I informació n sin pasar por 
101 controle. (CIona"'l) d. seouridaod A.p<ovecrtando · Mellclown'. un .tacafl1e 
pu&de ulilizlor un prog, ..... maliciolO en un e<¡uo¡)O, y 1ag01l' ~, '" 
cualquiera de 101 dato& en dICho equiPO. lo CI.IiII nonnelmente no debe,l. 
ocumr, .. 10 Incluye lo. datOs a los que Il61o 101 .dmonlSl'''''or .. tIenen 
KClSO. ' Sptoctre" requiera un COfIOCImiIfI1o mh ""'ClIno de cOmo Irll/:>aJa 
intemament, .lgún p'og"ma Que se ula en el equ""" . letimB. Iog'ando que 
lile programa ,evele .IgUflOl ele OUI porof)iol datos, .un<¡ue nO tenga IO!I!IO 
, 101 <Utol de O(rol prOg,.ma. La p<Opu.stl oH 101 I.brit:.l.ntel ele .1101 
p<ooeSlodor .. peri milill'"" .. 'p'''''ecl\amiento ele estlS _abilid~, 

" 
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inclu1e. tanto el parchado <lf>1 si $lem~ operat ivo, cOmO la actualización del 
micrOCOd 'go de l 8 10S_ 

• Un ataque a la platalorma de pagos in le,nac",nales del Bane<:> Nadonal <If> 
Comerdo E><terior (Bancome><!) que obligó a la inst,t..c'ón 8 sus.,ender Sus 
operacwnes de manera preventiva 

• De acuerdo canta Agencia Central de Noticias de Taiw~n . infonl>ó que la 
potic la de Sri Llnka. un pals soberano insular de Asia. captu ró a dos hombres 
en relac ión con et robo de ca si 60 mi Uone' de d~a ru al banco de Taiwán_ 
En dicho robo al parecer fue utilizado Un maiweare insta lado en un equrpo de 
cómputo. el cu al logró Obten er credenclal. es 1 acceso para genera, mensaje$ 
IraCldulemos en el sistema SWIFT; los fondos fueron I ran.leridos a cventa. 
de Cambo1a. Srl Lanka y Estado, Unidos . 

• De acuerdo a Reuters. el Director del Programa de Seguridad del Cli entes de 
SWtH; Sle~en Gitderdale. dijo que los hacl<ers continúan apuntando al 
sistema de mensajerl, banC<lIia de SWIFT. aunque lo, controles de 
segUridad implementados despu4! , del robo de 6 I mi l lo~s de r:l6lares en 
Bangtadesh. han ayudadO a 'rustrar mud10s otro , intentos_ 

• (}os ataques ,ealizados contra la infraestructura ",ttica que prO"e<! energla 
eléctrica en la capita l de Ucranla en dloembre de 2015. Y dicieml:lre de 2016. 
dejandO sin electricidad a 225.000 personas 

• El ' eciente caso de fraude en el que se utilizo el , istema de pagos SWIFT, 
afectando al Banco de 8 angtadesl1 , donde aun no se recupe ran 81 millones 
de dólares. Este caso ha recibidO gran cobertura en los medios . la empresa 
ME Systems ,eporta algunos detalles de este h~o. partIcularmente hacen 
nola' que et cOdigo maticioso desarrolladO para este ataqve fue realizado 
para ta Inf'aestructura especifica de la vlctlma. 

• En ,elación at anter"" punto. se COI1CtetO un ataque al Banco det Austro en 
Ecuador para ataca' Su acceso al sistema SWlFT y el<1raer dine'o. Se cita ta 
fueme de la notiCIa: "Banco det Austro ha inte'puesto una demanda contra 
otro banco. et esta dounidense Well s Fa'go. que ordenó la mayor parte de las 
transferencias (po, un vator de 9 millones de dOlares)"_ Los ladrones utilizaron 
lo. privrteg"" de accero en el srstema globa l SWIFT de los emp leados de l 
Banco del Austro y, Well. Fa'go. al no Identifica' que eran mensajes 
fraudulentos. pe,mitió que se tra spasa,a drne,o a cuentas en el e. tranjero 

• La atena menclOf1ada por ta National Emergenq Number Assro"t"'" en 
coo'd,naciOn con el FBt . sobre la po,ibilidad de alaques de negación de 
ser\ricios telefónICOS conOCIdos como TOaS (T elephony denial 01 oer\rice . por 
sus slgtas en Ingles) a enddades <!et sector pIlbtico. 

• Además de los ataqve, trad iciona les y comunes de u,u",ación <If> 
dlfecclOnes MAC. el posible rastreo (le ~u ,pos moviteo empleando esta 
direcciOno hace que no. sotase pueda ident,l ica r cu ando estoo "'lu ipos se 
conectan a redes Wi·Fi. sino que adem~. Se pudie ra estar sigu ierido a la 
pe rsona que lo usa. ocurrierodo lo mismo con SOlO 1'f00000ionar el nUmero 
telefOn ico de un ce l"'ar. donde además de la geolocabzación. se puede 
obtener información de llamadas O de mensaje, de te. to . 

• Respecto a la adapcr6n elel protocolo para la comlJl1 icación en Internet "1Pv6". 
el cua l permite la comunIcado" entre los dile' entes elementos de la re-d 1 
nuestra prop ia computadora o dispos1tivo mOvi l. existen indic",s de q~e lo. 
agentes mallnlencionados han comenzado tas I'fuebas y la investigación de 
"1Pv6" ba.ado, en m~todc s de ataque 000512 (Oenial 01 servK:e • 
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Sujeto Obligado anle el cual le presentó la 
lol ici tud: Banco de México 
Folio de la lollci tud: 611000002761 B 
Número de expediente: RRA 4770/1 8 
Comisionado Ponente: Francisco Javier Acul'la 
Uamas 

Deneg~ci6n ael HMelO) . el cual p.rcvoca q~e un seMciQ O reCUrsO en ~f\a 
red de oomputado<u IU ",acce~ •• uouario,leg ltlmol 

• El cooooer 01 nombte ~ .. ~ óel p<Ogram. que administra lo, 
cor\.;Ifuegoo; <1 "fir_aUs" IdiIpotiIivo. paf1l bloque" 101 accel101 no 
autOfiuu;lo. .a ~f\a red Ge compuUodOrU, permitiendo .1 mismo tiempo 
oomunicaclonll ...noriz,,""s). p.- levar a conocef L .. 'o'UIrIerabilidadu G, 
ello. diaposilrvol . '-s cuales incIuIive H llegan a pubhcar en p&¡¡inal <le 
l"I&me!. 

Aunado a esto. experto. en el leml dI nguridad . como Off,",llve Security 
conllderan que .. Obler.cl6n óe inlormllclórt Itcn;c., <le elpe<:ificaclon .. como. ¿qua 
~ipos compOnen la red? (cuy .. espeOl\clclonel óe I.bricacIOn. V po< 
eonalguiente posible. wlneraDilidades I1 pued .... Obtene. inGrectamenle a 1r.IW!1 
de IUI númerO' óe HfifI accediendo ... WonnIClOn que 101 flo~. tengan de 
c.da una de ellOI diIpolrtlYOl. t ..... do como ~mpIo '- o¡;>eflt06n 'amada 
"Equation Groupl. ¿q .... ~el de comunoc.cicnes usan? (Si H encuentran 
at>lertol o "'actiVOI). Lqu6 ... rvicles de TI ~eveen? ¿qufl 1110""'" Coperabvo. 
emplean? elC., es l. bale para cualq uier intento de penetración u~o.o, Es", tarea 
cie ObtendOn d, .,Iorm.OOn ... rl. mucho m •• unalla para un j)OI>ble ataque : 1; 
611. le divulg.a .. ~mente bajo l. larm. de lnIormaclOn públiel 

Por otro lado. el uso de .. tealOlOgl" "WiFI". que permM" Inlereone.QOn in.larnbrica 
de dil.pO$lliYOl ele!;trllnicol (computadOra', 11t/ü::Inos. elC), y. Se. entre eIIoI o 
hIdoI Imemet, puede implicar r\e19O' il'nt)Cftlmu. ~ CflJe ..., lo. lOecuiIdo. 
mecan;'mos de ngurkUIG. lerceros puad ... Iccecier I eSI81 ,ecielllln .utorización. 
con .. posibilOlad de acceeH ' y controlar 101 dilPO.itiVol 'WiFi' , ta les como lo. 
/utUdorel (o "route,," en "'1116.) enca.gado. de encamln .. lo. dalo. ""mitode. 
entrl d,fe,entes 'edel e subconjuntOI de di,politivo •. con tln I0Io conocer I~ 
identifielde< ... l. red Por otro lade. el K<:aSO no .utori:tado • ~n d'l¡)OI<itiYQ "WiFr 
permite aupeMsar V rlglllrlf toda '- inlcrmlCiOn que se tr ..... I •• tr111/OI!Io de <!_ 

Centre del uso de redel inalin'bricas. ~ es'lindar "WPS" ('MFi Protected Selup) 
detIne diversol meclmlltnOl ~ ccnfigurlf ""'. red lecal NliIofTII>fQ apoyados en 
el "stema cie segurid.d cenoo;>do come -WP1>.Z- (WiFi Protecte-d Acce .. 2 " Ao;(:ue 
Protegido W,FI 2) El conoce. los mee.ni.mo. cie proteo;(:ión ut~iladel tambi en 
permitirl8 a ~n allc.nt,ldentlfM;;l r laI vuneflbilld.des asoó.dU' hlo • . 

1>. Plrto' de lo mendcnIdc .meo .... "Ib'ta. el da •• conocerla unidad. "' .. u «;.ane 
del Sanoo eH MllOCO cr.- ~ace ~ de ceda uno de tutl!adOrU y puntol de acceso 
in.tanDicos. 1acirtar1. d~ec:aon •• ~ na Iuncion,,1 que H' del interés d~ 
It'c.nle ciberno!tic:o mlterializar lo. ""1901 rKi<!n se/laladol 

En ,,"umen, de la mioma fmlr>er. qUI II .a.te de lu upadr.caclcnes de 
tecnoIog ln de la información y te leccmunlcaciones. e l conocimie nlo de las 
tea>oIog l8S ~ti~Zld .. pa,. la eotn\l.vc.cI6n Inl lilombricll ~ .u. mecanítmol cie 
seguridad V ",frade IMI como 81 uliofl(l .. Wl'S. y pe< 0bY0 .. ruone.; el uSO de 
wnIrlIaenool pi" K<:eCler • fas diapoaitlYOl Wifl, t¡olel o;ome lo. tutl!ade<el y 
PI"IIOI de ""celO ... lambricol. a,1 como lu ~nodadel adflV/ll ......... que ~_n 
uSO de Ista tec:nolOgla . permrtorl, lO un M.c."'" lalfllll'lcar y IOpmvecNlr 
wlnerabildadn IOSOCiad .... Ilao 
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Sujeto Obligado ante el cual se presentó la 
solicitud: Banco de México 
Folio de la solicitud: 6110000027618 
Número de e~pediente : RRA 4770/18 
Comisionado Ponente : Francisco Javier Acuna 
Llamas 

Por lo an,erlO r. los estándares de seguridad y las mejores prácticas en m3te~a de 
"",guridad inform~tica y comuni<:aciones. recomiendan abstenerse de proporcionar 
espec~icaclOnes de arquitectu ra O co n~g uración de los prlYgramas o disposrtivos a 
personas cuya intervención no e.t~ autoozada, en el enterldido de que dieha 
i~formación, al estar en malas manos, puede fadtita r que"", .... alice un ataque 
exitoso contra la infraestructura tecnológi<:a del8anco Central, impidi~ndole cumplir 
""S funciones establ ecidas en la Ley del Banco de M~><ico, as l C<lmo aquello que le 
fue conferido por mandato const'tucional. 

JII<Ientifi c.b le. I'llesto que el Ba~co de M~"ico se encuentra perma~entememe 
expuesto a ataques proven ien~s de internet (o del ciberespacio) que. en su 
mayorla, pretenden penetra r Sus defensas tecoo46gicas o Inutiliza r Su 
infraestructura. tal y como queda identificado en los regi$lrOS y controles 
tecnológicos de seguridad de la Institución, encargados de detener estos ataq~es 
S,n perjuicio de lo anterior. $e puede mencionar que durante 20 16 y 2017, nuestros 
reg istros ind ican un promed io de 700 Intentos de ataque al mes, llegando a 
¡>resen!a,,,,,, hasta 952 inten10S de ataque en un un iC<l mes 

Lo anlerjor rIO es ajeno a la banca mundia l. la cual. es continuamente asediada por 
grupos denominados "hackli~islas". como ocurrió durante el mes de mayo de 20 16, 
donde se pretendla inut ilizar los sitios Web de los bancos ~ntral e., Se cita la fuente 
de la notic ia. "Anonymoul Mack G .... ek central b;¡n~, wams O\t1ers" El colectiyo 
amenazó a "' . bancol centrales de todo el mundo. luego de afectar por más de seis 
horas la p~gina del Banco Nacional de Grecia, Estos ataquesfarmaron parte de una 
operaCIÓn, orquestada O<'ig,nalmente po, el colectiyo "AI1onymous", C<lnocoda como 
'Opk:arus' y que dude 2016 ha pruentad<) actividad; .iendo la mb reciente la 
denominada "OpSacred" 0"0 ¡¡<ca ruS " Phase S", que tuvo lugar en Junio de 2017, 
y cuyos obiet i~o s nuevamente fueron los sitios publicos de bancos ce nt' ales 
alrededor del mundo 

PO<' ejemplo. en t~rminos eC<lf\Ómico" para dimen,ionar de manera mas clara la 
po,ible afectación de un alaque informalico diri9 ido al SanC<l de Mh'co. se puede 
>demifi<:af que mediante el si,tema de pagos electróniC<ls ;"lerbancanOI, 
desarrollado y operado por el Banco de México, en los meses de enero. diciembre 
de 2017. se rea lizaron más de 480 m~lones de operaÓOfes por un monto mayor a 
270 I>i llones de pesos; lo que equivale a más de 54 mil operaciones por un monto 
de 30 mil millones de pesos por hora De manera que es evidente que la di"",pción 
o alteración de la operación segura de los sistemas del Barx:o Central pueden llegar 
a tener efeclos cuantiosos en la actividad económica det pal, 

AdiCIOnalmente, si bien las afectaciones a la i~lraestructura de las tecnologlas de la 
información y de comun icaciones pueden tam bl~n det>l!rse a MsgOS Inh! .... nles a 
In mismas. es importante con slde,ar que cuandO Utas afectaciones han ocurri<30 
en el 8anco de Mhico. se ha generado alerta y preocupaci6r1 de forma Inmediata 
entre los participantes del l istema firlanciero: po' lo que de presentarse afectaciones 
derivadas de ataques orquestados a panir de lu u peclficlclonu <le la 
Infrnstructufa de tecnologin de l. Informa ción y comunlClclon$l, divulgada 
por el propio BanC<l Central, se co"" el riesgo de d¡sm i nu~ la C<lnfianza depositada 
en este In5muto con el consecuente impacto en la econamla que esto con lleva. 
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Sujeto Obligado ante el cual se presentó la 
so licitud: Banco de México 
Follo de la solicitud : 6110000027618 
Numero de expediente: RRA 4770118 
Comisionado Ponente: FranCisco Javier Acul'la 
llamas 

Porocro rado. es importante mencioo •• que e l El.nOl de IlAhlOl U ,¡&nO' l. glltión 
.. re"", de seguridad <MI SU, p<OYHÓO'H. los Cu.lH son .UlGeptible. de .... bIfInco 
de p&fsonu o grupo, ITliltinwv;Jonados que .... ~ ~. Informaticof;. con et 
otltl!lVO de ............. I ""s I;Iieme • . __ ellos el B..-..;:o de M61Ó1;O En conaec:.....a • . 
elte Banco C.ru .. , qlled,rla IlUlGeptible de recibir _qun. Clun de intormKl6n 
• .v.lda a sus PfQvee<l",es , V aproveChar u ta informacl/ln pira inClemente, su 
probabjlklad de .. ~o 

En elmis.mg sentido, dar a _ klrorrnac>6n lObre 10$ prOY...:lores que o;oIoxe. 
ylo cuentan con 1 .... peclfluclo .... <MI ti Inf ..... ""cIU ... de 1'-:"010011' del. 
Inlorma clón y comunicado ..... facilita que perllOnas o grupo. malintenclonadot 
",",dan conocer, med o",te in~nie,la IIOCiIII u otro meClr'lismo, inform. cí6n 
IlUficlente coma Plrl inae""""'a.. la. probabjlOdades de h ito Ime un e..c.NIrio de 
ltaque lnfotn\Mico II 8aoco oe M6.1CO En geMral, dada la impo(lancia de II 
aeguridad en 101 .,&lemu que se "'mI"'I ... n en el ~nco panI el salIO de,arroIo 
<le I1 economll, " consi<lere que cuai(¡uiltl' Información 1bI, un poI~ pa" 
.laQue. m~. IOIilli<;.odot, riesgo que ",,!>repas. kI. pol~1 bene~ clos de hacer 
pUbb la ink>rmaci6n 

Et rI .. go de perfulclo qtM .upondrla la dlv ... lgaclQn di la Inlonnlc lón 
aoIld lllda, IUpe .. ,llnta," público geM,.t el. qu ... dllundl . yl que ellnter+. 
póblico se centre." que ' se llev •• Cilbo de ...... _a regul,,, l •• CIr;K!ad de e",,~ 
de b~letet V acu~aclón de moneda a n,vel nacioo al, H Olnl8rve Int~ rl la 
1n1r .. &II\If;tUrI ele ",,'iete< e.ullttgit;o y prioritario. se conse<ve la efe<:t.";dad en l •• 
rnediclal ~menladas en 101 .,&lema. I\njIndlro, IIQOnÓmk:o. cambilllO o 
rnor..lario óet p¡lII , que prop;a.n _ buen funaonamiento de olIO. "&1""",, V 011. 
_lOmlll nacional en "" conjunto, .d como que se provu de ..... _~ lo:Ie<:uId. a 
la economl. elel parl ele mcn&d' nacion.l, conlflfVando la est,bilidad en el pode' 
adqullltivo de dich. moneda, en ellllno deurrOllo del . illema finanae rc V en e l 
_ runc.on .... lento <le lo. "&lemu ele P'¡¡O' 

En con __ , dlll' _ conocer 1 .. "p¡lclflcl cl_. de •• Inlraesl ... C! ..... de 
t.-:nologlu d. l. Infonnlclón V corn unlc.c IOnl' contel\ldl en los doeumento. 
que le clasifican. l'IO .po<ta ~n benefl cio a la t .. naparerlCia QI>II UI comp;lrlblfl ~n 
el pe<JUicIo de QIIfI P« IIU eI~ulión 18 facilite un .t.que P'" robar e mod.~"" r 
inlofm.CIÓII, alter ... elluncIon.mlenlo O deja.. inOperantes I lal te<:noIogl .. de la 
WormICIÓII V 01 comunicacoonl. que IlUltantan 10. procellO' I\.n:IlImenllte. del 
BInco de IMU;o parll atender la WnpIe<nentKJ6n ele las poIlbcas en milI .... 
monIlan.. ""mbilril e del ... Iema ftnanclero, 111 como SU propia operación inll'mI 
Y 11 de kls p"rticlp;lntea del,llteml ftnancle,c del Pills. 

lI' consec:ueno.l de ql>ll tenga hIlO "" .t&que I l. lnfrae.tn.octurll Hn\ .. 
ret.riGI. que ",,&lenll • los prooellO' Jundarnentete., ¡_lan muy po-obiltllemente 
implicaciones 1I.~micls en la economia, Y . fectaciones en la OPIración ele los 
mercados, Pfovi.~ de monea.. o luncion<lmlento <le Jos si."mu de pa¡¡Ol, dlldo 
q"" todu u tas luncion .. ele l a.neo de MhlOl dep¡lnden de lI.temll e 
InIrHItNC:tuf. de tecnologllS de la InfcrmadOn 1 de Olmunlclcloot!s, y de que se 
~ la seguridad de la inf0rmaci6n y los "Itemel inlon'nitic:ol que la. """"""n 
de ..... nera dlrect. e oncI"ecta Con ello, se impo.,,¡ohtarla at B.nco de MhlCO cumpk 

" 
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Sujeto Obligado ante el cual se presentó la 
sol icUud: Banco de Mé. ico 
Follo de la solicitud: 6110000027616 
Numero de upediente: RRA 4770116 
Comisionado Ponente: Francisco Javier Aculla 
Llamas 

con In funcoones eonoutuaonaleo que le fuefon encomen:IadIIl. contenidal en el 
anll;1,I1o le. pjrr~o sexl<l de I~ Constitución 

En e fecro. In u~clfic~cio.,.s da II Infr~Htructura da tKnologln de la 
Inlonnlclón y comunlcaclonH, no ... ti,face un interh public:(l, 1. que a l realizar 
una in'e'll'etaclOn sobre la aKemativ~ que mh ,atlolace dicllo .... e.h, de be 
concl uir$e que debe prevalecer el de,eel\o que mh favorezca I lu pe rsonas y. 
eonseC<Jenlemenle. beneficia, e l ir11e<j, de la IIXII!dad. e l C<J~I .. obtiene por e l 
cumpl ..... ~lo in"'lerrumpido de las funcionel del Sanco de Mbic:(l Y 101 ."Iemal 
de p~os .do· ... i. IIstraool por élte 

Po< lo antenor. el re~la, Í'I\Ofn'I8Q()n en cuelti6n . comptome1elf. la seguridad 
naclONIl. .1 pollbiliU< la deltrucCJOn. inhólbdUOOn O sabotaje de cu.tqu",r 
inlrnllrud",' de ea,ieter eltrattglCO " prioIllario 

Asunlsmo, con ello se menOlC3bafll la efedlVidad de las medid ... Implementadas 
en los sislemal financiero. econ6mic<l , cambiad" o mon.etario del PIII. la puelUl en 
riesQ" el lunciGna ml ento de ta les Ilstemll", en lu cno. de la eooflOfTlle naciona l 
en su conjunto. 111 como el compromete, las acciones eflClminadn. I"'o~er a la 
0'C0n0m11 del pal' de moneda nation.l, dal'lanOo la eSlabi~dad de l poder a(lquisi!M:I 
de ditl'la 1l'IOI'oe'da. el sano dellr/oIlo del IIsu!ma financle/o. ~ el buen 
funcionamiento de 101 .. oIemao de pa{IOl. 

Lo! limitación •• IdKUI l' principlo d. proporc:lonllldad y ,ep .... nta.1 medio 
m.no. ... trictlvo disponible para n lt1r .1 ¡liquido. ya que deb4t 1"'"11ece' el 
interés pUblIco de Pfoteger ... buen. marchI Y operación de! "lIeml "nllldero y a 
..... USUlflOl. r"pedO de d<vulglf I1 inlormlCi6n /elativa a In upecme.clon •• 
de t. In '"estructura de t8enolO9I .. de l. Infonn lclón y eomunlcJtlon •• , De 
otra fo<ml, de entregarse I1 infOfmaclOn de dichas .spoeciliclcionn, el BarlOO de 
Mt . ico deberla 1.lableeer nuevOI 1 m;, poderoso, mecamamol de Pfotecdón 
respecto Ilu i,,"&estrudura de tll'Cf>Ologl .. de la informa.ciOn y de oomunicacK>nes 
para cubrne de 101 riesgos de ataquet q ..... se pueden di$8l\lI' oon la información 
que le enlregue. oonlo cual. le iroicI.l, un. carrera interminlble ent.re 81lablecer 
barrer ... de l"'oI&ceiórl Y dlvulgacitlo d. et~eI oon tu que indiwNos o 
grupos .nllg6rUCOI tendfllO .... yor opof\uru(I;od de ooncretar un "tique 

Dich~ determonaoÓfl el adernh propotCional conlid&fafldo q ..... . como le ha 
expllCI(lO. (11< I conocer la, especlnc.ctone. d, t. Inlra .. tructufl de 
tecnologl •• d. 1.lnfonnaclón y comunlelclon .. generafla un ringO o dalla de 
pe'Juicio ~ni~cl1lvo. el cual 18rl. dlf.mente mayo< al benefldo plrticular del 
in lerés q...e pudiera e-isti, en e l da' , conocer dicha informaciOn 

Po< lo tanto. la ,eserva en la P<Jblic.U.d de la Inlo<mación. '811l11t. II Ior .... menO$ 
'811lrict"l diaponibte para e .. t. un pefjuic>o mayo<. y debe,a mantenerte en "la 
dnifieal;lÓfl por un periodo de cn:o 11\01. tGdl ~z que el Banco Centrll contnuan1l 
uhllzandG 11 infraellrud ..... lecncJI69icI proteg,,:la PO< la presente pI'U8bII de d;t/\o 
para el e¡e,CICio de sus furIcIone. 

Ade .... ' de que lu divul¡;aoon poslbiliu la d81ltrucci6n. inh"";1otacitIo ° ... botaje de 
cualquief inlraewuC!ura de cariC!er 81tr.,égioo o priontano, como es la que 
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S .... jeto Obligado ante el c .... al 11 presentó 'a 
so.ici t .... d : Banco de México 
Folio de la sollcit .... d : 6110000027618 
Número de 8J(pedlente: RRA 4770118 
Comisionado Ponente: Francisco Javier Acul'la 
Llamas 

coad)'UVa , 101 procesos de e ..... On de bilele_ y aaJl'Iaa6n de moneda • nivel 
nacIonII J . en conIIICIIenOa ..... noac.l>a la etect.vlllad de In medidas 
WnpIe ...... I~. en los ",slema. ftnane.e'G • ..:onomeo. eambillrIG G mGIIeIa"" del 
pal •. pcII'\ie<ldo en ,",_gG el funciGnam~1o '" HOI liSie ..... Y. en el eaM> que nos 
oc:..pa. de la KQnOmla na~ en .~ conjunto Asim .. mo comprGmeler las 
&Cci(,n" encamlnlHlas a pro.ur I II ec:onomll de l pall CM monedl nacional. 
d a~.r\CSO 11 "t.bilid ad de l poder adq~l.itMl de dicha moned a. el ti"" de.arrollo 
del "Iteml ftnaocie<o y el bven f~clonamlento de lo •• i.temu de Pagol 

En c:ont.eeuencil. c:on fundamento en lo "Ulblecido en los .niculol &. ap, .. .Ido A. 
fracc:iClne. I J VIII . ~ ""'0. 28. ".",,10' serIO y Mplrno. de la ConSlIluoOn 
PoIitX:I 6e lOS E'taCOI Unido. Me"icanos. l . 100. 103. 10.. 105. 10&. 1051. 113. 
fracaonel l Y IV. Y 114 6e lalGTAlP. 1. 97 . 100. 102. 103. lO.. lOS. 105. 110 
IrxdGnel l Y N. Y 111 . de la ln .... IP. 148. de .. ley Gen .. " del s.., ..... de 
Seguridad P':'DIa. 5. fr~ XII . de la ley de Seguridad Na~l. 20 y 30 de la 
ley del e.nc:o de Mbico. 'o . p'''afo primero. So_. ~",fas primero. segonCO y 
tercero. lO . ~"afo primer(!. y 29 , del Reglamento Inle riGr de l ~neo de Mbico. 
Primero. P."./Q prime re , Se<Ound<>. lfIeciOn IX, d<! 1 Ac,,"rdc de Adlcripción de 1 .. 
Unid.d<!1 Adm;"i.!.alivas 001 B.nco de M6xico: asl como Primero. Segundo, 
frKCiOn XIII . CUlrto, Sexte, 5<!pli'nG. frlecoOn 111 . Octavo. ~"Ifo. pr1mefG, segunde 
y terotro. 06amo 5<lplimo. frIcóOrI VIII . VIg6slmo segundo, fraccione, I Y 11 , 
TfI96timo _ro, y Trig6simo C\lJlr1O !*Tafos primero y ttgutldo. de 101 
"linfIamierlto& gen .... le. en ~eria de dalifieaaOn y oolClaaificlci6n de la 
intormaci6n. all como para la .laboraclOn de ~1trS1OOe1 PÚblieal" • .,.;genlel, lu 
H p.dflu c lonH d. la inf", .. tructu .. d. tKnolog" l d. la inlormaclOn ~ 
comunluclonH. se ha determinado cla.;tIcar como .esefVadl · 

d) Acta del Comi té de Transparencia de 28 de junio de 20t8, signada por los 
Integrantes del Comité de Trans paroncla del Banco de México. El través 
de la cual resolvieron lo siguiente: 

• 
RESUELVE 

ÚNICO, Se confirma ta clasiftcaeiOn de II lntormaQ6n referida como ' '''Nada. 
ocnIorme a I1 IundarnenlaC:l6n y moIivacÓII expresada .... la pn.Itba de dallo 
c:on1enlcla In al oficiG preeiUOO &n e l •• ",,~ando 0""'10 de la p.uenle 
del&rminaQ6n 

IV. El 12 de Julio de 2018. se rec ibió vla la Plata forma Nacional de 
Transparencia, el recurso de reVISión interpuesto por el hoy recurrente en contra 
de la respuesta emitida por el Banco de México. en el cual establece lo 
siguiente: 

" 
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Sujeto Obligado ante el cual se presentó la 
solic itud: Barlco de México 
Folio de la sol icitud: 61 10000027618 
Número de expediente: RRA 4770/18 
Comisionado Ponente: Francisco Javier Acul'\a 
Llamas 

AGRAVIO ú NICO .• Violación a la g~rilntla de mblma public idad de la 
Info rmación. 

ARTIcULaS TR ANSGREDIDOS: 6' DE LA CONSTI TUCiÓN POlITICA DE LOS 
ESTADOS UNIDOS MEXICANOS. 4' , 11 Y 12 DE LA LEY GENERAL DE 
TRANSPARENCIA Y ACCESO A LA INFORMACiÓN PÚBLICA, 3' DE LA LEY 
FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACiÓN PÚBLICA, 

In,cialmente es oportuno se~a I3 ' que por disposici6n de l articu le 6' cQnsmucional , 
el de'ecl\o 'undamenlal de acceso a la i ~ lormaciOn d el>er~ i~te rp'etarse &n lunción 
del p,incipio de máx ima pub lie>dad, Asim,smo, en a1ención a lo establecido en el 
articulo 1 • constitUCIona l y e~ ,. Ley reglamentaria del anlculo 6' del mismo 
o;denamiento, en tC>do momento debe preva lecer la p'oteCción más amplia para la 
persona 

El prinCIpio de mbima publicidad enUrlCiado e~ los artlculos \ 1 Y 12 de la Ley 
Genera l de Transparencia y Acceso a la In'o;mac!6<l Pública len lo subsecuente 
referida como Ley Ge~efal) . v i ~o;u l a a lodo sujeto ob ligado a efecto de que permita 
el a"ceso y entregue todo tipo información !}I'nefada, oote~id8 , adq u ~ida , 
transformada o en .u deledo se encuenue en su posesión: con exclusló~ de aqueUa 
que pof di.po.iciOn de Ley actualiza argun supuesto de excepcional idad 

{Se trallscribell afllculQ$¡ 

Ahora bien, como se e -'denciar~ a p!io;; en las subsec~ente, lineas, la clas>l\caciOn 
de información efectuada por el sujeto obligado en atención a la solicitud 
61 10000021618 transg rede el prinCIp io de máxima publicidad de la in'ormación. Sin 
embargo, e. de adoertirse anles que en 'unción de lo dispuesto M el M lo;ulo 20 de 
111 Ley General. la carga de la prueba recae d~ectamente $oo.e el sujeto obligado. 

(So trallscfl/}f) artlculoJ 

Como se mencionO, el pnnc,plo de mIIxima poub licKlad imicamente pouede verse 
limitado por la actualizadOn de argun supuesto pre";sto en el fégimen de 
excepciones, e. decir, ante la presencia de información clas ifi cada como 
confidencia l o re.eNada_ 

Los arti culo . 113 de la Ley Genera l y 110 de l. Ley Federa l de Transparencia y 
Acceso a la Infe.mae,6n Pública (en lo subsecuente Ley Federa l) e.tab lecen que 
inlormaci<m .er~ considerada como reseNada 

[Se Irallscriben aft/culos1 

Ahora bien, la información preciuda en la oo licitud 6110000027618 no actua liza 
algun .upueSl0 previsto en loa MIC<J los antes transcrito" tal y como lo Mee 
aparentar la cla.>I\caci6n e'ectuada por el sujeto obliqado_ 

lo antenor, toda vez que lo peticiQnado en la solicitud 61 100000216 18 ,e trata de 
info,mación que de ninguna forma compromete la leguridad naciona l, la segundad 
púb lica o la defensa naCIOnal: afecta la efecti-.dad de las med idas adoptadas en 
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Sujeto Obligado ante el cual se presentó la 
solicitud : Banco de México 
Folio de la solici tud : 61100000276 18 
Numero de expodlente: RRA 4770/1 8 
Comisionado Ponente: Francisco Javier Aculla 
Llamas 

relac;Ó/l con las pol itOc<il en materia mor\etana, camb<arra O de l l itlem a financte ro 
del pa l.: pone en ,.e,~ la utab<tidad de las instituoor\e' fi narte " ,a. susceptib les 
de ser conlÍderada ' de rles90 .isl'mico O de l siltema fi nanciero del p. r.: 
compromete la l0!9uMad en la provlsi6r1 de moneda nacion at at pala: ~ meno. aun 
vuirle ,ar o a~erar et normal desarrollo de In 'unciones desempe~adas por el sujeto 
obl igado. 

Sino por el contra,;o. lo único que ~rmite es corrobora r si rea lmente el .ujeto 
obt;¡¡ado emplea adecuadamente mecanismos ° téCtlicas tend ientes a robu stecer 
.U seguridad infO<"m~tica . nt como la naciona l y la publOc<i. 

E. importante se tenga en considera clOn que el numelo de serie y de pane. son 
datos que por disposiciÓ/l de 101 artlcutos 68 de la Ley Federal y 70 'r<>(:ción XXXIV 
de ta Ley Generat. se encuentra ab ierto. al público: ya que utos debf!n Iormar parte 
de 101 ",ventarios de los bienes mue~IeS en posesión O propiedad el sujeto ObligadO. 

(Se IrIlnscrioon 8fT/CUlos] 

Inc!usi.e. si atguno de ",s datos requeridos en la $OIic itud 61 1 00000276 1 8 pusieran 
en rie&go la seguridad infc>rmática Implementada por el .ujeto obl;¡¡ado; esle 
tnstittJto. Camino. y Puemes Federales. las Secretarias de Economla. de Medio 
Ambiente y Recurso> Naturates. ""nst ituto Mexicano del Seguro Social. el Tribunal 
Federa l de Justicia Administral iva. t. Conse)erta Jurldica del Ejecutivo Federa l. el 
SeNicio de Administración Tributaria . la Aud itoria Superit>r de la Federación. no 
hubieun entreg ado dalos equ ivalentes en respuesta a la •• oIic~udes de 
InfO<"mación publica; M73800 1~818. 0912000013718. 0001000063618. 
0001600166516. 0064 1 0<l9385 1 8. 32 1 0000027918. 0220000004218. 
06101 00064118 Y 01 1 000000443 18. respea,"a"",nte: mismas que con funda mento 
ftn el penuKimo parrato det articulo 1 ~9 de la ley Federat. so""'IO. consideraci6r1 
de ... te Inst~"'o 

En suma. la dui!icaci6n efectuad a 1"" el sujeto obligado resu lta vio laloria de l 
principio de máxi ma publicidad. y en u~ima instancia del derecho funda""!n""t de 
<>(:ceso a la inform<>(:ión recoooeidO constituciona l y convenck>na lmente en beneficie 
del hoy recurrente; y. que como se argu""!nt6 en linea. anlerior",. lo requerido en 
ta $OI icitLJd 61 10000027618 r>O actuali za algun supuesto de re seNa previsto en la 
Ley Federa l o en la Ley Gener.1 

PRUEBAS 

A. Con fun<la"",nto en el arll~ lo 20 de la Ley Generat. de aplic<>(:j6n supletO<"ia a ta 
ley Federal, ale ni amente solic~o se aplique ta ,,"veflión de la ca rga de la "",eba al 
sujete obl;¡¡ado. es decir.'1 le requiere pa,a que pruebe la rUeNa ~e l. información 
precisada en ta SOlic~ud de informaciÓ/l pública numero 6 1 10000027618 

[Se lranscriben artfcufos] 

B. la in.lrumen"'" de actuaciones y la ~uuncional e-n su doble aspecto. en todo lo 
que me 'avcrezca. 

\; 
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Sujeto Obligado ante el cual se presentó la 
sollcltud: Banco de México 
Folio de la solicitud : 6110000027618 
Número de expediente: RRA 4770/18 
Com isionado Ponente: Francisco Javier Acul'\a 
Llamas 

PUNTO S PETITORIOS 

Por lo antes expuesto y fundado atentamente so l jc~o: 

l. Tenerme por interpueSIO en tiempo 1 Iorma el presente recu rso 
11. Tenerme por .e ~a l ado como ~nico y exclusivo medio para recibir notlficacKmeS 
el correo electr/>n;co Indicado 
111. Aplicar la sup lencia de la queja al presente recufW. 
IV. Re'o'Ocar o en su caso m<X!if icar la respue Sla dttf sujeto obligado , con la finalidad 
de que . e me en1 regue la infG/macl6n pojblK:a SOlIcitada . conforme a lo, t~(mi r>O' 1 
",ilerios precisado. origonalmente; y en el SUp-ue5tO de r>O p<XIe .. e entregar bajo la 
modalidad de entrega elegIda. manifIesto conformidad para que $e rea!jce v la corroo 
electrónico "~aI 3do en la preoente.' 

V. EI 12 de julio de 2018, el Comisionado Presidente Francisco Javier Acuña 
Llamas de este Instituto asignó el número de expediente RRA 4770/18. al 
recurso de revisión y con base en el sistema aprobado por el Pleno. fue recaido 
a la Ponencia a su cargo para los efectos del articulo 156, fraCCión I de la Ley 
Federal de Transparencia y Acceso a la Información Pública. 

VI. El 01 de agosto de 2018. el Secretario de Acuerdos y Ponencia de Acceso 
a la Información' , adscrito a la Oficina del Comisionado Ponente, acordó la 
admisión del recurso de revisión interpuesto por el hoy recurrente en contra del 
Banco de México, en cumplimiento con lo establecido en el articulo 156. 
fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública. 

VII. El 06 de agosto de 2018. se notifi có al Banco de México , a través de la 
Herremienlo de Comunicación , la admisi6n del recurso de revis ión, otorg~ndole 
un plazo de siete dlas hábiles a partir de dicha notificación. para que manifestara 
lo que a su derecho conviniera, ofreciera pruebas y fo rmulara alegatos, dando 
cumplimiento al art iculo 156, fracciones 11 y IV de la Ley Federal de 
Trensp8rencie y Acceso a la Información Pública. 

VIII. El 15 do agosto de 2018, se rec ibió en este Instituto a través de la 
Herramienta de Comunicación, los alegatos por parte del Banco de México, a 
través de los cuales remitió las siguientes documentales: 

Oficio sin numero de referencia de 15 de agosto de 2018, firmado por el Gerente 
de Anátisis y Promocl6n de Transparencia y por et Subgerente de Análisis 
Juridico y Prom oción de Tra nsparencia, ambos de la Un idad de 
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Sujeto Obligado ante el c::ual se presentó la 
sollc::ltud: Baoco de México 
Folio de la soUc::ilud: 6110000027618 
Numero de expediente: RRA 4770/18 
Comisionado Ponente: Frandsc::o Javier Acul'ia 
llamas 

Transparenc::la del Banc::o de México, a través del cual comunicaron lo 
sigulenle: 

111. CO NTEST .... CIO N .... LOS AGR .... VIOS 

En l •• lenc:1On ele la 001",,100 de acuso 1 11 inf~ omote<11 dll p<nente 
inf ........ lóenbf>cada COIl el "'¡".,.,o de loIio 6 110000027611 . el Banco de Mf, leo 
actuó en .-strieto a~o a la. ditposicKJn... COIlSIi\ucionllIeS. legale. y 
feglam..u.rias que rigen la mllteria. asl como COIl 10\.lIl respeto 1 101 de.-echoI 
humanos del IOIic:itInle 

los Igrallio. ,.p<esados pOI" el rKUrTlnlfl IOn ir>I\o"od;J(los. tal como le dellaCil a 
conlinUICI/ln· 

En 101 ~rI.;cl. 1I feCIIITenle .duce q ... l. duilicJ<:ión de la Inform.ción ~ctu.da 
por esle Banco Central viola l. ''''9Il1nf/a de m6. ima publicidad de hI in/(Jrmación". 
pues cooloid .... q ... en al c;lSO conc::rtlO no se actualizan los .~pue,Io, de 
daslflt:lciOn prevlSlol en lo, .rtlculol I tl dala LG TAlP VilO de la \.FTAIP. 

Lo IrgumentadO pOI" el recurretlle ... infUndado. loda ~l que contrario. lo que 
_ . en el p<eMnte CóliIO quedó plen_te 'CfedUdo. I Ira,," de la pn,Iebl de 
daflo re$9ICIiV'. que M adUlliz.., las aouulel de cIlIsdicacIOn prelll1taa en 101 
artIculol 113. Ilacciaoel I y IV. de la ley Genefll de Tr~,encII y Accaso. la 
in/ofmaoOn P~bI"oca (LGTAIP); 110. Irlcdonel I Y IV. de la l l y F&deflli de 
Tran""artnel. y .... cceso • la Información PUtlIica (LFTAIP). Y la lraeciOn VIII del 
Linaamiento Dtcimo d pl'mo y 1 .. Iraeciooel I Y 11 del liroeamie!1lo V'IlfSir"l\{) 
",,¡¡undo. de 101 lineamiemol gene r.l.. en mate ria de dllificac ión y 
dew'lif\c&Ción CIfI la inlGfma ciOn . n i como ~ra la elaboración de "efllones 
púb~1 EllO. en fU (\tl d. que .. demotltó que la d/WIglción d. la Información 
d"il'lcad. puede. o;:o<np«>mt!!ef la segurirSad .... <;IOna!. afect.1a e'-dMdId de lu 
medidas 1dopI1d" en relóId6n «>fIlas pellicas en matena monetMil. cambo ..... o 
del , 111...,1 fIn.~ del pall . _ ... "'1lI" la "Labilidad de las in.lrto.o:>ne-s 
llnanc;,.ral IU~ de ..... conl"le"' '''1 de rieS9" IISlemóco o del 11lIlma 
financ;,.,o del pall . Y cornprOfl"oeter la M{lUfocl'" en l. provisi6n de rTIOnII<I. naClOf\lI 
IlpIII . 

Al l'el¡)lcto. debe n ClflllacarH 101 11gu .. ntll n~tol que fueron debOla"",nl" 
" .puestos y eomp rooaoo l a Ita"'. de ta pNfl~a de da lle mendonldl. 

l . l a cIi .... lg.ciOn de la información tJ .. iflc.ad. comp<ometarl. l. seguridad 
naciMIII. VI que POljllOj itll,11 la deltl'UCCl6n. inhallOjitaciOn O llbOtaJl CIfI ~ 
"'''MltrIlC!ura de caricte< e·ttrlttglco V prioriUlrilo. OWoIucrlde en 101 
PfOCIIOI de .... 1iOn de billetes y lCUI\aci6n de moneda • nivel n.oonal (lo 
.nterior o;:o<np<el"llle el d'l<Il\o de _s. el manejO de in......-.os P.' su 
labrlcao/ln J manufactura . .. 1 como 101 letos corretpOndieme, 1I1r._ y 
custOdia de electivo. va""" y mMalel P<eOoilOl, y 1 I .lm&eenarl'OenIO . 
• blltecl ..... nto. canJl. ,elllO. I'I!)fOducci6n. destnJcci6n y Intrega de IIgI"IOI 
monetarios) 
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Sujeto Obligado ante el cual se presentó la 
sol icitud: Banco de México 
Folio de la solicitud: 6110000027616 
NÍlmero do ollpodiente: RRA 4770116 
Comisionado Ponente: Francisco Javier Acur'la 
Llamas 

De -gua l fo.-ma, .e menoscabarl a la efectividad de las medida, 
implemenladas en los s,. tema. financiero, económico, camblario o monetario 
def pS f' , pomendo en riesgo el funcionamiento de eso. si"emas y la 
ecooomla nactonal en su conjunto. 

b. Dkh<l nesgo es real, dado que la difusión de la informació n referi da harla 
poosible que poe,sonas O ¡¡"'POS de enas, con imenciones de lictivas, llevaran a 
cabo accione. hostiles en conlta de las tecnologlas de la información de este 
Banco Central utilizada,. entre ottn funcione s, .,ara cumpli' la ,elacionada 
con el objetl\lo prio.-~a' io de provee, de moneda naciona l a la ecollOmla del 
pa ll , y en con$ecuencia afecta ,~n un 1",1 estratégica dal E. tado 
mulcano. 

En efeClo, debe lenerse presente que, en terminos del art iculo 28 , párrafo 
sexto y sépllmo, de la Constitución PoI ltica de los Estado' Unidos Mexicano" 
la acu~ación de mooeda yemi si6n de billetes constituyen b u s estrattgl cas 
del Estado muicano, fu nciones que son ejercidas de manera exclus iva por 
el Banco de Mé. ico, 

c . En ese sentidO, los articu los 20 y 30. de la Ley del Bance de M~xico, senalan 
In fin alid~de s de l BarlCO Central, enlre In ~ue se encuentran , provee, a la 
ecooomla del pa is de moneda naciona l. Con el OOjetivo priontario de procurar 
la estabilidad del poder adquisililiO de d,cha moneda, promove, el safIO 
desarrollo del sistema financiero, prOpiciar el buen funclona m;,mlO de los 
&istemas de pagos, aol como el desempeno de In funciones de ,egular la 
emi .. 6n y circu lación de la moneda. lo. cambtos , la intennediacl6n y los 
servicios financieros, a.i como los sistemas de pagos: opoerar con la. 
in.t~ uciones de ~1l0 como banco de reserva y acreditante de ú~ima 
¡nSlaneia, preSla r servicios de lesore rla al Gobielno Federal ~ 'eluar como 
agenle f inancie ro del mismo. 

Al respecto, es prec,so mencIOna, que las te<:nolog las de la información y 
comunic3CKlneS COn las que el Banco de México cuenta. son herra mientas 
necesarias e ind ispensables para la consecución de In fi nali dades y 
funciones que por mandato constitu cional y lega l llene encomendadas esle 
Banco Central, entre las que se encuentran las re lacionadas COn la fi nalidad 
de proveer de moneda naciona l a la economla del pal. 

d . En efeClo, los sistema. info.-mático. y de comunicaciones del Ba""o de 
M6.ico fueron desarrollados y destinados pa ra atender la implememación de 
las pollticas en matena moneta ';a. cambia'ia , o del sistema financiero. En 
particular , dichos sistem as 1M ,,¡¡ Iizados par. cumplir con la fur'leión d&l 
Banco de Mé. ico en las ~reas estratégicas relaciona das con la fin alidad de 
pro.eer de moneda nacional a la economla del pals. Po.- 181 motivo , diw lgar 
inlormacion de las espec ifica ciones tecn04ógicas de dichos siotemas, de la 
norma tivid ad Intern a, o de IIU' eonhguracicmes, puede repercutir en su 
inhabilitación, 
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Sujeto Obligado ante el cual se presentó la 
solicitud: Banco de México 
Folio de la solici tud: 6110000027618 
Numero de ex.pediente: RRA 4770/18 
Comisionado Ponente: Francisco Javier Acul'\a 
Llamas 

l. En H~ Hnbdo. el .. l'!if;lJo S. /racQOn XII . de 1 .. Ley de s.g..ncIld Naaon .. 1 
llIlObIKoI qUI lOO "~"I • '- IlIgIUIldad naacr\IIl. los 8I;IOS 1 __ 1 a 
oellrUo' " ... t\lbililar ~ inlraell"";"" de ~er eltnn8¡oco ° Indispensable 
p"a l. plovisl()n de bI_1 " MNlciol públicos 

f. A IU ~z. I1 articulo 146 de I. l.y Gen.ral del Sisl.ma Naclo<1al d. S.~UO"idad 
PUblica dilpon. que le conl lderan Inll.alaclonn ellriOl6g ical. a 101 espades. 
Inmue~el. conslfuCcionn. mueblel. equipe y elemal ble"81. d8l1~el a l 
fundoo.moente. mantenlmoenle y o¡¡eracl6n ele ~I acti'tldadel conlicle<.das 
como 1'lrll8¡ica. por '- ConlttudOn PoIllÍCa de lo. Etbldol Unidos 
MI~iclllIOII • .rore 101 """ H encuentra. como se h. dicho, '- lntr.ltructur.I 
de IeCIIOIogla. de '- infomIaco6n Y comunocacoone. del Banco "1 1.4'-:'00 
utiI~Id .. , .ror. ctras funGlOnfll pa,. cumplir su funaon IXInItllucionIl en 111 
....... str.te¡icas relacion.d .. con 11 finalidad de prClVHf de moneda 
nacion •• '- t'OO/IOITlla del pall 

g. Allmlsmo. la f,aCCión VIII .... , Lineamiente ~dmo sepllmo dI ",s 
(inuml'Jnf"& ,",oora.lo& en maten'a de Clasi(icaciOn y dfJschlsif/cllción dfJ la 
infolmacjOn, 1$1 como para ,. elaboración de vanoiollas púbJicu, le!\al, que 
H con""r. como informac:ióo reH ..... da, aqueh que de dif1Jndlrae .ctUiOlice ° poe.ncillice un ringo " .marllza • '- se~UO"idad nacior\ll C\Ulndo se 
posibilit. '- eleltrUcOc)n. WI,bUillclón " ubotloJII de CUIIIquIe, InlraellrudJJra 
ele cartCllf elll'aMgio;o. 

h. ConMCuenlomeme, el ..... go ele que POI' '- diwlgaQOn de informilOOn se 
.c.quen e Inh.biliten lel l1li ...... 1 del flanoo Cemr., '~HnI~ ...,.. _.u . '- seguridad n_l. pue. pesibil~al1. '- elel\luccóOn, 
inhIbililaCÍl)n " ubotaje de l. m"antruClurl!I !e-cnoIógIca d. car'cter 
es!lIt8¡i<:O dll mismo, como lo u ,. que l. U!iliZ;I pa,a cumplir COn las 
funQonu COflI~tucion;l l.s del aance de Mblco en las are .. ulral~gi<:"" 
~.dQn.,.1 ""'" la fin.Odld de plo.eer de moneda naclon,.¡ • la .. ,e """,la 
del pal, 

l. En afacto, proporeoooa' '-. especific:acianes de la IIlfrH~,. de 
te<:r>cIo$llI ele 11 IIlformlocl6n V OOmu~1 (como .. el caso de les 
nümel'o. de serie de k>I ,out ..... y punto. ele .cceso .... Iimbriool, Ii .. cuenta 
con r;on\I.seIIa p;!IflII acceder • '- con1I¡p.I'aoOn " admil'li.\I.ci6n ele les 
,ouler, y puntos de acceSO In"'mbrico, lIi H encutImr .. ICINIda la ~cnoIogl, 
WPS (POI' tu. S;Sln en Ingl" WI·FI F'roteaed SelUp); 1I ae eocuent'iI 
Ja ... d. " leCllOlcgI. WlFI, leQUlÍdad o CIfrado Implementado en la oonexi6l1 
WIFI : ,"1 como conforme al OI'lllnlgra .... n\fUct~ral, unld.du ' r.as u 
OrglllOl que ~ .. cen USQ de los 'e\l!lfI y pyntos de acceso Inalambrlco.) 
Indu(l.~lemenle ladli .... l. que le<c.oslo¡¡ren acce<Ier • información Yli~Zld. 

por.1 e.1IGO d. Mhico para cumpi, su funciOfl en lis ...... ellrll8¡icas 
",-clonad .. con la maloclad de pn¡ .... '" ele moneda fIICIOft •• '- '00""",1, 
del pall, .. 1 como accede, lnfotmaaon finanaera o powson. y modoficlr los 
dato_ qUl .. procesan en ellas o. indvIo. eleJlln fue .. ele ope,aciOn .. les 
11111 ...... ele informaOOn del e.nco 
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Sujeto Obligado anto el cual se presentó la 
solicitud: Banco de México 
Follo de la solicitud : 6t 10000027618 
Número de expediente: RRA 4770118 
Comisionado Ponente: Francisco Javier Acui'ia 
Llamas 

j. A mayor abu>\damiento. debe de$taca~e que 105 ataques a las lecnologlas 
de la información y de comunicaciones, son uno de los p<incipales y más 
importantes instrumentos util izado. en el ~mb ito mu>\dial para irtgruar SIn 
allloozacion a COmputadoras, aplicacIones, rede. de comunicación, y 
diversos slsl~ma. infOfmAticos, con la fi na lidad d~ causar danoS, obt~ner 
información O r~ al i za, operaciones ¡¡ Ieitas. Estos alaquu se basan ~n (1) 
descubrir y ap<ov~<;har vul n~rabilklades , mediant~ el ana li Sis y ntudlo de la 
información de lal ~s~cificaci""es t~cn icas d~ disello y construcción. 
incluy~~do el c6dij¡o fue~te ele las aplicaciones, la arqu~e ctu,a o ..,rvic los d~ 
tecnclog ia. de informaci6n y de comunicaciOnes qu~ .., qui ~ren vulnerar. y 
(2) tomar ventaja de cualquier informaci6n conocida para emplear tec,,"ca. 
de ingenierla social que ie. facil iten el acceso indettido a los sistemas, con el 
propós ito de substraer Información, aHerarla, o cau5lIr un dal'lo di.ruptivo 

k, Otra caracterlstoca que hace relevante a este tipo de ataques, es la p<opia 
evo luc<on de los equipo. y sistemas, pues COn cada actua lización O nueva 
versión que se gene,a, se abre la oport~nklad a n~evas vulMral)ilidades y, 
par e>\de, n~evas posibilidades de ataq~e Por ejemplo, en la aClualidad, es 
común que en materia de si$temas de Informacion se emp"'en herramientas 
con licencia de u$O libre (librer la. de manejo de memOli<l , trad~Clores entre 
dis!intos formatos electfÓ<1fcos, librerTas para desp~egue de gráficos, etc ,) y 
que el p<o.eedor publique las vulnerab~idades deteCladas en ellas, contando 
con u ta informaci6n y ton las es~cificacione. t~cnicas de la apli caciOn o 
herramienta tecnolOgIC8 que se qUiere v~Tner." (como es el caso de los 
numeros de serie de los ,ou!ers y punto. de aCceso inalámbricos: si se cuenta 
con contrase ~a para acceder 3 la conflgur3cl6n O administración de los 
rOUle($ y puntOI de acceso inalámbrico, li se enCuentra acti.ada la tecnologla 
WPS (por "-'s siglas en ing lés Wi·Fi Protected Setup¡, si se encuentra 
activada la tecnologla WIFI, seguridad o cifrada implemenlado en la conexión 
WIFI: asl como coMorme al organig rama est",ctural, ~nidades áreas ~ 
61'9aoos que hacen u$O de los route,s y punto. de acceso inalámbricos) 
individuos COn propOsitos delincuencia les p~eden llevar a caliO un ataque 
cu ya vigencia sera el t,empo q~e tarde en cof'egtr.e la vu lneral:>ilidad y 
aphca"e la act~ali13ciOn respectiva. 

l. Sea cual fuere el origen O mo1tvo del ataque conlra lu temolog las de la 
información y de comunicaciones admin istradas po< el Banco Centra l, la 
actua li zación de e.e riesgo podrla conducir al incumplimiento de sus 
obligac iones haCIa lo. partiC1pantes de l .. Slema financiero ylo provocar que a 
su vel, estos no puedan c~mp lir con sus p<opias obligaciones, y en 
co~.ecuenda, generar un colapso del sistema ~nancie ro nacional, lo que ¡rla 
en contravenciOn a lo establecido en el anlcu lo 20 de la Ley <!el Banco de 
México, 

m. De malerializa rse los riesgos descntos , se pOdda substraer, interrumpir o 
alte,a ' información refe,ente a, par ejemplo: las cantidades, horarios y Mas 
de distribución de remun en el paTs, aspectos re lacionados con el disel'lo y 
fabricaci6n de billete. la interrupción o . Iteracion de los sistemas que reColllan 
info,maciOn finanCiera y econOm;c8, y que entregan el resultado de los 
anal isis finMc<e ,os y economiCO$ 
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Sujeto Obligado ante el cual se presentó la 
sol icitud: Banco de MéMico 
Folio de la solic:: itud: 6110000027618 
Número de eMpediente: RRA 4770118 
Comisionado Ponente: Franc::isc::o Javier Acul'la 
Llamas 

~, podrIa sustraene infomlaciOn <le poIftica ITIOI'\et.Iri. o Clmbiltia , 
previo • MI, mfQrmes progrllTlldO., o bien 0CI1IlOtI ........ Ihe'lC!6n o 
itlterrupcKln"" las ,.,<;tIas <le su P<lbl~, 10 cual igu.lmIll\e .fltCUll'l . las 
declllones o postura, ftnar.cillru y _micas de nuellro pall y ele otrOI 
p.rti<:lp,nlel internacional'. 

n. Con 10 .nterior, blmbilln se mer'lOlc.barl. l. efectj~ld~ de 1 .. medidas 
implementad .. en lo. lislemal ftMI\defO, económk:o, Clmbl.rIo O monetario 
del par., poniendo en nesgo el fullOOfll"",n,o de eso .... l4Im •• y en.1 caso 
que noI ocupa, ele la e<;OnOITll. n_1 en su conjunto "' .... mo. se 
compromel .... anl •• ICCIOf\IS ancam,nadas • pt ........ I la lconomll del pals 
de rnonec:II nacional, da~ando .. est.biIidad del poder adQulaitt'lO de dICha 
moneG. , el »no desarrollo del . istemalinll.lCiero y el buen funcIon.mllOlO 
de 101 "'I&mII' dio pagos 

O. Por le Interior, ma ntener la r ........ de lu up&ei1Ic.eione. de la 
infrustructura de teen"",,"lu de l. Información y comunie.eionu, que 
aopor1.n en JI) conjunto • lo. ¡)rOCeIOI destin.dos par. Ilerlder la 
implementaclOn de las ~Itic.ol en materia monet~n.. e.mbllri. o del ".tema 
~"'ncMlro, permite redUCl< IUllllnCÍIIlmlnte ataquel inform.tlcol hedlo •• 1a 
medida que pudlel'.n rel\.tlat' .fe_., conlide.....:lo aquelol ~ pueden 
1Ul'iJ." por 11""'" hedIc de emplear ..... ft"I6d;o uni_III de ~ 
como 10 II lntemet y 101 ptopiol; explorador .. w..t> 

p. El rieo.go referido es ademá. demostr.bI., ya que 101 ataque. dirlgldDl haCia 
lulecnolOgru dio la infoonaci6n y eomunieaelonll!s que apoyan l. o¡¡e,aeion 
de InlrHlIJ\lCtlJfa oe Clr'e1ef ntflt~1eo de lo. p~r su, corno lo u ~ 
re l8clon8da con I~ fin~lidad de provee' de moneda n~ClOn.1 • l. economla 
del ¡>;Ira 

q. Adidon.ImeOle. lallle .... mienlll. P. fI re.i ur '!I.que. cibe .... ncol IOn de 
ficil .ce.1O y relativarnenle baral .. , elnclulO ¡¡tatuót .. , ClplOl' de .IClIIZ ... 
• 1rlI ...... ~ irllemel • cualquier org.nrz..:iOn ~I ' .. ,"'do Al respado, en la 
prueba de dl/lo que .u.let11O la cllsillClcón que ,..,. OCU!)II . .. criaron 
diversos .,emplo., detlldamente ISOCurnentadOl. de 1IIq .... eibe<M1rcos 
perpel..-dO. con ~se en itlformIci6n lObre las especif\eKic:lne. dio 
mr.utructUfll letnol6g,cn 

r. o. ¡gu.1 modo. el riu¡¡o qve .. ¡ene ... rla en cuo de que l. informaCl6n 
r;J'''~Cld. le d ivulg ~ra ea ident,fl c.ble 

En ~e<:to, t.1 como .. "pulO en l. ptUeb. de dlOllo que l u. l ..... t6 la 
daS~ClQc)n , el B3J1C(1 <le ",e.1eo se encuenlfl perJTlllnenl4lmenle '1<PoIIlto a 
.Laque. pt6vernentes ~ itllemeI (O del cibe<Hpaao) que, en su m.yorr • . 
pretenden penetrar .... dIofeM" tealOl6glC,u O inuti~lIf'" 1nfrM.1tUCI .... 
tal Y corno queda IdentJbdo .n lo. r&g,&Ir01 Y controles tecnol6glCO' dio 
oevurklad de l. InlMudOn , tfICIfl!.cio. de del_' ellto. llaque • . Al 
'''peciO. se puede ment:icmI, que durarne 2016 y 2017 . ....... Iro. teglSlnll 

" 
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Sujeto Obligado ante el cual se presentó la 
solicitud: Banco de México 
Follo de la solicitud: 61 10000027616 
Número de e)(pediente; RRA 4770116 
Comisionado Ponente: Francisco Javier AcuM 
llamas 

ind ican un promed io de 7()() inlenlOS de 91aque al mes. l legando a presentarse 
hasta 952 intentos de ataque en un único mes 

s. En relación COn "' anterior. en la referida prueba de dal'lo se refirió que lo 
anterior no es ajeno a la banca mundial. la cual es con~ rluame nle asediada 
por grupos denominados "hackti"'stas". y !le citaron cuos concretos 
regostlados en di_ersos medtos, de los que se acompalló evidencia 
documental. 

t . As imismo, en la referida prueba de da~o se re/iOO , para dImenSIOnar di! 
manera más cla ra las OQ n!lecuenciu que un eventual ataque informalice 
dir;gido al Banco de MhiOQ podrla generar, que mediante el si. tema de 
pagos electr(\nicos interbancarios , desaffo llado y operado por el Banco de 
Mé .. co , en los meses de e""re a diciembre de 2()17, !le realizaren mh de 
480 m,'lones de operaciones por un monto maye>r a 270 billones de pesos: lo 
que equrvale a mas de 54 mil ope'acio""s por un monto de JO mil milloMes 
de pesos por hora , De manera que es evidente que la d;srupción o 9~eraci6n 

de la operación segura de los sistemas del Banco Cenlral pueden Uega' a 
tener efeclos cuanuosos en la ~Ilvidad ecO<1ómiea del pal • . 

u. Adicoona lmente, si bien las afectaciO<1e6 a la inlraeSl",C!ura de las tecnologlas 
de la información y de comunk:adoMS pueden tam~n deber$e a riesgo. 
inheremes a la. misma •• es impOl'lanle conside'ar que cuando estas 
afeelaclO"" s han ocurrido en el BaJ'lCO de Mé~ i<:o, se ha generado alerta y 
preocupación de forma inmediata entre los participante, del s .. tema 
finaroeie,o: p<lf to que de presentarse alectaCKmeS derivad as de ataque. 
orquestadOS a part i' de las esp&Ciflcaciones de la infra estructura di! 
lecnologlas de la info'maci(\n y comunicaciooes. divulgada por el p<opto 
Banco Central, se corre el riesgo de disminuir la CO<1fianza deposllada en este 
InstJluto con el consecuente impacto en la economla que esto con~eva , 

~. Por otro lado, es impo<t¡lme mencioo.r que el Banco de MéxICO es ajeno a la 
gesl ión interna de segundad de sus po"oveedorel, los cua les son susceptibles 
de ser blanco de peNlona. O grupos ma linterodonados que real icen ata ques 
informátICOS . con el Objetivo de vulnerar a su. cliente., entle eUo. el po"oplo 
BanOQ de Mbico En consecuencia. este Banco Central queda,l. suscepti ble 
de reCIbi r ataques a causa de inlormacOOn e>'.tralda a . us proveedores, y 
apro_echar esta información pa ra inCIementa, su probabi lidad de h~o 

w . Asimismo. se destacó que el rie.go de perju,cio que supondrl a la divulgación 
de la información .." icuada, supera el interh público genera l de que se 
difunda. ya que el interes pÚb lico !le centra en que $e lleve a cabo de mane'a 
regular la actividad de emisión de billetes y acu~ación de moneda a nivel 
naCIOnal, se conserve Integ ra la infraestruelura de car;lcler estralé;¡iOQ y 
prioritario , se con serve la efecti_idad en las medidas implementadas en los 
si.temas fi nancie re, econOmice. cambiario ° monefario del pa ls. que 
proprcian el lIuen fu ncionamiento de esos sistemas ~ de la economla nacional 
en Su conjunto. as l como que se provea de manera adecuada a la ecenomla 
del pa ls de moneda naciO<1a l, CO<1lef"llanao la eSlabilidad en el poder 
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llamas 

adQul'.uvo d. dicha II'IOII&d • • • n ........ de ... m>IIo del siaI.1N WI'ICI&rO y 
l1l'I .tl>ulll'l I\.oncIonamiento de lOs .. st""". de pagos 

• • Por COOIrlp¡lr!>d • • dar a conoc)&r inlonnaco6n como la 1OIicil~. por .,.. 
fl!CU(r.n1e (Iot. n'-"" de WifI de k)1 rOUlen y punlO1 de seceso 
in. '~mDr>CO • . 1I SI! cuenta con conlrlNII, para acceder . ,1 con11g uraciOn o 
adm lnlltllciOn de kl5 rcuterl y punto . de acceso Ina limtlrico: .1 ... ncuentra 
adi~ld. la tecnologla WPS (por .... lIgl.n en ing'" I'Ji.FI Pfot&Cted Selup) ; 
ti le eneYlll'llrJI activada la ~I. WIFI. ¡eg..nGad o cifrado 
Implementldo en la conniOn WIFI. ni como collforrne .1 orglnogllma 
H1JUcturl1. unidades .r ... u órg ...... que hacen UIO de 101 rcu\eQ Y puntOl 
de ~ InaUrmblicol) no 'po!U un bIII'Ieficio a Ja tran.PII""O' """ sea 
COITIPiIf.t* con .,.. pefjuIdo de qua por .u difusi6n SI! r ... un -.que para 
fOIl ... O mod>liclr informlcl6n • • Mer .... lunoonImien,o o do¡. inopt,ranlel a 
la. t..:no1oOl .. de Ja inlormaclOn y de cornu, Ocac:i""e. que .u.terún lo. 
proceso. lunda_nt.le. del Ban;;o de MeJÓCO PllrI Itlll'l6er la 
implementación de 181 poIlt"'" en materia monetaria . eambiana O d ..... lema 
flnlrde ro. ni como.u Pfl'pla operacIÓn in",rna y ,. de k). participante. del 
sJlteml fin.nel.ro del pal. 

y. En r.lIciOn con lo a nterior. den. in ... ~ .... en que un Il;oqu •• ';'010 a la 
inlr ... 1tuCtUlll I$tnll~icIr ret.ndl, que .... tenla • 101 procHos 
Iundll".,.nWeI. tendrla lmpIicaCIOne. 1I1l0m.0ca. .n la economla. y 
atecr.Qone. en la Oper.ciOn d. 101 mer-cadOtI. pr""itIÓtI de moneda o 
Iu~mien,o de los , .. t""". de P8gO&. dadO que ,odio ••• la. Iuf\ClO/le' 
del Banco de Mhico depel'lden oe IIIt.ma •• inlrHllructUrl de tecnoklglat 
de 1.1nformIciOr1 Y de cornunocacione •. y de que se lIar~nlio;e la .lt9urk!ed de 
la inlormac;on y lo, , i$lem¡r. 'nlormtlico. quelu .~n de m.ner. directa 
• Indirecta De 'e,u~ar u~o.o. !ale. alaque • . se impo.ibllil.il rll.t !lan;;o de 
'-'hlco cumplir con la. t ..... eronu con.titucion.!e. que le Iu.ron 
encomendadas . con!enldas en" . rtlculo 28. p"rr~1o lexto de l, CQn.t~ución 

iL A lNyDf abundamiento, debe hacerse hlncapit er> que la información que 
pr.tende 00_ el .hora rlOJl"flOla 1'\0 ulilface un Intll" púbko. pues 1'\0 

se .. ~ con Ja rendigOn de cuen\I. o .. uso de recurso ..... r . • t reatiz:;rr 
..... int.rpr~ sobre la Itternllivl que ~. Ialislace cIOcno Intern. debe 
c;ono;luO'se ..... debe pr ..... _ .1 der.ax> que ~. ta ..... eztl a 110. pe"""" 
y. eonaecuentemente. beneficiar el in1e,h oe lIlIOCiedIcI. el cual se obtiene 
por el cumplimiento mlnterrumpido de las Iuf'tCion.es del Banco oe M~.x:o y 
lo •• il1em .. de pagol admoni.trldo. por este Como .. 1'11 diel\o, revelar 
Inro,m,clOn en cu.StlOn. COmPfl'meto"a ta sellurldad nlcionll . • , pol ibilita, 
I1 de.tr~iOn. ;"hal>ilitaciOn O •• botIje de cu" qLJier Inlrau!,,"c"'" d. 
cariet..- el1r11t&g lco o priorilloio 

U . Por 011. parte. Ja -'clOn le .oecua 11 principio oe propD<CIOf\I1ldad y 
represeru er medio meno. r •• trlctl'lO dispornbl. para ..... tar el pel')l.Ocio. y, 
que debe preVlle~ el i'lterh púbko de proteger la buena m.rcha y 
_aciOn del lillema Iin.naero y a .u ........ rios. r.tpK1O d. civulll<>r la 
irrlormaciOo'o l.oIicitada.!1 cual nld. ti_ que ver con la ,_~ de o:u.n'31 
o ... /CIrao;lo de recurso. públiwf, 

" 
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bb. Asimismo, de entr"9ar$e ~ información so licitada, el Banco de M~xico 
deberl a establecer nuevos V mas poderosos mecani """,s de ","ole<:ci6n 
respeclo a su infraestructura de te<:llOlo¡¡ las de ta informac;ón y de 
comunica<:iones pa'a cubrifse de los rie.gos de ataques que se pueden 
dise~ar con la informac;ón que $e entregue; con lo cua l, se ;"idarla una 
carrera interminable emre establecer baf", ra. de ","otecciOn y diwlgación de 
espeCifICaCiones con las que individuo, ° grupos antagónicos tendrlan mayor 
oportunidad de concretar un ataque 

CC. Dicha determinación e. adema. proporciona l considerando que, como $e ha 
explicado. dar a conocer ta. espe ClflCacione. de la infraestructura de 
lecnologln de la infonnacfÓn V comunicaciones generarla un riesgo O darlo 
de perjuicio signmcatiV<l. el oua l seria claramente mayor al beneficio particU lar 
ele l interh que pudiera existir en dar a conocer dicha información 

dd. AdiCIOna lmente. V en relación con lo manifestado por el re<:unente, quien 
infundadamente cuestIOna liI cln ifocaciOn realizada, debe se~alar$e que lo. 
numeras de serie de los equipos de cómputo quedan "'gistrados en las bases 
de diltos de los fabricantes de los eqUlpol , ya q lJe adem~s de se; utilizados 
como un i<lentific.ado< de contr~ duranle el periodo de garant la pafa fi nes de 
soporte t~cnico . los pro,,~dOres ~eden contar con Inform&ción mas 
especifica y de1allada de c.ada equ ipo vendido con ", . pecto a In 
especificaciones dadas a conocer a sus compradores e inclusive publicada 
en Internet 

ConSiderando que el número de serie cor>stituye un identificador unico 
asociado a un dispositivo durante su proceso de manulactura, El dar a 
conocer "'S numeras de serie de cada uno de los equipo. de c6mp~to. rout"" 
y punto. de acceso ina lámbricos del Banco de México, facilitarla que tercero. 
identifiquen posibles vu lnerabi lidades asociadas . estos equipol, con las 
con secuentes afectaciones que pUdieran s~sdtarse. que van desde el acceso 
a información fi nanc iera ° persona l. la modi~C8ciOn de los dalaS que se 
procesan en ello. o. i nct~ so , deja, fuera de operac;ón a los sistemas de 
información del Banco, 

Por lo que. no divulgar los m:.rneros de .erie asociados a estos dispositivo. 
es en si una medida tihica de s"llufidad. ya que continuamente . e publican 
vu lnerab ilidades asociadas a lo. numeros de serie de distintas tecnrnoglao 

A continuación se ha~ referenc;a al caso donde al obten""e el número de 
serie de ~n router, aprovecnando ~ na vu lnerabdidad amada, con este 
numero de serie se pueden obtener. lanto el nombre de usuario. como la 
contrase ~a del administrador del ,outer y aprovechar otra. w lnerabiOdades 
asociadas, La infolmac;On fue obten ida de intemet en el vinculo 
lIl!Ps'Mww Clledetail g omicveICYE·2016·1Q 1751 (Anexo Ocho) 

ASlmlS""' , de contar con la información sotichada, personas que tuvieran 
inlenc;,)n de atacar los sistemas del Banco de Mhico tomarlan "entaja, por 
ejemplo, si obtuvieran informaciOn de otras fuentes sobre debilidades O 
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Sujeto Obligado ante el cual .e pre. entó la 
solicitud: Banco de México 
Fol io de la .olicitud: 6110000027616 
Numero de expediente: RRA 4770116 
Coml.ionado Ponente: Francisco Javier Acul'la 
Llamas 

<Selectos de labnC:aaOn de c:oertos eqüpol. lo cu~ In perrnitIrt. acceder con 
.... )'01' lacilio»d a estos y IUwaer Wo<m.cic)n ....... rIa. o c.usa' un dafto 
disruptivo 

H. Por otra pane. clebe destaca ... qllll contrlrio alo advdoo por" 'lKUI'fenle. 
el Illt.O q..e el Baoco de Mhlco. en IY CII,aCle ' de .ujeto oblig.do. deba 
doc~men!lr lo. ·n~mero. de serie ~ de pane" de los eqUlPol de cómPl'to baJO 
.... polesión o jl<opiedad. o qye eltOI deban "'Ieg'ar e l Invenllrio de bienes 
mlllbies previlto e<11a lracOón )(XXIV del .nlculo 70 de la LGr"IP 

En rIIad6n con lo anterior. al Impotúlme canliderar que el contenido del 
.. ~ in .... ntano no es caprichot.O o inc!etermonado Se an~. IU¡eto a 
los linN .... nlol !<!enlCOl emitido. por el SIstema r-t.aonal ele r"IIIJ)lrencia . 
al lgou.1 CJje el resto de la inlotmaaón COfrespondienle a In obIigltCl_. ele 
lraoS~'IflCII. 

Al relp.ecto. el .niculo 61 de l. LGT" 'P. UllIbIece 

(Se lranscribe 8rl1culoJ 

En latel t*minos. la illformacic)n CJje elebe Pl'bbrse en c¡jmplimienlo a la 
obI~ de lr.nlP"'enci. previ.te en la Olida frlCClÓll XXXIV del articulo 
70 de la LGTAlP. ntll deMlcl. por lo. Lne.móenlOl ~I geoeralel ~ra 
la po.oOk:KlOn. hQrnoIogadOn Y escendllrizaciOn de 11 inronnac.on ele 11. 
obIIgedoneI establecidas en el t~uIo quonto Y en la fraa;I6n IV del articulo 31 
de le Ley G.neral de rranlpMltI'ICi. y Accet.o a 11 Informac;iOn Pyblice. que 
d_n difundir 101 sUJelOS 0bIigadM en 101 ponllu de Imorne1 y en 1.1 
Plat.forma NiOCIOI'>a1 de Tranlp'l'IIn6a (Lineamienlot lécn~ ~ne,.les) 

Al ... pecto. debe destaca .... que en .1 fOfmato 1 criledol I'IIlati"ol • 1.1 
~\ldida fracciOn XXX,IV de l articulo 70 de la LGUJP. de lo. mencionados 
Une.mienIO. 16cnk:oIIlenor.lel. no se "tableee (tUe al nUmero de Mn.. o 
el nUmero de 101 equlpol de cómpulO. o de algun otro bien mueble. 

::::,~::~::.:~~"::":"'~:"~:""IO 11'1 la millNl. ÚrKamen~ M 'equiere en . 11 elelCfopcoOl! del blln (en general). lo eual le hace 
la l'l'lllrea y modelo del bien ,eapeaivo 

11. A m.)'O, .bundamiento. y ... "ladón con lo. rieSOOI da dar a canoc.r si se 
usan o;ontraseflal ~a acced ... 11 canfigy,iICiOn O IIÓ/'r'ii1'IÍsl".cil>n doe lo. 
routerl ~ punlos de accet.O in. '.mbrico. de la "';.ma m_re que par. 
CIJ.lquier equIpa de cómputo. pe' moti,!, a yn atacante id.nl~lc .. 1 ap,ovecr>a, 
'AJ lrlfI,abllid.des asociado •• "lOS equipo. 

Lo. rutlldO<el y otrOI dilpolllNos da rlld lOfl blancot< pr'onei~le. para le< 
allCldos. a¡¡rovedtendo .... lnerabi~dadn mediaNa 111 cyate. se 10\1" 
ICCIder con prrviIegoos de administrador medlólnte contr.sanas ....... pIet: 
"",lalUdas en el cOdigo flJenta (hMTl-coded p,llIwonIl. o porQUe no se 
~n 11. contrasellitl doe idmi""Itr_ configuradas da fatlrif;a Un 
ajemplo de estal amenaz" SI doetcnbe en l. siguiente pagltla 

" 

\) 
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Sujeto Obligado ante el cua l se presentó la 
solicitud: Banco de Mé~ico 

Folio de la solicitud : 6110000027618 
Número de e~ped iente : RRA 4770118 
Comisionado Ponente: Francisco Javier Acul'la 
Llamas 

" 

gg. Por otro lado. da r a conocer si se encue~lra 3cli.ada la tecnológ ia WIFI. la 
seguridad o cifrado Imple me nla<lo en la conexión WIFI, asl COmo si se 
encuentra activada la lecnologla WPS (por su . siglas en inglh Wj·FI 
Protected Setup) . U nueva mente . coadyuvar a facili tar la pos ibilid ad de u~ 
ataque . y3 que el uso de la tecnologla ·WiFi". que permite la interconexi6n 
ina lambrica de dIspoSitivos ele<:lroo ico, (computadoras. teléfonos. elc .). ya 
sea entre ellos O hacia Internet. puede Implicar r~sgos importantes. ya q~e 
.i~ lo. adecuados meca nismos de segurnfad. terceros p...eden acceder a 
es1as redes sIn a~torizaef6n . con la pos ibtlidad de accede r y CO<1trGlar los 
d,opostti"". ·WíFi". tales como los ruteadores (o · 'O\jle rs· en ir>gl6 s) 
enca rga<los de encamIna r lo. d.to. trasmi1idos entre diferentes 'edes o 
subconjuntos de dlspositi"", . CO<1tan sGlo conocer su Idenli!lc8(\(), en la 'ed 
Po, otro lade . el accuo "" a utorizado a un dispoSitivo IflllliFiI1 permite 
supervisar y ,egistrar toda la información q~e se trasm ite a través de éste. 

AsimISmo. dentro del uso de ,<!<les Ina l:ímbrieas, e l eSI~rnfar "WPS· (VI'iFi 
P,olected Setup) define dive'sos mecanismos para configurar una red loca l 
inalémbrica apoyados en el s¡,te ma de seguridad CO<1ocido como ·WPA2· 
(V<IiFi P,otecled Access 2 . Acceso PrOlegido WiFi 2) . El conoce, lo. 
mecanismos de protecci6n uti lizado. también pe,mitirla a un at .. canle 
identifi ca' las wlne rabilidades asociadas a éstos. y facil~arla el h ito en SUI 
po,ibles ataques 

La descripción de cÓmo se ~den aproved1a, las wlnerabilidades aSI>Ciada5 
a los dile'entes .. spectos de la conftguraci6n de la tecnOlogia WiFi. cuand-o 
esta se ll ega a uti liza r. se desctiben en la siguienle p~g i n a de Inteme!. 
htW1.1!www kracJ<altack$ cQ!!ll ~Ane"o Diez) 

hh. En cuanto a da r a conoce,. CO<1forme el organ ig'ama estructu'al. las unidades 
adm inlsuall"as qu e hacen uso de los rOuler. y punto. de acceso inalllmb<ico. 
facilitarla direccionar" algú n ;irea luncKmal que sea del interé. del atacante 
cibernético materia liza r 101 riesgos recién se~a l a<los. 

A este 'e' peCIO. expertos en el tema de seguridad. como Offen, "''' Secu' ity 
con.ideran que la obte nci6n de información de especificaciones como. ¿qué 
equipos componen la red? (cuya, especificacione, de fal:>ricaci6n. y por 
consigule ~le posibles .u lner. bi lidades se pueden obtene' i rnf~lamente a 
traV\ts de sus nUme ros de sene accediendo a la informaciOn que los 
lab<ieantes tengan de cada uno de u to, di'politi""., ¿qUl! puertos de 
comunieacoone, usa~? (Si se encue ntran abiertos o inactivos), ¿qUé !eMeIO' 
de TI proveen? ¿qUl! . istemu ope"'tiV(lS emplean1. elC_ . es la base pata 
ClJalq ~ ie' inte nto de penetración exitoso . Eota ta,ea de ob1ención de 
info,maci6n se , la mucho mll$ .er>cilla para un posible ataq ue. si hla se 
divulgara directamente bajo la forma de informaci6n pubhca 

La ",formadOn ,efe,ente al tema de recopilacio.. de información se puede 
consuHa, en la ' >Qu ienl" p~glna' 
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Sujeto Obrigado ante el cual 11 presentó la 
solicitud: Banco de México 
Follo de la sol icitud: 6110000027618 
Numero de elped ienle: RRA 4770118 
Comisionado Ponente: Francisco Javier Acul'la 
Llamas 

En "IIUIMn. de I1 moam. mln .... Que el '''''0 de lis et.pKif\c;lcionel de 
tecnologl .. de ~ "'/omIoIetOn Y tetecon",mlC&dOr.e •. el conocimiento de las 
tecnologln \I1i llzadu pa'. la o;omu nica~ón Ina lilombric. y I yl InI'ClIn'"mol 
de le9u.idad y cifrado talel come 1I 11'~nda. WPS. y por QbviU razon" •. e, 
use de con!ra$<llla . para aecedOl'l' • 101 di$pOloi!ivol WiFi. ta'" como los 
l\IIe~C)f" y puntos de I~se I",,'imbticol. all como la. unlCade. 
~1II'.bv .. Que h;!cen uso de 11111 teocnolog'l. permitirte I un alICante 
IdIlfl~fiCII' y IIProvech;ll' ll\.lnel'lbllldlde. asociadas a en" 

All1flro 1 lo 1IIIerior. l. OMdeml ""l. o;onlI'Irio. lo lducido poi' l' I'IQIffllflll. lIfl el 
pr"MnII CIlIO M clasificó debidlmem" la ",torm.aon ~1i>'1 l . Los n~ de 
oerle de 101 routen y punto. de acellO inllimbric:ol. si ... cuenta c;on «rnUnefla 
para aCC8<lllf a la confivurltCi6n O .omino.U,dOn de los rOIJtOl'l" y punlO1l d" aceno 
inali mbrico • • i ... encuentra adivada la teen040gla WPS (por IUII>gI;rs..., Inglh 
W .. Fi Proteclld SetuP). si $e l"tUln'" lICtivada la teenolOl/la WIFI, ."guridad o 
ciffll do ImpllmenUldo In la cone.ión WIFI; Is l como conforme . , C)fg. nillra ma 
estructu'al, unidades Areas u Otglnol que h.cen uso d" lo. route ... y JlUnlOI d" 
accese ÓNI ..... brico •. 11 actualiuorae Iu CIIuUIe. de cluif>eaclOn previll.ll "n lo. 
artlculol 113. Ifacaones I y IV. de I1 Ley Glnetal de Trano.patencia y AeoIIO a la 
infonnaQ6n PuDIiCII (LGTAlP). y 110. ~_ 1 Y IV. de 11 Ley F_,.I de 
Tl1Ino.pateoei. y AccHo a la InformlCi6n PUrria (LFT AlP): 11.1 como con la fracc>On 
11111 del LItIelmH!nto Decimo Mpbmo y 111 ~aecione. I Y II det Linflamitnlo VlgelllfflO 
segul\Oo. ele lo. 1.-..am",lIfO, fIIIlHI,sfe, .,. malMia t1e r;IIJ$it"1fUIdOn Y 
t1escJ.UicICOn t1e la infotmaciófl • .,1 como PIlrll la HlllOI'ltCoOtI de """/OOfIS 
PÚb.licll, ' 

IV. PRUEBAS 

A"" de lICteditlr I11 m,mifellacionel vertidl. por "m Unid"" di T"nIPilrenci • . 
se oII'ecen lo. s.lgulentfll medio. de prueb. 

1. ... DOC UMENTAL PÚBUCA. ConllSteote e n COpia CfIrtdIc:a4e de la sot~ 
di ICCeIO • la infom'IaciOn ldenlific¡rrda con et nQmII'O de !olio 
8110000027818. Se acompl/la como Ane .. o Uno. 

2. ... DOCU MENTAL PÚBLIC A. ConiJl'",,'e en copl. cen lliclda de la 
e'o'ldancia del tumo Inlemo de ti selicitU<l 61 100000276 18 Se ecompa~a 
como Ane xo Do. 

3. ... DOCU MENTAL PUBUCA. Cono.l.!ente en copla cen.flClld. dll oflc;o 
ooTI· 711201 8. medialll" II cu.alla Ditea:oOn Genital de TtaIOIog lII de l. 
InlotmaciOn del Banco de Mexloo IOmelló • I1 COI1S1deracoOn del ComM. de 
Tl'ln,paorltl'lCla la confirmlCl6n de 11 amplIdón plazo de ... ,puella de 111 
lOIioIuI:I de ,eI ... et\CIa Se ~~. como Anexo TteS 
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Sujelo Obligado anle el cual se presenló la 
sol icitud : Banco de MéJdco 
fol io de la solici tud: 6110000027618 
Número de ex.pediente: RRA 4770118 
Comisionado Ponente: Francisco Javier Acul'ia 
llamas 

• • La DOCUMENTAL PUBUC,Io.. COIIllllen!e en la reso/uclOn meclllnle!a o;I,I~ 
e! CQmI~ de TransparenCll del Banco de M~...:o conlilmO 11 de!ermn..coOn 
de amp!iI<::o6n del plazo de relPUH!1 Se acampana como ""e. o CU~"'o. 

5. La DOCUMENTAL PUBLICA. COOlilte<l!e en e! o~CIO ooTI·9112016. 
medlame e! cual la OifeceiOO G_ral de TeCl"lOlogln de l. Inlo<mación 
lOIicM . 1 Comit6 de Tran lpareOlCla de l Banco de M6. ico coo~rm8 r 18 
~atificlci6n de la infOfmación, ralaU.a a la solieitud de acceso a la 
infOfmlClÓn 611000002761$ se acompan~ wmo Anexo Cineo. 

6, La DOCUMENTAL PUBLICA. Con ... SIe<lle en copia certi~ de! acta de !~ 
seSlOn Ofdlfll<l~ 2412016. de ~ de junoo de dos mW d>eoocho. coo sus 
rUP8C!PIOsane . os M y N Se .comp ..... COMO At\e.o SeIS 

1. La DOCUMENTAL PLlBLlCA. Conliltente en COpia certIficad. de la 
r'"puUla notl ~cada poi" la Unidad da Transparencia dal Banco de Mbico. 
rela!"" • 11 IOI;c;tud de .<:CelO • l. infQrm"ción 6110000027618 Se 
a.compllla como Ane. o Siete 

8. L. DOCUMENTAL Con,¡IIente en impreoiOn de l. ~Ina ·CVE Deta'As" Se 
acampa'" como Ane>o Ocho 

9. La DOCUMENTAL Con .... _ en impteSi6n de 11 p~ "Seeurelilt" Se 
acomp.n. como ""01>0 Nueve 

10. La DOCUMENTAL. Conl iltenle en impresiOn de la pagina "Key 
Relnlta ll 'lion Anacks· Se 8comp, /la como Anexo Diez 

11. L. DOCUMENTAL. ConS;I'enle en impresión de la pagll'a "Of!e-nli.e 
Secumy" Se acompa/la como Ane. o Once 

lZ. La INSTRUMENTAL DE ACTUACIONES. CO<lsislen!e e-n lOdo lo l>Clu..oo 
en el praHnle recurso en lo que fa\/Ofel~ al Banco de M611ioo 

Il. La PRESUNCIONAL. En SU cIot>Ie .. pedo legal V hum_o en lOdO aquello 
que luo<uca al Banco óe Mhlc:o 
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Sujeto Obligado ante el cual se presentó la 
lolicitud: Banco de México 
Fono de la lolicltud : 6110000027616 
Número de expediente: RRA 4770/16 
Comisionado Ponente: Francisco Javier Acuna 
llamas 

Por lo .. 1\ef1oO ..... nte u_sto y IundadO, 

A ESE H, COMISIONADO PONENTE, .t...,~nte pedimos" ""'~ 

PRIMERO, Tenem,,. por ¡)I'eHnt.CIOS en nuelllO relpectivo o;.ar.cter de Gerenle 
de Anali ... Y P«:unoción ele T ...... ll¡)<lr~ V Subgerente ele """; ... Jurldieo y 
Promoc:Ión Ge T!"".~~, a.I a.nco de M'.ioo, CleSll~nóo en tie ... po y /0< .... 
1'11 villa que " mandó dIr al llanca CIe M,bioo mediante auto de primero de '1)0110 
de Go. mil GieciodIo, notdicaoso..., esa ..... m. rect... 

SEGUNDO, rener ..,.. ~1tC~at , ... ma nifestaciones H~aladas en el presente 'IICr~o, 
y ..,.. Or!ltCod", admitid,. V de .. hogad .. , , •• pruet:>as que" relacionan en el 
apattaGo COO'eSl)Otldiente 

TERCERO. Por"'I razones ,"_.tu en el cuerpo CIe este elClco confitmIr el IeCO - ' Al efecto, el Sujeto Obligado adjuntó a su escrito de alegatos, las documentales 
listadas del numeral 1 al 11 de su apartado de pruebas. 

IX Et 13 de leptlembre de 2018, la Secretana de Acuerdos y Ponencia de Datos 
Personales. adscrita a la OfICina del ComiSIonadO Ponente, dictó acuerdo por 
medio del cual se amplió el plazo de resolución; lo anterior, de acuerdo con lO 
establecido en el articulo 151 de la Ley Feceral de TransparenCia y Acceso o lo 
Infonnación Pública 

X El 19 de septiembre de 2018, se no~1icó al ahora recurrente mediante 
estrados2 , en términos del articulo 159 de la Ley Federal de Transpara()(;l(J y 
Acceso a la Información Pública. la admisión del recurso de revis ión, 
inform~ndole sobre su derecho de manifestar lo que a su derecho convenga, 
ofrecer todo tipo de pruebas y presentar alegatos, dentro del término de siete 
dlas hábiles contados a partir de dicha notificación, de conformidad con lo 
establecido en el artIculo 156, fracclof'IH 11 y IV de la Ley Federal da 
Transparencia y Acceso a la Información PublICa. 

XI El 20 de septiembre de 2018, se no~ficó al Banco de México y al ahora 
recurrente el acuerdo de ampliación respec~vo. 

XII El 05 de octubre de 2018, la Secretana de Acuerdos y Ponencia de Datos 
Personales, adscrita a la Oficina del ComIsionado Ponente. dictó acuerdo por 
medio del cual se decretó el cierre de Instrucción en el medio de impugnación 

' t.., ., ... ______ .. 0<1 ... _ ... 201 ... _ I 0. ___ _ _ Il10_,. _ .... " ..... ,.... . ...... lOl.IO __ Iuo __ .. s..;e,o_ -
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Sujeto Obligado ante el cual se presentó la 
solicitud: Banco de México 
Folio do la solic itud : 611 0000027618 
Número de expediente: RRA 47701 18 
Comisionado Ponente: Francisco Javier Acuna 
llamas 

que nos ocupa: lo anterior, de acuerdo con lO establecido en el articulo 156, 
fracción Vt de la Ley Federal de Transparencia y Acceso a la Información 
Pública , 

XIII El 08 de octubre de 2018, se notificó al Banco de México, a través de la 
Herramienta de Comunicación, el acuerdo de cierre de instrucción descrito en el 
antecedente inmediato anterior. 

XIV. El 08 de octubre do 2018, se notificó al hoy recurrente mediante estrados, 
en términos del art iculo 159, fracción I1 de la Ley Federal de TransparenCia y 
Acceso a la Información Pública, el referido acuerdo de cierre de instrucción 

XV, A la fecha de la presente determinación no se recibió alegatos por parte del 
hoy recurrente, 

CONSIDERANDOS 

PRIMERO, El Pleno del Insti tuto Nacional de Transparencia. Acceso a la 
Información y Protección de Datos Personales es competente para conocer 
respecto del presente asunto, de con formidad con lo previsto en el art iculo 60, 
Apartado A, fracción VIII. de la Constitución Política de los Estados Unidos 
Mexicanos: los articulas 41 , fracción 11. 146. 150 Y 151, Y los Transitorios Primero 
y Quinto de la Ley General de Transparencia y Acceso a la Información Pública, 
publicada en el Diario Oficial de la Federación el 05 de mayo de 2016: asl como 
lo dispuesto en los art lcu los 21 . fracción 11, 146, 151 ,156 Y 157 Y los Trans itorios 
Primero y Quinto de la Ley Federat de Transparencia y Acceso a la Información 
Pública. pUblicada en el Diario Oficial de la Federación el 09 de mayo de 2016: 
asi tomo el art iculo 16, fratciones V. XIV Y XVI del Estatuto Orgánico del Instituto 
Nacional de Transparencia, Acceso o lo Informoción y Protección de Datos 
Personales, publicado en el Diario Oficial de la Federación el 17 de enero de 
2017. 

SEGUNDO. El entonces peticionario presentó una solicitud de acceso a la 
inform aCión ante el Banco de México, por virtud de la cual requiriÓ, eligiendo 
como modal idad de Entrega a través del portal, de cada uno de los Modems, 
Routers (ruters) o Puntos de acceso inalámbricos, lo siguiente: 

a. Numero de serie, de parte y de modelo 
b. Marca 
c. Si se cuenta con contraser'la para acceder a la configuración u 

administración del MÓDEM, ROUTER (ruter) o punto de acceso 
inalámbrico. 
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Sujelo ObUgado anle el cual le prelenló la 
lolicilud: Banco de México 
Fol io do la loUcitud : 6110000027618 
Número do expediente: RRA 4770/18 
Comlllonado Ponente : Francisco Javier Acul'la 
llamas 

d , Si se encuentra activada la tecnotogla WPS (por sus siglas en ingles Wi-f i 
Protected Setup). 

e, Si se encuentra activada la tecnologla WIFI 
f. Seguridad ° cifrado implementado en la cone:dón WIFI (WEP -Wired 

Equivalent Privacy, WPA -Wi·Fi Protected Access, WPA2 ·WI·Fi Protected 
Access 2, etc). 

g, Conforme al organigrama estructural . unidades. áreas u órganos que hacen 
uso del MODEM. ROUTER (rUter) ° punlo de acceso inalémbrico" 

En resptJesta a la solicitud de acceso, el Banco do México a través de la 
Dirección Gener.1 de Tecnologias de la Infennación comunicó lo siguiente. 

• Entregó un listado de los Routers y Puntos de acceso inalámbrico, mismo 
que contiene la Marca y Modelo 

• Determinó que la información de 108 contenidos de Información a), c), d), 
o), f) y g) es clasificada en términos de lo estableCido en el articulo 110 
fracciones I y IV de la Ley F&deral de Transparencia y Acceso a la 
Información PublICa. 

• El Comité de Transparencia confirmó la dasificación referida. 

Inconforme, el hoy recurrente presentó un recurso de revislÓl1. a través del cual 
sel'1aló como agravio su inconformidad contra la clasificación decretada por el 
Sujeto ObligadO. además ofreció como medio de prueba la instrumental de 
actuaciones y la presuncjonal en su doble aspecto. 

Establecido lo anteriOf, resulta dable hacer mención que el recurrente no se 

inconfoonó respecto de la proporcionada 11 ~:;;::' :;;~:" 
contenido de Información , esto es, la W I 

En vista de lo anterior. se considera como actol conlentldol de manera tácita 
y, por ende, no formara parte del estudio que se realice en la presente reso lución 

Sirve de apoyo al anterior raZOnamiento, la jurisprudencia y tesis aislada que se 
citan a continuación' 

' No R"9'1lrO 20.,707 
J"ri.p ...... ncl. 
Malerl.(I) ComUn 
~I"POC. 

" 

\¡ 
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Sujeto Obligado ante el cual se presentó la 
solicitud : Banco de México 
Follo de la solicitud : 611 0000027618 
Número de expediente: RRA 4770118 
Comisionado Ponente: Francisco Javier Acul'la 
Llamas 

Instancia. Tribunales Coleg iados de Clt(;uito 
Fuente Semanano Judicia l de la Federacooo y su Gaceta 
11 . Agosto de 1995 
Tes is, VI 20 J12 1 
Pág,na. 291 

ACTOS CONSENTIDOS TÁCIT AMENTE. Se presumen ast . para los electo, del 
amparo. lo, aClOS del orden c",~ y ad<TUn istrat i~o. que no hutKeren ,ido reclamados 
en esa vla dentro de los plazos que ka ley .e~3 Ia 

SEGUNDO TR IBUNAL COLEGIADO DEL SEXTO CIRCUITO 
Amparo en re~¡s;oo 104/88. Anselmo Romero Manlnez. 19 de abril de 1988. 
Unanimidad de votos, Ponente: Gustavo Ca l>,illo Ranget, Secretario; Jorge AI!>ello 
GOI1Z~lez Atvarez , 
Amp aro en revisión 256/89. Jo.~ Manue l Paf1'. Gut i~".ez, 15 de agosto de 1989. 
Unanimidad de votos . Ponente' Gustavo Ca lvillo Rangel. Secretario ; Hum!>erto 
Schettino Reyna 
Amparo en revisión 9219t Cina de Puebla, SA de C.V, 12 de marzo de t991. 
Unanimidad de voto,. Ponente: Gustavo Calvillo Rangel. Secretario' Jorge Alberto 
Gonz~lez Atva rez, 
Amparo en revisión 135/95 Alfredo Bretoo González 22 de marzo de 1995 
Unanim,dad de votoo Ponente: Ou.tavo Ca lv~1o Rangel Secretario; Ja.e Zapata 
Hueoca 
Amparo en re\llsión 321195. Gui ll ermo B~ez Vargas , 21 de Junio de 1995, 
Unanimidad de votOI Ponente: Oustavo Ca l \t~kl Rang el Secretario: Jase Zapata 
Hueoc a." 

"NO, Registro: 21 9.095 
hsls alstada 
Materia(s) Común 
Octava "' poca 
In.tancia: Tribuna les Co legiados de Circuito 
Fuente: Semanario Judicial de la Federación 
IX , Junio de 1992 
Te .. s' 
Pág ina; 364 

CONSENTIMIENTO TAc lTO DEL ACTO RECLAMADO EN AMPARO. 
ELEMENTOS PARA PRESUMIRLO. Atento a lo dispuesto en el an lculo 73. 
lr3<:eión XI I. de la Ley de Amparo, el JUICio const~llciona l es improcedente contra 
aClos consentidos I~citameme. reputando como tale. lo. no reclamados dentro de 
10$ plazo$ estab lecodos en los allkulos 21 , 22 Y 218 de ese ordenamienlO. excepto 
en lo. caso, con s<g nactos expresamente en ma1eria de amparo contra leyes. Esta 
no<ma jurldica tiene su expbcaeión y su fundamento racional en esta pre.u~6n 
humana cuando una persona sufre ""8 afectación con un acto de autoridad y tiene 
la posibilidad legal de Impugnar ese acto en el juicio de amparo denuo de un plazo 
perentorio determinado, y no obotante deja pasa, el t~rmino sin presentar la 
demanda, esta conducta en tale. "'ram.taneias revela conformidad con el acto, En 
el ambito y para ioS electos del amparo. el razonamiento conllene los hechos 
conocidas siguientes a) Un !IdO de autoridad. b) Una pe~na afectada porta l acto; 
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Sujeto Obligado ante el cual ,. prelentó la 
$olicitud: Banco de Mé.ioo 
Fol io de la lol icitud : 6110000027618 
Número de e.pedlente: RRA 4770118 
Comlllonado Ponente: FranCISCO Javier Acul'ia 
Llamas 

el La polllt>lliclad 1&0-1 p;ora dICha per.".. 1M ",omover el juicio 1M .... paro contr. el 
acto an mencitln . d) El lI'$!lIblKlm..mo en la !ay da un plazo pa;'''lDIio p¡ora el 
ejeI'ácio de la acci6n . V a ) El UanK\II1oO de .... lapso l1li1 IlaDaf .. ",anor:aóo la 
demanda ToOol aslOI ."'n .... mM deben concurrir necesa"amanla par. 1, validez 
l1li la ",."'nciOtI. pun l. falUl de IlgullC"'''''''' la reunlÓll de lo indilpanllble para 
estimar el hKIIO dncollOdclo como una conJe<:U<!O'ICÍa lógICa y n'lu,,1 l1li los 
hecllol o;onocldol . A.I , anle la Inexll1encJ. del aClo de autoridad fallarla 11 objeto 
101)(. el 00.1 poudiefl recaer la .cciOn d. conllnlimienlO. 11110 huble .. una peflon. 
a!edada laIt .. l. al "'¡eto de la acción. ti la ",y no confie<. la po .. bi'dad de Ql;umr 
en dem..,.;la de la justICIa federal. la OI!'ii~n de tal de<Nnda no PI'ede ,etYIr d. 
base PMI .. "", ... Ia conf(ln'l'll(!ad del .1e<:tMlo con el acto d. lUlDndad. en !lInto nO 
pueda .1'ICII .... r '" Ó"ICOflfQlTrllllad POI ... medio. Y si la "'1 no ftja un plazo 
peretl1or1o p¡orl deduOr la ~ l1li .... paro o h.lMkdoIo lijado "le 1'10 h, 
lr,nlamiGo. l. no p'.$enIaCÍOn de la _~ no puede revelar con uneu r 
elariditd l. a.qu.-scencia del;teto l1li autQ!id¡od en ... contenidO y GOOIKU&l"lCÍ8I, ,1 
",bllltir la polibilidad de enr.al)l¡¡, l. contienda 

CUARTO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER CIRCUITO 
Amparo In re'¡a/ón 35819.2. Jo" Fl rnAndez GamlM. 23 de marzo de 1992 
UnanlmJdad de \/(ltOI Ponente ' M,uro Migu.l Rey .. Zapat, Secr.tana Aurora 
Ro, .. Bono .. 
Amp.-o en revla/ón '21192 RoOoIfo AQuirra MedIn8 18 de marzo d. 1982 
UnanllTlidad de voto.. Ponente Laonel CII'*> Gonúlez. Secratario J .lelli. 
Con" ... CoriI 
luTlparo .... r..m.o6n 704190. Fern.ndo C ..... r.-I 11 di OCW~ 1M 1m Unarwnldad 
de VOIO • . Pone<lIl. Leon.1 c."illo Gonzi"'L Secutario. J,me UrIeI Tor,es 
Ham'ndez 
Odavl IOpoca. Tomo VI. Seg~n<la P'rle,I, p~lna 113' 

Una vez admitido a trámite el presente medto de impugnación y noti fi cadas que 
fueron las partes. en la etapa recursiva. el Sujeto Obligado reiteró los términos 
de su respuesta inicial Y. ademih ofreció como medio de prueba siete 
documentales públicas. C1.latro documentales. la instrumental de actuaCiones v 
la Pfesunclonal en su doble aspecto 

Ahora bien. respecto a las documentales olertadas pof el Sujeto Obligado debe 
decirse que al ser pruebas documentales se les valora en términos de lo 
dispuesto por el siguiente criterio emiUdo por el Poder Judicial de la Federación 

'Novena IOpor;.¡I 
In"ancla. Pleno 
F..-te Sam_rio JudICial eJe 1, F_,_ r '" Gaceta 
Tomo III. AOtiIdlli96 
T .... , P XLVll/06 
P~ 125 

PRUEBAS. su VALORACION CONFORME A LAS REGLAS OE LA LOOICA y 
DE LA EXPERIENCIA. NO ES VtOLATORlA OEL ARticULO 1. 

" 
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Sujeto Obligado antl! I!I cual se presentó la 
sol icitud: Banco de México 
Folio dI! la solic itud: 61 10000027618 
Número de el(pedlente: RRA 4770118 
Comisionado Ponente: Francisco Javier Acuf\a 
llamas 

CONSTITUCIONAL (ARTICULO 402 DEL CÓDIGO DE PROCEDIMIENTOS 
CI VILES PARA EL DISTRITO FEDERAL). El Código de Procedimienlos Cfviles del 
DisttllO Federal, al hablar de la va loración de pruebas, SIgue un sistema de libre 
apr""iad6n en materia de valoracióll probatOl'ia estableeiem!o, de manera e_presa. 
en su articu lo 402, que los medios de prueba aportados y admitidos . enln valorado. 
en su conjunto POI el juzgadOl'. aterldiendo a las reglas de la lógica y de la 
uperienCla, y si b>en es cie rto que la garantl. de legalidad prevista en el articulo 14 
constitucional. precepto.la que las sentencias det>en dIcta rse conforme . la letra de 
la ley o a su Inlerp'etaci6n j<J rldica, y a falta de h ta se fundar¡\n en io . princIpio. 
genera les del derecho, no . e viola esta garantla porque el juzgadl)/ valore 1 .. 
pruebas que le sean aportadas atend iendo a las regla. de la Ióg:ca y de la 
experienCia. pues el propio precepto procesal le obl;ga a exponer 101 ftmdamemo. 
de la . aloración ¡U,ldica realiZada y de Su decisión." 

En el caso concreto. se tiene que las pruebas documentales ofrecidas por el 
Sujeto Obligado, se tienen por desahogadas dada Su propia y especial 
naturaleza, toda vez Que se trala de documentales públicas, 

Por lo que hace a las documentales privadas. dado Que el Sujeto Obl igado no 
las perfeccionó. se les da va lor de indicio_ 

Por lo que hace a la prueba presuncional en su doble aspecto legal y humano 
ofertada por las partes, se trata de la consecuencia lógica y natura l de 105 hechos 
conocidos, y probados al momento de hacer la deducción respecti va , 

Ahora bien, por lo que hace a la instrumental de actuaciones ofrecida por las 
partes, éstas revisten el car¡!icter de documentos públicos que forman parte de 
las constancias Que obran en el expediente en que se actúa. por lo que las 
exhibidas oportuna y formalmente ser¡!in tomadas en consideración al momento 
de analizar y reSo lver la litis planteada, 

Derivado de lo anterior, la presente resolución tendr¡!i por objeto analizar la 
reseNa decretada por parte del Banco de México. Lo anterior, de conformidad 
con lo establecido en la Ley Federel de Transparencia y Acceso a /a Información 
Pública y dem¡!is disposiciones aplicables_ 

TERCERO. En el presente considerando, se anal izará el agravio hecho valer por 
el hoy recurrente, contra la clasificación decretada por el Sujeto Obligado. 

En este sentido, resulta dable recordar que el ahora recurrente sol icitó al Banco 
de México, entre otras cosas, y de cada uno de los Modems, Routers (rúters) o 
Puntos de acceso inalámbricos, lo siguiente: 

a. Número de ser ie y de parte, 
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Sujeto Obligado ante el cual se present6 la 
solicittld: Banco de México 
Follo de la lollcltud: 6110000027618 
Número de upedlente: RRA 4770/16 
Comisionado Ponente: Francisco Javier Aculla 
Uamas 

C. SI se cuenta con contrasena para acceder a ta con fi guraciOn u 
administración del MODEM. ROUTER (rOter) o punto de acceso 
inalambnco. 

d . Si se encuentra actIVada la tecnologla WPS {por sus siglas en ing!es Wi.Fi 
Protected Setupl 

• . Si se encuentra activada la tecnologla WlFI 
f . Segundad o cifrado implementado en la conexión WIFI (WEP -Wired 

Equivalent Privacy. WPA -Wi-Fi Protected Access. WPP\l _Wi_Fi Protected 
Access 2. etc). 

g. Conforme al organigrama estructural. unidades. areas u órganos que hacen 
uso del MODEM. ROUTER (rUter) o piJnto de acceso Inalambrico' 

En respuesta a la soliclhJd de acceso. el Banco de Mé~¡co a través de la 
Dlreccl6n General de Tecnologlas de la Informacl6n comunlc6 que la 
informaci6n de los contenidos de Info rmacl6n a). c). d), el. f) y gl es clasificada 
en terminos de lo estable<:ido en el art iculo 110 fraCciones I y IV de la Ley Federal 
de Transperencia y Acceso alalnformaaÓll Publica lo anterior fue confirmado 
poi' el Comité de Tranlparencia 

Establecido lo anterior y. para un mejor desarrollo de la presente determinaclOn. 
se llevara a cabo el analisis individual de cada uno de los supuestos de 
clasificación invocados por el Sujeto Obligado. 

':. AnaUsls de la caulal de reserva prevista en la fraccl6n I del articulo 
110 de la Ley Feder/JI de Transparencia y Acceso a /a Infonnaclón 
Pública. 

En este sentido, el Banco de México manifestó que la divulgación de la 
in formación representa un riesgo de perjuicio significativo al Interés públ ico, ya 
que con ello se compromete la seguridad nacional; asl como la efectividad de las 
medidas adoptadas eo relaciÓll con las pollticas en materia monetaria. cambiaria 
o del sistema financiero del pals; ponelrla en riesgo la estabilidad de las 
institUCiones financieras susceptibles de ser conSideradas de riesgo Sistémico o 
del sistema financiero del pars; y comprometerla la seguridad en la provlsiÓll de 
moneda nacional al pars: toda vez que la divulgación de la información posibilita 
la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 
estratégico o prioritario, como es la que coadyuva a los procesos de emisión de 
billetes y acul\ación de moneda a nivel naCional, as! como menoscabar la 
efectividad de las medidas implementadas en los sistemas financiero. 
económico. cambiano o monetano del pals. poniendo en nesgo el 
funCIOnamiento de esos Sistemas y, en el caso que nos ocupa. de la economra 
nacional en su conjunto 



,." ;'" ' " "'.., .... l ... 
T,,,,, .p ... ""', Ac",o . l. 

' ".~-""" ."""""," .. " ....... ,""' .... 

Sujeto Obligado ante el cual se present6 la 
solici tud: Banco de México 
Folio de la solicitud: 6110000027618 
Número de expediente: RRA 4770/18 
Comisionado Ponente: Francisco J a~ier Acuna 
Llamas 

Así las cosas, para determinar la procedencia de la reserva i n~ocada por el 
Sujeto Obligado, es menester traer a colaci6n lo establecido en la Constifución 
Politica de los Est;;¡dos Unidos Mexiconos3. en la Ley de Segundad Nacionol" y 
en la Ley General del Sistema Nacional de Seguridad Pública': mismas que, en 
lo que interesa, senalan lo siguiente: 

Constituctón Pollllca de los Es t.Jdos Unidos Mutc~nos 

"Articulo 28 ... 
El Estado lendra un banco cenl rat que .er~ aulónomo e~ el ejerc,cio de sus 
funciones y en su adm,nistraclÓn, Su objelivo priooilario sera p;<>curar ta etlat>ili dad 
(!el poder adquisitivo de la moneda n~cional, lo~aleciendo con eno la reclorla del 
de,arroll o nacional que co'reS¡lOnde al Estado, Ninguna aulond ~d podr. ordenar al 
banco co~cede r financia miento, El Estado contar. con un fi deleornoso pUblico 
denom,nado FondO Mexicano de l PetrOleo para la E.tabolizaciOn y el Desarrolle, 
cu ya Insl llucKm Fklue'aria sera el banco cenl,al y le ndr~ por objeto. en Ios l~rmin os 
que e.lablezca la ley, ,eciblf. administra r y di.lribuir los ingre.os c!envados de las 
as ignaciones y conlralos a que se refie re el pa rrafo . eptimo del M icuio 27 de esla 
Consliluc06n. con e. cepeiOn de ios impueslel 

No consliluyen mono-pOlios las furn:iones que el Ellado eJeru de m~ne'a exclusiva , 
a l, avh del bance cenl,al en las area. ellralegicas de acu~ ación de moneda y 
em,si6n de billeles El banco cenlra l, en los le,mino l que eslat>iezcan las leyes y 
COIl la inlervend6n que corresponda a las aulo,idadea compelenles, regulara ios 
camb,OS, asl CO mO la Inlermediaci6<l y ios seovicios nnancieros , COnlando con las 
altibuciones de aul0rklad necesari., para llevar 8 cabo d ich~ 'egulación y ~oveer 
a su ebservallCia La conducciOO del banco nIara a cargo de personas cuya 
deo'gnaci6<> .e,a l>ecl>a por el Presodenle de la Repúbliea con la aprobac,6n de la 
Camara de Senado'es o de la Comis,ón Permanenle. en su caso. desempe~ ",;ln 
SU encargo par periodos cuya duración y esca lonamiento provean al ejercicio 
aul0nome de sus lunciones. sólo podr¡m se' removidas porcaun grave y no podran 
le~er ningún olro empleo, ca rgo o comisión. con e .cepció~ de aquellos que actúen 
en represenlaeión del banco y de 101 no remunerados en asociaciones docen~s, 
cienlificas, cul1urales o de benef",encia , Las persona. encargadas de la conducci6n 
del banco cenl ral, pod r~n ser .ujelol de Juicio pati1leo co~ lorme ~ lo dispueslo por 
el a~lcuio 110 de esta Con$tiluci6n, 

Ley de Seguridad Nacional 

"Articulo 5._ Pa,a los eleclos de la presente Le y, son amenazas a la Seguri<lad 
NaclOOal-

" 
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Sujeto Obl igado ante el cual se presento la 
solici tud: Banco de Méx::ico 
Folio de la solicitud: 6110000027618 
Número de expediente: RRA 4770118 
Comisionado Ponente: FranCISCO Javier Acuna 
Uamas 

XII . Actea ternlMtes a d .. trulr o Inhabilitar la InfrButrudur. (jf¡ cartet .. 
estr.t~glCO O indi,penllble para " p<oviti6n de bienes ° serviclot pUbj;cot. 

lAy Ge .... , . 1 del SI,,,,,,. N.cIONOI d. Sl9uridad Publica 

• Articulo 146.' P .... efeC10t ele 111. ley. MI con.ocIeran inS .. lIcionel estr.t*gICllI. 
• ... II'$PKIOS. ino'nuIbIel conllrucoones. moeblfl. equipe Y <Ie",as blenel. 
cletr..ados al ~'"_. manl_mo y operaa6n <le la. ~I 
conlideradu como .. tr,";ogol por la ConllltUCilln PoIilica <le los E_I UnodOI 
Me<icaoof,. ,..1 como de "'Iuen.t q ... liendan a mantener 1, inlegl'ldld. eltlDilicllld 
y pe<tna""'''''' del Eltado MelÓCanO. en "rmonos de l. ley de Seguidad NICion •• 

De los ordenamientos legales transcritos es posible advertir que. por mandato 
constItucional. el Estado tendré un ballCo central -denominadO Banco de 
México- que seré aulónomo en el ejercicio de sus funciones, asl como. en su 
administración. 

En esle orden, el Banco da México tiene como objellvo prioritario. procurar la 
eslabHidad del poder adquisitivo de la moneda nacional, fortaleciendo con ello la 
rectorla del desarrollo nacIonal que corresponde al Estado 

De Igual forma. la ConstitUCión establece que no constituyen monopolios las 
funcione1l que el Estado eJern de manera exdusiva, a través del banco central 
en las ' reas estratégicas de acunaclón de moneda y emisión de billetes. 

Ahora bien, entre las funciones con las que cuenta el Banco de México. se 
encuentra la de regular los cambios. asi como la Intermedlaclón '1 los 
servicios financieros, contando con las atribuciones de autoridad necesarias 
para llevar a cabo dicha reguladon '1 proveer a su observancia. 

En este orden de ideas, es claro que el Banco de México reallu actividades 
"''''!!r'''~~. por lo que la in fraeslructura necesaria para hacerlo 

, por lanlo. el Estado promulgó la Ley de Seguridad NaCIOnal. 
misma que prevé las amenaus a la Seguridad Nacional del pals. '1 en donde se 
establecen los actos lendientes a deslrulf o inhabilitar la in fraesl11.Jctura de 
caracter estralégico 

Por último. de la Ley General del Sistema Nacional de Seguridad PUblica, se 
desprende que se conSIderan como instalaciones estratégIcas, a los espacios. 
inmuebles. constfUCClones, muebles, equipo '1 demas bIenes. destinados al 
funcionamiento. mantentmiento '1 operación de las actividades conSIderadas 
como estratégicas por la Constitución POl/f1C8 de los Estados Unidos MexiCanos 
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Sujeto Obligado ante el cual se presentó la 
solicitud: Sanco de México 
Folio de la solic itud: 6110000027618 
Número de expediente: RRA 4770/18 
Comisionado Ponente: Francisco Javier AcuM 
llamas 

Establecido lo anterior, toca ahora citar el articulo 11 0, fracción 1, de la Ley 
Federal de Transparencia y Acceso a la Infom18ción Pública, mismo que prevé 
lo siguiente: 

"Articul o 110, Conforme a lo dispo.oes!o por el ~rtlcu lo 113 de la Ley Generat, como 
información re se",ada podrá cl~s ifica rse aque lla cuya pUbUcación: 

1. Comprome1a 18 seguridad nadooal, la seguridD<! púb~ca o la defen ... 
nacional y cuente COn un propósito genuino y un efecto demostrable , 

Por su parte, I ~ Ley General de Transparencia y Acceso a la Información Pública, 
establece lo siguiente 

"Articuto 113. Como informaCIÓ n res.erv30a podrá clasdicaf!e aquella cuya 
publicación' 

1. Com~mela la seQuridad nadooal, la seguridad pLlb~ ° 18 defensa 
naciona l y cu enle con un PlopOl ho genu ino y un ef""to demostrable : 

Concatenado con lo anterior, los Lineamientos Generales en Materia de 
Cl<Jsj{jcación y Desclasificación de la Información. asl como para la Elaboración 
de Versiones Públicas~, prevén lo siguiente: 

"O'cimo .'plimo. De con!Ofm idad ¡;en el articulo 113. fracción I de la ley General, 
podrá considerarse como infofmacloo ,ese",ada. aque ll a que de difundirse adualice 
O pootencialice un rie sgo o amenaza a la segundad nacional cuando· 

VIII. Se pos ibilite la destnx:cion, ;"habi litación o sabotaje de cualquier 
infraestructura de carácter estratég ico o ~ario , a. 1 como la ind ispensable 
para la prov ISioo de bIenes o . ervic ios polbMeoS de agua potable , de 
emergencia, lilas generales de comunicación o de cualquier ~pO de 
inffaestructura que represente ta l importanCIa pa,a el e sta<!o que SU 
desuucción o incapacidad tenga un impacto debilitado< en la seguridad 
nacional. 

De lo anterior, es posible advertir que la info rm aci6n podrtl considerarse 
clasificada como reservada, cuando la misma comprometa la seguridad 
naclonat o aquella que al difundirse actualice o potencie un riesgo o amenaza a 
la seguridad nacional. eslo es, cuando se posibilite la destrucción, 
inhabil itación o sabotaje de cualquier Infraestructura de cartlcler 
estratég ico o prioritario, asi como. la indispensable para la provisión de bienes 
o servicios publicos de agua potable, de emergencia. vlas generales de 
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Sujelo Obligado anle el cual se presenlO la 
solicitud : Banco de Mé~ico 
Follo de la solicitud: 6110000027618 
Numero de upediente: RRA 4770118 
Comisionado Ponente: Francisco Javier Acul'la 
Llamas 

comunicación o de cualquier Ilpo de infraestructura Que represente tal 
importancia para el Estado. 

En este sentido, no pasa desapercibido para quien resuel\le , Que el Sujeto 
Obligado, a través de su Comité de Transparencia, val idó la prueba de dal'lo que 
sustenta la clasificaciOn de la información en estudio, y la cual rati fi có a través 
de ta e~posición de sus alegatos, al moti var la reserva de la información, 
desarrollando la prueba de dano, ta l como lo establece el articulo 104, de 
la Ley 1m II Mltlerllt, estabteciendo con ello, la afectación Que causarla a la 
seguridad nacional. la entrega y publicidad de la IflfOfll'\ación requerida, 
argumentos Que se traen a colación y los cuales versan en los siguientes 
términos: 

1) Real, dado que la di fusiOn de esta información posibilita a perloonas o grupos 
de ellas con Intenciones delincuenciales a realizar acc iones hostiles en contra de 
las tecnolog las de la información de este Banco Central. 

Debe tenerse presente Que, en términos del articulo 28, párrafos sexto y séptimo, 
de la Cons/l/ución PoJltica de los Eslados Unidos Mexicanos, el Banco de 
México tiene a su cargo las funciones del Estado en las áreas estratégicas de 
acunación de moneda y emisión de billetes En ese sentido, los artIculas 20 y 30 
de la Ley del Banco de MéxiCo, senalan las finalidades del Banco Central, entre 
las que se encuentran, proveer a la economla del paTs de moneda nacional, con 
el objetivo prioritario de procurar la estabilidad del poder adquisitivo de dicha 
moneda, promover el sano desarrollo del sis tema financiero, propiciar el buen 
funcionamiento de los sistemas de pagos, asl como el desempel'lo de las 
funciones de regular la emisión y clrculaClOn de la moneda, 105 cambios, la 
intennediaciÓfl y los servicios financieros, asl como los sistemas de pagos: 
operar con las instituciones de crédi to como banco de reserva y acredltante de 
última instancia, prestar servicios de tesorerla al Gobierr'lO Federal y actuar como 
agente financiero del mismo, Las anteriores son final idades y funCIOnes que 
dependen en gran medida de la correcta operaciOn de las lecnologlas de la 
informaciórl y comunicaciones Que el Banco de Mexlco ha Irlstrumentado para 
estos propósitos , mediante el procesamiento de la información que apoya en la 
ejecucian de esos procesos, 

Al respecto, es importante destacar que los sistemas informáticos y de 
comunicaciones del Banco de Mexlco fueron desarrollados y deshnados para 
atender la implementaCión de las polllicas en materia monetaria, camblaria, o del 
sistema financiero, por tal motiVO, divulgar informaCiOn de las eSpecificaCiones 
tecnológicas de dichos sistemas, de la normalivióad interna, o de sus 
conflQuraciones, puede repercutir en su inhabilitaCión . .. 
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En este sentido, el art icu lo 5, fracción XII , de la Ley do Segun'dad Nacional 
eslablece que son amenazas a la seguridad nacional, los actos tendientes a 
destruir o inhabilitar la infraestructura de car¡!icter estratégico o indispensable 
para la pro'lisión de bienes o servicios públicos, 

A su ~el , el articulo 146 de la Ley General del Sistema Nacional de Seguridad 
Pública dispone que se consideran insta laciones estratégicas, a los espacios, 
inmuebles, construcciones, muebles, equipo y dem¡!is bienes, destinados al 
funcionamiento, mantenimiento y operación de las acti~idades consideradas 
como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, 
entre los que se encuentra la Infraestructura de tecnologias de la información 
y comunicaciones del Banco de México 

Asimismo, el art iculo 17, fracción VIII , de la citada legislación, sel'\ala que se 
considera cOrlsiderarse como información reservada, aquel la que de difundirse 
actualice o potencialice un riesgo o amenaza a la seguridad nacional cuarldo se 
posibitite la destrucción, inhabilitación o sabotaje de cualquier infraestructura de 
car¡!icter estratégico_ 

Consecuentemente, pretender atacar o inhabil itar tos sistemas del Banco, 
representa una amenaza a la seguridad nacional, ya que publ icar la información 
que se solicita , posibilita la destrucción, inhabilitación o sabotaje de la 
infraestructura tecnológica de car¡!icter estratégico, como lo es la del Banco de 
Mé. lco, Banco Central del Estado Mé.ico, por mandato constitucional. 

En efecto, proporcionar las especifi caciones de la infraestructura de 
tecnologías de la info rmación y comunicaciones, indudablemente facilitarla 
que terceros logren acceder a información financiera o personal, modifiquen los 
datos que se procesan en ellas o, incluso, dejen fuera de operación a los 
sistemas de información del Banco da Mó.ico_ 

2) Demostrable, ya que los ataques dirigidos hacia las tecnologlas de la 
información y comunicaciones que apoyan la operación de infraestructura de 
car¡!icter estratégico de los paises, como son las redes eléctricas, las redes de 
datos públicas, las redes de datos pri~adas , los sistemas de tráfico aéreo, control 
de oleoductos, pro~is i ón de agua y, por supuesto, operación de plata formas 
financieras, ocurren todos los dias, en todo el mundo, 

Adicionalmente, las herramientas para real izar ataques cibernéticos son de fácil 
acceso y relatl'lamente baratas, e incluso gratu itas, capaces de alcanzar a través 
de internel a cualquier organización del mundo_ 
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E~pertos en el tema de seguridad , como OMensive Securoty consideran que la 
obtención de informaciOn técnica de espeCificaciones como ¿qué equipos 
componen la red? (cuyas especificaCiOnes de fabricaCIón, y por consiguiente 
posibles vulnerabilidades se pueden obtener indirectamente a Iravés de sus 
numeros de serie accediendo a la in formaciOn que los fabricanles tengan de 
cada uno de estos dispositivos, teniendo como ejemplo la operación llamada 
' Equation Group'), ¿qué puertos de comunicaciones usan? (Si se encuentran 
abiertos o inactivos), ¿qué servicios de TI proveen?, ¿qué sistemas operativos 
emplean?, etc_, es la base para cualquier :ntento de penetración e){itoso ESla 
larea de obtención de Información seria mucho más sencilla para un posible 
ataque, si ésta se divulgara directamente bajo la forma de información pUblica 

Por otro lado, el uso de la tecnologla 'WiFi' , que permite la interconexión 
Inalámbrica de dispositivos electrónicos (computadoras, teléfonos, etcétera), ya 
sea entre el los o hacia Intemel, puede implicar riesgos Importantes. ya que sin 
los adecuados mecanismos de seguridad. terceros pueden acceder a estas 
redes sin autorización. con la pOSibilidad de acceder y controlar los dispositivos 
"WiFi', tales como los f\lteadores (o "rOulen" en ingles) encargados de 
encaminar los datos trasmitidos entre diferentes redes o subconjuntos de 
dispoSitiVOS, con tan solo conocer su Identificador en la red. Por otro lado, el 
acceso no autorizado a un dispositivo 'WiF¡" permite supervisar y registrar toda 
la información que se trasmite a tra .... és de éste. 

Dentro del uso de redes inalámbricas, el estándar 'WPS' (WiFi Protected Setup) 
define d:versos mecanismos para configurar una red tocat lnalámbrica apoyados 
en el sistema de segundad conocido como '""WPA2" (WiFi Protected Access 2 -
Acceso Protegido WiFi 2). El conocer los mecanismos de protección utilizados 
también permitiría a un atacante iden!lficar las vulnerabilidades asociadas a 
éstos. 

Por tanto. el dar a conocer la unidad, area u órgano del Banco de México que 
hace uso de cada uno de f\lteadores y puntos de acceso inal.llmbncos. faCltllarla 
dirOCClonar a algun área funcional que sea del interés del atacante cibernético 
materializar los riesgos recién senalados. 

En resumen, de la misma manera que el resto de las especi fi caciones de 
lecnologlas de la información y telecomunicaciones, el conocimiento de las 
lecnologlas utilizadas para la comunicaciOn inal.llmbrica y sus mecanismos de 
segundad y CifradO tales como el estándar WPS. y por obvias razones. el uso de 
contrasefias para acceder a los dispositiVOS WIFi, ta les como los MeadOfes y 
puntos de acceso inal.llmbflcos. asl como las unidades administrativas que 

" 
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hacen uso de esla tecnologla, permitirla a un atacante identificar y aprovechar 
vulnerabilidades asociadas a ellas 

Por lo anterior, lOS estándares de seguridad y las mejores prácticas en materia 
de seguridad informática y comunicaciones, recomiendan abstenerse de 
proporcionar especificaciones de arquitectura o configuración de los programas 
o dispositivos a personas cuya intervención no esté autorilada, en el enlendido 
de que dicha información, al estar en malas manos, puede facilitar que se realice 
un ataque exitoso contra la infraestructura tecnológica del Banco Central, 
impidiéndole cumplir sus funciones establecidas en la Ley del Banco de México, 
así como aquel lo que le fue conferido por mandato constitucional 

3) Identificabte, puesto que el Banco de México se encuentra 
permanentemente expuesto a alaques provenientes de internet (o del 
ciberespacio) que , en su mayorla, pretenden penetrar sus defensas tecnológicas 
o inutilizar su in fraestructura, ta l y como queda identi ficado en los registros y 
controles tecnológicos de seguridad de la Institución, encargados de detener 
estos ataques, Sin perjuicio de lo anterior, se puede mencionar que durante 2016 
y 2017, nuestros reg istros indican un promedio de 700 intentos de ataque al mes, 
llegando a presentarse hasta 952 intentos de ataque en un único mes. 

Adicionalmente, si bien las alectaciones a la infraestructura de las tecnologías 
de la información y de comunicaciones pueden también deberse a riesgos 
inherentes a las mismas, es importante considerar que cuando estas 
afectaciones han ocurrido en el Banco de México, se ha generado alerta y 
preocupación de forma inmediata entre los participantes del sistema financiero; 
por lo que de presentarse afectaciones derivadas de ataques orquestados a 
part ir de las especi ficaciones de la infraestructura de tecnologlas de la 
Información y comunicaciones, divulgada por el propio Banco Central, se corre 
el riesgo de disminuir la confianza depositada en este Instituto con el 
consecuente impacto en la economla que esto conl leva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la 
gestión interna de seguridad de sus proveedores, los cuales son susceptibles de 
ser blanco de personas o grupos malintencionados que realicen ataques 
informéucos, con el objetivo de vulnerar a sus clientes. En consecuencia, este 
Banco Central quedaria susceptible de recibir ataques a causa de información 
extra Ida a sus proveedores, y aprovechar esta información para incrementar su 
probabilidad de é~ i to , 

" 
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En el mismo sentido, dar a conocer InlormaCiOn sobre los proveedores que 
conocen VIo cuentan con las especificaciones de la InfraeSlructura de 
¡ecnologlas de la Información y comunicaciones: faCilita que personas o 
grupos malintencionados puedan conocer, mediante ingenierla social u alfa 
mecanismo, información suficiente como para incrementar las probabilidades de 
é~ito ante un escenario de ataque inform;l¡tico al Banco de México, En general, 
dada la importancia de la seguridad en los sistemas que se administran en el 
Banco para el sano desarrollo de la economla, se considera que cualquier 
informaCión abre un potenCIal para ataques más sofisticados, riesgo que 
sobrepasa los posibles beneficios de hacer pública la Información 

El riesgo de perjuicio que supondrla la divulgación de la Información 
solicitada, supera el Interés publico general de que se difunda, ya que el 
Interés público se centra en que se lleve a cabo de manera regular la actividad 
de emisión de bi lletes V acul'\aci6n de moneda a nivel nacional, se conserve 
Integra la infraestructura de carécter estratégico y prioritario, se conserve la 
efectividad en las medidas implementadas en los sistemas financiero, 
económico, cambiario o monetario del pals, que PfopiClan el buen 
funcionamiento de esos sistemas V de la economla nacional en su conjunto, asl 
como que se Pfovea de manera adecuada a la economla del pals de moneda 
nacional, conservando la estabilidad en el poder adqUisitivo de dicha moneda, 
en el sano desarrollo 001 sistema financiero y en el buen funcionamiento de los 
sistemas de pagos 

En consecuencia, dar a conocer las especificaciones de la Infraestructura de 
tecnologlas de la información y comunicaciones contenida en los 
documentos que se dasifican, no aporta un beneficio a la transparencia que sea 
comparable con el pel]uicio de que por su difusión se facilite un ataque para 
robar O modificar información, alterar el funCionamiento o dejar inoperantes a las 
tecnologlas de la inlormaciÓll y de comunicaciones que sustentan tos procesos 
fundamentales del Banco de Mé~lco para atender la implementación de las 
políticas el'l matena monetaria, camblaria o del sistema financiero, asl como su 
propia operación interna y la de los participantes del sistema financiero del pais. 

Las consecuencias de que tenga éxito un ataque a la Infraeslructura estratégica 
re ferida, que 5ustenta a k)s procesos fundamentalel, tendrtan muy 
probablemente Implicaciones sistémicas en la economla, y afectaciones en ta 
operación de los mercados, provisión de moneda o funcionamiento de los 
sistemas de pagos: dado que todas estas funciones del Banco de MéxiCO 
dependen de 5islemas e infraestructura de tecnologlas de la información y de 
comunicaCiOnes, y de que se garantice la seguridad de la inlormaclón V los 
sistemas in forméticos que las sOpol1an de manera directa e indirecta Con ello, .. 
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se imposibi litaria al Banco de Mé~ico cumplir con las funciones consl ilucionales 
que le fueron encomendadas. conlenidas en el articulo 26, párrafo sexto de la 
Constitución, 

En efecto, las especificaciones de la Infraestructura do tecnologias de la 
Información y comunicaciones, no satisface un interés público, ya que al 
rea lizar una interpretación sobre la alternativa que más satisface dicho interés, 
debe concluirse que debe prevalecer el derecho que más favorezca a las 
personas y, consecuentemente, benefi ciar el in terés de la sociedad: el cual se 
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México 
y los sistemas de pagos administrados por éste. 

Por lo anterior, el revelar in formación en cuestión, comprometerla la seguridad 
nacional, al posibilitar la destrucción, inhabilitación o sabotaje de cualquier 
infraestructura de carácter estratégico o priorita rio. 

En consecuencia, este Instituto adVierte que el sujeto obligado argumenta que el 
proporcionar la información relaCionada con las especifi caciones de la 
infraestructura de tecnologlas de la información y comunicaciones que fue 
solicitada por el particular, representa un riesgo real , demostrable e identi ficable 
para el Estado. pues se estarlan dando elementos cuya suma , facilitan la 
vu lnerabilidad de sus actividades estratégicas. encomendadas 
constitucionalmente, relac ionadas con la acul'\ación de moneda y emisión de 
billetes. 

Asimismo, destaca que el riesgo de pe~u i cio que se supondrla la divulgación. 
supera el interés público general de que se difunda , ya que el interés público se 
centra en que se lleve a cabo de manera regular la actividad de emisión de 
billetes y aCUl'\ación de moneda a nivel nacional, lo cual precisa de la 
conservación de la in fraestructura de carácter estratégico y prioritario, y supera 
el interés publico para conocerse. ya que al real izar una interpretación sobre la 
altemati va que más satisface dicho in terés, prevalece la protección de las 
funciones del Banco de México con carácter estratégico, que por mandato 
conslitucional tiene, 

AsimismO. durante la etapa recursiva el Banco de México agregO lo siguiente ' 

El riesgo es rea l. dado que la difus ión de la información referida harla posible 
que personas o grupos de ellas, con intenciones delictivas, llevaran a cabo 
acciones hosti les en contra de las tecnologlas de la información de este Banco 
Central utilizadas, entre otras funciones, para cumpl ir la relacionada con el 
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objeti~o prioritario de proveer de moneda nacional a la economla del pals, y en 
consecuencia afectarén un érea estratégica del Estado mexicano 

EJ riesgo referido es además demostrable. ya que los ataques dirigidos haCia las 
tecnologlas de la información y comunieaClones que apoyan la operaCIÓn de 
infraestructura de carácter estratégico de los paises. como Jo es la relacionada 
con la finalidad de proveer de moneda nacional a la economla del pais. 

El riesgo también es Identificable, pues el Banco de México se encuentra 
pellTlanentemente expuesto a ataques provenientes de ¡ntemet (o del 
ciberespacio) que, en su mayOfia, pretenden penetrar sus defensas tecnolOgicas 
o Inutilizar su infraestructura, tal y como queda ióenlJficado en los registros y 
controles tecnológiCOS de seguridad de la Institución, encargados de óetener 
estos ataques. Al respecto, se puede mencionar que durante 2016 y 2017, 
nuestros registros indican un promedio de 700 intentos de ataque al mes, 
llegando a presentarse hasta 952 intentos de ataque en un único mes. 

En vista de lo anterior, se eSlJma que la p!.ibliCldad de la información solicitada, 
faClliJa que personas o grupos malintel"lClonados puedan conocer, mediante 
Ingenlerla sOCial u 0110 mecanismo, Información suficiente como para 
incrementar las probabilidades de éXito ante un escenario de ataque informatlco 
al Banco de MéXI CO: lo cual se traduce efectivamente, en una vu lnerabilidad 
la tente de la infraestructura estratégica. 

En consecuencia, la proleroOn de la Información soIici lada, si pellTlite disminUir 
las probabilidades de ataques a la infraestructura estratégICa del sujelo obligado, 
y coadyuva a mantenOf la seguridad en los ,istemas que se administran en el 
Banco de México para el sano desarrollo de la economla 

Por 105 moUvos expue$los. se advierte que con la divulgad6n de la informaCl6n 
d asificada por el sUjeto obligado, si se posibilita la destrucción, inhabilitación O 
sabotaje de su Infraestructura de carácter estratégico por mandato 
conslJlucional, lo cual permite COndUIf que en la especie, se actualiza la causal 
de reserva provista en la fracción I del art iculo 110 de la Ley Federal de 
Transparencia y Acceso ola Información Publica_ 

.:. An'lIsls de la causal de reserva prevista en la fraCCión IV del articulo 
110 de la Ley Federal de Transparencia y Acceso a la Información 
Pública. 

En ese contexto nollTlatlvo, el art iculo 110, fracción IV de la Ley Federal de 
Transparencia y Acceso a la InformaCIÓn PUblICa, prevé lo slgulOnte 
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• Artículo 110. Conlorme a lo disp-vesto por el articulo 1 t 3 de la Le1 General, como 
inlarmaci6n reservada podr~ clasrr;carse aquella CU1a pub licaci6n: 

IV. Pueda aleClar la elf.:c~vidad de las medidas adOptadas en relaci()n con las 
f'OliIicas en materia monetaria. cambiaria o del sIstema ~nand ero del pa ls; 
pueda poner en riesgo la esta~ il idad de las inslitlJClones financieras 
susceptib les de ser consideradas de riesgo sistémico o del sistema financiefo 
del pal s; pueda comprometer la segundad en la proviSl6n de moneda nacional 
al pals . o pueda Incrementar el costo de operaCÍO<les financieras que realicen 
los sujetos obl i~ado s del sector público federal; 

Por su parte. los Lineamienlos Generales prevén lo siguiente: 

' Vigésimo Segundo. Podr.l da.ifica r. e la inlormación como ~servada con 
funda mento en lo pfev'Slo en el a!l lcu lo 113. fracción IV de la Ley General. cuando 
se acred ite un .Inculo entre Su difusión 1 alguno de los siguoe~te. supve.'os: 

l. Se menoscabe la eleCl,. idad de las medidas implementadas en los 
sistema. financ,efo . económico. cambiano O moneta60 del pal • . 
pOnie~do en rie sgo el funcionamiento de eso. si.tema. Q . en su caso. 
de la economla nacional en su o;onjunto; 

11. Se comprometan las acciones encaminadas 3 proveef a la economla del 
pa ls de moneda nacional. da~ar>do la e.Labilidad del podef adqu i .~ ivo 
de dicha moneda. el Sano desarrollo del sistema financ iero o el buen 
funcio~amie nto de los . i.,emas de pago. : 

En esta tes itura, se trae a colación la iniciativa que contenla el proyecto de 
decreto por el que se expediria la Ley General de Transparencia y Acceso a la 
Información Pública. para conocer las referencias mencionadas en la Ley de la 
materia vigente; sobre la causal de clasificación invocada . la cual dispone lo 
siguiente: 

Reserva financier., económica y monota";a 

AClua lmente. la I raedOn 111 del articulo 13 de la actua l Le y Federal de T",n.parenda 
y Acces o a la I nforma<:ió~ Publica Gubernamental. establece que aquell a 
información cuya difus ión pueda dañu la estabilidad ¡inancle.a, económlcl o 
moneLa,ia del pal. , podr/l clasificarse como ~servada, por ello. en cong ruencIa a 
lo anterklr. e. M cesario ana li18r y ponderar la inc lusión tamb~n de la estabil i<lad 
financ"" . y económica . ademá. de la monetaria. como mecanismos par. ~tegef 
el interh públicO 1 13 &eguridad nacional del e stad<¡. en C<Jmp~miento a lo dis""e510 
por la fracci()n I del apartado A. del articulo 6' ConsbllJClonal. 
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La Ley Modelo de AccHo ~ Ialntorm.QOn Adm!nislr.i!lya de la Ofg.nizloCl6n de los 
EstadO_ Americanos (OEA). sel\al, ... la IrKdOn 111 Y IV de ,rtIeu1o 7 que ..... 
solicitud de lnIofmaei6n puede ser recha..I.cIa c:u~ndo pued~ .tect.r Interues 
pútlK<>. ~ponde(an,es: cuando " l1'li11 de InIo,mlCiOn que pu<I .. ra afectar el 
func:ioNlmiento del .iSlem. Nr>ea1ÍO O ~nanQlI'I'O. asl como <;Ull'lCIO H lral" 
inlOormaei6n c:uy .... ye l.ciOn pulida .... u ... l)erjulcios econOmice. 

Asimismo. la Ley Modele In"''''''I1''''' .... n. sotlre AeceIO a l.lnlormaciOO IImlliéfl de 
la OEA. dllfIOM en w numet.I.' que 111 .uloriOades p~b4k:i1. puedan rad .. n, 
l' ~c .... , 1, Información euando el .cceso ge"",. un riugo claro. probable Y 
Hpec:rfic:o de un dlollo IÍOn~. a la hIIlliIidad del EI~ ~a manejar la 
eco"o",I, y a IeglbmOl iru~ese. fitwI_ro. de la autoridad prlbliQ . ... razOn de 
que se Irlta de lI'IIefesel pUbIicol. 

Por otra parte , lo. palll' con 1 .. mal'O'" caIifIc&cione. de transparencia, de 
acuerdo con l. Encuesla de PrewpuellO AbIerto 2012, pub4ic11dl por e! 
In .. malloNll 8udgoet Pa rtneflm ip, reconocen en w ~"'aci6n que lfIformaei6n ... 
materia fin.nci ..... &CQn6"" .... y """,m,i. que debe ser 'ese"'"d'; por e jemplo' 
Nueva 2.'lndi • . SudMrica. Reino Unido. SlI4Icia , NOor\le9' , F"n<;I' , Ellados 
UooOl. Corea de! $.- , Reprlbticll Cneca, Ru.la, ESlcwenla, B<ad y Alemania 

Ahora t>Ian PII'a ISlas ComiKIfMI_ OlCllminack:n • . N nl .. la InfGrmlción an 
mlleri, da poIitk;, monetaria y camblaria podria _llORar .... coont:t 
prematur ..... 1nv8flionitt.H o 'oenll. lICOI'lOmICOI que podrlan denVllr .. liria. 
afectaeiooe. a la economla. inI;t.Iso "'_lIb'-., ... caso que l. Inlo' .... ~l6n .a 
N Vlle de .... n... Inoportuna AamillmO. de , ..... Iar InformKOOn sobre 
IdmoniltraciOn di! .. se",,, Oe ac~_ .... 'nacooNllu. ~. inlt.wclone. ~ ~nles 
Iinanc",ol que of,ezcan los ... trumento. di! O1versi6n respectrvo. podrlan lomar 
ventilj. de dkl1. Información, .nll lo tYII se podrlan elevar lo. COIIOI de 
tranlacciOn par. el eanco Cent,al o reoduC' 181 opoll ~l'Iida d .. de In\fallión de dIChos 
lICIivol 

Si bien la traMcripa6n antenor se refiere a la iniciativa del decreto de la Ley 
Generol de TflJnsparencia y Acceso a la Información Publica . lo Cierto es que 
tanto en ésta, como en la Ley Federal de TflJnsparenCia y Acceso a la 
Información PublICa se contiene la misma causal de clasificac'6n 

En ese sen tido, en el decreto se establece que en la Ley Federal de 
Transparenci8 y Acceso a 181nformaclon Publica Gubernamental se inclu la una 
reserva financiera, económica y monelana, por lo que era necesario analizar SI 

en la nueva ley de la materia debla incluirse una causal de dnificaci6n de la 
información como la anteriormente exi$lenle para que se contemplaran. como 
mecanismos para proteger el interés público y la segundad nacional del Estado. 
en cumplimiento a lo dispuesto por la IraCCión I del apartado A del articulo 6 de 
la Conslllución PoIltica da los Eslados Unidos Mexicanos. 
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Al respecto, se concluyó que la Información en materia de polftica monetaria 
y cambiaria podría ocasionar reacc iones prematuras en inversionistas o 
agentes económicos que podrían derivar en serias afectaciones a la econom la, 
incluso irrevers ibles. en caso que la información se revelara de manera 
inoportuna. 

As imismo. se estableció que de revelarse información sobre administración 
de reservas de activos internacionales, las Instituclonas y agentes 
financieros que ofrezcan los instrumentos de inversión respectivos podrlan 
tomar ventaja de dicha información, ante lo cual se podrlan elevar los costos 
de transacción para el Banco Central o reducir las oportunidades de 
Inversión de dichos activos. 

Bajo los argumentos previos se hizo necesario incluir en la Ley de 
Transparencia la clasifi cación da información financiera económica y 
monetaria, que en la Ley Federal de Transparencia y Acceso a la 
Información Pública se contiene en el articulo 110, fracción IV. 

DichO lo previo. se puede colegir que los términos contenidos en el art iculo 1 lO. 
Iracción IV de la Ley de la Materia se encuentran encaminados a salvaguardar 
la politlca monetaria . que pueda afectar las madidas adoptadas en relación 
con los diferentes Intermediarios y marcados fin anciaros, o que ponga an 
r iesgo la estabitldad de los controladores da riesgo y liquidez 

Además. que debe menoscabarse la efectividad de las medidas implementadas 
en lOS sistemas financieros: comprometerse las acciones encaminadas a proveer 
a la economla del pals de moneda nacional: se otorgue una ventaja indebida, 
generando distorsiones en la estabilidad de los mercados. o generarse 
Incumplimiento de las obl igaciones de un partic ipante en un sistema de pagos 
que dé lugar a que otros participantes incumplan. 

De tales circunstancias. los requisitos que se deben cumplir, de conformidad con 
los Lineamientos GenOféJ/es. corresponden a aspectos monetarios, 
económicos, de mercados financieros o de sistemas da pagos. 

Ahora bien, debe puntualizarse que la causal en estudio plantea términos 
económicos como sistema financiero, instituciones financieras, sistemas 
de pagos, poll t ica cambiaria y política monetaria. 

l uego entonces, resulta necesario anal izar dichos términos, con el objeto de 
dilucidar los elementos que permiten a lOS sujetos obligados clasificar bajo la 
presente causal de reserva. 
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Al respecto. y en relación con eltérmioo sis tema financiero, en el portal de 
intemet del Banco de Mó:dco se menciona que desempel'la un papel central en 
el funcionamiento y desarrollo de la economla Esté integrado p-rinClpalmente por 
diferentes intermediarios y mercados financieros. a través de los cuales una 
variedad de instrumentos moviliza el ahorro hacia sus usos m~s producti vos_ Los 
bancos son quizé los intermediarios financieros mas conocidos, puesto que 
ofrecen directamente sus servicios al publ ico y forman parte medular del sistema 
de pagos. Sin embargo. en el sistema finaf'lCiero partiCipan muchos otros 
intermediarios y organizaciones que ofrecen servicios de gran utilidad para la 
sOCledad.7 

Con relaci6n a las Instituciones financieras. en el mismo portal se seflala que 
son las que controlan los riesgos de crédito y de liquidez evaluando la capaCidad 
y disposición de pago de los posibles usuarios de financiamien to, creando 
reservas para enfrentar contingencias, incrementando constantemente el 
numero de depositantes. y compaginando los montos y ~azos de los créditos a 
otorgar con la disponibilidad de recu~OS I 

Por lo que hace a los sis temas de pagos. el Banco de Mélico sellala que estén 
conshll.idos por un conjunto de instrumentos. procedimientos y normas para 
tralls ferir recuf1,OS flnallcieros entre sus participantes. Dichos sistemas son 
illÓispensables para que el sistema finallCiero fUllciolle eficielltemente. Algunos 
de ellos son especialmente crlllcos ya que, si su diseflo no es adecuado. puedell 
magnificar la transmisión de problemas de liquidez de un participante a los 
demés y perturbar la estabilidad del sistema fillanciero. Por estas razones, uno 
de los objetivos del Banco de México es propiCiar el buen fUllCionamiento de los 
sistemas ele pago del país.' 

En relación con la Politica cambiarla en Mélico, el Banco de México establece 
que es responsabilidad de la Comisión de Cambios, la cual está Integrada por 
funcionarios tanto de la Secretaria de Hacienda y Crédito Público como del 
Banco de México. La Comisión puede reunirse, en todo momento. a solicitud del 
Secretario de Hacienda y Crédito Publico o del Gobernador del Banco de México. 
Las resoluciones de la Comisión se toman por mayorla de votos, siendo 
necesario el voto favorable de por lo menos uno de los representantes de la 
5eO"elarJa ele Hacienda. 

\j 
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A finales de 1994. la Comisión de Cambios acordó que el rég imen cambiario en 
México fuera flexible El tipo de cambio flexible se determina libremente y 
obedeciendo únicamente a las fuerzas del mercado. 10 

La Poll t ica Monetaria es el conjunto de acciones que el Banco de México lleva 
a cabo para influir sobre las tasas de interés y las expectati vas Inflacionarias del 
público, a fin de que la evolución de los precios sea congruente con el objetivo 
de mantener un entorno de inllaCión baja y estable. Al procurar el objetivo de 
mantener un entorno de inflación baja y estable, el Banco do México contribuye 
a establecer condiciones propicias para el crecimien to económico sostenido y. 
por lo tanto, para la creación de empleos permanentes" . 

Ahora bien, con la finalidad de correlacionar los aspectos normativos antes 
precisados. con las actividades que rea liza el Banco de México y con ello, poder 
determinar si se actualiza la causal de reserva en estudio. resulta importante 
precisar Que la Ley del Banco de México en su art iculo 2 establece Que el sujeto 
obligado tendra por finalidad proveor a la oconomla del pals de moneda 
nacional En la consecución de esta finalidad tendra como objet ivo prioritario 
procurar la estabilidad del poder adquisitivo de dicha moneda. Seran también 
finalidades del Banco prom over el sano desarrollo del sistema financiero y 
propiciar el buen funcionamiento de los sistemas de pagos 

Por su parte, el articulo 3 de la ley en comento, establece el catalogo de las 
funciones a cargo del Banco de México, tales como: 

. -

1. Regular la emisión y circulación de la moneda. los cambios. la 
intermediación y los servicios financieros, asl como los sistemas de pagos: 
11. Operar con las instituciones de crédito como banco de reserva y 
acreditante de última instancia: 
lit. Prestar servic ios de tesorerla al Gobierno Federal y actuar como agente 
financiero del mismo: 
IV. Fungir como asesor del Gobierno Federal en materia económica y, 
part icularmente. financiera: 
V. Parti c'par en el Fondo Monetario Internacional y en otros organismos de 
cooperación financie ra internacional o que agrupen a bancos centrales. y 
VI. Operar con los organismos a que se refi ere la fracción V anterior, con 
bancos centrales y con otras personas morales e~tranjeras que ejerzan 
funciones de autoridad en materia financiera . 

" hnp .1_.'" """,.,,,~ m"""" ...... ...,.--.. ... .rn1""""" 
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El articulo 4 del CItado ordenamiento eslablece que corresponderé 
plivabvamente al Banco de México emitir billetes y ordenar la acunación de 
moneda metéfica, asl como poner ambos signos en ci rculación a traves de las 
operaciones que esta Ley le autoriza reali zar 

Los actos que esté facultado a realizar el Banco de México, en términos del 
articulo 7 ele la ley, corresponden a 

l. Opefar con valores, 
11 ._ Olorgar crédito al Gobierno Federal. atas inslltuciones de crédito, asl 
como al organismo descentralizado denominado Inslltulo para la 
ProteCCIón al Ahorro Baneano, 
11 1. Otorgar crédito a las personas a que se refiere la fracción VI del artículo 
Jo.; 
IV. Constituir depOsitos en instituciones de crédito o depositarias de 
valores, del pars o del extranjero, 
V. Adquirir valores emitidos por orgamsmos financieros internacionales o 
personas morales domiciliadas en el exterior, de los previstos en la fracción 
11 del altlcuto 20; 
VI. Emitir bonos de regulaCión monetaria: 
VII . ReCIbir depósitos bancarIOS de dinero del Gobierno Federal. de 
entidades finanCieras del pals y del exterior, de fideicomisos publicos de 
fomento económico y de los referidos en la fracción XI sigUiente, de 
instituciones para el depOsito de valores, asl como de entidades de la 
administración publ ica federal cuando las leyes asl lo dispongan; 
VIII . Recibir depOsitos bancarios de dinero de las personas a que se refiere 
la fracción VI del articulo Jo ; 
IX. Obtener créditos de las personas a que se refiere la fracción VI del 
articulo Jo y de entidades finanoeras del exteriOf, exclusivamente con 
propÓ$llos de regulación camblaria; asl como constituir cauciones en 
efecllvo o con valores respecto de las operaciones financieras que celebre 
con diChos sUjetos conforme a la presente Ley, derivadas de la 
administración de la reserva de activos internacionales; 
X, Efectuar operaciones con divisas, oro y plata, incluyendo reportos: 
XI. Actuar como fiduciario cuando por ley se le asigne esa encomienda. o 
bien tratándose de fideicomisos cuyos fines coadyuven al desempel"io de 
sus funciones o de los que el propio Banco constiluya para cumplir 
obligaCIones laborales a su cargo. y 
XII . ReCIbir depÓSitos de titulos o valores. en custodia o en administraCión. 
de las personas s~aladas en ras fracciones VII y VIII anterIOres. También 
podré recibir depósitos de otros efectos del Gobierno Federal 
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El articulo 12 de la ley establece que el sujeto obligado será el respOrlsable de 
llevar Urla cuerlta corriente a la Tesorer ia de la Federaciórl , cineMo su actuar a 
realizar cargos o abonos a esta cuenta mediarl te instrucciórl dire<:ta del Tesorero 
y a cargar la cuenta para aterlder el servicio de la deuda irlterna del Gobierno 
Federal 

El artículo 14 establece que el Banco de México realiza operaciones COrl las 
instituciones de crédito. y otorga financiamientos, mediante el otorgamiento de 
crédito o a través de la adquisición de valores , que sólo podrán tener por finalidad 
la regulación monetaria; aSi , de acuerdo con el articulo 17, los bonos de 
regulación monetaria que emita el Banco de México, serán tltulos de crédito 
nominativos o al portador y tendrán las demás caracterlsticas que el Banco fije. 
debiendo mantenerse depositados en administración en el propio Barlco, cuando 
éste asilo determine. 

Por su parte, el articulo 15 establece que el Banco de México contará con una 
reserva de activos internacionales. que tendrá por objeto coadyuvar a la 
estabilidad del poder adquisitivo de la moneda nacional mediante la 
compensación de desequil ibrios entre los ingresos y egresos de divisas del pa ís, 
que de con formidad con el articulo 20. las divisas consisten en billetes y 
mOrledas metálicas extranjeros. depósitos barlcarios, tltulos de crédito y toda 
clase de documentos de crédito, sobre el exterior y denomirlados en moneda 
extranjera, asl como, en general, los medios internacionales de pago. 

As imismo, el art iculo 24 de la ley en alusión, establece que el Banco de México 
podrá expedir disposic iones en términos de la presente Ley, solamerlte cuarldo 
terlgan por propósito la regulación monetaria o cambiaría, el sano desarrollo del 
sistema financ iero, el buen funcionamiento del sistema de pagos, o bien. la 
protección de los intereses del público; esto sin perjuicio de las demás 
disposiciones que los preceptos de otras leyes facu lten al Barlco a expedir en las 
materias ahí senaladas. Al expedir sus disposiciones, el Barlco deberá expresar 
las razones que las motivan. 

En síntesis, es dable afirmar que las fundOrles del sujeto obligado se pueden 
englobar en la acunación de moneda y emisión de billetes. asl como regu lar su 
emisión; regu lar los cambios, intermediación, servicios financieros. sistemas de 
pago: fung ir como banco se reserva y acreditante de última instancia. prestar 
servicios de tesorería al Gobierno Federal , y fungir como asesor del Gobierno 
Federa l en materia económica y financie ra. 

Además. se encarga de operar con valores; otorgar créditos al Gobierno Federal. 
a las instituciones de crédito, asl como al organismo desccrltralizado 

" 
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<Senommado Instituto para la Protección al Ahofro Bancario y a otros, conSbtulf 
depósitos en instituciones de crédito o depoSltana5 de valores, adquirir valores 
emitidos por organismos financieros internacionales o personas morales. emitir 
bonos de regulación monetaria; re<:ibir dep6si tos bancarios de dinero del 
Gobierno Federal; efectuar operaciones con divisas, oro y plata, incluyendo 
reportos: recloir depósitos de tltu los o valores, en custodia o en administración. 
entre otros. 

Este cUmulo de funciones. se pueden englobar como funciones erocaminadas a 
la consecución de sus obfetivos, consistentes en proveer a la economla del pals 
de moneda naCional. asl como procurar la estabilidad del poder adquIsitivo de 
dicha moneda y promover el sano desarrollo del sistema financiero y de tos 
sistemas de pagos. 

luego entonces, en primer lugar es dable afirmar que el sujeto obligado si real iza 
funciones a partir de las cuales genera información susceptible de clasificación 
oajo la causal en alusión. por lo que su divulgación puede afectar la efectividad 
de las medidas adoptadas en relación con las políticas en materia monetaria. 
cambearia o del Sistema finanCiero del pals, aclemas de que las funCiones 
sustantivas del Banco de México. también se encaminan a 

• Implementar la Política Monelarla del pars, mediante aCCiones que 
permitan mantener una inflación baja y estable. ne<:esarios para el 
crecimiento económico sostenido del pals. 

• Forma parte de la Comisión de Cambios, la cual establece la Polltica 
cambiada en México, y actúa en atención a las directrices que esta 
comisión emite. 

• Su ObjetiVO principal es mantener estable el Sistema Financiero del país. 
por lo que cuenta con facultades de supervisión a los intllfmedlariOS 
finanCieros, y de imposiCión de sanciones por incumplimiento a las 
disposiCiones normativas que regulan al sis tema en comento. 

Una vez precisado lo anterior, conviene aludir a las manifestaciones que el sujeto 
obligado realizó mediante la prueba de darlO entregada en respuesta inicial, 
mismas que se presentan a conbnuación: 

Es un riesgo real. pues los alaques a las tecnologlas de la información y de 
comunicaCiones, wn uno de los principales y más importantes instrumenlos 
utilizados en el ámbito mundial para ingresar Sin autorización a computadoras, 
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apl icaciones, redes de comunicación, y diversos sistemas informáticos, con la 
fi nalidad de causar danos, obtener información o rea lizar operaciones ilicitas_ 

Eslos ataques se fundamenlan en: 

(1) descubrir y aprovechar vu lnerabilidades, basando cada descubrimiento 
en el anál isis y estudio de la información de las especificaciones técnicas 
de diseno y construcción , incluyendo el código fuente de las aplicaciones, 
la arqUitectura o servicios de tecnologlas de información y de 
comunicaciones que se quieren vulnerar, y 

(2) tomar ventaja de cualquier información conocida para emplear técnicas 
de ingenieria social que les facil iten el acceso indebido a los sistemas, con 
el propósito de substraer información, alterarla, o causar un dar'io disruptivo. 

Otra caracterlst ica que hace re le'lal'lte a este tipO de ataques, es la propia 
evolución de los equipos y sistemas, pues con cada actualización o l'Iueva 
versión que se genera, se abre la oportunidad a nuevas vulnerabilidades y, por 
ende, nuevas posibi lidades de ataque, 

Sea cual fuere el origen o motivación del ataque COl'ltra las tecl'lologias de la 
informaCiÓn y de comunicaCiones admil'l istradas por el Banco Central, éste 
puede conducir al incumpl imiento de sus obligaciones hacia los partic ipal'ltes del 
sistema financiero ylo provocar que a su vez éstos no puedan cumplir con sus 
propias obligaciones , y en co l'lsecuencia, generar un colapso del sistema 
financiero nacional, lo que irla en cOl'ltravención a lo establecido en el articu lo 20 
de la Ley del Banco de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podrla 
substraer, interrumpir o alterar información referente a las cantidades, horarios y 
rutas de distribución de remesas en el pals; la interrupc ión o alteración de los 
sistemas que recaban información financiera y económica , y que entregan el 
resultado de los análisis financ ieros y económicos, to que puede conducir a la 
loma de decisiones equivocadas o a seriales erróneas para el sector financiero 
y a la sociedad; la substracción de in formación de política monetaria o cambiaria, 
previo a sus informes programados, su alteración o interrupción en las fechas de 
su publ icación, puede igualmente afectar a las decisiones o posturas financie ras 
y económicas de nuestro pais y de otros participantes internacionales; la 
corrupción de los datos intercambiados en los sistemas de pagos, la pérdida de 
su confidenCial idad o la interrupción de estos sistemas, causarla riesgos 
sistémicos_ 



'",""'reNo<--'. T' __ ............... ,. 

,."" ' 1 ,ro ..... ,,0-,,_. 

Sujeto Obl igado ante el cual se presentó la 
solicitud: Banco de México 
Follo de la solicitud : 6110000027618 
Numero de expedien te: RRA 4770/18 
Comisionado Ponente: Francisco Javier Acuna 
Llamas 

Con lo anteriol", se menoscabarla la ele<:tlVldad de las medidas implementadas 
en los sistemas financiero, econOmico, camblarío o monetano del pals, poniendo 
en riesgo el fullClonamienlo de esos sistemas y, en el caso que nos ocupa, de la 
economla naCional en su conjunlo, y se comprometerlan las acciones 
encaminadas a proveer a la economla del pals de moneda nacional dal'lando la 
estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 
financiero y el buen funcionamiento de los, sistemas de pagos, 

Por lo anleñar. mantener la reserva de las especificaCiones de la infraestructura 
de tecoologlas de la informaCión y comumcaClones, que soportan en su conjunto 
a los procesos destinados para atender la implemenlaci6n de las poIltlcas en 
materia monetaria, camblarill o del sistema financlero, permite redUCir 
sustanCIalmente alaques infOfTTli!lticos hechos El fa medida que pudieran resurtar 
efectivos, considerando aquellos que pueden surgir por el simple hecho de 
emplear un medio universal de comunicación como lo es Inlernet y los propios 
exploradores Web, 

En efeclo, el funclonllmiento seguro y eliCienle de los sistemas de información 
depende de las espeCificaciones de la infraeslruct\Jra de tecnologlas de la 
infOfTTlación y comunICaciones 

El riesgo es demostrable, ya que los ataques dirigidos hacia las tecnologlas de 
la información y comunicaciones que apoyan la operación de infrllestructura de 
cari!lcter estratégico de los paises, como son las redes eléctricas, las redes de 
datos publicas, las redes de datos privadas, los sistemas de tréfico aéreo, control 
de oleoductos, provisión de agua y, por supuesto, operación de pla taformas 
financieras, OCurren todos los dlas, en todo el mundo, 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil 
acceso y relativamente baratas, e incluso gratuitas, capaces de IIlcanzar a través 
de internet a cualqUier organización del mundo 

Expertos en el tema de seguridad, como Offensive Secunty consideran que la 
obtención de información lécnica de especificaciones como: ¿qué equipos 
componen la red? (cuyas especificaciones de fllbricación, y por conSiguiente 
poSibles vulnerabllldades se pueden obtener indirectamente a través de sus 
números de sefie accediendo a la infOfTTlaci6n que los fabricantes tengan de 
cada UflO de estos dispositivos, teniendo como ejemplo ta operación llamada 
"EqualJon Group"). ¿qué puertos de comunicaciones usan? (Si se encueolJan 
abiertos o inacllvos), ¿qué servicios de TI proveen?, ¿qué sistemas opefatlvos 
emplean?, etc" es la base para cualquier intento de penetración eXitoso, Esta 
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tarea de obtención de información seria mucho más sencilla para un posible 
ataque, si ésta se divu lgara directamente bajo la forma de información pública 

Por otro lado, el uso de la tecnolog ia WiFi' , que permite la Interconexión 
inalámbrica de dispositivos electrónicos (computadoras, teléfonos. etcétera). ya 
sea entre el los o hacia Internet, puede implicar riesgos importantes. ya que sin 
los adecuados mecanismos de seguridad . terceros pueden acceder a estas 
redes sin autorización, con la posibilidad de acceder y controlar los dispositivos 
·WiFi". ta les como los ru teadores (o "routers" en inglés) encargados de 
encaminar los datos trasmitidos entre diferentes redes o subconjuntos de 
dispositivos. con tan solo conocer su identificador en la red. Por otro lado. el 
acceso no autorizado a un dispositivo 'WiFi" permite supervisar y registrar toda 
la información que se trasmite a través de este. 

Oentro del uso de redes inalámbricas, el estándar 'WPS" (WiFi Protected Setup) 
define diversos mecanismos para configurar una red local inalámbrica apoyados 
en el sistema de seguridad conocido como 'WPA2" (WiFi Protected Access 2 -
Acceso Protegido WiFi 2). El conocer los mecanismos de protección utilizados 
también permitiria a un atacante identificar las vulnerabilidades asociadas a 
éstos. 

Por tan to, el dar a conocer la unidad, área u órgano del Banco de MlÍll ico que 
hace uso de cada uno de ruteadores y puntos de acceso inatámbricos. facilitarla 
direccionar a algun área funcional que sea del interés del ala cante cibernético 
matenalizar los riesgos recién seflalados 

En resumen, de la misma manera que el resto de las especificaciones de 
tecnologlas de la informaCión y lelecomunicaciones, el conocimiento de las 
tecnologlas utilizadas para la comunicación inalámbrica y sus mecanismos de 
seguridad y cifrado ta les como el estándar WPS, y por obvias razones, el uso de 
contra senas para acceder a los dispositivos WiFi. tales como los ru teadores y 
puntos de acceso inalámbricos, asl como las unidades adm,nistrativas que 
hacen uso de esta lecnologla, permitiría a un atacante identificar y aprovechar 
vu lnerabilidades asociadas a ellas, 

Por lo anterior. los estándares de seguridad y las mejores prácticas en materia 
de seguridad informálica y comunicaciones, recomiendan abstenerse de 
proporcionar especificaciones de arquitectura o configuración de los programas 
o disposit ivos a personas cuya intervención no esté autorizada, en el entendido 
de que dicha in formación, al estar en malas manos, puede facilitar que se realice 
un ataque exitoso contra la infraestructura tecnol6gica del Banco Centra l, 
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impidiéndole cumpl ir sus funciones establecidas en ta Ley del Banco da México, 
asl como aquello que le fue conferido por mandato constitucional. 

El nesgo es identifiCllble, puesto que el Banco de México se encuentra 
pefmanentemente expuesto a alaqUM provenientes de internet (o del 
ciberespaclo) que, en su mayoría, pretenden penetrar sus defensas tecnolOglcas 
o inul ilizar su infraestructura, tal y como queda idenllficado en los registros y 
controles tecnológicos de seguridad de la Institución, encargados de detener 
estos ataques. Sin pe~uicio de lo anterior, so puede mencionar que durante 2016 
y 2017, nuestros registros indican un promedio de 700 Inlentos de ataque al mes, 
llegando a presentarse hasta 952 intentos de ataque en un único mes_ 

Si b~n las afectaciones a la infraestructura de las tecnologlas de la información 
y de comunicaciones pueden también deberse a riesgos inherentes a las 
mismas, es importante considerar que cuando estas afectaciones han ocurrido 
en el Banco de México, se ha generado alerta y preocupación de forma inmediata 
entre 105 participantes del sistema financiero: por lo que de presentarse 
afectaciones derivadas óe ataques orquestados a partir de ¡as especificaciones 
do la infraestructura de tecnologias de la Inlonnación y comunicaciones, 
divulgada por el propio Banco Central, se corre el riesgo de disminuir la conf ... nza 
depositada en este Instituto con el consecuente impacto en la economía que esto 
conlleva. 

Por otro lado. es Importante mencionar que el Banco de México es ajeno a la 
gestión Interna de seguridad de sus proveedores, Jos cuales son susceptibles de 
ser blanco de personas o grupos malintencionados que realicen ataques 
informéllcos. con el objetivo de vulnerar a sus clientes. entre ellos el Banco de 
Mé)(ico. En consecuenCia. este Banco Central quedaria susceptible de reCibir 
ataques a causa de información e)(tralda a sus proveedores, y aprovechar esta 
información para incrementar su probabilidad de é)(ito 

En el mISmo sentido, dar a conocer información sobre 105 proveedores que 
conocen ylo cuentan con las eSpeClficl clones do I1 Infrleslruclurll de 
tecnotogias de la infonnaclón y comunicaciones, facilita que personas o 
grupos malintencionados puedan conocer, mediante Ingenierla social u otro 
mecanismo, información sufiCiente como para incrementar las probabilidades de 
é~1I0 ante un escenario de ataque Informético at Banco de Mé)(lco, En general, 
dada la importancia de la seguridad en los sistemas que se administran en el 
Banco para el sano desarrollo de ta economla, se considera que cuatquler 
,nformación abre un potencial para ataques más sofisticados, riesgo que 
sobrepasa los poSibles beneficios de hacer pUblica la información 
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Con base en lo anterior Y. concatenando con las funciones que rea liza el Sujeto 
Obl igado, es dable afirmar que éstas se realizan mediante la infraestructura 
tecnológica con la que cuenta , misma que fue clasificada. 

Asi , el dal'\o que generaría la divulgación de la información, puede sustentarse 
en el hecho de que esta permite abrir espacios de vu lnerabilidad a sus sistemas 
informáticos a través de los cuales realiza las funciones encomendadas 
constitucionalmente y a través de la Ley del Banco de México , pues. ta l como lo 
manifestó el sujeto obligado. tales func iones están sujetas a la correcta 
operación de las lecnologlas de la información y comunicaciones que el Banco 
de México ha instrumentado para estos propósitos. 

Es por ello. que la divulgación de la in formación generaría un menoscabo en la 
implementación de las determinaciones adoptadas en re lación con los sistemas 
financ iero, cambiaría y monetario del pais, pues una intromisión que derive en la 
obtención de datos re lacionados con las decisiones del Sujeto Obligado, podría 
cambiar el rumbo de la toma de decisiones en cuanto a las pollticas que se 
pretendieran adoptar. toda vez que debe recordarse, los sistemas informtllicos y 
de comunicaciones del Banco de México fueron desarrollados y destinados 
para atender la implementación de las políticas en materia monetaria, cambiaria, 
o del sistema financiero, por lo que. en caso de que las mismas no puedan 
implementarse, a causa de intromisiones en los instrumentos que sirven para tal 
efecto, es claro que se generarla un detrimento en su Implementación 

Además, proporcionar la informaCión solicitada , también facilitarla que terceros 
log ren acceder a información financiera o personal, modifiquen los datos que se 
procesan en ellas o, incluso, dejen fuera de operación a los sistemas de 
información del Banco. 

Debe tenerse en cuenta , que derivado de la naturaleza del Sujeto Obligado, y 
con motivo de las funciones que desempel\a, no es una suposición el hecho de 
que sea blanco de ataques, pues tal como lo precisó el sujeto obligado, los 
alaques a las tecnologlas de la información y de comunicaciones. son uno de los 
principales y más importantes instrumentos utilizados para ingresar sin 
autori zación a computadoras, aplicaciones. redes de comunicación, y diversos 
sistemas informá ticos. con la finalidad de calJsar daMs, obtener información o 
realizar operaciones illcitas 

En el caso en especifico. el Sujeto Obligado ha reg istrado durante 2016 y 2017. 
un promedio de 700 intentos de ataque al mes, llegando a presentarse hasta 
952 intentos de ataque en un único mes. 
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Asl . la divulgatión de la informatión sol itilada, fac ilita por un lado, que se 
adviertan y aprovedlen vulnerabilidades, basando cada destubrimiento en el 
ana lisis y estudio de la informatión de las especificaciones léenieas de disefto y 
construcción, inc:luyendo el código fuente de las aplicaciones, la arqUitectura o 
sel'VlC/OS de leenologlas de información y de comUnltaClOnes que se qUieren 
vulnerar, y ton ello. se lome ventaja 00 cualquier infOflTlación conocida para 
emplear técnicas de ingenierla social que les facil iten el acceso indebido a los 
sistemas, con el propósito de substraer información, al terarla, o causar un dal'iO 
disruptivo. 

La materializaCión de dIChas actividades, puede conllevar a una afectaCión rea l 
OO· 

La Interrupc ión o alteración de los sis temas que recaban informaCión 
financiera y económica, y que entregan el resultada de los ana lisis 
financieros y económicos. lo que puede conducir a la toma de decisiones 
equivocadas o a seflaJes erróneas para el sector financiero y a la sociedad: 
La substraCCIón de informaciÓfl de poI ltica monetaria o cambiaría , previo a 
sus informes programados, su alteraciÓfl o intefT\Jpcion en las fechas de su 
publicación, puede igualmente alectar a las deciSiones o posturas 
financieras y económicas del pals y de otros participantes Internacionales, 
La corrupción de los datos intercambiados en los sistemas de pagos, la 
pérdida de su confidencialidad o la Interrupción de estos sistemas. causarla 
riesgos sistémicos 

De manera adicional, la divulgación de la información solicitada, también puede 
implicar alectaciones que comprometan las aCCIones encaminadas a proveer a 
la economla del pals de moneda nacional. pues debe recordarse que por 
mandato constitucional el sujeto obl igado realiza las actividades estratégicas de 
acul'lación de monedas y emisión de bil letes. 

Al respecto, y de una revisión al portal electrónieo del sujeto obligadol1, se 
desprende que los billetes mexicanos se fabrkan en la Fábrica de Billetes de 
Baneo de México. El Banco también ordena la acul'ladón de las monedas 
mexicanas a la Casa de Moneda de MéXICO y pone a ambos en circulación por 
tOdO el territorio nacional. 

En dicho portat también se precisa Que para Ifliciar el proceso de fabritaciOn. se 
debe conocer con anticipación la cantidad de billetes y monedas Para ello, el 
Banco de México toma en ClJeflta las denominaciones que se requieren en todo 

.. 
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el pars. la cantidad de billetes y monedas que el púbtico prefiere usar en lugar de 
otros medios de pago (cheques. tarjetas de débito, etc.). los costos de 
fabricación, y la cantidad de billetes ql.le deben ser reemplazados En el caso de 
las monedas. también resul ta importante consH:lerar el costo de los metales que 
se uti lizan. 

La información sobre la cantidad de bi lletes y monedas que se pondrán a CIrcular 
cada ario, se da a conocer oportunamente tanto a la fabrica de Billetes del 
Banco de México como a la Casa de Moneda de México para que programen 
sus actividades 

Finalmente, se precisa que el Banco de México distnbuye los billetes y monedas 
a lo largo del pals a través de oficinas propias y de algunos bancos comerciales. 
De igual forma, el retiro de los billetes y mOl'\edas de la circulación se rea liza bajo 
el mismo esquema, con dicho retiro. se cierra su ciclo de vida. 

En este sentido. es d aro que la información solicitada. configura la 
infraestructura tecnológica del sujeto obtigado ql.le funge como herramienta para 
la implementación de acciones relahvas al diseno de billetes. al manejo de 
insumas para su fabricación y manufactura, asl como a los actos 
correspondientes al traslado y rustocha de efectiVO, valores y metales preciosos. 
y al almacenamiento, abastecimiento. canje, retlfO. reproducción. destrucción y 
entrega de signos monetarios. por lo que su protección permite evitar 
intromisiones en el buen curso de la provisión de moneda en el pals. y evita que 
se darie la estabi lidad del poder adquisitivo de dicha moneda 

Por todo lO anterior, es de condulf que la información solicitada por el ahora 
recurrente debe claSificarse como informaCIón resefVada con fundamento en la 
fraCCIón IV del articulo 110 de la Ley Federal de Transparencia y Acceso a la 
InformaCIÓn PUblIca. toda vez que su divulgación si puede afectar ta efectividad 
de las medidas adoptadas en relaCión con las po1!ticas en materia monetaria, 
camb4aria o del sistema financiero del pals, asl como comprometer la seguridad 
en la provisión de moneda nacional al pals. 

Por otra parte, el art iculo 99 de la Ley Federal de Transparencia y Acceso a /a 
Informaci()n Publica, asr como el Trigésimo Cuarto de los Lineamientos 
Genera/es. establecen que la información dasificada podra permanecer con tal 
carader. hasta por un periodo de cinco a"os. y que tal información podrá ser 
desclaSificada a) cuando se eldlngan las causas que dieron origen a su 
clasificaCIón. b) cuando expire el plazo de dasilicación. el cuando eXista 
resolución de una autondad competente que determine que eXiste una causa de 
interés público que prevalece sobre la resefVa de la informaci6n; dI cuando el 

" 
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ComIté de Transparencia consIdere pertmente la desclaSlficaClÓfl de 
conformidad con el TItulo cuarto del mIsmo ordenamiento. o eJ cuando se trate 
de informaCión que esté relacionada con violaCiones graves a derechos 
humanos o delItos de lesa humanidad. 

De esta manera. el sujeto obligado a través de la sesión celebrada el dieciséis 
de mayo de dos mil dieciocho. emitIÓ la resolix:ión mediante la cual su Comité 
de Transparencia confillTlÓla clasificación de la información. con fundamento en 
las fracciones I y IV del articulo 110 de la Ley Federa/de Transparencia y Acceso 
a la /nfotmación Pública, por un plalo de reserva 5 años. el cual se considera 
adecuado. misma que fue notificada al soliCItante, dado que. se estIma que es el 
tiempo que el eqUIpO de cómputo del sujeto obligado ~ene como vida utll. 

En virtud de lo anterior. el agravio del partIcular relativo a la clasificación de la 
información es INFUNDADO. ya que resultó procedente la reserva invocada por 
el Sujeto OblIgado. 

En virtud de lo anlenor. con fundamento en el articulo 157. fracción 11 de la Ley 
Fed6fD/ de Tf/Jnsparencia y Acceso a la InformaCión PúbliCa , este Instituto 
considera procedente CONFIRMAR la respuesta emitida por el Banco de 
México 

Finalmente, en los mIsmos términos se resolvió el recurso de revisión RRA 
3634/18, de la ponencia del Comisionado Carios Alberto Bonnln Erales, mismo 
que se votó por mayorla el 15 de agoslo de 2018. 

Por lo expuesto y fundado. el Pleno de este Instituto: 

RESUELVE 

PRIMERO.- Con fundamento en lo que establece el art iculo 157, fracción 11 de la 
Ley Federal da Tf(lf)sparencia y Accaso a la Información Pública, se CONFIRMA 
la respuesta emi tida por el Sujeto Obligado. en 105 términos de los considerandos 
de la presente resolución. 

SEGUNDO.- Con fundamento en el articulo 159 de la Ley Federal dft 
Transparencia y Acceso a /a InflYmaCiOO Pública, notlflquese la presente 
resoiloclón al recurrente en la direccl6n serialada para tales efectos, y a través 

" \J 
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de la PiatafOfma Nacional de Transparencia, al Comité de TransparenCIa del 
Sujeto Obligado. a través de su Unidad de TransparenCia. 

TERC ERO._ Se hace del conOCimiento del hoy re<:urrente que. en caso de 
encontrarse insatisfecho con la presente resoluci6n. le asiste el derecho de 
impugnarla ante el Poder Judicial de la Federación. con fundamento en lo 
previsto en el primer p;!Jrrafo del articulo 158 de la Ley General de Transparencia 
y Acceso a /a Informeción Pública y 165 de la Ley Federal de Transparencia y 
Acceso a la InfOfmoclón Pública 

CUARTO.- H;!Jganse las anotaciones correspondientes en los registros 
respecti vos. 

Asl , lo resolVieron por mayorla y firman, los Comisionados del Instituto Nacional 
de Transparencia, Acceso a la Información y Protección de Dalos Personales. 
Francisco JaVIer Acuna Llamas, Carlos Alberto Bonnln Erale" Blanca Ulia Ibarra 
Cadena, Maria Patricia Kurczyn Villalobos, Rosendoevgueni MontefTey Chepov 
y Joel Salas Suárez con voto disidente, liendo ponente el primero de los 
mencionados, en sesión celebrada el 09 de ocrubre de 2018, ante Hugo 
Alejandro Córdova Dlaz, Secretario Técnico del Pleno 

"' 
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Francisco Javier Acuña 
Uamn 

Comisionado Presidente 

Hugo Ale a r~_dova O., 
Secreta ' T ~n¡co del Pleno 

Comisionada 

Joel Salas Suáre 

c~ 

Esta 101' correoponde. la ,.~ doe'I recurso o. , ..... oen RRA 4770111, .... "'da por el Pleno 
(!el InllitUlO I'lKionaI de T,anspa,enci., Acceso • la Informaclc)n y Protecci/:n de Datos 
Pe'son'''I, el a9 (le; GC tub .. (le; 2018 
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Voto disidente del Comisionado Joel Salas Suárez, elaborado con fundamento 
en el articulo 18, fracciones XII y XV del Estatuto Orgánico del Instituto Nacional 
de Transparencia, Acceso a la Información y Protección de Datos Personales , 
respecto de la resoluc ión del recurso de revisión numero RRA 4110/18, 
interpuesto en contra del Banco de México, votado en la sesión plenaria de fecha 
09 de octubre de 2018. 

En relación con el presente recurso de rev isión, la mayoría de mis colegas inlegrantes 
del Pleno de este Instituto, determinaron procedente CONFIRMAR la respuesta del 
Banco de México 

Sin embargo, emito el presente voto disidente, ya que no estoy de acuerdo con las 
causales de reserva ana lizadas para la clasificación de los datos, consistentes 
en número de serie y de parte; si se cuenta con contraseña para acceder a la 
configuración u administración del MÓDEM, ROUTER (rúter) o punto de acceso 
inalámbrico; si se encuentra activada la tecnologla WPS (por sus siglas en ingles 
Wi-FI Protec\ed Setup); s i se encuentra activada la tecnología WIFI; seguridad o 
ci frado implementado en la conexión WIFI (WEP -Wired Equivalent Privacy, WPA 
_Wi_Fi Protected Access, WPA2 -WI-Fi Protected Access 2, etc); conforme al 
organigrama estructural, unidades, áreas u órganos que hacen uso del MODEM, 
ROUTER (ruter) o punto de acceso inalámbrico. 

Lo anterior, en virtud de que se analizaron las fracciones I y IV del articulo 110 de 
la Ley Federal de Transparencia y Acceso a la Información Pública para reservar dichos 
datos, siendo que, desde mi perspectiva, para el caso de mérito, se tuvo que haber 
reservado dicha informac ión únicamente en términos de la fracción VII del 
articulo 110 de dicho ordenamie,.,to. 

A efecto de explicar lo anterior, resulta co,.,ve,.,iente recordar que los térmi,.,os 
contenidos en el articulo 110, [raccló,., I de la Ley de la materia se encuentran 
e,., caml,.,ados a sa lvaguardar aquella in formación que comprometa la seguridad 
nacional, la seguridad públ ica o la defe flsa naciona l, cua,.,do se obstaculicefl o 
bloqueefl las actividades de iflte lige,.,cia o co,.,t ra lnteligeflcia y cua ndo se revelen 
,.,ormas, procedimie,.,tos, métodos. fuefl\es, especificaciofles técnicas, tecnologia o 
equipo que sean útiles para la generación de in teligencia para la seg uridad naciona l: 
asl como cuando se ponga en peligro las 'unciones a cargo de la Federación, la Ciudad 
de Mé~ i co, los Estados y los Municipios, tendientes a preservar y resguardar la vida, la 
salud, la integridad y el ejercicio de los derechos de las personas. asi como para el 
mantenimiento del orden públ ico. 

En ese tenor, en el asunto concreto, el Banco de México, indicó que proporciOfla r los 
datos requeridos por el particular implicaría revelar informaciÓfl que podrla ser 
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aprovechada para vulnerar instalaciones estratégicas y pretender atacar o inhabilitar 
los sistemas del sujeto obligado, lo que representa una amenaza a la seguridad 
nacional, ya que se posibilita la destrucción, inhabilitación o sabotaje de la 
in fraestructura tecnológica de carácter estratégico 

No obstante, el Banco de México, no idefltificó y precisó, por cada UflO de los datos 
reservados, el riesgo que generarla su divulgación de conformidad con la fracción I del 
art iculo 110 de la Ley referida . En virtud de lo anterior, no se estima de qué forma dar 
a conocer los datos relativos de in terés del particular pudiera quebrantar la unidad de 
la Federación, poner en riesgo la gobernabilidad democrática, la generación y 
activ idades de inteligerlcia para la seguridad rlaciorlal, intervenir en las acciones para 
evitar la interferencia extranjera, dificultar las estrateg ias o acciones para combatir 
la delincuencia organizada en la comisión de los delitos contra la seguridad de la 
nación, se bloqueen acciones tendientes a prevenir o combatir epidemias o 
enfermedades exóticas, se difundan las actas o documentos generados en las 
sesiones del Consejo de Seguridad Nacional, se entreguen datos con información de 
actividades autorizadas por resolución judicial o de intervención a comunicaciones 
privadas. 

Así pues, se puede conclu ir que los datos reservados por el sujeto obligado es 
información que no está relacionada con acciones encami nadas a actualizar o 
potenciali13r un riesgo o amenaza a la seguridad nacional. Por lo tanto, no 
resultaba procedonte la reserva de lo peticionado, con fundamento en lo 
dispuesto en el articulo 11 0, fracción I de la Ley Federal de Transparencia y Acceso 
a la Información Pública . 

Ahora bien, por lo que se refiere a la reserva de la información conforme a lo dispuesto 
en el articulo 11 0, fracción IV de la Ley Federal de la materia, resu lta conveniente 
recordar que los términos contenidos en dicho ordenamiento se encuentran 
encaminados a salvag uardar la política monetaria que pueda afectar las medidas 
adoptadas en relación con los diferentes intermediarios y mercados financieros, o que 
ponga en riesgo la estabilidad de los controladores de riesgo y liquidez. 

En ese tenor, en el asunto concreto, el Banco de México, indicó que proporcionar los 
datos requeridos por el particular implicaria revelar aspectos técnicos trascendentales 
de la seguridad, configuración y equipos de cómputo que componen la red de la 
institución con la que se podrla afectar la efectivKlad de las medidas adoptadas en 
relac ión con las políticas en materia monetaria, cambiaria o del sistema financiero del 
pals. Igualmente, el sujeto obligado manifestó que se puede poner en riesgo la 
estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo 
sistém ico o del sistema finaflciero del pa is y que, en consecuencia, se puede 
comprometer la seguridad en la provisión de moneda nacional al país. 
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No obslante. el Barlco de Mél(ico rlO precisó de qué forma la divulgaciÓrl de dichos 
conlenidos de información podrían: 

1) Menoscabar la efeclividad de las medidas implementadas en los sistemas 
financ iero. económico, cambiario o monetario del país. poniendo en riesgo el 
funcionamiento de esos sistemas o. en su caso. de la economia nacional en su 
conjunto; 

11) Comprometer las acciones encaminadas a proveer a la economla del país de 
moneda nacional. danando la estabi lidad del poder adquisitivo de dicha 
moneda, el sano desarro llo del sis tema financiero o el buen funcionamiento de 
los sistemas de pagos; 

(11) Otorgar una ventaja indebida , generando distorsiones en la eslabilidad de los 
mercados. incluyendo los sistemas de pagos. o 

IV) Generar el incumplimiento de las obligaciones de un participante en un sistema 
de pagos que dé lug ar a que otros participantes incumplan. a su vez. con sus 
respectivas obligaciones que pueda afectar seriamente al sistema financiero. 

Es decir. bajo los argumentos esgrimidos por el sujeto obl igado no se advierte que se 
actualicen las fracciones referidas que. de conformidad con el Vigésimo segundo de 
los lineam ientos generales en materia de clasificación y desclasificación de la 
información. asi como para la elaboración de versiones publicas. deben de acreditarse 
y demostrar un vinculo con la información de la que obre el asunto para considerar que 
se actualice la reserva bajo la fracción IV del articu lo 11 0 de la ley Federal de 
Transparencia y Acceso a la Información Pública. 

De tal forma, se puede concluir que la información reservada por el Banco de 
México , no está relacionada con acciones encaminadas a proveer a la economia 
del pals de moneda nacional, procurando la estabil idad del poder adquis itivo de 
dicha moneda, el sano desarrollo del s istema financiero o el buen 
funcionamiento de los sistemas de pagos; pues se tra ta de datos relativos a las 
ca racterlsticas de las computadoras en posesión del ente obl igado, asf como al 
uso de la tecnologla WIFI. 

Bajo tales consideraciones. no resul ta procedente la reserva de lo peticionado. con 
fundamento en lo dispuesto en el articulo 110. fracción IV de la ley Federal de 
Transparencia y Acceso a la Información Pública. 

No obstante. tomando en cuenta la naturaleza de la información y los argumentos 
esgrimidos por el sujeto obligado. considero que sí se actualiza la causal de reserva 
establecida en la fracción VII del articulo 110 de la Ley Federa l de Transparencia y 
Acceso a la Información Pública. 
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Al respecto, de la normativa aplicable a la fracción de mérito es posible desprender que 
como información reservada podr~ clasificarse aquella cu~a publicación obstruya la 
prevención o persecución de los delitos. Además, para que pueda acreditarse que 
la información requerida pudiera "obstruir la prevención de los delitos·, debe vincularse 
a la afettatión a las acciones implementadas por las autor idades para evi tar su 
comisión, o menoscabar o limitar la capacidad de las autoridades para evitar la 
comisión de delitos. 

En fundón de lo anterior, en el taso particu lar se se~a l aron como argumentos para 
negar el acceso a la información, el hecho de que su difusión implicaría dar a conocer 
la información de la infraestructura tecnológica, asl como información relat iva a las 
característ icas especificas y configuraciones de las que disponen los equipos de 
cómputo utilizados por parte del sujeto obligado, misma que serviría como base para 
cualquier intento de penetración exitoso a los sistemas internos det sujeto obl igado 
conllevando la afectación de su infraes tructura inform~tica y haciéndola susceptible de 
diversos tipos de ciberataques 

Sin embargo, en relatadas condiciones. con la intención de evidenciar la premisa que 
se ha se~alado , primero es necesario apuntar que la prevención y persecu(:Íón son 
conceptos diferentes pues, en el asunto que nos ocupa, el primero se refiere a evitar 
la comisión de deli los. mientras que el segundo se invoca una vez constituida la 
conducta ilídta. 

A mayor abundamiento. "por definición la palabra prevención hace referencia a 
medidas y acciones dispuestas con anticipación con el fin de evitar o impedir que se 
presente un fenómeno pel igroso para reducir sus efectos sObre la pobladón ( ... ) Por 
consiguiente, ·prevención del delito" no es más que tomar medidas y realizar acciones 
para evitar una conducta o un comportamiento que puedan dal'\ar o convertir a la 
población en sujetos o vlclimas de un ilícito "' 

Desde el punto de vista criminológico. prevenir es ·conocer con anticipación la 
probabilidad de una conducta criminal disponiendo de los medios necesarios para 
evitarla, Es decir. no permitir que alguna situación Hegue a darse porque ésta se estima 
inconveniente."¡ 

Bajo tales consideraciones. cabe recordar que, de las manifestaciones vertidas por el 
Banco de México, se advierte que la negativa de acceso a la información se motiva en 
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pretender evi tar o prevenIr la comisión del delito de acceso mcito a sus equipos 
y sistemas de inform<ltica. 

Al respecto, el Código Penal Federal, en sus ar1iculos 211 BIS 1. 211 BIS 2 Y 211 BIS 
7, disponen que. comente el delito de acceso ¡¡¡cito a slslemas y equipos de 
informalhj;j! todo aquel que sin autorización modifique, des troya o provoque 
pérdida de informaciÓn contenida en slslemas o equipos de Infonni!otlca 
protegidos por algún mecanIsmo de segu rIdad. sean o no propiedad del ESlado. 
Asimismo, al que sin autorización conozca o copie información contenkla en sistemas 
o equipos de in formática del Estado. protegklos por algún meca nismo de seguridad. 
se le impondran de seis meses a dos alias de prisión y de cien a trescientos dlas multa. 

De esta forma, se cohge que con la publicidad de dichos datos se generarla un 
riesgo potencial para la infraestructura tecnológica del Banco de MéKlco ya que 
puede ser ulilizado para propiciar ataques Informi!oticos de diversa índole. 

Con base en lo anterior. el rlosao de perjuicio guo supondría la dIvulgación supera 
el interés público general do que se d ifunda la informaciÓn . ya que el resguardo 
de los dalas requeridos por el solic~anle Implican la prevenciÓn det delito de 
acceso IIIcl to a sistemas y equipos de inlormlltica tipificado en el CÓdigo Penal 
Federal, lo cual cobra importancia si se considera que dicha conducta implica conocer. 
copiar. modificar. destruir O provocar la pérdida de información conlenida en sistemas 
o equipos de informática. j 

vez que 1 
consiste en 

prevenir la conducta i tipificada (acceso ilícito a sistemas y equipos de 
informática), misma que de llevarse a cabo podría permitir la realización de diversos 
ataques a la infraestructura tecnológ ica y de sistemas del sujeto obligado, los cuales 
podrían traer como consecuencia la ¡noperatlvidad de sus funciones. por un periodo 
indeterminado 

Por todo lo anterior. se advierte que difundir la información requerida Incrementa 
sustancialmente la posibilidad de que aquella persona que conozca d icha 
Información cometa algún llicl to. accediendo de forma no autorizada a los sistemas 
de datos que no son públicos en posesión del sujeto obtigado e infraestructura 
tecnológica. conociendo con un alto grado de precisión ta in formaci6n técnica referente 
a sus equipos de cómputo. los protocolos de segurklad y las caracter lsticas de la 
infraestruclura instalada 
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En esa tónica. derivado de la naturaleza y el grado de especificidad del tipo de 
informacióo que se requiere. pues se trata de uo elemeoto relevante al ponderar 
cualquier posible vulneraciÓo a la seguridad de la iofraeslruclura tecnológica de la 
autoridad obl igada. es que se colige que dar a conocer la misma facilitaría que 
persooas expertas en informática perturben el s isloma de la infraestructura 
lecnológica del Banco de México y ejecuten programas informáticos perjUdiciales que 
modifiquen ° destruyan información releva nte; situación que pondrla en un estado 
vulnorablo la información que en el ente obligada se contiene. facilitando la 
interveoción de las comunicaciones y permit ieodo usurpar permisos requeridos en la 
red para obleoer ioformación; resulta oda. por lo laoto. procodente su reserva. de 
cooformidad con el precepto jurídico que se analiza y no con la clasificacióo aludida 
por el sujeto obligado en la respuesta a la solicitud de acceso a la ioformacióo. 

A partir de los razooamientos vertidos, formulo el preseole voto disideote en relación 
con la determioacióo adoptada por la mayoria del Pleno de este Instituto, eo tanto que. 
desde mi perspectiva , no se actualiza la reserva eo térmioos del articulo 110. fracciones 
1 y IV de la ley Federal de Traospareocia y Acceso a la Información Publica. sino que 
se debió modificar la respuesta del sujeto obligado a efecto de que confirmara la 
reserva de la ioformaci6n de conformidad coo la fracción VII , del mismo r'J umeral. 

Respetuosamente 

-
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