Expediente: RRA 5190/18

Sujeto obligado: Instituto Mexicano de |la
Propiedad Industrial

Folio de la solicitud: 1026500068918
Comisionado Ponente: Carlos Alberto Bonnin

Instituen MNacional de EraIEE
Transparencin, Acceso a la
Informacion v Proteceidn de
Datos Personales

Visto el expediente del recurso de revision citado al rubro, interpuesto ante este Instituto,
se procede a dictar la presente resolucion con base en los siguientes:

RESULTANDOS

1. Solicitud de informacion. El veintiuno de mayo de dos mil dieciocho, mediante la
Plataforma Nacional de Transparencia, una persona presenté una solicitud de acceso a
la informacion publica al Instituto Mexicano de la Propiedad Industrial, requiriendo lo
siguiente:

Modalidad preferente de entrega: "Entrega por Internet en la PNT"

Descripcion de la solicitud de informacién: "Con fundamento en el articulo 6 constitucional,
atentamente requiero gue en funcion de los principios constitucionales de maxima publicidad,
transparencia, rendicion de cuentas y gratuidad, me entregue a través de un medio gratuito
derivade de los avances tecnoldgicos y en formato de documento portatil (PDF) comprimido
o en diverso de naturaleza similar, la siguiente informacidn publica documentada en el
gjercicio de las facultades, competencias y funciones previstas en las normas juridicas
aplicables. 1. Desglosado por numero de serie o numero de parte de cada uno de los equipos
de computo en posesion del sujeto obligado, nombre de los navegadores de Internet que se
encuentran instalados en dichos eguipos de computo, 2. Motivos por los cuales son utilizados
Unicamente los navegadores de Internet a los que se haga referancia en relacién al punto
anterior. 3. NUmero de serie o nimero de parte de cada equipo de computo en posesian del
sujeto obligado gue tenga instalado el navegador de Internet denominado YAMNDEX
BROWSER. 4. NOMBRE, DENOMINACION O RAZON SCOCIAL DE TODOS LOS
PROVEEDORES DE SERWVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO
AQUELLOS QUE PROVEAN ACCESO A INTERNET. 5. SERVIDORES DONS (Domain Name
System) UTILIZADOS PARA EL ACCESO A INTERNET. 6. Cugles son las redes sociales
oficiales utilizadas como medios de comunicacion. 7. Motivos por los cuales son utilizados
unicamente las redes sociales a |as que se haga referencia en el punto anterior. 8 Cuenta
oficial en la red social de VI (Vkontakte). 9. Por nidmero de serie ¢ nimero de parte de cada
uno de los equipos de computo en posesion del sujeto obligado, la direccion MAC (por sus
siglas en ingles Media Access Control) de cada tarjeta o adaptador de red (WIFI,
BLUETOOTH, ETHERMET) de |la que disponga cada equipo de computo.”

2. Informacion parcialmente reservada. El dieciocho de junio de dos mil dieciocho, el
sujeto obligado, notifico a la parte solicitante por medio de la Plataforma Nacional de
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Transparencia, la entrega de informacién parcialmente reservada sin costo, en los
siguientes terminos:

En alcance a la solicitud recibida con No. de Folio 1026500068918, dirigida a la Unidad de
enlace de INSTITUTO MEXICANO DE LA PROPIEDAD INDUSTRIAL, el dia 21/05/2018,
nos permitimos hacer de su conocimiento que

Con fundamento en la Ley General de Transparencia y Acceso a la Informacion Publica, la
informacién solicitada contiene informacion reservada o confidencial que sera eliminada

Tipo de informacién:
Reservada 1

Las partes o secciones eliminadas son:
La direccion Media Access.

Mativo del dafio por divulgar la informacion:
Por volver susceptible al Instituto Mexicano de la Propiedad Industrial ante una
amenaza informatica

Fundamentacion legal de la negativa

Ley: Articulo y Fraccién
LEY FEDERAL DE ::_1 Jnfraccidn I3J'EI1I ::',r General de
TRANSPARENCIA Y ACCESO A IR Y Tt a

Infermacion Pablica
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LA INFORMACION PUBLICA
GUBERNAMENTAL

Conforme a la Ley referida, la informacion solicitada esta disponible de la
siguiente forma:

3. Respuesta del solicitante de entrega de informacion sin costo. El dos de julio de
dos mil dieciocho, mediante la Plataforma Nacional de Transparencia, la parte solicitante,
atendio la notificacion de la entrega de informacion sin costo, en los siguientes términos:

En atencidn a fa notificacién recibida con relacién a la sclicitud con No. de

Folio 1026500068918, dirigida a la Unidad de enlace de INSTITUTO MEXICANO DE
LA PROPIEDAD INDUSTRIAL, de fecha 21/05/2018, solicito que la informacidn me
sea eniregada de la siguiente forma

: Costos de
Costos de Reproduccion Bnvio
Eagha Costo de
Material de Costo envio
Cantidad de
Reproduccion Unitario Material por correo
Certificado
Entrega
por
Internet $00 0 5.00 £0.00
enla
PNT
Costo
Total GRATUITO
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4. Respuesta a la solicitud. El treinta de julio de dos mil dieciocho, el sujeto obligado, a
través de la Plataforma Nacional de Transparencia, notifico la respuesta a |a solicitud de

merito, en los términos siguientes:

“Sirvase encontrar respuesta adjunta en formato PODF consistente en oficio
10265.300.1.0.463.2017 remitido por la Direccion Divisional de Marcas de fecha 21 de julio
de 2017 que consta de 2 hojas, que dan atencién a la presente solicitud de informacién. En
caso de duda, aclaracién o consulta sobre la informacion puesta a disposicion, en relacion
con lo solicitado nos ponemos a sus ordenes en el numero telefdnico directo 56.24.04 56 o
bien conmutador 56.24 04 .00 exts. 11250 y 11417 en un horario de 8:30 a 16:30 horas de
lunes a viernes, en el correo electronico uenlace@impi.gob.mx o en nuestras instalaciones
ubicadas en Arenal No. 550, P.B.. Col. Santa Maria Tepepan, Del. Xochimilco, C.P. 16020,
Ciudad de México. De acuerdo a la Ley Federal de Transparencia y Acceso a la Informacién
Publica en su articulo 147, el solicitante tendrd 15 dias hablles, a partir de la fecha de
resolucidn a su solicitud para presentar un recurso de revision ante el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.”

A la respuesta adjunto la digitalizacion de los documentos siguientes:

a) Oficio numero DDPSIT.2018.315, del cinco de junio de dos mil dieciocho, emitido por
la Directora Divisional de Promocion y Servicios de Informacion Tecnologica y dirigido
al Titular de la Unidad de Transparencia, ambos del sujeto obligado, en los siguientes
terminos:

En referencia a la solicitud de informacion publica 1026500068818 enviada a la Unidad de
Transparencia del Instituto Mexicano de |la Propledad Industrial (IMP1), relativa a:

[Transcripcién de la solicitud de informacién|
En relacion a los punios:
1. Desglosado por numero de serie o numero de parte de cada uno de los equipos de computo

en posesion del sujeto obligado, nombre de los navegadores de Internet que se encuentran
instalados en dichos equipos de computo,
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2. Motivos por los cuales son utilizados Unicamente los navegadores de Internel a los gue se
haga referencia en relacidn al punto anterior,

3, Numero de serie o numero de parte de cada equipo de computo en posesion del sujeto
obligado que tenga instalado el navegador denominado YANDEZ BROWSER,

4. NOMBRE, DENOMINACION o RAZON SOCIAL DE TODOS LOS PROVEEDORES DE
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET.5. SERVIDORES DNS (Domin Name System) UTILIZADOS PARA
EL ACCESO A INTERNET.

8 Cuenta oficial en la red social de VK (Vkontakie), y

S Por numero de serie o numerg de parte de cada uno de los equipos de computo en posesion
del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Conirol) de cada
tarjata o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo
de computo.

Los puntos anteriores no son atribuciones de la Direccion Divisional de Promocidn y Servicios
de Informacién Tecnoldgica.

En cuanto al punto 6 Cudles son las redes sociales oficiales utilizadas como medios de
comunicacién. Las redes sociales oficiales son:

Fanpage Facebook htlps {/‘www facebook com/impi mexico/
Twitter: htips /Mwitter com/IMP1_México

Instagram: https./fwww instagram com/impi mexico

Linkedin:h / 1] [ ny/mexi
Youtube Instituto Mexicano de la Propiedad Industrial IMPI
hitps { . PiMexi

Referente al punto 7. Motivos por los cuales son utilizados Unicamente las redes soclales a
las que se haga referencia en el punto anterior. El alcance masivo de las redes soclales, asl
como el tipo de publico al que va dirigida nuestra comunicacion, hacen de Facebook y Twitter
las principales opciones para difundir las actividades del Instituto, asi come infarmacion
relativa a la proteccion de la Pl; Youtube nos permite ofrecer informacidn en video. asl como
guias, para lodos los usuarios, Instagram brinda la oportunidad de tener un acercamienio mas
humano entre el Instituto y el Usuario. enfocandose en imagenes y mensajes concretos y
Linkedin sigue siendo el sitio por excelencia para contaclo con trabajadores y diversos aclores
&n el rubro de la propiedad inlelectual

Sujeto obligado: Instituto Mexicano de la

Comisionado Ponente: Carlos Alberto Bonnin
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b) Oficio nimero DDPSIT.2018.198, del treinta de mayo de dos mil dieciocho, emitido por
la Directora Divisional de Sistemas y Tecnologia de la Informacion y dirigido al Titular de
la Unidad de Transparencia, ambos del sujeto obligado, en los siguientes términos:

En respuesta al correo electronico de fecha 22 de mayo del afo an curso, con relacion a la
Solicitud de infarmacién 1026500068918 con fecha de vencimiento 30 de mayo de 2018, que a
la letra dice:

[Transcripcidn de la solicitud de informacitn]

Al respecto le informo

1. Desglosado por numero de serie o numero de parte de cada uno de los equipos de cdmputo
@n posesion del sujeto obligade, nombre da |os navegadores de Internet gue se encuentran
inslalados en dichos equipos de computo,

Se adjunta al presente la relacion con los numeros de serie y parte de los equipos de computo
como Anexo 1, asimismo se informa que el navegador de internel que se encuentra instalado es
Internet Explorer para los equipos Lenovo y Safari para los equipos MAC

2. Metivos por los cuales son utilizados unicamente los navegadores de Internet a los que se haga
referencia en relacién al punto anterior

El navegador utilzado es la plataforma que se tiene como estandar en el Instituto

3 Numero de serie 0 numero de parte de cado equipo de computo en posesidn del sujeto obligado
fue tengo instalado el navegador de Internel denominado YANDEX BROWSER

Mo se tiene instalado el navegador de internet referido,

4 NOMBRE., DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE
SERVICIOS DE TELECOMUNICACIONES ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET

El proveedor es, UNINET, SA deCV
5, SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET
Las direcciones son: 200,33 146 163y B8 888

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion
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Esta Direccion Divisional no cuenta con la informacian solicitada.

7. Motivos por los cuales son utilizados unicamente las redes sociales a las que se haga referencia
en el punto antericr.

Esta Direccién Divisional no cuenta con la informacion solicitada.
8 Cuenta oficial en la red social de VK (Vkontakie).
Esta Direccién Divisional no cuenta con la informacidn solicitada

9. Por nimero de sene o numerg de parie de cada uno de los equipos de computo en posesién
del sujeto obligado. lo direccién MAC (por sus siglas en ingles Medio Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga codo equipo de
computo,

Sobre el particular, se hace de su conocimianto primeramente el criterio de interpretacion 03/17
emitido por el Pleno del Instituto Nacicnal de Transparencia. Acceso a la Infaormacién y Proteccidn
de Datos Personales "No existe obligacion de elaborar documentos ad hec para atender las
solicitudes de acceso a la informacion”, que a letra dice:

Asimismo, lo establecido en el articulo 130, cuarto parrafo. de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, establece que los sujetos obligados deberan otorgar acceso
a los Documentos gue se encuentren en sus archivos o que estén obligados a documentar
de acuerdo con sus facultades, competencias o funciones en el formalo en que el solicitante
manifieste, de entre aquellos formatos existentes, conforme a las caracteristicas fisicas de la
informacién o del lugar donde se encuentre asi lo permita,

En este orden de ideas si bien es cierto gue no se tiene plasmada en documental alguno per se
la informacion que se solicita, tamblén lo es gue la informacién concerniente a este numeral solo
obra en cada uno de los equipes de computo, v en tal orden su caracter es reservado por un afio
con fundamento en los articulos 113 fraccion Xl de la Ley General de Transparencia y Acceso
a la Informacion Publica ¥ 110 fraccién Xlll de la ley Federal de Transparencia y Acceso a la
Informacion Publica.

En este tenor como impedimento normativo, se encuentra el juridicamente regulado en el articulo
51 de la Ley de Segundad Nacional, que prevé lo siguiente:

Articulo 51.- Ademas de la informacién que satisfaga los criterios establecidos en la
legislacién general aplicable, es informacién reservada por motivos de Seguridad
Nacional:
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Il. Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar una amenaza

A su vez el numeral Trigésimo tercero, de los Lineamientos generales en materia de clasificacion
y desclasificacién de lo informacion, asi como para la elaboracion de versiones publicas,
eslablecen gue debe realizarse una prueba de dafo la cual consiste en determinar “la existencia
de elementos objetivos que permitieran establecer si la difusion de la informacién causaria un
dafio a los intereses juridicos tutelados par dicho precepto”, en tal sentido y con fundamento en
los articulos 103 y 104 de la Ley Generar de Transparencia y Acceso a lo Infermacian Publica, se
proveen las siguientes,

Riesgo Real:

Una direccién Media Access Controlo mejor conocido como direccion MAC, es el identificador
unico asignado por el fabricante a una pieza de hardware de red (tarjeta inalambrica, bluetooth o
larjeta Ethernet), y cada cadigo tiene la intencion de ser unico a nivel mundial para un dispositivo
en particular, dicha direccidn MAC es la encargada de hacer fluir la infermacion entre dos equipos
conectados lo gue la convierte en una pieza fundamental de cualguler equipo de computo, ya gue,
sin ésta, no se conecta a una red donde frasmite y se recibe informacidn, teda vez que, de darse
a conocer estos dalos, seria posible vulnerar el acceso y poner en riesgo la disponibilidad,
integridad y confidencialidad de la informacion y el conjunto de equipos del IMPI, lo cual afectaria
gravemente a los sistemas versados en la proteccidn de la propiedad industrial que otorga el
estado asi como a los titulares de dichos derechos implicitamente,

Riesgo Demostrable:

Al otorgar la informacion el Instituto Mexicano de la Propiedad Industrial, se vuelve susceptible
ante una amenaza informatica para acceder a cada uno de los equipos de computo o interceptar
paquetes de informacion de las comunicaciones establecidas entre los equipos de cdmputo,
corriendo el riesgo identificable de vulnerar la informacion o ataques informaticos. afectando
seriamente la oparacion de la institucion ¥ con ello el detrimento a la proteccion y defensa de los
derechos de propiedad industrial e intelectual, es decir se tendria la afectacién a la
confidencialidad, integridad y disponibilidad de los servicios que otorga este Instituto

Riesgo identificable:

Actualmente los atacantes informaticos al obtener informacion referente a la direccion MAC
pueden cbtener informacion que se transmile entre dos equipos de computo, asl comao lograr &
acceso a los equipos y afectar directamente la operacién del Instiluto Mexicano de la Propiedad
Industrial, tal como podria ser el conocimiento, extraccion, alteracidn o eliminacion de la
informacion, ocasionando un perjuicio grave a nivel nacional e internacional de los derechos de
los usuarios del sistema de propiedad industrial en México.
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¢) Documento denominado anexo 1, que contiene una relacién en la que se
desglosan los datos relativos a modelo, marca, serie y parte de los equipos de
computo.

d) Acta del Comité de Transparencia del sujeto obligado numero UT.2018.301, del
ocho de junio de dos mil dieciocho, mediante la cual se clasica la informacion
requerida en el numeral nueve de la solicitud, en téerminos del articulo 110,
fraccion Xlll de la ley Federal de Transparencia y Acceso a la Informacion Publica
en relacion con la Ley de Seguridad Nacional, por el periodo de un afio
‘considerando |a vigencia del contrato por el que se provee el equipo, siendo que
no pueden darse a conocer especificaciones tecnicas e informacion sensible
relativa a la infraestructura tecnologica e informativa”,

5. Interposicion del recurso de revision. El seis de agosto de dos mil dieciocho, se
recibio en este Instituto, por medio de la Plataforma Nacional de Transparencia, el
recurso de revision interpuesto por la parte peticionaria en contra de la respuesta emitida
por el sujeto obligado, en los términos siguientes:

Acto que se Recurre y Puntos Petitorios: "INFORMACIONDETALLADA EN EL ARCHIVO
ANEXD"

La parte recurrente anexd un escrito sin fecha, cuyo contenido es el siguiente:

|.-RAZONES Y MOTIVOS DE INCONFORMIDAD
AGRAVIO PRIMERO. - Violacion a la garantia de maxima publicidad de la informacion.

ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION FOLITICA DE LOS ESTADOS
UNIDOS MEXICANOS, 4°, 11 Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA, 3" DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA

inicialmente es oportuno sefialar que por disposicion del articulo 6° constitucional, el derecho
fundamental de acceso a la informacion debera interpretarse en funcion del principio de
maxima publicidad, Asimismo, en atencién a lo establecido en el articulo 1" constitucional y
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en la Ley reglamentaria del articulo 68" del mismo ordenamiento, en todo momento debe
prevalecer la proteccion mas amplia para la persona

El principio de maxima publicidad enunciado en los articulos 11 y 12 de la Ley General de
Transparencia y Acceso a la Informacion Publica (en lo subsecuente referida como Ley
General), vincula a todo sujeto obligado a efecto de que permita el acceso y entregue todo
tipo informacién generada, obtenida, adquirida, transformada o en su defecto se encuentre
en su posesion, con exclusion de aquella que por disposicion de Ley actualiza algun supuesto
de excepcionalidad.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015
[Transcripcion del articulo 11 de la LGTAIP]
[Transcripcion del articula 12 de la LGTAIP)
Ahora bien, como se evidenciara a priori en las subsecuentes lineas, la clasificacion de
informacion efectuada por el sujeto obligado en atencidn a la solicitud 1026500068918
transgrede el principio de maxima publicidad de la informacion. Sin embargo, es de advertirse
antes que en funcion de lo dispuesto en el arliculo 20 de la Ley General, la carga de la prueba
recae direclamente sobre el sujeto obligade.
LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015
[Transcripcion del articulo 20 de la LGTAIP)
Como se menciond en lineas anteriores, el principio de maxima publicidad Gnicamente puede
verse limitade por la actualizacién de aigin supuesto previsto en el régimen de excepciones,
es decir, ante la presencia de informacién clasificada como confidencial o reservada,
Los articulos 113 de la Ley General y 110 de la Ley Federal de Transparencia y Acceso a la
Infarmacién Publica (en lo subsecuente Ley Federal) establecen gque informacion sera
considerada como reservada
LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015
[Transcripcion del articulo 113 de la LGTAIP)

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-
2016
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[Transcripcion del articulo 110 de la LFTAIP)

Ahcra bien, la informacion precisada en la solicitud 1026500068818 no actualiza algun
supuesto previsto en los articulos antes transcritos, tal y como lo hace aparentar la
clasificacion efectuada por el sujeto obligado

Lo anterior. toda vez que lo peticionado en la solicitud 1026500068918, se trata de
informacion que por disposicion expresa de ninguna ley aplicable tiene el caracter de
reservada; y menos aun vulnera o altera el normal desarrolio de las funciones desempefiadas
por el sujeto obligado. Sino por el contrario, son datos que por disposicion de los articulos 68
de la Ley Federal y 70 fraccion XXXIV de |la Ley General, se encuenira abiertos al publico; ya
gue estos deben formar parte del inventario de los bienes muebles en posesion o propiedad
el sujeto obhgado,

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016
[Transcripcion del articulo 68 de la LFTAIP)

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015
[Transcripcion del articulo 70 de la LGTAIP]

En especifico la divulgacion de la direccion MAC de cada tarjeta o adaptador de red, de
ninguna manera debe vulnerar o interrumpir el normal desarrollo de las atribuciones
encomendadas al sujeto obligado, puesto que el sujeto obligado debe contar con diversas
herramientas (programas informaticos) que le permitan hacer frente a cualquier ataque
cibernético intentado a partir de las direcciones MAC requeridas

Ademas, resulta ilégico gue al publicitar la direccion MAC de cada tarjeta o adaptador de red,
dato con el que cuenta tanto el fabricante del equipo de computo, el fabricante de la tarjeta o
adaptador de red, y que incluso puede conocer el proveedor del servicio de acceso a Internet,
se vean vulneradas o interrumpidas las funciones y actividades desempefiadas por el sujeto
cbligado, y en ultima instancia su seguridad informatica.

Por otra parte, es importante se tenga en cuenta que si alguno de los datos requeridos en la
solicitud 1026500068518 pusieran en riesgo la segundad informatica implementada por el
sujeto obligado, este Instituto (INAI), el Banco Nacional de Obras y Servicios Publicos
(BANOBRAS), el Institutc Mexicano del Seguro Social (IMSS), la Secretaria de
Comunicaciones y Transporie (SCT), la Comision Nacional del Sistema de Ahorro para el
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Retiro (CONSARY). las Secretarias de Comunicaciones y Transportes, de Gobernacién, de
Marina y de Relaciones Extenores, no hubiesen enlregado datos equivalentes en respuesta
a las soliciludes de informacion publica: 0873800063618, 0632000009318, 0064100740918,
0000900067118, 0612100007518, Q000S000ET118, 0OD0400060318, 0001300024118 ¥
0000500055218, respectivamente, mismas gue con fundamento en el pendltimo parrafo del
articulo 149 de la Ley Federal, someto a consideracion de este Instituto.

En suma, la clasificacion efectuada por el sujeto obligado resulta violatoria del principio de
méaxima publicidad, y en ultima Instancia del dereche fundamental de acceso a la informacidn
reconocido constitucional y convencionalmente en beneficio del hoy recurrente; ya que como
se argumentd en lineas anteriores, lo requerido en la solicitud 1026500068918 no actualiza
algun supuesto de reservada previsto en la Ley Federal o en la Ley General.

AGRAVIO SEGUNDO. - Violacién a los principios de maxima publicidad, exhaustividad
y congruencia,

ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS ESTADOS
UNIDOS MEXICANOS, 1°, 4° 11 Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA 3" Y 59 DE LA LEY FEDERAL DE
PROCEDIMIENTO ADMINISTRATIVO, DE APLICACION SUPLETORIA, 1°,3°7° Y 133 DE
LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA

Para comenzar este agravio conviene traer a la memoria los alcances y efectos |uridicos de
los principios de exhaustividad y congruencia. ambos de aplicacion imperativa en matena de
transparencia y acceso a la informacion.

De acuerdo con el criterio interpretative 02/17 pronunciado por aste |nstituto, se delimito que
el principic de exhaustividad tiende a garantizar a los solicitantes de informacion, que los
sujetos obligados se refieran expresamente a cada unc de los puntos sefialados en la
solcitud, mientras que el principic de congruencia garantiza que los sujetos obligados emitan
respuestas en concordancia a lo requerndo

Segunda Epoca
Criterio 02117

CONGRUENCIA Y EXHAUSTIVIDAD. SUS ALCANCES PARA GARANTIZAR EL
DERECHO DE ACCESO A LA INFORMACION.

De conformidad con el articule 3 de |a Ley Federal de Procedimiento Administrative, de
aplicacion supletoria a la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
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términos de su arliculo 7, todo acto administrativo debe cumplir con los principios de
congruencia y exhaustividad, Para el efectivo ejercicio del derecho de acceso a la informacion,
la congruencia implica que exista concordancia entre el requerimiento formulado por
el particular y la respuesta proporcionada por el sujeto obligado; mientras que la
exhaustividad significa que dicha respuesta se refiera expresamente a cada uno de los
puntos solicitados. Por lo anterior, los sujetos obligados cumplirdn con los principios de
congruencia y exhaustividad, cuando las respuestas que emitan guarden una relacion
légica con lo solicitado y atiendan de manera puntual y expresa, cada uno de los
contenidos de informacion.

En lo que respecta al principic de maxima publicidad, recomendamos remitirse a lo
argumentado en el agravio primero del presente recurso.

Ahora bien, en contravencién a estos principios protectores del derecho fundamental de
acceso a la informacion reconccide constitucional y convencionalmente en favor de mi
persona, el sujeto obligado omite entregar lo peticionado en el numeral 8 de la solicitud
1026500068918
PRUEBAS

A. Con fundamento en el articulo 20 de la Ley General, de aplicacion supleloria a la Ley
Federal, atentamente solicito se aplique la reversion de la carga de la prueba al sujeto
obligado, es decir, se le requiera para que pruebe la reserva de la informacion precisada en
la solicitud de informacion pldblica numero 1026500066918

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05- 2016

[Transcripcién del articule 7 de la LFTAIP]

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-
2015

[Transcripcion del articulo 20 de la LGTAIP]

B. La instrumental de actuaciones y la presuncional en su daoble aspecto, en todo lo que me
favorezca

PUNTOS PETITORIOS

Por lo antes expuesto y fundado atentamente solicito:
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L Tenerme por interpuesto en iempo y forma el presenle recurso

. Tenerme por sefialade como unico y exclusivo medio para recibir notificaciones el
correo alectrénico indicado.

. Aplicar la suplencia de |a queja al presente recurso.

v. Revocar o en su caso modificar la respuesta del sujeto obligado, con la finalidad de
que se me entregue la informacion publica solicitada, conforme a los términos y
criterios precisados originalmente; y en el supuesto de no poderse entregar bajo la
modalidad de entrega elegida, manifiesto conformidad para que se realice via correc
electranico sefialado en la presente

6. Turno del recurso de revision. El seis de agosto de dos mil dieciocho, el
Comisionado Presidente de este Instituto asigno el numero de expediente RRA 5190/18
al recurso de revisién y, con base en el sistema aprobado por el Pleno de este Instituto,
lo turné al Comisionado Ponente, para los efectos del articulo 156, fraccion | de la Ley
Federal de Transparencia y Acceso a la Informacion Publica.

7. Admisién del recurso de revision. El diez de agosto de dos mil dieciocho, se dicto
acuerdo por medio del cual se admitié a tramite el recurso de revision.

8. Notificacion de la admision al sujeto obligado: El catorce de agosto de dos mil
dieciocho, se notificdé al sujeto obligado, a través de la Plataforma Nacional de
Transparencia, la admision del recurso de revision.

9. Notificacion de acuerdo de admision a la parte recurrente en el medio sefalado:
El catorce de agosto de dos mil dieciocho, se intentd enviar a la parte peticionaria, la
admisién del recurso de revision, mediante el correo electronico sefialado para tales
efectos; sin embargo, dicho envio fue rechazado por lo que no se pudo realizar la
notificaciéon correspondiente, razén por la cual se remitié el acuerdo al domicilio indicado
en la Plataforma Nacional de Transparencia al interponer el recurso de revision.
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10. Alegatos del sujeto obligado. El veintiséis de septiembre de dos mil dieciocho, se
recibié un correo electrénico por parte del sujeto obligado a la parte recurrente, en los
siguientes términos:

“Derivado del Recurso de Rewision 5190/1B que recayera a la solicitud de acceso
1026500068918 , se remilen comentarios al recurso de revisién en cita”

Al correo electronico de referencia, adjunté la digitalizacion de los documentos
siguientes:

a) Oficio numero UT.2018.490, del veinticinco de septiembre de dos mil dieciocho,
emitido por la Unidad de Transparencia y dirigido al Comisionado Ponente, el cual se
reproduce en la parte conducente!

MANIFESTACIONES

Que una vez analizada la solicilud presentada en cormrelacién con el acto que se recurre en la
respuesta inicialmente proporcionada, se manifiesta lo siguiente

Primera. - Siendo el Comité de Transparencia un Organo Colegiado al interior de la entidad
cuyo objetivo es coordinar y supervisar las acciones en materia de ransparencia y acceso a
la infermacion publica que lleve a cabo el Instituto, la Unidad de Transparencia y las Unidades
Administrativas gue lo integran, a fin de garantizar el acceso a la informacién y la proteccian
de |os datos personales que se encuentran bajo su custedia, en los términos de la Ley General
de Transparencia y Acceso a la InformaciBn Publica, se ofrecen las manifestaciones que de
acuerdo a los razonamientos logico juridicos resultan aplicables al caso concreto respecto a
lo manifestado inicialmente

Segunda. - Ahora bien del agravio pnmero, se advierte que si bien es cierto que el articulo 6°
Conslilucional consagra el derecho a la informacién, aungue es limitativo a su vez como se
aprecia en la fraccion | del mismo

[Se transcribe articulo 6° de la Constilucién Politica de los Estados Unidos Mexicanos)
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Atendiendo a este principio se aprecia en la alencidn a la misma, se proporciona al cludadano
los numerales del 1 al 8, por lo cual se nlega el hecho de que se trasgredan los principios de
publicidad, complecion, oportunidad y accesibilidad.

¥ por lo que hace a lo solicitado en el numeral @ por ser informacion delicada es reservada,
ya que la naturaleza de la informacion requerida pone en riesgo el desarrollo de las funciones
desampefiadas por el sujeto obligado respecio de nimero de serie o nimero de parte de cada
uno de los equipos de computo en posesién del sujeto obligade, la direccion MAC (por sus
siglas en ingles Media Access Control) de cada tarjeta o adaptador de red (WIFI,
BLUETOOTH, ETHERNET) de la que disponga cada equipo de computo, asl pues que hacer
plblica esta informacion pone en alto riesgo la seguridad informatica del Instituto Mexicano
de la Propiedad Industrial y por ende la proteccion de los derechos gque se tutelan en el
universo de la informacion que se protege

Es amparando los derechos de terceros que teniendo su capital intelectual en resguardo en
el Instituto Mexicano de la Propiedad Industrial, como lo prevee articule 2" Fraccion V que a
la letra dice: Proteger la propiedad industrial mediante la regulacion y otorgamiento de
palentes de invencién: registros de modelos de utilidad, disefios industriales. esquemas de
trazado de circuilos integrados, marcas y avisos comerciales: publicacion de nombres
comerciales: declaracion de proteccion de denominaciones de origen e indicaciones
geograficas, y regulacién de secretos industriales.

Se advierte que al proporcionar lo solicitado referente en el numeral 8 de la solicitud de acceso
recurrida, se pondria en jaque la seguridad de |a propiedad industrial del pals y en algunos
casos a nivel internacional, es atendiendo a este principio de proteccién que se sostiene la
reserva de la informacion recurrida en este aclo, conforme a lo establecido en el articulo 110
fraccion Xl de la Ley Federal de Transparencia y Acceso a la Informacion

Tercera. - En el mismo orden de ideas se tiene que del agravio segundo esgrimido en el
recurso de revisidn, se reltera que se proparciond la informacion solicitada en cada una de
sus partes y Unicamente se reservo lo que se considerd informacién susceptible de inferir en
algin dafio a la Propiedad Industrial ya que una vez que sea publica se proveen elementos
técnicos que podrian obstruir la prevencion de delitos.

Se advierte que de la informacion recurrida en especifico la que versa en el numeral 8. Por
numero de serie o niumero de parte de cada uno de los equipos de computo en posesién dal
sujete obligade, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo
de cémputo, la divulgacion de la direccion MAC de cada tarjeta o adaptador de red. se
sostiene la reserva por un ano dada por la Unidad Administrativa quien administra la
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infarmacian, la Direccion Divisional de Sistemas y Tecnologla de la Informacién y confirmada
por &l Comité de Transparencia en concordancia con lo establecido en el articulo 43 y 44 de
la Ley General de Transparencia se sostiene, en términos de lo establecido por el articulo 51
fraccidn |l de fa Ley de Seguridad Nacional, el articulo 113 fraccidn Xl de la Ley General de
transparencia y Acceso a la Informacion Publica.

Cuarta. - Para mayor abundamiento se tiene que la informacion correspondients al numeral
8 es preponderante se sostenga la reserva de un afio para la informacion dado que la prueba
de dafic senala lo siguiente;

Riesgo Real' Una direccion Media Access Contral o mejor conocido como direccion MAC, es
el identificador unico asignado por el fabricante a una pieza de hardware de red (tarjeta
inalambrica, bluetooth o tarjeta Ethernet) y cada codigo tiene la intencién de ser Gnico a nivel
mundial para un dispesitivo en particular, dicha direccion MAC es la encargada de hacer fluir
la informacion entre dos equipos conectados lo que la convierte en una pieza fundamental de
cualguier equipa de coémputo, ya que, sin esta, no se conecta a una red donde trasmite y se
recibe la informacién, toda vez que de darse a conocer estos datos, seria posible vulnerar el
acceso y poner en riesgo la disponibilidad, la integridad vy confidencialidad de la informidad de
la informacion y el conjunto de equipos del IMPI, lo cual afectaria gravemente a los sistemas
versados en la proteccion de la propiedad industrial que otorga el Estado asi comao los titulares
de dichos derechos implicitamente.

Riesgo Demaostrable: Al otorgar la infermacion el Instituto Mexicano de la Propiedad Industrial,
se vuelve suscepltible ante una amenaza informatica para acceder a cada uno de los equipos
de cémputo o interceptar paquetes de infermacion de las comunicaciones establecidas entre
los equipos de compuio o interceptar pagueies de informacién de las comunicaciones
establecidas entre los equipos de compute, commendo el riesgo identificable de vulnerar la
infarmacion o atagues informaticos, afectando seriamente la operacion de la institucién y con
ello el detrimento a la proteccién y defensa de los derechos de propiedad industrial e
intelectual; es decir se tendria la afectacion a la confidencialidad, integridad y disponibilidad
de los servicios gue otorga este Instituto.

Riesgo ldentificable: Actualmente los atacantes informaticas al obtener informacion referenta
a la direccion MAC pueden obtener informacion que se transmite entre dos equipos de
compute asi como lograr &l acceso a los equipos v afectar directamente la operacidn del
instituto Mexicano de la Propiedad Industrial, tal como podria ser el conocimiento, extraccion,
alteracion o eliminacion de la informacién, ecasionando un perjuicio grave a nivel nacional e
internacional de los derechos de los usuarios del sistema de propiedad industrial en México,
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Cuarta. - Ténganse por manifestaciones las vertidas por la Direccion Divisional de Sistemas
y Tecnologia de la Informacién en su calidad de depositaria de la informacidén mediante oficio
DDSTI.2018.346 de fecha 24 de septiembre de 2018,

Quinta. - El presente se remite al correo electronico del sclicitante gue sefialara el recurrente
en el cuerpo de su solicitud de acceso a la informacian,

RESUELVE

PRIMERO. - El Comité de Transparencia de! Instituto Mexicano de la Propiedad Industrial es
competente para conocer y resolver el presente procedimiento de acceso a la informacion de
conformidad con el precepto legal cilado en los articulos 43, 44 de la Ley General de
Transparencia y Acceso a la Informacion Publica, en relacidn al recurso de revision RRA
5190/18 interpuesto a la solicitud de acceso a la informacion con numero de folio
1026500068818

SEGUNDO, - Se confirma la respuesta inicialmente proporcionada superandose los
reconocimientos procesales.

PRUEBAS

Se ofrecen como pruebas para acreditar las manifestaciones antes mencionadas, fa
instrumental de actuaciones. Consistente en todo lo actuado en el presente. La presuncidn
legal y humana en fodo lo que beneficle

Asl, par mayoria de votos lo resclvieron los integrantes del Comité de transparencia del
Instituto Mexicano de la Propiedad Industrial, instruyéndose al Presidente para su firma

... (sic)

b) Oficio numero DDSTI.2018.346, del veinticuatro de septiembre de dos mil dieciocho,
emitido por la Directora Divisional de Sistemas y Tecnologia de la informacion y dirigido
al Titular de la Unidad de Transparencia, ambos del sujeto obligado, mediante el cual se
rindieron alegaltos.

c) Acuse del oficio numero UT.2018.476, del veinticuatro de septiembre de dos mil
dieciocho, emitido por el responsable de la Unidad de Transparencia y dirigido a la
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Directora Divisional de Sistemas y Tecnologias de la Informacién, ambos del sujeto
obligado, en virtud del cual se hace de conocimiento el recurso de revision interpuesto.

d) Recurso de revision de la parte peticionaria.

e) Correo electronico del veinticuatro de septiembre de dos mil dieciocho, mediante el
cual se hace del conocimiento al interior del sujeto obligado de la interposicion del
presente medio de impugnacion.

f) Acuerdo de admision del recurso RRA 5190/18.

11. Notificaciéon de acuerdo de admision a la parte recurrente: El tres de octubre de
dos mil dieciocho, se notificd el acuerdo de admision del recurso de revision a la parte
recurrente, mediante los estrados de este Instituto, en virtud de que no fue posible
notificarlo por medio del domicilio sefalado en la Plataforma Nacional de Transparencia
al interponer el medio de impugnacion.

12. Ampliacioén. El tres de octubre de dos mil dieciocho, se dicté acuerdo mediante el
cual se determind ampliar el plazo para resolver el recurso de revision, con fundamento
en el articulo 151 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

13. Cierre de instruccion. El dieciseis de octubre de dos mil dieciocho, al no existir
diligencias pendientes por desahogar, se declard cerrada la instruccion, dictandose
acuerdo con tales efeclos, el cual fue notificado a las partes en esa misma fecha.

CONSIDERANDOS

PRIMERO. Competencia. El Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales es competente para conocer respecto del
asunto, con fundamento en el articulo 6o, apartado A, fraccion VIII, de la Constitucion
Politica de los Estados Unidos Mexicanos; articulo 41 fracciones |, Il y XI de la Ley
General de Transparencia y Acceso a la Informacién Publica; articulos 21, fracciones |,
Iy XXIV, 29, fracciones |, VIll y X, 151 y 156 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica y articulos 12, fracciones |, V y XXXV, y 18, fracciones
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W, XV, XVI, XXVI y XXIX del Estatuto Organico del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales.

SEGUNDO. Estudio de causales de improcedencia y sobreseimiento. Este Instituto
procedera al estudio oficioso de las causales de improcedencia y sobreseimiento
previstas en los articulos 161 y 162 de la Ley Federal de Transparencia y Acceso a la
Informacion Pdblica, por tratarse de una cuestion de orden publico y de estudio
preferente.

Causales de improcedencia

En el articulo 161 de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
se dispone lo siguiente:;

“Articulo 161. El recurso sera desechado por improcedente cuando

|. Sea extemporaneo por haber transcurrido el plazo establecido en el arliculo 147 de la
presenta Ley,

Il. Se esté tramitando ante el Poder Judiclal algun recurso o medio de defensa interpuesto por
el recurrante;

lll. No actualice alguno de los supuesios previstos en el articulo 148 de la presente Ley,

IV. No se haya desahogado la prevencion en los términos establecidos en el articulo 150 de
la presente Ley,

. Se impugne la veracidad de la informacién proporcionada;

V1. Se trate de una consulta, o

VIl. El recurrente amplie su solicitud en el recurso de revision, Onicamente respecio de
los nuevos contenidos.”

De las constancias que obran en autos, se desprende que en el caso concreto no se
actualiza alguna de las causales de improcedencia referidas, en virtud de los
siguientes argumentos:

|. Oportunidad del recurso de revision. El recurso de revision fue interpuesto en tiempo

y forma, ya que el sujeto obligado notificé la respuesta impugnada, el treinta de julio de
dos mil dieciocho y el recurso de revision fue interpuesto el seis de agosto del mismo
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ano, es decir, dentro del plazo de quince dias habiles siguientes a la fecha en que fue
notificada la respuesta al solicitante, previsto en el articulo 147 de la Ley Federal de
Transparencia y Acceso a la Informacion Plblica.

Il. Litispendencia. Este Instituto no tiene conocimiento de que se encuentre en tramite
algun medio de impugnacion ante el Poder Judicial de la Federacion interpuesto por la
parte recurrente, en contra del mismo acto que impugna a través del presente recurso
de revision.

lll. Procedencia del recurso de revision. Los supuestos de procedencia del recurso de
revision, se encuentran establecidos en el articulo 148 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica vy en el caso concreto, resultan
aplicables los previstos en las fracciones | y |V, toda vez que la parte recurrente se
inconformo con la clasificacion aludida por el sujeto obligado, asi como por la entrega de
informacion incompleta.

IV. Falta de desahogo a una prevencion. Este Instituto no realizé prevencion alguna al
particular derivado de la presentacion de su recurso de revision, ya que cumplio con lo
dispuesto en el articulo 149 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

V. Veracidad. La veracidad de la respuesta no forma parte del agravio.

VI. Consulta. No se realizé una consulta en el presente caso.

VIl. Ampliacion. No se ampliaron los alcances de la solicitud a través del presente
recurso de revision.

Causales de sobreseimiento

En el articulo 162 de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
se establece lo siguiente:
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“Articulo 162. El recurso serd sobreseido, en todo o en parte, cuando, una vez admitido, se
actualicen alguno de los siguientes supuestos:

I. El recurrente se desista expresamente del recurso;

il. El recurrente fallezca o tratandose de personas morales que se disuelvan;

lil. El sujeto obligado responsable del acto lo modifique o revoque de tal manera que el recurso

de revisibn quede sin materna, o
IV. Admitido el recurso de revisidn, aparezca alguna causal de improcedencia en los términos

del presente Capitulo”

En el caso concreto no hay constancia de que la parte peticionaria haya fallecido, se
desistiera expresamente del recurso de revision, que el sujelo obligado hubiere
modificado o revocado el acto reclamado de tal manera que el recurso de revision
quedara sin materia 0, gue una vez admitido, apareciere alguna de las causales de
improcedencia previstas en el articulo 161 de la Ley Federal en cita;, por consiguiente,
ninguno de los supuestos establecidos en el articulo 162 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, se actualiza.

En consecuencia, este Organo Colegiado se avocara al estudio de fondo del presente
asunto.

TERCERO. Sintesis del caso y fijacion de la Litis.

Un particular solicitdé en formato PDF o similar, diversos contenidos de informacion
relacionados con los equipos de computo, con los navegadores de internet y los medios
de comunicacion del Instituto Mexicano de |la Propiedad Industrial, la cual dio atencién
por conducto de su Direccion Divisional de Promocion y Servicios de Informacién
Tecnologica y la Direccion Divisional de Sistemas y Tecnologia de la Informacién. Para
mayor claridad se muestra en el cuadro siguiente:

| Solicitud ﬁ‘e_s‘pu%ta |

1. Desglosado por numero de serie o La Direccidon Divisional de Promocion y
numero de parte de cada uno de los | Servicios de Informacion Tecnolbgica
equipos de computo en posesion del | indicd que dicho requerimiento no era
sujeto obligado, una relacion del nombre | parte de sus atribuciones
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de los navegadores de Internet instalados
en dichos equipos de computo.

La Direccion Divisional de Sistemas y
Tecnologia de la Informacién anexd una
relacion que contiene el numero, modelo,
marca, serie y parte de sus equipos de
computo.

Asimismo, precisé que el navegador
instalado era Internet Explorer para los
equipos Lenovo y Safari para los equipos
MAC.

2. Motivos por los que se utilizan
unicamente los navegadores de Internet a
los que se hace referencia en el punto
anterior.

Servicios de Informacion Tecnologica
indico que dicho requerimiento no era
parte de sus atribuciones,

La Direccion Divisional de Sistemas y
Tecnologia de la Informacion preciso que
el navegador utilizado es la plataforma
que se tenia como estandar en el sujeto
obligado.

3. Numero de serie o niimero de parte, de
cada equipo de computo que tenga
. instalado el navegador de Internet
| denominado YANDEX BROWSER.

4. Nombre, denominacion o razdn social
de todos los proveedores de servicios de

La Direccién Divisional de Promocién vy
Servicios de Informacion Tecnologica
indicd que dicho requerimiento no era

| parte de sus atribuciones.

La Direccion Divisional de Sistemas y
Tecnologia de la Informacion indicé gue
no se ftenia instalado el navegador

' referido.

La Direccién Divisional de Promocién y |
Servicios de Informacion Tecnologica
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telecomunicaciones, especiﬁcan&hﬁ indico gue dicho requerimiento no era

aquellos que provean acceso a internet.

parte de sus atribuciones.

La Direccion Divisional de Sistemas y |
Tecnologia de la Informacion preciso que
el proveedor era UNINET, S.A. de C.V. |

5. Servidores DNS (Domain Name
System) utilizados para el acceso a
internet.

La Direcciobn Divisional de Sistemas vy |
Tecnologia de la Informacion indicd dos
direcciones.

| 6. Redes sociales oficiales utilizadas por
el sujeto obligado como medios de
comunicacion.

La Direccion Divisional de Promocion y
Servicios de Informacion Tecnolégica
indico las redes sociales que se utilizan, a
saber, Facebook, Twitter, Instagram,
Linkedin y YouTube.

La Direccion Divisional de Sistemas y
Tecnologia de la Informacién precisd que
no contaba con esa informacion.

7. Motivos por los cuales son utilizadas
unicamente las redes sociales a las que
se hace referencia en el punto anterior.

La Direccién Divisional de Promocion y |
Servicios de Informacion Tecnolobgica
indicd que las redes sociales que se
utilizan, como Facebook y Twitter, era en
funcion del alcance masivo de las mismas,
asi como al tipo de publico al que va
dirigida la comunicacion, mientras que
YouTube permite ofrecer informacion en
video, asi como guias para todos los
usuarios, respecto a Instagram brinda la
oportunidad de tener un acercamiento
mas humano entre el Instituto y el usuario
enfocandose en imagenes y mensajes

| concrefos y _L[nigfadln es el medio por
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excelencia para contacto con trabajadores
y actores en el rubro de propiedad
intelectual.

La Direccién Divisional de Sistemas y
Tecnologia de la Informacion precisd que
no contaba con la informacion solicitada.

(Vkontakte).

' 9. Por numero de serie o numero de parte
de cada uno de los equipos de computo,
una relacion de la direccion MAC (por sus
siglas en ingles Media Access Control) de
cada tarjeta o adaptador de red (WIFI,
BLUETOOTH, ETHERNET) de la que
disponga cada equipo de computo.

8. Cuenta oficial en la red social de VK

La Direccion Divisional de Promocion y
Servicios de Informacién Tecnologica
indico que dicho requerimiento no era
parte de sus atribuciones.

La Direccion Divisional de Sistemas y
Tecnologia de la Informacion precist que
no contaba con la informacién solicitada.

'La Direccion Divisional de Promocion y

Servicios de Informacion Tecnologica
indicé que dicho requerimiento no era
parte de sus atribuciones.

La Direccion Divisional de Sistemas vy
Tecnologia de la Informacién senald que
conforme al Criterio 03/17 emitido por este
Instituto, no existe obligacion de elaborar
documentos ad hoc para atender las
solicitudes.

En ese sentido, preciso que si bien no se
tiene plasmada en documental alguna per
se la informacion que se solicita, lo cierto |
es que dicha informacion obra en los
equipos de computo, la cual tiene el
caracter de reservado en términos del
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articulo 113, fraccion Xlll de la Ley
General y 110, fraccién Xlll de la Ley
Federal ambas de Transparencia Yy
Acceso a la Informacion Publica, en
relacion con lo dispuesto en el articulo 51
de la Ley de Seguridad Nacional, por un
afo.

Se remiti6 el acta del Comite de‘
Transparencia por la cual confirmé dicha
L situacion.

Inconforme, el particular presentd recurso de revision, a traves del cual se agravio por la
clasificacion hecha valer por el sujeto obligado, considerando que se transgredia el
principio de maxima publicidad, asimismo, al considerar que la informacion
proporcionada se encontraba incompleta, dado que se omitié entregar el numeral 8 de
su solicitud.

En ese mismo sentido realizé las manifestaciones siguientes:

« Que por disposicion del articulo 68 de la Ley Federal de la materia y 70, fraccion
XXXIV de la Ley General de la materia, debe estar abierto al publico la informacién
solicitada, al ser parte del inventario de los bienes muebles del sujeto obligado.

» Encuanto a la divulgacién de la direccion MAC de cada tarjeta o adaptador de red,
indicé que es necesario que se tenga en consideracion que su publicidad de
ninguna manera vulnera o interrumpe el normal desarrollo de las atribuciones
encomendadas al sujeto obligado; puesto que éste debe contar con diversas
herramientas o medios (programas informaticos) que le permitan hacer frente ante
cualquier ataque cibernético intentado a partir de las direcciones MAC requeridas.

Ademas, resalté que es ilégico que al publicitar la direccion MAC de cada tarjeta o
adaptador de red, dato con el que cuenta tanto el fabricante del equipo de cémputo,
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el fabricante de la tarjeta o adaptador de red, y que incluso puede conocer el
proveedor del servicio de acceso a Internet, se vean vulneradas o interrumpidas las
funciones y actividades desempefadas por el sujeto obligado, y en ultima instancia
la seguridad publica.

« Que si los datos requeridos pusieran en riesgo la seguridad informatica
implementada por la institucion, diversos sujetos obligados no la hubieran
proporcionado en respuesta a olras solicitudes de informacion.

El recurrente pidio que se aplicara la reversion de la carga de la prueba al sujeto obligado,
de esta manera se le requiriera al sujeto obligado gque pruebe la reserva de la
informacion.  Asimismo, ofrecid como prueba la instrumental de actuaciones y la
presuncional en su doble aspecto en todo lo que le favoreciera.

Conforme a lo anterior, se desprende que el agravio radicé en la clasificacion de la
informacidn del punto 9, esto es, por nimero de serie 0 nimero de parte de cada uno
de los equipos de computo, la direccion MAC (por sus siglas en ingles Media Access
Control) de cada tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que
disponga cada equipo de computo, en términos del articulo 110, fraccion Xl de la Ley
Federal de la materia, asi como la entrega de informacion incompleta al no
proporcionar lo requerido en el punto 8 de la solicitud.

Del recurso de revision no se advierte agravio alguno respecto a los puntos 1, 2, 3, 4, 5,
6 y 7 de la solicitud, lo que permite validamente colegir que esos extremos de la
respuesta fueron consentidos tacitamente por el peticionario.

Al respecto, cabe recordar que el articulo 93 de la Ley Federal de Procedimiento
Administrativo,’ establece que no se podran revocar o modificar los actos administrativos
en la parte no impugnada por los recurrentes.

! De aplicacion supletoria a la Ley Federal de Transparencia y Acceso a la Informacién Publica de
conformidad a su articulo 7",
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Por tanto, las partes de |la respuesta inicial del sujeto obligado que no fueron combatidas
por la parte recurrente se entienden consentidas y no seran materia de estudio en el
analisis de la presente resolucion.

Al respecto, resultan aplicables los criterios sostenidos por el Poder Judicial de la
Federacion, en las siguientes tesis:

‘No, Registro: 204,707

Jurisprudencia

Materia(s): Comin

Movena Epoca

Instancia: Tribunales Colegiados de Circuito

Fuente, Semanaric Judicial de la Federacidn y su Gaceta
I, Agosto de 1885

Tesis: VI 20 Ji21

Pagina 291

ACTOS CONSENTIDOS TACITAMENTE. Se presumen asi, para los efectos del amparo, los
actos del orden civil y administrativo, que no hubieren sido reclamados en esa via
dentro de los plazos que la ley sefala”

‘Epoca; novena &poca,

Regqistro: 176608,

Instancia; Tribunales Colegiados de Circuito

Tipo de lesis: jurisprudencia

Fuente. Semanario Judicial de la Federacion y su Gaceta
Tomo xxii, diciembre de 2005,

Materia{s): comun.

Tesls vi3o.c [/60,

Pagina: 2365,

ACTOS CONSENTIDOS. SON LOS QUE NO SE IMPUGNAN MEDIANTE EL RECURSO
IDONEO. Debe reputarse como consentido el acto que no se impugné por el medio
establecido por la ley, ya que si se hizo uso de otro no previsto por ella o si se hace una simple
manifestacion de inconformidad, tales actuaciones no producen efeclos |uridicos tendientes
a revocar, confirmar o modificar el acto reclamado en amparo, lo que significa consentimiento
del mismo por falta de impugnacion eficaz.”
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El sujeto obligado en sus alegatos reitero su respuesta y preciso lo siguiente:

+« Que se proporciono al particular atencion a los puntos 1 al 8 de la solicitud.

« Que respecto al punto 9 se trata de informacion clasificada al poner en riesgo sus
funciones, pues se pone en riesgo la seguridad informatica y por ende los
derechos que se tutelan en el universo de la informacion que se protege, poniendo
en jaque la seguridad de la propiedad intelectual del pais e incluso a nivel
internacional.

« Que se ofrecia como prueba la instrumental de actuaciones y la presuncion legal
y humana.

Las partes ofrecieron como pruebas la instrumental de actuaciones y la presuncional en
su doble aspecto.

Respeclo a la instrumental de actuaciones, dicha prueba se constituye por las
constancias que obran en el expediente en el que se actua, misma que se tiene por
desahogada por su propia y especial naturaleza, y es obligatorio para quien resuelve que
todo lo que ahi obra sea tomando en cuenta para dictar la presente determinacion, ello
con la finalidad de cumplir con los principios de congruencia y exhaustividad. Mientras
que la presuncional es la consecuencia logica y natural de hechos conocidos, probados
al momento de hacer la deduccion respectiva, misma que tambien se toma en cuenta
para resolver.

Robustece lo anterior, los siguientes criterios sostenidos por el Poder Judicial de la
Federacion que a continuacion se transcriben:

"Epoca Octava Epoca
Registro: 209572

Instancia: Tribunales Colegiados de Circuito
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Tipo de Tesis: Aislada

Fuente: Semanario Judicial de la Federacion
Tomo XV, Enero de 1985

Materia(s); Comun

Tesis: XX 305 K

Pagina; 291

PRUEBAS INSTRUMENTAL DE ACTUACIONES Y PRESUNCIONAL LEGAL Y
HUMANA. NO TIENEN VIDA PROPIA LAS.

Las pruebas instrumental de actuacionas y la presuncional legal y humana, practicamenta
no tienen desahogo, &s decir que no tienen vida propia, pues no @s mas que &l nombre
gue en la practica se ha dado a la totalidad de las pruebas recabadas en &l juicio, por lo que
respecla a la primera y por lo que corresponde a la segunda, ésta se deriva de las mismas
pruebas que existen en las constancias de autos.”

“Epoca: Novena Epoca

Registro: 178818

instancia: Tribunales Colegiados de Circuito

Tipo de Tesis: Aislada

Fuente' Semanario Judicial de la Federacion y su Gaceta
Tomo XX, Diciembre de 2004

Materia(s): Civil

Tesis 1 40.C.70C

Pagina: 1406

PRESUNCIONAL E INSTRUMENTAL DE ACTUACIONES. SU OFRECIMIENTO NO SE
RIGE POR LO DISPUESTO EN EL ARTICULO 291 DEL CODIGO DE PROCEDIMIENTOS
CIVILES PARA EL DISTRITO FEDERAL.

La prueba Instrumental de actuaciones se constituye con las constancias gue cbran en el
sumario, mientras que la de presunciones es la consecuencia logica y natural de hechos
conocidos, probados al momento de hacer la deduccion respectiva, de lo que se advierte que
tales pruebas se basan en el desahogo de otras, por consiguiente, no es factible que desde
la demanda, la contestacion o en la dilacion probatoria, quien ofrece los medios de conviccian
sefialados establezca con claridad el heche o hechos que con ellos va a probar y las razones
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por las que estima que demostrara sus afirmaciones, pues ello seria tanto como obligarlo a
que apoye tales probanzas en suposiciones. Asi, tratandose del actor, éste tendria
practicamente que adivinar cuales pruebas va a ofrecer su contrario, para con base en elias
precisar la instrumental y tendria que hacer lo mismo en cuanto al resultado de su desahogo,
para con ello, sobre bases aun no dadas, sefalar las presunciones legales y humanas que
se actualicen. De ahi gue resulte correcto afirmar gue tales probanzas no tienen entidad
propia, y debido a tan especial naturaleza, su ofrecimiento no liene que hacerse con las
exigencias del articulo 291 del cddigo adjetivo, incluso, aun cuando no se ofrecieran como
pruebas, no podria impedirse al Juez que tome en cuenta las actuaciones existentes y que
apligue el analisis inductive y deductivo gue resulte de las pruebas, para resolver la litis
planteada, pues en ello radica la esencia de la actividad jurisdiccional "

En ese orden de ideas, la presente resolucion consiste en determinar la legalidad de la
respuesta emitida por el sujeto obligado, de conformidad con lo dispuesto por la Ley
Federal de Transparencia y Acceso a la Informacion Publica y demas disposiciones
aplicables.

CUARTO. Estudio de Fondo.

En el presente caso, el sujeto obligado clasifico la informacion relativa al punto 9 de la
solicitud, esto es, por numero de serie 0 numero de parte de cada uno de los equipos de
computo, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada
equipo de computo, en términos del articulo 110, fraccion Xlll de la Ley Federal de la
materia, razon por la cual se procede al estudio de dicha reserva, en relacion con la Ley
de Seguridad Nacional.

En el articulo 110, fraccion Xll| de la Ley Federal de la materia se establece lo siguiente:

ARTICULO 110, Conforme a lo dispuesto por el articulo 113 de la Ley General, como
informacian reservada podra clasificarse aguella cuya publicacion:

Alll. Las gue por disposicion expresa de una ley tengan tal caracter, siempre gue sean
acordes con las bases, principios y disposiciones establecidos en |a Ley General y esta Ley
y no las contravengan, asi como las previstas en tratados internacionales,
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Sobre esta causal, en los Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracion de versiones publicas,
se preveé lo siguiente:

TRIGESIMO SEGUNDO. De conformidad con el articulo 113, fraccién Xiil de la Ley General,
podra considerarse como informacién reservada, aquella que por disposicion expresa de una
ley o de un Tratado Internacional del que el Estado mexicano sea parte, le otorgue fal caracter
siempre gue no se coniravenga lo establecido en la Ley General Para que se actualice este
supuesto de reserva, los sujelos obligados deberdn fundar y motivar la clasificacidn de la
informacién, sefialando de manera especifica el supuesto normativo que exprasamente le
otorga ese caracter.

De las normatividades citadas con antelacion, se advierte que podra clasificarse como
informaciéon reservada aquella que por disposicion expresa de una ley tengan ese
caracter, siempre y cuando sean acordes con las bases, principios y disposiciones
establecidos en las leyes de la materia, asi como las previstas en los tratados
internacionales, y para que dicho supuesto pueda actualizar, los sujetos obligados
deberan fundar y motivar dicha clasificacion, sefialandc de manera especifica el
supuesto normativo que expresamente |le otorga ese caracter.

Tal y como quedo asentado, es de sefialar que la reserva prevista en la fraccion Xl del
articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacion Publica remite
aotra "ley", en la que se encuentre prevista expresamente la reserva que de que se trate.

Cuando dicha fraccion remite a otra "ley", se debe atender a la validez normativa que
fundamenta al derecho, por lo que es posible concluir que se refiere a una ley en sentido
formal y material; es decir, formal porque es expedida a través del proceso legislativo
establecido en la Constitucion Politica de los Estados Unidos Mexicanos, y material
porgue es un ordenamiento juridico con las caracteristicas de generalidad, abstraccion
e impersonalidad.

Asi, para que determinada informacion pueda ser reservada con fundamento en otra
"ley”, es necesario que ésta sea vigente y valida en sentido estricto en el sistema juridico
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mexicano y que esté acorde con lo establecido en el articulo 72 de la Constitucion Politica
de los Estados Unidos Mexicanos.

En relatadas condiciones, es de sefialar que el sujeto obligado invocod la causal de
reserva en estudio en relacion con lo dispuesto en la Ley de Seguridad Nacional.

Al respecto, el sujeto obligado invocd el articulo 51 de la Ley de Seguridad Nacional, el
cual senala lo siguiente:

Articulo 51.- Ademas de la informacién que satisfaga los criterios establecidos en la
legislacion general aplicable, es informacion reservada por motivos de Seguridad Nacional.

I. Aquella cuya aplicacion implique la revelacion de normas, procedimientos, métodos,
fuentes, especificaciones tecnicas, tecnologia o equipo utiles a la generacién de
inteligencia para la Seguridad Nacional, sin importar la naturaleza o el origen de los
documentos que la consignen, o

Il. Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar una amenaza.

De lo anterior, se desprende que se considera como informacion reservada por motivos
de seguridad nacional ademas de la informacidn que satisfaga los criterios establecidos
en la legislacion general aplicable, aquella cuya aplicacion implique la revelacion de
normas, procedimientos, meéetodos, fuentes, especificaciones técnicas, tecnologia o
equipo utiles a la generacion de inteligencia para la Seguridad Nacional, sin importar la
naturaleza o el origen de los documentos que la consignen, asi como aquella cuya
revelacion pueda ser utilizada para actualizar o potenciar una amenaza.

En ese contexto, en el articulo 111 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica se establece que |las causales de reserva previstas en el articulo 110
se deberan fundar y motivar, a traves de la aplicacion de la prueba de daro a la que se
refiere el articulo 104 de la Ley General De acuerdo con lo anterior, en la aplicacion de
la prueba de dafo, los sujetos obligados deben justificar lo siguiente:

Pagina 33 de 59



Expediente: RRA 5190/18

Sujeto obligado: Instituto Mexicano de la
Propiedad Industrial

Folio de la solicitud: 1026500068918
Comisionado Ponente: Carlos Alberto Bonnin

Instimuns Macwnal de Erales
Transparencia, Acceso a la
Informacidn y Proteceidn de
Datos Personales

« Que la divulgacion de la informacion represente un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional.

« Que el riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda.

« Que la limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio.

En el presente caso, el sujeto obligado emitié el acta de su Comité de Transparencia por
medio de la cual confirmd la clasificacion de la informacion que se analiza, por el periodo
de un ano, en términos de la fraccion Xl del articulo 110 de la Ley Federal de la materia,
sefialando como prueba de dafio la siguiente:

Riesgo Real:

Una direccidn Media Access Controlo mejor conocido como direccién MAC, es el identificador
Unico asignado por el fabricante a una pieza de hardware de red (tarjeta inalambrica, bluetooth
o tarjeta Ethernet), y cada cédigo tienen la intencion de ser Unico a nivel mundial para un
dispositive en particular, dicha direccion MAC es la encargada de hacer flulr la informacién
entre dos equipos conectados lo que la convierle en una pieza fundamental de cualquier
equipo de computo, ya que sin ésta, no se conecla a una red donde trasmile y se recibe
informacion, toda vez que, de darse a conocer estos datos, seria posible vulnerar el acceso y
poner en riesgo la disponibilidad, integridad y confidencialidad de la informacién y el conjunto
de equipos del IMPI, lo cual afectaria gravemente a los sistemas versados en la proteccion
de la propiedad industrial que otorga el estado asi como 2 los titulares de dichos derechos
implicitamente.

Riesgo Demostrable:

Al otargar la infarmacion el Institute Mexicano de la Prapiedad Industrial, se vuelve susceptible
ante una amenaza informatica para acceder a cada uno de los equipos de cémputo o
interceptar paquetes de informacion de las comunicaciones establecidas entre los equipos de
computo, corriendo el riesgo identificable de vulnerar la informacion o ataques informaticos,
afectando seriamente |a cperacion de la institucidn y con ello el detrimeanto a la proteceidn y
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defensa de los derechos de propiedad industrial e intelectual; es decir se tendria la afectacion
a la confidencialidad, integridad y disponibilidad de los servicios que otorga este Instituto,
incluido el hecho de que se supera el interés publico general.

Riesgo identificable:

Conforme al principio de proporcionalidad el olargar a los atacantes informaticos informacidn
y datos referentes a la direccion MAC pueden obtener infarmacion que se transmite entre dos
equipos de computo. asl como lograr el acceso a los equipos y afectar directamente la
operacion del Instituto Mexicano de la Propiedad Industrial, tal como podria ser el
conocimiento, extraccion, alteracion o eliminacidn de la informacion, ocasionando un perjuicio
grave a nivel nacional e internacional de los derechos de los usuaros del sistema de
propiedad industrial en México

En el presente caso, el particular requirio informacién relativa a una relacion de la
direccion MAC (por sus siglas en ingles Media Access Control) de cada lareta o
adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo del sujeto obligado, informacion que conforme a la prueba de dafio referida
constituyen elementos con base en los cuales pueden llegar a cometerse conductas
ilicitas, que perjudicarian las labores de la institucion.

En se sentido, se puede concluir que la informacion solicitada no se vincula con los
supueslos bajo los cuales puede considerarse informacion que de difundirse actualice o
potencialice un riesgo 0 amenaza a la seguridad nacional, puesto que si bien se trata de
datos informaticos con los cuales se podrian llegar a cometer conductas ilicitas, lo cierto
es gue eso no permite suponer un riesgo a la seguridad nacional.

Maxime que en el presente caso las funciones que desarrolla el Instituto Mexicano de la
Propiedad Industrial no se vinculan con la seguridad nacional.

Ahora bien, tomando en cuenta los argumentos hechos valer por el sujeto obligado en

relacion con la informacion clasificada materia de la solicitud, se desprende que la casual
gue en su caso podria actualizarse es la establecida en la fraccion VIl del articulo
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110 de la Ley Federal de Transparencia y Acceso a la Informacién Publica, razon
por la cual se procede de manera oficiosa a su estudio.

En la fraccion VII, del articulo 110, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, se prevé:

“Articulo 110. Conforme a lo dispuesto por el ariculo 113 de la Ley General, como
infarmacién reservada podra clasificarse aquella cuya publicacion

VIl. Obstruya la prevencion o persecucion de los delitos,

Articulo 111, Las causales de reserva previstas en el articulo anterior se deberan fundar y
motivar, a través de |a aplicacién de la prueba de dafo a la que se refiere el articulo 104 de
la Ley General.”

En relacién con tal disposicion, en los Lineamientos Generales, se establce lo siguiente:

“Vigésimo sexto. De conformidad con el articulo 113, fraccion VIl de la Ley General, podra
considerarse como informacidn reservada, aguella que obstruya la prevencidn de delitos al
obstaculizar las acciones implementadas por las autoridades para evilar su comisién, o
menoscabar o limitar la capacidad de las auloridades para evitar la comision de delitos

Para que se verifigue el supuesto de reserva, cuando se cause un perjuicio a las actividades
de persecucidn de los delitos, deben de actualizarse los siguientes elementos;

l. La existencia de un proceso penal en sustanciacion o una carpela de investigacion en
tramite;

Il. Que se acredite el vinculo que existe entre la informacion solicitada y la carpeta de
investigacién, o el procesc penal, segun sea el caso, y

. Que la difusién de la informacién pueda impedir u cbstruir las funciones que ejerce el
Ministerio Publico o su equivalente durante la etapa de investigacién o ante los tribunales
judiciales con motivo del ejercicio de la accion penal.”

De los preceptos normativos referidos, es posible desprender que:
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» Como informacion reservada podra clasificarse aquella cuya publicacion obstruya
la prevencion o persecucion de los delitos;

» Las causales de reserva se deberan fundar y motivar, a través de la aplicacion de
la prueba de dafio a la que se refiere el articulo 104 de la Ley General de |a
materia;

%'

Para que pueda acreditarse que la informacion requerida pudiera “obstruir la
prevencion de los delitos”, debe vincularse a la afectacion a las acciones
implementadas por las autoridades para evitar su comision, o menoscabar
o limitar la capacidad de las autoridades para evitar la comision de delitos,

y

» Para que pueda acreditarse que la informacion requerida pudiera “obstruir la
persecucion de los delitos”, deben configurarse los siguientes elementos:

1. La existencia de un proceso penal en sustanciacion o una carpeta de
investigacion en tramite;

2. Que se acredite el vinculo que existe entre la informacion solicitada y la carpeta
de investigacion, o el proceso penal, segln sea el caso, y

3. Que la difusién de la informacién pueda impedir u obstruir las funciones que
ejerce el Ministerio Publico o su equivalente durante |la etapa de investigacion
o ante los tribunales judiciales con motivo del ejercicio de la accion penal.

En relatadas condiciones, este organo garante procedera a verificar si en el presente
asunto procede la reserva de |la informaciéon en términos del supuesto que se analiza.

Como punto de partida, es menester precisar que de la causal de reserva en analisis
se advierten dos vertientes; el primero se refiere a la prevencion de los delitos y el

segundo a |la persecucién de los mismos.

En ese sentido, cabe puntualizar que de conformidad con lo previsto en los Lineamientos
Generales |la obstruccion a la prevencion de los delitos debe vincularse a la
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afectacion a las acciones implementadas por las autoridades para evitar su comision,
o menoscabar o limitar la capacidad de las autoridades para evitar la comision de delitos;
mientras que para hacer referencia a la obstruccion a la persecucion de los delitos
debe acreditarse, previamente. a) la existencia de un proceso penal en sustanciacion o
una carpeta de investigacion en tramite, b) el vinculo que existe entre la informacion
solicitada y la carpeta de investigacion, o el proceso penal, segun sea el caso, y c) que
la difusion de la informacion pueda impedir u obstruir las funciones que ejerce el
Ministerio Publico o su equivalente durante la etapa de investigacion o ante los tribunales
judiciales con motivo del ejercicio de la accion penal.

Es decir, prevencion y persecucion son conceptos diferentes pues, el primero se
refiere a evitar la comision de delitos, mientras que el segundo se invoca una vez
constituida la conducta ilicita.

A mayor abundamiento, “por definicion la palabra prevencién hace referencia a medidas
y acciones dispuestas con anticipacion con el fin de evitar o impedir que se presente un
fendbmeno peligroso para reducir sus efectos sobre la pablacidn (...) Por consiguiente,
‘prevencion del delito” no es mas que tomar medidas y realizar acciones para evitar una
conducta o un comportamiento que puedan dafar o converlir a |la poblacién en sujetos o
victimas de un ilicito.™

Desde el punto de vista criminolégico, prevenir es “conocer con anticipacion la
probabilidad de una conducta criminal disponiendo de los medios necesarios para
evitarla. Es decir, no permitir que alguna situacion llegue a darse porque ésta se estima
inconveniente,”

Bajo tales consideraciones, cabe recordar que -en sintesis- las manifestaciones vertidas
por el sujeto obligado, en respuesta y alegatos, tienden sefialar que la difusién de la
informacion requerida podria:

T i0ué es la Prevencién del Delito? Municipie de Poncitlén, Jalisco. Disponible para su consulta en
http:/ fwww . poncitlan. gob. my/prevenciondeldelito/2546-gue-es-la-prevencion-del-delita. html  [Fecha de consuita:
25/10/2017)

' Romo Medina, Miguel, Criminologio y Derecho. Universidad Nacional Autdnoma de México, México, 2003, p. 66
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v Permitir el acceso ilicito a sus sistemas y equipos informaticos, intentando la
suplantacion de los mismaos,;

v Potenciar la posibilidad de vulnerar la seguridad de su infraestructura tecnolégica;

v Poner en un estado vulnerable a la institucion, facilitando la intervencion de las
comunicaciones;

v" Dar a conocer puntos de vulnerabilidad para la seguridad de la infraestructura de
computo;

¥ Vulnerar sus sistemas informaticos, asi como la informacion contenida en éslos;

v Atentar en contra de su infraestructura tecnologica, afectando el ejercicio de sus
labores sustantivas;

v Divulgar informacién sensible al poder tener acceso a sus equipos de computo;

v Generar atagues a otras instituciones al ser suplantada la identidad de la
infraestructura de cémputo abriendo la posibilidad de un ataque masivo.

Es decir, de los argumentos esgrimidos por el sujeto obligado, se advierte que la negativa
de acceso a la informaciéon es en funcién de prevenir la comision de un delito de
caracter cibernético que afectaria sus equipos y sistemas de informaticay noen la
causal de clasificacion que invoco y que, como se analizo, no procedio.

Al respecto, el Codigo Penal Federal dispone lo siguiente sobre el acceso ilicito a
sistemas y equipos de informatica:

"Articulo 211 bis 1.- Al que sin autorizacién modifigue, destruya o provoque pérdida de
Informacion cantenida en sistemas o equipos de informatica protegidos por algun mecanismao
de seguridad, se le impondran de seis meses a dos afios de prision y de cien a trescientos
dias multa

Al que sin autorizacion conozca o copie Informacion contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad, se le impondran de tres meses a
un afio de prision y de cincuenta a cienlo cincuenta dias muita.

Articulo 211 bis 2.- Al que sin autorizacién modifigue, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informatica del Estado, protegidos por algun
mecanismo de segundad, se le impondran de uno a cuatro afos de prision y de doscientos a
seiscientos dias multa
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Al que sin autorizacion conozea o copie Informacian contenida en sistemas o equipos de
informatica del Estado, protegidos por algdn mecanismo de seguridad, se le impondran de
seis meses a dos afios de prision y de cien a trescientos dias multa

A quien sin aulorizacidn conozca, obtenga, copie o ullice informacién contenida en cualquier
sistema, equipo o medio de almacenamiento informaticos de seguridad publica, protegido por
algun medio de seguridad, se le impondra pena de cuatro a diez afios de prisidn y multa de
quiniantos a mil dias de salario minimo general vigente en el Distrito Federal. Siel responsable
25 0 hubiera sido servidor publico en una institucion de seguridad publica, se iImpondra
ademas, destitucion e inhabilitacion de cualro a diez afios para desempefiarse en oftro
emplec, puesto, cargo o comisidn publica.

Articulo 211 bis 7.- Las penas previstas en esle capitulo se aumentaran hasta en una mitad
cuando la Informacidn obtenida se utilice en provecho propic o ajens.”

De la normatividad sefalada, se advierte que comente el delito de acceso ilicito a
sistemas y equipos de informatica todo aquel que sin autorizacion modifique,
destruya o provoque pérdida de informacion contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad, sean o no propiedad del
Estado. Asimismo, al que sin autorizacion conozca o copie informacion contenida en
sistemas o equipos de informatica del Estado, protegidos por algun mecanismo de
seguridad, se le impondran de seis meses a dos anos de prision y de cien a lrescientos
dias muita

En el presente caso, resulta indispensable retomar las manifestaciones vertidas en el
diverso recurso de revision RRA 3160/18, en el cual, la Direccién General de Tecnologias
de la Informacion de este Instituto, derivado de una consulta que se le formuld senald lo
siguiente:

« Exclusivamente con los numeros de serie o0 de parte no es posible orquestar de
manera directa un ataque a equipos de computo, sin embargo, en caso de que
dicha informacion se asocie con algun otro elemento como lo es el modelo, la
direccion MAC Media Address Control del equipo, el sistema operativo, IP,

entre otros; |la posibilidad de atacar este tipo de equipos puede ser mayor.
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Asli, algunos ejemplos de ataques que se pueden suscitar son la suplantacion de
identidad, Ataque man-in-the-middle: wifi access Point, ataque de movimiento
lateral, suplantacion de direccion IP, etc.

Asimismo, se refirid que, conociendo los datos de referencia, con conocimientos
técnicos avanzados si se podria suplantar la identidad de los usuarios y de
los titulares o duenos de los equipos, por lo que, brindar la informacion a
posibles atacantes que pudieran aprovecharse de posibles vulnerabilidades,
incluso aquéllas desconocidas por el propio fabricante (vulnerabilidades de dia 0)
de los dispositivos a nivel granular o periférico (tarjetas de red, procesadores, etc.)
0 vistos como componentes (equipos de computo, servidores, bases de datos,
aplicaciones, modulos de almacenamiento, etc.

Aunado a lo anterior, en el recurso de revision RRA 2296/18, en el cual la Direccion
General de Tecnologias de la Informacion de este Instituto, preciso en atencion a la
consulta que le fue formulada, respecto a la direccion MAC Media Access Control, lo
siguiente:

Para el caso de los ataques derivados del mal uso de las direcciones MAC, el
mas utilizado es el de SPOOFING en términos de seguridad de redes hace
referencia al uso de técnicas de suplantacion de identidad generalmente con usos
maliciosos, es decir, un atacante simula el origen de los paquetes de datos en la
red, utilizando la direccion MAC de algun equipo de la red, haciendo que la victima
piense que estos son de un host de confianza o usuario autorizado para evitar la
victima lo detecte. Por ejemplo, cuando nos comunicarnos con un determinado
host, la direccion de ese host ocupa un lugar determinado en la cadena de datos,
al igual que nuestra propia direccion tambien ocupa otra posicion determinada,
pues si conseguimos "manipular” la informacion de ese lugar, podremos falsear el
origen de datos y hacer creer al host destino que somos quien realmente no
somos, esto es SPOOFING

En el spoofing entran en juego al menos tres maquinas o hosis: un atacante, un
atacado y un sistema suplantado que tiene cierta relacién con el atacado; para
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que el atacante pueda conseguir su objetivo necesita por un lado establecer una
comunicacion falseada con su objetivo, y por otro evitar que el equipo suplantado
interfiera en el alaque. A pesar de que existen multiples formas de detectar este
tipo de ataque (modificar rutas de red, ubicar un filtrado de paquetes entre ambos
sistemas etc.) lo mas comun en la mayoria de ocasiones es simplemente lanzar
una negacion de servicio contra el sistema en cuestion, lo que se traduce en la
indisponibilidad del sistema atacado.

= Por otro lado, se debe tomar en cuenta los siguientes aspectos en |la gestidn del
riesgo y la toma de medidas preventivas en materia de seguridad de la

informacion:

- Los elementos que integran la plataforma tecnologica de una Organizacion y
que son los que soportan a los activos de informacion no son entes aislados,
poseen una interrelacién con el resto de equipos y dispositivos dentro de la red
de datos vy la informacion que por esta se transmite o almacena.

- Brindar informacién necesaria a posibles atacantes que pudieran aprovecharse
de posibles vulnerabilidades, incluso aquéllas desconocidas por el propio
fabricante (vulnerabilidades de dia O) de los dispositivos a nivel granular o
periférico (tarjetas de red, procesadores, etc.) o vistos como componentes
(equipos de computo, servidores, bases de datos, aplicaciones, modulos de
almacenamiento, etc.)

- Suplantacién de identidad para infiltrarse en la red de datos de manera no
autorizada, suplantando una entidad valida, por ejemplo, un nombre de dominio,
una MAC Address o por medio de la insercion de codigos maliciosos (malware)
que tengan como resultado el robo o sustraccion de informacion o dejen
inoperable los activos de informacion de la propia Organizacién.

Lo anterior, se trae como hecho notorio al recurso de revision que se resuelve, esto es,

las respuestas a las consultas realizadas en los diversos medios de impugnacion RRA
3160/18 y RRA 2296/18, al guardar relacion con la materia del presente caso, de
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conformidad con el articulo 92 de la Ley Federal de Procedimiento Administrativo,
supletoria en la materia, que a la letra dispone:

Articulo 92.- La resolucion del recurso se fundara en derecho y examinara todos y cada uno
de los agravios hechos valer por el recurrente teniendo la autoridad la facultad de invocar
hechos notorios; pero, cuando uno de los agravios sea suficiente para desvirluar la validez
del acto impugnado bastara con el examen de dicho punto.

Al respecto, se ha pronunciado el Poder Judicial de la Federacion, en el siguiente sentido:

No. Registro: 199,531

Jurisprudencia

Materia{s): Comun

Novena Epoca

Instancia: Tribunales Colegiados de Circuito

Fuente: Semanario Judicial de la Federacidn y su Gaceta
V. Enero de 1997

Tesis: XXII. J/12

Pagina: 295

HECHO NOTORIO. LO CONSTITUYE PARA UN JUEZ DE DISTRITO LOS DIVERSOS
ASUNTOS QUE ANTE EL SE TRAMITAN. La anterior Tercera Sala de la Suprema Corte de
Justicia de la Nacion, en la jurisprudencia numero 265, visible en las paginas 178 y 179 del
ultimo Apéndice al Semanario Judicial de la Federacion, del rubro; "HECHO NOTORIO. LD
CONSTITUYE PARA LUNA SALA DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION
UNA EJECUTORIA EMITIDA POR EL TRIBUNAL PLENQ.", sostuvo criterio en el sentido de
que la emision de una ejecutoria pronunciada con anterioridad por el Pleno o por la propia
Sala, constituye para los Ministros gue intervinieron en su votacion y discusion un hecho
notorio, el cual puede introducirse como elemento de prueba en otro juicio, sin necesidad de
gue se ofrezca como tal o lo aleguen las partes. Partiendo de lo anterior, es evidente que para
un Juez de Distrito, un hecho notono lo constituyen los diversos asunios que ante él se
tramitan y, por lo tanto, cuando en un cuaderno incidental exista copia fotostatica de un
diverso documento cuyo original obra en el principal, el Juez Federal, al resolver sobre la
medida cautelar y a efecto de evitar que al peticionario de amparo se le causen dafios y
perjuicios de dificil reparacion, puede tener a la vista aquel juicio y consialar la exislencia del
original de dicho documento

TRIBUNAL COLEGIADO DEL VIGESIMO SEGUNDO CIRCUITO
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Amparo en revisian 7/96 Ana Maria Rodriguez Cortez. 2 de mayo de 1996, Unanimidad de
votos. Ponente: Augusto Benito Hernandez Torres. Secretario; Ramiro Rodriguez Pérez,
Amparo en revision 10/86. Carlos Ignacio Tervean Rivera. 16 de mayo de 1886,

Unanimidad de votos. Ponente: Augusto Benito Hernandez Torres. Secretario. Samuel
Alvarado Echavarria,

Amparo en revisién 16/96. Pedro Rodriguez Lopez 20 de junio de 1996. Unanimidad de
votos. Ponente: Augusto Benito Hernandez Torres. Secretario: Ramiro Rodriguez Pérez.
Queja 37/86. Ma. Guadalupe Macin Luna de Becerra. 22 de agosto de 1996. Unanimidad de
volos, Ponente; Augusto Benito Hernandez Torres. Secretario: Ramiro Rodriguez Pérez,
Amparo directo 859/96. Victoria Petronilo Ramirez. 28 de noviembre de 1996. Unanimidad de
votos. Ponente: Augusto Benito Herndndez Torres. Secretario: Ramiro Rodriguez Pérez

En esa tesitura, la direccion MAC Media Access Control se refiere a la direccion fisica
dentro del uso comun en las redes de dalos utilizado para poder formar una red, y
mantener a los equipos de computo o dispositivos interconectados.

Asimismo, que existen diversos ataques derivados del mal uso de las direcciones
MAC, con los cuales se podria vulnerar la seguridad de las redes.

Bajo tales consideraciones, con la publicidad de dicho dato se generaria un riesgo
potencial para la infraestructura tecnolégica del Instituto Mexicano de la Propiedad
Industrial, ya que puede ser utilizado para propiciar ataques informaticos de diversa
indole, al relacionarlo con la diversa informacion que fue proporcionada en respuesta

Por otro lado, se advierte que con la entrega del dato que se analiza, ademas de causar
un riesgo a un ataque cibernético, se afectarian los registros, licencias y garantias de los
mismos, derivados del robo de identidad, solicitando al proveedor piezas de repuesto o
software de licenciamiento.

En ese contexto, en el articulo 111 de |la Ley Federal de Transparencia y Acceso a la
Informacion Publica se establece que las causales de reserva previstas en el articulo 110
se deberan fundar y motivar, a través de la aplicacion de la prueba de dafio a la que se
refiere el articulo 104 de la Ley General. De acuerdo con lo anterior, en la aplicacion de
la prueba de dano, los sujetos obligados deben justificar lo siguiente:
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« Que la divulgacion de la informacion represente un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional.

* Que el riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda.

« Que la limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio.

Asl, la entrega de la informacion relativa a la direccion MAC, ocasionaria los siguientes
dafos:
» Un potencial riesgo real, demostrable e identificable al Instituto Mexicano de la
Propiedad Industrial toda vez que se le colocaria en un estado de vulnerabilidad
que permitiria el acceso ilicito a sus sistemas y equipos informaticos, facilitando:

- Una posible intervencion de sus comunicaciones;

- La suplantacion de sus equipos y de la informacion que almacena en sus
servidores;

- El robo de la informacién que obra en sus archivos digitales; y

- El detrimento de sus instalaciones tecnologicas.

Cuestiones que se materializan con la comision de delitos de caracter
cibernético, que sin duda, afectarian severamente el ejercicio de las labores
cotidianas y sustantivas del sujeto obligado.

» Un perjuicio significativo al interés publico, ya que el sujeto obligado es una
institucidn encargada de administrar el sistema de propiedad industrial en nuestro
pais, cuyo objetivo institucional consiste en que las actividades industriales y
comerciales del pais, utilicen el sistema de propiedad industrial como un elemento
de proteccion legal en la distincion y perfeccionamiento de sus bienes y servicios *

por lo que si su infraestructura tecnologica fuera vulnerada mediante un atague a

" hitps:/fwww gob.mx/impifacciones-y-programas/conoce-el-impi-que-es-el-impi
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sus sistemas y equipos, se podrian revelar aspectos especificos de su operacion
y labores sustantivas; asimismo, se podria modificar, destruir o provocar la perdida
de informacion toral para el desarrollo de sus funciones.

» Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion
supera el interés plblico general de que se difunda la informacion, ya que el
resguardo de la direccion MAC implica la prevencion del delito de acceso ilicito
a sistemas y equipos de informatica tipificado en el Cédigo Penal Federal, lo
cual cobra importancia si se considera que dicha conducta implica conocer, copiar,
modificar, destruir o provocar la perdida de informacion contenida en sistemas o
equipos de informatica.

» Asimismo, la limitacién se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio,
toda vez que la pretension de fondo que persigue la reserva de la informacion
consiste en prevenir la conducta antijuridica tipificada, es decir, el delito de
acceso ilicito a sistemas y equipos de informatica; conducta que de llevarse a
cabo podria permitir la realizacion de diversos ataques a la infraestructura
tecnologica y de sistemas del sujeto obligado.

Por todo lo anterior, se advierte que difundir la informacién relativa a |a direccion MAC,
incrementa sustancialmente la posibilidad de que aquella persona que conozca
dicha informacién cometa algun ilicito, accediendo de forma no autorizada a los
sistemas de datos que no son publicos en posesion del sujeto obligado, conociendo con
un alto grado de precision |la informacion tecnica referente a sus equipos de computo, los
protocolos de seguridad y las caracteristicas de la infraestructura instalada.

En ese sentido, derivado de la naturaleza y el grado de especificidad del tipo de
informaciéon que se requiere, pues se trata de un elemento relevante al ponderar
cualquier posible vulneracién a la seguridad de la infraestructura tecnolégica de la
autoridad obligada, es que se colige gue dar a conocer la misma facilitaria que personas
expertas en informatica perturben el sistema de la infraestructura tecnolégica del
Instituto Mexicano de la Propiedad Industrial, ejecuten programas informaticos
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perjudiciales que modifiquen o destruyan informacion relevante; situacién que pondria
en un estado vulnerable la informacion que en ella se contiene, facilitando la intervencion
de las comunicaciones y permitiendo usurpar permisos requeridos en la red para obtener
informacion.

Por lo expueslo, resulta procedente la reserva de la informacion requerida en el
punto 9 de la solicitud, de conformidad con la fraccion VI del articulo 110 de la Ley
Federal de Transparencia y Acceso a la Informacion Publica.

Ahora bien, con relacion al periodo de reserva, el segundo parrafo del articulo 99 de la
Ley Federal de Transparencia y Acceso a la Informacion Publica, asi como el Trigésimo
Cuarto de los Lineamientos Generales, disponen que la informacion clasificada podra
permanecer con tal caracter hasta por un periodo maximo de cinco afios.

En concatenacion a lo anterior, el articulo 100 de la Ley Federal de la materia, establece
la obligacion de determinar un periodo de reserva considerando el periodo maximo de la
misma.

Asi, en el caso concreto, el sujeto obligado precisé (en relacion con la causal de
clasificacién diversa que invocod) que el plazo de reserva debia ser de un afo
considerando la vigencia del contrato por el que se proveen los equipos, por lo que, este
Instituto considera pertinente reservar la informacion requerida por el particular por un
afo, pues a juicio de este organo garante con base en lo argumentado por el propio
sujeto obligado, dicho plazo es proporcional a la naturaleza del tipo de informacion de
que se trata.

Ahora bien, y en relacion con el procedimiento que los sujetos obligados deben
seguir para declarar la clasificacion de la informacion, la Ley Federal de
Transparencia y Acceso a la Informacién Publica, dispone lo siguiente:

Articulo 97. La clasificacion es el proceso mediante el cual el sujeto obligado determina que
la informacion en su poder actualizar alguno de los supuestos de reserva o confidencialidad,
de conformidad con lo dispuesto en el presente Titulo.
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La clasificacion de informacién reservada se realizara conforme a un analisis caso por caso,
mediante la aplicacidn de la prueba da dafio.

Articulo 99. Los documentos clasificados como reservados seran desclasificados cuando:

La Informacién clasificada como reservada, segun el articulo 110 de esta Ley, podra
permanecer con tal caracter hasta por un periodo de cinco afios, El periodo de reserva correra
a partir de ia fecha en gue se clasifica el Documento.

Articulo 100. Al clasificar informacian con caracter de reservada es necesario, en todos los
casas, fijar un plazo de reserva

Articulo 140. En caso de que los sujetos obligados consideren que los Documentos o la
informacién requerida deban ser clasificados, debera seguirse el procedimiento previsto en el
Capitulo | del Titulo Séptimo de la Ley General, atendiendo ademas a las siguientes
disposicionas

El Area debera remitir la solicitud, asi como un escrito en el gue funde y motive la clasificacian
al Comité de Transparencia, mismo que debera resolver para:

|, Confirmar la clasificacion,
Il Modificar la clasificacion y otorgar total o parcialmente el acceso a la informacien, y Il
Revocar la clasificacion y conceder el acceso a la infermacion.

El Comité de Transparencia podra tener acceso a la informacion que esté en poder del Area
correspondiente, de la cual se haya solicitado su clasificacién.

La resolucidn del Comité de Transparencia sera nolificada al interesado en el plazo de
respuesta a la solicitud que establece el articulo 135 de la presente Ley.

De lo anterior, se desprende que:

= La clasificacion es el proceso mediante el cual el sujeto obligado determina que la
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informacion en su poder, actualiza algun supuesto de reserva o confidencialidad;
en ese sentido, la claslificacion de informacion reservada se realizara conforme a
un analisis caso por caso, mediante la aplicacion de la prueba de dafio.

* Los documentos clasificados como reservados podran permanecer con tal caracter
hasta por un periodo de cinco anos, periodo que correra a partir de la fecha en que
se clasifique la informacion; de ahi que, en todos los casos sera necesario fijar el
plazo de reserva.

= En caso de que los sujetos obligados consideren que la informacion solicitada tiene
el caracter de clasificada, el area administrativa debera remitir la solicitud, asi como
un escrito en el que funde y motive dicha clasificacion al Comité de Transparencia.

* El Comité de Transparencia emitira una resoluciéon en la que confirme,
modifique o revoque dicha clasificacion, la cual sera notificada al solicitante en un
plazo que no podra exceder el plazo previsto en el articulo 135 de la Ley de la
materia.

En ese sentido, de las constancias que integran el recurso de revisién que nos ocupa,
es posible advertir que, el sujeto obligado, al emitir su respuesta inicial, a través de su
Comité de Transparencia, determind procedente confirmar la clasificacion de la
informacion como reservada de conformidad con la fraccion Xl del articulo 110 de la
Ley Federal de Transparencia y Acceso a la Informacion Publica.

No obstante, tal y como fue analizado, dicha clasificacion no resulto aplicable, motivo por
el cual, es dable concluir que la determinacion de dicho Comité no resulta procedente.

En razon de lo anterior, resulta indispensable instruir al sujeto obligado a que emita el
acta respectiva a través de su Comité de Transparencia, por medio de la cual clasifique
la informacién solicitada en el punto 9 de la solicitud, en términos del articulo 110,
fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, por
un periodo de un afio.
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Por otro lado, el particular agregd en su recurso de revision que en atencion a gue
conforme al 68 de la Ley Federal de la materia, en relacion con la fraccion XXXIV del
articulo 70 de la Ley General de la materia, los sujetos obligados deben elaborar diversos
inventarios de los bienes muebles bajo su posesion o0 propiedad, mismos que son
publicos y accesibles a cualquier persona, por lo que, considero que lo requerido era un
dato publico

Al respecto, se debe sefalar que el articulo 68 de la Ley Federal de la materia dispone
que los sujetos obligados en el ambito federal, deberan cumplir con las obligaciones de
transparencia y poner a disposicion del puablico, y mantener actualizada, en los
respectivos medios electronicos, de acuerdo con sus facultades, atribuciones, funciones
u objeto social, segun corresponda, la informacién, por lo menos, de los temas,
documentos y politicas e informacion sefalados en el Titulo Quinto de la Ley General de
la materia.

Dicho titulo preve las Obligaciones Comunes de los sujetos obligados, entre las que se
encuentra que los sujetos obligados pongan a disposicion del publico y mantengan
actualizada, en los respectivos medios electréonicos, de acuerdoc con sus facultades,
atribuciones, funciones u objeto social, segun corresponda, el inventario de bienes
muebles e inmuebles en posesion y propiedad.

Si bien la normativa referida dispone |la publicidad del inventario de bienes inmuebles por
parte de los sujetos obligados, lo cierto es que no se incluye en dichas disposiciones, un
nivel de desglose determinado, o bien, que se deban considerar para su elaboracion los
datos especificados por el recurrente.

Ademas, el particular refirid en su medio de impugnacion que por medio de diversas
solicitudes se ha proporcionado informacion similar a la peticionada en el caso que nos
ocupa, en los términos especificados en el requerimiento.

Al respecto, de la lectura de las solicitudes de referencia, se advierte que éstas son

idénticas o parecidas a la que nos ocupa, no obstante, la informacién proporcionada en
respuesta por un sujeto obligado diverso al Instituto Mexicano de la Propiedad Industrial,
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no puede ser considerada como una evidencia de la cual se desprenda la obligatoriedad
de hacer publica la informacion requerida en el caso en concreto.

En ese orden de ideas, esle Instituto considera que el agravio del particular resulta
parcialmente fundado, en tanto que, si bien no se actualizo el supuesto de reserva con
base en el cual el sujeto obligado clasificd la informacion solicitada, lo cierto es que
resultd aplicable uno diverso.

Ahora bien, el particular también consideré6 como parte de sus agravios la entrega de
informacion incompleta, dado que no se le entrego lo requerido en el numeral 8 de su
solicitud, a saber, la cuenta oficial en la red social de VK (Vkontakte).

Al respecto, debe tenerse en cuenta que en respuesta el sujeto obligado turné la solicitud
a la Direccion Divisional de Promocion y Servicios de Informacion Tecnologica la cual
indico respecto del numeral 8 de la solicitud, que dicho requerimiento no era parte de sus
atribuciones, mientras que la Direccion Divisional de Sistemas y Tecnologia de la
Informacion precisé que no contaba con la informacién solicitada.

En ese orden de ideas, se advierte que el sujeto obligado en relacion con el numeral 8,
si bien emitié un pronunciamiento, lo cierto es que el mismo consiste en que no contaba
con la informacion solicitada, por lo que, resulta necesario precisar el procedimiento de
busqueda que deben seguir los sujetos obligados para la localizacién de la informacion,
el cual se encuentra establecido en los articulos 133 y 134 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, en los siguientes términos:

Articulo 133. Las Unidades de Transparencia deberan garantizar que las solicitudes se
turnen a todas las Areas competentes que cuenten con ia informacion o deban tenerla de
acuerdo a sus facultades, competencias y funciones, con el objeto de gue realicen una
busqueda exhaustiva y razonable de la informacion solicitada,

Articulo 134. La Unidad de Transparencia sera el vinculo entre el sujeto cobligado y el
solicitante, ya que es la responsable de hacer las notificaciones a que se refiere esta Ley
Ademas, debera llevar a cabo todas las gesliones necesarias con el sujeto obligado a fin de
facilitar el acceso a la informacion
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De la normatividad citada, se desprende lo siguiente:

1. Las Unidades de Transparencia deben garantizar que las solicitudes de acceso a
la informacion se turnen a todas las areas competentes que cuenten con la
informacion o deban tenerla -de acuerdo a las facultades, competencias y
funciones-, con el objeto de que dichas areas realicen una busqueda exhaustiva y
razonable de la informacion requerida.

2. Las Unidades de Transparencia seran el vinculo entre el sujeto obligado y el
solicitante, las cuales deben llevar a cabo todas las gestiones necesarias con el
sujeto obligado a fin de facilitar el acceso a la informacion.

En el caso concreto, el sujeto obligado turné la solicitud a la Direccion Divisional de
Promocion y Servicios de Informacién Tecnoldgica y a la Direccion Divisional de Sistemas
y Tecnologia de la Informacion, las cuales conforme al Reglamento del Instituto Mexicano
de la Propiedad Industrial cuentan con las atribuciones siguientes:

Articulo 19. Compete a la Direccion Divisional de Sistemas y Tecnologia de la Informacion:

I. Dirigir, coordinar y evaluar los programas de automatizacion del Instituto de acuerdo a las
metas institucionales;

Il. Planear y mantener la tecnologla informatica del Instituto de acuerdo a las metas
institucionales;

lll. Programar y coadyuvar en los procedimientos de adquisicidn y mantenimiento de los
equipos, sistemas e instalaciones informaticos del Instituto,

IV. Disefiar las estrategias de tecnologia de la informacion para soporiar las actividades
sustantivas y administrativas del Instituto;

V. Disefar y desarrollar los programas de capacitacién en informatica para el personal del
Instituto,
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VI. Disefiar, producir y mantener bienes y servicios para la difusion, intercambio, donacion y
almacenamiento de informacion protegida por los derechos de propledad industrial, y

Vil Editar y publicar en papel o medios eleclronicos las resoluciones legales de proteccion de
la propiedad intelectual

Articulo 20. Compele a la Direccion Divisional de Promocion y Servicios de Informacion
Tecnolégica

|. Coordinar y participar en actividades de promocion, difusion y estudio del sistema de
propiedad industrial, a lravés de cursos, seminarios, talleres, ferias y exposiciones
tecnolbgicas que promuevan la actividad creativa y el conocimiento de la propiedad industrial,

Il. Ofrecer servicios de arlentacidn y asescrla sobre los procedimientos para la proteccion y
defensa de los derechos de propiedad industrial a las empresas, instituciones de educacion
superior e institulos de investigacion cientifica y tecnologica,

lll. Propiciar la vinculacion interinstitucional a través de acuerdos de cooperacidon para
promover y difundir mecanismos de apoyo tecnologico a las empresas y en especial a las
micro, peqguefias y medianas, en colaboracion con los sectores publico y privado,

IV Promover en al sector empresarial, industrial y académico, los acervos de informacion
tecnolégica con gue cuenta el Instituto, asi como difundir los resultados del avance
tecnologico nacional e internacional,

V. Promover y asesorar lécnicamente al seclor productivo del pais sobre sus necesidades de
modernizacion tecnologica;

VI. Disefiar estrategias de comunicacién institucional que propicien la participacion y la
concertacion de acciones con los seclores social y pnvado, que fortalezcan la difusion del
sisterna de propiedad industrial y la proteccién y defensa de los derechos de propiedad
industrial. y

VIl Administrar los acervos de informacian tecnoldgica con los que cuenta el Instituto en sus

diversos soportes y ofrecer servicios para su consulta

Conforme a lo articulos en cita, se desprende que a la Direcciéon Divisional de
Sistemas y Tecnologia de la Informacion, le corresponde planear y mantener la
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tecnologia informatica del Instituto Mexicano de |la Propiedad Industrial de acuerdo a las
metas institucionales, programar y coadyuvar en los procedimientos de adquisicion y
mantenimiento de los equipos, sistemas e instalaciones informaticos del sujeto obligado,
disefiar las estrategias de tecnologia de la informacién para soportar las actividades
sustantivas y administrativas, disefar, producir y mantener bienes y servicios para la
difusion, intercambio, donacion y almacenamiento de informacién protegida por los
derechos de propiedad industrial y editar y publicar en papel o medios electronicos las
resoluciones legales de proteccion de la propiedad intelectual.

Por otro lado, la Direccion Divisional de Promocion y Servicios de Informacion
Tecnolégica, coordina y participa en actividades de promocidn, difusion y estudio del
sistema de propiedad industrial, a traves de cursos, seminarios, talleres, ferias y
exposiciones tecnolégicas que promuevan la actividad creativa y el conocimiento de la
propiedad industrial, promueve en el sector empresarial, industrial y académico, los
acervos de informacion tecnologica con que cuenta el sujeto obligado, asi como difunde
los resultados del avance tecnolégico nacional e internacional, disefia estrategias de
comunicacion institucional que propicien la participacion y la concertacion de acciones
con los sectores social y privado, que fortalezcan la difusion del sistema de propiedad
industrial y la proteccién y defensa de los derechos de propiedad industrial y administra
los acervos de informacién tecnolégica con los que cuenta el Instituto Mexicano de la
Propiedad Industrial en sus diversos soportes y ofrecer servicios para su consulta.

Conforme a lo expuesto, se desprende que el sujeto obligado turno la solicitud de acceso
que nos ocupa a las unidades administrativas competentes para conocer de lo solicitado
relacionado con las cuentas de redes sociales que utiliza.

En ese sentido, la Direccion Divisional de Promocion y Servicios de Informacién
Tecnolégica indicé que dicho requerimiento no era parte de sus atribuciones, sin
embargo, conforme a la normatividad citada se desprende que si puede conocer de lo
requerido, en virtud de que se encarga de disefiar estrategias de comunicacién
institucional que propicien la paricipacion y la concertacion de acciones con los
sectores social y privado, que fortalezcan la difusion del sistema de propiedad industrial
y la proteccion y defensa de |los derechos de propiedad industrial, razén por la cual podria
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conocer si el Instituto Mexicano de la Propiedad Industrial tiene una cuenta oficial en la
red social VK, en caso de ser parte de las esltrategias que utiliza de comunicacion
institucional

Ahora bien, la Direccion Divisional de Sistemas y Tecnologia de la Informacion se
limito a sefialar que no contaba con la informacion requerida en el numeral 8 de la
solicitud, sin indicar las razones de ello.

De esta manera, no se puede dar por satisfecho el derecho de acceso a la informacion
del recurrente, ya que, si bien el sujeto obligado por medio de una de sus areas si se
pronuncio del numeral 8 de la solicitud, esto es, |a Direccion Divisional de Sistemas y
Tecnologia de la Informacién, lo cierto es que la misma no indico por que no contaba
con la informacion materia de la solicitud, es decir, no explico las razones de dicha
inexistencia, razon por la cual no puede darse por valida dicha respuesta.

Aunado a lo anterior, de la Direccion Divisional de Promocion y Servicios de
Informacién Tecnolégica no se advierte que haya hecho la busqueda de lo requerido
dado que consideré que no tenia atribuciones, sin embargo, como se advirtio
normativamente si puede conocer de la informacion peticionada.

Por lo tanto, se concluye que el sujeto obligado no cumplié con el procedimiento de
busqueda, previsto en la Ley Federal de Transparencia y Acceso a la Informacion
Publica.

En ese sentido, resulta parcialmente fundado el agravio del recurrente, ya que si bien
el sujeto obligado si se pronuncio del numeral 8 de la solicitud, lo cierto es que no se
realizo la busqueda en todas las areas competentes, por lo que, no se puede validar la
inexistencia hecha valer.

Por lo expuesto, se determina procedente modificar la respuesta del Instituto Mexicano
de |la Propiedad Industrial y se le instruye a efecto de que realice o siguiente:
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- Emita a través de su Comité de Transparencia, una resolucién en la que
clasifique la informacion requerida, por numero de serie 0 numero de parte de
cada uno de los equipos de cémputo, la direccién MAC (por sus siglas en ingles
Media Access Control) de cada tarjeta o adaptador de red (WIFI, BLUETOOTH,
ETHERNET) de la que disponga cada uno de los equipo de cémputo con los
que cuenta de conformidad con la fraccion VIl del articulo 110 de la Ley Federal
de Transparencia y Acceso a la Informacion Publica, y entregue la misma al
particular.

- Realice una busqueda de la informacion solicitada en el numeral 8 de la
solicitud, esto es, la cuenta oficial en la red social de VK (Vkontakie), en sus
areas competentes, entre las que no podra omitir a la Direccion Divisional de
Promocién y Servicios de Informacion Tecnolégica y a la Direccion Divisional de
Sistemas y Tecnologia de la Informacion y proporcione el resultado obtenido de
la misma al particular.

En caso de que el resultado de la busqueda sea la inexistencia de la
informacion, el sujeto obligado debera fundar y motivar dicha situacion.

Toda vez que la modalidad de entrega elegida por el recurrente fue por internet en la
Plataforma Nacional de Transparencia, y ello ya no es posible por el momento procesal
en que se encuentra el presente procedimiento; el sujeto obligado debera entregar al
particular la resolucion de su Comite de Transparencia y la informacion requerida, a
través de la direccion que sefialé para recibir notificaciones.

Por lo expuesto y fundado, el Pleno:

RESUELVE
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PRIMERO. Se MODIFICA la respuesta emitida por el sujeto obligado, de acuerdo a la
presente resolucion.

SEGUNDO. Se Instruye al sujeto obligado para que, cumpla con lo ordenado en la
presente resolucion, en un plazo maximo de diez dias habiles, contados a partir del
dia habil siguiente a aquel en que se haya notificado; asimismo, en un término no mayor
a los tres dias después de transcurrido dicho plazo para su cumplimiento, lo informe a
este Instituto de conformidad al ultimo parrafo del articulo 159 de la ley federal de la
materia

TERCERO. En caso de incumplimiento, parcial o total, de la resolucion dentro del plazo
ordenado, este Instituto procedera de conformidad con lo dispuesto en el Titulo Sexto de
la Ley Federal de Transparencia y Acceso a la Informacién Publica.

CUARTO. Se instruye a la Secretaria Técnica del Pleno, para que, a través de la
Direccion General de Cumplimientos y Responsabilidades de este Instituto, verifiqgue que
el sujeto obligado cumpla con la presente resolucion y de el seguimiento que
corresponda.

QUINTO. Notifiquese la presente resolucion a la parte recurrente mediante los estrados
de este Instituto, y a través de la Herramienta de Comunicacion, al Comité de
Transparencia del sujeto obligado, a través de su Unidad de Transparencia.

SEXTO. Se hace del conocimiento de la parte recurrente que, en caso de encontrarse
insatisfecha con la presente resolucién, le asiste el derecho de impugnarla ante el Poder
Judicial de la Federacion, con fundamento en el articulo 165 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica,
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SEPTIMO, Se pone a disposicion de la parte recurrente el numero telefénico 01 800 TEL
INAI (835 4324) y el correo electronico vigilancia@inai.org.mx, para que comunigue a
este Instituto sobre cualquier incumplimiento a la presente resolucion.

Asi, por unanimidad, lo resolvieron y firman los Comisionados del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, Francisco
Javier Acufia Llamas, Oscar Mauricio Guerra Ford, Blanca Lilia Ibarra Cadena, Maria
Patricia Kurczyn Villalobos, Rosendoevgueni Monterrey Chepov, Joel Salas Suarez y
Carlos Alberto Bonnin Erales, siendo ponente el ultimo de los mencionados, en sesion
celebrada el diecisiete de octubre de dos mil dieciocho, ante Hugo Alejandro Cérdova
Diaz, Secretario Técnico del Pleno
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Esta foja corresponde a la resolucion del recurso de revision RRA 5190718, emitida por el Pleno del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, el diecisiete de

octubre de dos mil dieciocho.
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