Dependencia o Entidad: Procuraduria
Federal del Consumidor

Folio de la solicitud: 1031500078818
Expediente: RRA 5318/18

Ponente: Rosendoevgueni Monterrey Chepov

Institue Maciomnal de
Transpurencin, Aceeseo a la

Informacidn y Protecciin de
Datos Personales

Visto el expediente relativo al recurso de revision interpuesto ante este Instituto, se
procede a dictar la presente resoluciéon con base en los siguientes:

ANTECEDENTES

1. Con fecha once de junio de dos mil dieciocho, el particular presentd una solicitud
de acceso a informacion, mediante la Plataforma Nacional de Transparencia, a la
que le correspondic el folio numero 1031500078818, ante la Unidad de
Transparencia del Instituto de la Procuraduria Federal del Consumidor, requiriendo
lo siguiente:

Modalidad preferente de entrega de informacion:
‘Entrega por Plataforma Nacional de Transparencia”

Descripcion clara de la solicitud de informacion:

‘Con fundamento en ef articulo 6 constitucional, atentamente requiero gue en funcion
de los principios constifucionales de maxima publicidad, fransparencia, rendicion de
cuentas v gratuidad, me enfregue a traves de un medio gratuifo derivado de los avances
tecnoiggicos v en formato de documento portatil (POF) comprimido o en diverso de
naturaleza similar, la siguiente informacion pablica documentada en el gjercicio de las
facullades, competencias y funciones previstas en las normas juridicas aplicables. 1.
Desglosado por numero de serie o numero de parte de cada uno de los equipos de
caomputo en posesion del sujeto obligado, nombre de los navegadores de Infernel que
sa encuentran instalados en dichos equipos de computo, 2. Motivos par los cuales son
ufilizados unicamente los navegadores de Intemet a los que se haga referencia en
relacian con el punto anterior. 3. Numero de sene o nimero de parte de cada equipo de
computo en posesion del sujelo obligado que lenga instalado el navegador de Infernsl
denominado YANDEX BROWSER. 4. NOMBRE, DENOMINACION O RAZON SOCIAL
DE TODOS LOS PROVEEDORES DE SERVICIOS DE TELECOMUNICACIONES,
ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO A INTERNET. &
SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A
INTERNET. 6. Cudles son las redes sociales oficiales ulilizadas como medios de
comunicacidn. 7. Molivos par los cuales son ulilizados tnicamente las redes sociales a
las que se haga referencia en el punto anterior. 8 Cuenta oficial en la red social de VK
(Vkontakte). 8. Por nimero de serie o numero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado, la direccion MAC (por sus siglas en ingles /
Media Access Controll de cada larela o adapfador de red (WIFI, BLUETOOTH, 7
ETHERNET) de la que disponga cada equipo de caomputo.” (sic)

2. Con fecha seis de agosto de dos mil dieciocho, la Unidad de Transparenciade lal_— /-~
Procuraduria Federal del Consumidor notificé al particular la entrega de la pa
informacion, en los terminos siguientes: P
7
//
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"En alcance a la solicitud recibida con No. de Folio 1031500078818, dirigida a la Unidad
de enface de PROCURADURIA FEDERAL DEL CONSUMIDOR, el dia 11/06/18, nos
permitimas hacer de su conocimiento que: Con fundamento en la Ley General de
Transparencia y Acceso a la Informacion Pablica, se adjunia la informacion solicitada:

Descripcion de la respuesta;
06-agosto-2018. Se adjunta archivo electronico.

Archivo: 1031500078818 _065.zip" (sic)
El archivo de referencia contiene, copia simple de la siguiente documentacion:

I. Oficio PFC/UT/1618/2018, de misma fecha a la de su recepcion, dirigido al
particular y emitido por la Unidad de Transparencia de la Procuraduria Federal del
Consumidor, en los términos siguientes:

1.

Al respecto, con fundamento en los articulos 131 y 132 de la Ley General de
Transparencia y Acceso a fa Informacién Puablica, 133 y 135 de la Ley Federal de
Transparencia y Acceso a la informacion Publica, asi como en el Octavo y Vigésimo de
los Lineamientos gue establecen los procedimientos intemos de atencidn a solicitudes
de acceso a la informacion publica, esta Unidad de Transparencia hace de su
canocimiento que la presente solicitud fue tumada a las éareas administrativas
compelentes para su alencion, a saber, fa Coordinacion General de Administracion, a
la cual se encuentra adscria la Direccion General de Informatica, la Coordinacion
General de Educacion v Divulgacian, v la Direccion General de Difusion, guienes se
pronunciaran en los términos siguienfes!

Coordinacion General de Administracion:

"Despues de haber efectuado una minuciosa busgueda en los archivos fisicos y
elecironicos de esta Direccién General de Informédfica, se encontrd la informacion
reguenda.

Se otorga al solicitante archivos en la cual se da a conocer cada uno de los puntos
solicitados.

1. Desglosado por nimero de serie 0 numero de parte de cada uno de los equipos de
computo en posesian del sujeto obligado, nombre de los navegadores de intemet gue
se encuentran instalados en dichos equipos de computo. - Identificado en columna A,
B,CYD.

2. Motivos por los cuales son ulilizados Gnicamente los navegadores de internet a los
gue se haga referencia en relacion con el punto anterior- Los navegadores antes
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descritos son utilizados por ser compatibles con las aplicaciones y sistemas

ligados de la Institucion.

3 Nomero de serfe o numero de parte de cada equipo de computo en posesion del

sujeto obligado que fenga instalado el navegador de intermet denominado YANDEX

BROWSER - NO aplica el navegador YANDEX BROWSER no se utiliza,

4. Nombre, denominacion o razon social de fodos los proveedores de servicios de

telecomunicaciones. Especificando aguellos que provean acceso a intermnet- El

Proveedor de servicios de telecomunicaciones es UNINET, incluyendo acceso a

Internet.

5 Servidores ONS (Domain Name System) utilizados para el accesc a internet.- Este
numeral se sometio a consideracion del Comité de Transparencia para su
reserva de 5 afos, fos cuales fueron aprobados en sesion extraordinaria
trigésima novena.

6. Cudles son las redes sociales oficiales ulilizadas como medios de comunicacion. Este

numeral fue atendido por la Direccion General de Comunicacion Social.

7. Motivos por los cuales son utilizados unicamente las redes sociales a las gue se haga

referencia en purito anferior. Este numeral fue atendido por la Direccion General de

Comunicacion Social.

8 Cuenta oficial en la red social de VK (Vkontakte).- Este numeral fue atendido por

la Direccion General de Comunicacion Social.

8 Por numero de serie o numero de parte de cada uno de [os equipos de computo en

posesion del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access

Control} de cada tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la

gue disponga cada equipo de computo - Este numeral se sometié a consideracion

del Comité de Transparencia para su reserva de 5 anos, los cuales fueron
aprobados en sesion extraordinaria trigésima novena.

Lo anterior en apego a las alribuciones que olorga a esta Direceidn General el arliculo
17 del Reglamento de la Procuraduria Federal del Consumidor y el Articulo 23 del
Estatuto Organico de fa Procuraduria Federal del Consumidor.

Por lo que se refiere a los unlfos "5. SERVIDORES DNS (Domain Name S stem) u
nimero de parte de cada uno de los equipos de computo en posesion del sujeto
obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de
cada tarjeta o adaptador de red (WIFl, BLUETOOTH, ETHERNET) de la que
disponga cada equipo de computo” Al respecto esta Direccion General de
informatica considera que dicha informacion sea considerada como reservada
parcialmente, bajo los argumentos expuestos en Comilé de Transparencia."(sic.)

En ese senlido, se hace de su conocimiento gque la Coordinacion General de
Administracion, sometic a consideracion del Comité de Transparencia la Reserva
FParcial de fa informacién salicitada en el folio gue nos ocupa relativa a "5 Servidores
ONE (Domain Name System) utilizados para el acceso a internet" y "9. Por nimero de
serfe o numero de parte de cada uno de los equipos de computo en posesion del sujeto
obligado, la direccion MAC (por sus siglas en ingles Media Access Confrol) de cada
larjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNT) de la que disponga cada
equipo de computo”, por un periodo de cinco aios, de la Coordinacion General de
Administracion, con fundamento en jo dispuesto en los articulos 101, péarrafa sequndo
de la Ley General de Transparencia y Acceso a la Informacion Puablica, y 99, pamrafo
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segundo de la Ley Federal de Transparencia y Acceso a la Informacidn Pablica, Articulo
113, fraccidn | y VIl de ja Ley General y Titwlo Noveno, Capitulo ll, articulo 211 bis 2 dal
Cadigo Penal Federal, en su Cuadrageésima Sexta Sesidn Exfraordinaria de fecha 06
de agosto de 2018, aprobandose la reserva, mediante la resolucion namero 0088/2018.
Es importante establecer gue en la mencionada resolucion se plasman los motivos de
hecho v de derecho que considerd la unidad responsable v gue fueron aprobados por
el Camilé de Transparencia, misma que sera remitida a Usted de forma adjunta, cuando
finalice el proceso de protocolizacion de la misma.

Coordinacion General de Educacién y Divulgacion:

*Le informo gue con fundamento en ef Estatuto Organico de la Procuraduria Federal del
Consumidor y de canformidad con las atribuciones conferidas a la Coordinacidn General
de Educacion y Divulgacion, entre las que se encuentran la de elaborar, publicar, y
generar materiales informativos y de orientacidn al consumidor, en este sentido la
Coordinacién General de Educacion y Divulgacion, a través de la Direccion General de
Difusion y en coordinacion con fa Direccion de Contenidos son las encargadas de
realizar las campafias publicitarias en las distintas plataformas con las que cuenta la
presente Procuraduria.

En ese sentido PROFECO liene una acliva participacion en las plataformas de
YouTube, Twilter ¥ Facebook, mediante las cuenlas.

1.- Twitter: @FProfeco

2.- Twitter: @AfencionProfeco

3.- Facebook: @ ProfecoCficial

4.- Facebook: @ConsumidorRespasable
5- Youtube: Canal de ProfecoTV

De acuerdo con los Programas Anuales de Actividades 2012-2018 de la Direccion
General de Difusion, los trabajos programados han registrado un comportamienio
exponencial en los cuales se han considerado ajustes y cambios de tecnologia, redisefio
de productos, asi como tendencias. Dichas redes sociales son utilizadas debido a que
segun estudios realizados se encuentran catalogadas como las plataformas de mayor
impacto a nivel nacianal,

Respecto a la Red Social VK (Vkontakie) me permito mencionar que no exisfe cuenta
oficial por parfe de la presente Procuraduria, toda vez que no se encuentra catalogada
como una red social de alto impacto en territorio nacional,

Direccion General de Difusién:

"Esta Unidad Administrativa después de haber analizado la presente solicitud de
informacion, se delermina procedente;

6. ¢Cudles son las redes sociales oficiales utiizadas como medios de comunicacidn?
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La institucidn tiene una activa participacion en YouTube, twitter y Facebook, mediante
las siguientes cuentas:

1.- Twitter: [@Profeco

2. - Twitter: @AtencionProfeco
3.- Facebook: @ProfecoOficial

4.- Facebook: @ConsumidorResposable
5- Youtube: Canal de ProfecoTV

7. iMotivos por los cuales son ufilizados unicamente las redes sociales a las que se
haga referencia en el punto anterior?

De acuerdo con los Programas Anuales de Actividades de esta Direccion General de
Difusion de 2012 a 2018, los trabajos programados han registrado un comportamiento
regular considerando ajustes y cambios de tecnologia, redisefio de productos y
reestructura en la programacion, siendo las Redes Sociales anles mencionadas el
medio con mayor demanda.

8. Cuenta oficial en la red social de VK (Viontakte).

Esia Direccitn General de Difusion, desconoce (a red social de Vikontake.

Finalmente, con fundamento en los arficulos 142 de la Ley General de Transparencia y
Acceso a la Informacion Poblica, 147 de la Ley Federal de Transparencia y Acceso a la
Informacion Pablica, se hace de su conocimiento que dentro de los quince dias habiles
siguientes a la fecha en que surla efectos la notificacion de la presente, podra interponer

ante el Institulo Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales " (sic)

Il. Tabla en formato Excel, sin titulo, bajo los rubros: “Serie” y “Navegadores”, misma
de la cual se muestra un extracto para mayor referencia

MAICKPS IER Moziila Fire Fox Quamum !Gunglathmiﬁ.ﬂ

BAIGDSTHL IERE Mozilta Firg Fox Cruanturm : Gnl.‘.\ﬂ'll.r Chromag 66.0
MJOZCKNA E8 |morilla Fire Fox Quantum | Googhe Chrome 66.0
MIDOSTTS IES Mozilla Fire Fox Quantum | Google Chrome 66.0
MUI0E523 IE8 Wiozilla Fire Fox Quantum | Google Chnome 66.0
NUOOSTFN IE 8 ozilla Fire Fox Quantum | Google Chrome §6.0
MIDDSTILE IEQ Mozilla Fire Fox Quantum | Google Chrome G6.0
MIOSRU3 IEd Mozilla Fire Fox Quantum | Google Chrome 66.0
MIDISLAR IE8 Mozilla Fire Fox Quéntum | Google Chrome 6650/
WUDOSRYM __IER | Mozilla Fire Fox Quantum | Google Chroma 65.0]
MUDOSLIHLI IE8 Mgzilla Fire Foy Quanturn | Google Chrome 66.0/
WUIODSTVH IER Muogilla Fire Fox Guantum | Google Chrome 660
] IE8 Mozilla Fire Fox Quantum | Google Chrome 66.0
MIDOSTTT IEE Mozilla Fire Fox Quantum | Google Chrome Gi.0
MIG0SULL [EE | Mozilla Fire Fox Guantum | Google Chrome 66.0
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3. Con fecha diez de agosto de dos mil dieciocho, se recibié en este Instituto el
recurso de revision interpuesto por el particular, en contra de |la respuesta emitida
por la Procuraduria Federal del Consumidor, en los términos siguientes:

Acto gue se recurre y puntos petitorios:
“INFORMACION DETALLADA EN ARCHIVO ANEXO" (sic)

Al recurso de revision, el particular adjunté copia simple de escrito libre, sin fecha,
en los terminos siguientes:

g
I.- RAZONES Y MOTIVOS DE INCONFORMIDAD

AGRAVIO PRIMEROQ.- Violacion a la garantia de méaxima publicidad de la
informacion.

ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS
ESTADOS UNIDOS MEXICANOS, 4°, 11 Y 12 DE LA LEY GENERAL DE
TRANSPARENCIA ¥ ACCESO A LA INFORMACION PUBLICA, 3° DE LA LEY
FEDERAL DE TRANSPARENCIA ¥ ACCESO A LA INFORMACION PUBLICA.

Inicialmenife es menester evocar que por disposicion del articulo 6° constitucional, el
derecho fundamental de acceso a la informacion debera interpretarse en funcidn del
principio de maxima publicidad. Asimismo, en atencion a lo establecido en el articula 1°
constitucional y en la Ley reglamentana del articulo 6° defl mismo ordenamiento, en fodo
momenta debe prevalecer la proteccion mas amplia para la persona.

El principio de maxima publicidad enunciado en los articulos 11 y 12 de la Ley General
de Transparencia y Acceso a la Informacion Publica (en lo subsecuente referida como
Ley General), vincula a todo sujeto obligado a efecto de qgue permita el acceso y
enfregue todo lipo informacion generada, obtenida, adguirida, transformada o en su
defecto se encuentre en su posesion; con exclusion de aquella que por disposicion de
Ley actualiza algun supuesto de excepcionalidad.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION

EL 04-05-2015 /
Articulo 11. Toda la informacion en posesion de los sujetos obligados sera P
publica, completa, oportuna y accesible, sujeta a un claro régimen de / .
excepciones que deberan estar definidas y ser ademas legitimas y estrictamente /_f-' - :f' _/!
necesanas en una sociedad democratica. 4-" S

Articulo 12. Toda la informacion publica generada, obtenida, adquirida, /
transformada o en posesion de los sujetos obligados es publica y serd
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accesible a cualquier persona, para lo que se deberan habilitar fodos los
medios, acclones y esfuerzos disponibles en los términos y condiciones que
establezca esta Ley, la Ley Federal y las correspondientes de las Entidades
Federalivas, asi como demds normas aplicables.

Ahora bien, como se evidenciara a prion en las subsecuentes lineas, la clasificacion de
infarmacién efectuada por el sujelo obligado en atencion a la solicitud 1031500078818
fransgrede el principio de maxima publicidad de la informacian. Sin embargo, es de
advertirse antes que en funcion de lo dispuesto en el articulo 20 de la Ley General, la
carga de la prueba recae directamente sobre el sujeto obligado.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION
EL 04-05-2015

Articulo 20. Ante la negativa del acceso a la informacion o su inexistencia,
el sujeto obligado debera demostrar que la informacidn solicitada esta
prevista en alguna de las excepciones contenidas en esta Ley o, en su caso,

demaostrar gque la informacién no se refiere a alguna de sus facultades,
competencias o funciones,

Como se menciond, el principio de maxima publicidad tnicamente puede verse limitado
por la aclualizacion de algin supuesto previsto en el régimen de excepciones, es decir,
ante la presencia de informacion clasificada como confidencial o reservada.

Los articulos 113 de la Ley General y 110 de la Ley Federal de Transparencia y Acceso

a la Informacidn Pablica (en lo subsecuente Ley Federal) establecen que informacion
sera considerada como reservada,

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION
EL 04-05-2015

Articulo 113. Como informacion reservada podra clasificarse aquella cuya
publicacion:

I Comprometa la seguridad nacional, la segundad publica o la defensa nacional
¥ cuente con un proposito genuino v un efecto demostrable;

M. Pueda menoscabar la conduccion de las negociaciones y relaciones
internacionales;

il Se entregue al Estado mexicano expresamente con ese caracter o el de
confidencial por ofro u olros sujelos de derecho infernacional exceplo cuando se
trate de violaciones graves de derechos humanos o delifos de lesa humanidad de

conformidad con el derecho infernacional,
V. Pueda afectar la efeclividad de las medidas adoptadas en relacion con las /
politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda /
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poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais, pueda
comprometer la sequridad en la provision de moneda nacional al pals, o pueda
incrementar el costo de operaciones financieras que realicen los sujefos
obligados del sector publico federal;

V. Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

Vi, Obstruya fas actividades de venficacian, inspeccion y auditoria relativas al
cumphimiento de las leyes o afecte la recaudacion de contribuciones,

Vil. Obstruya la prevencion o persecucion de los delitos;

Vill. La que contenga las opiniones, recomendaciones o punfos de vista gue
formen parte del proceso deliberativo de los servidores publicos, hasta en tanto
no sea adoptada la decision definitiva, la cual deberé esfar documentada;

ix. Obstruya los procedimientos para fincar responsabilidad a los Servidores
Publicos, en tanfo no se haya dictado la reselucion administrativa;

X, Afecte los derechos del debido proceso,

XI. Vulnere la conduccion de los Expedientes judiciales o de los procedimientos
administrativos seguidos en forma de juicio, en tanto no hayan causado estado;

Xl Se encuentre contenida denfro de las investigaciones de hechos que la ley
sefiale como delifos y se tramiten ante el Minisferio Publico, y

Xill. Las que por disposicion expresa de una ley tengan fal caracter, siempre que
sean acordes con las bases, principios y disposiciones establecidos en esta Ley
y no la contravengan,; asi coma las previstas en tratados intermacionales.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL
09-05-2016

Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,
como informacién reservada podré clasificarse aquella cuya publicacién:

I. Compromela la sequridad nacional, la segunidad publica o la defensa nacional
y cuente con un propasito genuino v un efecto demostrable;

. Pueda menoscabar la conduccion de las negociaciones y relaciones
internacionales;

fl. Se entregue al Estado mexicanc expresamente con ese caracler o el de
confidencial por otro u ofros sujetos de derecho internacional, excepto cuando se
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frate de violaciones graves de derechos humanos o delitos de lesa humanidad de
conformidad con el derecho internacional;

V. Pueda afectar la efectividad de las medidas adoptadas en relacidn con las
politicas en materia monetana, cambiaria o del sistema financiero del pals; pueda
poner en riesgo la estabiidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais, pueda
comprometer [a segundad en la provision de moneda nacional al pals, o pueda
incrementar el cosfo de operaciones financieras que realicen los sujefos
obligados del sector plblico federal:

V. Pueda poner en riesgo la vida, seqguntidad o salud de una persona fisica;

VI Obstruya las actividades de verficacion, inspeccion y auditoria relativas al
cumplimiento de las leyes o afecte la recaudacion de contribuciones;

Vil Obstruya la prevencion o persecucion de los delitos;

Vill, La gue contenga las opiniones, recomendaciones o puntos de vista que
formen parte del proceso deliberativa de los Servidores Publicos, hasta en tanto
no sea adoplada la decision definitiva, la cual deberd estar documentada,

1. Obsfruya los procedimientos para fincar responsabilidad a los Servidores
Puoblicos. en tanto no se haya dictado la resolucion administrativa;

X Afacte los derechos del debido proceso;

X1 Vulnere la conduccion de los Expedientes judiciales o de los procedimientos
administrativos sequidos en forma de juicio, en tanto no hayan causado estado;

XN, Se encuentre contenida dentro de las investigaciones de hechos que la ley
sefiale como delifos v se tramiten ante el Ministeno Puablico, y

XN Las que por disposicion expresa de una ley tengan tal caracter, siempre gue
sean acordes con las bases, principios y disposiciones establecidos en la Ley
General y esta Ley v no las contravengan, asi como las previstas en tratados
internacionales,

Ahora bien, la informacion precisada en la solicitud 1031500078818 no actualiza algin
supuesto previsto en los articulos anfes franscrifos, tal y como lo hace aparentar |a
clasificacion efectuada por el sujeto obligado.

Lo anferior, foda vez que lo pelicionado en los numerales 5 v 9 de fa solicitud ('

1031500078818 =se trata de informacion que de ninguna forma compromete la seguridad
nacional, la seguridad publica o la defensa nacional; tampoco obstruye la prevencion o
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persecucian de los delitos; y menos aun vulnerar o alterar el normal desarrollo de las
funciones desempefiadas por el sujeto obligado,

For lo que hace a los servidores DNS, es inadmisible se pretenda catalogar como
informacion reservada, cuando simplemente se trata de una direccion [P hien conocida
por los proveedores de acceso a intermet; ademas de la cual el sujeto obligado no ejerce
ningun control sobre elfa, ya que, de ser el caso, los servidores DNS no son
administrados por él,

En cuanto a la divulgacion de la direccion MAC de cada farjefa o adaptador de red, es
necesano se lenga en consideracion que su publicidad de ninguna manera debe
vulnerar o interrumpir &l normal desarrollo de las afrnbuciones encomendadas al sujefo
obligado; esto puesto que el sujelo obligado debe contar con diversas herramientas
{programas informaticos) que le permitan hacer frente a cualguier atague cibemetico
intentado a partir de las direcciones MAC requeridas.

Ademas, resulta iiogico que al publicitar la direccidon MAC de cada farjeta o adaptador
de red, dato con el que cuenta tanto el fabricante del equipo de computo, el fabricante
de la tarjeta o adaptador de red, v que incluso puede conocer el proveedor del servicio
de acceso a Intermne!, se vean vulneradas o interrumpidas las funciones y aclividades
desempefiadas por &l sujelo obligado y en ultima instancia la seguridad y defensa
nacianal,

Es importante se valore que si alguno de los dalos requerides en la solicitud
1031500078818 pusieran en riesgo la seguridad nacional, la seguridad publica o la
defensa nacional u obsfruyera en la prevencion o persecucion de los delito; este Institufo
(INATL el Instituto Mexicano del Segura Social (IMSS), la Secretaria de Comunicaciones
y Transporte (SCT), la Comisién Nacional del Sistema de Ahorro para el Retiro
(COMSAR), las Secretarias de Comunicaciones y Transportes, de Gobemacion, de
Marina y de Relaciones Extenores; no hubiesen entregado dalos eguivalentes, en
respuesta a las solicitudes de informacion publica: 0673800063678, 0064100740918,
0000300067118, 0612100007518, 0000300067118, 0000400060318, 0001300024118
v 0000500059218, respectivamente;, mismas gue con fundamento en el peniffimo
parrafo del articulo 149 de fa Ley Federal, someto a consideracion de este Instituto.

En suma, la clasificacion efectuada por el sujeto obligado resulta viclatoria del principio
de maxima publicidad, v en ultima instancia del derecho fundamental de acceso a la
infarmacion reconocido constitucional vy convencionalmente en beneficio del haoy
recurrente; ya que como se argumenta en lineas anleriores, lo requarido en la solicitud
1031500078818 no actualiza algun supuesto de reserva previsfo en la Ley Federal o en
fa Ley General,

AGRAVIO SEGUNDO.- Falta de notificacion de la Resolucion del Comité de
Transparencia, por la cual se clasifico la informacién requerida.

ARTICULOS TRANSGREDIDOS: 137, EN RELACION CON EL 132 DE LA LEY
GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 140 EN
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RELACION CON EL 135 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA.

Par disposicion del articuio 140 de la Ley Federal v 137 de la Ley General, los sujelos
obligados deben seguir el siguwiente procedimiento cuando consideren que los
Documentos o la informacion requerida deban ser clasificados.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-
05-2016

Articulo 140. En caso de que los sujetos obligados consideren que los
Documentos o la informacion requerida deban ser clasificados, debera seguirse
el procedimiento previsto en el Capitulo | del Titulo Séptimo de fa Ley General,
atendiendo ademas a las siguientes disposiciones:

El Area debera remitir la solicitud, asi como un escrifo en el que funde y motive la
clasificacion al Comité de Transparencia, mismo que debera resolver para:

|, Confirmar la clasificacion;
I Modificar la clasificacion y otorgar total o parcialmente el acceso a la informacion, v
I, Revocar la clasificacion vy conceder el acceso a la informacion

El Comite de Transparencia podra lener acceso a la informacion que esté en poder del
Area correspondiente, de la cual se haya solicitado su clasificacion.

La resolucién del Comité de Transparencia sera notificada al interesado en el
plazo de respuesta a la solicitud que establece el articulo 135 de la presente Ley.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-
05-2015

Arficulo 137. En caso de gue los sujetos obligados consideren gue los
Documentos o la informacion deba ser clasificada, se sujetara a lo siguiente:

El Area debera remitir la solicitud, asi como un escrito en el que funde y motive la
clasificacion al Comilé de Transparencia, mismo que debera resolver para.

a) Confirmar la clasificacion;
b) Maodificar la clasificacion y oforgar total o parcialmenie el acceso a la informacion, y
c) Revocar la clasificacion y conceder el acceso a la informacion.

£l Comite de Transparencia podra tener acceso a la informacion que esté en poder del

Area correspondiente, de la cual se haya solicitado su clasificacion. /
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La resolucion del Comite de Transparencia sera nofificada al interesado en el
plazo de respuesta a la solicitud que estfablece el articulo 132 de la presente Ley

Ahora bien, en contravencion a los preceptos juridicos antes citados, el sufeto obligado
omite nolificarme la resolucion signada por los integrantes del Comilé de Transparencia,
a traves de la cual se clasffico Ja informacion requerida en fa solicifud 1031500078818.

FPRUEBAS

A. Con fundamento en el articulo 20 de la Ley General, de aplicacion supletoria a la Ley
Federal, atentamente solicito se apligue la reversion de la carga de la prueba al sujeto
obligado, es decir, se le requiera para que pruebe la reserva de la informacion precisada
en la solicitud de informacion publica numero 1031500078818

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL
09-05- 2016

Articulo 7. A falta de disposician expresa en esta Ley, se aplicaran de manera
supletoria v en el siguiente orden de prelacion, las disposiciones de la Ley
General y de la Ley Federal de Procedimiento Administrativo,

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION
EL 04-05- 2015

Articwlo 20, Ante la negativa del acceso a la informacion o su inexistencia, el
sujeto obligado deberdé demoslrar que la informacion soficitada estd prevista en
alguna de las excepciones contenidas en esta Ley o, en su caso, demostrar que
la informacion no se refiere a alguna de sus facultades, competencias o
funciones.

B. La instrumental de actuaciones y la presuncional en su doble aspecto, en todo lo que
me favorezca.

PUNTOS PETITORIOS
Par lo antes expuesto y fundado atentamente salicito:
I. Tenerme por interpuesto en tiempo v forma el presente recurso.

Il. Tenerme por sefialado como unico y exclusive medio para recibir notificaciones el
corren electronico indicado,

M Aplicar la suplencia de la queja al presente recurso.

V. Revocar o en su caso modificar la respuesta del sujeto obligado, con la finalidad de i
gue se me entregue la informacion pablica solicitada, conforme a los términos y criterios &
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precisados originalmente; y en el supuesto de no poderse entregar bajo la modalidad
de entrega elegida, manifiesto conformidad para que se realice via correo electronico
sefialado en la presente.” (sic)

4. Con fecha diez de agosto de dos mil dieciocho, el Comisionado Presidente de
este Instituto asignd el numero de expediente RRA 5318/18 al recurso de revision
y, con base en el sistema aprobado por el Pleno, lo turné al Comisionado Ponente
Rosendoevgueni Monterrey Chepov, para los efectos de los articulos 150,
fraccion | de la Ley General de Transparencia y Acceso a la Informacion Publica, y
156, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacion
Publica.

5. Con fecha dieciséis de agosto de dos mil dieciocho, la Secretaria de Acuerdos y
Ponencia de Acceso a la Informacion, con fundamento en los acuerdos Primero, y
Segundo, fracciones V, VIl y Xll, del ACUERDO mediante el cual se confieren
funciones a los Secretarios de Acuerdos y Ponencia para coadyuvar con los
comisionados ponentes en la sustanciacion de los medios de impugnacion
competencia del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, establecidos en la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, Ley General de Transparencia
y Acceso a la Informacion Publica, y en la Ley Federal de Transparencia y Acceso
a la Informacion Publica, publicado en el Diario Oficial de la Federacion el diecisiete
de marzo de dos mil diecisiete, de conformidad con las directrices del Comisionado
Ponente, acordd admitir a tramite el recurso de revision interpuesto por el
recurrente, con fundamento en el articulo 156, fraccion | de la Ley Federal de
Transparencia y Acceso a la Informacién Publica.

Asimismo, se acordod poner a disposicion de las partes el expediente formado con
motivo del recurso de revision RRA 5318/18, a fin de hacer de su conocimiento el
derecho que les concede la Ley para ofrecer pruebas o formular alegatos de
conformidad con el articulo 156, fracciones Il y IV de la Ley Federal de
Transparencia y Acceso a la Informacion Publica.

6. Con fecha diecisiete de agosto de dos mil dieciocho, mediante la Plataforma

Nacional de Transparencia, se notifico a la Procuraduria Federal del Consumidor,
la admision del recurso de revision, otorgandole un plazo no mayor a siete diase.

habiles contados a partir del dia siguiente habil en el que se le notificara, para

que hiciera valer su derecho a formular alegatos ante este Instituto. /
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7. Con fecha diecisiete de agosto de dos mil dieciocho, a través de correo
electrénico, con fundamento en el articulo 156 de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, se notificé a |la recurrente la admision del recurso
de revision interpuesto, otorgandole un plazo no mayor a siete dias habiles contados
a partir del dia siguiente habil en el que se le notificara, para que hiciera valer su
derecho a formular alegatos ante este Instituto.

8. Con fecha once de septiembre de dos mil dieciocho, se acordd procedente la
prorroga solicitada por el sujeto obligado para rendir alegatos, derivado de que
mediante acta de hechos de sui cuenta de que el sujeto obligado no habia podido
tener acceso al sistema para visualizar los recursos de revision interpuestos en su
contra.

9. Con fecha trece de septiembre de dos mil dieciocho, se notifico a ambas partes
el contenido del acuerdo relatado en el antecedente inmediato anterior.

10. Con fecha diecisiete de septiembre de dos mil dieciocho, se recibio correo
electrénico, dirigido al particular y remitido por la Unidad de Transparencia de la
Procuraduria Federal del Consumidor, en los términos siguientes:

“En relacion con el recurso de revision con namero de expediente RRA 5318/18, vy de
conformidad con el Acuerdo de fecha once de septiembre de 2018, notificado por el
Sistema SIGEM! -SICOM el 13 de sepliembre de 2018, se adjuntan los alegatos que a
esta parte corresponden, con a finalidad de que las manifestaciones realizadas por esta
Procuraduria puedan ser lomadas en consideracion.

Mo se omite sefialar, que dichas manifestaciones no han podido ser remitidas por el
sistema SIGEMISICOM, en virtud de que dicho recurso de revision no se encuentra
activo en los medios de impugnacion vigentes, por ende, el sistema no tiene habilitada
la opcion para remitir esta informacion como alcance. Lo anterior, se demuestra con las
siguientes impresiones de pantalla:” (sic)

Al correo de referencia se adjunté copia simple de la siguiente documentacion:
I. Captura de pantalla de la Plataforma Nacional de Transparencia, en la que se

muestra que el presente recurso de revision no se encuentra activo en dicha
plataforma, para mayor referencia se muestra a continuacion:

14
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Il. Oficioc CGA/DGI/981/2018, de fecha diecisiete de septiembre de dos mil
dieciocho, dirigido a la Unidad de Transparencia y emitido por la Direccion General
de Informatica, ambos adscritos a la Procuraduria Federal del Consumidor, en los
terminos siguientes:

]

Se consideraron los argumentos de hecho y de derecho, a fin de clasificar como
reservados los contenidos de informacion relativos a "5, Servidores DNS (Domain Name
System) utilizados para el acceso a internet” v "S. Por nimero de sene o namero de
parte de cada uno de los equipos de computo en posesion del sujelo obligado, la
direccion MAC (por sus siglas en ingles Media Access Control) de cada farjeta o
adaptador de red (WIFI, BLUETOOTH, ETHERNT) de la gue disponga cada equipo de
computo”, en virtud de las siguientes consideraciones:

En atencion a la presente solicitud, especificamente en cuanto a los contenidos de
informacion relativos a "5 SERVIDORES DNS (Domain Name Systemn) UTILIZADOS
FARA EL ACCESO A INTERNET", se hace de su

conocimiento lo siguiente!

La confiahilidad, fa integridad, la disponibilidad v la autenticacion de las fuentes de dalos
o de informacion. son los objefivos de seguridad comunes en cualguier sistema
distribuido gue es el que ejecuta un senvicio de DNS para la atencion e peticiones para
la resolucion de conexiones hacia Infernel u olros sernvidores y/o servicios tales como
aplicativos o conexion a bases de datos,

El ONS es susceplible a muchas de las mismas vuinerabilidades que los demas &

sistemas de computacion disfribuida. Estas vulnerabilidades incluyen la plataforma, el

soffware, y los niveles de red, asi como tambien aplican para la mayoria de los sistemas Va
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distribuidos, los objetivos de seguridad de confidencialidad, integridad v disponibifidad
de informacion;

-Una pérdida de la confidencialidad es la divulgacion no autorizada de informacian,
-Una perdida de la integridad es la modificacion no autorizada o la destruccion de
informacion.

-Una pérdida de la disponibilidad es (a interrupcion del acceso o uso de informacion o
de un sistema de informacion.

Comunmente, los ataques de 'denegacion de senvicios distnbuidos (DDoS) se efecutan
mediante el acceso al servidor DNS. Aqui lanzan un monton de trafico maficioso con
el objetive de obstaculizar las solicitudes legifimas, es decir un ataque de esta
naturaleza imposibilitaria que los servicios ofertados por la dependencia a traves de
intemet. no pudiesen realizarse impactando socialmente en la negacion de servicios y
lo imagen institucional

Ef proparcionar informacion relacionada con los SERVIDORES DMNS (Domain Name
System) UTILIZADOS PARA EL ACCESO A INTERNET, puede ocasionar que mucha
de fa informacion en transito se vea comprometida al inferceptar el fluyjo de datos
ocasionando una suplantacion que es el engafio hacia el usuario de un dominio de
internet falso para falsear operaciones, tambien se pueden realizar ataques de negacion
de sernvicio (DoS y DDoS) que se producen cuando los servidores ONS estan inundados
con peticiones recursivas. Un exitoso afague de denegacion de servicio puede dar lugar
a la falta de disponibilidad de los servicios de ONS, y en el eventual apagado de lo red,

En conclusidn, la revision de las vulnerabilidades de seguridad del sistema ONS en su
canjunio no solo se limifa a fa proteccion de las fransacciones entre servidores, sino que
se extiende a la integridad del flujo o transito de los datos hacia los clientes, por lo que
los servidores ONS deben tener acceso restringido; solo para flas personas que lo
reguigran intermamente.

Ahora bien, por lo que refiere a "9. Por ntmero de serie o numero de parte de cada uno
de los equipos de computo en posesion del sujelo obligado, la direccion MAC (por sus
siglas en ingles Media Access Control) de cada taneta o adaptador de red (WIFI
BLUETOOTH, ETHERNET) de la gue disponga cada equipo de computa”, se debe
sefialar gue las medidas de reserva de informacion de la direccién MAC (por sus siglas
en ingles Media Access Control} de cada tarjeta o adaptador de red se relaciona
directamente a la profeccion de la inlegridad, disponibilidad y confidencialidad de la
infarmacion.

Brindar la informacion de las direcciones MAC de cada uno de los equipos de computo
en posesion de sujetos obligados de la PROFECO, pone en riesgo la integridad de la
informacion y la vulnerabilidad de ilos servicios tecnoldgicos. hardware y software que
se encuentre conectado a la red de datos institucional. debido a que hay técnicas que
usadas de manera mal intencionada (MACA ddress Spoofing. IP Spoofing. ONS
Spoafing, entre otras), un atacante puede suplantar o cambiar los méfodos de conexion
a la red para interceptar, robar v hacer mal uso de datos e informacion, tales como

16



Dependencia o Entidad: Procuraduria
Federal del Consumidor

Folio de la solicitud: 1031500078818
Expediente: RRA 5318/18

Ponente: Rosendoevgueni Monterrey Chepov

Institutn ™Wacional de
Transparencia, Acceso a la
Informaciin v Proteccwim de
Datos Personales

contrasefias, numeros de registro, accesos a bases de datos y lodo dalo critico gue
tenga flujo por la red,

En conclusion, poner a disposicion de terceros la informacion de la direccion MAC de
cada tareta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga
cada equipo de camputo, es vulnerar el acceso a los equipos y el enforno de red
poniendo en riesge la operacion de los senvicios instifucionales que operan a través de
la red de datos, afectando la disponibilidad, integridad y disponibilidad de la informacion
en posesion de la dependencia,

Respecto a los numeros de serie 0 nimero de parte de cada uno de los equipos de
camputo en posesion del sujelo obligado, esta informacion puede utiizarse por un
alacante mal intencionado para delerminar yo detectar las vulnerabilidades que
presente la amuitectura fisica v logica del equipo o algunc de sus componentes o
dispositivos que tenga de fabrica, aprovechando dichas vulnerabilidades para intervenir
de manera maliciosa la operacion del equipo, poniendo en rnesgo la operacion de los
servicios institucionales que operan a fravés de la red de datos, afectando la
disponibilidad, infegridad y disponibifidad de la informacion en posesion de la
dependencia, asi como la identidad digital def o los usuanios.

Con fundamento en los articulos 11, 107, 104. 105 107, 108 y 114 de la Ley General
de Transparencia v Acceso a la Informacion Publica; 97. 99,103, 104.105 Y 111 de la
Ley Federal de Transparencia y Acceso a la Informacion Publica y los numerales
Segundo. fraccian XIll, Cuarto, Quinto, Sexto. Septimo, Octavo. Trigésimo Tercero y
Trigésimo Cuarto de los Lineamientos Generales en maleria de clasificacion y
desclasificacion de la informacion. asi como para la elaboracion de versiones publicas.
cuando se requiera al Comité de Transparencia la convalidacion de una reserva. resulla
necesario realizar la correspondiente prueba de dafio. misma que de conformidad con
los artieulos anterfores debe consistic en lo siguwiente:

PRUEBA DE DANO.- Esla argumentacion fundada y motivada tendiente a acreditar que
la divulgacion de informacion lesiona el inferés juridicamente protegido por la normativa
aplicable y que el dafio gque puede producirse con la publicidad de la informacion es
mayor gque el interés de conocerfa,

En ese senfido, la prueba de dafio que exigen las Leyes de la materia debe realizarse
aplicando especial atencion en el articufo 113, fraccion | de la Ley General de
Transparencia y Acceso a la Informacidn FPublica y Capitulo V de la Informacion
Reservada de los Lineamienfos Generales en Matena de Clasificacion vy
Desclasificacian de la Informacion Lineamiento Decimo. misma que a la letra establece:

“"Articulo 113. Como informacion reservada podra clasificarse aquella cuya
publicacion: Capitulo V. de la informacion reservada

Décimo octavo. De conformidad con el adiculo 113, fraccion | de la Ley General, podra
considerarse coma informacion reservada, aguella gue comprometa la seguridad /
publica, al poner en peligro las funciones a cargo de la federacion, la Ciudad de /
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Meéxico. los Estados y los Municipios, tendientes a preservar y resguardar la vida, la
salud. la integridad y el ejercicio de los derechos de las personas, asi como para el
manfenimiento del orden publico.

Aunado a lo antenor, se advierte que duranfe la elaboracion del argumento logico
Jjuridico que justifique la reserva, deberd tomarse en consideracion conforme al principio
constitucional inherente a la "maxima publicidad", que toda la informacion en posesion
de los sujetos obligados serd publica, completa, oportuna y accesible, sujeta a un claro
régimen de excepciones que deberan estar definidas v ser ademas legitimas y
estrictamente necesarias en una sociedad democratica, razdn por la cual los sujetos
obligados deberdn aplicar. de manera resincliva y limitada las excepciones al derecho
de acceso a la informacion y deberan acreditar su procedencia, sin ampliar las
excepciones al derecho de acceso a la informacion y deberan acreditar su procedencia,
sin ampliar las excepciones o supuestos de reserva previstos en las leyes.

En esa tesitura, se advierte la obligacion de aplicar de manera estricta las excepciones
al derecho de acceso a la informacion, de forma tal gue solo podra resiringirse el
glercicio del derecho humano de acceso a la informacion cuando se acredite su
procedencia por actualizarse cualguiera de los supuestos de clasificacion previstos en
la norma conformen a un analisis caso por caso, mediante la aplicacion de la prueba de
dafio y de interés publico.

Con motivo de ello, v con la finalidad de realizar un ejercicio de andlisis de resgo real,
demostrable e identificable gue en su caso signifigue un perjuicio significativo al interés
publico que suponga que la divulgacion supera el interés publico general de que se
difunda, cuya limitacion se adecue al principio de proporcionalidad y que represenie &l
medio menos restrictivo disponible para evitar el perjuicio. se procedio al analisis de la
clasificacion de la informacién solicifada en el folio que nos ocupa.

Luego entonces. conforme a lo dispuesto en los Lineamientos Generales, se establece
gue para clasificar la informacion como reservada de manera fotal o parcial. el fitular del
area responsable de fa informacidn debera afender lo dispuesto por el Tilulo Sexta de
la Ley General, en relacion con las disposiciones contenidas en los Lineamientos de
gue se habla, asi como en aguellas disposiciones legales aplicables a la materia en el
ambito de sus respectivas competencias, en tanto estas Ultimas no contravengan lo
dispuesto en la Ley General,

Asimismo, se ohservo que para fundar la reserva de la informacion se debe sefialar el
articulo, fraccion, inciso, parrafo o numeral de fa ley o fratado internacional suscrito por
el Estado mexicano gue expresamente le olorga el cardcter de reservada,
adicionalmente, para motivar la clasificacion se deberan sefialar las razones ©

circunstancias especiales que llevaron a concluir que el caso particular se ajusta al
supuesto previsto por la norma legal invocada como fundamento,

De ahi gque en caso de refenirse a informacion reservada, la motivacion de la

clasificacion fambién debera comprender las circunstancias que justifican el
astablecimiento de determinado plazo de reserva.
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Acotado lo anterior, la prueba de dafio se realiza conforme a las disposiciones
normativas contenidas en los articulos 11, 101, 104, 103, 105, 107, 108 ¥ 114 de la Ley
General, 97, 99 103 104 105 ¥ 1171 de la Ley Federal y los numerales Segunda,
fraccion X, Cuarto, Quinto, Sexto, Septimo, Octavo, Décimo octavo, Trigesimo tercera
v Trigésimo cuarto de los Lineamienfos Generales, da como resultado el siguiente:

A) Se analizaron las trece fracciones de los articulos 113 de la Ley General y 110 de la
Ley Federal, previendo que la hipdtesis de procedencia aplicada, en el presente caso,
es la contenida en la fraccion VIl de ambos, mismos que establecen lo siguiente:

"Articulo 113. Como informacion reservada podra clasificarse aquella cuya
publicacion: {...)

I. Comprometa la seguridad nacional. la seguridad piiblica o la defensa
nacional y cuente con un propdsito genuino y un efecto demostrable;

Vil. Obstruya la prevencion o persecucion de delitos.”

"Articulo 110. Conforme a lo dispuesto por el articulo 113 de la ley General,
como informacion reservada podra clasificarse aquella cuya publicacion:

Vil. Obstruya la prevencion o persecucion de delitos.”

B) Acreditacion de los elementos del numeral Décimo octavo y Trigesimo Sexto de los
Lineamienios Generales en malena de clasificacion y desclasificacion de fa informacion,
asi caomo para la elaboracion de versiones plblicas, mismo que establece:

Trigésimo sexto. De conformidad con el articulo 113, fraccion Vil de la ley
General, podra considerarse como informacion reservada, aguella gue
obstruya la prevencion de delitos al obstaculizar las acciones
implementadas por las autoridades para evitar su comision, o menoscabar
o limitar la capacidad de las autoridades para evitar la comision de delitos.

De fal forma. se puede sefialar que para que proceda la clasificacion en términos del
arficulo 113, fraccién | la informacion reservada podra clasificarse cuando su
publicacion compromela enfre ofras, la seguridad publica al poner en peligro las
funciones a cargo de la federacion, y VIl de la Ley General, bajo la premiza de
prevencion de delitos, bastara con obsfaculizar las acciones implementadas por las
autoridades para evitar su comisian, o en su caso, menoscabar o imitar la capacidad
de las autoridades para evilar su comision

Asi mismo, en ese sentido es importarite sefalar que el Codigo Penal Federal, prevé

en su Title Noveno, Capitulo T, el "Acceso llicito a sistemas y equipos de informética”, el

previendo especificamente en el articulo 211 bis 2, el siguiente tipo penal.
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“Articulo 211 bis 2.- Al que sin autorizacion modifigue. destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica del
Estado. protegidos por algin mecanismo de seguridad. se le impondran de
uno a cuatro afios de prision y de doscientos a seiscienfos dias multa.

Al gue sin autorizacion conozca o copie informacion, contenida en sistemas
o0 equipos de informatica del Estado, protegidos por algun mecanismo de
seguridad. se le impondran de seis meses a dos afios de prision y de cien
a trescienfos dias multa.

De los preceptos antes mencionado, se desprende:

El acceso sin autorizacion a sistemas o equipos de informatica que son utilizados en las
funciones a cargo de la Federacion, constituye un delito. Independientemente de /a
finalidad v objeto del acceso,

Ahara bien, en el caso que nos ocupa, el solicitante requiné de esfa Procuraduria
Federal del Consumidor, institucion de la Federacion o Estado, la siguiente informacion:
"5, SERVIDORESDNS (Domain Name System) UTILIZADOS PARA EL ACCESO A
INTERNET" v "9. Por numero de sene o numero de parte de cada uno de los equipos
de camputo en posesion del sujeto obligado, la direccion MAC {por sus siglas en ingles
Media Access Control) de cada tarjeta o adaptador de red (WIFI, BLUETOOTH,
ETHERNET) de la gue disponga cada equipo de computo”, en virtud de las siguientes
consideraciones.

En este sentido. la divulgacion de fa informacion representa un riesgo real, demostrable
e identificable de perjuicio significativo al interes publico, toda vez gue el dar a conocer
la informacion, implicaria que dicha informacién se pueda usar para difigir acciones o
atagues cibemeticos mal intencionados con repercusiones en la operacion, tanfo en la
infraestructura tecnologica que soporta foda la operacion de la instifucion a nivel
nacional, como de los servicios de red gque permile la conexion y flujfo de dalos de todas
las unidades administrativas representativas y de administracidn de fa Profeco en fodo
el territorio nacional, gue en caso de matenalizarse tendria un alto impacto social al no
disponer de mecanismos alternos para continuar la cperacion destinada a la proteccion
del consumidor v a las operaciones administralivas institucionales, asi como la
sustraccion sin permiso de datos e informacion sensitiva de la dependencia, vulnerando
en todo sentido el principio de integridad, disponibilidad v confidencialidad de la
informacion.

El riesgo que supondria la divulgacion de informacion sensitiva de los equipos de
computo, provocaria que estos fuesen blancos frecuentes de ciberalagques con la
intencion de comprometer 105 recurso de la red y de los servicios y dispositivos que
operan y se inferconectan a través de ella, ocasionando un fiesgo para la operacion de
los senvicios de atencion y administrativos de la dependencia y de la disponibilidad,
integridad y confidencialidad de la informacion.
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La fimitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio, foda vez que si bien es cierto. en un primer
momento toda informacion generada por los sujetos obligados a la Ley General de
Transparencia y Acceso a la Informacién Pablica. es en principio publica. dicho principio
reviste una excepcion, que es precisamente la clasificacién de la informacion proceso
mediante el cual se defermina qgue la informacion en este caso reguenda actualiza
alguno de los supuestos de reserva previstos en la normatividad de la materia. situacion
gue acontece en el caso que NOs ocupa.

En ese senlido, dicha clasificacion o intervencion al derecho de acceso a la informacion.
es proporcional o justificada en relacion con el derecho intervenido,

Par o anteriormente expuesto, solicito atentamente a ese H Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccidn de Dalos Personales,
respeluosamente lo siguiente,

PRIMERO.- S5e me tenga por presentado en iempo y forma con el cardcter que osfento
can el escrifo de alegatos de cuenta y pruebas que se ofrecen y exhiben, manifestando
lo gque a mi derecho conviene respecto del recurso de revision inferpuesto en confra de
fa respuesta otorgada a la solicitud con numero de folic 1031500078818 " (sic)

11. Con fecha veintiocho de septiembre de dos mil dieciocho, la Secretaria de
Acuerdos y Ponencia de Acceso a la Informacion, acordo el cierre de la instruccion,
pasando el expediente a resolucion, segun lo dispuesto en el articulo 156,
fracciones VI y VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica.

CONSIDERANDOS

Primero. El Pleno del Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales, es competente para conocer y resolver el
presente asunto, con fundamento en el articulo 6o, Apartado A, fraccion VI, de la
Constitucion Politica de los Estados Unidos Mexicanos; en el Transitorio Octavo del
Decreto por el que se reforman y adicionan diversas disposiciones de la
Constitucion Politica de los Estados Unidos Mexicanos, en materia de
transparencia, publicado en el Diario Oficial de la Federacion el 7 de febrero de
2014; en lo senalado por los articulos 41, fracciones | y II; 142, 143, 146, 150 y 151

de la Ley General de Transparencia y Acceso a la Infermacion Publica, publicada.:-/...- )

en el Diario Oficial de la Federacion el 4 de mayo de 2015; 21, fraccion |l, 146, 142&'.)--
148, 151 y 156 de la Ley Federal de Transparencia y Acceso a la Informacion
FPublica, publicada en el Diario Oficial de la Federacion el 9 de mayo de 2016; asi

como los articulos 12, fracciones | y V, 18, fracciones V y XIV del Estatuto Drgénico/
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del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales, publicado en el Diario Oficial de la Federacion el diecisiete de
enero de dos mil diecisiete.

Segundo. Previo al analisis de fondo de los agravios formulados por el recurrente,
este Instituto realizara el estudio oficioso de las causales de sobreseimiento, por
tratarse de una cuestion de orden publico y estudio preferente,

Al respecto el articulo 162 de |la Ley Federal de Transparencia y Acceso a la
Informacion Publica, establece lo siguiente:

Articulo 162. El recurso sera sobreseido, en todo o en parte, cuando, una vez admitido,
se actualicen alguno de los siguientes supuestos:

I. El recurrente se desista expresamente del recurso;

Il. El recurrente fallezca o tratandose de personas morales gue se disuelvan,

I, El sujeto obligado responsable del acto lo modifigue o revoque de tal manera que el
recurso de revision quede sin materia, o

IV. Admitido el recurso de revision, aparezca alguna causal de improcedencia en los
terminos del presente Capitulo

De esta forma, conviene precisar que, en relacioén con las constancias que obran en
el expediente no se actualizan las causales de sobreseimiento que ahi se disponen,
en tanto no existe constancia en autos que el particular se hubiese desistido del
recurso, este hubiese fallecido, el sujeto responsable del acto lo modifique o
revoque, de tal manera que el recurso de revision quede sin materia, o admitido el
recurso de revision, haya aparecido alguna causal de improcedencia.

Por lo anterior resulta procedente entrar a estudiar el fondo de lo acontecido en el
presente.

Tercero. El particular solicité, mediante la Plataforrma Nacional de Transparencia,
en formato PDF o similar, la informacion referente a:

a) Desglosado por numero de serie o numero de parte de cada uno de los equipos

de computo en posesion del sujeto obligado, nombre de los navegadores de Internet 4',

que se encuentran instalados en dichos equipos de computo.
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b) Motivos por los cuales son utilizados Unicamente los navegadores de Internet a
los que se haga referencia en relacion con el punto anterior.

c) Numero de serie o numero de parte de cada equipo de computo en posesion del
sujeto obligado que tenga instalado el navegador de Internet denominado YANDEX
BROWSER.

d) NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS
PROVEEDORES DE SERVICIOS DE TELECOMUNICACIONES.
ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO A INTERNET.

e) SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO
A INTERNET.

f) Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.

g) Motivos por los cuales son utilizados Unicamente las redes sociales a las que se
haga referencia en el punto anterior.

h) Cuenta oficial en la red social de VK (Vkontakte)

1) Por numero de serie o numero de parte de cada uno de los equipos de computo
en posesion del sujeto obligado, la direccion MAC (por sus siglas en ingles Media
Access Control) de cada tarjeta o adaptador de red (WIFI, BLUETOOTH,
ETHERNET) de la que disponga cada equipo de computo.

En respuesta, el sujeto obligado refirio que la solicitud de informacion fue turnada a
la Coordinacion General de Administracion, a la cual se encuentra adscrita la
Direccion General de Informatica, la Coordinacién General de Educacion vy
Divulgacion, y la Direccion General de Difusion, quienes pusieron a disposicion del
particular la informacion siguiente:

% Coordinacion General de Administracion:

En referencia al inciso “a" de la solicitud, se otorgé documento el cual contiene la

informacion requerida, misma que se puede identificar en las columnas A, B, Cy D, f-

como se muestra a continuacion:
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BUDCKRS IES Mozills Fire Fox Quantum | Google Chreme 86.0
MIDOSTHL IEE | Mogilla Fire Fax Quantum | Google Chiome 66.0]
’ MITZCKNA 1£8 | Muoziila Fire Fox Quantum | Google Chrome 660
MIDOSTTS IES Magzilla Fire Fox Guantum | Google Chrome 56.0
MIS533 IE3 Mezilla Fire Fox Quantum | Googhe Chrome 66,0
MIDOSTFN IE & Mozilla Fire Fox Quantum | Google Chrome 66.0
MIDDETUB IE8 Wozilla Fire Fox Quaniurn | Googhe Chrome 66.0)
FAJOOGALS IE& Mozilia Fire Fox Quantum | Google Chrome 56.0
NUDDSLAR IE8 rMmillu Fire Fox Quantum [ Google Chrome 66,0
RGOS RYM IE8 | Mazilla Fire Fox Guantum | Google Chreme 66.0
| WUDOSUHL | Es [ mozills Fire Fox Quantum | Google Chrome 66,0
| MIDOSTVH IER | Mazilla Fire Fox Quantum | Google Chrome 66.0
KULSLIZE IES | Mogilla Fire Fox Quantum | Google Chrome 56.0
MIDOSTT? IE8 | Mozilla Fire Fox Quantum | Google Chrome 66.0
| MIDOSUILL IER | Mogilia Fire Fox Cuantiem Google Chrome 66.0

Por lo que hace a la solicitud identificada con el inciso “b”, refirio que los
navegadores a los que hace referencia en el punto anterior, son utilizados por ser
compatibles con las aplicaciones y sistemas de la institucion

En cuanto al inciso "c” que refiere al numero de serie o numero de parte de cada
equipo de computo en posesion del sujeto obligado que tenga instalado el
navegador de internet denominado YANDEX BROWSER, se hizo del conocimiento
del particular que ese navegador no es utilizado dentro de la institucion.

En lo referente al inciso “d", en el cual se solicité Nombre, denominacion o razon
social de todos los proveedores de servicios de telecomunicaciones, se menciono
que el proveedor de servicios de telecomunicaciones, incluyendo el acceso a
internet, es UNINET.

La informacion referente a los servidores DNS (Domain Name System) utilizados
para el acceso a internet, asi como lo referente al nimero de serie o numero de
parte de cada uno de los equipos de computo en posesion del sujeto obligado, la
direccion MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o
adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada
equipo de computo; se considero procedente someter a consideracion del Comité
de Transparencia, mismo que aprobé su reserva por 5 afos en sesion trigésima
novena.

% Coordinacion General de Educacion y Divulgacion:
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Esta unidad administrativa informo al particular que al ser la encargada de realizar
las campanas publicitarias de la Procuraduria Federal del Consumidor, se cuenta
con paricipacion activa en las plataformas de YouTube, Twitter y Facebook,
mediante las cuentas:

v Twitter: @Profeco

¥ Twitter: @AtencionProfeco

v Facebook: @ProfecoOficial

v Facebook: @ConsumidorResposable
v Youtube: Canal de ProfecoTV

For lo que hace a la Red Social VK (Vkontakte) se senald que no existe cuenta

oficial de la Procuraduria, en razén de que no se encuentra catalogada como red
social de alto impacto.

% Direccion General de Difusion:

Esta unidad administrativa refirié que las redes sociales oficiales por la Procuraduria
Federal del Consumidor, son:

1.- Twitter: @Profeco

2.- Twitter: @AtencionProfeco

3.- Facebook: @ProfecoOficial

4 .- Facebook: @ConsumidorResposable
5.- Youtube: Canal de ProfecoTV

En cuanto a los motivos por los cuales unicamente se utilizan estas redes sociales,
apunto que conforme a los Programas Anuales de Actividades de esa direccion de
2012 a 2018, los trabajos se han realizado considerando los ajustes y cambios

tecnologicos siendo las Redes Sociales antes mencionadas el medio con mayor
demanda.

En cuanto a la red social VK (Vkontakte), la Direccion General de Difusion
desconoce su utilizacion.

p

v

Inconforme con los terminos de la respuesta, el particular interpuso, recurso de /

revision a traves del cual manifesté como agravio la clasificacién invocada por el
sujeto obligado, misma que a su criterio no actualiza ningun supuesto de reserva

previsto en la ley, toda vez que la divulgacion de lo solicitado en los incisos “e" e "iI", /
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de ninguna forma compromete la seguridad nacional, la seguridad publica o la
defensa nacional, tampoco obstruye la prevencion o persecucion de los delitos; v
menos aun vulnerar o alterar el normal desarrollo de las funciones desempenadas
por el sujeto obligado.

Finalmente, menciond su inconformidad ante la falta de notificacién del acta del
Comite de Transparencia mediante la cual se declaro la clasificacion de la
informacion.

En este punto, cabe hacer mencién que el hoy recurrente no manifestd
inconformidad respecto de la respuesta recaida a los incisos: “a”, “b", “c¢”, “d",
“f, g y “h", razén por la cual se considera gue constituyen actos consentidos.

Al respecto, cabe recordar que el articulo 93 de la Ley Federal de Procedimiento
Administrativo, supletoria de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, establece que no se podran revocar o
modificar los actos administrativos en la parte no impugnada por el recurrente.

En seguimiento a lo anterior, el Poder Judicial de la Federacion se ha pronunciado
de la siguiente manera:

No. Registra: 204,707

Junisprudencia

Matena(s): Comun

Movena Epoca

Instancia: Tribunales Colegiados de Circuito

Fuente: Semananio Judicial de la Federacién v su Gacela
I, Agosio de 1995

Tesis: Vi 2o. J/21

Pagina: 291

ACTOS CONSENTIDOS TACITAMENTE. Se presumen asi, para los efectos dal
ampaio, los actos del orden civil y administrativo, que no hubieren sido reclamados en
esa via dentro de los plazos gue la ley seflala

SEGUNDQ TRIBUNAL COLEGIADD DEL SEXTO CIRCUITO

Amparo en revision 104/88. Anselmo Romero Marlinez. 19 de abril de 1988
Unanimidad de volos. Ponente; Gustave Calvillo Rangel. Secretario: Jorge Alberto
Gonzélez Alvarez.

Amparo en revision 256/89, Jose Manue!l Parra Gutierrez. 15 de agosto de 1888,
Unanimidad de vofos. Ponente: Gustavo Calvillo Rangel Secrefario. Humberio
Schettino Reyna.
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Amparo en revisian 92/97. Ciasa de Puebla, S.A de CV. 12 de marzo de 1991.
Unanimidad de votos. Ponente; Gustave Calvillo Rangel Secretario! Jorge Alberfo
Gonzalez Alvarez.

Amparo en revision 13595 Alfredo Breton Gonzalez. 22 de marzo de 1995, Unanimidad
de volos, Ponente: Gustavo Calvillo Rangel. Secretario; José Zapata Huesca,

Amparo en revision 321/85. Guillermo Baez Vargas. 21 de junio de 1895 Unanimidad
de votos. Ponente: Gustavo Calvillo Rangel. Secretario: Joseé Zapata Huesca,

MNa. Registro: 213,085

Tesis aislada

Materia(s). Comin

Octava Epoca

Instancia: Tribunales Colegiados de Circuito
Fuente: Semanario Judicial de la Federacion
X Junio de 1992

Tesis:

Pagina: 364

CONSENTIMIENTO TACITO DEL ACTO RECLAMADO EN AMPARO. ELEMENTOS
PARA PRESUMIRLO. Atento a lo dispuesto en el articulo 73, fraccidn X, de la Ley de
Amparo, el juicio constitucional es improcedente contra actos consentidos tacitamente,
reputando como tales los no reclamados dentro de los plazos establecidos en los
articulos 21, 22 y 218 de ese ordenamienio, exceplo en los casos consignados
expresamente en materna de amparo contra leyes. Esta norma juridica fiene su
explicacion v su fundamento racional en esta presuncicn humana: cuando una persona
sufre una afectacion con un acto de auforidad y tiene la posibilidad legal de impugnar
ese aclo en el juicio de amparo dentro de un plazo perentorio determinado, ¥ no
obstanfe deja pasar el término sin presentar la demanda, esfa conducla en tales
circunstancias revela conformidad con el aclo. En el ambito y para los efectos del
amparo, & razonamienfo confiene los hechos conocidos siguientes: a) Un acto de
autoridad; b) Una persona afectada por tal acto; ¢) La posibilidad legal para dicha
persona de promover ef juicio de amparo contra el acto en mencion, d) El
establecimiento en la ley de un plazo perentorio para el efercicio de la accion, y e) El
transcurso de ese lapso sin haberse presentado la demanda. Todos estos elementos
deben concurtir necesariamente para la validez de la presuncian, pues la falta de alguno
impide la reunidn de lo indispensable para estimar el hecho desconocido comao una
consecuencia logica y natural de los hechos conocidos. Asi, ante la inexistencia def acto
de autoridad faltaria el objelo sobre ef cual pudiera recaer la accion de consantimiento;
sino hubiera una persona afectada faltaria el sujeto de la accion; si la ley no confiere la
pasibilidad de ocurrir en demanda de la justicia federal, la omision de tal demanda no
puede servir de base para estimar fa conformidad de! afecfado con el acto de autondad,
en tanto no pueda encausar su inconformidad por ese medio; v si la ley no fija un plazo
perentorio para deducir la accion de amparo o habiéndaolo fijado este no ha transcurmido,
la no presentacion de la demanda no puede revelar con certeza y clandad la
aquiescencia del aclo de auloridad en su confenido y consecuencias, al subsistir la
posibilidad de entablar la contienda.
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CUARTO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER CIRCUITO
Amparo en revision 358/92. José Fermnandez Gamifio. 23 de marzo de 1992, Unanimidad
de votos. Ponente. Mauro Miguel Reyes Zapata. Secrefaria: Aurora Raojas Banilla.
Amparo en revision 421/82. Rodolfo Aguirre Medina. 19 de marzo de 1982. Unanimidad
de volos. Ponente: Leonel Castillo Gonzalez. Secretano. J. Jestus Contreras Conia.
Amparo en revision 704/80. Fernando Carvajal. 11 de ocltubre de 1990. Unanimidad de
votos. Ponente; Leonel Castillo Gonzalez. Secrefario; Jaime Uriel Torres Hemandez.
Octava Epoca, Tomo VI, Segunda Parte-1, pagina 113."

De esta forma, la respuesta proporcionada por el sujeto obligado, vinculada con
esos extremos del recurso, no sera objeto de analisis al no existir agravio del
particular dirigido a impugnar éstos.

Admitido que fue el recurso de revision, y notificado de ello a las partes el sujeto
obligado rindio sus alegatos, mediante los cuales senalo que de conformidad con la
reserva declarada en respuesta respecto de "SERVIDORES DNS (Domain Name System)
UTILIZADOS PARA EL ACCESO A INTERNET" la confiabilidad, entrega y disponibilidad,
asi como la autenticacion de las fuentes de datos o de informacion, constituyen
objetivos de seguridad comunes en cualquier sistema distribuido que es el que
ejecuta un servicio de DNS para la atencidn e peticiones para la resolucion de
conexiones hacia Internet u otros servidores y/o servicios tales como aplicativos o
conexion a bases de datos.

En ese sentido el DNS resulta susceptible a determinadas vulnerabilidades en los
sistemas de computacion, las cuales incluyen la plataforma, el software, y los
niveles de red, asi como la mayoria de los sistemas distribuidos, los objetivos de
seguridad de confidencialidad, integridad y disponibilidad de la informacion, como
son:

v Perdida de la confidencialidad es la divulgacion no autorizada de informacion.

v Perdida de la integridad es la modificacion no autorizada o la destruccion de
informacion.

v Pérdida de la disponibilidad es la interrupcion del acceso o uso de
informacion o de un sistema de informacion.

Asimismo, apunto tambien que por lo general los ataques cibernéticos, se ejecutan
mediante el acceso al servidor DNS, impactando de manera directa socialmente en
los servicios ofertados via internet, teniendo como consecuencia la negacion de/
estos servicios.
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Ademas, el proporcionar la informacion relacionada con los DNS, puede ocasionar
que la informacion en transito se vea comprometida al interceptar el flujo de datos
ocasionando una suplantacion o engafio hacia el usuario de un dominio de internet
para falsear operaciones, asi como realizar ataques de negacion de servicio.

Ahora bien, por lo que se refiere a la solicitud del numero de serie o numero de parte
de cada uno de los equipos de computo en posesion del sujeto obligado, la direccion
MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o adaptador
de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo; sefialo que las medidas de reserva de cada tarjeta o adaptador de red se
relaciona directamente a la proteccion de la integridad, disponibilidad vy
confidencialidad de la informacidn.

Asi pues, el entregar las direcciones MAC de cada uno de los equipos de computo,
pone en riesgo la integridad de la informacion y la vulnerabilidad de los servicios
tecnologicos, hardware y software que se encuentren conectados a la red de datos
institucional, ya que hay tecnicas utilizadas con el fin de suplantar o cambiar los
metodos de conexion a la red para interceptar, robar y hacer mal uso de datos e
informacion, tales como contrasefias, nimeros de registro, accesos a hases de
datos y todo dato critico que tenga flujo por la red. Por lo que se podria poner en
riesgo la operatividad de la institucion

Respecto a los numercs de serie o nimerc de parte de cada uno de los equipos de
computo en posesion del sujeto obligado, esta informacion puede utilizarse por un
atacante mal intencionado para determinar y/o detectar las vulnerabilidades que
presente |la arquitectura fisica y logica del equipo o alguno de sus componentes o
dispositivos que tenga de fabrica, aprovechando dichas vulnerabilidades para
intervenir de manera maliciosa la operacion del equipo, poniendo en riesgo la
operacion de los servicios institucionales que operan a traves de la red de datos,
afectando la disponibilidad, integridad y disponibilidad de la informacion en posesion
de la dependencia, asi como la identidad digital del o los usuarios.

Es asi que conforme a lo dispuesto por los articulos 11, 101, 104, 103, 105, 107,

108 y 114 de la Ley General; 97, 99, 103, 104, 105 Y 111 de la Ley Federal y los .~

numerales Segundo, fraccion XIIl, Cuarto, Quinto, Sexto, Séptimo, Octavo, Décimo”

octavo, Trigésimo tercero y Trigésimo cuarto de los Lineamientos Generales, gt~

sujeto obligado enuncia, elaboré su prueba de dafio. . /'/

/
/
/
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En conclusion, derivado de lo referido por el articulo 113 y 110 de la Ley General y
ley Federal respectivamente, el sujeto obligado clasificé la informacion por:

“ Comprometa la seguridad nacional. la seguridad publica o la defensa
nacional y cuente con un proposito genuino y un efecto demostrable;

% Obstruya la prevencion o persecucion de delitos.

Asimismo, el sujeto obligado hizo referencia al articulo 211 bis 2, del Codigo Penal
Federal, en razén de que el acceso sin autorizacion a sistemas o equipos de
informatica, que son utilizados a cargo de la Federacion, constituye un delito, con
independencia de la finalidad u objeto de acceso.

En esta tesitura, por exhaustividad, es preciso indicar que, en relacion con el
material documental que obra en el expediente, aquellas ofrecidas por el particular,
tal como la reversion de la carga de la prueba, la instrumental de actuaciones y la
presuncional, las constancias obtenidas de la Plataforma Macional de
Transparencia, asi como de los demas medios autorizados como correo electronico
y Herramienta de Comunicacion con los sujetos obligados y aquellas ofrecidas por
el sujeto obligado, consistentes en el correc enviado al particular, mediante el cual
hace de su conocimiento los alegatos, la instrumental de actuaciones y la
presuncional legal y humana; éstas se han desahogado por su propia y especial
naturaleza como instrumental de actuaciones y, a efecto de resolver lo que en
derecho corresponde, se valoran en la presente resolucion de acuerdo a la légica y
la experiencia, a fin de que la argumentacion y decision de este Instituto sea lo
suficientemente contundente para justificar la determinacion adoptada, de manera
congruente con la Litis planteada.

En este contexto, en cuanto a la prueba denominada instrumental de actuaciones,
se cita, por analogia, la Tesis |.40.C. 70 C, de Tribunales Colegiados de Circuito,
visible en la pagina 1406 del Semanario Judicial de la Federacion y su Gaceta, Tomo
XX, diciembre 2004, Novena Epoca, de rubro y texto siguientes:

PRESUNCIONAL E INSTRUMENTAL DE ACTUACIONES, SU OFRECIMIENTO NO
SE RIGE POR LO DISPUESTO EN EL ARTICULO 291 DEL CODIGO DE
PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL. La prueba instrumental
de actuaciones se constituye con las constancias que obran en el sumaric, mientras
que la de presunciones @s la consecuencia logica y natural de hechos conocidos,
probados al momento de hacer la deduccion respectiva, de lo que se advierte que tales
pruebas se basan en el desahogo de otras, por consiguiente, no es factible que desde
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la demanda, la contestacion o en la dilacion probatoria, quien ofrece los medios de
conviccion senalados establezea con claridad el hecho o hechos que con ellos va a
prabar y las razones por las que estima gque demaostrard sus afirmaciones, pues ello
searia tanto como obligarlo a que apoye tales probanzas en suposiciones. Asi, tratandose
del actor, éste tendria practicamente gue adivinar cuales pruebas va a ofrecer su
contrario, para con base en ellas precisar la instrumental y tendria que hacer lo mismo
en cuanto al resultado de su desahogo, para con ello, sobre bases aun no dadas,
sefialar las presunciones legales y humanas que se actualicen, De ahi que resulte
correcto afirmar que tales probanzas no tienen entidad propia, v debido a tan especial
naturaleza, su ofrecimiento no tiene que hacerse con las exigencias del articulo 291 del
codigo adietive, incluso, aun cuando no se ofrecieran como pruebas, no podria
impedirse al Juez que tome en cuenta las actuaciones existentes y que aplique e
analisis inductivo y deductivo gue resulte de las pruebas, para resolver la litis planteada,
pues en ello radica |a esencia de la actividad jurisdiccional.

En ese sentido, la instrumental de actuaciones, al constituir todo lo que obra en el
expediente formado con motivo del presente recurso de revision, obligatoriamente
debe ser tomado en cuenta por quien resuelve, a efecto de dictar la presente
determinacion, ello con la finalidad de cumplir con los principios de congruencia y
exhaustividad en las determinaciones materialmente jurisdiccionales, con lo cual se
logra dar respuesta a todos los planteamientos formulados por las partes.

Ahora bien, en relacion con las documentales ofrecidas por el sujeto obligado, de
conformidad con lo establecido en el articulo 202 del Codigo Federal de
Procedimientos Civiles, supletorio de la Ley Federal de Procedimiento
Administrativo, de conformidad con su articulo 2, supletoria en la materia,
atendiendo a lo previsto en el diverso 7 de |la Ley Federal de Transparencia y Acceso
a la Informacion Publica, adquieren el caracter de documento publico, y hacen
prueba plena de su contenido y sera valorada atendiendo a las reglas de la logica
y de la experiencia.

En tales circunstancias, conviene traer a colacion, por analogia, la Tesis P. XLVII/96,
visible en la pagina 125 del Semanario Judicial de la Federacion y su Gaceta, Tomo
I, abril de 1996, Novena Epoca, de rubro y texto siguientes:

PRUEBAS. SU VALORACION CONFORME A LAS REGLAS DE LA LOGICA Y DE

LA EXPERIENCIA, NO ES VIOLATORIA DEL ARTICULO 14 CONSTITUCIONAL /

(ARTICULO 402 DEL CODIGO DE PROCEDIMIENTOS CIVILES PARA EL DISTRITO

FEDERAL). El Cadigo de Procedimientos Civiles del Distrito Federal, al hablar de la

valoracion de pruebas, sigue un sistema de libre apreciacién en materia de valoracion ¢
probatoria estableciendo, de manera expresa, en su articulo 402, que los medios de
prueba aportados y admitidos seran valorados en su conjunto por el juzgador,
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atendiendo a las reglas de la logica y de la experiencia; y si bien es cierto que la
garantia de legalidad prevista en el articulo 14 constitucional, preceptia que las
sentencias deben dictarse conforme a |a letra de la ley o a su interpretacion juridica, y
a falta de ésta se fundaran en los principios generales del derecho. no se viola esta
garantia porque el juzgador valore las pruebas que le sean aportadas atendiendo
a las reglas de la légica y de la experiencia, pues el propio precepto procesal le
obliga a exponer los fundamentos de la valoracion juridica realizada y de su
decision. En las anotadas circunstancias, la presente tendrd por objeto analizar la
legalidad de la respuesta, al tenor del agravio formulado por el particular, atento a lo
ordenado por la Ley Federal de Transparencia y Acceso a la Informacién Puablica, y
demas normativa aplicable

En ese sentido, resulta conveniente revisar la legalidad de la respuesta
proporcionada por la Procuraduria Federal del Consumidor al particular.

Cuarto. Ahora bien, para estar en aptitud de verificar la legalidad de la respuesta
otorgada por el sujeto obligado, en primer lugar, es menester sefialar que de
conformidad con lo dispuesto por el articulo 133 de la Ley Federal de Transparencia
y Acceso a la Informacion Plblica, las Unidades de Transparencia deberan
garantizar que las solicitudes se turnen a todas las Areas competentes que
cuenten con la informacion o deban tenerla de acuerdo a sus facultades,
competencias y funciones, con el objeto de que realicen una busqueda exhaustiva
y razonable de la informacion solicitada.

Por ende, no pasa desapercibido que el sujeto obligado turné la solicitud de
informacion a la Coordinacion General de Administracion, adscrita a la Direccion
General de Informatica, Coordinacion General de Educacion y Divulgacion, y a la
Direccion General de Difusién, a las cuales, de conformidad con el Estatuto
Organico de la Procuraduria Federal del Consumidor’, corresponde:

» Direccion General de Informatica (Coordinacion General de
Administracion): de conformidad con el articulo 23, del referido estatuto
Organico, esta tendra las atribuciones siguientes:

ARTICULO 23. La Direccion General de Informatica tendra las siguientes atribuciones:

l.- Proponer y aplicar las politicas, normas, lineamientos, planes, programas y
estrategias institucionales en materia de tecnologias de informacion y comunicaciones

' Disponibie para su consulta: hitps.fwww profeco, gob mxjuridico/reglamentas. asp /
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para la sistematizacion y optimizacion de funciones, recursos y procesos dentro de las
unidades administrativas de la Procuraduria, v vigilar su cumplimiento,

Il.- Administrar la asignacion de los bienes informaticos vy de comunicaciones a las
unidades administrativas de la  Procuraduria, asi como controlar v coordinar el
mantenimiento y conservacion de los mismos y la prestacion de los servicios
relacionados,

VI.-  Administrar v mantener la operacion tecnologica de los sititos de Intranst e
Internet de la Procuraduria, asi como los servicios relacionados, e integrar y difundir
los contenidos institucionales de Intranet;

Wil.- Administrar vy operar el centro de computo y las comunicaciones de la
FProcuraduria, asi como los servicios relacionados

En esos términos correspondera a dicha unidad administrativa proponer y aplicar
los lineamientos y planes en materia de tecnologias de la informacion, ademas de
administrar los bienes informaticos y la operacion tecnologica de los mismos.

» Coordinacion General de Educacion y Divulgacion (adscrita a la
Direccion General de Difusion): a la cual, de conformidad con el diverso 18
del Estatuto Organico de la Procuraduria Federal del Consumidor,
corresponde:

ARTICULO 18. La Direccion General de Difusion tendra las siguientes atribuciones:

l.- Disefiar los programas y acciones de difusion de la Procuraduria y coordinar su
produccion y transmisiaon a través de los medios impresos y audiovisuales disponibles;

Vl.- Integrar y editar informacion de las unidades administrativas, asi como generar
contenidos, para mantener actualizados los sitios web de la Procuraduria,

En ese sentido, corresponde a estas unidades administrativas, entre otras cosas,
disenar programas y acciones dirigidas a la difusion de la Procuraduria en los
medios disponibles, asi como generar contenidos para mantener actualizados los
sitios web del sujeto obligado en cuestion,

.a..
F

Dados los términos anteriores queda de manifiesto que el sujeto obligado cumplio
con el procedimiento de busqueda, en el sentido de que turnd a las unidades/
administrativas competentes para conocer de |a materia de la solicitud.
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Ahora bien, recordemos que el particular se inconforma de la reserva de la
informacion solicitada, referente a los SERVIDORES DNS (Domain Name System)
utilizados para el acceso a internet, asi como al nimero de serie o numero de parte
de cada uno de los equipos de computo en posesion del sujeto obligado, |a direccion
MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o adaptador
de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo.

Bajo ese conetxto, este Instituto procedera a revisar si dentro del que se resuelve
se actualizan |las causales de reserva invocadas por el sujeto obligado.

En ese sentido, retomando, |la Procuraduria Federal del Consumidor hizo valer las
causales de reserva contenidas en el articulo 113 fracciones | y VI, de la Ley
General de Transparencia y Acceso a la Informacion Publica, mismas de las que
resulta necesario su estudio por separado, a efecto de verificar si se actualizan.

Asi, el articulo 113 de |la Ley General de Transparencia dispone al respecto.

ARTICULO 113. Como informacién reservada podra clasificarse aquella cuya
publicacion: ...

I. Comprometa la seguridad nacional, la seguridad plblica o la defensa nacional y
cuente con un proposito genuino ¥ un efecto demestrable;

For lo que se colige, que la informacion tendra el caracter de reservada cuando de
ser divulgada se comprometa |la seguridad nacional, publica o la defensa nacional.

Ahora bien, con referencia a la reserva hecha valer por el sujeto obligado resulta de
interes traer a colacion el contenido del articulo 110, fraccion | de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, que dispone lo siguiente:

ARTICULO 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como

informacion reservada podra clasificarse aquella cuya publicacion:

|. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y
cuente can un proposito genuino y un efecto demostrable.
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Al respecto, los Lineamientos Generales en materia de clasificacion vy
desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas, publicados en el Diario Oficial de la Federacion, el quince de abril de dos
mil dieciocho (en adelante Lineamientos Generales)

Décimo séptimo. De conformidad con el articulo 113, fraccion | de la Ley General,
podra considerarse como informacian reservada, aguella que de difundirse actualice o
potencialice un riesgo 0 amenaza a la seguridad nacional cuando:

VIIl.  Se posibilite la destruccion, inhabilitacion o sabotaje de cualquier infraestructura
de caracter estratégico o prioritario, asl comeo la indispensable para la provision de
bienes o servicios publicos de agua potable, de emergencia, vias generales de
comunicacion o de cualguier tipo de infraestructura que represente tal importancia para
el Estado que su destruccion o incapacidad tenga un impacto debilitador en |a seguridad
nacional,

Asi, de conformidad con los lineamientos, la informacion sera reservada cuando se
posibilite la destruccion o inhabilitacion de cualquier infraestructura, indispensable
para la provision de bienes o servicios publicos de vias generales de comunicacion
o de cualquier tipo de infraestructura, que resulte de gran importancia para la
seguridad nacional o de caracter estratégico.

De lo anterior, se desprende que podra considerarse como informacion reservada,
aguella que comprometa la seguridad nacional, la seguridad publica o la defensa
nacional, cuando se obstaculicen o blogueen las actividades de inteligencia o
contrainteligencia y cuando se revelen normas, procedimientos, métodos, fuentes,
especificaciones tecnicas, tecnologia o equipo que sean Uutiles para la
generacion de inteligencia para la seguridad nacional, asi como cuando se ponga
en peligro las funciones a cargo de la Federacion, la Ciudad de Mexico, los Estados
y los Municipios, tendientes a preservar y resguardar la vida, la salud, la integridad
y el ejercicio de los derechos de las personas, asi como para el mantenimiento del
orden publico.

En esa tesitura resulta conveniente traer a colacion lo dispuesto por el articulo 28,
parrafo cuarto de nuestra Carta Magna, la cual dispone:

“Articulo 28...

[...]Mo constituiran monopolios las funciones que el Estado ejerza de manera exclusiva
en las siguientes areas estratégicas: correos, telégrafos y radiotelegrafia;, minerales /
radiactivos y generacion de energia nuclear; la planeacion y el control del sistema /
eléctrico nacional, asi como el servicio plblico de transmision y distribucion de energia
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eléctrica, y la exploracion y extraccion del petraleo y de los demas hidrocarburos, en los
términos de los parrafos sexto y séptimo del articulo 27 de esta Constitucion,
respectivamente; asi como las actividades que expresamente sefialen las leyes que
expida el Congreso de la Unién. La comunicacion via satélite v los ferrocarriles son
areas prioritarias para el desarrcllo nacional en los términos del articulo 25 de esta
Constitucion, el Estado al gjercer en ellas su rectoria, protegera la seguridad y |a
soberania de la Nacion, y al otorgar concesiones o permisos mantendra o establecera
el dominic de las respectivas vias de comunicacion de acuerde con las leyes de la
materia.”

De lo anterior se deriva que unicamente se entenderan como areas estratégicas, de
las cuales dependera la seguridad y la soberania nacional las siguientes:

correos,

telegrafos y radiotelegrafia;

minerales radiactivos y generacion de energia nuclear,

planeacion y el control del sistema eléctrico nacional,

servicio publico de transmision y distribucion de energia eléctrica,
exploracion y extraccion del petroleo y de los demas hidrocarburos,
comunicacion via satélite y

ferrocarriles

LA LR R

En esos términos no se observa que dentro de este listado se encuentren las
actividades de la Procuraduria Federal del Consumidor, mismas que de
conformidad con el articulo 1, de la Ley de Proteccion al consumidor, consistiran en
promover y proteger los derechos y cultura del consumidor y procurar la equidad,
certeza y seguridad juridica en las relaciones entre proveedores y consumidores.

De ahi que no es procedente que el sujeto obligado haga referencia a que la
informacion solicitada deba reservarse con fundamento en el articulo 113 fraccion
|, pues dicho precepto normativo hace referencia a aquellas actividades que dada
su importancia puedan poner en riesgo areas estratégicas de la nacion, entre las
que no se encuentran las actividades correspondientes al sujeto obligado.

En consecuencia, resulta evidente para este Organo que no se actualiza la causal
de reserva contenida en el articulo 113, fraccion | de la Ley General de

Transparencia, ni su correlativo, el 110 fraccion | de la Ley Federal de
Transparencia. Z S
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Ahora bien, por lo que respecta a lo dispuesto por el articulo 113, fraccion VI, el

cual dispone: en armonia con el multicitado articulo 110 fraccion VI, de la Ley
Federal, lo siguiente:

ARTICULO 113. Como informacién reservada podra clasificarse aquella cuya
publicacion:

Vil. Qbstruya la prevencion o persecucian de delitos,

ARTICULO 110. Canforme a lo dispuesto por el articulo 113 de la Ley General, como
informacian reservada podra clasificarse aguella cuya publicacidn:

VIl. Cbstruya la prevencion o persecucion de dalitos.

Se deriva, que la informacion sera reservada aquella que obstruya la prevencion o
persecucion de los delitos.

En relacion con tal disposicion, los Lineamientos generales preven lo siguiente:

Vigésime sexto. De conformidad con el articulo 113, fraccion VIl de la Ley General,
podra considerarse como informacion reservada, aguella que obstruya la prevencion de
delitos al obstaculizar las acciones implementadas por las autoridades para evitar su
comisian, o menoscabar o limitar la capacidad de las autoridades para evitar la comisién
de delitos.

Para que se wverifigue el supuesto de reserva, cuando se cause un perjuicio a las

actividades de persecucion de los delitos, deben de actualizarse los siguientes
elementos:

|. La existencia de un proceso penal en sustanciacion o una carpeta de investigacion en
tramite;

Il. Que se acredite el vinculo gue existe entre la informacidn solicitada y la carpeta de
investigacion, o el proceso penal, segun sea el caso, y /
. Que la difusién de la informacian pueda impedir u obstruir las funciones que ejerce /

el Ministerio Publico o su equivalente durante |la etapa de investigacion o ante los / o
tribunales judiciales con metivo del ejercicio de la accidn penal 7

De los preceptos normativos referidos, es posible desprender que como informacion /
reservada podra clasificarse aquella cuya publicacion obstruya la prevencion o

persecucion de los delitos. Asi, para que pueda acreditarse que la informacion
requerida “obstruye la prevencion de los delitos”, debe vincularse a la afectacion #
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sobre las acciones implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la comision de
delitos

En ese sentido, de |a causal de reserva en andlisis se advierten dos vertientes; el
primero se refiere a la prevencion de los delitos y el segundo a la persecucion de
los mismos.

Cabe puntualizar que de conformidad con lo previsto en los Lineamientos Generales
la obstruccion a la prevencion de los delitos debe vincularse a la afectacion a las
acciones implementadas por las autoridades para evitar su comision, o menoscabar
o limitar la capacidad de las autoridades para evitar la comision de delitos.

Asi por lo que refiere a la persecucion de los delitos debe acreditarse, previamente:
a) la existencia de un proceso penal en sustanciacion o una carpeta de investigacion
en tramite, b) el vinculo que existe entre la informacion solicitada y la carpeta de
investigacion, o el proceso penal, segin sea el caso, y c) que la difusion de la
informacion pueda impedir u obstruir las funciones que ejerce el Ministerio Publico
o su equivalente durante la etapa de investigacion o ante los tribunales judiciales
con motivo del gjercicio de |a accion penal.

Es decir, prevencion y persecucion son conceptos diferentes pues, el primero se
refiere a evitar la comision de delitos, mientras que el segundo se invoca una vez
constituida la conducta ilicita.

A mayor abundamiento, "por definicion la palabra prevencion hace referencia a
medidas y acciones dispuestas con anticipacion con el fin de evitar o impedir que
se presente un fenomeno peligroso para reducir sus efectos sobre la poblacion (...)
Por consiguiente, “prevencion del delito” no es mas que tomar medidas y realizar
acciones para evitar una conducta o un comportamiento que puedan dafar o
convertir a la poblacién en sujetos o victimas de un ilicito.”

Desde el punto de vista criminologico, prevenir es “conocer con anticipacion la
probabilidad de una conducta criminal disponiendo de los medios necesarios para
evitarla. Es decir, no permitir que alguna situacion llegue a darse porque ésta se
estima inconveniente."

Lo anterior resulta relevante, dado que de las manifestaciones vertidas por el sujeto

obligado, se desprende en esencia, que busca prevenir la comision de un delito de /
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caracter cibernetico, pues de divulgarse los servidor DNS instalados en sus equipos
de computo, podrian sufrir diversos tipos de ataques (Ataque DDoS, Typosquatting,
Intoxicar la caché); ya que su unico propoésito es salvaguardar la operacion de la red
de la Procuraduria Federal del Consumidor, asi como la integridad de su
informacion.

Al respecto, el Codigo Penal Federal dispone lo siguiente sobre el acceso ilicito a
sistemas y equipos de informatica:

Articulo 211 bis 1. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informatica protegidos por algan
mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de
cien a trescientos dias multa,

Al gue sin autorizacion conozea o copie informacion contenida en sistemas o equipos
de informatica protegidos por algun mecanismo de seguridad, se le impondran de tres
meses a un afic de prision y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2. Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos da informatica del Estado, protegidos por
alglin mecanismo de seguridad, se le impondran de uno a cuatro afios de prision y de
doscientos a seiscientos dias multa.

Al que sin autorizacion conozea o copie informacion contenida en sistemas o eguipos
de informatica del Estado, protegidos por algun mecanismo de seguridad, se le
impondran de seis meses a dos afios de prision y de cien a trescientos dias multa,

A guien sin autorizacion conozca, obtenga, copie o utilice informacion contenida en
cualguier sistema, eguipe o medio de almacenamiento informaticos de seguridad
publica, protegido por algun medio de seguridad, se le impendra pena de cuatro a diez
afios de prision y multa de guinientos a mil dias de salario minimo general vigente en el
Distrito Federal. Si el responsable es o hubiera sido servidor publico en una institucion
de seguridad publica, se impondra ademas, destitucion e inhabilitacion de cuatro a diez
afios para desempefarse en otro empleo, puesto, cargo o comision publica.

Articulo 211 bis 7. Las penas previstas en este capitulo se aumentaran hasta en una
mitad cuando la informacion obtenida se utilice en provecho propio o ajeno.

De la normatividad senalada, se advierte que comete el delito de acceso ilicito a
sistemas y equipos de informatica todo aquel que sin autorizacion maodifique,
destruya o provoque perdida de informacion contenida en sistemas o equipos de

informatica protegidos por algun mecanismoe de seguridad, sean o no propiedad del /

Estado. Asimismo, al que sin autorizacién conozca o copie informacion contenida
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en sistemas o equipos de informatica del Estado, protegidos por algin mecanismo
de seguridad, se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa.

En este sentido el sujeto obligado al dar a conocer la informacién requerida,
conllevaria a afectar la capacidad de reaccion de los sistemas informaticos, toda
vez que los mismos podrian ser susceptibles a diversos tipos de ciberatagques, como
la negacion de servicios que impide a los usuarios localizar el sitio web que solicitan;
la construccion y redireccionamiento de dominios falsos; asi como la suplantaciéon
de identidad para infiltrase en la red de datos de manera no autorizada, conllevando
con ello el robo o substraccion de informacion del propio sujeto obligado.

En consecuencia, es posible advertir que de otorgar la informacion peticionada de
los equipos de computo utilizados por el sujeto obligado, ayudaria a los
ciberdelincuentes a hackear o atacar los equipos de computo.

Por lo que, el DNS resulta susceptible a determinadas vulnerabilidades en los
sistemas de computacion, las cuales incluyen la plataforma, el software, y los
niveles de red, asi como la mayoria de los sistemnas distribuidos, los objetivos
de seguridad de confidencialidad, integridad y disponibilidad de la informacion,
como son:

v Pérdida de la confidencialidad es la divulgacion no autorizada de informacion.

¥ Pérdida de la integridad es la madificacion no autorizada o la destruccion de
informacion.

¥ Perdida de la disponibilidad es la interrupcion del acceso o uso de
informacion o de un sistema de informacion.

Asimismo, resulta necesario tambien observar que el sujeto obligado manifesto que
por lo general los ataques cibernéticos, se ejecutan mediante el acceso al servidor
DNS, impactando de manera directa socialmente en los servicios ofertados via
internet, teniendo como consecuencia la negacion de estos.

Ademas, el proporcionar la informacion relacionada con los DNS, puede ocasionar
que la informacion en transito se vea comprometida al interceptar el flujo de datos
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Respecto a los numeros de serie 0 numero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado, esta informacion puede utilizarse por un
atacante mal intencionado para determinar y/o detectar las vulnerabilidades que
presente la arquitectura fisica y logica del equipo o alguno de sus componentes o
dispositivos que tenga de fabrica, aprovechando dichas vulnerabilidades para
intervenir de manera maliciosa la operacion del equipo, poniendo en riesgo la
operacion de los servicios institucionales que operan a través de |la red de datos,
afectando la disponibilidad, integridad y disponibilidad de la informacion en posesién
de la dependencia, asi como la identidad digital del o los usuarios

Por lo que resulta procedente reservar la informacion en términos de lo dispuesto
por el articulo 113, fraccion VI, de la Ley General de Transparencia, asi como el
diverso 110 fraccion VIl de la Ley Federal de Transparencia, esto con la finalidad de
prevenir la ejecucion de delitos, en este caso cibernéticos, en contra de la
Procuraduria Federal del Consumidor.

Bajo ese contexto, debe sefialarse que, acorde con lo dispuesto en el articulo 111
de la Ley Federal de Transparencia y Acceso a la Informacion Puablica, debe
fundarse y motivarse la reserva, mediante la prueba de dafio a que hace referencia

el articulo 104 de la Ley General de Transparencia y Acceso a la Informacién
Publica.

- El divulgar esta informacion, representa un riesgo real, demostrable e
identificable, de perjuicio significativo al interés publico o a la seguridad
nacional, de acuerdo a la siguiente justificacion:

Dar a conocer la informacion de la infraestructura tecnolégica, asi como
informacion relativa a sus caracteristicas especificas y configuraciones, podria
generar un dano inmediato e inminente. Puesto que facilita la intrusion en los
equipos de computo y telecomunicaciones, incidiendo en la extraccion de la
informacion que procesa la Procuraduria, ya que en los sistemas, aplicativos y
demas medios tecnologicos de informacion y comunicaciones, reside, viaja y
procesa informacion especifica de los servicios que brinda a los consumidores,
ademas de aquella que incide de manera directa en sus actividades internas,
por lo que darla a conocer podria generar un dano en las actividades especificas
de este sujeto obligado, que se encuentran en el ejercicio de sus atribuciones,
por la perdida, extraccion o robo de la informacion que pudiera caer en manos
del crimen organizado.
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Divulgar informacion especifica, implica el riesgo de intento de robo de
informacion a la Procuraduria, asi como del hackeo o atagque a los equipos de
telecomunicaciones y computo, con la finalidad de obtener datos de toda indole.

- El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda, toda vez que:

Las afectaciones no solo trastocan diversos aspectos de seguridad de la
informacion, el dano se extiende a otros ambitos, tales como, la gobernabilidad
y el desarrollo de acciones encaminadas a cumplir con los fines especificos de
la Procuraduria Federal del Consumidor, debido a que en los diferentes equipos
de computo de este sujeto obligado, se prestan servicios a particulares, difusion
de acuerdos o informacion relevante para las sanas practicas en el mercado,
ademas de las actividades cotidianas para el desarrollo de sus funciones, y que
en caso de ser vulnerados, dichas actividades se verian afectadas de manera
directa, con lo cual se pone en riesgo la operatividad de la Pocuraduria.

- La limitacion se adecta al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio, puesto que:

Al ser comprometidos los equipos de computo se podria acceder al Directorio
Activo, el cual contiene informacion correspondiente a los atributos, permisos y
accesos de las cuentas mediante las cuales, los distintos usuarios informaticos
de todos los niveles jerarquicos obtienen servicios como correo electrénico e
Internet. Por lo que podria revelar los nombres de sistemas o aplicaciones que
son utilizadas para la atencion de asuntos, con lo cual se afecta el esquema de
seguridad logica interna, al comprometer los distintos niveles de acceso, por
usuario a los diferentes sistemas.

El servicio de Directorio Activo contiene informacion de cada uno de los usuarios
informaticos. Asi como, el servicio de correo electrénico contiene informacion
confidencial de caracter federal. La revelacion de la informacién mencionada i
facilita a la delincuencia y al crimen organizado planear y ejecutar atentados que /
pondrian en peligro la vida, la seguridad y la salud de los ciudadanos. ;

Al difundir informacion de los equipos de computo estarian expuestos a ]

ciberataques, virus, troyanos y en general cualquier amenaza, vulnera la® ;
seguridad informatica al exponer informacion que facilite la contaminacion de /
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virus, ataques a las redes de datos por parte de grupos subversivos u
organizaciones criminales.

Por otra parte, el articulo 100 de la Ley de la materia dispone que al clasificar
informacion con caracter de reservada es necesario, en todos los casos, fijar un
plazo de reserva.

Por su parte, el numeral Trigésimo Cuarto de los Lineamientos generales en materia
de clasificacion y desclasificacion de la informacion, asi como para la elaboracién
de versiones publicas, establece que el periodo maximo de reserva sera de cinco
anos.

En el caso concreto, el sujeto obligado a traves de la resolucion emitida por su
Comité de Transparencia sefialo como plazo de reserva 5 afos; este Instituto
considera que el plazo de reserva es adecuado; lo anterior es asi, derivado de que
el bien juridico tutelado es la prevencion de los delitos. En tal virtud, una vez
transcurrido el periodo de reserva, o bien, cuando dejen de existir las causas que
dieron origen a la clasificacion de la informacion solicitada; ésta se considerara
piblica, de conformidad con la Ley Federal de Transparencia y Acceso a la
Informacion Publica y los Lineamientos Generales.

En consecuencia, derivado de los argumentos vertidos anteriormente, se considera
parcialmente fundado el agravio hecho valer por el particular, pues al caso que
nos ocupa resulta improcedente reservar la informacion arguyendo a una cuestion
de seguridad nacional, en terminos del articulo 113 fraccion | de la Ley General de
Transparencia y su correlativo 110, fraccion | de la Ley Federal de Transparencia;
sin embargo, por lo que respecta a la causal contenida en el articulo 113 fraccion
Vil de la Ley General y 110 fraccion VIl de la Ley Federal, dirigida a la reserva con
motivo de prevenir el delito, se considera procedente,

En esa tesitura, la informacion relacionada con los servidores DNS (Domain Mame
System) utilizados para el acceso a internet, asi como al numero de serie o numero
de parte de cada uno de los equipos de computo en posesion del sujeto obligado,
la direccion MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o
adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada |
equipo de computo, resulta ser informacion reservada en términos del articulo 113
fraccion VI de la Ley General de Transparencia, y 110 fraccion Vil de la Ley Federal
de Transparencia y Acceso a la Informacion Publica.
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A ese respecto, cabe destacar, que dentro de la sustanciacion del presente, no se
advirtio que el sujeto obligado remitiera al particular el acta emitida por el Comité de
Transparencia, mediante la cual de manera fundada y motivada, de conformidad
con el diverso 102 de la Ley Federal de Transparencia, se confirmara la clasificacion
de informacién con caracter de reservada por actualizar la causal contenida en el
ya referido articulo 113 fraccion VIl de la Ley General y su correlativo ya arriba
sefalado el articulo 110 fraccion VIl de la Ley Federal de Transparencia; razon por
la cual resulta procedente modificar la respuesta de la Procuraduria Federal del
Consumidor, en terminos del articulo 157 fraccion lll, de la Ley de la materia, e
instruirle al sujeto obligado a la entrega de la referida acta del Comité de
Transparencia, para que de manera fundada y motivada se confirmen los términos
de reserva de la informacion, unicamente por lo que hace a la prevencion del delito.

Cabe sefalar que, dado que el particular requirié como medio de entrega de la
informacion el correo electronico, dicha acta debera entregarsele al correo que
brindo para tales efectos.

Por lo expuesto y fundado, este pleno:

RESUELVE

PRIMERO. Por las razones expuestas en el Considerando Cuarto de la presente
resolucion, y con fundamento en lo que establecen los articulos 157, fraccion Il de
la Ley Federal de Transparencia y Acceso a la Informacion Publica, se MODIFICA
la respuesta del sujeto obligado, al considerarse que se debe poner a disposicion
del particular el acta debidamente fundada y motivada de su Comite de
Transparencia, mediante la cual se haga la declaratoria formal de |a reserva de la
informacion.

SEGUNDO. Se instruye al Sujeto Obligado, para que, en un plazo no mayor a 10
dias habiles a partir de la notificacion de la presente resolucién, haga la entrega de
la informacion correspondiente al recurrente, en téerminos del 157 de la Ley Federal
de Transparencia y Acceso a la Informacion publica y, derivado de ello, en un plazo
no mayor de tres dias habiles, informe a este Instituto sobre su cumplimiento, de

conformidad con el articulo 159, parrafo segundo de la Ley Federal de / -

Transparencia y Acceso a la Informacién Publica,
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TERCERO. Se hace del conocimiento del sujeto obligade que, en caso de
incumplimiento, se procedera en terminos de lo previsto en los articulos 174 y 186,
fraccion XV de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

CUARTO. Se instruye a la Secretaria Técnica del Pleno, para que, a través de la
Direccion General de Cumplimientos y Responsabilidades de este Instituto,
verifigue que el sujeto obligado cumpla con la presente resolucién y dé el
seguimiento que corresponda, con fundamento en los articulos 21, fraccion XXIV,

159, 169, 170 y 171 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica.

QUINTO. Se hace del conocimiento de la parte recurrente que, en caso de
encontrarse insatisfecho con la presente resolucion, le asiste el derecho de
impugnarla ante el Poder Judicial de |a Federacion, con fundamento en lo previsto
en el primer parrafo del articulo 158 de la Ley General de Transparencia y Acceso

a la Informacion Publica y 165 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

SEXTO. Con fundamento en los articulos 149, fraccion I, 150, parrafo tercero, 159
de la Ley Federal de Transparencia y Acceso a la Informacion Publica, notifiquese
la presente resolucion a la recurrente en la direccion sefialada para tales efectos, y
mediante la Herramienta de Comunicacion, al Comité de Transparencia del Sujeto
Obligado, por conducto de su Unidad de Transparencia.

SEPTIMO. Se pone a disposicion de |a parte recurrente para su atencion el teléfono
01 800 835 4324 y el correo electronico vigilancia@inai.org.mx para que comunigue
a este Instituto sobre cualquier incumplimiento a la presente resolucion.

OCTAVO. Hagase las anotaciones correspondientes en los registros respectivos.

Asi, por unanimidad, lo resolvieron y firman los Comisionados del Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
Francisco Javier Acufia Llamas, Carlos Alberto Bonnin Erales, Oscar Mauricio

Guerra Ford, Blanca Lilia lbarra Cadena, Maria Patricia Kurczyn Villalobos,

Rosendoevgueni Monterrey Chepov y Joel Salas Suarez, siendo ponente el
penultimo de los mencionados, en sesion celebrada el dos de octubre de dos mil
dieciocho, ante Hugo Alejandro Cérdova Diaz, Secretario Técnico del Pleno.

/
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Francisco Javier Acufa Llamas
Comisionado Presidente

Carlos Alberto B{aﬁ/rlin Oscar Mauricio Guerra Blanca Lilia Ibarra

Erales Ford Cadena
Comisionado Comisionado Comisionada
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Esta foja corresponde a ia resclucion del recurso de revision RRA 5318/18, emitida por el Pleno del Instituto

Macional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, el dos de octubre de
dos mil dieciocho,
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