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Nomero de expediente:
RRA 5587/18

¢Sobre queé tema se solicitd
informacion?

El particular solicitd, le sea entreqado el nimero de serie
de cada uno de los eguipos de computo y de cada uno de
los madems, riters o puntos de acceso inalambricas, asi
como el nombre de aquellas personas fisicas que cuentan
con las contrasefias administrativas o su eguivalenta.

¢ Por queé se inconformo la
persona solicitante?

Se inconformd ante la clasificacién de la informacion
solicitada, asi como de la falka de entrega del acla de
Comité de Transparencia que la confirmé.

INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y

PROTECCION DE DATOS PERSONALES

PONENCIA DE LA COMISIONADA BLANCA LILIA IBARRA CADENA

Sujeto obligado:
Secretaria de Maring

¢ Como respondio el sujeto
obligado?

En respuesia, el sujelo obligado clasifico como
reservado el nimero de sere, de cada uno de los
equipos de cdmputo y de cada uno de los médems,
ruters o puntos de acceso inalambricos, en t@ming del
articulo 110, fraccion |, de la Ley de la materia; asi como
el nombre de aquellas personas fisicas gue cuentan con
las contrasefas adminislrativas o su equivalente, de
conformidad con el articulo 110, fraccién V., de la Ley
Federal de Transparencia y Acceso a la Informacion
Plblica, por un perode de cinco afos.

¢ Qué resolviod el Pleno del
INAI?

CONFIRMAR la clasificacion invocada por el sujeto
obligado, pues del andlisis de la normativa aplicable se
desprende que es procedente la clasificacion como
reservada de la informacion consistente en el nimero
de serie, de cada uno de los equipos de computo y de
cada uno de los modems, riters o punios de acceso
inalambricos, en tarmino del articulo 110, fraccion |, de
la Ley de la materia, asi como el nombre de aqualias
personas fisicas que cuentan con las confrasefias
administrativas o su equivalente, de conformidad con gl
articulo. 110, fraccion V, de la Ley Federal de
Transparencia y Accesc a la Informacidn Plblica.
Finalmente, se tuvo come infundade el agravio relative
a la falta de notificacion del acta de Comité de
Transparencia que confirmd |a reserva invocada, pues
el ente recurrido entregd 1al documental desde la
repuesta inicial al particular.

* Este canlenido Lens cardcter informative, se proporciona con la finalidad de facilitar |a teclura de la resalucion adoptada por &l Pleng

el [NA
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Ciudad de Meéxico, a nueve de octubre de dos mil dieciocho.

Resolucion que CONFIRMA la respuesta emitida por la Secretaria de Marina, en
atencion a las siguientes consideraciones:

ANTECEDENTES:

|. Presentacion de la solicitud de informacion. El dos de julio de dos mil dieciocho,
el particular presentd una solicitud de acceso a la informacion, mediante el sistema
habilitado para tal efecto, a la Secretaria de Marina, requiriendo lo siguiente:

Descripcion clara de la solicitud de informacion: "Con fundamento en el articulo &
constilucional, atenlamente requiero que en funcion de los principlos constitucionales de
maxima publicidad, transparencia. rendicidn de cuentas y gratuidad, me entregue a través
de un medio gratuito derivado de los avances tecnologicos y en formato de documento
portatil (PDF) comprimido o en diverso de naturaleza similar, la siguiente informacion
publica documentada en el ejercicio de las facultades, competencias y funciones previstas
en las normas juridicas aplicables. 1. Ordenado por Nimero de sene, de cada uno de los
equipos de cdmputo y de cada uno de los MODEMS, ROUTERS (riters) o Puntos de
acceso Inalambricos, en posesién del sujeto obligado. a. Nombre de aquellas personas
fisicas que cuentan con las contrasefias administrativas o su equivalente (permiscs
informaticos, credenciales administrativas, privilegios de superusuario 'su’, 'root’, etc.)
para el manejo, administracion y control de la configuracion de cada equipo, b. Tipo de
contratacion, empleo, cargo o comision que desempefian las personas que resulten del
inciso a. c. Forma en que cada equipo obtiene o asigna, segun sea el caso, la direccion
IP {por sus siglas en ingles Internet protocol) privada en la red (de forma manual o por
medio del Protocole de Configuracion Dindmica de Host DHCP, por sus siglas en ingles
Dynamic Host Configuration Protocol) d Domicilio actual en donde se encuentra
fisicamente cada equipo.” (sic)

Modalidad preferente de entrega de informacion: “Entrega por Intermet en la PNT"

Il. Contestacion de la solicitud de informacion. El trece de agosto de dos mil
dieciocho, la Secretaria de Marina emitié respuesta a la solicitud de acceso a la
informacion, mediante el sistema habilitado para tal efecto, a la que adjunto los
siguientes documentos:
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i. Oficio numero 1642/18 del trece de agosto de dos mil dieciocho, suscrito por el Jefe
de Unidad de Transparencia de la Secretaria de Marina y, dirigido al solicitante, cuyo
contenido es el siguiente:

Al respecto, se hace de su conocimiento, que su solicitud fue tumada, a la Direccion General
Adjunta de Comunicaciones e Informatica y a la Unidad de Ciberseguridad, a fin de que
realizaran una bisqueda minuciosa y exhaustiva de su requerimiento

Derivado de citada blsqueda, se le notifica que, la informacién con la que cuenta esta
Dependencia, referente a su requerimiento, es Ia siguiente:

[Se transcribe la solicitud de mérito]

A respecto, se le comunica que, el Area Administrativa Respansable (Direccion General Adjunta
de Comunicaciones e Informatica), notifico al Comité de Transparencia de esta Secretaria, que
la informacion gue usted solicita, se encuentra clasificada parcialmente como reservada, ya que
sus requerimientos relativos al nimero de serie de cada uno de los equipos de computo, y de
cada uno de los MODEMS. ROUTERS (riters) o Puntos de acceso inalambricos, en posesion
de esta Secretana, asi como el nombre de las personas fisicas gue cuentan con las contrasefias
para el manejo. administracion y control de la configuracion de cada equipo, con las que se
cuentan en esta Dependencia, se encuentra clasificada como RESERVADA, de conformidad a
lo establecido en el articulo 110 fraccién | y V de la Ley Federal de Transparencia y Acceso a la
Informacian Publica, respectivamente,

Por tal motive, se anexa el Acta numero CT-C/028/18, a traves de la cual el Comite de
Transparencia de esta Dependencia, CONFIRMO Y DECLARO FORMALMENTE COMO
INFORMACION RESERVADA, el nimero de serie de cada uno de los equipos de computo, y
de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso inalambricos, en posesian
de esta Secretaria, asi como el nombre de las personas fisicas que cuentan con las contrasefias
para el manejo, administracion y control de la configuracién de cada equipo, con los que cuenia
esta Dependencia

Sin embargo, en aras de la transparencia, en observancia al Principio de Maxima Publicidad, y
de conformidad con lo dispuesto en el Criterio 03/17, descrito en el primer parrafo del presente
oficio, se le informa que, debido a que todas las Unidades y Establecimientos de esta Secretaria
emplean equipos de computo, se le da a conocer en forma general, la informacidn referente a la
cantidad de equipos con los que cuenta esta institucion, marca, procesador y capacidad del disco
duro, la cual se englobo por Regiones Navales y Cuartel General del Atoe Mando cito en esta

el
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Ciudad, Dicha informacién se indica en el documento (Anexo Uno), que se adjunta al presente
oficio.

De igual forma y de conformidad Con el Criteric 03/17, citado anteriormente, se le da a conocer
en forma global, la informacién referente a los Modems, routers y Puntos de Acceso. Dicha
informacion se indica en el documento (Anexo Dos), que se adjunta al presente oficio.

Referente a: ...'b. Tipo de conlratacidn, empleo, cargo o comision que desempefian las
personas que resulten del inciso a.” .. [sic]

Al respecto se le informa que, las personas fisicas que cuentan con las contrasefias para el
manejo, administracién y control de la configuracion de cada equipo con los que cuenta esta
Dependencia, son militares que se rigen bajo los principios y normas de la legislacion militar y
de la Administracion Publica Federal. El cargo que desempefian es como Jefe de Departamento.

Con respecto a: ...'c Forma en gue cada equipo cbtiene o asigna, segun sea el caso, la
direccidn IP (por sus siglas en ingles Internel protocolo) privada en la red (de forma manual o
por medio del Protocolo de Configuracion Dinamica de Host DHCP, por sus siglas en ingles
Dynamic Host Configuration Protocol). .. [sic]

Los equipos de computo cuentan con direccion IP de forma estética
Relativo a: 'd. Domicilio actual en donde se encuentra fisicamente cada equipo. " [Sic],

La informacion del domicilic de los establecimientos de los Mandos Navales donde se
encuentran fisicamente los equipos de computo de esta Dependencia, se indican en el
documento (Anexo Uno), que se adjunta al presente oficio

De igual forma, se le notifica gue el domicilio de los establecimientos de los Mandos Navales es
de cardcter plblico y se encuentra disponible en la pagina de Internet de esta Secretaria. en la
siguiente liga electrénica, en el apartado 'Documentos’ y posteriormente en el link 'Directorio de
Mandos MNavales'

Sin mas por el moemento, agradezco el interes mostrado por nuestra Institucion y quedo a sus
ardenes,

Con dos anexos.
" {sic)
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ii. Documento denominado "Anexo uno”, del que se inserta un exacto para su pronta

referencia:
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iii. Documento denominado “Anexo uno”, del que se inserta un exacto para su pronta

referencia;
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iv. Acta nimero CT-C/029/18, del diez de agosto de dos mil dieciocho, suscrita por
los miembros del Comiteé de Transparencia de la Secretaria de Marina, cuyo contenido

es el siguiente;

RESULTANDOS.

PRIMERO: El particular presentd la solicitud de informacion con el numero de folio
0001300058818, mediante la Plataforma Nacional de Transparencia, requiriendo lo

siquiente:

[Se transcribe la solicitud de acceso a la informacién|

SEGUNDOQ: En virtud de lo anterior, la Unidad de Transparencia de esta dependencia,
turnt la solicitud en referencia a la Direccion General Adjunta de Comunicaciones e
Informatica y a la Unidad de Ciberseguridad, por ser |as areas que pudiesen contar con la
informacidn requerida, de conformidad con las atribuciones que le confieren los articulos
1, 2 fraccitn |, 26 y 30 de la Ley Organica de la Administracién Publica Federal.
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TERCERQ: Derivado de citada blUsqueda, la Direccion General Adjunta de
Comunicaciones e Informatica hizo del conocimiento a este Comité de Transparencia que
la informacion referente a:

[Se transcribe la solicitud de acceso a la informacion]

Se encuentra clasificada como RESERVADA, por un periodo de cinco afios, de acuerdo
a lo establecido en el articulo 110 fraccién | de la Ley Federal de Transparencia y Acceso
a la Informacion Publica, expresando como prueba de dafio, de conformidad en lo
establecido en los articulos 102, 105, 111 de la Ley Federal de Transparencia y Acceso a
la Infarmacion Publica, 103, 104, 114 de la Ley General de Transparencia y Acceso a la
Informacion Publica y apartado Segundo, Sexto, Décimo Séptimo, Décimo Noveno y
Trigésimo Segundo de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacian, asi como para la Elaboracion de Versiones Publicas,
lo siguiente;

DANO PRESENTE: La divulgacion de la informacion representa un riesgo real,
demastrable e identificable de perjuicio significativo al interés publico o a la seguridad
nacional, toda vez que ante la actual situacién a nivel global, existen grupos denominados
‘hacktivistas', quienes han realizado penetraciones, robo de informacion, alferaciones,
altaques y desfiguraciones a los sitios web, en peruicio de las Instituciones y
Ciberseguridad y Ciberdefensa, por lo que difundir los nimeros de series, de cada uno de
los equipos de cdmputo, vy de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de
acceso inalambricos, en posesion de esta de esta Dependencia, potencializa un riesgo
real e inminente para que un 'hacker tenga acceso a informacion sensible, reservada y
canfidencial con la cual se puede vulnerar la seguridad de esta Institucidn y haga
identificables las operaciones de seguridad nacional que realiza esta Dependencia,
generando el riesgo de que se vuiners y atente en conira de las infraestructuras criticas
de informacién, asl como los sislemas, programas y desarrollos tecnoldgicos de la
Secrefaria de Marina.

DANO PROBABLE: El riesgo de perjuicio que supondria la divulgacion de la informacion
gue solicita el particular, respecto los numeros de series, de cada uno de los equipos de
computo, y de cada uno de los MODEMS, ROUTERS (niters) o Puntos de acceso
inalambricos, en posesion de esla de esta Dependencia, permitiria a los denominados
grupos Chacklivistas’ con  allos conocimientos informaticos avanzados, conocer
informacion sensible, reservada y confidencial, asi como el estado de las infraestructuras
criicas de informacidn, sistemas, programas y desarnolios tecnoldgicos esta
Dependencia, generando riesgos y desventajas en las estrategias y actividades operativas
que se realizan en el aire, erra y mar. lo que conllevaria a poner en nesgo las actividades
gue realizan las unidades operativas pertenecienies a esta Dependencia, asi como la
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seguridad de la informacidn y dalos personales del personal millar y civil que se
encuentren bajo cuslodia de esta Institucion, por lo que en el presente caso el inferés
publico. no se compara al riesgo de perjuicio en contra de la segunidad nacional

DANO ESPECIFICO: De revelar la informacion, existe la posibilidad de que esta sea
utiizada por grupos con conocimientos especlficos en la rama de informélica, pudiendo
hacer un uso inadecuado de softwares y/o herramientas para vulnerar la seguridad de la
informacién de la Secretaria de Marina; como los siguientes:

» Suplantacion de equipo

s Ataque a lablas ARP.

« Denegacion de servicios por sustraccion de tablas

s DNS Spaofing,

» Desbordamiento de tablas CAM (Memorias de Contenido Direcclonable).
s Saturacion de Switch's.

« MAC Spoofing.

* Man in the middle (Hombre en medio)

CUARTO: En el presente caso, es conveniente precisar que con fecha 06 de junio del
2018, el Pleno del INAI, resoivid el recurso de revision RRA 2536/18, en contra de la
respuesta proporcionada en la solicitud de informacién con numero de folio
0001300022218, referente a

[Se transcribe |la solicitud de acceso a la informacién con numero de folio 0001300022218]

Teniendo el recurrente respecto de las pretensiones de losnumeros 2,3, 4, 5 6y 7, como
salisfechas y modificando la respuesta primigenia respecto de la pretension sefialada con
el nimero || referente al nimero de serie y de parte de cada uno de los equipos de
computo de la Dependencia, e instruyendo a esta Dependencia para que, en un término
no mayor a diez dias contados a partir del dia habil siguiente, el Comité de Transparencia
emita una resolucibn fundada y motivada clasificando citada informacién como
RESERVADA, Unicamente a lo previsto en el articulo 110 fraccion | de la Ley Federal de
Transparencia y Acceso a la Informacidn Poblica.

QUINTO: Asl mismo con fecha 02 de agosio del 2018, el Pleno del INAI resolvid el
recurso de revision RRA 2547/18, en contra de la respuesta proporcionada en la solicitud
de informacion con numero de folio 0001300024118, referente a:

[Se transcribe la solicitud de acceso a la informacién con nimero de folio 0001300024118]
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Por lo que, para emitir la resolucidn del recurso de revision RRA 2547/18, el Comisionado
Joel Salas Suarez, formuld una consulta a la Direccién General de Tecnologias de la
Infarmacién, explicando lo siguiente;

+ ‘Las amenazas informadticas pueden maltenalizarse en cualquier momenlo vy los
ciberdelincuentes cada vez lienen mayor inferés y herramientas para causar algun dafio
8 organizaciones por medio de ataques dirigidos o aleatorios a fin de obtener algin
beneficio aprovechandose de alguna vulnerabilidad en las plataformas tecnoldgicas de las
organizaciones, como puede ser la no aplicacion de las actualizaciones de seguridad
necesarias y dispuestas por los fabricantes de los diferentes dispositivos o aplicaciones
de software, configuraciones defectunsas o con errores de algan componente tecnoldgico,
seleccidn, diseflo o implantacién incorrecto de las medidas de segundad o fallas no
pravistas por los fabricantes de los dispositivos,

= Para inlegrar una red, los equipos de computo deben estar interconectados a través de
una interfaz que les permite comunicarse, la cual se conoce como tarjeta de red o NIC
{Metwork Interface Contfroller — Controlador de interfaz para red), misma gque tiene
asignado un identificador unico lfamado MAC (Media Access Conltrol — control de
acceso al medio), o direccion fisica, infegrada por 48 bits y para mayor facilidad de su
representacion se uliliza el sistema hexadecimal, por lo que se ulilizan 12 digitos: los
primeros seis digitos son administrados por el IEEE (Institute of Electrical and Electronics
Engineers — Instituto de Ingenieros Eléctricos y Elecltrénicos) que, identifican al fabricante
o proveedor y, de ese modo, abarcan el Identificador Exclusive de Organizacion (0111),
mientras que los digitos restantes abarcan el nimero de serie de interfaz, u ofro valor
administrado por el proveedor especifico.

» Uno de los principales riesgos es a través de la materializacion de un atague conocido
como ‘'MAC Spoofing’ (falsificacién de la direccidn MAC), la cual es una lécnica para
cambiar la direccion MAC de un dispositivo de red. 51 bien, la direccion MAC ests
cadificada en una tarjeta de red y no se puede cambiar, existen herramientas que pueden
hacer creer al sislema operafivo el uso de olra direccién MAC. Entre los fines maliciosos
que implica un atague de MAC Spoofing estan los siguientes:

v Asignacion de IP estatica: Los enrutadores le permiten asignar direcciones IF
estaticas a sus computadoras. Cuando un dispositivo se conecta, siempre recibe una
direccion IP especifica si tiene una direccian MAC coincidente. De esta forma existe
la posibilidad de que un posible alacanle cblenga una IP que normalmente se asigna
a un equipo a traves del conocimiento de la direccion MAC.

v Filtrado de direcciones MAC: Las redes pueden usar el filfrado de direcciones WAC,
solo permitiando gue los disposifivos con direcciones MAC especificas se conecten
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a una red, Esla no es una gran herramienta de seguridad porgue las personas pueden
falsificar sus direcciones MAC.

v Autenticacion MAC: Algunos proveadores de servicios de Internal pueden requerir
autenticacidn con una direccion MAC y sdlo permiten que un dispositivo con esa
direccidn MAC se conecte a Internet. Es posible que deba cambiar el enrutador o ia
direccidn MAC de su computadora para coneclarse.

v Identificacién del dispositivo: Muchas redes Wi-Fi del agropuerto y otras redes
publicas con Wi-Fi usan la direccién MAC de un dispositivo para identificario. FPor
gjemplo, una red Wi-Fi del aeropuerto podria ofrecer 30 minufos gratis y luego prohibir
que su direccion MAC reciba mas Wi-Fi. Cambie su direccién MAC y podria obtener
méas Wi-Fi

v Seguimiento del dispositiva: Como son unicas, las direcciones MAC se pueden
usar como medio de rastreo. Cuanda camina, su teféfono inteligente busca redes Wi-
Fi cercanas y transmite su direceién MAC.

« Una vez que el alacante ha obtenido algun acceso a través de la materializacion de una
vulnerabilidad convertida en un atague (por ejemplo, MAC Spoofing) el atacante tiene
comeo prioridad mantener el acceso en los dispositivos afectados e incluso migrar el alaque
otros elementos coneclados a la red Las aclividades en esle punto son vanadas, con los
recursos puede fanzar nuevos alaques a olros sislemas, oblener o colocar algln archivo,
afectar las aplicaciones instaladas o modificar informacién o archivos,

* La materializacion de un atague y su alcance son su puerta de entrada a la consecuencia
de ofro tipo de ataques. Dichos ataques pueden ser tan extensos comao las medidas y
controles de seguridad de la Organizacion Victima lo permitan, desde una pronta
mitigacién con afectaciones menores, hasla dejar inoperable por un periodo
indeterminado las operaciones de la Organizacién que sufre el ataque. Con resultados
gue incluyen los aspectos consullados como elemenlos tangibles (intrusiones no
autonzadas, wvulneraciones a fla wfraestruclura lecnolbgica, inlromision a las
comunicaciones de red. divulgacidn de informacién sensible o personal) y aquelios
elementos no tangibles como un posible dafio a la reputacién de la organizacion’

Invocandose lo anterior como ‘hecheo notorio', con fundamento en el primer parrafo del
articulo 82 de |a Ley Federal de Procedimiento Administrativo, de aplicacion supletoria en
la materia en lérminos de los dispuesto en el articula 7 de la Ley Faderal de Transparencia
y Acceso a la Infermacion Plblica.

En virtud del analisis que efectuaron los Comisionados del Instituto MNacional de
Transparencia, Acceso a la Informacién y proteccién de Datos Personales en el Recurso
&n comentd, se desprende que, SE CONFIRMA |a respuesta emitida por la Secretaria de
Marina, en términos del articulo 110 fracciones | y XliI| de la Ley Federal de Transparencia
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y Acceso a la Informacién Publica, estableciendo un periodo de reserva de 5 afios y cuya
parte de analisis estribo en:

‘se considera procedente la reserva de los numeros de serie o de partes de los equipos
de computo con que cuenta ef sujelo obligado, asi como las direcciones MAC de cada
tarjeta o adaptador de red con que disponga cada equipo, debido a que dan cuenta de las
especificaciones técnicas a través de los cuales se obtiene acceso al almacenamiento de
informacidén relacionada con sus actividades de investigacidn e Inleligencia, lo cugl es
procedente con fundamento en lo dispueslo en el articulo 110, fraccion | de la Ley Federal
de Transparencia y Acceso & la Informacion Pdblica, en la modalidad de seguridad
nacional

Considerando que, los numeros de serle o de parte de los equipos de computo y las
direcciones MAC de cada tarjeta o adaptador de red que dispone cada en especificaciones
técnicas, consistentes una serie de caracteres con los que pueden vincularse y acceder a
la infraestructura tecnoldgica del sujeto obligado para realizar acciones lendjenles a poner
en peligro la seguridad nacional, ya que se conoceria informacion de inteligencia y
contrainteligencia en maleria de seguridad nacional, permitiendo que terceros puedan
acceder, modificar o destruir la misma, de fal manera que estaria potencializando una
amenaza, tal y como lo prevé el articulo 51 de la Ley de Seguridad Nacional que le olorga
el caracter de reservada.’

SEXTO: Que el Director General Adjunto de Comunicaciones e Informatica de esta
Dependencia, manifestd con relacién a la solicitud de informacion del particular: ... ‘a,
Nombre de aquellas personas fisicas que cuentan con las contrasefias administrativas o
su equivalente (permisos informaticos credenciales administrativas, privi legios de
superusuario 'su’, 'rool’, etc.) para e/ manejo, administracién y control de la configuracion
de cada equipo.’ ... [Sic].

Que como Area administrativa encargada de resguardar los nombres de aquellas
personas fisicas que cuentan con las contrasefias administrativas © su equivalente
(permisos informaticos, credenciales administrativas, privilegios de superusuarios 'su’,
‘root’, etc) para el manejo, administracién y control de la configuracién de cada equipo.
desea limitar el derecho de informacion del peticionario, respecto a la misma; tal y como
se establece en el articulo 97 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica. asi como el articulo 100 de la Ley General de Transparencia y Acceso
a la Informacidn Publica, en el que establece que la clasificacién de la informacién es ‘el
proceso mediante el cual el sujeto obligado determina que la informacion en su poder,
actualiza alguno de los supuestos de reserva o confidencialidad’
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Obligacién correspondiente a los titulares de las areas que poseen la informacion, tal y
como se establece en el articulo 100 de la Ley General de Transparencia y Acceso a la
Informacién Publica, en tanto corresponde al Comité de Transparencia, confirmar,
modificar o revocar dicha clasificacidn

Toda vez que se actualiza el supuesto de reserva, establecida en la fraccion V del articulo
110 de la Ley Federal de Transparencia y Acceso a la Informacion Publica, asl como el
articulo 113 fraccién V de la Ley General de Transparencia y Acceso a la Informacidn
Publica

SEPTIMO: E! titular del area administrativa en comento, expreso como prueba de dafio,
de conformidad con lo establecido en los articulos 102, 105. 111 de la Ley Federal de
Transparencia y Acceso a la Informacién Pdblica, 103, 104, 114 de la Ley General de
Transparencia y Acceso a la Informacion Publica y apartado Segundo, Sexto, Decimo
Séptimo, Décimo Octave, Décimo Naveno, Vigésima Tercero y Trigésimo Tercero de los
Lineamientos Generales en Materia de Clasificacién y Desclasificacion de la Informacién,
asl como para la Elaboracion de Versiones Plblicas, lo siguiente:

DANO PRESENTE La divulgacién de la informacién representa un riesgo real.
demostrable e identificable de perjuicio significalivo al interés pablico y seguridad nacional,
en razdn de que dar a conocer los nombres de las personas fisicas que cuentan con las
contrasefias administrativas o su equivalente, para el manejo, administracién y control de
la configuracion de cada equipo, los convertiria en un blanco facil de grupos lransgresores
de la ley, denominados ‘hacktivistas', quienes en su desesperacidn por oblener
informacion, penetracién, alteracién, ataques, desconfiguraciones de los sitios web en
diversas Dependencias Gubernamentales, pondrian en un peligro latente al personal
militar y civil que labora en la institucion, pudiendo vulnerar su seguridad e integridad, con
la finalidad de acceder a informacion sensible, reservada y confidencial, la que a su vez,
vuineraria la seguridad de la Dependencia y haria identificable las operaciones que realiza
la misma, asi como las actividades en el internel, generando el riesgo de que se vulnere
y alenfe conlra las infraestructuras criticas de informacidn, sistemas, programas y
desarrofios tecnolbgicos.

DANO PROBABLE El riesgo de perjuicio que supondria la divulgacion supera el interés
plblico general de que se difunda, de dar a conocer los nombres de las personas fisicas
que cuentan con las confraseflas administrativas o su equivalente, para el manejo,
administracién y control de la configuracién de cada equipo, los pondria en eminente
peligro, en su bienestar fisico y su vida, pues se enconirarian en una conslante
vulnerabilidad de acoso por parle de grupos lransgresores de la ley, denominados
‘hacktivislas, dandoles la posibifidad de acceder a informacion sensible, reservada y
confidencial, as/ como el estado de las Infraestructuras criticas de informacion de esta
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Dependencia generando riesgos y desvenlajas en las estrategias operalivas que se
realizan, lo que conllevaria a poner en riesgo las aclividades que realizan las unidades
operalivas perfenecientes a esta Dependencia, asi como la seguridad de la informacion y
dalos personales del personal militar y civil que se encuenira bajo cuslodia de la
Dependencia, pudiende llevar a cabo incluso alagues en conlra de inslalaciones navales,
con la finalidad de desfruccidn o inhabilifacion de infraestructuras de caracler eslratégico,
poniendo en peligro la vida, seguridad y salud del personal naval.

DANO ESPECIFICO: La limitacién se adecua al principio de proporcionalidad y representa
el medic menos restnclivo disponible para evitar el perjuicio de gue en la especie se
aclualice algiin menoscabo a la vida, integridad y segundad fisica al personal naval que
cumpie con sus actividades de resguardo de conirasefas administrativas o su equivalente,
para el manejo, administracién y control de la configuracion de cada equipo de la
dependencia, con el fin de cumplir algtn tipo de amenaza a la seguridad nacional por parte
de grupos transgresores de la ley, denominados ‘hacktivistas’ con altos conocimientos
informaticos avanzados, en penjuicio del interés coleclive y de la vida, seguridad y salud
del personal naval,

OCTAVO: Este érgano colegiado revisd |las conslancias del expediente en el que se aclia
con el objeto de contar con los medios de conviccidn necesarios para el pronunciamiento
de la presente resolucién, con base en los siguientes:

CONSIDERANDOS.

PRIMERO, Este Comité es competente para conocer y resolver el presente procedimiento
de acceso a la informacion, de conformidad con los articulos 6 y 16 de la Constitucion
Politica de los Estados Unidos Mexicanos; 43, 44 fraccion Il 137 de la Ley General de
Transparencia y Acceso a la Informacion Pablica, 64, 65 fraccidn Il y 140 de la Ley Federal
de Transparencia y Acceso a la Informacion Publica

SEGUNDO Durante la sesién extraordinaria del Pleno de este Comité, anaiizé las
constancias del expediente, por actualizarse alguno de los supuestos de clasificacién, a
fin de CONFIRMAR, MODIFICAR O REVOCAR decision del Area Administrativa, de
conformidad a lo establecido en el articulo 102 de |la Ley Federal de Transparencia.

TERCERO: Con el Objeto de ilustrar la controversia planteada y lograr Claridad en el
tratamiento del tema de estudio. resulla conveniente precisar la solicitud de informacién,
que el particular en la modalidad de: ‘Entrega por Internet en la PNT'.

Por lo anterior este Comité determind entrar al estudio del presente caso
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CUARTO; De |la interpretacion logica juridica, del articulo 30 fraccion XX de la Ley
Organica de la Administracion Publica Federal, 1 de la Ley Organica de la Armada de
México, 5, 12 fraccion IV, 50, 51 de Ley de Seguridad Nacional, que a [a letra sefialan:

[Se transcriben los articulos 30, fraccion XX, de |la Ley Organica de la Administracion
Publica Federal, 1 de la Ley Organica de la Armada de Méxicoy 1, 5, 12, 60 y 51 de |a
Ley de Sequridad Nacional]

Se desprende que, esta Secretaria, al ser parte integrante del Consejo de Segundad
Nacional, tiene la rasponsabl"dad de Mmmmw

Sequi al v In faculied do EJERC Accmues PARA LLEV RAcABu

L.A_HEFEN A_Y SEGURIDAD NACIONALES EN EL AMBITO DE SU

RESPONSABILIDAD, siendo nuestro Titular parte del Consejo de Seguridad Nacional,
para ello, esta Dependencia emplaa parad cumphmmnto de citada misidn tecnologia o

recu rﬂar Ins contra ra su man rm:lén
control d i6n :In de ¢ to.

Bajo ese conlexto se advierte, la imporiancia de reservar, la informacion referente en
primer lugar. a

[Se transcribe la solicitud de acceso a la informacion]

Aln se trate de una Serie de caracteres citada informacion, una vez publica puede ser
empleada por los Gobiernos Estados, Terroristas, Delincuencia Organizada, Hacktivistas,
Hackers u otros grupos criminales, para desarrollar software malicioso por sl mismos o
través de terceros (hackers y/o empresas), ya que vinculando la misma a otras
especificaciones técnicas de los equipos de computo o de software que utiliza esta
Secretaria para el desempefio de sus funciones, se puede obtener datos relevantes,
como: la localizacién, lotes, fabricantes, actualizaciones y controladores de los
equipos, entre otras especiaciones técnicas, como en la especie ha acontecido, pues
como se advierte con los siguientes numero de solicitudes de informacidn, han solicitado
a esta Secretaria, especificaciones técnicas de los equipos de computo de esta SEMAR.

g —

NUMERO DE SOLICITUD NUMERD DE [ ESTATUS
RECURSO
0001300041917. Copia de todas las | Sin recurso INFORMACION  CLASIFICADA
licencias de software para el Centro de COMO RESERVADA
Controd da Cibersagundad ¥
Ciberdefensa (Cd)
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DO01300070017: Copia de todas las | RRA 5026/18 INFORMACION  CLASIFICADA
licencias de software para el Centro de | (finalizado} COMO RESERVADA,

Cibarsegundad y Ciberdefensa (C4)

- 0001300022218: ‘Con fundamento en el | RRA 2536/18 | INFORMACION — CLASIFICADA
articulo B constitucional, atentamente | (finalizada) COMO RESERVADA,
requiern que an funcion de los principios
constitucionales de maxima publicidad
transparencia, rendicidon de cuentas y
gratuidad, me entregue a través de un
medic gratuito denvado de los avances
tecnologicos y en formate de documento
portatil (POF) comprimido o an diverso |
de naturaleza similar, la  siguiente |
informacian publica decumentada en el [
Bjercicio de EANES facultades,
compelencias y funciones previstas en
las normas juridicas aplicables.’

1. De cada uno de los equipos de
computo utilizados en el Secretaria
de Marina: a. Numero de serie y de
parte. b, Version de la BIOS (siglas en
ingles de Basic Input/Output System), ¢
Maraca, d. 51 se cuenta con contrasefia
apara accedar a la configuracian de la
BIOS (siglas en ingles de Basic
Input'Cutput System). e Procesadaor. f.
Capacidad de almacenamientc an el
Digce Dure, g. Conferme al organigrama
estructural, unidag administrativa que

1. Desglosado por numero de serie 0 | RRA 2547/18 INFORMACION  CLASIFICADA
numero de parte de cada uno de los COMD RESERVADA

equipos de computo en posesion del
sujetn  obligado, nombre de los
navegadoras de intermet gue se
encuentran  instalades en  dichos
equipos de compute. 2. Motives por los
cuales son utilizados Cnicamente los
navegadores de Intemst a los gue se
haga referencia en relacion al punto
anteriar 3. Nomero de serie o nomern
da pare de cada equipo de computo en
posesion del sujelo obligado gue tenga
instalado el navegador de Internet

denominade YANDEX BROWSER. 4. |
NOMBRE. DENOMINACION SOCIAL O

RAZON SOCIAL DE TODOS LOS
| PROVEEDORES DE SERVICIOS DE |
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ESPECIFICANDO AQUELLOS QUE
‘ROVEAN ACCESO A INTERNET. 5
SERVIDORES DMNS (Domain Mame
System) UTILIZADOS PARA EL
ACCESO A INTERMNET. B, Cuales son
las redes sociales oficiales utilizadas
coma medios de comunicacion, T,
Motivos por los cuales son utilizados
unicamente las redes sociales a las que
se haga referencia en el punic antenor
B Cuenta oficial on la red social da VK
(VKontakie) & Por nimero de sere o
numero de parte de cada uno de los
eguipos de codmputo en posasion del
sujeta obligado. la direccion MAC (par
sus siglas en inglés Media Access
Control) de cada tarjeta o adaptacor de
red (WIFI, BLUETOOTH, ETHERMNET)
de la gue dispanga cada equipo da

| computo’. [Sic] ) |
0001300042318: ‘Con fundamento en | RRA J652/18 | INFORMACION CLASIFICADA!
el articulo 8  constitucional, COMO RESERVADA

atentamente requiero gue en funcidn
de los principios constitucionales de
maxima publicidad, transparencia,
rendicion de cuentas y gratuidad, me
entregue a través de un medio
gratulte derivado de los avances
tecnoldgicos y en formate de
documento portatil (PDF) comprimido
o en diverso de naturaleza similar, la
siguientes  Informacién  pablica
documentada en el ejercicio de las
facultades, compatencias y funciones
previstas en las normas juridicas
| aplicables. 1. De cada uno

De los MODEMS, ROUTERS (ruters) o
Puntos de acceso inalambricos en |
posesion del sujeto obligado: a.
Mimero de saorie, de parte y de
modelo, B Marca C Si sa cuenta con
contrasafia pars a@cceder a la
configuracién U mdministracior  del
MODEM, ROUTER (ruter) o punio de
acoeso inaldmbrico. D 5i se encuentra
activada la tecnologia WPS (por sus
siglas en ingles W-Fi Protected Setup)
E. Sisa encuentra activada la tecnologia

WIFl. F Seguridad o cifrado
implementade en |a conexién WIFI |
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(WEP-Wired Eguivalent Privacy, WPA- |
Wi-Fi Protected Access, WPAZ-WI-F| [
Protected Access 2, etc). G. Conforme al
arganigrama  estructural,  unidades,
dreas u organos que hacen uso del
MODEM, ROUTER (ruter} o punto de
accesa inalambrico.

Inclusive, de la misma direccidn de correo: [...]

Lo gue permitiria perpetrar ciberatagues de manera puntual y remota, burlando los
controles de ciberseguridad establecidos, comprometiende en el caso especifico de
SEMAR los procesos de planeacion, ejecucion, supervision y rendicidn de cuentas de las
operaciones gue realiza la institucion en materia de Seguridad Nacional, Seguridad
Publica y actualmente como autoridad maritima nacional, de la navegacién maritima y
control de los puertos del pals; paralizar los sistemas informaticos institucionales e inferir
la vulnerabilidad intrinseca de cada sistema, teniendo ademas acceso a los datos
personales y datos personales sensibles del personal civil y militar que trabaja en esta
Institucidén, poniendo en nesgo de perjuicio su vida y seguridad, asi como la de sus
familiaridades.

Este Comité no pasa por alte, que un principio basico para llevar un ciberataque, es
canocer como se esta protegiendo el blanco objetivo al cual va dirigido el atague, v a partir
de esta informacion determinar sus vulnerabilidades, con la informacion obtenida del
blanco abjetivo, para comprometer las actividades y operaciones navales, asl como la
proteccion de los Puertos del pais, constiluyendo citados actos, una amenaza a la
seguridad nacional, a la navegacion de cabotaje y altura, por consiguiente, al comercio
nacional e internacional que ahl se realiza, lo gue permitiria a los actores criminales
e|ecutar acciones tendientes a consumar espionaje, sabotaje, terrarismo, rebelion, traicidn
a la paftria, genocidio, en contra de los Estados Unidos Mexicanos dentro del territorio
nacional; a obstaculizar o bloguear operaciones navales, inteligencia y contrainteligencia
contra delincuencia organizada, a realizar actos ilicitos en Contra de la navegacion
maritima y/o destruir o inhabilitar la infraestructura de caracter estratégico o indispensable
para la provision de bienes o servicios plblicos,

Las acciones descritas anteriormente, son consideradas amenazas a la Seguridad
Macional, mismas que encuentran su sustento legal, en el articulo 5 de la Ley de Seguridad
Macional, que a la letra establece;

[Se transcribe el articulo § de la Ley de Seguridad Nacional]
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Aunado a lo anterior, al encontrarse establecidc en una LEY (LEY DE SEGURIDAD

NACIONAL), que las especificaciones técnicas, tecnologia o equipo utiles a la
generacion de inteligencia para la Seguridad Nacional, solo por esa razon es motivo
suficiente para reservar la difusion de cualquier especificaciones técnicas, tecnologia
o equipo utiles a la generacion de Inteligencia para la Seguridad Nacional
canstituyendo ademas su difusion una prohibicién legal,

Lo anterior, encuentra su fundamenio legal en los articulos 51, 54 y 59 de la Ley de
Seguridad Nacional, mismos que prevén

[Se transcriben los articulas 51, 54 y 58 de la Ley de Seguridad Nacional]

Por lo que en ese orden de ideas, es de advertirse gue en |a especie si se actualizan la
causal prevista en la fraccion | del articulo 110 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, que a la letra establece:

[Se transcribe el articulo 110, fraccion |, de la Ley Federal de Transparencia y Acceso a
la Informacion Pablica)

Comao lo sefialado en los apartados de los LINEAMIENTOS GENERALES EN
MATERIA DE CLASIFICACION Y DESCLASIFICACION DE LA INFORMACION, ASI
COMO PARA LA ELABORACION DE VERSIONES PUBLICAS:

[Se reproduce el Lineamiento Décimo séptimo de los Lineamientos Generales en Materia
de Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de
Versiones Publicas)

DECIMO SEPTIMO. LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACION
Y DESCLASIFICACION DE LA INFORMACION, ASi COMO PARA LA ELABORACION
DE VERSIONES PUBLICAS. (Ultimo pérrafo) Asimismo, podrd considerarse como
RESERVADA aquella que revele datos que pudieran ser aprovechados para conocer
fa capacidad de reaccion dé las instituciones encargadas de la seguridad nacional; sus
normas, procedimientos, métodos, fuentes, especificaciones técnicas, tecnologia o
equipo Utiles a la generacion de inteligencia para la Seguridad Nacional, sin
importar la naturaleza o el origen de los documentos que la consignen.

Asi mismo esle Comité concluye que, la aplicacién de la prueba de daf6 realizada por
el Area Administrativa, fue realizada de acuerdo a 10 establecido en los articulo 102, 105,
111 de la Ley Federal en la Materia, 103, 104, 114 de la Ley General de Transparencia y
Acceso a la Informacidn Publica y en los aparados Segundo y Sexto de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacidn de la Informacién, asi como para
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la Elaboracion de Versiones Plblica, atendiendo a los apartados Diecisiete, Diecinueve y
Treinta y dos de dichos Lineamientos, bajo el siguiente contexto,

Con relacion a la fraccion 1), el Area Administrativa cito la fraccién y causales aplicables al
articulo 110 de la Ley Federal en la materia, supuesto normativo que otorga el caracter de
infarmacién reservada.

Bajo esa premisa, se desprende que el Area Administrativa, en la motivacién de la
clasificacion acreditd las circunstancias de modo, tiempo v lugar del dafio, asi también,
limito adecuadamente al principio de proporcionalidad, el cual representa el medio menos
restrictivo disponible para evitar el perjuicio de que en la especie se actualice, protegiendo
el interés publico,

QUINTO: Aunado a lo anterior, este Comité de Transparencia no pasa por alto, el
razonamiento logico-juridico realizado por el Pleno de INAI en el cual resolvid el recurso
de revision RRA 2536/18, respecto -de la respuesta proporcionada en la solicitud de
informacién con nimero de folio 0001300022218, referente a;

[Se transcribe la solicitud con nimero de folio 0001300022218

En la cual INSTRUYO a esta Dependencia para que en un término mayor a diez dias
contados partir del dia habil siguiente, el Comite de Transparencia emita una resolucién
fundada y motivada clasificando citada informacién como RESERVADA, de acuerdo a lo
previsto en el articulo 110 fraccion | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, respecto de los nimeros de serie y de parte de los equipos de
computo de esta Dependencia.

Bajo ese contexto, es procedente hacer notar que, las resoluciones del Instituto son
VINCULATORIAS, de conformidad a lo previsto en el articulo 163 de la Ley Federal de
Trasparencia y Acceso a la Informacién Publica.

Forlo que, en ese orden de ideas y conforme a lo previsto en el articulo 110 fraccion | de
la Ley Federal de Transparencia y Acceso a la Informacién Publica, la informacion
solicitada, debe de ser CONFIRMADA como RESERVADA.,

Por lo anteriormente expuesto, este Comité de Transparencia concluye, de acuerdo a las
facultades y atribuciones, establecidas en el articulo 65 de la Ley Federal de
Transparencia y Acceso a la Informacidn Plblica, que revelar la informacion solicitada,
posibilita que esta pueda ser utilizada, por parte de los delincuentes cibeméticos o grupos
de la delincuencia organizada, para accesar y apoderarse de |a informacion sensible de
esta Dependencia, con |a finalidad de obstaculizar, bloquear menoscabar, o dificultar las
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estrategias, aclividades o acciones de inleligencia o contrainteligencia que esta
Dependencia realiza. asi como realizar la comision de los delitos contra la seguridad de la
nacién, constituyendo por lo tanto el nesgo de perjuicio una amenaza de SEGURIDAD
NACIONAL, por tal motivo CONFIRMA Y DECLARA FORMALMENTE COMO
INFORMACION RESERVADA por un periodo de cinco aios, con fundamento en lo
establecido en el articulo 110 fraccidn | de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, la informacion referente a

[Se transcribe la solicitud de mérito]

Asi mismo con fecha 02 de agosto del 2018, el Pleno del INAI, resolvid el recurso de
revision RRA 2547/18, en contra de la respuesta proporcionada en la solicitud de
informacidn con numero de folio 0001300024118, referente a;

[Se reproduce |a solicitud con numero de folio 0001300024 118]

Por lo que, para emitir la resolucién del recurso de revision RRA 2547/18, el Comisionado
Joel Salas Suarez, formulé una consulta a la Direccidon General de Tecnologias de la
Informacion, explicando lo siguiente

[Se reproduce la consulta que se realizé a la Direccidon General de Tecnologias de la
Informacién, para dictar la resolucion del recurso de revision RRA 2547/18, por el
Comisionado Joel Salas Sudrez la cual se describe en parrafos anteriores|

Invocandose lo anterior como hecho notorio, con fundamento en el primer parrafo del
articulo 92 de la Ley Federal de Procedimiento Administrativo. de aplicacion supletoria en
la materia en {érminos de los dispuesto en el articulo 7 de |a Ley Federal de Transparencia
¥ Acceso a la Informacion Pablica.

En viud del analisis que efectuaron los Comisionados del Institulo Nacional de
Transparencia, Acceso a |a Informacion y proteccion de Datos Personales en el Recurso
en comento, se desprende que, SE CONFIRMA la respuesta emitida por la Secretaria de
Marina, en términos del articulo 110 fracciones | y Xlll de la Ley Federal de Transparencia
y Acceso a la Informacian Publica estableciendo un periodo de reserva de 5 afios y cuya
parte de analisis estribo en:

se considera procedente la reserva de los numeros de sene o de partes de los equipos
de cdmputo con que cuenta el sufefo obligado, asi como las difecciones MAC de cada
tarjela o adaplador de red con que disponga cada equipo, debido a que dan cuenta de las
especificaciones técnicas a través de los cuales se obliene acceso al almacenamiento de
informacidn relacionada con sus aclividades de investigacion e inteligencia, lo cual es
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procedente con fundamento en lo dispuesto en el articulo 110, fraccidn | de la Ley Federal
de Transparencia y Acceso a la Informacién Puablica, en la modalidad de segundad
nacional,

Considerando que, los numeros de serie o de parte de los equipos de computo y las
direcciones MAC de cada tarjeta o adaptador de red que dispone cada equipo, consisten
en especificaciones técnicas, consistentes una serie de caracteres con los que pueden
vincularse y acceder a la infraestruclura tecnologica del sujeto obligado para realizar
acciones tendientes a poner en peligro la seguridad nacional, ya que se conoceria
informacién de inteligencia y contrainteligencia en materia de seguridad nacional,
permitiendo gue terceros puedan acceder, modificar o destruir la misma, de tal manera
que eslaria potencializando una amenaza, tal y como lo preve el articulo 51 de la Ley de
Seguridad Nacional gue |e otorga el caracter de reservada’

Ahora bien, de la lectura Integra de |a solicitud en mérito, se desprende gue el particular
al solicita el acceso a la siguiente Infarmacidn.

[Se transcribe la solicitud de acceso a la informacion|

Por lo que dar a conocer la informacién solicitada por el particular, se pondria en eminente
peligro, a los servidores pulblicos que desempefan su trabajo en la Dependencia,
amenazando su bienestar fisico y su vida, pues se encontrarian en una constante
vulnerabilidad de acoso por parle de grupos transgresores de la ley, denominados
'hacktivistas’, dandoles la posibilidad de acceder a informacién sensible, reservada y
confidencial, asl como el estado de las Infraestructuras criticas de informacion de esta
Dependencia, generando riesgos y desventajas en las estrategias operativas que se
realizan, lo que conllevaria a poner en riesgo las actividades que realizan las unidades
operativas pertenecientes a esta Dependencia, asl como la seguridad de la informacion y
datos personales del personal militar y civil que se encuentra bajo custodia de la
Dependencia, pudiendo llevar a cabo Incluso ataques en contra de Iinstalaciones navales,
con la finalidad de destruccion o inhabilitacidn o sabotaje de cualquier infraestructuras de
caracter estratégico o prioritario, teniendo como efecto poner en riesgo la vida, seguridad
y salud del personal naval, resultando dichos actos un impacto debilitador en la seguridad
nacional, por lo gue el riesgo de perjuicio; supera el interés general.

Bajo ese contexto, el articulo 110 fraccion V de la Ley Federal de Transparencia y Acceso
a la Informacién Pdblica y en los apartados Décimo Séptimo, Décimo Octavo, Décimo
Noveno, Vigésimo Tercero y Trigésimo Tercero de los Lineamientos Generales en Materia
de Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de
Versiones Plblicas, establecen lo siguiente:
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LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.

[Se transcribe el articulo 110, fraccion V, de la Ley Federal de Transparencia y Acceso a
la Informacién Publica]

LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACION ¥
DESCLASIFICACION DE LA INFORMACION, ASI COMO PARA LA ELABORACION
DE VERSIONES PUBLICAS.

[Se transcribe @l Lineamiento Décimo octavo de los Lineamientos Generales en Materia
de Clasificacion y desclasificacidn de la Informacién, asi como para la Elaboracion de
Versiones Publicas]

Se pone en peligro el orden publico cuando la difusién de la informacidn pueda entorpecer
los sistemas de coordinacién interinstitucional en materia de seguridad pablica,
menoscabar o dificultar las estrategias contra |a evasién de reos; o menoscabar o limitar
la capacidad de |as autoridades encaminadas a disuadir o prevenir disturbios sociaies

Asimismo, podra considerarse como reservada aguella que revele dalos que pudieran ser
aprovechados para conocer la capacidad de reaccion de las instituciones encargadas de
la seguridad publica sus planes, estrategias, tecnologia. informacion, sistemas de
comunicaciones

[Se transcribe el Lineamianto Vigésimo tercero de los Lineamientos Generales en Materia
de Clasificacidn y desclasificacién de la Infarmacion, asi como para la Elaboracion de
Versiones Publicas)

Aunado a lo anterior, no pasa por alto este Comité -gque, de acuerdo a la fraccion |l del
articulo 51 de la Ley de Seguridad Nacional, otorga el caracter de INFORMACION
RESERVADA, a aquella informacién cuya revelacién pueda ser utilizada o potenciar una
amenaza, por lo que de conformidad con el articulo 110 fraccion V dela Ley Federal de
Transparencia y Acceso a la Informacion Publica y en el apartado Trigésimo Tercero de
los Lineamientos Generales en Materia de Clasificacion y Desclasificacion de Ia
Informacién, asl como para la Elaboracion de Versiones Publicas, que a la letra
establecen

|Se transcribe el Lineamiento el Trigésimo tercero de los Lineamientos Generales en
Materia de Clasificacién y desclasificacion de la Informacion, asi como para la Elaboracién
de Versiones Plblicas)
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En virtud de lo anterior, este Comité de Transparencia concluye que difundir la informacién
solicitada respecto a los nombres de las personas fisicas que cuentan con las contrasenas
para el manejo, administracion y control de la configuracion de cada equipo informatico de
la Institucidn pone en grave peligro la seguridad y la vida del personal naval que labora
para la Institucion toda vez gue se convierten en blancos faciles de grupos de
transgresores de la ley, denominados 'hacktivistas’, quienes podrian amenazarlos para
obtener dicha informacian y lograr sus objetivos de cumplir algin tipo de amenaza 2 la
seguridad nacional por parte de estos grupos, con altos conocimientos informaticos
avanzados, en perjuicio del interés colective y de la vida, seguridad y salud del personal
naval

En merito de lo expuesto, este Comité de Transparencia:
RESUELVE,

PRIMERO: Este Comité de Transparencia CONFIRMA Y DECLARA FORMALMENTE
COMO INFORMACION RESERVADA, por un periodo de cinco afios, de conformidad
& lo previsto en el articulo 110 fraccion | de la Ley Federal de Transparencia y Acceso a
la Informacian Plblica la informacidn referente a;

[Se transcribe la solicitud de mérita)

SEGUNDOQ: El Pleno de este Comité CONFIRMA Y DECLARA FORMALMENTE COMO
INFORMACION RESERVADA, por un periodo de cinco afios, de acuerdo a lo
establecido en el articulo 110 fraccidn V de la Ley Federal de Transparencia y Acceso
a la Informacion Publica, la informacion relativa a:

[Se reproduce la solicitud de acceso a la informacion)

TERCERO: Se emite la presente resolucidn, misma que se registra en el libro
correspondiente con el numero de acta que al rubro se indica, conforme a |o dispuesto en
el articulo 110 fracciones | y V de la Ley Federal de Transparencia y Acceso a la
Infarmacion Publica.

CUARTO: Se instruye a la Unidad de Transparencia para que remita la presente
resolucion al interesado.
" (sic)
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ll. Presentacion del recurso de revision. El veintitres de agosto de dos mil
dieciocho, se recibié en este Instituto, a través del sistema habilitado para tal efecto,
el recurso de revision interpuesto por la parte recurrente, en contra de la respuesta
emitida por la Secretaria de Marina, en los términos siguientes

I.- RAZONES Y MOTIVOS DE INCONFORMIDAD

AGRAVIO PRIMERO.- Violacion a la garantia de maxima publicidad de la
Informacioén.

ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS
ESTADOS UNIDOS MEXICANOS, 4°, 11 Y 12 DE LA LEY GENERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 3° DE LA LEY FEDERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA

Inicialmente es oportuno sefialar que por disposicion del articulo 6" constitucional, el
derecho fundamental de acceso a la informacion deberd interpretarse en funcidon del
principio de maxima publicidad. Asimismo, en atencion a lo establecido en el articulo 1°
constitucional y en la Ley reglamentaria del articulo 6° del mismo ordenamiento, en todo
momento debe prevalecer la proteccion mas amplia para la persona

El principio de maxima publicidad enunciado en los articulos 11 y 12 de la Ley General de
Transparencia y Acceso a la Informacion Plblica (en lo subsecuente referida como Ley
General), vincula a todo sujeto obligado a efecto de que permita el acceso y entregue todo
tipo informacion generada, obtenida, adquirida, transformada o en su defecto se encuentre
en su posesion, con exclusion de aquella que por disposicion de Ley actualiza algun
supuesto de excepcionalidad

[Se transcnben los articulos 11 y 12 de la Ley General de Transparencia y Acceso a la
Informacidn Publica]

Ahora bien, como se evidenciara a priori en las subsecuentes lineas, la clasificacidn de
informacion efectuada por el sujeto obligado en atencion a la solicitud 0001300058818
transgrede el principio de maxima publicidad de la informaciéon. Sin embargo, es de
advertirse antes que en funcién de lo dispuesio en el articulo 20 de la Ley General. la
carga de la prueba recae directamente sobre el sujeto obligado.

[Se transcribe el articulo 20 de la Ley General de Transparencia y Acceso a la
Informacion Publical

=
]
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Como se menciond, el principio de maxima publicidad Unicamente puede verse limitado
por la actualizacion de algin supuesto previsto en el régimen de excepciones, es decir,
ante la presencia de informacién clasificada como confidencial o reservada,

Los articulos 113 de la Ley General y 110 de la Ley Federal de Transparencia y Acceso a
la Informacion Publica (en lo subsecuente Ley Federal) establecen que informacion sera
considerada como reservada

[Se transcriben los articulos 113 de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica)

Ahora bien, la informacion precisada en la solicitud 0001300058818 no actualiza algun
supuesto previsto en los articulos antes transcritos, tal y como lo hace aparentar la
clasificacién efectuada por el sujeto obligado,

Lo anterior, toda vez gue lo peticionado en la solicitud 0001300058818 se trata de
informacion gue de ninguna forma compromete la seguridad nacional, la seguridad publica
0 la defensa nacional, tampoco pone en riesgo la vida, seguridad o salud de una persona
fisica, y menos aln vulnerar o alterar el normal desarrollo de las funciones desempefnadas
por el sujeto obligado. Sino por el contrario, lo Unico gue permite es corroborar si realmente
el sujeto obligado emplea adecuadamente mecanismos o técnicas tendientes a robustecer
su seguridad informatica, y en Gltima instancia la nacional y la plblica. Ademas de permitir
conocer que personas administran los equipos infermaticos que almacenan una cantidad
considerable de informacién publica y privada de gran relevancia e importancia para la
sociedad,

Es importante se tenga en consideracion gue lo peticionado en los incisos a) y b) son
datos publicos por disposicion de los articulos 68 de la Ley Federal y 70 fraccion VIl de la
Ley General.

[Se transcriben los articulos 68 y 70 fraccion VIl de la Ley Federal de Transparencia y
Acceso a la Informacion Publica)

En cuanto al inciso d) y los nimeros de serie, de igual forma son datos pulblicos por
disposicion de la fraccion XXXIV del articulo antes citado, ya que este debe formar parte
de los inventarios de los bienes muebles en posesién o propiedad el sujeto obligado,

[Se transcribe el articulo 70 fraccion XXXIV de |a Ley Federal de Transparencia y
Acceso a la Informacion Publica]
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Por (itimo, respecto del inciso c). también es informacién plblica toda vez que por
disposicién de la fraccion XLVIII del articulo antes citado. el sujeto obligado debe hacer
publica cualquier informacion que sea de utilidad o se considere relevante

[Se transcribe el artloulo 70 fraccidn XLVII de la Ley Federal de Transparencia y Acceso
a la Informacién Plblica)

La informacién pelicionada en el inciso ¢) de la solicitud 0001300058818 es suma
relevancia y utilidad, puesio que esta permite conocer si emplean adecuadamente
mecanismos o técnicas tendientes a robustecer la seguridad informatica del sujelo
obligado; lo cual a su vez da a conocer gue tan protegida se encuentra la informacion que
circula por la red del sujeto obligado.

Inclusive, si alguno de los datos requeridos en la solicitud 0001300058818 pusieran en
riesgo la sequridad Informatica implementada por el sujeto obligado, la Auditoria Superior
de la Federacidn, la Secretaria de Comunicaciones y Transportes, la Consejeria Juridica
del Ejecutivo Federal, el Institute Mexicano del Seguro Social (IMSS) y este Instituto (INAI);
no hubiesen entregado datos equivalentes en respuesta a las solicitudes de informacion
publica: 0110000049118, 0000900168418, 0220000006018, 0064101346818 y
0673800128118, respectivamente; mismas que con fundamento en el pendlimo parrafo
del articulo 149 de la Ley Federal, someto a consideracion de este Instituto.

En suma, la clasificacion efectuada por el sujeto obligado resulta violatoria del principio
demaxima publicidad, y en uitima instancia del derecho fundamental de acceso a la
informacién reconocido constitucional y convencionalmente en beneficio del hoy
recurrente; ya que como se argumentd en lineas anteriores, lo requerido en la solicitud
0001300058818 no actualiza algun supuesto de reserva previsto en la Ley Federal o en
la Ley General

AGRAVIO SEGUNDO.- Failta de notificacion de la Resolucion del Comité de
Transparencia, por la cual se clasifico la informacion requerida.

ARTICULOS TRANSGREDIDOS: 137, EN RELACION CON EL 132 DE LA LEY
GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 140 EN
RELACION CON EL 135 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA

Por disposicion del articulo 140 de |a Ley Federal y 137 de la Ley General, los sujetos
obligados deben seguir el siguiente procedimiento cuando consideren que los
Documentos o la informacién requenda deban ser clasificados.
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[Se transcriben los articules 140 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica y 137 de la Ley General de Transparencia y Acceso a la Informacién
Publica]

Ahora bien, en contravencion a los preceptos juridicos antes citados, el sujeto obligado
omite notificarme la resolucion signada por los integrantes del Comité de Transparencia,
a traves de la cual se clasifico la informacion requerida en la sclicitud 0001300058818,

PRUEBAS

A. Con fundamento en el articulo 20 de la Ley General, de aplicacién supletoria a la Ley
Federal, atentamente solicito se aplique la reversién de la carga de la prueba al sujeto
obligado, es decir, se le requiera para que pruebe la reserva de la informacion precisada
en la solicitud de informacién publica numero 0001300058818,

[Se transcriben los articulos 7 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica y 20 de la Ley General de Transparencia y Acceso a la Informacion
Fublica]

B. La instrumental de actuaciones y la presuncional en su doble aspecto, en todo lo que
me favorezca.

PUNTOS PETITORIOS

Paor lo antes expuesto y fundado atentamente solicito:

I. Tenerme por interpuesto en tiempo y forma el presente recurso.

Il. Tenerme por sefialado como Onico y exclusivo medio para recibir notificaciones el
correo electronico indicado,

llI. Aplicar la suplencia de |la queja al presente recurso

IV. Revocar o en su caso modificar la respuesta del sujeto obligado, con la finalidad de
que se me entregue la informacién publica solicitada, conforme a los términos y criterios
precisados originalmente, v en el supuesto de no poderse entregar bajo la modalidad de
entrega elegida, manifiesto conformidad para que se realice via correo electronico
sefialado en la presente.

. sig)

IV. Tramite del recurso de revision ante el Instituto:

a) Turno. El veintitres de agosto de dos mil dieciocho, el Comisionado Presidente de
este Instituto asignod el nimero de expediente RRA 5587/18 al recurso de revision y,
con base en el sistema aprobado por el Pleno de este Instituto, lo turnd a la
Comisionada Ponente, para los efectos del articulo 156, fraccién | de la Ley Federal
de Transparencia y Acceso a la Informacion Publica.

[
LA
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b) Admision del recurso de revision. El treinta de agosto de dos mil dieciocho, se
dicté acuerdo por medio del cual se admitio a tramite el recurso de revision interpuesto
por la parte recurrente, en cumplimiento con lo establecido en el articulo 156
fracciones | y Il de la Ley Federal de Transparencia y Acceso a la Informacion Pablica.

c) Notificacion al sujeto obligado. El cuatro de septiembre de dos mil dieciocho, se
notifico a la Secretaria de Marina, la admision del recurso de revision interpuesto en
su contra, otorgandole un plazo de siete dias habiles a partir de dicha notificacion para
que manifestara lo que a su derecho conviniera y formulara alegatos, dando
cumplimiento al articulo 156, fracciones Il y IV de la Ley Federal de Transparencia y
Acceso a la Informacién Publica.

d) Acuerdo de reexpedicion de notificacion. El cinco de septiembre de dos mil
dieciocho, se emitié acuerdo en el que se ordeno la notificacion al recurrente del
acuerdo de admision y subsecuentes determinaciones, a través de los estrados de
este Instituto, toda vez que no fue posible practicar la notificacion mediante el correo
electrénico proporcionado en su escrito recursal.

e) Notificacion de la admision a la parte recurrente: El siete de septiembre de dos
mil dieciocho, se notificé a la parte recurrente, mediante los estrados de este Instituto,
la admision del recurso, haciéndole saber el derecho que le asiste para formular
alegatos, de conformidad con lo establecido en el articulo 156, fracciones Il y IV de la
Ley Federal de Transparencia y Acceso a la Informacién Publica; lo anterior toda vez
que no fue posible practicar la notificacién en el correo electréonico sefalado en su
solicitud de informacion,

f) Alegatos del sujeto obligado. El doce de septiembre de dos mil dieciocho, se
recibio, a traves del Sistema de Comunicacion entre Organismos Garantes y Sujetos
Obligados de la Plataforma Nacional de Transparencia, el oficio numero 1939/18, del
once del mismo mes y afio, suscrito por el Jefe de la Unidad de Transparencia de la
Secretaria de Marina, dirigido a la Comisionada Ponente, por el cual formulé alegatos,
en los siguientes términos;



Blanca Lilia Ibarra Cadena
Comisionada Ponente

RECURSO DE REVISION

SUJETO OBLIGADO: Secretaria de Marina

|I::’:':'I‘:.Illlll.-::t\.l'lm':::ll.l;.l'lv'l-lihl | FDLID: ﬂﬂD1 3&0&5881 E
Informaguin y Protecodn de
s oo EXPEDIENTE: RRA 5587/18
ALEGATOS

PRIMERO.- Como se desprende del escrito de inconformidad, el recurrente exprest
inconformidad en su agravio primero, respecto de:

[Se transcribe la solicitud de mérito)

For lo anterior. y con la finalidad de garantizar derecho de acceso a la informacion del
recurrente, esta Unidad de transparencia solicité al Area Administrativa competente
manifestara lo que derecha convenga, con el fin de ofrecer alegatos pruebas.

Al respecto, el Area Administrativa CONFIRMO la clasificacion de RESERVA realizada en
su respuesta primigenia, respecto de los nimeros de serie, de |a que dispone cada equipo
de computo y de cada uno de los MODEMS, ROUTERS (riters) o Puntos de acceso
inalambricos, en posesitn esta Secretaria de Marina.

Expresando como prueba de dafio, de conformidad en lo establecido en los articulos 102,
105, 111 de la Ley Federal en |la materia, 103, 104, 114 de la Ley General de
Transparencia y Acceso a la Informacién Publica v apartado Segundo, Sexto, Décimo
Septimo, Décimo Noveno y Trigésime Segundo de los Lineamientos Generales en Materia
de Clasificacién y Desclasificacion de la Informacion, comao para la Elaboracion de
Versiones Publicas.

DANO PRESENTE: La divuigacion de la informacién representa un riesgo real,
demoslrable e idenlificable de peruicio significativo al interés pablico o a la seguridad
nacional; toda vez que ante la actual situacidn a nivel global, existen grupos denominados
hacklivistas’, quienes han realizado penetraciones, robo de informacién, alteraciones,
ataques y desfiguraciones a los sitios web, en peruicio de las Instituciones y
Ciberseguridad y Ciberdefensa, por lo gue difundir los ndmeros de series, de cada uno de
los equipos de cdmputo, vy de cada uno de los MODEMS, ROUTERS (ruters) o Puntos de
acceso inalambricos, en posesion de esta de esta Dependencia, potencializa un riesgo
real & inminente para que un ‘hacker' lenga acceso a informacion sensible, reservada y
confidencial con la cual se puede vulnerar la seguridad de esta Institucién y haga
identificables las operaciones de seguridad nacional que realiza esta Dependencia,
generando el resgo de que se vulnere y alente en conlra de las infraestructuras criticas
de informacién, asi como los sistemas, programas y desarrollos tecnolégicos de la
Secretarla de Marina.

DANO PROBABLE: El riesgo de perjuicio que supondria la divulgacion de la informacion
que solicita el particular, respecto los nimeros de series, de cada uno de los equipos de
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computo, y de cada uno de los MODEMS, ROUTERS (riters) o Punlos de acceso
inaldmbricos, en posesidn de esta de esta Dependencia, permitiria a los denominados
grupos ‘hacktivistas' con altos conocimientos informaticos avanzados, conocer
informacion sensible, reservada y confidencial, asl como el estado de las infraestructuras
criticas de informacion; sistemas, programas y desarrollos lecnologicos esta
Dependeancia, genarando riesgos y desventajas an las estrategias y actividades operativas
que se realizan en el aire, Herra y mar, lo que conllevaria a poner en riesgo las actividades
que realizan las unidades operativas pertenacientes a esta Dependencia, asl como la
seguridad de la informacién y datos personales del personal militar y civil que se
encuentren bajo custodia de esta Instilucién, por lo que en el presente caso el interés
publico, no se compara al riesgo de perjuicio en conlra de la seguridad nacional.

DANO ESPECIFICO: De revelar la informacion, existe la posibilidad de que esta sea
utilizada por grupos con conocimientos especlficos en la rama de informatica, pudiendo
hacer un uso inadecuadeo de softwares y/o herramientas para vulnerar la seguridad de la
informacién de la Secretaria de Marina, como los siguientes:

= Suplantacion de eguipo.

Atague a lablas ARP.

Denegacidn de servicios por sustraccion de tablas.

DNS Spoofing.

Desbordamiento de tablas CAM (Memorias de Contenido Direccionable),
Saturacién de Switch's,

MAC Speofing,

« Man in the middle (Hombre en medio)

- & 8 ® @

Ciasificacion que fue CONFIRMADA, por el Comité de Transparencia, el dia 26 de junio
del actual. COMO INFORMACION RESERVADA, de acuerdo a lo previsto en el articulo
110 fraccidn | de la Ley Federal de Transparencia y Acceso a la Informacién Publica

Es importante hacer mencién que difundir la informacién solicitada por el peticionario
pondria en riesgo los equipos de cémputo, madems y routers, quedando expuestos a
diversos atagues como:

* DoS

* ACK flocd

= | CP Session Hijacking

= Man in the Middie

* Ingenieria social

- Ataque de secuencia TCP
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» Ataques a aplicaciones Web.
*Todos los programas y sistemas traen 'bugs’ o vulnerabilidades

Bajo ese contexto, es pertinente sefalar que, de acuerdo a lo previsto en las siguientes
disposiciones legales

[Se transcriben los articulos 30 de la Ley Organica de la Administracién Pablica Federal,
1 de la Ley Organica de la Armada de México. y 12 y 50 de la Ley de Seguridad
Nacional]

Se desprende que, esta Secretaria, al ser parte integrante del Consejo de Seguridad
Macional, tiene la responsabilidad de administrar, proteger, clasificar, desclasificar y
acceder _a la_informacién _gque genere o custodie, en los términos de Ley de
Sequridad Nacional y la facultad de EJERCER ACCIONES PARA LLEVAR A CABO
LADEFENSA Y SEGURIDAD NACIONAL EN EL AMBITQ DE SU RESPONSABILIDAD,

siendo nuestro Titular parte del Consejo de Seguridad Nacional, para ello, esta
Dependencia emplea para el cumplimiente de citada mision tecnologia o equipo dtiles
a la generacion de inteligencia para la Sequridad Nacional.

Bajo contexto se advierte, la iImportancia de reservar, informacion referente a
|Se transcribe la solicitud de mérito]

Pues aun cuando se trate de una serie de caracteres, citada informacion una vez
publica, puede ser empleada por los Gobiernos, Estados, Terroristas, Delincuencia
Organizada, Hacktivistas, Hackers u otros grupos criminales, para desarrollar software
malicioso por si mismos o a través de terceros (hackers ylo empresas) vinculando la
misma a otras especificaciones técnicas de los equipos de computo o de software
gue utiliza esta Secretaria para el desempefo dc sus funciones, con la finalidad de
obtener datos relevantes, como: la localizacion, lotes, fabricantes, actualizaciones
y controladores de los equipos, entre otras especificaciones técnicas, como en la
especie acontecido, pues se advierte con los siguientes numeros de solicitudes de
informacian, han solicitado a esta Secretaria; especificaciones técnicas de los equipos de
computo de esta SEMAR

‘| NUMEROQ DE SOLICITUD T NOMERO DE | ESTATUS ,

RECURSO |

0001200041917: ‘Copia de tooas las | Sin recurso INFORMACION CLASIFICADA
licencias de software para el Centro de COMO RESERVADA

Contral de Cibersegundad y
Ciberdefensa (C4) [Sic) J
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0001300070017: Copa de todas las | RRA 5026/18 INFORMACION  CLASIFICADA
cancias de software para @ Centro de | (finalizada) COMD RESERVADA
Civersegundad y Ciberdefensa (C4)

0001300022218; ‘Con fundamento en el | RRA 2536/18 INFORMACION  CLASIFICADA
articuls 6 constitucional, atentamente | (fnalizado) COMO RESERVADA,

requere gue an funcién cae los principios
constitucionales de mixima publicidad,
transparencia, rendicion de cuenias y
graluidad, me entregue a través de un
medo gratuto dervado de los avances
tecnolégicos y en formalo de documanto
portabl {PDF) comprimido o en diverso
de naturaleza similar, la siguiente
informacién plblica documentada an el
gjercicio de sus facuttades,
competencias y funclanes previstas en
las nommas juridicas aplicables 1. De
cada uno de los equipos de cémputo
utilizados an &l Secretaria de Marina: a.
Numero de sare y de parte b Versién
de la BIOS (siglas en Ingles de Basic
Input/Outout Sysiem), ¢ Marca. d. 5i se
cuenta con contrasefia apara acceder a
la configuracién de la BIOS (siglas en
ingles de Basic Input/Output System). &
Procesador, ! Capacidad de
almacenamiento en ol Disco Duro. g
Conforme al organigrama  estructural,
unidad administrativa gue hace uso del
equipo de computa’, [Sic]

0001300024118: Con fundamenta an el
articulo & constitucional, atentaments
requiero que en funcitn de los principios
constitucionales de midxima publicidad,
transparencia, rendicidn de cuentas y
gratuidad, me entregue a través de un
medio gratulto derivado da los avances
tecnolbgicos y en farmato de documento
partatl (PDF) comprimida o en diverso
de naturaleza similer, la  siguiente
informacian publica documentada en el
Bjercicio de sus facultades,
competencias y funciones previstas en
las normas juridicas aplcables. 1.
Desglosado por numero de sere o
numera de parle de cada uno da los
equipos de compulo en posesiin del
sujelo  obligado, nombre de los
navegadores :Ig_ internet que se

RRA 2547/18 | INFORMAGION — CLASIFICADA.
(finalizado) COMO RESERVADA

i



Blanca Lilia Ibarra Cadena
Comisionada Ponente

RECURSO DE REVISION

SUJETO OBLIGADO: Secretaria de Marina

e hs FOLIO: 0001300058818
Infmmcion v Procceciin de
b EXPEDIENTE: RRA 5587/18

[encuentran instalados en dichos
equipos de computo. 2. Motvos por los
cuales son uwtilizados unicamente los
navegadores de Internet a los que se
haga referencia en relacidn al punto
antericr. 3. Numero de sere o ndmera
de parte de cadn equipo da cémputa en
posesion del sujeto obligado gue tenga
instalado el navegador de Intemet
denominado YANDEX BROWSER 4

NOMBRE, DENOMINACION SOCIAL O
RAZON SOCIAL DE TODOS LOS
PROVEEDORES DE SERVICIOS DE |
TELECOMUNICACIONES [
ESPECIFICANDO AQUELLOS QUE
‘ROVEAN ACCESO A INTERNET. 5.
SERVIDORES DNS (Domain Name
System) UTILIZADOS PARA EL
ACCESQO A INTERNET. 6 Cuales san
jas redes socisles oficiales utilizadas
como medios de comunicacion. T
Motivas por los cuales son utilizados
Urscamente las redes sociales a las gie
s2 haga referencia en el punto antenor
B Cuenta oficial en la red social de VK
{VKontakie). 9 Por nimero de serie o
némero de parte de cada uno de los
equipos de computo en posesion del |
sujsto obligado, la direccion MAC (par

sus siglas en Inglés Media Access

Control) de cada tareta o adaptader de

red (WIFl, BLUETOOTH, ETHERNET) |
de la que dispongn cada equipo de

computo’. [Sic)
0001300042318; ‘Con fundamento en | RRA J652/18 [ INFORMACION CLASFICADA
&l articule B constitucional, COMO RESERVADA |

atentamente requiero que en funcidn
de los principios constitucionales de
maxima publicidad, transparencia,
rendicidn do cuontas y gratuidad, me
entregue a través de un medio
gratuito derivado de los avances
tecnolégicos y en formato de
documento portatil |POF) comprimido
o en diverso de naturaleza similar, la
siguientes  informacién  pablica
documentada en ol ejercicio de las |
facultades, competencias y funciones
previstas en las normas juridicas
aplicables. 1. De cada uno
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| Delos MODEMS, ROUTERS (ruters) o
Puntos de acceso inalambricos en
posesion del sujelo obligado: a.
Naomero de serie, do parte y de
modelo. B. Marca, C. 5i sa cuanta con
contrasefia  parn acceder a la
configuracien  uw  administracion  del
MODEM, ROUTER (ruter) o punio de
acceso inalambrica. D, 5i se encuentra
activada la tecnologia WPS (por sus
sigtas en ingles W-Fi Prolected Setup)
E. 5ise encuentra activada la tecnologia
WIFIL. F. Segurdad o cifrado .
implementado en la conexidn WIFI
(WEP-Wired Equivalent Privacy, WPA-
Wi-Fi Protected Access, WPAZAW-FI
Protected Access 2, elc), G, Confarme al
arganigrama  estruclural,  unidades,
ére@s U drganos que hacen use dal |
MODEM, ROUTER (ruter}] o punto de
acceso inaldmbrica

Inclusive, de la misma direccion de correo. |...]

Lo que permitiria perpetrar ciberataques de manera puntual y remola, burlando los
controles de ciberseguridad establecidos, comprometiendo en el caso especifico de
SEMAR los procesos de planeacion, ejecucion, supervision y rendicion de cuentas de las
operaciones que realizar la institucién en materia de seguridad nacional, y seguridad
plblica, paralizar los sistemas informaticos institucionales e inferir la vulnerabilidad
intrinseca de cada sistema, teniendo ademas acceso a los datos personales y datos
personales sensibles del personal militar que trabaja en esta Institucién, poniendo en
riesgo de perjuicio su vida y seguridad, asi como |a de sus familiares.

Este Comité no pasa por alto. que un principio basico para llevar un ciberatague, es
conocer como se esta protegiendo el blanco objetivo al cual va dirigido el ataque y a partir
de esta informacion determinar sus vulnerabilidades, con la informacion obtenida del
blanco objetivo, para comprometer las actividades y operaciones navales, asi como la
proteccién de los puertos del pals, constituyendo citados actos, una amenaza a la
seguridad nacional, a la navegacién de cabotaje y altura, por consigulente, al comercio
nacional e internacional que ahi se realiza, lo que permitiia a los actores criminales
ejecutar acciones tendientes a consumar espionaje, sabotaje, terrorismo, rebelidn, fraicion
a la patria, genocidio, en contra de los Estados Unidos Mexicanos dentro del territorio
nacional, a obsiaculizar o bloquear operaciones navales, inteligencia y contrainteligencia
contra delincuencia organizada; a realizar actos ilicitos en contra de la navegacion
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maritima y/o a destruir o inhabilitar la infraestructura de caracter estratégico o
indispensable para la provisién de bienes o servicios publicos,

Las acciones descritas anteriormente, son consideradas amenazas a la Seguridad
Nacional, mismas que encuentran su sustento legal, en el articulo 5 de la Ley de Seguridad
Nacional, que a la letra establece:

[Se transcribe el articulo 5 de la Ley de Seguridad Nacional]

Aunado a lo anterior, al encontrarse establecido en una LEY (LEY DE SEGURIDAD
NACIONAL), que las especificaciones técnicas, tecnologia o equipo tiles a la
generacion de inteligencia para la Seguridad Nacional, solo por esa razon es motivo
suficiente para reservar la difusion de cualguier especificaciones técnicas, tecnologia
o equipo uatiles a la generacién de inteligencia para la Seguridad Nacional,
constituyendo ademas su difusion una prohibicién legal

Lo anterior, encuentra su fundamento legal en los articulos 51, 54 y 59 de la Ley de
Seguridad Nacional, mismos que preveén:

[Se transcriben los articulos 51, 54 y 58 de |la Ley de Seguridad Nacional]

For lo que en ese orden de ideas, es de advertirse que en la especie si se actualizan la
causal prevista en la fraccion | del articule 110 de |a Ley Federal de Transparencia y
Acceso a la Informacion Plblica, que a la letra establece:

[Se transcribe el articulo 110 de la Ley Federal de Transparencia y Acceso a la
Informacion Piblical

Como lo senalado en los apartados de los LINEAMIENTOS GENERALES EN
MATERIA DE CLASIFICACION Y DESCLASIFICACION DE LA INFORMACION, ASi
COMO PARA LA ELABORACION DE VERSIONES PUBLICAS:

[Se reproduce el Lineamiento Décimo séptimo de los Lineamientos Generales en
Materia de Clasificacién y Desclasificacién de la Informacion, asi como para la
Elaboracion de Versiones Plblicas)

(Uitimo pérrafo) Asimismo, podrd considerarse como RESERVADA aquella que revele
datos que pudieran ser aprovechados para conocer la capacidad de reaccion dé las
instituciones encargadas de la sequridad nacional; sus normas, procedimientos, métodos,
fuentes, especificaciones técnicas, tecnologia o equipo utiles a la generacion de

Lad
Lad
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inteligencia para la Seguridad Nacional, sin importar la naturaleza o el origen de los
documentos que la consignen.

Décimo noveno. De conformidad con el artfculo 113, fraccion | de la Ley General,
considerarse como informacian que la defensa nacional, aquella que difunda, actualice o
potencialice riesgo o amenaza que ponga en peligro las misiones generales del Ejército,
Fuerza Aérea Mexicana o Armada de Meéxico, relacionadas con la defensa del Estado
mexicano, para salvaguardar la soberania y defenderia.

Con relacion a la fraccion 1), el Area Administrativa citd la fraccion y causales aplicables al
articulo 110 de la Ley Federal en la materia, supuesto normativo que otorga el caracter de
informacion reservada.

De lo anterior se desprende que el Area Administrativa, en la motivacién de la clasificacién
acreditd las circunslancias de modo, tiempo y lugar del dafio, asl también, limito
adecuadamente al principio de proporcionalidad, el cual representa el medio menos
restrictivo disponible para evitar el perjuicio de que en la especie se actualice, protegiendo
el interés publico

Por cuanto hace a.
[Se transcribe el inciso a de la solicitud de acceso a la informacién]

Manifestd el recurrenta que, dichos datos son publicos, de conformidad con los articulos
B8 de la Ley Federal y 70 fraccion Vil de la Ley General,

Por lo anterior, y con la finalidad de garantizar el derecho de acceso a la informacién del
recurrente, esta unidad de transparencia solicitd al Area Administrativa competente
manifestara lo que a su derecho convenga, can €l fin de ofrecer alegatos y pruebas

Al respecto, el Area Administrativa CONFIRMO la clasificacién de RESERVA realizada en
su respuesta primigenia, respecto del nombre de aquellas personas fisicas que cuentan
con las contrasefias administrativas o su equivalente (permisos intormaticos,
credenciales, administrativa, privilegios de superusuario 'su', 'root', etc) para el mangjo,
administracién y control de |la configuracidn de cada equipo.

Expresando como prueba de dafio, de conformidad en lo establecido en los articulos 102,
105, 111 de la Ley Federal en la materia, 103, 104, 114 de la Ley General de
Transparencia y Acceso a la Informacién Publica y apartado Segundo, Sexto, Décimo
Séptimo, Décimo Noveno y Trigésimo Segundo de los Lineamientos Generales en Materia
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de Clasificacion y Desclasificacion de la Informacion, como para la Elaboracién de
Versiones Publicas, lo siguiente:

DANO PRESENTE: La divulgacién de la informacion representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico v seguridad nacional,
en razon de que dar a conocer los nombres de las personas fisicas que cuentan con las
contraseflas administrativas o su equivalente, para el manejo, administracion y control de
la configuracion de cada equipo, los convertiria en un blanco facil de grupos transgresores
de la ley, denominados ‘hacktivistas', gquienes en su desesperacion por obtenar
informacion, penetracion, alteracién, ataques, desconfiguraciones de los sitios web en
diversas Dependencias Gubermamentales, pondrian en un peligro latente al personal
militar y civil que labora en la institucion, pudiendo vulnerar su seguridad e integridad, con
la finalidad de acceder a informacion sensible, reservada y confidencial la que a su vez,
vulneraria la seguridad de la Dependencia y haria identificable las operaciones que realiza
la misma, asi como las actividades en el internet, generando el riesgo de que se vulnere
y alenle confra las infraestructuras criticas de informacidn, sistemas, programas y
desarrollos tecnoldgicos.

DANO PROBABLE: Ef riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de gue se difunda, de dar a conocer los nombres de las personas fisicas
que cuentan con las confrasefias administrativas o su equivalente, para el manegjo,
administracidn ¥ control de la configuracion de cada equipo, los pondrla en eminente
peligro, en su bienestar fisico vy su wvida, pues se enconfrarian en una constanie
vulnerabilidad de acoso por parte de grupos transgresores de la ley, denominados
‘hacktivistas’, dandoles la posibilidad de acceder a informacitn sensible, reservada y
confidencial, asl como el estado de las Infraestructuras criticas de informacién de esta
Dependencia generando riesgos y desventajas en las estrategias operativas que se
realizan, lo que conflevaria a poner en riesgo (as actividades que realizan las unidades
operalivas perfenecientes a esta Dependencia, asl como la seguridad de la informacion y
datos personales del personal milifar y civil que se encuentra bajo custodia de la
Dependencia, pudiendo llevar a cabo incluso atagues en contra de instalaciones navales,
can la finalidad de destruccion o inhabilitacidn de infraestructuras de caracter estratégico,
poniendo en peligro la vida, seguridad vy salud del personal naval.

DANO ESPECIFICO: La limitacién se adecua al principio de proporcionalidad y representa
el medioc menos restrictivo disponible para evitar el perjuicio de gue en la especie se
actualice algiin menoscabo a la vida, integridad y seguridad fisica al personal naval que
cumple con sus actividades de resguardo de contrasefias administrativas o su equivalente,
para el manejo, administracion y control de la configuracion de cada equipo de la
dependencia, con el fin de cumplir algin tipo de amenaza a la seguridad nacional por parte
de grupos transgresores de la ley, denominados ‘hacktivistas' con altos conocimientos
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informéficos avanzados, en perjuicio del interés coleclivo y de la vida, segundad y salud
del personal naval

Clasificacion que fue CONFIRMADA, por el Comité de Transparencia, el dia 10 de agosto
del actual, COMO INFORMACION RESERVADA, de acuerdo a lo previsto en el articulo
110 fraccitn V de la Ley Federal de Transparencia y Acceso a la Infermacian Plblica,

En virtud de que dar a conocer la informacién solicitada por el particular se pondria en
eminente peligro, a los servidores publicos que desempefian su ftrabajo en la
Dependencia, amenazando su bienestar fisico y wwda. pues se enconfrarian en una
constante vulnerabilidad de acaso por parte de grupos transgresores de ley, ‘hacktivistas’,
dandoles |a posibilidad de acceder a informacién sensible, reservada y confidencial. asi
como el estado de las infraestructuras criticas de informacién de esta dependencia.
generando riesgos y desventajas en las estrategias operativas se realizan, lo que
conllevaria a poner en riesgo las actividades que realizan las unidades operativas
pertenecientes a esla Dependencia, asl como seguridad de la informacion y datos
personales dcl personal militar y civil que se encuentra bajo custodia de la Dependencia,
pudiéndose llevar a cabo incluso. atagues en contra de instalaciones navales, con la
finalidad de destruccidn o inhabilitacidn o sabolaje de cualguier infraestructura de caracter
estratégico o prioritario, teniendo coma efeclo poner en riesgo la vida, seguridad y salud
del personal naval, resultando dichos actos un impacto debilitador en la seguridad
nacional, por lo que el nesgo de perjuicio, supera el interés legal

Bajo ese contexto, pertinente sefalar que, de acuerda a lo previsto en la legislacion, de
resaltar los siguientes:

LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.

[Se transcribe el articulo 110, fraccion V, de la Ley Federal de Transparencia y acceso a
la Informacién Publica)

LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACION Y
DESCLASIFICACION DE LA INFORMACION, ASI COMO PARA LA ELABORACION
DE VERSIONES PUBLICAS.

[Se transcribe los Lineamientos décimo séptimo y décimo noveno de los Lineamientos
Generales en Materia de Clasificacion y desclasificacion de la Informacién, asi como para
la Elaboracién de Versiones Publicas)

Asimismo, podra considerarse como reservada aguella que revele datos que pudieran ser
aprcvechados para conocer la capacidad de reaccion del Estado, sus planes, o uso de
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tecnologia, informacion y produccion de los sistemas de armamento v otros sistemas
militares incluidos los sistemas de comunicaciones.

[Se transcribe el Lineamiento vigésimo tercero de los Lineamientos Generales en Materia
de Clasificacion y desclasificacion de la Informacidn, asi como para la Elaboracion de
Versiones Plblicas)

Aunado a lo anterior, no pasa por alto este Comité -que, de acuerdo a la fraccion || del
articulo 51 de la Ley de Seguridad Macional, otorga el caracter de INFORMACION
RESERVADA, a aquella informacidn cuya revelacion pueda ser utilizada o potenciar una
amenaza, por lo que de conformidad con el articule 110 fraccion V de la Ley Federal de
Transparencia y Acceso a la Informacion Publica y en el apartado Trigésimo Tercero de
los Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la Elaboracion de Versiones Publicas, que a la letra
establecen:

[Se transcribe el Lineamiento Trigésimo tercero de los Lineamientos Generales en Materia
de Clasificacidan y desclasificacion de la Informacion, asi como para la Elaboracién de
Versiones Publicas y el articulo 51 de la Ley de Seguridad Nacional]

Es necesario mencionar que, difundir la informacién solicitada respecto a los nombres de
las personas fisicas que cuentan con las contrasenas para el manejo, administracién y
cantrol de [a configuracion de cada equipo informatico de la Institucion pone en grave
peligro la seguridad v la vida del personal naval que labore para la institucion toda vez que
se convierten en blancos faciles de grupos de transgresores de la ley, denominados
‘hacktivista', quienes podrian amenazarios para obtener dicha informacién y lograr sus
cbjetivos de cumplir algun tipo de amenaza a la seguridad nacional por parte de estos
grupos con altos conocimientos informaticos avanzados, en perjuicio del interés colectivo
y de la vida, seguridad y salud del persanal naval,

Es pertinente manifestar que por cuanto hace a.
[Se transcribe el inciso b de la solicitud de mérita)

Mediante oficio 1642/18 de fecha 13 de agosto del presente afio, se le informa al solicitante
que, las personas fisicas gue cuentan con las contrasefias para el manejo, administracion
y control de la configuracién de cada equipo con las gue cuenta esta Dependencia, son
militares que se rigen bajo los principios y normas de la legislacion militar v de la
Administracion Publica Federal siendo su cargo corno Jefe de Departamento.
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Por o tanto, es notable que al solicitante se le dio la contestacion con la informacién con
la que cuenta esta Dependencia, resultando por lo tanto INFUNDADO su agravio respecto
al inciso h), ya que la respuesta fue emitida en tiempo y forma.

Con relacion a la inconformidad, respecto de la cual el recurrente manifesto.
[Se transcribe el inciso d de |a solicitud de mérito]

En cuanto al inciso d) y los numeros de serie de igual forma son datos publicos por
disposicion de la fraccién XXXIV del antes citado; ya este debe formar parte de los
inveniarios de los bienes muebles es posesion a propiedad el sujelo obligado.

Respecto éste inciso, esta Dependencia notificd que le informacion del domicilio de los
establecimientos de los Mandos Navales donde se encuentran fisicamente los equipos de
camputo de esta dependencia, se indican en el documento (segunda columna). se adjuntd
a la respuesta con oficio nOmero 1642/18 de fecha 13 de agosto de 2018

De igual forma, se le notifica que el domicilio de los establecimientos de los Mandos
MNavales es de caracter publico y se encuentra disponible en la pagina de internet de esla
Secretaria, en la siguiente liga electrénica, en el apartado '‘Documentos’ y posteriormente
en el link 'Directorio de Mandos Navales'.

hitps.//'www .gob mx/semar

Por lo tanto, al solicitante se le dic la contestacion con informacién con la que cuenta esta
Dependencia, por lo tanto, resulta INFUNDADA, toda vez que, la respuesta fue remitida
en tiempo y forma.

Con relacion a inconformidad, respecto de la cual el recurrente manifestd:
[Se transcribe el inciso ¢ de la solicitud de mérito]

En cuanto al inciso c), también es informacion publica toda vez que disposicion de fraccion
XLVIlI del articulo antes citado, el sujeto obligada deba hacer publica cualquier
informacian que sea de utilidad o se considere relevante.

La informacion peticicnada en el inciso c) de la sclicitud 0001300058818 es suma
relevancia y utilidad, puesto que esta permite conocer sl emplean adecuadamente
mecanismos o técnicas tendientes a robustecer la seguridad informatica del sujeto
obligado, lo cual a su vez da a conocer que tan protegida se encuentra la informacién que
circula por la red del sujeto obligado.
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Inclusive, si alguno de los datos requeridos en le sclicitud 0001300058818 pusieran en
riesgo la seguridad informatica implementada por el sujeto obligado; la Auditoria Superior
de la Federacion, Secretaria de Comunicaciones y Transportes, la Consejerfa Juridica del
Ejecutivo el Instituto Mexicano del Seguro Social (IMSS) y este Instituto (INAD; no
hubiesen entregado datos equivalente respuesta a las solicitudes de informacian plblica:
110000040118, 0000600168418, 0064101346818 v 0673BCO128118, respectivamente,
mismas que con fundamento en el penultimo parrafo del articulo 149 de la Ley Federal,
someto a consideracion de este Institute

En suma, la clasificacién efectuada por sujeto cbligado resulta violatoria del principio de
maxima publicidad. y en Gltima instancia del derecho fundamental de acceso a la
informacién reconocide constitucional vy convencionalmente en beneficio del hoy
recurrente; ya gque corno seé argumentd en lineas anteriores, lo requerido en la solicitud
0001300058818 no actualiza algin supuesto de reserva previsto en la Ley Federal o en
la Ley General.

Es pertinente manifestar que, mediante respuesta con numero de oficio 1642/18 de fecha
13 de agosto del presente afio, se informd al solicitante, gque los equipos de cdmputo
cuentan con direccion |P de forma estatica,

For lo tanto, al solicitante se le dio a contestacion con la informacién con la que cuenta la
Dependencia, en tiempo y forma,

Ademas, dicho agravio resulta INFUNDADO: toda vez que como se advierte de la lectura
de la solicitud de informacién en cuestion, las resoluciones de clasificacidn respuestas de
solicitudes de informacion de otros Sujetos Obligados, no son vinculatorias, por o gue
ante tal circunstancia dicho agravio no podra constituir materia de presente procedimiento

Aunado a lo anterior, es pertinente manifestar que las atribuciones de las Dependencias
gubernamentales varian de conformidad con el objeto que desarrollan. por lo anterior e
agravio que manifiesta no se considera vélido, en vitud de que las funciones
desempefiadas por esta Dependencia, son fundamentalmente de seguridad y defensa
nacional, por lo anterior el argumento de comparar la entrega de informacion por otras
Instituciones, con l|la clasificacion gue efectua esta Dependencia, resulta vano e
inoperante, ya gque la Secretaria de Marina debe velar porque terceras perscnas no
incurran en conductas que puedan afectar arbitrariamente la vulneracion a equipos de
esta Secretaria de Estado. poniendo en riesgo la segunidad y defensa nacional del pais.

SEGUNDO: Con relacion al segundo agravio realizado por el recurrente, consistente en

[Se transcribe un fragmento del agravio formulado por el recurrente]
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Por disposicion del articulo 140 de la Ley Federal y 137 de la Ley General, los sujetos
obligados deben seguir el siguiente procedimiento cuando consideren que los
Documentos o la informacion requerida deban ser clasificados,

[... se citan los fundamentos legalas]
[Se transcribe un fragmento del agravio manifestado por la parte recurrente]

Es de sefialarse gue dicho agravio resulta INFUNDADO, toda vez que como se advierte
de la emitida en la Plataforma Nacional de Transparencia (PNT) a la solicitud de
informacion con numero de folio 00013000588182 el di. 13 de agosto del afic 2018,
mediante Oficio numero 16842/18, de fecha 13 de agosto del presente afo, se adjuntd Acta
del Comité de Transparencia namero CT-C/020/18, de fecha 10 de agosto del actual,
debidamente signada por los integrantes del Comité, de confermidad con los articulo 140
de |a Ley Federal de Transparencia y Acceso a la Publica y 137 de la Ley de y Acceso a
la Informacién Publica, por lo que se cumplieron con las formalidades de ley en la materia
a haber sida notificado en tiempo y forma mediante la PNT, tal y como puede constatarse
al realizar la busqueda de la respuesia de la solicitud de informacion con numero de folio
0001300058818 en la PNT

Considerando expuesto, con fundamento en el articulo 157 fraccion Il de la Ley Federal
de Transparencia y Accesc a la Informacion Piblica, es procedente solicitar se
CONFIRME la respuesta Otorgada por Dependencia mediante Oficio numerc 1642/18, de
fecha 13 de agosto del presente aro.

Ademas, se solicita que en virtud de que el solicitante en el recurso en comento no
actualiza ninguno de los supuestos sefialados en el articulo 148 como ha quedado
establecido en el cuerpo del presente documento, se determine el DESECHAMIENTO
DEL RECURSO, por IMPROCEDENTE, de conformidad con el articulo 161 fraccion Il de
la Ley Federal de Transparencia y Acceso a la Informacién Publica.

PRUEBAS
Con fundamento en los articulos 149 y 165, se ofrecen las sigulentes pruebas:

PRUEBA DOCUMENTAL PUBLICA: En cumplimiento a su Acuerdo Sexto, se remite las
documentales a través de la cual la Unidad de Transparencia solicitd informacion a la
Direccién General Adjunta de Comunicaciones e informatica y a la Unidad de
Ciberseguridad. mediante oficio niumero 1410/13, de fecha 3 de julio del presente afic. Asi
como las respuestas emitidas por las Unidades Administrativas, oficio con ndmero 214/18,
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de fecha 5 de Julio de 2018, de la Unidad de Ciberseguridad y los oficios nimero 2551/18
de 13 de julio del 2118, y 255211 8, de fecha 13 de julio de! presente afio, de la Direccién
General Adjunta de Comunicaciones e Informatica.

PRUEBA DOCUMENTAL PUBLICA: Consistente en resolucion de la clasificacién emitida
por el Comité de Transparencia, a traves de la cual se acredita que citado drgano
CONFIRMO Y DECLARO como informacién RESERVADA los numeros de serie, de cada
uno de los equipos de computo utilizados a la Secretaria de Merina asl corno el nombre
de aquellas personas fisicas gue cuenten con las contrasefias administrativas o su
equivalente (permisos informaticos, credenciales adminisirativas, privilegios de
superusuario 'su’, ‘rool’, ete) para el manejo, administracion y conlrol de la configuracién
de cada equipo, solicitados en el requerimiento de informacion con numero de folio
000130058818 de acuerdo lo previsto el articulo 110 fracciones | y V de la Ley Federal de
Transparencia y Acceso a la Informacion Publica,

PRUEBA DOCUMENTAL PUBLICA' Consistente en las expresiones documentales de
las respuestas a las solicitudes de informacion numero de folio: 0004300041967 y
0001300058818 con cual se acredita gue diversas especificaciones lécnicas de equipos
de cémputo de esta Secretaria han sido reservadas.

PRUEBA DOCUMENTAL PUBLICA. Consistente en las constancias que integran las
resoluciones a los recursos de revision RRA 5026/17, 2526/18, 2547/18, 3662/M1B con la
cual se acredita que el Plenc del INAI instruyé a esta Dependencia gque clasifique como
informacian RESERVADA de conformidad con lo establecide en el articulo 110 fraccian |
de la Ley Federal de Transparencia y Acceso a la Informacion Publica los numeros de
serie de cada uno de |os equipos de computo do la Dependencia

INSTRUMENTAL DE ACTUACIONES: Consistenles en cada una de las actuaciones que
integrar el presente procedimiento.

Por lo expuesto y fundado a, Usted C. Comisionado Ponente, pida:

PRIMERO. Se tenga por presentado en tiempo forma a esta Dependencia, exhibiendo el
presente de alegatos y pruebas.

SEGUNDOQ: SEA CONFIRMADA la respuesta pnmigenia, por ser la misma y ademas
encontrarse apegada a derecho de conformidad a lo establecido en los articulos 157
fraccibn de la Ley Federal de Transparencia y Acceso a la Informacion Pablica.

TERCERO: SE DETERMINE EL DESECHAMIENTO DEL RECURSO, por improcedente,
al no actualizarse ninguno de los supuestos sefialados en el articulo 148 de la Ley Federal

SUJETO OBLIGADO: Secretaria de Marina
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de Transparencia y Acceso a la Informacion como ha quedado establecido en el Cuerpo
del presente documento, de conformidad con el articulo 131 fraccién Il de la Ley Federal
de Transparencia y Acceso a la Informacién Publica

" (sic)

El sujeto obligado a sus alegatos adjunto los siguientes documentos:

i. Oficio nimero 1410/18 del tres de julio de dos mil dieciocho, suscrito por el Jefe de
la Unidad de Transparencia y, dirigido al Director General Adjunto de Comunicaciones
e Informatica, ambos pertenecientes a la Secretaria de Marina, mediante el cual le
remitié la solicitud de acceso a la informacién con numero de folio 0001300058818 y
le informo6 los plazos y condiciones para atender la misma.

ii. Impresion del sistema de solicitudes de informacién del tres de julio de dos mil
dieciocho.

iii. Oficio numero 214/18, del cinco de julio de dos mil dieciocho, suscrito por el Jefe
de la Unidad de Ciberseguridad y, dirigido al Jefe de la Unidad de Transparencia,
ambos del sujeto obligado, en los siguientes términos:

ESTA UNIDAD DE CIBERSEGURIDAD A MI CARGO, en relacién a su Sup, Oficio citado
en antecedentes, se informa lo siguiente

I. ANTECEDENTES.
A. Numero de solicitud (S151); 0001300058818
B. Fecha de recepcicn en la UNICIBER: 03 de julio de 2018

C. Resumen de la informacién solicitada
[Se transcribe la solicitud de mérito]
Il. HECHOS.
En relacién a la solicitud hecha por el requirente, me permito Informar. que después de
haber efectuado una busqueda minuciosa en los expedientes de esta Unidad a mi cargo,

no se encontrd registro dato alguno relacionado con lo solicitado

. (sic)
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iv. Oficio numero 2551/18 del trece de julio de dos mil dieciocho, suscrito por el
Director General Adjunto de Comunicaciones e Informatica y, dirigido a la Unidad de
Transparencia, ambos de la Secretaria de Marina, cuyo contenido es el siguiente:

|. ANTECEDENTES.

A. Numeros de Folio: 0001300053818

B. Fecha de recepcién en esta Direccion General Adjunta. 03/05/2018

C. Resumen de la informacion solicitada por medio de la presente, el [...] solicita: Con
fundamento en el arliculo 6 constitucional. atentamente requiero que en funcion de os
principios constitucionales de maxima publicidad, transparencia, rendicion de cuentas y
gratuidad, me entreque a fravés de un medio gratuito derivado de los avances
tecnologicos y en formato de documento portatil (PDF) comprimido o en diverso de
naturaleza similar. la siguiente informacién plblica documentada en el ejercicio de las
facultades, competencias y funciones previstas en las normas juridicas aplicables. 1
Ordenado por Numero de serie, de cada uno de los equipos de cédmputo y de cada uno
de los MODEMS, ROUTERS (ruters) o Puntos de acceso inalambricos, en posesion del
sujeto Obligado. 8. Nombre de aguellas personas fisicas que cuentan con las contrasefias
administrativas o su equivalente (permisos informaticos, credenciales administrativas,
privilegios de superusuarios ‘su’, ‘root’, etc.) para el manejo, administracion y control de ia
configuracién de cada eguipo. b. Tipo de contratacion, empleo, cargo 0 comision que
desempefian las personas gue resulten del inciso a. ¢c. Forma en que cada equipo obtiene
o asigna, segun sea el caso, la direccion IP (por sus siglas en ingles Internet protocol)
privada en la red {de forma manual o por medio del Protocolo de Configuracion Dinamica
de Host DHCP, por sus siglas en ingles Dynamic Host Configuration Pratocol). d. Domicilio
actual en donde se encuentra fisicamente cada equipo.

Il. HECHOS.

A. De conformidad con lo descrito en el ar. 169 de la Ley Federal de Transparencia y
Acceso a la Informacién Plblica hace Ce su superior conocimiento gque se realizd una
busgueda minuciosa y exhaustiva de la informacién requerida por el [...]. en los archivos
existentes en esta Direccion General Adjunte, por lo cual me permito informa lo siguiente:

1. Ordenado por Nimero de serle, de cada uno de los | * Esla informacion no puede ser proporcionada En—l
equipos da computo y de cada uno de los MODEMS, | virtud que representa un riesgo en caso de Intentar
ROUTERS (ruters) o Puntos de acceso inaldmbricos. vulnerar la seguridad desde la red de internet, asi
en posesidn del aueto obligado mismo, se anexa relacidn impresa de forma general

de |a informacién solicitada y prueba de dafio con

relacion al requenmiento

a. Nombre de aguellas personas fisicas que cuentan | * Esta informacién no se puede ser proporcionada,
con las contrasefias administrativas o su equivalente | en  vilud de  ser =un!.|dnrldl de caracter
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| iparmisos Infermaticos, credanciales admimstrativas, | sumamente sensible y resarvado misma que pueda
privilegios de superusuarios 'su’. ‘fool’, etc) para el | ser ullizada con fines lucratives y vulnerar la
manejo, administracién y control, de la configuracion | segundad de los activos de la Institucion, asi como
de cada equipo del personal administrador de los dispostivos
anexando prusba de dafio en donde se explica ol
molivo por el cual no puede ser proporcionada esta
infarmacion

b. Tipa da contratacién, emplec, cargo o comision que | * El cargo de |a persona llslca es como: Jefe de
desempefian las personas que resulten del incleo a, Dapartamento,

¢ Forma en que cada equipo obtiene o asigna, sagun | * Los equipos de cémpulo cuentan con direccién 1P |
soa ol caso, la direccidn IP (por sus siglas en inglés | de forma estatica.
internet protocol) privada en [a red (de lorma manual

a por medio del Protocolo de Configuracién Dindmica

de Host DHCP. por sus siglas en ingles Dynamic Host

Configuration Protocal)

d. Demicilio aclual en donde se ancuentra fisicamente | * La informacién del domicile de los Mandos

cada Bquipo Novales donde se encuentran los  equipos
fisicamente es de dominio publico y se encuantran
publicados en ! portal de semar.gob.mx

Con 02 anexos impresos
. (i)

v. Documento que contiene la tabla que contiene los rubros de UNIDAD, CANTIDAD
COMPUTADORAS, MARCAS, VERSIONES DEL BIOS, CONTRASENA DEL BIOS,
PROCESADOR, CAPACIDAD DISCO DURO, emitida por la Direccion General
Adjunta de Comunicaciones e Informatica de la Secretaria de Marina, de la cual se
muestra un extracto para su pronta referencia:

T LTl Ty
LMIBAD EARTIAD VARTAR RN DR el o mon | OCERADON BAFACIRAL |
200 1w
PR
1 DELL. APPLEL AGER, ACTECK, o gy
PR AETS ik hare s ML GBI FAKAS G | " an TR | oas e o | 0w 80 on
AV ORI, COMPAG, | EMENVD, o 3 HANTA 3 TH
o, 7
GRGARTYTE, AT HNAARLADA 1. i, DO 011 D4 1500
OO A DOl 2O T 1R 103 T
TV 1 10IIEA, D038 JO06 1130, 3047

vi. Documento que contiene la tabla que contiene los rubros "NP", "CANT.", "TIPO DE
DISPOSITIVO", “MARCA", “ADMINITRACION CONTRASENA", “WPS", “WPA",
“WPA AUTENTICACION 802.1X Y FILTRADO MAC", "WIFI", “PUERTOS ABIERTOS"
y “NOMBRE Y VERSION DEL PROGRAMA INFORMATICO PARA ADMINISTRAR O

1l
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CONTROLAR LO REFERENTE AL CORTAFUEGOS O FIREWALL", de la cual se
muestra un extracto para su pronta referencia:

— — S— —
MOMEBAE ¥ AERESON THL
- A | LA T
- AT T AL ALFTENTICAC, UL RS b A )
.| Eant | ey | S O T AR LA bt — LR Y — AESEPTOR | 0 R A | ) R R TE
L TR A G AU
-
e P B LU TA DO
o | e |ancess eossl  Cmoo Lm&mnmm W | e LA S ACTARDA | TOF D u.—_m::,frm
6 LA RAAISCS DN RN
FORTEL T

vii. Oficio numero 2559/18, del trece de julio de dos mil dieciocho, suscrito por el
Director General Adjunto de Comunicaciones e Informatica y, dirigido al Jefe de la
Unidad de Transparencia, ambos de la Secretaria de Marina, cuyo contenido es el
sigulente:

Esta Direccion General Adjunta de Comunicaciones e Informatica en relacion al
superior oficio citado en antecedentes y mediante el cual se remite a esta Unidad la
solicitud de acceso a la informacion con nimero de folio 0001300059718; se permile
solicitar a esa H. Superioridad, clasificacién de la informacién en base a los articulos 110
fraccion | de la Ley Federal de Transparencia y 113 fraccién | de la Ley General de
Transparencia y Acceso a la Informacién Puablica, expresando esta Area Administrativa
como prueba de dafio, de conformidad a 10 establecido en los articulas 102, 105, 111 de
la Ley Federal de Transparencia y Acceso a la Informacion Publica, 103, 104 114 de la
Ley General de Transparencia y Acceso a la Informacién Publica y Parrafo Séptimo,
Octava, Decimo Séptimo fraccion IV y parrafo Tercero. Décimo Octavo, Décimo Noveno
y Vigésimo Tercero de los Lineamientos Generales en materia de Clasificacion y
Desclasificacian de la Informacidn, lo siguiente:

DANQ PRESENTE: Ante la actual situacion a nivel global, existen grupos transgresores
dle la ley. como los denominados grupos ‘hacklivistas’ quienes han mostrado su presencia
e interés real de realizar penelraciones, robo do informacién, alteraciones, alagues y
desconfiguraciones a las silios web en penuicio de las Instituciones y Dependencias del
Gobierno Federal; al tener conocimiento de esta informacion, estarian en condiciones de
eslimar nuestras acciones y capacidades en materia de Ciberseguridad y Ciberdefensa,
difundir el nimero de sena de cada uno de los equipos de cémpulo, y de cada uno de los
MODEMS, ROUTERS (riuters), puntos de acceso inalambricos, asl como los dalos de las
personas que cuenten con contraseflas administrativas para el manejo, administracién y
contral de la configuracion de cada equipo de la Secretaria de Marina, potencializa un
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nesgo real @ inminente para que un ‘hacker tenga acceso a informacién sensible,
reservada y confidencial con la cual se puedo vuinerar la seguridad de esta Institucion y
haga identificables les operaciones que realiza asta Inshilucidn, asi como las aclividades
en el internal, generando el riesgo de que se vulnere y atente en conifra de las
infraestructuras criticas de informacion, sistemas, programes y desarrollos tecnoldgicos
asf como la seguridad e integridad del personal Militar y Civil de la Secretaria de Marina.

DANO PROBABLE: La difusion del numero te serie, de cada uno de los equipos de
computo, y de cada uno de Jos MODEMS, ROUTERS (roters), punlos acceso
inalambricos, asl como los dafos de las personas que cuenten con contrasefias
adminisfrativas para e manejo, administracion y control de la configuracién de cada
equipo de la Secrelaria de Malina, permitird a los llamados 'hacktivistas' con los altos
conocimientos informéticos avanzados, conocer informacién sensible, reservada y
confidencial, asl corno el estado de las Infraestructuras criticas de informacion de esta
Dependencia generando riesgos y desventajas en las estrategias operalivas que se
realizan, lo que comlleva a poner en riesgo las aclividades que realizan las unidades
operativas pertenecientes a esta Dependencia, asl como la seguridad de la informacion y
daios personales del personal militar y civil que se encuentren bajo cusiodia de esta
Institucién

DANO INMINENTE: De revelar la informacion existe la posibilidad de que esta sea
utilizada por grupos con conocimientos aspecificos en la rama de informética, pudiendo
hacer un uso inadecuado de softwares y/o herramientas para vulnerar le seguridad de la
informacion do la Secretarla de Marina, coma ros que a continuacidn se enlistan:

« Suplantacion de equipo.

+ Ataque a tablas ARP.

« Denegacion de servicios por sustraccion de tablas.

= DNS Spoofing.

Desbordamiento de tablas CAM (Memorias de Contenido Direccionable).
Saturacion de Switch's.

MAC Spoofing.

Man in the middle (Hombre en medio).

L

Por lo cual se recomienda que si en caso de que ese drgano de Transparencia a su digno
cargo considera partinente entregar la informacidn requerida, sea gestionada un acta de
responsabilidad al INAl a fin de responsabifizarse en caso de pérdida de informacion,
mismo que puede representar un resgo inminente para fa institucién
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viii. Acta numero CT-C/029/18, del diez de agosto de dos mil dieciocho, suscrita por
los miembros del Comité de Transparencia de la Secretaria de Marina, cuyo contenido
fue transcrito en el parrafo iii del punto Il del presente capitulo.

ix. Oficio nimero 1047/17, del seis de junio de dos mil diecisiete, suscrito por el Jefe
de la Unidad de Transparencia y dirigido a la parte recurrente, correspondiente a la
respuesta a la solicitud de informacién con nimero de folio 0001300041917.

X. Resolucion numero UNICIBER/001/17, del dos de junio de dos mil diecisiete,
correspondiente a la solicitud de informacién con numero de folio 0001300041917,
suscrita por el Jefe de Estado Mayor de la Armada.

xi. Oficio nimero 1642/18 del trece de agosto de dos mil dieciocho, suscrito por el
Jefe de Unidad de Transparencia de la Secretaria de Marina, mediante el cual se da
respuesta a la solicitud de informacién de mérito, cuyo contenido se encuentra
descrito en el Antecedente |l de esta resolucion.

xii. Documento denominado “Anexo uno”, a la solicitud de informacion con el numero
de folio 0001300058818, cuyo contenido se encuentra referido en el Antecedente |l
de esta Resolucion.

xiii. Documento denominado “Anexo dos”, a la solicitud de informacion con el nimero
de folio 0001300058818, cuyo contenido se encuentra referido en el Antecedente |l
de esta Resolucion.

xiv. Resolucion del recurso de revision numero RRA 2547/18 emitida por el Pleno de
este Instituto.

xv. Resolucion del recurso de revision numero RRA 5026/18 emitida por el Pleno de
este Instituto.

g) Cierre de instruccion. El cinco de octubre de dos mil dieciocho, al no existir
diligencias pendientes por desahogar, se emitié el acuerdo por medio del cual se
declard cerrada la instruccion, pasando el expediente a resolucion, en términos de lo
dispuesto en el articulo 156, fracciones VI y VIl de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, el cual fue notificado a las partes el ocho del mismo
mes y ano.
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CONSIDERACIONES:

PRIMERA. Competencia. El Pleno del Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccion de Datos Personales es competente para conocer del
asunto, de conformidad con lo ordenado por los articulos 6°, apartado A, fraccion VI
de la Constitucion Politica de los Estados Unidos Mexicanos, 3, fraccion 1l, 146, 150
y 151, y los Transitorios Primero y Quinto de la Ley General de Transparencia y
Acceso a la Informacién Puablica; asi como, lo dispuesto en los articulos 21, fraccion
Il, 146, 147 y 148 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica; 6; 10, 12, fracciones |, V y XXXV, y 18, fracciones V, XIV y XVI del Estatuto
Orgéanico del Instituto Nacional de Transparencia, Acceso a la Informacion vy
Proteccion de Datos Personales.

SEGUNDA. Causales de improcedencia. Previo al analisis de fondo de los
argumentos formulados en el presente recurso de revision, este Instituto realiza el
estudio oficioso de las causales de improcedencia, por tratarse de una cuestion de
orden publico y de estudio preferente.’

Para tal efecto, se reproduce a continuacion el contenido del articulo 161 de la Ley
Federal de Transparencia y Acceso a la Informaciéon Publica, que contiene las
hipbtesis de improcedencia:

“Articulo 181. E! recurso sera desechado por improcedente cuando:

l. Sea extemporaneo por haber transcurrido el plazo establecido en el articulo 147 de la
presente Ley,

Il. Se esté tramitando ante el Poder Judicial algun recurso o medio de defensa interpuesto
por el recurrente,

lll. No actualice alguno de los supuestos previstos en el articulo 148 de la presente Ley,
IV. No se haya desahogado la prevencién en los términos establecidos en el articulo 150
de la presente Ley,

V. Se impugne la veracidad de la informacién proporcionada;

! Sirve como criterio orientador, la junsprudencia nimero 940, publicada en la pagina 1538 de la
segunda parte del Apéndice del Semanario Judicial de la Federacion 1917-1988, que a la letra sefala
"Improcedencia. Sea que las partes la aleguen o no, debe examinarse previamente la procedencia
del juicio de amparo, por ser cueslidn de orden publico en el juicio de garantias.”
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VI. Se trate de una consulta, o
VII. El recurrente amplie su solicitud en el recurso de revision, unicamente respecto de los
nuevos contenidos.”

- Tesis de la decision.

Del analisis realizado por este Instituto, se advierte que no se actualiza alguna
causal de improcedencia.

- Razones de la decision.

En la especie, de las documentales que integran el expediente en que se actia, es
posible concluir lo siguiente:

1. De la gestion de la solicitud, se desprende gue el sujeto obligado notificd la
respuesta el trece de agosto de dos mil dieciocho, y el recurso de revision fue
interpuesto el veintitrés del mismo mes y afo, es decir, dentro del plazo de
quince dias habiles siguientes a la fecha en que fue notificada la respuesta al
solicitante, previsto en el articulo 147 de la Ley Federal de la materia.

2. Este Instituto no tiene conocimiento de que se encuentre en tramite algin medio
de defensa presentado por el recurrente, ante el Poder Judicial de la Federacion,
en contra del mismo acto que impugna a través del presente recurso.

3. Enelarticulo 148 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, se establecen los supuestos de procedencia del recurso de revision, y
en el caso concreto, resulta aplicable el previsto en la fraccion |, pues el
recurrente se inconformé ante la clasificacion de la informacion solicitada.

Ahora bien, en via de alegatos el ente recurrido solicito fuera desechado el recurso
de revision por improcedente, pues aludié que no se actualizaba ninguna causal de
procedencia del recurso de revision.

Empero, del analisis realizado por este Instituto, se desprende que el recurrente
combatio la clasificacion de la informacion, por lo que se actualiza en el presente
medio de impugnacion la causal de procedencia en estudio, en tanto que tal solicitud
deviene improcedente.
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4. En el presente medio de impugnacion no existié prevencion en terminos del
articulo 150 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica.

5. La veracidad de la respuesta no forma parte del agravio.
6. No se realiz6 una consulta.
7. No se ampliaron los alcances de la solicitud a través del presente recurso.

Causales de sobreseimiento. Por otra parte, este Instituto analiza si se actualiza
alguna causal de sobreseimiento.

Al respecto, en el articulo 162 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, se preve lo siguiente:

“Articulo 162. El recurso sera sobreseido, en todo o en parte, cuando, una vez admitido
se actualicen alguno de los siguientes supuesios

I. El recurrente se desista expresamente del recurso;

Il. El recurrente fallezca o tratandose de personas morales gue se disuelvan,

lil. El sujeto obligado respansable del acto lo modifique o revoque de tal manera que el
recurso de revision quede sin materia, o

IV. Admitido el recursoc de revision, aparezca alguna causal de improcedencia en los
términos del presente Capitulo.”

- Tesis de la decision.

Del analisis realizado por este Instituto, se advierte que no se actualiza alguna
causal de sobreseimiento.

- Razones de la decision.

No hay constancia en el expediente en que se actua, de que el recurrente se haya
desistido del recurso, que haya fallecido, que sobreviniera una causal de
improcedencia o que el sujeto obligado modificara su respuesta de tal manera que
dejara sin materia el recurso de revision.
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Por tales motivos, se considera procedente entrar al fondo del presente asunto.

TERCERA. Estudio de Fondo. Una vez realizado el estudio de las constancias que
integran el expediente en que se actla, se desprende que la presente resolucion
consiste en determinar la legalidad de la respuesta emitida por el sujeto obligado, en
atencion a la solicitud de acceso con folio 0001300058818, de conformidad con lo
dispuesto por la Ley Federal de Transparencia y Acceso a la Informacion Publica.

En tales consideraciones, la litis consiste en la clasificacion de la informacion
solicitada.

En ese sentido, la pretension del particular es que |le sea entregado lo siguiente:

I. Numero de serie, de cada uno de los equipos de computo y de cada uno de los
modems, ruters o puntos de acceso inalambricos.

Il. Nombre de aquellas personas fisicas que cuentan con las contrasefas
administrativas o su equivalente (permisos informaticos, credenciales administrativas,
privilegios de superusuario "su", "root", etc.) para el manejo, administracion y control
de la configuracion de cada equipo, asi el tipo de contratacion, empleo, cargo o

comision gue desempenan.

lll. Forma en que cada equipo obtiene o asigna, segun sea el caso, la direccion IP
privada en la red

IV. Domicilio actual en donde se encuentra fisicamente cada equipo.
- Tesis de la decision.
El agravic manifestado por la parte recurrente en relacion con la clasificacion de |a

informacion solicitada es infundado, por lo que es procedente confirmar la respuesta
otorgada por la Secretaria de Marina.
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- Razones de la decision.

Para otorgar mayor claridad en el estudio, se estima procedente precisar la solicitud
del particular, la respuesta del ente recurrido, los agravios manifestados por la parte
recurrente y los alegatos exteriorizados por el ente recurrido al momento de rendir sus
alegatos en el presente asunto:

Solicitud

Respuesta

Agravio

Alegatos

“I. Numero de serie, de cada
uno de los equipos de
computo y de cada uno de
los madems, riters o puntos
de acceso nalambricos,

La informacidn  se
encuentra  clasificada
como reservada  en
términos del articulo 110
fraceisn 1.

La clasificacion y que no
ramitid el acta
correspondiente.

Reiterd su
inicial

respuesta

Il. Mombre de aguellas
personas fisicas que
cuentan con las
contrasefias adminisirativas
0 su equivalenie (permisos
informaticos, credenciales
administrativas, privilegios
de superusuario "su”, "roal”,
elc) para el manejo,
administracion y control de
la configuracion de cada
equipo, asi el tipo de
contratacion, empleo, cargo
o comision que
desempefian.

El nombre de las
personas de interés del
particular se encuéntra
clasificada Como
reservada en lérminos
del articulo 110 fraccidn
v,

Dichas personas flsicas
desempefian el cargo de
Jefe de Depariamento

"La clasificacion y que no

remitit el acta
correspondiente.

Reiterd su
inicial.

respuesta

. Forma en que cada
equipc obtiene o asigna,
segun sea el caso, |a
direccion IP privada en la
red

Los equipos de computo |

cuentan con una
direccidn [P de forma
astatica.

‘No expresd agravio

Reiterd su
inicial

respuesta

IV. Domicilio actual en
donde s encuenira
I I_’l_si_ngmenle cada equipo

Indict los domicilios de
mandos navales.

No expresé agravio

| Reilerd su
inicial

respuesta

52



Blanca Lilia Ibarra Cadena
Comisionada Ponente

RECURSO DE REVISION

SUJETO OBLIGADO: Secretaria de Marina

FOLIO: 0001300058818

lexfarmacicn y Proteccidn de

PR LN EXPEDIENTE: RRA 5587/18

Ahora bien, el particular no pronuncio agravio en relacion al cargo desempefiado por
las personas fisicas de su interés, ni en relacion a la respuesta dada a los puntos Il y
IV de su solicitud de acceso a la informacién, por lo que se tienen como actos
consentidos.

Al caso concreto, resulta aplicable el criterio sostenido por el Poder Judicial de la
Federacion de rubro ACTOS CONSENTIDOS TACITAMENTE?, del que se
desprende que cuando no se reclaman los actos de autoridad en la via y plazos
establecidos en la Ley, se presume que el particular esta conforme con los mismos.

En ese sentido, en el caso de que el particular no haya manifestado su inconformidad
en contra del acto en su totalidad o en cualquiera de sus partes, se tendra por
consentido al no haber realizado argumento alguno que formulara un agravio en su
contra, por lo que, en la especie, se tiene como valida la atencién dada a dichos
puntos de la respuesta a su requerimiento informativo.

En tanto, el particular ofrecio como pruebas de su parte la reversion de la prueba, asi
como la instrumental de actuaciones y la presuncional, en su doble aspecto.

Asimismo, el sujeto obligado ofrecid como pruebas la instrumental y las documentales
publicas.

Ahora bien en cuanto hace a la peticion del recurrente de aplicar la reversion de la
carga de la prueba a la Secretaria de Marina, a efecto de que se le requiera para que
pruebe la reserva de la informacion requerida, es preciso manifestar lo siguiente:

« Que la reversion de la prueba, tambien conocida como inversion de la prueba,
es la prevision que excepciona la regla del «onus probandi» establecida como
habitual. Aungque no se trata de un caso de inversion de la carga de la prueba,
se habla de inversion legal cuando, conforme a una presuncion legal o que no

‘Tesis V1.20. J/21, emitida en la novena época, por el Segundo Tribunal Colegiado del Sexto Circuito,
publicada en la Gaceta del Semanario Judicial de la Federacion en agosto de 1995, pagina 281 y
numero de registro 204707,
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admite prueba en contra, queda dispensada de prueba la parte favorecida por
dicha presuncion. La inversién propiamente dicha aparece en casos de
responsabilidad civil, y en materia contractual cuando se utilizan determinadas
clausulas que generan la llamada inversion convencional de la carga de la
prueba al dejar establecidos determinados supuestos de hecho.

« Que atento a lo anterior, no es operante la reversion solicitada, en razon de
que en materia de transparencia la carga de la prueba la tienen los sujetos
obligados, debido a que de conformidad con el articulo 13 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, son estos quienes deben
probar la clasificacion de la informacion que invoquen, pues si bien en principio
toda informacién es publica, lo cierto es que existen casos en que opera la
excepcion a dicho principio, se debera fundar y motivar la respuesta en funcién
de las causas que motiven la clasificacion de la informacion.

Por lo que respecta a la prueba instrumental referida tanto por el recurrente como por
el ente recurrido, y la presuncional invocada por el primero de los mencionados,
resulta aplicable por identidad en el presente asunto la tesis de rubro
“PRESUNCIONAL E INSTRUMENTAL DE ACTUACIONES. SU OFRECIMIENTO
NO SE RIGE POR LO DISPUESTO EN EL ARTICULO 291 DEL CODIGO DE
PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL'™, de la que se
advierte que la prueba instrumental de actuaciones son las constancias que obran en
el expediente; mientras que la de presunciones es la consecuencia logica y natural de
hechos conocidos, probados al momento de hacer la deduccion respectiva, esto es,
al momento de resolver en definitiva un procedimiento.

De conformidad con lo expuesto, dichos medios de prueba dan cuenta de la
tramitacion de la solicitud de acceso a la informacién, la respuesta que se dio a la
misma y de las acciones realizadas una vez que fue interpuesto el recurso de revision,
lo que se toma en cuenta para resolver.

' Tesis 1.40.C.70 C, emitida en la novena eépoca, por el Cuarto Tribunal Colegiado en Maternia Civil del
Primer Circuito, publicada en la Gaceta del Semanario Judicial de la Federacidn en diciembre de 2004,

pagina 1406 y numero de registro 179818
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Por otro lado, las documentales ofrecidas por el ente recurrido son valoradas en
téerminos de la tesis de rubro “PRUEBAS. SU VALORACION EN TERMINOS DEL
ARTICULO 402 DEL CODIGO DE PROCEDIMIENTOS CIVILES PARA EL
DISTRITO FEDERAL™, que establece que al momento de valorar en su conjunto los
medios de prueba que se aporten y se admitan, deben exponerse cuidadosamente
los fundamentos de la valoracion juridica realizada y de su decision, delimitada por la
logica y la experiencia, asi como por la conjuncién de ambas, con las que se conforma
la sana critica, como producto dialéctico, y aprovechar ‘las maximas de la
experiencia’, que constituyen las reglas de vida o verdades de sentido comun.

De conformidad con lo expuesto, dichos medios de prueba dan cuenta de la atencion
a la solicitud de acceso a la informacion, asi como la resolucion de este Instituto en
relacion a los recursos de revision interpuestos en los gue el ente recurrido ha
clasificado la informacion relativa a detalles técnicos de equipos de cémputo, lo que
se toma en cuenta para resolver.

Expuestas las posturas de las partes, este 6rgano colegiado procede al analisis de la
legalidad de la respuesta emitida a la solicitud motivo del presente recurso de revision,
a fin de determinar si el sujeto obligado garantizo el derecho de acceso a la
informacién publica del particular, en razon del agravio expresado.

« Procedencia de la clasificacion prevista en el articulo 110, fraccion |, de
la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
relacion al numero de serie, de cada uno de los equipos de computo y de
cada uno de los modems, riters o puntos de acceso inalambricos.

Tal como qued¢ sefalado, la Secretaria de Marina clasificé como reservada la
informacién relativa al nimero de serie, de cada uno de los equipos de computo y de
cada uno de los médems, ruters o puntos de acceso inalambricos, en términos de lo
establecido en el articulo 110, fraccion |, de la Ley Federal de Transparencia y Acceso
a la Informacion Publica; en ese sentido, es pertinente traer a cuenta lo establecido
en dicho precepto:

' Tesis |.50.C. J/I36 (9a.), emitida en la décima época, por el Quinto Tribunal Colegiado en Materia Civil
del Primer Circuito, publicada en la Gaceta del Semanaric Judicial de la Federacion en junio de 2012,
pagina 744 y nimero de registro 160064,
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“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como
informacion reservada podra clasificarse aguella cuya publicacién:

I. Comprometa la seguridad nacional, la seguridad publica y cuente con un propésito
genuino y un efecto demostrable;

Conforme al precepto citado, sera reservada aquella informacién que comprometa
tanto la seguridad nacional como la seguridad publica y tenga un propésito genuino y
un efecto demostrable.

Por su parte, los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracion de versiones publica, prevén lo
siguiente:

“Décimo séptimo. De conformidad con el articulo 113, fraccion | de la Ley General, podra
considerarse como informacidn reservada, aquella que de difundirse actualice o
potencialice un riesgo o amenaza a la seguridad nacional cuando

Vil. Se puedan menoscabar, obstaculizar o dificultar las estrategias o acciones para
combatir la delincuencia organizada, la comisidn de los delitos contra la seguridad de la
nacién, entendiéndose estos ultimos como traicion a la patria, espionaje, sedicion, motin,
rebelion, terrorismo, sabotaje, conspiracion, el trafico ilegal de materiales nucleares, de
armas quimicas, biolégicas y convencionales de destruccion masiva;

Asimismo, podra considerarse como reservada aguella que revele datos que pudieran ser
aprovechados para conocer la capacidad de reaccion de [as instituciones encargadas de
la seguridad nacional, sus normas, procedimientos, métodos, fuentes, especificaciones
técnicas, tecnologia o equipo utiles a la generacién de inteligencia para la Seguridad
Nacional, sin importar la naturaleza o el origen de los documentos que la consignen.”

De lo anterior se desprende que, entre los diversos supuestos por los cuales se podra
clasificar la informacién como reservada, se encuentra aquella que de difundirse,
actualice o potencialice un riesgo o amenaza a |la seguridad nacional, o bien, se ponga
en peligro la coordinacion interinstitucional en materia de seguridad nacional; se
menoscabe u obstaculice las estrategias o acciones para combatir la delincuencia
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organizada, la comision de los delitos contra la seguridad de la nacion, ello por
cuestiones de espionaje y sabotaje, entre otras, asi como, por la revelacion de datos
que puedan ser aprovechados para conocer la capacidad de reaccion de las
instituciones encargadas de la seguridad nacional.

En este punto, es importante determinar la naturaleza del sujeto obligado y sus
respectivas competencias, por lo que a continuacion se cita lo establecido en la Ley
Organica de la Administracion Plblica Federal:

"Articulo 20.- En el ejercicio de sus atribuciones y para el despacho de los negocios del
orden administrativo encomendados al Poder Ejecutivo de la Union, habra las siguientes
dependencias de la Administracidn Publica Centralizada;

I. Secretarias de Estado;

Articulo 18. En el reglamento interior de cada una de las Secretarias de Estado que sera
expedido por el Presidente de la Republica, se determinaran las atribuciones de sus
unidades administrativas, asl como la forma en que los titulares podran ser suplidos en
SUS ausencias.

Articulo 26 - Para el despacho de los asuntos del orden administrativo, el Poder Ejecutivo
de la Union contara con las sigulentes dependencias:

Articulo 30.- A la Secretaria de Marina corresponde el despacho de los siguientes
asuntos.

XX - Ejercer acciones para llevar a cabo la defensa y seguridad nacionales en el ambito
de su responsabilidad, asl como coordinar con las autoridades competentes nacionales el
control del trafico maritimo cuando las circunstancias asl lo lleguen a requerir, de acuerdo
con los Instrumentos juridicos internacionales y la legislacién nacional,

De lo anterior, podemos desprender que la Secretaria de Marina, se encarga, entre
otras funciones, de ejercer acciones para llevar a cabo la defensa y seguridad
nacionales en su ambito de competencia, estableciendo una coordinacion con las
autoridades que ejerzan el control del trafico maritimo, siguiendo la normatividad
nacional e internacional aplicable.
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Ahora bien, de conformidad con lo establecido en el articulo 12 de la Ley de Seguridad
Nacional, la Secretaria de Marina forma parte del Consejo de Seguridad Nacional, el
cual tiene a su cargo coordinar las acciones orientadas a preservar la seguridad
nacional.

Adicionalmente, el articulo 13 del cuerpo normativo referido, dispone que, el Consejo
de Seguridad Nacional es una instancia deliberativa cuya finalidad es establecer y
articular la politica en la materia, por lo tanto, conoce sobre la integracion y
coordinacion de los esfuerzos orientados a preservar la Seguridad Nacional, los
lineamientos que permitan el establecimiento de politicas generales para la Seguridad
Nacional, y las medidas necearias para el mantenimiento de la Seguridad Nacional,
dentro del marco de atribuciones previsto en la Ley de Seguridad Nacional y en otros
ordenamientos aplicables.

Finalmente, el articulo 50 de la citada Ley de Seguridad Nacional, prevé que cada
instancia representada en el Consejo, es responsable de la administracion,
proteccion, clasificacion, desclasificacion y acceso de la informacion que genere o
custodie en los términos previstos en esa Ley como en la Ley Federal de
Transparencia y Acceso a la Informacion Publica.

Una vez establecida la naturaleza con la que funge el sujeto obligado, es pertinente
tener en cuenta que el articulo 3, fracciones | y Ill de la Ley de Seguridad Nacional,
establecen lo que se entiende como acciones destinadas a mantener la integridad,
estabilidad y permanencia del Estado Mexicano, destacandose las siguientes:

a) La proteccion de la nacion mexicana frente a las amenazas y riesgos que enfrente
nuestro pais, y

b) El mantenimiento del orden constitucional y el fortalecimiento de las instituciones
democraticas de gobierno.

Aunado a lo anterior, el articulo 5, fracciones |, Xl y XlI, de la Ley referida, sefiala que
se considera como amenaza a la seguridad nacional aquellos actos tendentes a
consumar espionaje y sabotaje, entre otras acciones dentro del territorio nacional,
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como llevar actos para obstaculizar o bloquear actividades de inteligencia o
contrainteligencia, asi como el destruir o inhabilitar la infraestructura de caracter
estrategico o indispensable para la provision de bienes o servicios publicos.

En ese orden de ideas, en el caso que nos ocupa, la informacién reservada por el
sujeto obligado corresponde a obtener el niumero de serie de cada uno de los equipos
de computo, y de cada uno de los médems, riters o puntos de acceso inalambricos
en posesion de la Secretaria de Marina.

A efecto de dar cumplimiento a lo previsto en los articulos 111 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como 104 de la Ley General de
Transparencia y Acceso a la Informacién Pdblica, el sujeto obligado manifestdé como
prueba de dafo lo siguiente:

DANO PRESENTE: La divulgacién de la informacién representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico o a la seguridad
nacional, toda vez que ante la actual situacion a nivel global, existen grupos
denominados ‘“hacktivistas”, quienes han realizado penetraciones, robo de
informacion, alteraciones, ataques y desfiguraciones a los sitios web, en perjuicio de
las Instituciones y Ciberseguridad y Ciberdefensa, por lo que difundir los numeros de
series, de cada uno de los equipos de computo, y de cada uno de los MODEMS,
ROUTERS (ruters) o Puntos de acceso inalambricos, en posesion de esta de esta
Dependencia, potencializa un riesgo real e inminente para que un “hacker" tenga
acceso a informacion sensible, reservada y confidencial con la cual se puede vulnerar
la seguridad de esta Institucion y haga identificables las operaciones de seguridad
nacional que realiza esta Dependencia, generando el riesgo de que se vulnere y
atente en contra de las infraestructuras criticas de informacion, asi como los sistemas,
programas y desarrolios tecnologicos de la Secretaria de Marina.

DANO PROBABLE: El riesgo de perjuicio que supondria la divulgacion de la
informacion que solicita el particular, respecto los numeros de series, de cada uno de
los equipos de computo, y de cada uno de los MODEMS, ROUTERS (ruters) o Puntos
de acceso inalambricos, en posesion de esta de esta Dependencia, permitiria a los
denominados grupos “hacktivistas” con altos conocimientos informaticos avanzados,
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conocer informacion sensible, reservada y confidencial, asi como el estado de las
infraestructuras criticas de Iinformacién; sistemas, programas y desarrollos
tecnolégicos esta Dependencia, generando riesgos y desventajas en las estrategias
y actividades operativas que se realizan en el aire, tierra y mar, lo que conllevaria a
poner en riesgo las actividades que realizan las unidades operativas pertenecientes a
esta Dependencia, asi como la seguridad de la informacion y datos personales del
personal militar y civil que se encuentren bajo custodia de esta Institucion, por lo que
en el presente caso el interés publico, no se compara al riesgo de perjuicio en contra
de la seguridad nacional.

DANO ESPECIFICO: De revelar la informacion, existe la posibilidad de que esta sea
utilizada por grupos con conocimientos especificos en la rama de informatica,
pudiendo hacer un uso inadecuado de softwares y/o herramientas para vulnerar la
seguridad de la informacion de la Secretaria de Marina; como los siguientes:

. Suplantacion de equipo.
. Ataque a tablas ARP

. Denegacion de servicios por sustraccion de tablas.

. DNS Spoofing.

. Desbordamiento de tablas CAM (Memorias de Contenido Direccionable).
. Saturacion de Switch's.

. MAC Spoofing.

. Man in the middle (Hombre en medio).

Como se puede ver, los argumentos del sujeto obligado para que no sea divulgada la
informacion, buscan advertir sobre el riesgo que se causaria con la divulgacion de
esta, siendo en este caso, que el dar a conocer lo requerido podria comprometer la
informacion reservada de las acciones y operaciones que se llevan a cabo para la
seguridad y defensa nacional; informacién que en manos de las personas que cuenten
con los conocimientos necesarios en materia informatica, puedan ser aprovechados
para detectar puntos de vulnerabilidad en la infraestructura informatica, conocer su
capacidad de reaccion en materia de seguridad informatica y, en su caso, potenciar
un ataque a tales equipos que ponga en riesgo las bases de datos contenidas en
estos, incluida aquella que se intercambia en el marco del Consejo de Seguridad
Nacional, de las propias autoridades que lo conforman.
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También, es pertinente senalar lo referido por el sujeto obligado, en el sentido de que,
un principio basico para llevar a cabo un ciberataque, es conocer como se esta
protegiendo el blanco objetivo al cual va dirigido el ataque, y a partir de esta
informacion determinar sus vulnerabilidades.

Con la informacion obtenida del blanco objetivo, aunque se trata de una serie de
caracteres, una vez publica, puede ser empleada por hacktivistas., asi como otras
personas u organizaciones que puedan contar con suficientes recursos para
desarrollar software malicioso por si mismos o a traves de terceros (hackers y/o
empresas), pudieran burlar los controles de ciberseguridad establecidos y asi
comprometer, en el caso especifico de la Secretaria de Marina las actividades y
operaciones navales, asi como la proteccion de los Puertos del pals.

En ese sentido, toda vez que la informacion requerida, consistente en el nUmero de
serie de cada uno de los equipos de computo, y de cada uno de los médems, ruters
0 puntos de acceso inalambricos, pudieran generar un acceso no autorizado a la
informacién contenida en dichos dispositivos, lo que traeria consigo, poner en riesgo
la informacion contenida en los equipos, y comprometer las actividades que realiza la
autoridad; se advierte que la difusion de la informacién solicitada, representa un riesgo
real, demostrable e identificable de perjuicio significativo al interés publico o a la
seguridad nacional, ello toda vez que de divulgarse lo requerido se conocerian y
estimarian las capacidades en materia de ciberseguridad y ciberdefensa de la
Secretaria de Marina.

En ese orden de ideas, este Instituto considera que, con la divulgacion de la
informacion, se podrian causar los siguientes riesgos, conforme al articulo 104 de la
Ley General de Transparencia y Acceso a la Informacion Pablica:

« RIESGO REAL

Realizar el pronunciamiento respecto del numero de serie en relacion a los equipos
de red requeridos, conllevaria un riesgo real ya implicaria proporcionar elementos
que los facilitarian a los hacktivistas, asl como a personas y organizaciones con
conocimiento de informatica y los utilizan con fines dafinos, para ejecutar actos de
sabotaje, monitoreo yl/o control de los equipos de computo, asi como la obtencion de

informacion de caracter confidencial,
fil
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« RIESGO DEMOSTRABLE

Informar en relacién a lo solicitado, conllevaria un riesgo demostrable, ya que
pudiera ser aprovechada para detectar puntos de vulnerabilidad en la infraestructura
informatica del sujeto obligado, e incluso, de los demas integrantes del Consejo de
Seguridad Nacional, lo que potenciaria actos de sabotaje, monitoreo y/o control de los
equipos de computo, asi como la obtencion de informacion de caracter confidencial.

« RIESGO IDENTIFICABLE

En cuanto a la divulgacion de lo peticionado, conllevaria un riesgo identificable; ya
que permitiria que diversos grupos pudiesen aprovechar dicha informacion para
detectar puntos de vulnerabilidad en la infraestructura informatica del sujeto obligado,
potenciando la elaboracién y ejecucion de ciberataques, vulnerando al ente recurrido
y cuyos efectos podrian extenderse a todos los integrantes del Consejo de Seguridad
Nacional.

« PREJUICIO QUE SUPERA EL INTERES PUBLICO

Realizar el pronunciamiento respecto numero de serie, de cada uno de los equipos
de computo y de cada uno de |los modems, ruters o puntos de acceso inalambricos,
permitiria la elaboracion y ejecucion de ciberataques, vulnerando al ente recurrido y
cuyos efectos podrian extenderse a todos los integrantes del Consejo de Seguridad
Nacional, cuyas consecuencias serian potencialmente adversas tales como la
inhabilitacion parcial o total de la red o caida de servicios producidas por atagues de
denegacion de servicio, entre otros; provocando una afectacion a la seguridad publica,
por lo que se vulneraria el interés social y general, ya que el beneficio se limitaria
Unica y exclusivamente al solicitante en donde, en todo caso, prevalece el interés
particular sobre el interés publico, por lo que debe tomarse en consideracion que el
interés publico radica en proteger la estabilidad y soberania del Estado Mexicano a
traves de la proteccion a los sistemas e instrumentos que son utilizados en el
desarrollo de sus funciones, como lo es su sistema de computo, asi como la integridad
de la informacion en ella resguardada.
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« PRINCIPIO DE PROPORCIONALIDAD

Reservar la informacion requerida no se traduce en un medio restrictivo de acceso a
la informacion, en virtud de que dicha reserva prevalece al la estabilidad y soberania
del Estado Mexicano a través de la proteccion a los sistemas e instrumentos que son
utilizados en el desarrollo de sus funciones.

En tales consideraciones, se actualiza la reserva invocada por el sujeto obligado
en terminos del articulo 110, fraccion | de la Ley Federal de Transparencia y
Acceso a la Informacion Publica.

Ahora bien, respecto del plazo de reserva, el articulo 99 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica establece que la informacién
clasificada como reservada segun el articulo 110 de la citada legislaciéon, podra
permanecer con tal caracter hasta por un periodo de cinco afos.

Asimismo, senala que los documentos reservados seran desclasificados cuando se
extingan las causas que dieron origen a su clasificacion, expire el plazo de
clasificacion, exista resolucion de una autoridad competente que determine que existe
una causa de interes publico que prevalece sobre |la reserva de la informacidn, o bien
el Comité de Transparencia considere pertinente la desclasificacion o se trate de
informacion que esté relacionada con violaciones graves a derechos humanos o
delitos de lesa humanidad.

En el caso concreto, el Comite de Transparencia de la Secretaria de Marina
determind clasificar la informacion por el periodo de cinco afos, lo cual resulta
procedente atendiendo las circunstancias de modo, tiempo y lugar, y toda vez que lo
peticionado esta relacionado con una posible afectacion al sistema de computo y
comunicaciones del ente recurrido; por lo tanto, el plazo de reserva resulta adecuado
y ajustado a derecho.

Para robustecer tal determinacion resulta necesario referir como hecho notorio la
resolucion emitida por este Organo Colegiado en el recurso de revision nimero RRA
4766/18, aplicando por analcgia la jurisprudencia por contradiccion de tesis cuyo
rubro es “HECHOS NOTORIOS. TIENEN ESE CARACTER LAS VERSIONES
ELECTRONICAS DE LAS SENTENCIAS ALMACENADAS Y CAPTURADAS EN
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EL SISTEMA INTEGRAL DE SEGUIMIENTO DE EXPEDIENTES (SISE)” en la que
se establecio que el concepto de hecho notorio se refiere a cualquier acontecimiento
de dominio publico conocido por todos o casi todos los miembros de un cierto circulo
social en el momento en que va a pronunciarse la decisién judicial, respecto del cual
no hay duda ni discusion alguna y, por tanto, conforme al articulo 88 del Cédigo
Federal de Procedimientos Civiles, los hechos notorios pueden invocarse por el
tribunal, aungue no hayan sido alegados ni probados por las partes, ademas que es
obligacién de los Juzgados de Distrito y de los Tribunales de Circuito, capturar la
informacion de los expedientes de su conocimiento y utilizar el modulo de sentencias
del Sistema Integral de Seguimiento de Expedientes (SISE), cuya consulta tienen
acceso los restantes organos jurisdiccionales del Poder Judicial de la Federacion, lo
cual otorga a las versiones electronicas de las resoluciones emitidas por los Juzgados
de Distritc y por los Tribunales de Circuito el caracter de hecho notorio para el drgano
jurisdiccional resolutor y, por tanto, pueden invocarse como tales, sin necesidad de
glosar al expediente correspondiente la copia certificada de la diversa resolucién que
constituye un hecho notorio.

En tales consideraciones, es oportuno tener en cuenta que en ese asunto se solicitd
al ente recurrido la misma informacién, que fue clasificada como reservada por el ente
recurrido en los términos aqui analizados y bajo una prueba de dafo similar, misma
que fue confirmada por este Instituto mediante los argumentos aqui sefialados.

Por lo anteriormente sefialado, conforme a los argumentos vertidos en la presente
Consideracion, se estima que el agravio de la parte recurrente resulta infundado,
toda vez que resultd procedente la reserva de la informacion en los términos
presentados.

*« Procedencia de la clasificacion prevista en el articulo 110, fraccién V, de
la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
relacion al nhombre de aquellas personas fisicas que cuentan con las
contrasefias administrativas o su equivalente.

Seguidamente, el ente recurrido clasificé como reservada la informacion relativa al
nombre de aquellas personas fisicas que cuentan con las contrasefias administrativas
0 su equivalente, en términos de lo establecido en el articulo 110, fraccion V, de la
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Ley Federal de Transparencia y Acceso a la Informacion Plblica; en ese sentido, es
pertinente traer a cuenta lo establecido en dicho precepto:

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, comeo
informacion reservada podra clasificarse aquella cuya publicacién:

V. Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

Conforme al precepto citado, sera reservada aquella informacion que pueda poner en
riesgo la vida, seguridad o salud de una persona fisica.

Por su parte, los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracion de versiones publica, prevén lo
siguiente:

“Vigésimo tercero. Para clasificar la informacion como reservada, de conformidad con el
articulo 113, fraccion V de la Ley General, sera necesario acreditar un vinculo, entre la
persona fisica y la informacion que pueda poner en riesgo su vida, seguridad o salud.”

De lo anterior se desprende que, para invocar la hipotesis de reserva en estudio, debe
acreditarse un vinculo, entre la persona fisica y la informacién que pueda poner en
riesgo su vida, seguridad o salud.

Es importante mencionar que en el articulo 111 de la Ley Federal de Transparencia y
Acceso a la Informacion Publica se establece que las causales de reserva previstas
en el articulo 110 se deberan fundar y motivar, a través de la aplicacion de la prueba
de dano a la que se refiere el articulo 104 de la Ley General, mismo que dispone que
en la aplicacion de la prueba de dafio, el sujeto obligado debera justificar que:

e La divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional,

« El riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda, y
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« La limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio.

En el caso concreto, la Secretaria de Marina aludié que, de divulgarse la informacion
requerida, se pondria en riesgo de acoso a dicho personal por parte de los
denominados hacktivistas, lo que conllevaria al riesgo de poniendo en peligro la vida,
seguridad y salud.

En ese sentido, en términos de lo dispuesto por el articulo 104 de la Ley General de
Transparencia y Acceso a la Informacion Publica, el ente recurrido aludié a la prueba
de dano siguiente:

DANO PRESENTE: La divulgacion de la informacién representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico y seguridad
nacional; en razén de que dar a conocer los nombres de las personas fisicas que
cuentan con las contrasefias administrativas o su equivalente, para el manejo,
administracién y control de la configuracion de cada equipo, los convertiria en un
blanco facil de grupos transgresores de la ley, denominados “hacktivistas”, quienes
en su desesperacion por obtener informacién, penetracién, alteracion, ataques,
desconfiguraciones de los sitios web en diversas Dependencias Gubernamentales,
pondrian en un peligro latente al personal militar y civil que labora en la institucién,
pudiendo vulnerar su seguridad e integridad, con la finalidad de acceder a informacién
sensible, reservada y confidencial, la que a su vez, vulneraria la seguridad de la
Dependencia y haria identificable las operaciones que realiza la misma, asi como las
actividades en el internet, generando el riesgo de que se vulnere y atente contra las
infraestructuras criticas de informacion, sistemas, programas y desarrolios
tecnologicos.

DANO PROBABLE: El riesgo de perjuicio que supondria la divulgacién supera el
interés publico general de que se difunda, de dar a conocer los nombres de las
personas fisicas que cuentan con las contrasefias administrativas o su equivalente,
para el manejo, administracion y control de la configuracion de cada equipo, los
pondria en eminente peligro, en su bienestar fisico y su vida, pues se encontrarian en
una constante vulnerabilidad de acoso por parte de grupos transgresores de la ley,
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denominados “hacktivistas”, dandoles la posibilidad de acceder a informacion
sensible, reservada y confidencial, asi como el estado de las Infraestructuras criticas
de informacion de esta Dependencia generando riesgos y desventajas en las
estrategias operativas que se realizan, lo que conllevaria a poner en riesgo las
actividades que realizan las unidades operativas pertenecientes a esta Dependencia,
asi como la seguridad de la informacion y datos personales del personal militar y civil
que se encuentra bajo custodia de la Dependencia, pudiendo llevar a cabo incluso
ataques en contra de instalaciones navales, con la finalidad de destruccion o
inhabilitacion de infraestructuras de caracler estratégico, poniendo en peligro la vida,
seguridad y salud del personal naval.

DANO ESPECIFICO: La limitacién se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio de que en la
especie se actualice algun menoscabo a la vida, integridad y seguridad fisica al
personal naval que cumple con sus actividades de resguardo de contrasefas
administrativas o su equivalente, para el manejo, administracion y control de la
configuracion de cada equipo de la dependencia, con el fin de cumplir algin tipo de
amenaza a la seguridad nacional por parte de grupos transgresores de la ley,
denominados “hacktivistas®, con altos conocimientos informaticos avanzados, en
perjuicio del interés colectivo y de la vida, seguridad y salud del personal naval.

Ahora bien, en relacion a los privilegios de administrador, la Agencia de Nacional de
Seguridad de los Estados Unidos de América, en el documento denominado “Best
practices for keeping your home network secure™, traducido como mejores précticas
para mantener segura tu red local, indica, en relacion a dichos privilegios, que las
cuentas de administrador tienen la capacidad de acceder y potencialmente
sobrescribir todos los archivos y configuraciones en el sistema. Por lo tanto, quien
cuenta con dichos privilegios tiene un acceso a la red de las organizaciones sin
ninguna restriccion.

Bajo esos parametros, toda vez que la informacion requerida versa sobre el nombre
de las personas que laboran en la Secretaria de Marina que cuentan con contrasenas
administrativas, permisos informaticos o credenciales para manipular los equipos

*Visible en hitps.//www nsa. goviwhat-we-do/cybersecurity/assetsifiles/professional-resources/csi-best-
ractices-for-keeping-home-network- r =]
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referidos en la solicitud, es decir, que gozan de accesos privilegiados a los mismos,
resulta necesario recordar que la hoy autoridad recurrida forma parte del Consejo
Nacional de Seguridad y, por lo tanto, puede resguardar informacion en sus sistemas
de computo derivada de sus atribuciones como miembro de dicho érgano colegiado;
a los que pueden acceder directamente las personas fisicas que cuentan con los
privilegios aludidos, ademas que son las tnicas que pueden cambiar la configuracion
de dichos sistemas.

Por tanto, es posible arribar a la conclusion de que las personas que cuentan con
privilegios de administrador pueden acceder a informacion de tipo estratégico del
ente recurrido, asi como realizar ajustes informaticos a los equipos que la contienen.

De ahi que aquellos interesados en acceder a dicha informacién o vulnerar los equipos
que la contienen podrian preferir acudir directamente a dichas personas, mediante el
acoso o mediante poner en riesge de la integridad personal de los mismos, para
obtener de ellas las medidas necesarias para acceder, inhabilitar o sustraer la
informacion de los sistemas de computo del ente recurrido y con ello ahorrar tiempo
y esfuerzos para lograr tal fin,

En este punto, conviene precisar que, si bien por regla general los nombres de los
servidores publicos son informacién publica, existe una excepcion relativa a aquellos
que realicen actividades operativas en materia de seguridad, como lo es en el caso
concreto.

Sostiene lo previo, el criterio 068/09° [aplicable de manera analoga) emitido por el Pleno
de este Instituto Nacional, mismo que a la letra sefala:

"Nombres de servidores plublicos dedicados a actividades en materia de seguridad,
por excepcion pueden considerarse informacién reservada. De conformidad con el
articulo 7, fracciones | y lll de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental el nombre de los servidores plblicos es informacion de naturaleza
publica, No obstante lo anterior, el mismo precepto establece la posibilidad de que existan
excepciones a las obligaciones ahl establecidas cuando la informacién actualice algunos
de los supuestos de reserva o confidencialidad previstos en los articulos 13, 14y 18 de la
citada ley. En este sentido, se debe sefialar que existen funciones a cargo de servidores

® http:Hfinicio, ifai.org mx/SitePages/Critenos-emitidos-por-gl-IF Al aspx
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publicos, tendientes a garantizar de manera directa la sequridad nacional y publica, a
traves de acciones preventivas y carrectivas encaminadas a combatir a la delincuencia en
sus diferentes manifestaciones. Asl, es pertinente sefialar que en el articulo 13, fraccion |
de la ley de referencia se establece gue podra clasificarse aquella informacién cuya
difusion pueda comprometer la sequridad nacional y piblica. En este orden de ideas, una
de las formas en que la delincuencia puede llegar a poner en riesgo la seguridad del pais
es precisamente anulando, impidiendo u obstaculizando la actuacion de los servidores
publicos que realizan funciones de caracter operativo, mediante el conocimiento de dicha
situacion, por lo que la reserva de la relacién de los nombres y las funciones que
desempefian los servidores publicos que prestan sus servicios en areas de seguridad
nacional o publica, puede llegar a constituirse en un componente fundamental en el
esfuerzo que realiza el Estado Mexicano para garantizar la seguridad del pals en sus
diferentes vertientes

Del criterio en cita deviene que existen servidores publicos tendientes a garantizar de
manera directa la seguridad publica, a través de acciones preventivas y correctivas,
encaminadas a combatir a la delincuencia en sus diferentes manifestaciones, en ese
sentido, una de las formas en que la delincuencia puede llegar a poner en riesgo la
seguridad del pais es precisamente anulando, impidiendo u obstaculizando la
actuacion de los servidores publicos encargados de tales funciones, mediante el
conocimiento de dicha situacion, por lo que la reserva de los nombres requeridos
puede llegar a constituirse en un componente fundamental en el esfuerzo que realiza
el estado mexicano para garantizar la seguridad del pais en sus diferentes vertientes.

En razon de lo anterior, este Instituto advierte que la difusion de la informacion
solicitada, es decir, indicar el nombre de nombre de aquellas personas fisicas que
cuentan con las contrasefias administrativas o su equivalente, propicia no solo la
vulnerabilidad de su seguridad personal, sino también la de su familia, cuya revelacion
ocasionaria un mayor grado de identificacion y localizaciéon y, con ello, aumenta el
riesgo de que personas ajenas a los intereses institucionales que persigue la
Secretaria de Marina, intenten realizar actos tendientes acceder, inhabilitar o sustraer
la informacion de los sistemas de computo del ente recurrido y con ello ahorrar tiempo
y esfuerzos para lograr tal fin. Lo anterior mediante el acoso o mediante poner en
riesgo de la integridad personal de los mismos.
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En ese orden de ideas, este Instituto considera que con la divulgacién de la
informacién, se podrian causar los siguientes riesgos, conforme al articulo 104 de la
Ley General de Transparencia y Acceso a la Informacion Publica:

« RIESGO REAL

Realizar el pronunciamiento respecto del nombre de las personas que cuentan con
privilegios de administrador, conllevaria un riesgo real, ya que conocer el nombre de
servidores publicos adscritos al sujeto obligado -instancia de seguridad publica- que
cuentan con accesos privilegiados para la manipulacion de equipos de infraestructura
tecnologica, atenta de manera directa en contra de la seguridad de los mismos, pues
miembros de asociaciones delictivas podrian aprovechar dicha informacion para
amenazarlos con el objeto de obtener datos que les permitan efectuar un ataque de
caracter cibernético en contra de la Secretaria de Marina como integrante del Consejo
Nacional de Seguridad.

« RIESGO DEMOSTRABLE

Pronunciarse en relacion a lo requerido, conllevaria un riesgo demostrable, ya que
debido a que, por sus privilegios de administrador en relaciéon a los equipos de
computo del ente recurrido, los mismos que se colocarian en constante estado de
vulnerabilidad, ya que la informacion que conocen es util para grupos dedicados a
cometer ciberdelitos y ciberataques, lo que podria generar el riesgo de acoso y de
vulneracion de su integridad fisica.

« RIESGO IDENTIFICABLE

Realizar el pronunciamiento respecto de los nombres solicitados, conllevaria un
riesgo identificable, pues miembros de asociaciones delictivas podrian aprovechar
dicha informacion para amenazarlos con el objeto de obtener datos que les permitan
efectuar un ataque de caracter cibernético.

« PREJUICIO QUE SUPERA EL INTERES PUBLICO

Realizar el pronunciamiento respecto los nombres requeridos, supondria que la
divulgacion supera el interés publico general de que se difunda; en razén de que
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la difusion de la informacion podria poner en riesgo la vida e integridad del personal
adscrito al sujeto obligado que cuenta con contrasefas administrativas o su
equivalente para manipular los equipos de computo, médems, ruters o puntos de
acceso inalambricos en su posesion , ya que con tales datos se puede identificar de
manera particular a cada uno provocando que algin grupo de la delincuencia
organizada lo intimide o extorsione, y/o a su familia, para tratar de obtener informacion
que unicamente éstos conocen, a través de medios violentos

*« PRINCIPIO DE PROPORCIONALIDAD

Reservar el pronunciamiento respecto del nombre de las personas que cuentan con
priviegios de administrador, ya que el derecho del solicitante de informacion a
conocer los nombres que se reservan es proporcional al bien juridico que se tutela
como lo es la vida, seguridad ¢ salud de personas fisicas, ademas, dicha reserva
constituye una medida de restriccion temporal de la informacion, la cual no es
excesiva, maxime que, el derecho a buscar y recibir informacion si bien es un derecho
fundamental, ya que dicha reserva prevalece al proteger la vida, la salud y la
seguridad como bien juridico tutelado del personal que tiene tales privilegios, lo que
redunda en la prevencion de ciberataques en contra del ente recurrido, como parte
del Consejo Nacional de Seguridad.

En tales consideraciones, se actualiza la reserva invocada por el sujeto obligado
en términos del articulo 110, fraccion V de la Ley Federal de Transparencia y
Acceso a la Informacion Pdblica.

Ahora bien, respecto del plazo de reserva, el articulo 99 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica establece que la informacion
clasificada como reservada segun el articulo 110 de la citada legislacion, podra
permanecer con tal caracter hasta por un periodo de 5 afos.

Asimismo, senala que los documentos reservados seran desclasificados cuando se
extingan las causas que dieron origen a su clasificacion, expire el plazo de
clasificacion, exista resolucion de una autoridad competente que determine que existe
una causa de interés publico que prevalece sobre la reserva de la informacion, o bien
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el Comité de Transparencia considere pertinente la desclasificacion o se trate de
informacion que esté relacionada con violaciones graves a derechos humanos o
delitos de lesa humanidad.

En el caso concreto, el Comité de Transparencia de la Secretaria de Marina
determind clasificar la informaciéon por el periodo de cinco afos, lo cual resulta
procedente atendiendo las circunstancias de modo, tiempo y lugar, y toda vez que lo
peticionado esta relacionado con una posible afectacion al sistema de computo y
comunicaciones del ente recurrido, por lo tanto el plazo de reserva resulta adecuado
y ajustado a derecho.

e Agravio en relacion a la falta de notificacion del acta de Comité de
Transparencia en la que se confirmo la reserva en estudio.

Debe recordarse que el particular aludié en su escrito de inconformidad que el ente
recurrido no le notificod el acta de su Comité de Transparencia en la que confirmé la
reserva en estudio.

Ahora bien, en cuanto a la clasificacion de la informacion, es preciso traer a colacion
el procedimiento establecido en la Ley Federal de Transparencia y Acceso a la
Informacion, a saber:

“Articulo 102. En los casos en gue se niegue el acceso a la informacion, por actualizarse
alguno de los supuestos de clasificacion, el Comité de Transparencia debera confirmar,
modificar o revocar la decision

Para motivar la confirmacion de la clasificacidn de la informacidn y la ampliacidn del plazo
de reserva, se deberan sefalar las razones, motives o circunstancias especiales que
llevaran al sujeto obligado a concluir que el caso particular se ajusta al supuesto previsto
por la norma legal invocada como fundamento, Ademas, el sujeto cbligado debera, en
tode momento, aplicar una prueba de dafic

Tratandose de aquella informacion que actualice los supueslos de clasificacion, debera
sefialarse el plazo al que estara sujeto [a reserva.”
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"Articulo 104. Los documentos clasificados parcial o totalmente deberan llevar una
leyenda que indique tal caracter, la fecha de la clasificacién, el fundamento legal v, en su
caso, el periodo de reserva.”

Como se aprecia, en los casos en que se niegue el acceso a la informacion, por
actualizarse alguno de los supuestos de clasificacion, el Comité de Transparencia
debera emitir una resolucion mediante la cual debera confirmar, modificar o revocar
la decision.

Para motivar la confirmacion de la clasificacion de la informacion se deberan sefalar
las razones, motivos o circunstancias especiales que llevaron al sujeto obligado a
concluir que el caso particular se ajusta al supuesto previsto por la norma legal
invocada como fundamento. Los documentos clasificados parcial o totalmente
deberan llevar una leyenda que indique tal caracter, la fecha de la clasificacion, el
fundamento legal y, en su caso, el periodo,

De igual forma, en el articulo 65 fraccion |l de la Ley Federal de Transparencia y
Acceso a la Informacion Publica se establece que los Comités de Transparencia
tienen entre sus atribuciones confirmar, modificar o revocar las determinaciones que
en materia de clasificacion de la informacién realicen los titulares de las areas de los
sujetos obligados.

En el caso concreto, el ente recurrido en su respuesta inicial, indico que la clasificacion
habia sido sometida a consideracion del Comite de Transparencia, el cual determino
confirmar la reserva de la informacion, acta que se anexo a su respuesta que fue
entregada mediante la Plataforma Nacional de Transparencia.

De lo anterior, se desprende que la Secretaria de Marina a través de su Comité de
Transparencia confirmo la clasificacion aludida y se la hizo de conocimiento en su
respuesta inicial, por lo que cumplio con el procedimiento establecido en la Ley
Federal de Transparencia y Acceso a la Informacién Publica.

Por lo tanto, el agravio en estudio deviene infundado.
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CUARTA. Decision. Con fundamento en el articulo 157, fraccion |l de la Ley Federal
de Transparencia y Acceso a la Informacion Publica, este Instituto considera
procedente CONFIRMAR la respuesta proporcionada por la Secretaria de Marina.

Por lo expuesto y fundado, ademas en los articulos; 21, fracciones | y II; 130; 133;
148, fraccion IV; 151; 156; 157, fraccion I, 159, 162, fraccién IV y 165 de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, el Pleno:

RESUELVE

PRIMERO.- Con fundamento en el articulo 157, fraccion |l de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, se CONFIRMA la respuesta emitida
por la Secretaria de Marina, de acuerdo a lo sefalado en la Consideracion Cuarta, de
la presente resolucion,

SEGUNDO.- Notifiguese la presente resclucion al recurrente en la direccion senalada
para tales efectos, y a través de la Plataforma Nacional de Transparencia, al sujeto
obligado a través de su Unidad de Transparencia.

TERCERO.- Se hace del conocimiento del recurrente que en caso de encontrarse
insatisfecho con la presente resolucion, le asiste el derecho de impugnaria ante el
Poder Judicial de la Federacion.

CUARTO.- Haganse las anotaciones correspondientes en los registros respectivos.

Asi, por mayoria de los presentes, lo resolvieron y firman los Comisionados del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, Francisco Javier Acuna Llamas, Carlos Alberto Bonnin Erales, Maria
Patricia Kurczyn Villalobos, Rosendoevgueni Monterrey Chepov, Blanca Lilia Ibarra
Cadena y, con el voto disidente de Joel Salas Suarez, siendo ponente la penultima de
los mencionados, ante Hugo Alejandro Cordova Diaz, Secretario Técnico del Pleno.
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Esta foja corresponpe a la resolcion del recurso de revision RRA 5587/18, emitida por @ Pleno del Instituto Nacional de
Transparencia, Accasa a la Informacidn y Proteccidn de Datos Personales, el nueve de octubre de dos mil dseciocho
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Voto disidente del Comisionado Joel Salas Suarez, elaborado con fundamento en el
articulo 18, fracciones Xll y XV del Estatuto Organico del Instituto Nacional de
Transparencia, Acceso a la Informacidén y Proteccidén de Datos Personales, respecto
de la resolucion del recurso de revisiéon nimero RRA 5587/18, interpuesto en contra
de la Secretaria de Marina, votado en la sesion plenaria de fecha 09 de octubre de
2018.

En relacion con este asunto, |la mayoria de mis colegas integrantes del Pleno de esle
Instituto, determind procedente confirmar la respuesta de la Secretaria de Marina en
relacién con la reserva de los numeros de serie de los equipos de computo de la Institucion,
de conformidad con la fraccién | del articulo 110 de la Ley Federal de Transparencia y
Acceso a la Informacion Pablica.

Sin embargo, emito el presente disidente, ya gque no estoy de acuerdo con la reserva de
los numeros de serie de los equipos de computo y, por tanto, que se actualice la causal de
clasificacion invocada por el ente obligado, esto es, la prevista en la fraccion | del articulo
110 de la Ley de la materia; ello, en virtud de los siguientes razonamientos.

Como punto de partida, cabe sefialar que en la presente resolucion se estimd procedente
la reserva de los datos consistentes en los nimeros de serie de cada uno de equipos
referidos en términos del articulo 110, fraccion | de la Ley Federal de Transparencia y
Acceso a la Informacion. Sin embargo, como sefialé, no estoy de acuerdo con la reserva
de dichos datos, sino, por el contrario, estimo que debia instruirse a entregar los
mismos, pues, desde mi punto de vista, su divulgacién no podria actualizar o potencializar
un riesgo 0 amenaza de seguridad nacional, como se sefiala en la resolucion gque nos
ocupa.

Lo anterior, toda vez que no se advierte el motivo por el que se considera que la difusién
de tal informacion pudiera ser aprovechada para perturbar el sistema de la infraestructura
tecnologica de la Secretaria de Marina, esto es, que en ningun momento se acreditd la
forma en la que dichos datos podrian ser utilizados para conocer especificaciones y
tecnologia util para acceder de forma ilicita o no autorizada a los equipos referidos y llevar
a cabo ataques de caracter cibernético,

Aunado a ello, considero que, en la resolucion aprobada, se perdi6 de vista lo siguiente.

« El numero de serie, de parte y de modelo de un equipe Unicamente es utilizado
para identificar a este; es decir, es la idenlificacion del ordenador.’ Lo anterior, pues

PoWease: (1) httpsg/fmyshadow orgles/computer-seriasl-number vy (2] bitpsfwww bbva comfes/donde-puede-

Encontrar-numera-serig-ardenadaor/,
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dichos numeros vinculan todos los numeros seriales individuales de otros
componentes del equipo de que se trate.

« Una de las funciones de estos numeros consiste en conocer qué drivers? son
compatibles con el equipo de referencia, es decir, saber si un software determinado
puede funcionar en la maquina. Por ofro lado, sirven al servicio técnico pues existen
muchos modelos de un mismo ordenador, de tal forma, el numero de serie, de parte
y de modelo ayuda a determinar quée parte se tendria que reponer o reparar en caso
de alguna descompostura.®

En virtud de lo anterior, no se advierte de que forma, conocer dichos datos, pueda poner
en riesgo la operacion del sujeto obligado, ya que con los mismos no es posible ejecutar
un ataque cibernético a sus sistemas o identificar vulnerabilidades o debilidades de sus
equipos de cémputo. En otras palabras, se trata de datos que no pueden ser utilizados para
-de manera remota- acceder y manipular los equipos de computo y sistemas de la
Secretaria de Marina, pues unicamente dan cuenta de caracteristicas de equipos en
posesion del ente obligado, que no pueden ser modificadas o alteradas por externos.

Por tales motivos, considero que los numeros de serie de los equipos de computo en
posesion del ente obligado, no actualizan la reserva en los términos analizados en la
resolucién,

Por tanto, a partir de los razonamientos vertidos, formulo el presente voto disidente en
relacion con la determinacion adoptada por la mayoria del Pleno de este Instituto, en tanto
gue, desde mi perspectiva no resultaba procedente |a reserva del numero de serie de los
equipos de computo en posesion del sujeto obligado, en terminos del 110, fraccion | de la
Ley Federal de Transparencia y Acceso a la Informacion Publica.

Respetuosamente
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Joel Bulas Suarez
Comisionado

* Los drivers son programas especiales gue parmiten al sistema operative comunicar con 1as partes del ordenadaor, que
“conducen” los mensajes hasta su destino. Véase:  hitps/fwww.soltonic com/farticulos/gue-son-los-drivers-

P Cfr, "Qué es vy para gueé sirve el numero de serie de tu ordenadar”. Disponible para su consulta en:
hitps:/fas.com/betech/2018/03/08/portada/ 1520544243 954201 . html.
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