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INSTITU TO NACIONAL DE TRANSPARENCIA, ACC ESO A LA IIIFORMACION y 

PROTECCION DE DATOS PERSONALES 

PONENCIA DE LA COMISIONADA BLANCA l lLlA IBARRA CADENA 

1I" ," 0!0 de e. ped iente : 
RRA 5567118 

¿Sobre qué tema se solicitó 
información? 

EJ ¡¡a1icu'.,. wtdt6, le 5e~ entregado el número de serie, 
do cada uno de le. !!QUIPOS de c6mp"lO Y c!c cada urlO de 
los módem,. f(¡te,. o pUntes de acceso lnalámbriros , asl 
como el nombre de aq~"S personas l is.cas que ClJenlOO 
coo lal coo~as.etl as admi11 istrati , as O su equ;valer,~, 

¿Por qué se ¡nconformó la 
persona solicitante? 

Se inronl1lrm6 an:e I<! d~:/kaCI:)n de la In~aciOO 
soiotada, as; 00ffi\l "" la la'la de en trega del oc!.! 00 
C\:m.lé de Tr31lspa reocta QUE! la confi rmó, 

Suj etQ Qbl ig. dQ: 
Seaelar la de Mama 

¿Cómo respondió el sujeto 
obligado? 

En re>p;Jt$la, el suje:o ooIií¡ado dasifo::ó como 
reservado el número 00 seoo. de cOOa "OC) de rn 
equipos de cómputo y de cada "110 de kls módem!, 
,ól6fS o puntos de IICCeSO inal!mb!icos, e<1 ~iro ~ 
iW1icvlo 1 t 0, k3CCié<1 l. de la Ley de la ma:efla, as i oomo 
.. nOOlt."a de aquellas peISOflilS fl l.icaa que cuen:an c:oo 
lal con~asenas OOm'n_ltra~vilS O I U equ iva:OOW, de 
c:oobm-.1ad C()Il el arti t:\J 1o 110, ha.::ri6n V, de la ~y 
Federal de Tr""'I'",em:.a y Acceso a la Informaci6n 
P~blica , por un peoodo de oinro aoos, 

¿Qué resolvió el Pleno del 
INAI? 

CONFfRMAR la cla.,fic:ta6n in",;,cada por el sujeto 
obligad<¡ , plJe~ del an ilti" , de la norma' ,-. apI~ ... 
dewr"""" q,e es PloceOOnt8 ta dMifo:;ao:;iC<l tx>m<,¡ 

reservad a de la intormat1Ó/1 c:oosllte<ne en el numero 
de selle , óe cada uno de les eqUipo! de cOmplJto , de 
cada uno de los módems, rU'.er$ o punl<» de ao:eso 
ina!ambrlOOS, en lérnlino ~ artÍC\l~ 110, fr9COÓfl 1, de 
la Ley de la materia: a.1 romo el nomrMe de aquelas 
personas fiSlCa'! que cuen t~ con las c:oolra5el1M 
adm mlStratIV"" o su equivalente, de c:ooforrr»<lad coo el 
articulo 110, fraco6n V, de la Ley Fedefill de 
Transpar""";a y Acceso a la lnlormaci6n P~1>k<;a 
F.,almento, se tuvo como " fund adoo el agraVIO rela~vo 
a la fal:. ele fl<)tl\.cacoOO ~ a<:W de Cornllé de 
Tra"";¡lareooa qoe c:oofifm6 la fe5efva invocada, ~s 
el e!1te recurrido e.w~ liII documental desde la 
repuesta .,001 al ~Iar 

• ESl~ oor,,,,,,",, 1_ ca<ilctl'f ,nfor",O'j"" se ~op:lI'CI:N con I~ fi.u<\il<l 00 f",,~ .... l. t~ .... de la ~ ;Dop!od.l por ti F'Ier>o 
"'" INAI 
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Blanca Ulia Ibarra Cadona 
Comisionada Ponento 

RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secretaria de Marina 

FOLIO: 0001300058818 

EXPEDIENTE: RRA 5587/18 

Ciudad de Mlh:ico , a nueve de octubre de dos mil diec iocho. 

Resolución que CONFIRMA la respuesta emitida por la Secretaria de Marina, en 
atenCión a las siguientes consideraciones: 

ANTECEDENTES: 

l. Presentac ión d o la sol icitud do info rmación . El dos de Julio de dos mil dieciocho. 

el particular presentó una solicitud de acceso a la infOffilaclÓn, mediante el sistema 
habilitado para tal efedo, a la Secretaria de Marina. requiriendo lo sigUiente: 

Oescr ipt::lón cl~ r~ de I~ so lic itud de In fo rmación : ·Con fundalTlOf1to On 01 articulo 6 

constitucional, aten tamente requiero quo en func>ón de k>s pnnclpios COI'Islltuc>onales de 

maxlffla publicidad, IransparerlCla. rendICIÓn di! cuentas y gratuidad, me entregue a tra\4!s 
de un medIO gratuIto de'-'lIa<!o de 105 allances tec",01091C05 y en !orm~la de documento 

potWiI {POF) compfimodo ° en dillefso de natUfaleza s.milaf. la s'lluien1e inlormaa6n 
p(rt¡ka documentada ~ el eJerCICIO de laS facultades. compelenClas y !uncoones previstas 
en las 00f!Tl~1 Jurldocas aplicables 1 Ordenado por Número de seno. de cada UIlO de los 
equ'f.lO$ de e6mpulO r de cada UIlO de Iot MOOEMS. ROUTER$ {ruteIS) o Puntos de 
acceso ;nalambrlcos en posesoOn del aujO!O obh9ada a Nombt'e de aqL.lellas personas 
!Isicas que cuentan con las contrasellas admllllstrat",as o su equ",alente (permLsos 
informatlCOS. credencoa les admlnislrallvas, prillileylOS de superusuarIO 'su' , 'rool' etc) 
para el manejo, admin'straclOn y CO/ltrol de la conf'!.luracl6n de Cada eqUIpo b Tipo de 

contratac>()n empleo. cargo O com$On que desempel'lan las ~as que re5u~en del 
InCISO a c Fonn¡o en que cada eqULpO obtiene o lIS'!.Ina según sea el caso. la dorecaOn 

IP {por sus soglas en Ingles Interne! prococol) pr .... ada en la red (de 'arma mal1tJal o por 
mecha del ProtoOOlo de ConliglllaClOn Donámoca de Hast OHCP por SUS soglas en 1f19les 

DynanllC HOSI Conf'lluflIlIOO Protocol) d Domicilio actual en donde se encuentra 
flsocamente cada eqUIpo · (SIC) 

Modal idad prMorlnte de entrega de In formación: "Entr"9a por lntemet en la PNr 

11. Contestación do la solic itud de informac ión. El trece de agosto de dos mil 
dieciocho. la Secretaria de Marina emitió respuesta a la solicitud de acceso a la 
Inrormación. medlanle el sistema habilitado para \al efedo, a la que adjuntó los 
siguientes documentos: 
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Blanca Li lia Ibarra Cadena 
C omisionada Ponente 

RECURSO D E REVISiÓN 

SUJETO OBLIGADO : Secretaria de Marina 

FO LIO: 00013000588 18 

EXPEDIENTE: RRA 5587/18 

i. Oficio número 1642f18 del trece de agosto de dos mil d ieciocho, suscrito por el Jefe 

de Unidad de T ransparencia de la Secrelaria de Marina y, dirigido a l solicitante, cuyo 

contenido es e l siguiente: 

• 
Al ¡especia. se hace de 51,1 COIlOeIillltnlO qlle su soIIcrtr.od fue turnada. a la Dlreecoon General 
Adlunta de Comunocaaonft e Informétrca V a la Unidad de Crbe<5egundad. a fin de que 
realizaran una bVsq~a mll'IU(;I()$lI y e.~U5nva de su requenmiento 

Demrado de citada bUsqllf!da. se le notrlica que. la informacrón con la que cuenta esta 
Cleper>denc><l, referente a su requerimiento, 8$ la 5Iguieote 

[Se transcribe la soHcit..d de merito) 

A respecto, se le comunoca que, el Alea Admon islfatlva Responsal¡¡e (D lle<XiOn General Adjunta 
de Comunicaciones e Infot~\ICa). nobflCO al Com~ de Traosparencia de esta Secrelafla. qoo 
1a.,/orrTIiIcIón que usted soIiella. se encuentra clasoficada parcialmente como reservada. ya que 
SUI requerimientos relativos., numero de serie de cada uno de b5 eqUIpOS de cOmputo. Y de 
cada uno de los MOOEMS. ROUTERS (riiters) o Puntos de acceso IfIIllambncos, en pcseslOn 
de esta Secretana. a$1 como el I'IO!Tll)(a de las per$Onas fl51C85 qlle Cllentan con las contrnSoetlas 
para el mane¡o, admlfllS1f8CI6n V CXIfltrOI de la configuraa6n de C3ÓiI eqUIPO. con las que se 
wentan en esta Dependencoa. se encuenua claSIficada como RESERVADA, de conlormldad a 
lo estableado en el3l11culo 110 tracoOn I Y V de la Ley Fede.-al de Transparenela y Acceso a la 
Informaco6n Pública. respectNamente 

Por tal mo1rvo. se anexa el A,(U numero CT-CI029/16. a Iravés de la Cual el Corn lle de 
Transparencia de esta DependencIa CONFIRMÓ y DECLARÓ FORMALMENTE COMO 
INFORMACiÓN RESERVADA, ~ m¡mero de ser~ de cada Yf10 de los 8qYipol de cómpulO. y 
decada yno de los MOOEMS. ROUTERS {nj1ers) o Punlos de aeceso Inal3mbr1col, en posesl6n 
de esta secretada. as! como ~ nombre de las pe1'sonas IIsicas que cuentan con las conlrasenas 
p¡!ra ~ manejo. admirllS\racón V control de 111 conliguracl6n de cada eq~lpo, con los qlle ClIenta 
elta Dependencia 

SIn emDargO. en aras de la transparenaa, en observanoa al PrincIPIO de MbIll'l8 Publocld3d. Y 
de conformidad con lo dispuesto ." ~ Cnleno 03117. descIWo en el pnrl*" palnlo del presente 
oficio. se le informa que. debodo a que t~ las Unidades y Estableerrruentos de esta Seaetarla 
emplean eqUIpos de cómpUto. se le da a c:ono<:er en forma general. la in!orm8ClOn referenle a la 
eantldad de eqUIpos con 10$ (¡ve cuenta esta in$~I\1C1On marea. procesador y ea~ del dISCO 
duro, la cua l se englobo por R~O(me& Nava~5 y Cuartel General del AIO Mando c~o en esta 

, 
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Blanca Lllia Ibarra Cadena 
Comisionada Ponente 

RECURSO DE REVISiÓN 

SUJETO OBLIGADO : Secretaria de Marina 

FOLIO: 0001300058818 

EXPEDIENTE: RRA 5587/18 

CIudad DICha InformacIÓn se ind ica en el documento (Ane~o Uno), que se adlunta al presente 
oficio 

De igual forma y de conform i<j ad Con el CriterIO 03117 , CItado amenormente, se le da a conocer 
en forma global, la Informacl(ln referente a los Modems, routers y Puntos de Acceso, Dicha 
información se IndICa en e l documento (Anexo Dos) , que se adjunta al presente oficio 

Referente a: '" 'b, Tipa de contralaci6n, amplfl<>, cargo o comlsi6n que oosemPfJ~an las 
parsonas que resuMn del inciso a,' [sic] 

Al respecto se le informa que, las personas flslCas que cuentan con las contrase~as para el 
manejo, administracIÓn y control de la configuración de cada equ ipo con los que cuenta esta 
DependenCia, son mili ta res que se ngen bajo los princ,pios y normas de la leg islación militar y 
de la Administ racion PÚbhca Federa l El cargo que desempe~an es como Jefe de Departamento 

Con respecto a , 'c. Forma en que cada equipo Obtiene o asigna, SfJgun sea el caso, la 
dirección IP (por sus s¡glas en ingles In/emet protocolo) privada en la rod (de forma manual o 
por medio del Prolocolo do Configuración Din6mi<;a 00 Hosl DHCP, por sus s'g/as en ingles 
Dynamoc Hasl Configura /ion Proloco/) , ,[sic] 

Los equipos de cOmputo cuema~ con dl/eccion IP de fo rma esUltoca 

Re/ativo a: 'd. DomiCiliO nclua/ en dOnde se "ncuenlra f1sicaroon/e cada 9Quipo.' [Sic) 

La informaCIÓn del domicilIO de los establecimientos de los Mandos Nava les dO/lde se 
encuentran físicamente los equtpOs de computo de esta DependenCIa, se indican en el 
documento (Anexo Uno), que se adjunta af presente ofICio 

De igual forma , se le notifica que e l domic ilio de los estab lecimientos de los Mandos Nava!es es 
de caracler público y se encuentra d,spOnible en la página de Internet de esta Secretaria en la 
sogu lente li ga e lectrOntca, en el apartado 'Documentos' y posteriormente en el link 'DirectorIO de 
Mandos Navales ' 

https-'~ gob m)({semar 

Sin más por el momento, agradelco el interés mostrado por nuestra Inst'tucu>/1 y quedo a sus 
Ordenes 

Con dos anexos 
" (SIC) 

, 
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Blanca lUla lbarra Cadena 
Comisionada Ponenle 

RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secretaria de Marina 

FOLIO: 0001300058818 

EXPEDIENTE : RRA 5587118 

ii. Documento denominado "Anexo uno", del Que se inserta un exacto para su pronta 
referencia: 

---
-_.-

iii. Documento denominado "Anexo uno', del que se inserta un exacto para su plOnta 
referencia 

- _. -- .- _._-..0- - _. -
-- ..,-

iv, Acta número CT-C/029118, del diez de a90sto de dos mil dieciocho, suscnta por 
los miembros del Comité de Transparencia de la Secretaria de Marina, cuyo contenido 

es el s~uiente: 

• 
RESULTANDOS. 

PRIMERO: El partku lar prlsentO la solICItud de informaclÓf1 con el n~mero de foho 
0001300056818, mediante la Plataforma Nacional de Transparen~, reqUIriendo lo 
siguiente 

[Se transenbe la sollclluCl de.eeeso ",la ... torm.oonl 

SEGUNOO En vortud ele lo anterior, 13 Un>dad d. TranspaflllClll d ••• ta dependenc ... 
turno 18 SOlicitUd en referencia a la OIfe<;QOn Generill Adjunta d. Comunocacoonu • 
Informétka y. ta Unidad de Clbef1legUndad, por sar In érea o que pudiesen contar con la 
información requerida, de conformodoo con las atnbueJOnes q~ le conlie<eo los articulas 
\ , 2 /raoeJOn t. 2tI Y 30 de' la Ley OrgAnlCil de l. Adm.nlstraciOn Pllblica Federal 

• 
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Blanca Litia Ibarra Cadena 
Comisionada Ponenle 

RECURSO DE REVISION 

SUJETO OBLIGADO: Secretaria de Marina 

FOllO: 0001300058818 

EXPEDIENTE; RRA 5587/18 

TERCERO Oerivado de citada Msqueda, la DirecclOn General Adjunta de 
ComunICaCiones e Inform ática hizo del conoc imiento a este Comité de TransparenCIa Que 
la informaCIÓn refe rente a ' 

[Se transc ribe la so lt<: ltud de acceso a la informac,6nl 

Se encuent ra clasifICada como RESERVADA, por un per iodo de cinco aMs, de acuerdo 
a lo estab le6do en el articu lo 110 IracclOn I de la Ley Federal de Transparencia y Acceso 
a la InformaclOn PúblICa, expresando como prueba de daM, de conformidad en lo 
establecido en los art;culos 102, 105. 111 de la Ley Federal de Transparencia y Acceso a 
la InlormaclOn Pub li ca , 103. 104, 114 de la Ley Genera l de Transparencia ~ Acceso a la 
In formación Pública ~ apartado Segundo, Se:ao, Décimo Séptimo, Décimo Nov~!Ilo ~ 

TrigéSimo Segundo de los Loneam'entos Genera les en Maleria de Clas ificación ~ 

Desclas ificación de la Información. asl como para la ElaboraCión de Versiones Pub licas, 
lo sigUIente 

DAÑO PRESENTE: La dwulgacl(ln de la información representa un nesgo real, 
demostrable e ,dentlficable de p6riuicio sigmfICatlVo al inleros público o a la saguridad 
naCIOnal, loda W,lZ que ante la a<:tualsitueck)n e mve! global, e~isten grupos denom,nados 
'hacklivislas', qu,,,,nes han real'zado penetraciones, robO de informaCión, al/lJreClOnlJS, 
ataques y desfiguraciones a los sitios web, en p6rjuicio de las Institucionas y 
Cib8/saguridad y Ciberdefensa, parlo que dlfund,rlos números de series, de cada uno de 
lOS equipos de cómputo, y de cada uno de los MODEMS, ROUTERS (rolers) o Punlos de 
II<X:6S0 lnallimPricos, en posasión de esta de Bsta Dep6ndencia, polandaliza un riesgo 
real e inminente para que un 'lIacke'- fenga eoca&O a infOffllación sensible, reservada y 
confidenCial con la cual se pueda vulnerar la seguridad de as ta InstitUCKm y llaga 
ldenMcables les operacionas de s~gundad naCIOnal que realiza esle Dep6ndencia, 
fJ6narando el nesgo de que se vulnere y afente en contra de las infraestructuras critIcas 
de ,nformación, asl como los sislOmas, programas y desarrollos /ecnológicos de le 
Sacre/aria d6 Manna. 

DAÑO PROBABLE: El MSgo de p6rJUICIO que supondrla la d,vulgación de la información 
Que sol,cita al partICular, respecto los números de serias, de cada uno do loS equipos de 
cómputo, y de cada uno da los MODEMS, ROUTERS (rolers) o Puntos de aCC6SO 
inalámbncos, en posesICm de esra de esla Depondencia, p6rm,tirla a los denominados 
grupos 'lIachtlVlslas' con altos wnoc,mientos inform(¡ticos avenzados, conocer 
infOfmaclÓn sensible, "'servada y confidenc'al, asl como el eslado de las infreestructuras 
crlt,cas de mformación, s,stemas, programas y desarrollos tacnol6gICOS asla 
Dep6ndencia, g",nerandO riasgos y desventajas en las estrateg'as y actIVIdades opere/,vas 
que se realIzan en el a'(6, t,erra y mar, lo que conllevarla a poner en Il6sgo las actIVIdades 
que ,ealizan las umdedes operet,vas pellrmocientes a esta DependeflCla, asi como la 
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RECURSO OE REVISiÓN 

SUJETO OBLIGADO: Secretaria de Marina 

FOLIO ; 0001300056616 

EXPEDIENTE: RRA 5567/16 

seguridad de l • ..,ronnac.<óll y daros pern:IfIales del per$t)IIal miMar y CIVil que se 
atlClJenrnlll bIlJo ctJ51Od<a de asta InsrnudOn. poi' /o qUl/ en 91 pt8Sétlle CllSO el Ul/eroS 
púbhcc, no se compant al riasgo de pef}1J1Qt) en cen/ra de la seglJoolld nacional 

DAÑO ESPECiFICO: De revela' la informfJClÓn, lI~isl8 la posibilidad de qIJ8 esta S/la 
IJMIada por gropos 00II conociml8nfos aspeclf1C05 IIn la 'ama da mformártCll, plJd~ndO 
hactJr IJn IJ$O InlldfICUlldo dll $OlIwares y~ herram18nla5 para IlUlfIfI,a( la 5egIJoolld de la 
IflformBc/Ófl de " Sectflrllrla de Manna. como 10$ $''9'''8n/85, 

• SlJplanraclOn dfl eqUIpo 

• AlaqufI a Ulblas ARP 
• Denflg8ClOn dfll3fY1CI05 pOr susllaCOOn dfl tablas 

• DNS Spoo/ing 
• Desbordamiento ~ tablas CAM (Mflmo' las dfl ConlflnldO OlrfICClOI1abie) 
• SaturacIÓn dfl Switch's 

• MAC SpOOfing 
• Man In \he mlddle (Hombre en medIO) 

CUARTO En fll presente easo. es convemenle preasar que con lecha 06 delunlO del 
2018. el Pleno del INAI rflsolvlÓ el recurso de ravlSIÓI'I RRA 2536111. en contra de la 
respuesta ptoporClOlI3da en la solICItud de informaclÓl'l con nllmero de 10lio 
0001300022218 'fllerente a 

[Se lranacribe " solicilud de acceso a la información con número da lo lio 0001 3000222181 

Tenlllndo fll reculTflnte I"f/spectOde las pretfln.iones de 105 número. 2, 3. 4, 5, 6 Y 7, como 
sa~srechH y rno<IIfIcando la respuesta pnml93"'l3 respecto de la preten.1Ón unalada con 
el número I relltrflnte al n(m1ero de une y <le parte de cada uno de los eqUIPOS de 
cómputo de la Depeoóeflcl<1l e instruyendo a esta DependenCIa para que en un t~ino 
no mayor a diez dlU con1lldos a partir del dla hall!! SlgUl8nlfl. el Com~' de Tran5P1llflflC'il 
emJt~ una resoluc.on lundada y motrvada clas,lieando Citada inlormacoOn como 
RESERVADA, Ilnlcamflnte alo previsto en el art iculo 110 ¡raCClOn I de la Ley Federa l de 

Tr~nsparerlCla y Acceso a la Inlofmad6n Publica 

QUINTO AS! mllmo con lecha 02 de ago.to del 2016. el Pleno d, ' INAI resol'liO el 
recurw de rflvlSIÓn RRA 2$47/18. en oontre de le respuesta propor<:lOnada en la $Ohe~ud 
de informacIÓn con número de folIO 0001300024118. felerente a 

[Se lIan!lCll1le 111 soIic!1ud de acceso ala inlorrn/lClÓfl con número de 10110 0001300024 1181 

6 
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RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secretaria de Ma rina 

FOLIO : 000 1300058818 

EXPEDIENTE: RRA 5587/18 

Por lo que, para emitir la resolución del recul"SO de rev isión RRA 2547118. e l Com'slOIlado 
Joel Salas Suá re~. formuló una consu lta a la Dirección General de Tecnolog las de la 
Illformaoón, explicando lo sigu iente 

• "Las amenazas InformMteas pueden materializarse en cualquier momento y los 
cioordeloncuentes cada vez tienen mayor interés y hermmienlaS para causar alg(m daflo 
a Otg8nizocio"es por medio de ataques dirigidos o alea torios e fin da obtener alg{m 
beneficio aprovecMndose de alguna vulnarabilidad en las p lataformas tecnológicas de las 
organizaciones. como pued8 ser la no aplicae>ón d8 las actualizaciones de seguridad 
necesan'ilS y dispuestas por /os fabricantes de los diferentes dispositivos o aplicaciones 
de software, configuraCiones defectuosas o con errores de algún comlxmenle lecnológico, 
relección, dlse~o o implantación inCGf'r&Cto de las medidas de segund~d o fallas no 
previstas por ios fabricantes d8 los dispositIVOS, 

• Para mtograr una red, ios equipos de cómp"to d8ben eSlar in ter¡;onectados a través de 
una intarfaz que les p#Jrmite comunicarse, la cuat se conoce como tar¡ete dlt rod O N/C 
(Nelwolk Interface Controller - Controlador de intarfaz pam rod), misma Que tiene 
asignado un Identificador único llamado MAC (Media Access Control _ control de 
acceso al medro), ° dlrecci(;n flsica, in/agrada por 48 bits y p8ra m8yor faciMed de su 
represantación S8 utiJ¡za al sistema llexadflCimal, por /o que se utilizan 12 dlgitos; los 
prlmaros sais digitos son administradOS por el IEEE (InSlitute of Eleclrical and Electronics 
Engmeers - Instituto de IngenifJros Eléctricos y Electrónicos) que, idfJntrfican al fabricanta ° proveedor y, de ese modo. abar¡;an el td8ntificador ExclUSivo de Organización (0111). 
mitin/ras que los dlgl/os restantes abar¡;en el nún1flro de serie de in/erfal . u otro valor 
adminis trado parel proveador esp6clfico 

• Uno de los princrpeles riesgos es 11 través de la materialización de un etaQua conocido 
como 'MAC Spoofing ' (falsifICación de la diracción MAC), la CUII/ es una técnica para 
cambim la dirección MAC dó un dispositivo de red. Si bien, la dirección MAC estll 
codificada en una/arieta de red y no se pueda cambier, eXisten nerr¡¡mrentes Que pueden 
hacer creer al sistema operativo el uso de o/ro dirección MA C. Entre /os fines maliciosos 
que implica un eteQue de MAC Spoofing IIstán los slIJuientes; 

./ Asignación do IP estlitica: Los enrutadores le p#Jrmilen asignar direccrones IP 
asiáticas a sus computadoras. Cuando un drspo$itnlO se conecta. siempre recibe una 
drrección IP espec(f¡ca si tiene una dlreccJÓl! MAC coincidente CJt¡ es/a forma e~isre 

la posib iMad da Que un posible atacanlD obtenga una IP quo normalmonto se aSl!Jna 
a un equipe 8 través del conocimiento de la dirección MAC 

" Filtrado de direcciones !.IAC: Las redes pueden usarelfil/rado de dllfHxiones MAC. 
solo p#Jrmitiendo que lOs disposrtrvos con dlfecciones MAC eSP<'Clficas se conecten 

, 
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a UrnI red, Est, no,s une gran hetT,mlflnle de MlgUndad potq'" 1M personas puedfm 
flll$JfiC8I' $U' dlf'flCClOl)es MAC . 

./ Aute"lltllelón MAC: Alguno.s pro\lVfldOl8s de S(lfV1(;J()$ d6 '''~mel pu«IIIn reQlfflllr 

IIUlan/lCeclÓll con una dll'flcción MAC y $óIo permilen que un dlspOMNO c;oo liS<! 

d'f9CClÓn MAC SI) eonecte e Inrorrnll El posible qUII dfJbII cembiar IIlenru/edor o la 
dif9CCiÓfI MAC de su computadora para conOClllfsa 

./ tdentifieaelón deJ dllpos/f/~o; Mucha! redes Wi-Fi delallropu6l10 y otr<lS rWes 
p(J~s con Wo.Fi US<!n la diret:t:1Ón MAC d9 Un dispositIVO "..rI IdIInlifieerlo, Por 
IIJllmpJo, un" f.o !M-Fi dela8fDpUllr1o podfle oI{1It:e(' 30 minulos gfells y /wgo prohibir 
que su dIr9t:aón MAC reCIba trnIs Wo.Fl Cambie su duecco:ln MAC y podrla OIJIener 
más w;.Fi 

.. SegulmJ.nlo d9I dispositivo: COmo son !lmcas. /8$ ~5 MAC se pueden 
usar como m6d.o d6 IlISlreo Cuando cam",e, su IIII(¡IOfIO irlle/¡genr8 busee fllÓlIS Wi­

F, CflrcanM y /ronsml/8 su dlroct:lón MAC 

• Una vez que 8/e/acan/e I1e obtenido ei9ún 6CC4ISO a /rovés de /a ma/ena/lzaclÓfl de uns 
vu/l!erobilid8d OOflllllrtlde en un a/aq", (por eJfJmplo, MAC SpooIifI(¡) eJ 8I8(;ante /16ne 
como pnond8d "",n/8fler IIIlJCCeso 8/110.1 dlsposIIlVOS al9ctlldo5 11 InCluso m/gfarll/ alllQUII 
otros 9J9menklS COt!eCIIIdo5 a/a fIlÓ Las actrvldal:ltls en este punto son ~an8dIIs. con Jos 
fllCUr.sos ~ IiJn," nueVO$ a/aques a otros $Is~mas. Obl_r o coSoear asgun Dn:IJIVO, 

afee/ar /as aphcocKKIIIs insteJadas o modifICa' ",/onnK/Óf1 o 8I&I1IV05, 

• La materiallllJClOn de Un ataque y su alcalICe son su puerta dllllnrrTJdlJ a/IJ consecuencia 
de otro tipO de ,tIJques. Dichos ataQU6s pulldon SSr lan oxlllnsos como las modidas y 
c;oo/rolllS df/ 5IJflurided dl1 la Orpanlleei<ln VICI,mIJ /o p8rmilan, dl1$de una pronta 
mitigación c;oo af9CIll{;JOll6s meIIonJ5, h/lsta dejar incperabJl1 por un Pl/ri(xJo 

tnde/ormlnlldo la$ oparecionas d6 le Organizl/ClÓll que su(r¡¡ al alaque Con fflsu//1Ido5 
que mcJuyen los a$pllClos consultados como elementos /IJlIflIbIes (1fIIru_s no 
eu/onzadIJs, vulneteClOtllls e la ",frlH¡WUClura fecnológ.ica, ';'/fOIrn$.IC)n a /as 
comunocllOOlleS de red, divulgación de infOffllllClÓ<l sensible o pefSOl'la/) y aquellos 
elemenr05 no langibhJs como un posj:¡te dello '1'" repul8ClÓn de la orpanlzaC/ÓII ' 

In~OC¡lndose k) anterior como 'hecho notor io ', con fundamen to en et p<imer pérrafo del 
art iculo 92 de la Ley Federal de PrOCed imiento Administrativo de ap l ~ci6n supletoria en 
la rnatena en terrninot. de k>. dispuesto en el' rllcuk> 7 de la Ley F&derat de Transparenc'a 
y ~$O' '" tnformaeoon Publoea 

En ~Irlud del anOlolls que efectuaron los eomlltonados del Inl~lulo Nacional de 
Transparencia, Acceso a la InlormllClÓn y pro1ecaOn de DalO5 PerlONlles en el Recurso 
en cornenl/), se tlnprende que SE CONFIRMA 18 respuesta em~tda pelO' la Secretaria de 
Manna, en létmlnol OeIllrllcuk> 110 fracconell y XIII de la Ley Federal de TransparencllI 

• 
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y Acce$O a la InlOl'TllllClbn Publica, estableciendo un periodo de reserva de 5 af'lo$ y cuya 

pane de anlll<l<l nmbo en 

'se COfIsldera procedente la roserva de los ntJmeros de serie o de partes de los equ~ 
de cómpulo con Que cuenta el sujeto obligado, as/ como les drrOOClOlles MAC de cada 
tar)fJ/a o adaptador do roo con Que disponga cllda equipo, debido a Qua den cuente de las 
especificlK:JOmIs /écll.icas a Iravés de 105 cuales se obll8ne 8CCtI$O al elmlJCtlnamien/o de 
illformacoOn relacoon8da COI! sus ac/lVldlldes de mVf1s/¡gaclOO e In/eli{¡eooe, lo cu/fi es 
proooden/e COI! lundar/lflll/O ell lo dispuesto en el eff/crJ/o 110, fracción I de lB Ley Federal 
de Transpsrencm y Acceso 11 le Intorm/lOÓll f>(JbJlCa, en la modelrded de wgundlK1 

"-". 
co..sk1erando Que, 105 numeros de serie o de parte de los equ~ de ~/o y lBS 

d,recclOnes MAC de cada lal]eta o 8ÓapladOr de roo Que d'sporl{j cede on especifICaciones 
/(t¡;nicas, oonsislenles una seria de caroeleras oon /os qua puadell vlncull,rse y acceder 8 

la infraeslfllC/ura 11JC~lCa del sujelo obIigodo paro realizar /iCCIOfles lendientes a poIlar 
en pel¡gro la seguridad nacional, ya QUCI SB conocer/a informBCJón de inle/¡gefICla y 
coorrainrali{¡enoa ell ma/afla de Sfl<Jundlld nacIOnal, perm;rllmdo QUCI IfIrceros puadan 
acc«Jer, mcxJj(lCar o deSlrull' lB nnstrnI, de /al manera Que estarla polff!Cializando una 
amenaza, tal y como /o ptI't..e al articulo SI de la Lay de Segundad N8CIOtIaI QUClIfI otorga 
al ca"cter de reservllda ' 

SEXTO Que el OOfector General Adj\lnto de Comun>caciones e InformatlC<l de esta 
IJ.ependeocia, manilest6 con relación a la SOlIC itud de información del particu lar' 'a 
Nombre de aque llas pe~nas flsICas que cuentan con las contraseflas 3dm imstra~~a$ O 
su e-qur..afente (pe.m,$OS informatOCOI, credeocoafes admin~lfat,YaS, J)l'ivi IegIOS de 
superusuario ' 'u', 'roor, ele) para el mall8fO, adm,nlStraoOn y control de !ji configuraci60 
de cada equipo' (Slc l , 

Que como Area adm,n<lt.al<Va enca.gada de If/$guarda. los nombrn de aquellas 
pOf$OI13S 1Is;ca, que cuentan con las contrasenas adm'n'st.abvas o S\,I equrvalente 
(pe"" '50S info.matlcos, credenC<3 le11 admimstrat",as, pnyilegios de lupef\Jsuanos 'su' , 
'roct' , etc) para e l maneJO, edmimstracl6n y control de la confoguraciOn de cada equ,po 
desea limitar e l derecho de informacIÓn del peticionano, respecto a la misma, tal y como 
se establece en el articulo 97 de la Ley Federal de Transparencia y Acceso a la 
lolarmadOr! Pública asl como el articulo 100 de la Ley General de Traolpatenclól y Acceso 
a la Inlorm8COOn Públoca, en el que ntablece Que la etaSJfoeacoOn de !ji InformaciOn es 'el 
proceSO medlanle el cual el sujeto obI¡gado delem>1I111 Que la on/omlacoOn en su poder, 
actuaUzlI a/g'uno de /0$ supuestos de reserva o ooolidartcialidad' 

, 
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Ol)ligaabn COfTftpOrKllente a los htularel de ras éreas que poseen la infClmlllaOn, tal Y 
como se estableot en el articulo 100 de la ley General de Transparencl8 y AcceIlO a la 

InfOllTlllClÓll PublICa, en I.mto corres¡¡orKle al Com~é de Tranapa'encoa, confirmar 
modifICar o ravocar ddla clasof>eac>6n 

Toda ve~ qUil M actua liza el supuesto de rese",a, establecida en le ¡,acei6n v del art iculo 
110 de la ley Federal de Transparencoa y Acceso a la InlormllClÓf1 Publica, asl como el 
articulo 113fracei6n V de la ley General de Transparencia y Acceso a la Informacón 
Publica 

SÉPTIMO El htular del érea admllllSUabva en c:omento, exprellO como pn.rebll de dal\o, 
de conlormidad con lo e&tableodo en los artlculos 102, 105 111 de l. Ley Federal de 
Tran sparencia y AcceIlO a la Inlormaco6n PUblica, 103, 104, 114 de l. ley General de 
Transparenclél y AIX(JIIO a la Información Publica y apanado Segundo, Sa ~to, Décimo 
Séptimo, DécImo CklllvO, Déc'mo Noveno, VigeSlmo Tercero y Trigél lmo Tercero de los 
lineamientos Generales en Matena de Clas ifieaco6n y [les(:ias,f>eacl()n de la Informadln, 
ast como para la Elaboracoón de VelllOl1" Pública., lo sigul8nte 

DAÑO PRESENTE Le dMIIgaciótl de la mfotmBClón reptflsoma un ooSflO real 
demoslrablfl e rden/Jf;c.,bIfI de pBI'JIJICrO tIIfIrtifiQtlrvo 81 inlerés p(;blrco r segundad naCIOnal, 
en ralOO de que dar, CCItIOC(¡r ~ nombr9s de las fJfJfSOtlaS flSlCtJS que cu,nlan con 185 

contrasellas adm,nistralJVas o su IJqwvaleme, para el maoo;o, admlfll3/ración r control de 
la configuracIÓn d, ceda eqUIPO, los conlltll1j(la en un bla/)(;{) ffK;~ de f¡f!lpo$ Iflmsgresores 
de la ley, denominados 'hac/(tlv,s/a~ ', qUlflnes On ~u d6~osperaclÓn por obtener 
informacltJn, p6no/r9Cl<Jn, alleroclÓll, alaquos, desconfiguroclOMs de 105 5itios .veb on 
dMl/sas DependenGJas Gubomamentel$5, pondrlan en un peJliJ/O IItente el pef'SO(1at 
militar y cM que labon an 18 Íflstituaón, pudlflndo vulnerar su segundad e inlegodad, con 
1.11 finalidad de «:eedet a rnlo«nac>ón sensible reSflfVtda r confidfJnatl, la que a su IItII, 
vulnero"" la segvndad de /a Dependenclll r han, idantificable In OfJfH'8CIOII1fs que realila 
18 misma, asJ como las actltndadfJS en el inteme(, geRt/lllJldo el ""'${¡lO ~ que SfI vulnere 
y alenle contra /as rnfraes/nlcluras cri/ICas de Íflfotmac>ón, Slslemas, Pf09ramas y 
desarrol~ tacnOo'óg'/C().'l 

DAÑO PROBABLE. El ri(¡sgo dfJ perjuieio QUo supondrla la dlvulg8c~n supera el interés 
público goner.¡ de que 10 difundlJ, de dar • ~r m nombres de las personas "sieas 
Que roe,,/an con liS oonll<lse/las 9</mrnl5tT.liv,s o su equlllalen/e, pera el maMjo, 
ad'lIImsrracrórt y con/rol de 18 configuracrórt de cada equipo, los pondrfa en emrnante 
peligro, en su blfloosler flSICO y su VIde, pues SfI encontrarlan en una conslartle 
vulnerabilrdad de aco.so por pane de fI1UPOS trensgre.sores de /a ley, denorrnnados 
'hac/(IMSlas , déndoHl5 la posib~K1ad de ecceder a rnfoml6crón $aflsiDle, reSflrvada y 
confid6ncial, a51 como el astado de las Inlr81fsrructuras criticas de mformaclón de eSla 
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DependeflC/a ~ndo lJ!/SgO$ Y desvetU8¡as en las eSlrDregl8s open!rlVas que se 
roa/mili, /o qlle oonI/everfa a poner en fIe$fJO 185 sctlVldades que f!la/izlttl/as unid(kh¡S 
operarlVas perrensc/8nrl/S a esta DepetldenCla. asl como la SfJfJvnd/Jd de la in/onnBCÍóll y 
daros persona/a" del (XIrsonal millrar y civil que S/J /JrJCUl/ntr'/l IlBjO custodia de la 
Defxllldoncia, pudiendo llevar a c/Jbo inclvso araqvos I/n COn/r/J df¡ insralllClones mlV/,llJs, 
con la finalidad de dlJsrlllCCión o inhabilltDCión da infrBestrvctUf/lS de corltcraf esrf/ltéglcQ, 
poniflndo I/n pl/ll(Jro /0 vida, segundad y salud del personal naval 

OAfJO ESPECIFICO Lal,motación S/J adecua BI pnncipio de ~ldad Y rtlpreS/Jnra 
el medio 1716/lOS f!lstricrivo dtsponJblfl p8r8 evillJf el pefJUlCIO de que en 18 especie S/J 

actuallC$ a/grin _aoo /J f/J vida, imegridad y segur>dad flS1C4 11 pe,sonP{ naval que 
cumple con sus 8CttvidlJdes de rosguaróO de conlt1!$6I!as adminlstrarlVas o su equivalen/I/, 
para el trnInejo. 8dmm,sl,1JCi6n y control de /a configvf5CiOn de cOOa equipo de la 
dependencio, con el fin de cumplir algrin r,po de amenaza a la segvooad nacional {XX parte 
de gropos rrnnsgresoras I1IJ la ley, donominados '/!/lck/ivIS//lS ', con o/ros conocimiflnros 
InfonnátlC05 aV/lnzooo", en pefJvicio del inratés coIecrlvo y I1IJ /a vid8, Ségvndod y salud 
r:JeI per$OO9I nav91 

OCTAVO Este órgano coleg'i!ÓO rev'sO 1.11. con.tanaas del expedoente en el qt.oe s.e actua 
con el ollteto de cont8r con las mechos de conVlCCoOn necesarIOS par8 el pronunciamenlO 
de la presente resoIucoOO con base en los Ilguentes 

CONSIDERANOOS. 

PRIMERO Este CorT1l!é es competente pal'8 conocer y resolver el presente procedirTHento 
de ~ a la informacr6n, de conformidad con los art iculas 6 y '6 de la ConstitucrOn 
PoHlICII de los Estados Unidos Mexicanol, 43, 44 fracción H, 137 de la Ley General de 
Transparenaa y Acceso a lalnlormllClOn Publica, 604 , 65 fraceiOn. Y 140 de la ley FeóefBl 
de TransPiJrencta y Acceso a lalnlorrn.coon pablica 

SEGUNDO Oul'llnte la sesoOO extraord,nana del Pleno de este Comltt. ana!lz6 1015 
constancias del expedoenle, por i!Ctua liZ8rH alguno de \0$ supuestos de clasificación, a 
fin de CONFIRMAR, MODIFICAR O REVOCAR decisión del Area Administrativa, de 
conformidad e lo eSlablecido en el artleu lo 102 de la ley Federa l de Tr8nSPilrencia 

TERCERO' Con el Objeto de ¡lvsUar la controversia planteac:la y klgrar Clafldad en el 
uatamrento del tema de estud,o. resulta conven:enle precrsar la s.olicrlt>d de informaaOn, 
que ell)8ttoCulilr en la modalidad de 'Entr llga por Intemet en la PNr, 

PoI' lo antel'>Of este Comité dele'mu'IÓ enll'llr al eSludoo del plesente cato 

" 
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CUARTO De 111 interpfelaclOn lOgoca tundea, del artleulo 30 frac:etOn XX de la Ley 
Orgámca de la AdmonlltraCl6n Publica Federal 1 de la ley Crgana de la Armada de 

MéxICO, 5. 12 IJlICCIOn IV, 50. 51 de ley de Segunda<! NacIOnal. Q~ a la letra se~atan. 

[Se lranscriben tos a¡¡¡cu los 30. IracclÓn XX. de la Ley Orgánica de la Admini$tradón 
Pública Federa l. 1 de la Ley Orgánica de la Armada de Mhice y 1. 5. 12. 50 Y 51 de la 
Ley de Segundad NacIOnal) 

Se de$¡ll'ende Que, esta Secretaria. al MI' parte Integrante del ConllejO de Segundad 
N¡}ClOIlal, bene la responsa~ad I , 

nueslro 
para ello. elta Depender'ICla emplea parad cumplimiento de citada misión teenologla o 
euuipo uWu • [a ggn.ra elÓn de In¡, liganel. par. 1, Seguridad Nac!on.1. n i como 
rgs:u"o humano Que .n guardar In COO1'lIe/l1l AA t. su manelo . • dmlnllltaclón y 
controt de Confklu r.slOn de equipo! d. C6mputo. 

BaJO e~ centelClO le adVl8f\e. la impol1ancta de te5efVar. la onlorrn8ClÓO relerente en 
pnmer Iugat • 

[Se transcribe la solicitud de a.cee$O a la mformaclÓn j 

Aun se trale de una Sene de caracteres citada Inlormación. una ~ez pública puede ser 
emp:eada por tol GoCiemol Estados TeffOflsta • . De~llCuellCi<I Organizada. Hael<U~lstas. 

Hackef10 u otros grupos CI1minales. para deurroU.r software maloclOSO por 11 ml$l'OOS o 
~$ de ttraeros (hlld<er's y/o empresas). y. que vinculando 111 mISma a ol ras 
npeclficeclon .. l.cnl<;.1 de los equIpos d, cómputo O de loftware que utiliza esla 
Secrel arla parl 1I dHlmpei'io de I Ul funcIonH, .. PUedl obtener dat91 fe le~antes, 

como: II loelliución. lotel. bbrk:anlll , sct ual lzaeionu y controladorel de los 
eQulpol, ent •• Ol"s npeclacionu t6cnlcas como en la e$pe<:i8 ha aconteddo. pues 
como se 8d~i. rte con IOlliguientes número de solicItudes de inlOlmación, han so licitado 
a esta Secrel8rla. eSpecllicaciones técnicas de los equipos de cómputo de esta SEMAR 

aooeo <le _ ... __ .. CenIr<I <lo 
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Inclusivo, do la mIsma dirección de Cl,meo: ( ,] 

Lo que permitirla perpetra r Clberataques de manera pun tual y remota , burlando los 
control<'!s de clbersegundad establecidos, comprometiendo en el caso especifico de 
SEMAR los procesos de planeación, ejecución. supe .... isllm y rendición de cuentas de las 
operaciones que realiza la institucIÓn en materla de Seguridad Nackmal, Segundad 
Pública y actualmente como autoridad marit'ma nacional, de la navegación marl~ma y 
control de los puertos del pal!, para lizar los sistemas Informtlllcos instituciona les e inferir 
la vu lnerabilidad mtrlnseca de cada sistema. teniendo además acceso a los datos 
personales y datos persona les sens ibles del personal Civil y milItar quo trabaja en esta 
InstitucIÓn. ponl<'!ndo en riesgo de perjU K:io su vida y seguridad, asl como la do sus 
fa miliaridades 

Este ComLté no pasa por alto. que un princ ipio básICO para llevar un clberataque, es 
conocer como se está proteg iendo el blanco objet i ~o al cual va dlr.gid o el ataque. y a partir 
de esta informaCIÓn determinar sus vu lnerabIlidades. con la InformaCIÓn obtenida del 
Dlanco objetivo, para comprometer las actIvidades y operaciOfles navales, asl como la 
protección de ios Puertos del pals, constlluyendo citados actos, una amenaza a la 
seguridad nacional, a la navegaCIÓn de cabotaje y altu ra. por consiguiente, al comercio 
naCIOnal e Internacional que ahl se rea liza. lo que perm'lIrla a los aclores crimina les 
ejecutar acdones tend ientes a consumar espionaje, sabotaje, terrollsmo, rebe lión, traiCIÓn 
a la patria. genocidio, en contra de los EstadOS Unidos Mexicanos dentro del territorio 
nacional, a obstacutizar o bloquear operaCIOnes navales. inte ligencia y contrainteligencia 
contra delincuencia organ izada, a real iza r actos illcitos en Contra de la navegación 
marllima y/o destruir o inhabilitar la Infraestructura de caracter estraté-g icc o ,ndlspensable 
para la proviSIÓn de bienes o serv>clOs púb l,ccs , 

Las acciones descritas anteriormente. son ccnsideradas amenazas a la Seguridad 
Nac ional. mismas que encuentran su sustento lega l, en el articulo 5 de la Ley de Seguridao 
NaclOflal. que a la letra estab lece' 

[Se trilnscribe el articu lo 5 de la Ley de Seguridad NaclOfla lj 
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AunadO a lo antenol, al encon\rillM fttablee>clo en una LEY "!~~;f 
NACIONALI, que In "pKifocaclon" tH nleas, tecnologi. __ o a 
g. neraeión de Inteligencia pira la Seguridad N.clonal, !lOto p<lf esa razOn es moIJVO 

suf,ciente para reservar la difusIÓn de cua~uie r .. pac ificad on" "enlcaa, tecnología 
o equipo " tiln • l. generación de Inteligencia pa" l. Seguridad Nacional , 
coostituyendo edemas su d'fus,ón una prohibición legal 

Lo antenor, encuentra Su fundamento legal en los artk:ulos 5 1, ~ Y 59 de la Ley de 
Segundad NactO<*, m,$I1\O!I que preven 

[Se transc:ribef11os articulos 51. 54 Y 59 de la Ley de Segundad NaetONoIj 

Por 10 Que en ese orden de ideas, es de ad'.erbl'$8 que en la I!'Specltl JI se actuahzan la 
c:ausal prevista en la IracclÓl1l del articulo 110 de la Ley Fede,, ' de Transparencia y 
Acceso a la Información PÚblica, que a la ietra establece' 

[Se transcribe el artlcolo 110, frilCClÓn ' . de 111 Ley Federal de Tranlparencla y Acceso a 
la Informadon Pública1 

Como lo .. fI.l.do en los . p.rtadM cM lo. llNEAMIENTOS GENERALES EN 
MATERIA DE CLASIFICACIÓN Y DESCLASIFICAC!ÓN DE LA INFORMACIÓN, As i 
COMO PARA LA ELABORACIÓN DE VERSIONES PÚBLICAS: 

(Se reproduce el Lineamiento DecJmo s~pbmo de los Lineamientos Generales en Materia 
de Ciasificaco6n y OesclniflC3c;oo de la 'nformacoOn, asl como par. la Elatxl racoOn de 
Ve~s Publbs) 

DÉCIMO SÉPTIMO. lINEAMIE.NTOS GENERALES EN MA TERIA DE CLA SIFICACIÓN 
Y DESCLASIFICACIÓN DE LA INFORMACIÓN, Asl COMO PARA LA ELABORACIÓN 
DE VERSIONES PUBLICAS. (OIMIO ,wr.fo) A.$unI$mO, podro conSldef(j138 COI'IIO 

RESERVA DA ~ue/le que revele detos que pudieran s., /JPro"K~ per. COnOCer 
19 C8pactdlld de rtacciófl dé !as ,nslituclOfl&S erocerpadas de la segundlld n8ClOna/; S<JS 
oorm8s, procedJmhlmos, métodos, fmmles, upeclfjc8clonu tecn/cn , IKnologl8 O 

" quipo ú tllu • 18 genaradón d8 In tel/genc/8 pa ra la S" gurld.d N.clon81, sin 
Impon"le n8lur8laze o ti oripen dfI lo. documanro.s que le con.lgn.n , 

AsI mlSlTlO eSle Comité concluye que, l •• pllcaclón de la p"",b. d. d.1Ió reahzada por 
el Area AdmInIStrativa, fue reatJZ<KIa de .cuerdo. 10 eSlablecldo en los 8rtlculo 102. 105 
11 1 de la Ley Feóenllen la Mal ...... a, 103. 104. 114 de la ley Gel'\lllal ele Tran$parenCla y 
Acceso a la Informacoón Pública y en 101 ap8r1ados Segundo y sexto ele los LineamlO"'os 
Generales,,", Materia oe ClasificactOn y Oesda .. rocaoon de la In/o(maciOn, 1111 como para 

" 
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la ElaboraCión de Versiones Publica, alend iendO a los apartados Diec isiete, Doecinueve ~ 
Tre inta y dos de dIChos Lineamientos, bajo el sogu iente contexto 

Con rela<:ión a la fracción 1), el Área Administrat iva Citó la fracción ~ causales ap licables al 
anlculo 110 de la Ley Federal en la materia, supuesto normativo que otorga el car¡)cter de 
mformación reservada. 

BaJO esa premisa, se desprende que el Area Admin Istrativa, en la motivaCIÓn de la 
clasifica<: ión acreditó las circunstancias de modo, tiempo y lugar del dallo, asl también, 
hmltO adecuadamente al principio de proporcionalidad, el cual representa el medio menos 
restrictiVO dIspon ible para eVItar el pe~ulCio de que en la espec ie se a<:lualice , protegIendo 
el interés público, 

QUINTO: Aunado a lo antenor, este Comité de TransparencIa no pasa por alto, el 
razonamIento 100 lco-jurldico real izado por el Pleno de INAI , en el cua l resolvió el recurso 
de reVISIÓn RRA 2536118, respecto -de la respuesta proporCIOnada en la so li<:itud de 
informaeión coo numero de folio 0001300022218, referente a: 

[Se transcribe la solic itud con numero de fotio 000 13000222 t 81 

En la cual INSTRUYÓ a esta DependenCia para que en Un té rmino mayor a dIez dlas 
contados partir del dla Mbil siguiente, el Comité de TransparenCIa emita una reso lUClon 
lundada y motivada clasificando CItada mformación como RESERVADA, de acuerdo a lo 
previsto en el articu lo t 10 fracción I de la Ley Federa l de Transparencia y Acceso a la 
InformaCIÓn Publica, respeclo de los números de serie y de part\l de los eqUipoS de 
cómputo de esta Dependencia 

Bajo ese contexto, es procedente hacer notar que, las resoluc iones del Instituto son 
VINCULATORIAS, de conformIdad a lo prev isto en el articulo 163 de la Le~ Federa l de 
Trasparencia y Acceso a la InformacIÓn Publica 

Por lo que, en \lSe ord en de Ideas y conlo rme a lo previsto en el articu lo 110 fraccIÓn I de 
la Ley Federal de Transparencia y Acceso a la Inlormación Publica, la informacoOn 
solicItada, debll de ser CONFIRMADA como RESERVADA. 

Por lo anteriormente expuesto, este ComIté de TransparenCia concluye, de acuerdo a las 
facu ltades ~ atribU CIOnes, estabillcidas en el artIculo 65 de la ley Federal de 
TransparenCIa y Acceso a la Información PublICa, que revelar la informacIÓn so liCitada. 
posibill la que esta pueda ser utilizada, par parte de los delincuentes Cibernéticos o grupas 
de la delincuencia organizada, para accesar y apoderarse de la informaCIÓn sensib le de 
esta DependenCIa, COn la finalIdad de obstaculizar, bloquear menoscabar, o dIfICultar I ~s 

" 
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estrateg,a" aclMdade5 o iICCIOflOI da Inlelogel'lel<l o COIltraortlel.gencoa que esta 
Dependencia realoza as l como realIZar la comisoOn de 105 delrtos COIlua la segund3d de la 
nilClOn, consl~uyen(lO por lo tanto el neago de perjUICIO una amenaza de SEGUFUDAD 
NACIONAl. , pOr I~I mOliyo CONFIRMA Y DECLARA FORMALMENTE COMO 
INFORMACfON RESERVAOA por un periOdO da cinco aft OfO, con fundamento en lo 
estat>lecldo en el .rtlculo 110 fracelÓf'll de la Ley Federa l de Transparencia y Acceso a la 
InfonnaciOo PlÍbJica, la 'nformaclÓn referente a 

¡Se transcnbe la sollCllUd de mérito) 

AsI mismo con fecha 02 de agosto del 2018, el Pleno dellNAI resofW) ef recurso de 
reYlsuln RRA 2541/18, en contra de la respuesta proporCIOnada en la SOhQlud de 
informaoc06n ecn nlÍmeo'O de folio 0001 30002.11 1, relerente a. 

ISe reproduce la $Ohcitud con numero de 10110 00013000241 18] 

Por 1<) que, par. em<brla resolución del recurso de re~lIiOn RRA 2547118, el Comisionado 
Joel Salas Suarez. formulO una consulta a la DoreccoOn General de Tecnologlas de la 
Informacl6n, axphcando lo s.guoente 

jSe reproduce la con ..... 1ta que $e 'ealiló • la o"eeoon General de TecnoIog las de la 
InformaclÓf\, para d.ctar la resoluciOn del recurso de "~ISi6n RRA 2S41118, por el 
ComiSIOnado Joel Sa las Suérez la cual se descnbe en p.érrafos anterioo'esj 

In~ocando&e lo anterior eomo hec ho nOlorlo, con fundamento en el primer parrafo del 
articulo 92 de la Lay Fedefal de PrQCGd,moento Adm"'stratrvo de aplocaeoOn IUpietona en 
la materia en tém'tlnosde Iosd;spuesto en el ertlculo 1 de la LeV Federal de Transparenc,a 
y AcceSO .Ia InformacoOn Publica 

En v,rtud del alltlo." que efectuaron los Coml$:.onados del InSl~uto Naeoonal de 
Transpalfi"oCia, Acceso a la Inlonnao6n y proteceoon de Datos Personales en el Recurso 
en comentó, se desprende que, SE CONFIRMA la respuesta em~ida por la Secretana de 
Marina, en termino, del artlcu~ 110 'racClOnes I y Xiii de la Ley Federa l de Transparencia 
y Acceso a la InlQ(mación Pública estableciendo un periodo de reserva de 5 al\os y cuya 
parte de aflo! lil"eltnbo en 

'se conSIdera prooedome 111 reserv" do 10& nOmoros de.sene o de partes de loa equ¡j:)o.s 
de cómpufo COI'! que cuenfa 61 suplo obhgado, asl como les dílecaortes MAC de cada 
lat¡ele o adaprador de red con que dfsponga C<Jda eqUIpO, debido a que dan cuanta de la!; 

especificftC/OOeS IlIcnicas a IIBv&s de /os cuales se obll6nf1 8CCt1SO al almacerntm/(/nfo de 
",formación 1B1/JClonada con sus acllllldades de jnvesl'llación e mfel'l/flncie, lo cual es 

" 
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proctJdenle con fundamento en lo dispU6Sto 611 el articulo 110, fracción I de la Ley Faderal 
de TransplJrencla y Acceso a la 1nf00mación PúbllClJ, Eln la modalidad de seguridad 
nlJClOlllIl 

Con~erando qu". los nÚmllros De l1li";" o de parte de los eqUipos de cómputo y las 
d"l!«IOnes MAC de cada taljela o adaptador de red que dispone cada equipo, eonslsten 
en especificaciones tecllIcas, conllllll!f1tes una serie de caracteres con los que pueden 
Vincularse y acceder a la ... fraeS\n.Idura tecnológICa del sujeto obligadO par. retIQ.r 
8CCIOne5 tendientes a portef en peligro la segundad nacIOnal. ya que se conocerla 
InlOl'matJOn de Inteligencia y contraontelooeneoa en matena de seguridad naclOl'lal 
pe.mltlefldo que terceros puedan accede., modificar o dest.Ulr ta misma. de lal manera 
que eSlarla potencial izandO una amena~a, tal y como lo pre..e el articu lo 5t de 1& Ley de 
seguridad NacIOnal que le otorga el ca racter de reservada' 

Ahora bien, de la lectura Intl!9ra de la solicitud en mérito. se desprende que el particUlar 
al so lic ita el acceso a la siguiente información: 

ISe transcribe la SOlicItud de acceso a la infOl'macl6nJ 

Por lo que dar a conocer la in/ofmaciOn $OIieilada por el partICular, se pondr la en emlllente 
peligro. a los servidores públicos que desempel'lan su trabaJO en la Dependenc ... 
amenazando su bienestar fllllCO y su VICIa, pues se encontrarlan en una constante 
vulnerablhdad de acoso por parte de grupos transgresores de la ley. denomlrtados 
'hacklMStas', dandoles la POSibilidad de acceóer a informaclOn senSib le, reservada y 
eontidenc,al, as! como el estado de Ia$ Infraestructuras criticaS de In tormaciOn de esta 
Dependencia, genera!l(i() nesgOs y desventajas en las estrategias operativas que se 
real Izan, \o que conlle~ar!a a poner en nesgo las actividades que reaHzan laS un>dades 
operat .... as pertenecieMes a esta DependenCia as l como la segur>dad de la inlO1'maci6n y 
dalOS personales del persona l militar y civil que se encuentra bajo custodia de la 
DependenCia, pudiendo llevar a cabo incluso ataques en contra de inltalaciones navales, 
con la tinalidad de deStrUCClOn o ifltlabilltaclOn o sabotaje de eualqul8r infraestructuras de 
cara.cter estratégICO o prioritario, teniendo como efecto poner en riesgo la vida, seguridad 
y salud del personal naval , .esultando dIChos actos un IfTlPacto óebiliIador en la segundad 
nacIOnal. por lo que el riesgo de pef)UIClO, IUpera el interés gene/'81 

8a¡o ese contexto. el articulo ' 1 O frlM:QOn V de la Ley Federal de TranSp;lr&1'1Q41 y Acceso 
a 1& Inlormao6n Pública y en los apartados D6eIrno Séptimo. Décimo Octavo, D6eIrno 
NOI/eno Vigésimo Tercero y Trige"mo Tercero de los LineamlDlltos Generales en Malena 
de ClasiflC8ClOn y ~sllicacoOn de la InlormaclÓl'l . asl como para la Elabor1lC>On de 
Ve"iones Públ!Cils , estable<;en lo . igul8nte 
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LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PUBLICA. 

ISe Iranscliba el artIculo 110, fr<>CeoOn V cie la lay Federal de Tnms.paleneia y Acceso a 
la InformaciOn PÚbl>ca] 

LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACIÓN Y 
DESCLASIFICACIÓN DE LA INFORMACiÓN, Asl COMO PARA LA ELABORACiÓN 
DE VERSIONES PUBLICAS. 

ISe transcribe el LneamoenlO Okomo octavo de los Lineamoeo!os Generales en Malen¡¡ 
de Clas,!icacoOn y des.cras,ficaCIOn de la InlolmacJOn, asl como p.lIflI la Elabor8Cl6n de 
Versoones Póblgsl 

Se pone en peligro el orden púb lico cuandO la d,fuSK>n de la informaciO<l puecla entorpecer 
los sistemas de coord,nación 'ntennlt,tucional en materia de I~uridad pública, 
menoscal>ar O d,licul!ar las estrategias contra la evasión de reol, o menoscabar o lim itar 
la capacidad de In autondades encaminadas a dlluadU' O preven U' disturbios sociales 

A$oml$mo, po<InI con$Klerarse como reseNllCla aquella que revele datos QUE! pudoeran se¡ 

aprovechatlos pIIra conocet la capacodad cie leaceoon de las .,st~ueione. enearsradas de 
la segundad póbla 5111 planes, estrateg,as, !ecnologla • .,IormllClOn, sistemas de 
comunocac.ones 

¡Se tra¡¡&Crlbe el Li!'leamlllnto VigéSimo tetcero de los lineamientos Generales en Ma!ena 
de ClasirK:aciOn y desclasificadÓl1 de la InformacoOn, asl como para la Elaboración de 
VE!(siones Publicas] 

AunadO a lo anieriot, no pa$8 por allo "le Com,t/l .que. de acuerdo a la fraccIOn 11 del 
al1lculo 51 de la Lay de Segundad NaeoonaI, otorva el carlk!er da INFORMACiÓN 
RESERVADA, a aquella inlocmaaón cuya ravelacoOn pueda S&I' utihzada O potencoar una 
amenaza, por 10 qua de contormodll(J con al arllCUIo 110 IraCClOn V dela ley FadE!(al de 

Transparel'\C>a y Acceso a la Información fl'ubloca y en el apartado Tligétimo Tercero de 
los Lineamt.en!o. Generales en Matetill de Clas ilicaclÓn y Deselatifieac:1Or1 de la 
Inform ación, asl como para la Elaboración da Versoones P¡)blocal, que a la letra 
establecen 

ISe !r3nsaibe el l,neamoento el Tngé$U'nO tarce<o óa los l'neamien!os Generales en 
Matena de Cras,ficaaOn y desclasificacoOn de ilI Inlonnacoon, asl corno p.lIra la ElaboracIÓn 
de Versoonetl Publocas] 
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Blanca Lllia Ibarra Cadena 
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RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secrelaría de Marina 

FOLIO: 00013000588 18 

EXPEDIENTE: RRA 5587/18 

En ~Irtud de lo anterIOr, este Comité de TransparenCia concluye que difundll la informacIÓn 
solicilada re~pecl0 a los nombre~ de las persOllas !lslCas que cuenlan con las contrase~as 
para el manejo, admln,S1raclÓn y conlro! de la configu raCIÓn de cada equipo informáloco de 
la InstitUCión pone en g ra~e Pil ligro la seguridad y la vida del personal naval que laoora 
para la Insl,lución toda ~e~ que se con. ienen en blancos fáciles de grupos de 
transgresores de la ley, denominados 'hackliv'stas', quienes podrlan amenazarlos para 
obtener dicha información y lograr sus objetivos de cumpli r a lg~n tipo de amenaza a la 
segurklad nacional por parte de estos grupos, con altos conoc imientos informáticos 
avanzaaos, en perjUICIO del interés colectIVO y de la .ida, seguridad y sa l<Jd de l personal 
naval 

En mérito de lo expuesto, este Comité de Transparencia 

RESUELVE. 

PRIMERO: Este Comité de Transparenc'a CONFIRMA Y OECLARA FORMALMENTE 
COMO INFORMACiÓN RESERVADA, por un poríodo d& cinco ~ftos. de conformidad 
a lo p re~lsto en el articulo t t O fracción I de la Ley Federal de Tra~sparencia y Acceso a 
la InfommClÓn PublICa la información referente a, 

[Se transcribe la solic itud de ménto] 

SEGUNOO: El Pleno de este Comité CONFIRMA V DECLARA FORMALMENTE COMO 
INFORMACiÓN RESERVADA, por un periodo de cinco ,"os. de acuerdo a lo 
establecido en el articu lo 110 fr.celÓn V de la Ley Federal de Transparencia y Acceso 
a la Información Publica. la información relati.a a' 

[Se reproduce la so licitud de acceS<l a la informaCIÓn] 

TERCERO: Se emLle la presente resolución, misma que se reg istra en el libro 
correspondiente con el número de acta que al rubro se indica, conforme a lo dispueslo en 
el art>cu lo 110 fracciones I y V de la Ley Federa l de Transparencia y Acceso a la 
InformaCIÓn Pública 

CUARTO: Se instruye a la Unidad de Transparenc ia para que rem ita la presente 
reso lUCIÓn al interesado 

" (sic) 
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RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secretaria de Marina 

FOLIO: 0001300058818 

EXPEDIENTE: RRA 5587/18 

111. Prosentación del recurso de rovlsión. El veintilrés de agoslo de dos mil 
dieCiocho, se reclbl6 en este Instituto, a través del sistema habilitado para ta l efecto, 
el recurso de revis i6n interpuesto por la pane recurrente, en contra de la respuesta 
emitida por la Secretaria de Marina, en los términos siguientes: 

l. . RAZONES Y MOTIVOS DE INCONFORMIDAO 

AGRAVIO PRIMERO._ Violación a la guanUa da .m.lma publicidad de la 
Inlormación. 

ARTicUlOS TRANSGREDIDOS: l ' DE LA CONSTITUCION POLITICA DE LOS 
ESTADOS UNIDOS MEXICANOS, . ' , 11 Y 12 DE LA LEY GENERAL DE 
TRANSPARENCIA Y ACCESO A LA INFDRMACION PUBLICA. 3' DE LA LEY FEDERAL 
DE TRANSPARENCIA Y ACCESO A LA INFORMACICN PUBLICA 

Iniaalmenie es oportuno se~alar que por dISpOSiCIÓn del articulo 6' eonstrtuaonal. el 
derecho fundamental de iICCHO a '" .,formaOOn debera inlerprel.ilrse en lunoOn del 
principIO de mblma puDlic:odad Asomulmo. en atencoOn a lo 8$tableco<lo en el articulo , . 
constltUClOnat y en ta ley reglamentana del art iculo 6' del mismo OI'denamoento en tOdO 
momento debe I""evatecer la I""oteccoo fllél ampha para la persona 

El principkl de mll~lornII publ>ci<:tad enunciado en klS artlculos , 1 ~ 12 de la Ley Generat de 
Transparenc', y Aceeso a la InfolmedóII Polbllca (en lo subsecuente relefida como Ley 
Gel\eral). vincula. todo IUjeto obligado a efecto de que permite el aooeto y entregue todo 
npo inlormaco6n oenerada. oblenoda. adquirida. transformada o en IIJ defecto se encuentre 
en su posnoOn. con ex<;tus~ de aqueUa que por dl5p051C1Ófl de Ley actualiza a!glln 
supuesto de excepClOf1alldad 

ISe Iranscnben los artlculo$ " y 12 de la Ley General de Transparencia y Acceso e la 
InformacKln Publica) 

Ahora bien. como se evlden<:iafOj a priori en las lubsecuentes IInen, la clallilk:aclÓI1 de 
illformaclÓn efectullda por el sujeto obligado ell atenció!l a la Ioohcitud 000130005!lSI8 
transgrede el I"",nc'POO de flléxoma pul)joeo:flt(l de la información Sin embargo. es de 
act...,rt..se antel que en lunClón de lo dIspuesto e<l el artIculo 20 de la Ley General. la 
carga de la prueba reeH directamente SObre et IoU¡etO obligado 

[Se transcnl)e et articulo 20 de la Ley Gefleri!ll de TranspafenclB y AccHo a la 
Inlormacil)n Pubhca) 
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REC URSO DE R EVISiÓN 

SUJETO OBLIGADO: Secre taria de Mar ina 

FOL IO : 00013000588 18 

EXPEDIENTE: RRA 5587/18 

Como se menClOno, et principio de máxima pubtiCidad úniCamente puede ~erse limitado 
por la actual izad6n de algún supuesto pre~lsto en el régimen de excepClOnes, es deCir, 
ante la presencia de información clas ificada como confidencia l o rese rvada . 

Los anlculos 113 de la Ley General y 1 fO de la Ley Federal de Transparencta y Acceso a 
la InformaCIÓn PUblica (en lo subsecuente Ley Federa l) estab lecen que informaCIÓn será 
consklerada como re servada 

[Se transcriben los anlcu los 113 de la Ley General de Transparencia y Acceso a la 
Información Pública y ' 10 de la Ley Federa l de TransparenCia y Acceso a la Información 
Pública] 

Ahora bien, la información precisada en la SOliCitud 0001300058818 no actualiza algún 
supuesto preVisto en los artlcu los antes transcritos, tal y como lo hace aparentar la 
cias ificación efectuada por el sujeto ob ligado 

Lo anterIOr, toda ~ez que lo pet>ClOnado en la soliCitud 0001300058818 se trala de 
información que de ninguna forma compromete la segurklad naCiOnal, la seguridad pública 
o la defensa naciona l, tampoco pone en riesgo la vida, seguridad o sa lud de una persona 
fls ica ; y menos aun ~u l nerar o alterar el normal desarrollo de las funCiOnes desempe~adas 
pore l sujeto obligado Sino pore l contrarie, lo único que permite es corroborar si reatmente 
el SUjeto obl igado emplea adecuadamente mecamsmos o tecmcas tendu:mtes a robustecer 
su seguridad i n form~tica , y en última instancia la naCional y la pública , Además de perm iti r 
conocer que personas administran los equipos informaticos que almacenan una cantidad 
considerable de información pub lica y privada de gran relevancia e importancia para la 
socie<lad 

Es importante se tenga en consideracI6n que lo petiCIOnado en los InCISOS al y b) son 
datos publiCOS por dispos iCf6n de los artlculos 68 de la Ley Federat y 70 fracc ión VII de la 
Ley General 

[Se transcriben 105 artlculos 68 y 70 fracción VII de la Ley F'ederal de Transparencia y 
Acceso a la Información Publica ] 

En cuanto al InCISO dJ y los numeros de serie, de igual forma SOn dalos púb locos por 
disposic ión de le fracción XXXIV del articulo an tes Citado; ya que este debe formar parte 
de los Inventarios de los bienes muebles en posesIÓn o propiedad el sUjeto obt'9ado 

ISe IransclÍbe el articu lo 70 fracción XXXIV de la Ley Federa l de Transparencia y 
Acceso a la Información Pub lica ] 
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RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secretaria de Marina 

FOLIO: 0001300058818 

EXPEDIENTE: RRA 5587/18 

Por OOmo, respeclo del 'r"ICISO el , tlImbten es inlormacoOn pliblic:a toda vez que por 
d'sposICa6n de la lraec.on XLVIII del articulo antes CItado. et sujeto obligado debe hacer 
publca cualc¡uoer inlormaciOn que sea de utilidad o se considere relev.nle 

[Se transcribe el .rtlculo 70 fraccIÓn XLVII I de la Ley Federal de Tra~sp.arenc ... y Acceso 
a la Inrofmadon PUblical 

La informaeÓl'l pe\ie!onada en ~ inculo c) de la SOÜCrtud 0001300058.818 es suma 
rele~allClil y uttlJdad, puesto que 15$\éI permlle conocer $i emplean !kIecuadamente 
mecanismos o t&enocas tenchemes • robuslecer la seguridad Inlormabca del suJeto 
obhgao:lo, lo cual. su vez da a conocef que UJn Pfoteglda se encuentra la II"IlormaCiOn que 
circula por la red del sujeto obligado 

InclUSIVO!, SI alguno de lo' datos requerido. en la soHcltud 000130001)8818 pUS ieran en 
riesgo la segundad Informatoca implementada por el sujeto Ob ligado, la AUd'toriB Superior 
de la Fedefación, 111 Secretaria de Com~nieacl()ne, y Transporte" la Consejerla Ju,ldica 
del EJe<:utivo Feder.I, ellnsbtuto Mexicano del Seguro Social (IMSS) y elte InS~MO (INAI) : 
no hUbiesen entregado datOS equivalentes en respuesta a las $ObCrtudel de .. 1onnac>6n 
pliblca 011()()O()()<19118, 0000900168418, 0220000006018, 0064101346818 Y 
0673800128118, respectIVamente, mlamas que con fundamento en el penúlbmo ~rrafo 
del arllCllIo 149 de la Ley federal, someto a conalderaClOn de este InltltUto, 

En s~ma, la claslficaciOn efecl~ada por el I~jeto obligado resu ~a vioIatOfia del pnnClpio 
dembima puDI;eldad, y en ¡¡Itlma inSlancia del derecho f~ndamontal da acceso a la 
informacIÓn fe<:onocldO constltuelOnal y convefICionalmente en Oer>af>cio del Moy 
recurrente, ya qlltt como se arg~ment¡) en lineas anteriores, lo requerido eo la solic¡t~d 
000 13OO058B 18 no actualiza algún supuesto de reSf!lVa previsto en l. Ley Fed ... ral o en 
la Ley General 

AGRAVIO SEGUNDO.- FaIU de no tifluclo.. d. 1, Resoluc ión del Comit' de 
Triilnl~ .. ncle, PO' 1, cual .. cluiflco 1, Inlcmneclón requerid. , 

ART lcULOS TRANSGREDIDOS: 137, EN RELAC ION CON EL 132 DE LA LEY 
GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PÚBLICA, 140 EN 
RELACION CON EL t 35 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACiÓN PÚBLICA 

POf dlspoIlClOn delanlculo 140 de la Ley Federal Y 137 de la Ley General, 10$ su¡etos 
obtogaclos deben segUIr el sogUl8nte procedlmlllflto cuando conlldefen que los 
Documenlos o 111 ",formaco;)n requerida deban ser clas,ficados 

" 
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RECURSO DE REVISiÓN 

SUJETO OBLIGADO : Secretaria de Marina 

FOLIO: 0001300058818 

EXPEDI ENTE: RRA 5587/18 

[Se transcrib(!n 105 artícu los 140 de la Ley Federa l de TransparenCia y Acceso a la 
InfOfmación Pub lica y 137 de la Le~ General de TransparenCia y Acceso a la Información 
Pública] 

Allora bien, en contravención a 105 preceptos jurldlcos antes citados, el sujeto obligado 
omite notirfcarme la resoluclOn signada por los integrantes del Comité de Transparenc ia, 
a tra.és de la cual se claSifico la onrormación reque'lda en la sohcltud 000 1300058816, 

PRUEBAS 

A. Con fu ndamento en e l articulo 20 de la Le~ Genera l. de aplicac ión 5upietoHa a la Ley 
Federal, atentamente 50 1l Clto se aplique la re~ersi On de la ca rga de la prueba al sujeto 
obl igado, es decir, se le requ iera para que p,uebe la reserva de la informaClÓ/1 precisada 
en la so lic itud de informaclÓn pÚblica numero ooo130005a8 1a 

[Se transcriben los art lculos 7 de la Ley Federa l de Transparencia ~ Acceso a la 
InformacIÓn PúblICa y 20 de la Ley Genera l de Transparencia ~ Acceso a la Inlormación 
Pública] 

a. La Instrumental de actuaciones y la presunClOnal en su doble aspecto. en todo lo que 
me favorezca 

PUNTOS PETITORIOS 

Por lo antes expuesto y fundado atentamente so ll<:lto: 
1. Tenerme po' Interpuesto en tiempo y forma el presente recu rso , 
11. Tenerme por sena lado como único y excl us i~o med,o para rec ibir noll!icaciones el 
COrre<l electrónico indicado 
111. Aplicar la suplenCia de la queja al presente recurso 
IV. Re~oca' o en su caso modificar la respuesta de l sujeto ob li gadO. oon la f,na lidad de 
que se me entfegue la inJormaClÓn pú~ica solIC'tada, confOfme a los términos y criterios 
precisados ori gina lmente, y en el supuesto de no poderse enllegar bajo la modalidad de 
entrega e legida, manifiesto conformidad para que se rea lICe vía cor re<l eleclIOnico 
se~alado en la presente 

• (SIC) 

IV. Trámite del recu rso de revisión ante el Instituto: 

a) Turno. El veint itrés de agosto de dos mil dieciocho, el Comisionado Presidente de 
este Instituto asignó el número de expediente RRA 558711B al recurso de revisión y, 
con base en el sistema aprobado por el Pleno de este Instituto. lo turnó a la 
Comisionada Ponente. para los efectos del articulo 156, fracción I de la Ley Federal 
de Transparencia y Acceso a la InformadOn Pública. 
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b) Admisión del recurso d e revisión. El treinta de agosto de dos mil dieciocho, se 
dictó acuerdo por medio del cual se admitió a trami te el recurso de revisión interpuesto 
por la parte recurrente. en cumplimiento con lo establecido en el artículo 156 
fracciones I y 11 de la Ley Federal de Transparencia y Acceso a la Información Pública. 

c) Notificación al sujeto obligado. El cuatrO de septiembre de dos mil dieciocho. se 
notificó a la Secretaria de Marina, la admiSión del recurso de revisión Interpuesto en 

su contra. otorgandole un plazo de siete d las hábiles a partir de dicha noliflcación para 
que manifestara lo que a su derecho conviniera y formulara alegatos. dando 
cumplimiento al articulo 156, fracc iones 11 y IV de la Ley Federal de TransparenCia y 

Acceso a la Información Públ ica. 

d) Acuerdo de reexpedición de notificación. El cinco de septiembre de dos mil 
dieciocho, se emitió acuerdo en el que se ordenó la notificación al recurrenle del 
acuerdo de admisión y subsecuentes determinaciones, a través de los estrados de 
este Instituto, toda vez que no fue posible practicar la notificaCión mediante el correo 
electrónico proporcionado en su escrito recursal. 

e) Notificación do la admisión a la parte recurren te: El siete de septiembre de dos 
mil dieciocho, se notificó a la parie recurrente. mediante los estrados de este Instituto, 
la admisión del recurso, haciéndole saber el derecho que le asis te para formular 
alegatos. de conformidad con lo establecido en el articulo 156, fracciones 11 y IV de la 
Ley Federal de Transparencia y Acceso a la Información Pública: lo antenor loda vez 
que no fue posible practicar la notificaCión en el correo electrónico sella lado en su 
solicitud de información 

f} Alegatos del l uJeto obligado. El doce de septiembre de dos mil dieciocho. se 
recibió. a través del Sistema de Comunicación entre Organismos Garantes y Sujetos 
Obl'9ados de la Plataforma Nacional de Transparencia. el oficio número 1939/18. del 
once del mismo mes y al\o, suscrito por el Jefe de la Unidad de TransparenCia de la 
Secretaria de Marrna. dirigido a la Comisionada Ponente, por el cual formuló alegatos, 
en los siguientes términos: 
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ALEGATOS 

PRIMERO.- Como se ~espren de del esenio de inconlormodad, el recurrente expresó 
inconformidad en su agravio primero, respecto de· 

[Se transcribe la so lic itud de mérltol 

Por I(l anter",r y con la fina lidad de garantizar derecho de acceso a la inltlrmación del 
recu rrente, esta Unidad de transparenCia so lic itó at Área Administrali'la compelente 
mamfestara lo que derecha convenga, con ellin de ofrecer alega las pruebas. 

At respecto. el Área Administrativa CONFtRMO la clas il;cación de RESERVA rea lizada en 
su respuesta pr;migenla. respecto de 10$ n~meros de serie , de la que dispone cada equipo 
de cOmputo y de cada uno de los MODEMS. ROUTERS (ruters) o Puntos de acceso 
inalambncos, en poses ión esta Secretaria de Marina 

Expresando como prueba de da~o, de conformidad en lo establecido en 105 artlculos 102. 
105, 111 de la Ley Federa l en la materia , 103. 104. 11 4 de la Ley General de 
Transparencia y Acceso a la Información Publica y apartado Segun<fo, Sexto, Déc,mo 
Sépt,mo, DéCimo Noveno y Trigés imo Seg~ndo de los L'fieamientos Generales en Matena 
de Clasificación ~ Desclas;ficación de la Informac.on, como para la Etaboraoón de 
Verskmes Públicas 

DAÑO PRESENTE, La divulgación de la información representa un nasgo real, 
demoSirablo e identificable de perjUicIO Slgnificat'vo al in tar6s publico o a la soguridad 
na~iona/; toda vel qua an ta la ac/ual situación a nivel glObal. ex;sten grupo¡¡ denominadoo 
·hltCkllvislas ·, quienes han realizado pane traClonas, robo de información, al/araciones, 
l/taques y desfiguraClOnas a los sitios web, en perjuicio de las Institucionas y 
Ciberseguridad y CiberrJafansa. por lo Que difundlf los numf.!ro$ de senes, de cada uno de 
los equ'pos de cómputo, y de cada urnl de lOs MODEMS, ROUTERS (ruters) o Punto:; da 
8CCeso lnalámbncos. en {)Qsesión de as/a de esta Depelldencia, {)QtrJncial,zD un riesgo 
real e inminente para que un ·hacker' tenga acceso a información sensible, reservada y 

confidenc'al con la cual se puade vulnerar la seguridad da esta Institución y haga 
identificables las OperaCiones de segun·dad nacional que realila esta Dependencia, 
generando el nesgo de que se vulnere y atente en contra de las frlfraastructuras crIticas 
de infonnac.on, asl como /os sistemas, programas y desarrollos tecnológICOS de la 
Sacra/aria de Marina. 

DAÑO PROBABLE: El nesgo de perjúICIO que supondrlala divulga~1Ón de la Información 
que solicita el partICular. respecto los numeros de sen·es. de cllda uno de los equ,pos de 
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cómputo. y de C8Ó1I lino de /0$ MODEM5. ROUTERS (nílfH"S) o Puntos de IICWSO 

inllla~. IIn POSIl$iólt de eS/1I de eS/1I Dependencia. p(lmlilllfll 11 k» d8n0m1tl;)dos 
grupos ·h/ICkllVlstllS · con III10s conocimiento.! ln""",,tlCOS IIvllnllldo.l. COfIOC(ff 

infomlaclÓn oonsible. reSllrY8Ó1I y confidenellJ/. IIsl como &1 esl9do de IIIS iflfr/lllslrucluras 

CrlticllS de infomlaclÓn. sistemas. programas y oosarrollo$ loct1Ológlco.! es/a 
Dependencia. IJ9nerando riesgos y oosvontajas 9nlllS estra tegias y /lclwidadas operalivas 
Que 56 reahllln /In /1/ ell1l. tlflrrll )1 mar. 10 ql$ corr/ifJvarla a poIler IIn riesgo las 8CI,vidades 
que roalm", las unldBd6s opII("IIlrvas perr .... 9Clflnles a esla Dopen(Jo:)nc",. 8$1 como la 

seguridad (Jo:) lB ",fonnaeiOO y deto.! personllJes del personsJ mihtlr Y civI que 56 

encuentren bajo custodia de eSla InstllUClOtl poi 10 que en 111 pr!ISlIf1te caso e/mlem 
pUblico, no SIl compaTa si riesgO de perJUICIO en con!Jll de fa S8f1vnd.o n/lClOll8l 

DAÑO ESPECiFICO; De revelar la informllCJÓfl, e~iste la posibilidad 00 que esla stOa 
utilil ada poi IJrupos con COf/OC,mi6f11OS 65;)eClficOS en fa rama de informlillClI. pudl6!1do 

~aC6r un uSO jnadaculldo de softwares )I/o ~erramiBnl8s parll vulnerar la seguridad de la 
informacIÓn de 111 Secretllrla de Mllnne, oolll(llo, siguientes. 

• Suplan/.aCl6n de equ,po 

• AlaQue a tablas ARP 
• Der.egaCl6n de servICIOS por 5U$lraceb'l de tablu. 
• DNS SpooIIng 
• Desbordamiento de tablas CAM (Memorias ele Contenido Direccionable) 

• Satur3l;i6n ele SWltch·s 

• MAC Spaofing 
• Man in the mldd le (Hombre en medio) 

ClasificacIÓn q ..... 1ue CONFIRMADA, por et Com~fl de Transparencoa. et dl& 26 de junio 
dellICt~a!. COMO INFORMACiÓN RESERVADA. de acuerdo a la prevrtto en el articula 
110 lraccIOn I de le ley Feó&rat de Transparenci8 y Acceso a la lnlom"1ación PUbhc3 

Es importante l\aeer mel'\dOn que difundor le ,nformllClÓl1 soIicrtad. por el peticionario 

pondrla en neago los &qU fpo$ de c6mPl'to. mOdeml y routerl. ~ued.ndo e~puestos a 
diversos ataqulII como 

· OoS 
• ACK I\ood 
• I CP SesslOtl Ho¡aeIclng 
• Man on!he Moddle 
• tngemerla soc .. 1 
• Ataque de secuencia TCP 

" 
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'Tooos 105 programas ~ sistemes tr<HIn 'OOgs' O vulnerabi lidades 

BeJo ese contexto, es pertJnente seIIa~ que, de acuercio a lo prevOIto en la, .iguoentes 
dlSposociones legales 

ISe trenscnben los artlculos 30 de la Ley Orgamca de la AdlTllfl,stracOn PubllCD Fedefal, 
1 de la Ley Organoca ele la Armaó;l de ~XICO, y 12 Y 50 de la Ley ele segundad 

Naaonal) 

se Qes¡l(ende que. esta secretaria. , 1 ser parte Integrante del ConsejO de Segundad 
NlIClOI'1al , I'ene la responsabilidad de .dmlnl.l'Ir, proteger, c1nlficlC, d"clnUlclr y 
acceder a la información Qu. g.n. ,. o CUll odi .. , en lo. 16rmlno. d. leY de 
segWldad Naclon.1 y l' l.cu ll.d d. EJERCER ACCIONES PARA LLEYM A CABO 
LA DEFENSA Y SEGURIDAD NACIONAL EN EL ÁMBITO DE SU RESPONSABiliDAD, 
siendo nuestro Titular parte del Consejo de Segundad Nacional, para ello, esta 
Dependeocia emplea para el cumplimiento de citada misi60 teGnolog(a o !Quipo UIII" 
• la g,n"ación de Inlergencl .. p" ' " l. Seguridad Naclon .. !' 

Bato conlexlo se advoer\e, la imporUncia de reservar informaOOn 'eferen1' a 

[Se transcnbe la sohc,tud de ménto1 

Pues aun G1Jando se Irate d .. una I .. rie d .. tlrlClerH, citada InformlClón una vez 
publica. puede sel empleada poi los Goboefnos. Estados, TenOfl5tas OelincuenclCl 
Ot'lIanlzada, HackbV1 StaS , Ha<:ke<S u otros ¡¡",pos Gnmlnales, para de$llrroRar $Oltware 
malicioso por si mismos o a traves de terceros (hackers ~Io empresas) ~ incu lando la 
misma a Olras especll lcaclones I 'cnlcas d. los .qulpos de cómputo o de loltware 
que utlliu esta Secretaria pI ... 1 desempefto de IU$ funcionn, con l. I lnalldad de 
obtener d.tos relevante", como: la loc. llzaclón, 10l es, fibricanlea, Ictu.tlnclon ... 
y controladores de 101 equipo., entra otru especificaciones 16cnlcu. como en la 
especie aeonteodo, pllBll se adII>erte con 105 5'QUle<ltes numeros de $Olicltudes de 
informac>On. han solicitado 8 e.ta Sectel8ria" espeoficacíones tk nicas ele los eqUipo' de 
cómputo de esta SEMAR 

~ 

~ 
~ <lo _::. .. " c."~O <lo ecuo M:SERVAOA - ~ ~-

, 
c-¡"n,. ¡c;.4)' (50:::1 
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I 

lo que perm'brta pefpelfar ciberalaQun ele man~ puntual y remot8 , burtandO los 
controles de c'Deraegundad estatlleCldol, comp<"omeloendO en el caso es.pecrlico de 
SEMAR ~ procesos de planeaclÓn, ejecucIÓn, IUpo!fVlSo6n y rendk:it>n de cuentas de las 
operaciones que rea lizar la insntuclón en matena de seguridad naciona l, y seguridad 
p~bl ic;l: paralLur kls s,stemas infomulticol II1S11tucionales 8 Inferir la ~u lnerab! l idad 

intrln$l!Ca de cada s,stema, tenoendo ademh acceso a los datos perlOna'es y datos 
personale! sensibles cIeI pI'!fS(lnal m~,ta, q~e trabaJa en esta InstotUClOn. ponifJndO en 
nesgo de pequlClO su voda y sequ..:lad, asl como la de sus rami~a'M. 

Este Camote no pasa por ,,"o, que un proneopoo basoco para llevar un eoDerataque, e$ 

conocer como se eltllo protegoendO el btanco oqebvo al cual va doriglÓO el ataQue y a pan" 
de esta ,nformBClÓn dete¡mlll3r IUS vulllerabilodades, con la i<1formaclÓn obtenida cle1 
blanco obJetIVO. para comprometer las actr.idadu y operaciones n8~ale •. asl como la 
protecclón de lOS puenos del pals, constituyendo CItadOS actos, ~na omena>:iI a la 
s.egw,;,jad naclonat, a ta n"V1I9acoón de cabo\4lJe y altura. po' consiguiente. al comercio 
nac<onal e internacion¡ol que ,,111 se re.liU, 10 que permItirla .lO los actoreS enmlnales 
e)'!OJtar accio~ Iendoentesa coosumarelpiooajll. sabotajll.lefTOfllmo. relWtliOn, tra~ 
a la patroa genoeo<I,o, en contra de los estados Unodos Meneanot dentro del temtonCl 
nacIOnal, .lO obstacutlZar o bloqueal oper8ClOf>H navales, inte~eneoa y contralntetogenaa 
contra dehocue<lCla organizada, a reabzar actos illcilos en contra de la navegacoOn 
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marltoma ylo a destn.o ir o inhat>llitar la infraestn.octura de ca,acter estrategk:o o 
iM ispensable para la pro~isión de boenes o servicIos públicos, 

Las acciones descntas antenormente, son consIderadas amenazas a la Seguridad 
Nackmal, mismas que encuentran su sustento lega l. en el anlculo 5 de la Ley de Seguridad 
Nacional, que a la ~tra establece 

[Se transcri be el arl lculo 5 de la Ley de Seguridad NaCIOnal] 

Aunado a lo anterior, al encontrarse establecido en una LEY (LEY CE SEGURIOAO 
NACIONAL), que In especifi caciones técnicas, tecnologla o equipo utllas I la 
genera ción do Inteligencia para la Seguridad Nac ional, solo per esa razOn es motfvo 
suficiente para reservar la dLfusión de cua lqUIer especificaciones técn icas, tecnologla 
o equipe utiles a la generación de inteligenc ia pira la Soguridad Nacional, 
constituyendo ademas su dlfusiOrl una prohibición legal 

Lo anterior, encuentra su lundamento legal en los artlculos 51, 54 Y 59 de la Ley de 
se9uridad NaCional, mismos que prevén 

[Se transcriben los arlicu los 51 , 54 Y 59 de la Ley de Segundad NaClOna l1 

Por lo que en ese orden de Ideas, es de advenirse que en la especie si se actualizan la 
causa l pre~lsta en la fracción I del anlcu lo 110 de la Ley Federal de Transparenc'a y 
Acceso a la Información Pública, que a la letra establece ' 

[Se transcribe el arllcu lo , , O de la Ley Federal de T ransparenclII y Acceso a la 
Información Públical 

Como lo ~e/lalado en los apanados de los LINEAMIENTOS GENERALES EN 
MATERIA DE CLASIFICACI6N Y DESCLASIFICACI6N DE LA INFORMACI6N, Así 
COMO PARA LA ELABORACI6N OE VERSIONES PÚBLICAS: 

[Se reproduce el Lineamiento Décimo sépbmo de los LineamIentos Generales en 
Materia de ClasIfICación y Desclas ificación de la InformacKm, asl como para la 

ElaboraciOn de Versiones Públicas] 

(Ulllmo párrafo) Asimismo, podrá cx;¡nsklerarse como RESERVADA 9Quellll QUo rovelo 
daros quo pudloran sor aprovech9dos para conocor la capacidad d& reacción dé las 
insllluciones encargadas de la s&gurldad nacional, sus normas, procedimien tos, melodos, 
flHml&S, especlficaclo"',s rllen/cn, focnologla o "Quipo U!jiu 11 la genoraclOn do 
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inlellgencM ~r.le Seguridad N4C/on~, .In Importarla n/.tuflIleza o ~ origen da los 
documento. que ,. consjQ~. 

Ofi:/mo noveno O" conformidad con lIIarl/culo 113, fracción I dII la Lar General, 
considf1raru como inlormaclOtl qu" la def6nsa naCIOnal, aquella Qua aifunaa, IICrualicll o 
pot"flClalicfl riesgo O llmenaza qUII ponga "n pell{¡ro las m,'siolUu 1l''1n"rah!s del Ejél"Clro, 
Foona Attr1!a M"n:ana o Armada de M4~ICO, re!/ICIOnadas con la rkJfanSB de! Estado 
meKJC8no, p'rfI uNauuerdar la soÓfN"8nla)' r:I6(tmdfNta 

Con relacoOn a '- Irl\CClOn 1). ellvea Aclmlnlltrahva clló la lraccoOn Y cauules aplicaDJes al 
anlculo 110 de '- ley Federal en la matenll, WPlJesto normallVO que otor~ el caricter de 
Ir'Iform8ClÓn /~. 

De lo anterlOl' se desprende que el Area Admini$trahva, en la mOIl~aciOn de la clasificacIÓn 
IICred,to) In Circunstancias de modO, ti"mpo y I~ gar del da~o, at l tam~n , Ilm,to) 
adecuadamente al pril\C'PIO de proporeionalidad, el cual repr"lMmta el medio menos 
resttictlVo dISponible para "VItal el pel)UlC1O de qu" en la especMI se actuaüce, protegiendo 
el Interk pUbhoo 

Por cuanto hace a 

ISa l/anliCl",be el inctso a de la ,ohcltud Oe acceso a la onformilClOn) 

Man,festO el recurrente q~e, dichos Oato~ 1011 pUblicas, de conformidad con los a r!lc~ los 

68 de la ley Fede<1ll y 70 frac(:oo)n VII de la ley General 

Por lo anterior, y con la finalidad de garantizar al d«a<:oo de aooaso I la información del 
recurrenle. HIa umdad de transparencia solICItO al Ivea AclmimstratNa compelente 
mandestara lo q .... I su derecho convenga, can el fin de Oltecef llegatol y prueNS, 

Al respecto, el Area Admonlstrabva CONFIRMO la claslrlC8Clbn de RESERVA realizada en 
su ra&puesta pt'mIQenia, respe<;1o del nomb," da aque~as personal lllleal que cuentan 
con las contrase~as administratIVas o lu &qu,~alenle (permil101 inlormáticos, 
credenCIales, administrativa , pri~ lleglOS de luperuluario 'su' , 'roo!'. etc) para el manejo, 
administración y control de la conf;guraci6n da cada &qu,po 

E."o:ptesando como prueba de dallo, da contornudad en lo establecido en Iot artlculos 102 
105, 11t de la ley Federal en la ~, 103, 104, 114 da la ley General de 
TranspaleOClil y Acceso a la Inlorrnaobn Pubhca y apartado SegundO, Saxto, Décmo 
~pllmo, Decwno Noveno y Trigokmo Segundo da 101 lineamoento, Generales en Matena 

J., 
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de la InformaCIÓn, como pala la ElaboracIÓn de 

DAÑD PRESENTE: La dwulgac,ón dlJ la informaCIÓn mpTlJsenta un riesgo mal, 
demostrabie ti id¡mtlficab le de perjUicio signirlCatrvo al interos público y seguridad nacional, 
an TaZón da qua dar a conocer /os nombros de las personas flslCas Que cuentan con las 
conlrasellas administratIVas o su equ'va lante, para el manejo, admimstraclÓn y control de 

la configuración de cada equipo, los convertlf fa en un blanco ftleH de grupos rransgresores 
de la ley, d¡lnominados '~ackrlVis/as ', QuiellflS en su deseSperación por ootellar 
Información, penerración, alleración, ataques, desconfiguraciones de loo sirios ",eb en 
diversas Dependencias Gub6mamentales, pondrlan en un pu/¡gro Ia/untu al persona l 
militar y cIVil que la1>ora an la inst,rUClÓn, pudiendo vulnerar su sflguridad u/ntflgridad, con 
la finalidad de acceder a información sunsible, roservada y confidenCial, la quu a su V8Z, 
vulnerana la seguridad dula Dependencia y llar/a idfJn tirlCable las operaclOf)u$ qUfJ rualiza 
la misma, asl como las acrividades en uJ internel. generando el riesgo de que se vuJnere 
y atento contra las mfra esrructuras ct11icas de información, sistemas, programas y 

desarrollos tecnoló9icos 

DAÑO PROBABLE' El riesgo de perjUICIO Que supondr/a Ja dIVUlgaCIÓn supera el interés 
publico general de que se difunda, de d~r a conocur los nombros da las personas flsica!l 
que cuontan con las contrasellas admmistrativas o su equivaleme, para al manojo, 
administración y conlrol de la conr¡guraClÓn de cada equipo, los pondrla en em/neme 
peligm, en su bienes lar flslCo y su vida , puas se encontrar/an en una cons tante 
vulnerabilidad de ecoso por parre de glupos Iransgresores de la ley, denominedos 
'Ilacklivistas ', dándoles la posIbilidad de acceder a informaCIÓn sellsible, fOservada y 
confidencJ8I, osi como el estado de las Infraestructuras crIticas de información de e!l ta 
Dependencia genurando riesgos y desventajas en las eslrategias operelivas que se 
realizen, lo que conllevar/a a poner en riesgo las actIVIdades que realizan las Unidades 
operarivas pertenecienles a eSla Dependencia, asl como la seguridad de la Información y 
da los personales dol PfJrsonal milita r y civil que se encuentra baJO cusrodla de la 
Dependencia, pudiondo llevar a cabo 'ncluso ataques en comra de instalaciones navalos, 
con lo finalidad de desmlcción o inllabílitltCión de infraostructuras de canicter estratégICO, 
poniendo en peligro la vida, segundad y salud del personal naval. 

DAÑO ESPECíFICO, La ¡,m,tación se adltCua al principio de proporcIOnalidad y reprosome 
eJ medio menos roslrictivo disponible para evitar el perjuicio do que en la aspecie se 
actualicu algún menosca1>o a la vida, integridad y seguridad fisica al P'!rsonal naval que 
cumplu COn sus actIVidades do rosguardo de comrase~as adminisrrativas o su eQuivalente, 
para al m8l1ejo, administración y con trol de la configuración de cada equipo de la 
dependencia, COn 01 fin de cumplir algún tipo de amanaza a la sflgundad nacional porparte 
da grupos transgresores de la luy, denominados 'hacktivis las', con altos conocimientoo 
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Iflform4IJCOS ,w"'ILtdo$, en perJUICIO dfII ",/&res coI/K;l,vo y de la 1IIda. Mf/l'ndad Y salud 

del ptEll'$l){lal naval 

ClasllicaclÓn ~ue lue CONFIRMADA. por el COmité de Transparene .. , '" dla 10 de agosto 
del actual , COMO INFORMACiÓN RESERVADA, de acuerdo 8 lo pfe~i sto en el ~ rtlculo 
110 fracckln V de la Ley Federal de Transparencia y Acceso a la Información PÚb lica 

En ~Irtud de ~ue dar a conocer la Infotmaeo6n toloeolada por el partICular se pOndrta en 
eminente pelogro, a los s.ervldorel públICOS ~ue desempeflan IU trabajO en la 
OependellCl8 amenazando su bll!lnestar flSICO y ~lda_ pues SIl encontrarlan en una 
cons'ante ~ulnerablhdad de acaso por parte de gNpoS transgresores ele ley. 'hacktrvlstas'. 
d~ndollls la poSIbilidad de acceder a ónlormaeoon sensible. reSIIIVada y confidenClill. asl 
como el eSllICIO de lal Infr!lestructuras ent.cas de inlormaciOn de ella dependllOCla 
generando r~sgos y del~entajn en las estr9tegl8s operati~as se realizan, lo qua 
conlleva rl a • poner en riesgo las actIvidades que re~ l l~an las unidades operativas 
pertenecientes a esta Dependencia. asl como seguríOad de la mformadOn y datos 
personales del pe!"SOf1al mil 'lar y ciVil ~ue H encuen tra bajo ClIStod .. de la Dependencia. 
pu<hénóose llevar a cabo incluso alaques en contra de insta!aelOfles navales. con la 
finalidad de deSllUCClÓn o IIlhabilitaciOn o I3bo1af8 de cualqu"" infraescructura de car3cter 
estratégICO o pnorJiario, tenll!lndo eoma electo pone! en nesgo la Ylda, seguridad y salud 
del personal naval, resu 'lando dIChOS aelOf, un Impacto debilitador en la segundad 
nlClOllal. por lo que el nesgo de pe~UIClO. supera el intl!fés legal 

Bajo ese contexto pert inente se~a l ar que. de acuerda a lo preYlsto en la legislaCIÓn. de 
resa ltar los . ;gulOnles 

LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACiÓN PÚBLICA.. 

[Se transcribe el anlculo 110. fraceIOn V. de la Ley Federal ele TransparllnCla y 3CCHO a 
la InformilClbn Pilbhca] 

LINEAMIENTOS GENERALES EN MATERIA OE CLASIFICACiÓN Y 
OESCLASIFICACIÓN DE LA INFORMACiÓN. AS[ COMO PARA LA ELABORACiÓN 
DE VERSIONES PÚBLICAS. 

[Se tranSCfl!)e los LWleamlOntos décimo HpIlmO y décimo noveno de los UneamlOOtos 
Generales en Mater .. de ClaSlf~ y deldas.flCacoon de la InfOfmlClÓl'l, asl como para 
la Elaboraco6n de Versoones PUblICaS] 

As,mISmO. pOdra eonsodl!farse como reSllrvada aqueDa que revele dalos ~ue pud lOran ser 
apreve<;hados para conocer la capacidad de reacco)n del Elléldo. sus planes o uso de 

" 
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tecnolog la, informa,"On y prodUCCIÓn de los sLstemas de armamento y otros sistemas 
mlhta res inclUIdOS los sistemas de comunicaciones 

ISe transcribe el l Ineamiento vlgeSLmo tercero de los Lineamientos Generale5 en Materia 
de ClasLfocaci6n y desclaslficadOn de la In!ormadOn, asl como para la Elat>oración de 
Versiones PÚblK:as ] 

Aunado a lo anteno" no pasa por alto c5te Comité -Que, de acuerdo a la !racc,,'m II del 
articulo 51 de la ley de Segundad NaCIOna l. otorga el carécter de INFORMACIÓN 
RESERVAOA, a aque lla informacIÓn cuya reve lacIÓn pueda se' utilizada o potenciar una 
amenaza, por lo que de conformidad con el articulo 110 !raCClÓn V de la Ley Federal de 
Transparenc.a y Acceso a la In!ormaclÓn Publ'Ca y en el apanado Trigés imo Tercero de 
loS lineamientos Generales en Maleria de Clas ificación y Oesclas ificación de la 
Inlormadón, asl como para la ElaooraclÓn de VerSIOnes PúblICaS, que a la letra 
establecen-

(Se transcribe el Lineamiento T rigés;mo tercero de los lineamientos Generales en Materia 
de Clas.ficac iOn y desclasilrcaclÓn de la Información, asl como para la Elaborac;on de 
Versiones Públicas y el art iculo 51 de la Ley de Seguridad Nac",nal] 

Es necesa,jo menCIOnar que, dIfundir la InformaciOn solicitada respecto a los nombres de 
las personas flSLcaS que cuentan con las contrase~as para el manejo, admLnistracl6n y 
control de la configuración de cada equipo informáhco de la Institución pone en gra~e 
pe ligro la segundad ~ la vLda del personal naval que labore para la InstltucLón toda vez que 
se con~ie rten en blancos jaciles de grupos de transg resores de la ley, denominados 
'hacktiv'sta', qU ienes podrfan amen~rIos para obtener dicha in!ormac;on y logra, sus 
objetivos de cumpli r algun tLpo de amenaza a la seguridad naCIOnal por parte de estos 
grupos con altos conOClmoentos informátiCOS avanzados, en perjULCIO del Interés colectLVo 
y de la ~kja , seguridad y salud del personal nava l 

Es pertInente man.festar que por cuanto hace a 

[Se tranSCribe el inCISO b de la solic itud de ménto] 

MedLante oficIO 1642/18 de fecha t 3 de agosto del presente a~o, se le ¡n!ormó al solrcltante 
que, las personas flsrcas que cuentan con las contrase~as para el manejo, admimstración 
y control de la con figuración de cada equipo COn las que cuenta esta DependenCIa, son 
militares que se rigen bajo los pnncipios y normas de la IegLslaci6n militar y de la 
Admm,stracl6n PÚblica Federa l siendo su cargo como Jefe de Departa~nto 
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Pe' la tanto , es notable que al sol>citante &El le die la contestación con la infe,macJ6n con 
la quecuenta esta Dependeneill, resu ltande por le tante tNFUNDADO su agravio respecte 
at inelSO 1'1), ya que la respuesta fue emrtoda en tIempo y ferma 

Con relaoon a la Inconlormodad, ¡especia de la cual el recurrente manlfeltó 

[Se tranllCribe elll'OClSO d de la soIocltud de ~"to) 

En cuanto al ,rrc;so d) y /05 nOmeros d<J serlfl de igual fOtma SOl'! dalos p(!b11COS por 
drspoSJeoótr de la fmccoótr )()()(/V del allles CI/ado, ya aste debe fotmar pano de los 
ItlVflnl.nos de Jos f¡¡fInos muebles es pOS9$1Ó111 pIOf)/fIdad el sUjlllO 00I1Q1do 

Respecto hte irlC>SO, esta OepenoonCla not'licó que le información del domocoho ÓfI los 
estaDl&C,m,entos de 101 ManOOi Navales donde H encoontran flalCamente los eqUIpoS do!! 
e6mputede esta dependenc ia, le indICan en el documento (segunda columna) se adjunto 
a la 'tlpuesta con OfiCIO número 1642118 de leen. 13 de ago51O de 201e 

De lQu.1 forma, se le notifica que el domocollo de los establearruentos de los Mandos 
Navales ti de carkter pUblICO y se encuentra dISponible en la ~glna de Intemet de esta 
Seereta"" en la sogurente 198 electr6nrca, en el apartado 'Documental' y postenormente 
en el link 'DirectorIO de Mandos Navales', 

httpl,I/wowI gob,m>;lsemar 

Por lO !linte, al soIicrtante MI le doc la conteltacrOn con rnformacrón con la que cuenta esta 
Dependencia, por le tanto, resulta INFUNDADA, toda vez que, la respuesta fue remrhda 
en trempo y forma 

Con re laeion a incon/ermodad, respecle de la cual el recurrente mani/est6 

¡Sr! tranllCl'ibe e! Ole,SO e de la ..allCltud de m6nte[ 

En euanlO al in(:lSO el. !limPien elln/ormacrOn publrca toda vez que dlSpoillClOn de /r.Ieer6n 
XLVI II del an leule antel eitado, el sUleto oblrgada deba naeer publica cualqurer 
Inform.ción qu<l sea de utllir:!;td o le con.,de"" re~van!e 

La informae.on petreronada en el incoso el de la soIlC~vd 00013000see16 es luma 
felevane~ y utolidad pue.to que esta permIte (:(lf\(loQI:!f '" emplean ;tdecuadamente 
meeafllSl'l'lOS o téeflleas tena,entes a robustecer la segundad inlorTmltK;a de! sUleto 
ODhgadO, lo cual a su vez da a conocer que tan protegIda se encuen" te .nlol'mao6n que 
Clfeula por la red del sujeto obllQado 
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I nc l us i~e , Si ~ Ig u no de k>s d~IOS requeridos en le sOlIcitud 0001 3000588 18 pusieran en 
rie sgo la segundad InformátICa Implementada por el sUjeto obligado; la AUditoria Superior 
d'" la FederaCIÓn, Secretarta de Comunicaciones y Transportes. la Consejerla Ju,ldica del 
EjecutiVO el Instituto Mexicano del Seguro Social (IMSS) y este InStituto (INAI ); no 
hubtesen entregado datos eqUIvalente respuesta a las solic itudes de informacIÓn pIlb lica , 
011000004011 8, 00006001684 1 6. 0064101346616 Y 06736C01 2al l a, respectivamente, 
mIsmas que con fu ndamento en el penultlmo párra fo del art lcukl 14g de la Ley Federal, 
someto a cons ideración de este Instituto 

En suma, la clasil fCilclÓn efectuada por sUjeto ob ligado resulta .iolatoria del principio de 
maxima publiCIdad y en Lltt ima instancia del derechO fundamental de acceso a la 
infarmaCl6n reconocido consulUcional y convencionatmente en benefic io del hoy 
recurrente: ya que corno se argumentó en flneas an teriores, lo requerido en la SOlicItud 
00013000566 16 no ~clUa l i za algún supuesto de reseNa preVisto en la Ley Federal o en 
la Ley General, 

Es pertinente mantfestar que. mediante respuesta con numero de ofICio 1642116 de fecha 
13 de agosto del presente aM , se inlorm6 al so l ic~a nte, que k>s equipos de c6mputo 
cuentan con dlreccio n IP de forma est<itlCa, 

Por lo tanto, al sol.cltante se le dio a contestacIÓn con la InformaCIÓn con la que cuenta la 
Depend e rx:.~ , en tiempo y forma 

Adem~s , dIcho a g r~v l O resulta INFUNDADO toda vez que como se adv;erte de la lectura 
de la solICitud de información en cuestión, las resoluciones de clasiftcadOn respuestas de 
solicItudes de informaCIÓn de Otlos Sujetos Obligados. no son vinculatorias, por lo que 
ante tal circunstanc ... dicho agravio no podrá constItuir matena de presente proced lm'llnto 

Aunado a k> anteHor: es pertinente manifestar que las atribuciones de las Dependenc,as 
gubernamentales varlan de conformidad con el objeto que desarrollan por lo anterior el 
agravIO que manlllesta no se conskfera válido, en virtUd de que tas funciones 
desempe~adas por esta Dependenc ia, son lundamentalmente de segundad y defensa 
naó onal, por lo ante rior el ~ r9umento de comparar la entrega de informaci6n por otras 
InstltucKmes, con la claSIfICaCión que efectúa esta Dependencia resu tta vano e 
inoperante. ya que la Secretaria de Marina debe ~e l a r porque terceras personas no 
incurran en conductas que puedan afecta r arbltraroamente la vvlnerac.on a equIpos de 
esta Secretana de Estado, pon iendO en riesgo la seguridad y defensa nacional del pa ls 

SEGUNDO Con relaciOn al segundo <l9 'avio rea lizado por el recurrente, conSistente en 

[Se transcribe un fragmento del agravio formulado por el recurrente] 
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Por dispo~n del articulo 140 de la Ley Federal y 137 de la ley Gener.I, los suJ&\05 
obligados deben HgUll' el Slgul&n1e prOC8(jim~nto cuando eont.ideren que los 
DocumenlOS o t. inlormitClOn requerida deban ser elasllicaOos. 

{ se citen 105 fundslmlnlos 199sles1 

(Se transcribe un Iragmento del agravIO manifestado poi' la parte recurrente) 

Es de sellalarse que dICho agravIO resulta INFUNDADO, toda vez que c:omo MI adYl&rte 
de la em~lda en la Plataforma NacIOnal de TransparellQil (PNT) • " IIOIlC11ud de 
informaaOn con ruimaro de 10110 00013000588182 el di, 13 de agosto del ano 2018. 
mediante Ohelo nIJmero 164211 S, de lecha 13 de agosto del presente allo, se ;ildJuntO Acta 
del Comité de Transparencia numero CT-C/020118, de fecha 10 de IIQO!to dill actual. 
debidamente IIgoada por 10$ integrantes del ComM. de contormi<l<ld con los articulo 140 
de la ley Federal de Transparencia y AooelO a la Púb lica y 137 de la Ley de y Acceso a 
la Intormaeoon P~bIieI, poi' lo que se cumplieron con las Iormalidedel de ley en la materia 
a llaber sida nOblieaOo en t>empo y forma mediante la PNT. tal Y como puede constatalse 
al realizar" búsqueda de la ret<puesta de la sotcrtud de informaeiOn con n~mero de folio 
0001300058818 en la PNT 

Cons..terando expuesto, con fundamento en el articulo 157 1racaOn 11 de la l ey Federal 
de Transpareoclil y Acceso a la InfOl'macoOn Púb llCél , es prOC8(jenle IOliCltar se 
CONFIRME la respuesta Otorgada por Dependencia mediante Ollclo ~IJmero 1542/18, de 
lecha 13 de agOlto del p;esente ano 

Ademtls. se solICIta que en VI"ud de que el solICitante en el r&CUrtO en comento no 
actualiUl ninguno de 101 supuestos sel'llllaodOI en el a"lculo U8 como ~ quedado 
e5tableodO en el cuerpo del presente documento. se determone el OESECHAMIENTO 
DEL RECURSO. por IMPROCEDENTE. de conformidad con el artIculo 181 trilCClOn 111 de 
la ley Federal de Transparencia y Acceso 11 la InformaeiOn Pública 

PRUEBAS 

Con fund amento en los _"Iculos 149 y 155, .. ofrecen las siguient" pruebas 

PRUEBA DOCUMENTAL PUBLICA: En cumphmoento a w Acuerdo Sexto ... remite las 
documental" a trllVts de liII cual la Unidad de TransparenCia IOIICItó informllClÓn a 18 
00recCI0n Gene~ Adjunta de ComUnlC8ClOl'le1 e In~1ICa r a la Unidad de 
Cibersegunded mediante ofICIO número 1410113. de lecha 3 de julIO det presente al'lo AsI 
c:omo las reaplHlllas em~odas poi' las Unld&del AdmlflistratlVas, oIiciocon número 214118 
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de ledIa 5 de Juho de 2018 de la Unidad de Clbe<segurldad y los ofnos numero 2551118 
de 13 de Juho del 2118, Y 255211 8, de tecna 13 de lulio !!el presente al'lo, de la D,reCClOn 
Generat Adjunta de Comunocacoones e Informéhca 

PRUEBA DOCUMENTAL PUBLICA: Cons istente en resolllC ión de la clas ilK:a<:i6n em,ttda 
por el Comité de Transparencia, a través de la cual se acred,ta que citado órgano 
CONFIRMÓ y DECLARÓ como Informacoón RESERVADA los numeros de serie. de cada 
uno de 10$ &qUIPOS de computo utiliZadOS a la Secretaria de Menne asl corno ej nombre 
de aquellas pel'$OnllS IJSICaS que cuenten con las contra$Oftas aamlnislrallYaS o su 
equNalenle (permIsos .. loIméllCOS aedenclil les admlnlSlJabvas. prillile<;JlOS de 
superusuano '$U', ·root·. ele) para el maneJO, admon,straciOf1 y eonlrol de la conliguracoOn 

de CiIIda eqUIPO. soIlCOtados en el requerlm""'lo de mrormaclOn con numero de folio 
000130058818 de acuerdo lo previsto el artICUlo 110 ffaccoones I y V de la Ley Federal de 
TransparerlClII y Acceso a la InlormaClÓl'l PUblica, 

PRUEBA DOCUMENTAL PUBLICA ' Consistente en las expresIOnes documenlales de 
las respuestas e las soIlC~udes de inlormacoOn numero de folio 00Q.t300041967 y 
0001300058818 con cual se aaedota que diversas especdicaclOnes téctllCaS de &qUJpos 
de cómputo de eSla Secretaria han SIdo reservad.-. 

PRUEBA DOCUMENTAL PÚBLICA Cons.stente en las constanclllS que integran las 
resolucoOO8I a 101 recursos de re~,siOO RRA S026117. 2526/18. 2547/18 36621'8 con la 
cual $O acred ita que el Pleno del lNAI instru~O a esta Dependencia que clasffoque como 
informa<:iOn RESERVADA; de conformK!ad con lo establecIdo en el art icu lo 1 1 O fracclOn I 
de la Ley Federa l de Transparenci8 y Acceso a la Informacton PUblica los números de 
sene de CiIIda uno de los &qUipoS de cómputo do la Dependern:la 

INSTRUMENTAL DE ACTUACtONES: conSistentes en cada Urlll de las actU8ClOf\eS que 
Integrar el presente proced,mlento 

Por lo e~puesto y fUndado a. Usted C Comitoonado Ponente, pidO 

PRIMERO, Se tenga por pre$Ontado en t,empo forma a esta DependenCia, e~h ibie r>do el 
presente de alegatos y pruebas_ 

SEGUNDO: SEA CONFtRMADA la respuesta prlm¡geni8. por ser la misma y ademas 
encontrarse apegada a derecho de conformidad a lo estableeldo en 101 artlculo$ 157 
fraccoOn de la Ley Federal de Transparencia y Acceso a la tnlormaco6n PilbllCa 

TERCERO: SE DETERMtNE EL DESECHAMIENTO DEL RECURSO. por ,mproceóente. 
al no actualizarse ninguno de los supuestos sel\alados en el llrtlculo 148 de la Ley Federal 
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de Transparenc'a y AccOIO a la InlCfmaci6n como ha quedado establecido en ef Cuerpo 
~I presente documi!nto. de conformidad con el artIculo 131 fracciOn 111 de ~ Ley Federa l 
de Transparencia y Acce$O a la Informacoón Publica 

• (IIC) 

El sujeto obligado a sus alegatos adjunto los siguientes documentos: 

i. Oficio numero 1410/18 del tres de julio de dos mil diecioct1o, suscrito por el Jefe de 
la Unidad de Transparencia y, dirigido al Director General Adjunto de Comun~ciones 
e Informtltica, ambos pertenecientes a la Secretaria de Marina, mediante el cual le 
remitió la sohcltud de acceso a la información con numero de folio 0001300058818 '1 
le informó los plazos y condiciones para atender la misma. 

ii. Impresión del sistema de solicitudes de información del tres de j ul io de dos mil 
dieCiocho. 

ii i. OfiCIO numero 214118 , del cinco de Julio de dos mil dieciocho. suscrito po' el Jefe 
de la Unidad de Ciberseguridad y, dirigido al Jefe de la Unidad de Transparencia, 
ambos del sujeto obligado. en los siguientes términos: 

ESTA UNIDAD DE Cf6ERSEGUflfOAD A MI CARGO en relaciOn a IU SuP. OficIo cotado 
en anlecedenles se onlormil lo loguoenle 

1. ANTECEDENTES. 

[Se transcribe la $OllCltud de ~lol 

11. HECHOS 

En relaei6n a la so li cllud hecha por el requffente, me permito informar que despu~s de 
haber efectuadc una bl:rsqveda m,nur;iQsa en 101 expedientes de eSla Unidad a mi cargo. 
no se encontró reg'stro dato alguno relaoonildo con 10 $Ollcrlildo 

• (IIC) 
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Iv. Oficio numero 2551118 del trece de julio de dos mil dieciocho. suscrito por el 
Director General Adjunto de Comunicaciones e Infonnática y, dingiclo a la Unidad de 
Transparencia, ambos de la Secretaria de Marina, cuyo contenido es el siguiente: 

l. ANTECEOENTES. 
A. Numerosde FolIO 0001300053818 
B. Fecha de recepcl6n en esta Dlrec:aOn Gene<al Mluma 03lO!iI2018 
C. Resumen de la in/omlacIÓR soIlO1ada por medIO de la prewnte. el ( ... ) soIiata Con 
fundamento en el anlwlo 6 conS!ltuclOfllJ1 atentamente requiero que en funClOn de os 
pnnopios conntuoonales de m¡)xlma publICIdad. transparenco¡¡,. rendlCoOn de cuentas y 
grawldad, me entregue a través de un medIO gratuito deflvado de los avances 
tecnolOgICOS y en formato de documento ¡)OI1ét,1 (PDF) comprimido o en dIVerso de 
natura leza similar la sigu iente informadOn p~bl lca documen tada en el ejerCICIO de las 
facultades. compe lenClas y functones preVIstas en las normas JurldiciII apticab'es. 1 

Ordenado por Numero de serie de cada uno de 105 eqUIPOS de cómputo y de cada uno 
de 105 MODEMS. ROUTERS (rillers) o Puntos de acceso inalillmbrieos. en poileSlÓn del 
sUJOta Obligaóo a Nombre de aque/las pltrsonM rrSICa$ que cuentan con las contrailenas 
admlRlSlrabvas o Su equ,valef1te (perrTIII<K ",lofm¡)tlCQS. credeneoale. adlTUlt,stra1lVas 
p<IIIlleglOS de super\l$uaflos ·sll. ·roof. etc.) para el maoep, adm",lstracoOn y control de la 
configuraciOn de cada eqUIPO b TIpo de contratacoón. empleo. cargo o comosoón que 
desempe/lan In perll<lnas que resu lten del inclll<l a c. Forma en que cada equipo ob!<ene 
o asi9na. según sea el caso. la dorecclOn IP (por IUS 5i91a5 en ing les Internet protocol) 
pri~ada en la red (de forma manual o por medio del Protocolo de ConfiguraciOn Oinam>ea 
de Hasl DHCP. por sus SIglas en ong~s Oynamic Hasl Configuralion Protocol) d. Qomicil;o 
actual en donde se encuentra flSlCilmente cada eqUipo 

11. HECHOS. 
A. De conformidad con lo descnlo en el art 169 de la ley Federal de Transp¡lfeflClil y 
Acceso a la InformacoOn Pública Ilace Ce su supenor conocomoenta que se realizó una 
bU$queda mln...cÍQsa y exhaus~va de la informaci6<1 requerida por el [ ... [ en los archivos 
existenl" en esta DIreccIÓn General Adjunte. por lo cual me permIto informa lo SIguiente. 

, ~ por ~ "" _, "" c.c. """ "" loo 
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....... q ... __ "" _ ... CHO oe tnt.M" 
... IN, .. lO oevunoIOCI _ lo..., oe 1rUmtt, .. 1 , _ ... -.. .. ___ """"'".11""0<1' 
oe lO io'IIotmac>6n __ 1 ...- oe .,.... COtO .. _ .. _-
'e ... _no" __ fli __ '_ 
... ..,... oe ... __ <loo .,..._ 
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y, Documento que COrltierle la tabla que conlJf!rle tos rubros de UNIDAD. CANTIDAD 
COMPUTADORAS, MARCAS, VERSIONES DEL BiaS. CONTRASEÑA DEL BiaS, 
PROCESADOR, CAPACIDAD DISCO DURO, emitida por La Dirección General 
Adjunta de Comunicaciorles e Irlformática de la Secretaria de Marina, de la cual se 
muestra un extracto para su pronta referencia: 

- _ .. 
- ", .. 

yi, Documento que contiene la tabla que cont iene los rubros ' NP', ' CANT:, 'TIPO DE 
DISPOSITIVO', ' MARCA", ' ADMINITRACIÓN CONTRASEÑA", 'WPS', 'VVPA". 
"WPAAUTENTICACIÓN 802, 1 X Y FIL TRAOO MAC", 'WIFI", "PUERTOS ABIERTOS' 
Y "NOMBRE Y VERSIÓN DE L PROGRAMA INFORMÁTICO PARA ADMINISTRAR O 
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CONTROLAR L.O REF ERENTE AL CORTAFUEGOS O FIREWALL", de la cual se 
muestra un extracto para su pronta referencia: 

---- - - -1-1-1-==-1-
• - ---

vi i, Oficio número 2559/ 18 , del trece de jul io de dos mil dieciocho, suscrito por el 
Director General Adjunto de Comunicaciones e Informética y, dirigido al Jefe de la 
Unidad de Transparencia, ambos de la Secretaria de Marina, cuyo contenido es el 
sigUiente: 

El ta DIrección General Adjunta de Comunicaciones e Informitlc. en relatJón al 
superor oficio CitadO en antecedentes r mediante el cual se lem~e I esta Umdad la 
soliCitud de acceso a II informllClÓll con rnlmero de folio 00013000597 1', se permite 
solICItar a esa H Superiondad, claS11'icao6n de la informao6n en base a to. artlcuto. lt O 
fnK:c1On I de la Ley Fedenll de Transparencia y 113 fracción 1 de la Ley Gelleral de 

Transparencia y Acceso a la InlQrmaelOn Pública, expresando esta ~a AdmlOlstrabva 
como prueba de dal\o, de conformidad a 10 establecido en los articulas 102, 105 \ 11 de 
la Ley Fedefal de TlansparenclII y Acceso a la Información Pública, 103. 10<1 114 de la 
Ley Genera l de Transparencia y Acceso a la InformacIÓn Pública y P¡lrrafo Séptimo, 
Octavo, ~Imo Séptimo Iracci<ln IV y parralo Tercero, Oéctmo Octal'O, Deeimo Nover.o 
y VigeSlmo Tercero de los Lineamientos Genera les en materia de Ctasificac¡()n y 
Desc laslflCaclÓ'l de la InlormaciOo lo Sigu iente 

DAÑO PRESENTE: Ante 1/1 IIC/u/ll $i11l1lC1ÓI! /1 nivel pIoOal, 9Xl$lf!fI grupos franSIlf8Wffl$ 

de ¡, l8y, como los dllnommad05 (JtupO$ 'hacklJVIsfi!s ' qUlf/l>fls hlln mas/tildo S(I prllseflCJll 
e jnterés real 00 real;l'" pene/tac>ones, robo do Infonn/lClÓfl, aIIeradones, ataques y 
deSCOllfigurtJCiOll65 lilaS SI/lO.! web en PflIJUICIO 00 las InSllluoones y Dllpendet>cliJS ~ 
~mo federal, al lener conoctmlltnlO de e$/II ",Irxmaaón, eSlanan en oondIcIonN de 
eSlIt1laf tWllSlraS /ICCIOI>fIS y C<lP3C>(illdes en mlllltrnl de CibefSl1fJUndad y CI~fenSlt, 

M(I(>(!vel nUmtlfO de sefllt 00 cada (1110 de los 1IQ(lIpOS 00 cómputo, Y de ceda (lno de Jos 
MODEMS. ROUTERS (mlfl/s), pun/a. de 8OCfISO iI1al~mlmco5, IISI como los dIIlOS 00 I8s 
pefSOllas q(le cuen/en con conlfllSS"as /ldm''''$lraliva$ pafll 111 maMjO, /ldmlnlSlf/ICÍÓIl y 
ronlrol dfl la config(lfllCOO de Cadll aqllipo 00 la SfICI'elanll de MIIMII, po/flrn;'afflll (In 
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nesgo re/ll e ..,ffl«IOIlle (RI/"9 qUfl un 'tt~k~ lenga BCCe$O e ln/ormM:ión serWble, 
ro~tVada y confidencial con la cual H pulido vulnerar la segundad d& esta InSl!lUCM)n y 

haga Id9n/d"lCables ~s operaciones que resllza sSla InstlruaOn. ssl como /S5 ectIVldades 
fin ,,1 Internl)l, goe!l6rando el riesgo de que su vuln",. y alSnl" en conrra d6 las 
infraeslruc!Uras crl/icu de información, sistemes, programas y dessrrollos tecnológicm¡ 
9s1 como la segundad e inlft9ridad del plJfSOfI/J1 MMar y Civil de 18 S6f:rellJrl/J d" Marina 

DAÑO PR08A8LE: Ls (j¡fus/ÓII del numero da sene, de ct1de uno dfJ /o.s eqUIpOS d9 
cómputo, y de c.da uno d9 /os MODEMS, ROUTERS (rO/fin), punlos BCCeSO 
l/Ia/émbncOs, &51 como /o.s daros dfJ lu pIJtSOIlas que cuenten con contl'8S91las 

edrmnistralll'as (RIrI el ma""JO, t1dmmls/f'/IC1ÓI! y ron/rol de Is eon~ de cll<la 
equrpo d" la Sacrerafls de MalVla, petmn/f/j s /o.s //amados 'hackr/l'lS/&5 ' con los altos 
COIIOCIIJIIBntos informéllCOS IivlinzaOo&, conoclif informaCÍÓll sens"bI8, IlIS9IYada y 
confrdlinc'S/, tul corno 91 "stlldo d9 las Infr/lflSlrUClur8S crificu d9 ¡nform/ICi()n df¡ esla 
De¡x¡ndf¡nda [/fIno,ando "9SgoS y desV9n/aJes en las aSI",I9(¡ias 0I'6'8/,vas qll" S" 
realiza", /o Que conlleve e penar 9n riesgO las ac/ivk1ades qus ",slizsn I/JI unidades 

~tlvas parte/!$Cj(M/ss s eSla Dependencia. 8s1 como Is segundad de l. I/lformaCÓ1 y 
dalos pefSOflllleS óeJ personel mili/M y etv~ que se ellCOOfltron baJO custodIa de esla 

,~--

DAÑO INMINENTE: De re~/Ifr la l/lformac/ÓII 9xisfe la ~ldad de que oS/a sea 
uldizada por grupo» COt'I COQOCIIJI<enlo" e5Pf1Clfic05 en la rama dfJ informé/lea, pudiendo 
hliC6r un uso in8decuado de sol!wares ylb IlfIfTllm<erllas para vulnerar le S6f1undad da la 
,nlormecltm do la Secrerarla de Marina, como ros que a con¡'nuac/ótl 59 6nlis/en 

• Suplantac ión d, equipo, 
• Ataque . t.bl .. ARP, 
o Denegación ds ISN lclo. por lustracclOn de tabln , 
o DNS Spoonng. 
• Desbord.mlento de tllbl .. CAM (Memorin de Contenido Dlrecclonablel. 
• SlIlUrl Clón de Switc h'" 
• MAC Spooflng, 
• Man In Ihe mlddle (Hombre en medio), 

Por ro cual se fIICOIFI<eooa que si en caso de qll6 ese ótpliOO da Tren$p8rerlCia e su d.gno 
Cllrgo consJdara Pflrllflenle en/real!( la informeción mqiHtrld8, se/J gesllO",tda un 9Cl1I de 
re~lded /11INAI e fin de respooS8bih~erw en ca.w de p6rTi/cJa de rnfr:xrr>eaón. 
fIlISfIIO que puede represenlar un nesgo i'llIII'nenle para le ItI$rl/UCIÓll 

• {SIC} 
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v ii i. Acta numero CT-C/029/18 , del diez de agosto de dos mil dieciocho, suscrila por 
los miembros del Comité de Transparencia de la Secretaria de Marina , cuyo contenido 
fue transcrito en el párrafo iii del punlo II del presente capitulo. 

Ix, Oficio número 1047/17, del seis de junio de dos mil diecisiete, suscrito por el Jefe 
de la Unidad de Transparencia y dirigido a la parte recurrente, correspondiente a la 
respuesta a la solicitud de información con numero de folio 0001300041917. 

x. Resolución número UNICIBER/001/17, del dos de junio de dos mil diecisiete, 
correspondiente a la solicitud de información con numero de fol io 000130004 1917 , 
suscrita por el Jefe de Estado Mayor de la Annada. 

xi . Oficio número 1642/18 del trece de agosto de dos mil dieciocho, suscrito por el 
Jefe de Unidad de Transparencia de la Secretaria de Marina, mediante el cual se da 
respuesta a la solicitud de información de mérito, cuyo contenido se encuentra 
descrito en el Antecedente ti de esta resoluc ión. 

x i i. Documento denominado "Anexo uno", a la sol icitud de información con el número 
de fo lio 000 13000588 18, cuyo contenido se encuentra referido en el Antecedente ti 
de esta Resolución . 

xiii , Documento denominado "Anexo dos' , a ta solicitud de infonnación con el número 
de fo lio 00013000588 18, cuyo contenido se encuentra referido en el Antecedente ti 
de esta Resolución. 

xiv. Resolución del recurso de revisión número RRA 2547/18 emitida por el Pleno de 
este Instituto . 

xv. Resolución del recurso de revisión número RRA 5026/18 emitida por el Pleno de 
este Instituto. 

g ) Cierre de instrucc ión, El cinco de octubre de dos mil dieciocho. al no existir 
diligencias pendientes por desahogar, se emitió el acuerdo por medio del cual se 
declaró cerrada la instrucción, pasando el expediente a reso lución, en términos de lo 
dispuesto en el artículo 156, fracciones VI y VIII de la Ley Federal de Transparencia 
y Acceso a la Información Pública. el cual fue notificado a las partes el ocho del mismo 
mes y año. 
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CONSIDERACIONES : 

PRIMERA. Competencia. El Pleno del Instituto Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales es competente para conocer del 
asunto, de conformidad con lo ordenado por los artículos 6°. apartado A, fracción VII I 
de la Constitución Poli tica de los Estados Unidos Mexicanos: 3. fracci6n 11, 146. 150 
Y 151, Y los Transitorios Primero y Quinto de la Ley General de Transparencia y 
Acceso a la Informacllm Pública; asr como. lo dispuesto en los arliculos 21 , fraccl6n 
11 . 146, 147 Y 148 de la Ley Federal de Transparencia y Acceso a la InformaCl6n 
Publica; 6; 10, 12, fracciones 1, Vy XXXV, y 18, fracciones V. XIV Y XVI del Estatuto 
Orgánico del Instituto Nacional de Transparencia, Acceso a la Informaci6n y 
Protección de Datos Personales. 

SEGUNDA. Causalos do improcedencia. Previo al análisis de fondo de los 
argumentos formulados en el presente recurso de revisión, este Instituto realiza el 
estudio oficioso de las causales de ImprocedenCia. por tratarse de una cuestión de 
orden publico y de estudio preferente.' 

Para tal efecto, se reproduce a continuación el contendo del art iculo 161 de la Ley 
Federal de Transparencia y Acceso a la Información Publica, que cont iene las 
hipótesis de improcedencia: 

• ""I<:ulo 161. El recu~ ser" oesed'laóo por ..,procedenle cuando 

1. Sea eXlemporéneo por haber \1anscufTido el plazo estableado en el an lcu\o 147 de la 
presente ley. 
11. Se eSlé tram~ando ante el Poóor JudICial aJgun recurso o medio de defens.a inlerpuesto 
por el re<:urrente, 
Ifl. No a<:lualiee alguno de 10$ supuestcs previstos en e l artl<:ulo 14e de la presente Ley: 
IV. No se haya desahogado ta preven(:iOn en los térm inos establecido. en el ~ rt lculo 150 
de la p'e:;ente Ley. 
V. Se impugne I~ verac:,dad de la informac:oon proporcIOnada: 

S,rve como entena onenlador . la junsprudeo!:,a numero 940. put>licada en t. OélI,n¡o 1538 de le 
segunda parle del ApéndICe del Semanaoo JUCloe.al de la Federao::o0l11917· 1!f83. que a la letra seftal8 
· /mprot;edanc", Sea que les parres le aleguen o no. debe a~amma~ previemen/e la procedef1<:NJ 
del juICIO de amparo, por saf cuestIÓn de orde1l pObJK:o 611 el JUICIO de garanrlas • .. 
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Vtl. Et recurrente amplte s~ so licitud en et rec~rso de revisión, únICamente fespe<:to de los 
nuevos contemdos· 

- Tesis de la decisión. 

Del análisis realizado por este Instituto , se advierte que no se actualiza alguna 
causal de improcedencia. 

- Razones de la decisión. 

En la especie, de las documentales que integran el e)(pediente en que se actúa. es 
posible concluir lo siguiente. 

1. De la gestión de la solicitud. se desprende que el sujeto obligado notificó la 
respuesta el trece de agosto de dos mil dieciocho , y el recurso de revisión fue 
interpuesto el veintitrés del mismo mes y ai'lo. es decir, dentro del plazo de 
quince dias hábiles siguientes a la fecha en que fue notificada la respuesta al 
solicitante, previsto en el articulo 147 de la Ley Federal de la materia. 

2. Este Instituto no tiene conocimiento de que se encuentre en trámite algun medio 
de defensa presentado por el recurrente , ante el Poder Judicial de la Federación, 
en contra del mismo acto que impugna a través del presente recurso. 

3. En el articulo 148 de la Ley Federal de Transparencia y Acceso a la Información 
Pública. se establecen los supuestos de procedencia del recurso de reviSión , y 
en el caso concreto, resulta apl icable el previsto en la fracción 1, pues el 
recurrente se inconformó ante la clasificación de la información solicitada. 

Ahora bien , en vía de alegatos el ente recurrido solicitó fuera desechado el recurso 
de revisión por improcedente, pues aludió que no se actualizaba ninguna causal de 
procedencia del recurso de rev isión. 

Empero. del anál isis realizado por este Instituto, se desprende que el recurrente 
combatió la clasificación de la información, por lo que se actualiza en el presente 
medio de impugnación la causal de procedencia en estudio , en tanto que tal sol icitud 
deviene improcedente. 



1,..""",,, 1'>,,,,,.,. Jo' 

"'''''P''''''''' ." ....... ~ "J_, .......... ""'''' n_ .... _ ... . 

Blanca LiUa Ibarra Cadena 
Comisionada Ponente 

RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secretaria de Marina 

FOLIO: 0001300058818 

EXPEDIENTE : RRA 5S87f18 

4. En el presente medio de Impugnación no existió prevención en términOS del 
articulo 150 de la ley Federal de Transparencia y Acceso a la Información 
Pública. 

5. la veracidad de la respuesta no forma parte del agravio, 

6. No se realizó una consu~a_ 

7. No se ampliaron los alcances de la solic~ud a Iraves del presenle recurso. 

Causales de sobreseimiento. Por olra parte, este Instituto analiza si se actualiza 
alguna causal de sobreseimiento. 

Al respecto. en el articulo 162 de la ley Federal de Transparencia y Acceso a la 
Información Pública, se prevé lo siguiente: 

"Articu lo 162. El recufso se'" sobIeseldo. 8f\ todo o 8f\ pane. cuaodo. una wz. admltJ:lo 
se actualicen alguno de los &/IIUlefltes SUpueS10S 

1. El r&CurreOle se desista expresamente del recurso. 
11. El recurrenle fallez.ca o tra:andose de personas morales q...e se disuelvan, 
111 El sujeto obligado responsable del acto lo mo:lofIque o rel'Oque de lal manera que el 
recurso de revisión quede sin materia, o 
111 . Admtlido el reeurso de reVISIÓn . aparetea .Iguna causal de mprocedencia en los 
téfrn'llOS del presenle Capitulo " 

. Tesis de la decisión. 

Del análisis realizado por este Instituto. se advierte que no se actualiza alguna 
causal de sobreseimionto . 

• Razones de la decisión. 

No hay constancia en el expediente en que se actúa. de que el recurrente se haya 
desistido del recurso. que haya fallecido, que sobreviniera una causal de 
improcedencia o que el sujeto obligado modificara su respuesta de lal manera que 
dejara Sin materia el recurso de revisión 
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Por tales motivos. se considera procedente entrar al fondo del presente asunto. 

TERCERA. Estudio do Fondo. Una vez realizado e l esludio de las conslancias que 
integran el expediente en que se actúa. se desprende que la presente resolución 
consiste en determinar la legalidad de la respuesla emitida por el sujeto obligado, en 
atención a la solici tud de acceso con fo lio 0001300058818, de conformidad con lo 
dispuesto por la Ley Federal de Transparencia y Acceso a la Información Pública. 

En tales consideraciones, la litis consisle en la clasificación de la información 
solicitada 

En ese sentido, la pretens ión del particular es que le sea entregado lo siguiente: 

1. Número de serie , de cada uno de los equipos de cómputo y de cada uno de los 
mÓdems, ruters o puntos de acceso inalámbricos. 

11. Nombre de aquellas personas físicas que cuentan con las contraseñas 
administrativas o su equivalente (permisos informáticos. credenciales administrativas. 
privilegios de superusuario "su", "rool". etc.) para el manejo, administración y control 
de la configuración de cada equipo, asi el tipo de contra tación. empleo, cargo o 
comisión que desempenan 

111 , Forma en que cada equipo obtiene o asigna, segun sea el caso, la dirección IP 
privada en la red 

IV. Domici lio actual en donde se encuentra fís icamente cada equipo. 

+ Tes is de la decisión. 

El agravio manifestado por la parte recurrente en re lación con la clasificación de la 
información solic itada es infundado, por lo que es procedente confirmar la respuesta 
otorgada por la Secretaria de Marina. 

" 
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• Rnones do la declsl6n. 

Para otorgar mayor claridad en el estudio, se estima procedente precisar la solicitud 
del part icular, la respuesta del ente recurrido, los ag ravios manifestados por la parte 
recurrente y los alegatos el(jeriorizados por el ente recurrido al momento de rendir sus 
alegatos en el presente asunto: 

"""~ ....... Ag,..., -l. ~iIr"reto de __ • .,. cad. ~ ......., H lldao4icau6il y _ no .- ~ ~. 

~ ~ .. OO'- ~ - -- -" " ~. irIoc»l 
c6m pul0 y de cada uno <le - "''"'' ... - M c""eop""dieole 
JOI mUeml . rulOl(O O J)llnlo. l ....... inoo del articulo 1 10 
de """"lO inalámbrico •. 1racci6<1 1. 

". _. ~ _ .. 
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Ahora bien, el particular no pronunció agravio en relac ión al cargo desemper'\ado por 
las personas fis icas de su interés, ni en relación a la respuesta dada a los puntos 111 y 
IV de su solicitud de acceso a la información, por lo que se tienen como actos 
consentidos. 

Al caso concrelo, resulta aplicable el criterio sostenido por el Poder Jud icial de la 
Federación de rubro ACTOS CONSENTIDOS TACITAMENTE2, del que se 
desprende que cuando no se reclaman los actos de autoridad en la v ia y plazos 
establecidos en la Ley, se presume que el particular está conforme con los mismos 

En ese sentido, en el caso de que el part icular no haya manifestado su inconformidad 
en contra del acto en su totalidad o en cualquiera de sus partes , se tendrá por 
consentido al no haber realizado argumento alguno que formulara un agravio en su 
contra. por lo que, en la especie, se liene como vál ida la atención dada a dichos 
puntos de la respuesta a su requerimiento informativo. 

En tanto, el particular ofreció como pruebas de su parte la reversión de la prueba, asi 
como la instrumental de actuaciones y la presuncional, en su doble aspecto, 

Asimismo, el sujeto obl igado ofrec ió como pruebas la instrumental y las documentales 
públicas. 

Ahora bien en cuanto hace a la petición del recurrente de apl icar la reversión de la 
carga de la prueba a la Secretaria de Marina , a efecto de que se le requiera para que 
pruebe la reserva de la información requerida, es preciso manifestar lo siguiente: 

• Que la reversión de la prueba, también conocida como inversión de la prueba, 
es la previsión que excepciona la regla del «onus probandi» establecida como 
habitua l. Aunque no se tra ta de un caso de inversión de la carga de la prueba, 
se habla de inversión lega l cuando. conforme a una presunción legal o que no 

' Tests VI 20 J/2 1, emitida en la n<lvena época. por el Segundo Tribunal Coleg iado del SeXIO CirCUIto, 
publicada en la Gacela del Semanario Judic ial de la Federación en ago.lo de 1995, pág,na 291 ~ 
número de reg iSlro 204707 
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admite prueba en contra, queda dispensada de prueba la parte favorecida por 
dicha presunción. La inversión propiamente dicha aparece en casos de 
responsabilidad civil , y en maleria conlractual cuando se utilizan determinadas 
ctáusulas que generan la llamada inversión convencional de la carga de la 
prueba al dejar establecidos determinados supuestos de hecho. 

• Que atento a lo anterior, no es operante la reversión solicitada. en razón de 
que en materia de transparencia la carga de la prueba la llenen los sujetos 
obligados, debido a que de conformidad con el art iculo 13 de la Ley Federal de 
Transparencia y Acceso a la Información Pública. son estos qUienes deben 
proba r la clasificación de la información que invoquen. pues si bien en prinCipiO 
toda información es pública, lo cierto es que existen casos en que opera la 
excepción a dicho principio, se deberá fundar y motivar la respuesta en función 
de las causas que motiven la clasificación de la información. 

Por lo que respecta a la prueba instrumental referida tanto por el recurrente como por 
el ente recurrido, y la presuncional invocada por el primero de los menCionados, 
resulta aplicable por identidad en el presente asunto la tesis de rubro 
"PRESUNCfONAL E INSTRUMENTAL DE ACTUACIONES. SU OFRECIMIENTO 
NO SE RIGE POR LO DISPUESTO EN EL ARTICULO 291 DEL CÓDIGO DE 
PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL 'fl , de la que se 
adviene que la prueba instrumenlal de actuaciones son las constancias que obran en 
el expediente; mientras que la de presunCiones es la consecuencia lógica y natural de 
hechos conocidos. probados al momento de hacer la deducción respectiva. esto es. 
al momento de resolver en definitiva un procedimiento_ 

De conformidad con lo expuesto. dichos medios de prueba dan cuenta de la 
tram itación de la solicitud de acceso a la in formación, la respuesta que se dio a la 
misma '1 de las acciones realizadas una vez que fue interpuesto el recurso de revisión. 
lo que se toma en cuenta para resolver. 

' Tes,s I <10 C 70 C emltoda en la novena ~poca. por el Cuarto Tnbunal CoIeg,ad\) en Malena CMI del 
Primer C"curto. pubhcada en la Gacela del 5emanand JlIdicoal de ta F&deraClOn en dICIembre de 2004. 
piog,na 1406 Y numero de reg,stro 179818 
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Por otro lado, las documentales ofrecidas por el ente recurrido son valoradas en 
términos de la tesis de rubro "PRUEBAS. SU VALORACiÓN EN TÉRMINOS DEL 
ARTicULO 402 DEL CÓDIGO DE PROCEDIMIENTOS CIVILES PARA EL 
DISTRITO FEDERAL ''' , que establece que al momento de valorar en su conjunto los 
medios de prueba que se aporten y se admitan, deben exponerse cuidadosamente 
los fundamentos de la valoración jurídica realizada y de su decisión, delimitada por la 
lógica y la experiencia , así como por la conjunción de ambas, con las que se conforma 
la sana critica, como producto dialéct ico, y aprovechar 'las máximas de la 
experiencia', que constituyen las reglas de vida o verdades de sentido comun. 

De conformidad con lo expuesto, dichos medios de prueba dan cuenta de la atención 
a la sol icitud de acceso a la información, así como la resolución de este Instituto en 
relación a los recursos de revisión interpuestos en los que el ente recurrido ha 
clasificado la información relativa a detalles técnicos de equipos de cómputo, lo que 
se toma en cuenta para resolver 

Expuestas las posturas de las partes, este órgano colegiado procede al análisis de la 
legalidad de la respuesta emitida a la solicitud motivo del presente recurso de revisión , 
a fin de determinar si el sujeto obl igado garantizó el derecho de acceso a la 
información pública del particular, en razón del agravio expresado_ 

• Procedencia de la clasificación prevista en el articulo 110, fracción 1, de 
la Ley Federal de Transpa renc ia y Acceso a la Información Publica, en 
relac ión al numero de serie, de cada uno de los equipos de cómputo y de 
cada uno de los módoms , rúters o puntos de acceso inalámbricos. 

Tal como quedó sel'ialado, la Secretaria de Marina clasificó como reservada la 
información re lativa al número de serie, de cada uno de los equipos de cómputo y de 
cada uno de los mÓdems. rúters o puntos de acceso inalámbricos, en términos de lo 
establecido en e l art iculo 110, fracc ión 1, de la Ley Federal de Transparencia y Acceso 
a la Información Pública: en ese sentido, es pertinente traer a cuenta lo establecido 
en dicho precepto 

'Tesls I 5o,C, J/36 (98.), emrt,oa en la décIma época. por el Quinto Tribuna l ColegIado en Matena CIvi l 
de l Primer CirCUIto, pubhcada en la Gaceta del Semanario JudICIal de la Federación en junio de 2012. 
p~g i na 744 y número de registro 160064, 
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"Artículo 110, COnforme a lo dISpUesto poi' el .r1H:iJ1o 113 de la Ley Genef.I, como 
",lomI<ICIÓI'I reHNlda ~rá claslrlCarH aquella cuya publíeacoOo, 

1. Comprometa la leguridad nac;onal, la seguridad publica y cuenle con un propósito 
genUino y un electo demostrable, 

Conforme al precepto citado, será reservada aquella información que comprometa 
tanto la seguridad naCional como la segundad pública y lenga un propósito genulllo y 
un efecto demostrable. 

Por su parte, los Lineamientos generales en maleria de clasificación y desclasificación 
de la información, asi como para la elaboración de versiones publica, prevén lo 
siguiente' 

"Décimo d ptlmo, De conlonrudad con el articulo 113, fr.ic:cJOn I de la Le)' General, podr~ 
con5Idel'llfH como infomlaClOn reHfV8da, aquella que de dlfundll'H llCluahce o 
poleflClahee un nesgo o amenaza a la segurodad naaonal cuando 

VII . Se puedan mltnO&eabar, obstaculizar o dlficu llar las estrategIas o lICCoones para 
comballr la delmcuencia organizada, la comislOn de 105 delitos contra la seguridad de la 
nación, entendiéndOse estos ultlmos como traICIÓn a la pat ria, espionaje, sedICIÓn, motln 
rebelión, termn.mo, sabotaje, conspraciOn, el Iréfico ilegal de matlHiales nucleares, de 
armas quimas booIógÍCCIS y COI1vttncoonalfls de destruce>6n masiva; 

AsImISmo, podré conl.dtllarse como reservada aquella que revele dalas que pudoeran St!f 

apo'ovechados para conocer la capiOCldad de reacaOn de las instlluaones encargadas de 
la segundad r.ae;on.t, sus normas, po'ocedlmoentos, ~!odos, fuentes , especoflC8CÍ(>nes 
lécnlCaS, teerlOlogll o equipo litites a ta !jeneraeoon (le inte ligencia para la Seguridad 
Naóanal, sin importar la naturalela Il el origen de los documentol que la consignen· 

De lo anterior se desprende que, entre los diversos supuestos por los cuales se podré 
clasificar la información como reservada, se encuentra aquella que de difundirse, 
actualice o potenClalice un riesgo o amenaza a la segundad nacional, o bien, se ponga 
en peligro la coordinación interinsl ituClonal en maleria de seguridad nacional: se 
menoscabe u obstaculice las estrategias o acciones para combatir la delincuenCia 

" 
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organizada, la comisión de los delitos contra la seguridad de la nación. ello por 
cuestiones de espionaje y sabotaje, entre otras; así como. por la revelación de datos 
que puedan ser aprovechados para conocer la capacidad de reacción de las 
inst~uciones encargadas de la seguridad nacional. 

En este punto, es importante determinar la naturaleza del sujeto obligado y sus 
respectivas competencias. por lo que a continuación se cita lo establecido en la Ley 
Organica de la Administración Publica Federal: 

·Arti~ ... to 20. - En el e)Ol'CIClO de s .... atnbllClOnes y para el despacho de lo. n&g0Cl0ll del 
Ofden admwHstrauvo eflOOmf!ndados al Poder Ejecutivo de la Unión, hatlfi las sigUientes 
dependenCias de la AdmlnlstrllClOfl Pública Centra lizada 

1. Secretarin de Estado; 

Art iculo 18 En e l reglamento interior de cada una de las Secretarias de Estado que sera 
e~pedido por el Presidente de la Repolbtica, se determinarán las atnbUClOflel de Sul 
unlOades administratIVaS . .. 1 como la forma en que los trtulares podrán ser s.uplldos en 
sus a"""'<;Ias. 

Articulo 26 - Para el despacho de 101 .,unlOs !leIorden admll\l$lrabvO. el Poder EtecutlVO 
de la UnÓl! contará con las stguoentes dependenCIas, 

Articulo 30._ A la Secretaria de Maflna corresponde el desPOCM de los liilulentes 
l15untOli 

xx - Ejercer acciones para llevar a cabO la defensa y segufldad nacionales en el émbito 
de 11,1 responsabi lidad, as l como coordinar con las autoridades competentes nacionalel el 
contr~ del trafICO marltmo cuarldQ las Clrcun,,8f1(:ias asl k> lleguen a requerir, de acuerOo 
con los instrumentO$ turldicos inte<nacionale$ y la leg islación nacIOnal, 

De lo anterior, podemos desprender que la Secretaria de Marina, se encarga. entre 
otras funciones, de ejercer acciones para tlevar a cabo la defensa y seguridad 
nacionales en su ámbito de competenCia. estableciendo una coordinación con las 
autoridades que ejerzan el control del tranco marilimo. siguiendo la normatividad 
naCional e internacional aplicable, 
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Mora bien, de conformidad con lo establecido en el articulo 12 de la Ley de Seguridad 
Nacional, la Secretaria de Marina forma parte del Consejo de Seguridad Nacional , el 
cual tiene a su cargo coordinar las acciones orientadas a preservar la seguridad 

nacional. 

Adicionalmente, el articulo 13 del cuerpo normativo referklo, dispone que, el Consejo 
de Seguridad Nacional es una instancia deliberativa cuya finalidad es establecer y 
articular la política en la malena, por lo tanto, conoce sobre la integración y 
coordinación de los esfuerzos onenlados a preservar la Seguridad Nacional ; los 
lineamientos que permitan el establecimiento de politicas generales para la Seguridad 
Nacional; y las medidas necearlas para el mantenimiento de la Seguridad NaCional, 
dentro del marco de atribuciones previsto en la Ley de Seguridad Nacional y en otros 
ordenamientos apl icables. 

Finalmente, el articulo 50 de la citada ley de Seguridad NaCional. prevé que cada 
instancia representada en el Consejo, es responsable de la administraCión, 
protección, clasificación, desclasificación y acceso de la información que genere o 
custodie en los términos previstos en esa Ley como en la Ley Federal de 
Transparencia y Acceso a la Información Pública. 

Una vez establecida la naturaleza con la que funge el sujeto obligado. es pertinente 
lener en cuenla que el articulo 3. fracciones I y 111 de la Ley de Seguridad Nacional. 
establecen lo que se entiende como acciooes destinadas a mantener la Integridad, 
estabilidad y permanencia del Estado Mexicano, destacl'mdose las siguientes: 

a) La protección de la nación mexicana frenle a las amenazas y riesgos que enfrente 
nuestro pais, y 

b) El manlenimiento del orden constitucional y el fortalecimiento de las instituc iones 
democráticas de gobierno. 

Aunado a lo anterior, el articulo 5, fracciones 1. XI y XII, de la Ley re ferida , sel'iala que 
se considera como amenaza a la seguridad naCional aquellos actos tendentes a 
consumar espionaje y sabotaje, entre otras aCCiones dentro del lerrilono nacional, 

" 
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como llevar actos para obstaculizar o bloquear actividades de inteligencia o 
contrainteligencia, as i como el destruir o inhabil itar la infraestructura de carácter 
estratégico o indispensable para la provisión de bienes o servicios públicos, 

En ese orden de ideas, en el caso que nos ocupa, la información reservada por el 
sujeto obligado corresponde a obtener el número de serie de cada uno de los equipos 
de cómputo, y de cada uno de los módems. rú ters o puntos de acceso ina lámbricos 
en posesión de la Secretaria de Marina, 

A efecto de dar cumplimiento a lo previsto en los articulos 111 de la Ley Federal de 
Transparencia y Acceso a la Información Pública. asf como 104 de la Ley General de 
Transparencia y Acceso a la Información Pública, el sujeto obligado manifestó como 
prueba de dMo lo siguiente: 

DAÑO PRESENTE : La d ivulgación de la información representa un riesgo real. 
demostrable e identificable de perjuicio significativo al interés público o a la seguridad 
nacional; toda vez que ante la actual situación a nivel global, existen grupos 
denominados "hacktivistas", quienes han realizado penetraciones, robo de 
información, alteraciones, ataques y desfiguraciones a los sitios web , en perjuicio de 
las Instituciones y Ciberseguridad y Ciberdefensa , por lo que difundir los números de 
series, de cada uno de los equipos de cómputo, y de cada uno de los MODEMS, 
ROUTERS (rúters) o Puntos de acceso inalámbricos, en posesión de esta de esta 
Dependencia, potencia liza un riesgo real e inminente para que un "hacker" tenga 
acceso a información sensible, reservada y confidencial con la cual se puede vulnerar 
la seguridad de esta Institución y haga identificables las operaciones de seguridad 
nacional que realiza esta Dependencia, generando el riesgo de que se vulnere y 
atente en contra de las infraestructuras cri ticas de información, as; como los sistemas, 
programas y desarrollos tecnológicos de la Secretaria de Marina. 

DAÑO PROBABLE: El riesgo de perjuicio que supondria la divulgación de la 
información que solicita el particular , respecto los números de series, de cada uno de 
los equipos de cómputo, y de cada uno de los MODEMS, ROUTERS (rúters) o Puntos 
de acceso inalámbricos, en posesión de esta de esta Dependencia , permit irla a los 
denominados grupos "hacktivistas' con altos conocimientos informaticos avanzados , 

" 
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conocer información sensible, reservada y con fidencial. as! como el estado de las 
infraestructuras crit icas de información; sistemas, programas y desarrol los 
tecnológIcos esta Dependencia, generando riesgos y desventajas en las estrategias 
y actiVIdades operativas que se realizan en el aire, tierra y mar, lo que conllevar!a a 
poner en riesgo fas actividades que realizan las unidades operatIvas pertenecientes a 
esta Dependencia, así como la seguridad de la información y dalos personales del 
personal militar y civil que se encuentren bajo custodia de esta Institución , por lo que 
en el presenle caso el interés públ ico, no se compara al riesgo de pe~uicio en cootra 
de la seguridad nacional. 

DAÑO ESPECíFICO: De revelar la informaci60, existe la posibilidad de que esta sea 
ut il izada por grupos con conocimientos especificos en la rama de informética, 
pud iendo hacer un uso inadecuado de softwares y/o herramientas para vulnerar la 
seguridad de la información de la Secretaria de Marina: como los siguientes: 

• Suplantación de equipo. 
Ataque a tablas ARP 

• Denegación de servicios por sustracción de tablas. 
• DNS Spoofing. 
• Desbordamiento de tablas CAM (Memorias de Contenido Direccionable) , 
• Saturación de Switch's 

MAC Spoofing. 

• Man in lhe middle (Hombre en medio) 

Como se puede ver, los argumentos del sujeto obligado para que no sea divulgada la 
información, buscan advertir sobre el riesgo que se causarla con la divulgación de 
esta , siendo en este caso, que el dar a conocer lo requerido podría comprometer la 
información reservada de las acciones y operaciones que se llevan a cabo para la 
seguridad y defensa nacional; información que en manos de las personas que cuenten 
con los conocimientos necesarios en materia informética, puedan ser aprovechados 
para detectar puntos de vulnerabilidad en la infraestructura informética, conocer su 
capacidad de reacción en materia de seguridad informética y. en su caso, potenciar 
un ataque a tales equipos que ponga en nesgo las bases de datos contenidas en 
estos, incluida aquella que se intercambia en el marco del Consejo de Seguridad 
Nacional. de las propias aulOfldades que lo conforman. 
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También. es pert inente señalar lo referido por e l sujeto obligado, en el sentido de que, 
un principio básico para llevar a cabo un ciberataque, es conocer cómo se está 
protegiendo el blanco objetivo al cual va dirigido el ataque, y a partir de esta 
información determinar sus vulnerabilidades. 

Con la información obtenida del blanco objetivo, aunque se trata de una serie de 
caracteres, una vez pública, puede ser empleada por hacktivistas , asl como otras 
personas u organizaciones que puedan COnlar con suficientes recursos para 
desarrollar software malicioso por si mismos o a través de terceros (hackers y/o 
empresas). pudieran burlar los controles de ciberseguridad establecidos y así 
comprometer, en el caso especifico de la Secretar ia de Marina las actividades y 
operaciones navales , asi como la protección de los Puertos del pals. 

En ese sentido, toda vez que la información requerida , consistente en el número de 
serie de cada uno de los equipos de cómputo, y de cada uno de los módems, rú ters 
o puntos de acceso inalámbricos, pl.Klieran generar un acceso no autorizado a la 
información contenida en dichos diSpositivos, lo que traeria consigo, poner en riesgo 
la InfOfmación contenida en los eqUipos, y comprometer las actividades que realiza la 
autoridad; se advierte que la difusión de la información solicitada, representa un riesgo 
real , demostrable e identificable de perjuicio significativo al interés público o a la 
segundad nacional, ello tada vez Que de divulgarse 10 requerido se conocedan y 
estimarlan las capacidades en materia de ciberseguridad y ciberdefensa de la 
Secretaria de Marina. 

En ese orden de ideas , este Instituto considera que, con la divulgación de la 
información, se pOOrlan causar los siguientes riesgos, conforme al articulo 104 de la 
Ley General de Transparencia y Acceso a la Información Pública' 

• RIESGO REAL 

Realizar el pronunciamiento respecto del número de serie en relación a los eqUipoS 
de red requeridos, conllevarla un riesgo real ya implicarla proporcionar elementos 
que los facmtarlan a los hacktivistas, asl como a personas y organizaciones con 
conocimiento de informática y los utilizan con fines dañinos, para ejecutar actos de 
sabotaje, monitoreo ylo control de los equipos de cómputo, asf como la obtención de 
mlormación de carácter confidencial, 

" 
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Informar en relación a lo solicitado. conllevaría un riesgo domostrable, ya que 
pudiera ser aprovechada para detectar puntos de vulnerabilidad en la infraestructura 
informática del sujeto obligado, e incluso. de los demés integrantes del Consejo de 
Seguridad Nacional, lo que potenciarla actos de sabotaje. monitoreo ylo control de los 
equipos de cómputo, asl como la obtenci6n de información de caracter confidencial. 

• RIESGO IDENTIFICABLE 

En cuanto a la divulgación de lo peticionado, conllevaría un r iesgo identificable: ya 
que permitiría que diversos grupos pudiesen aprovechar dicha Información para 
detectar puntos de vulnerabilidad en la infraestructura informática del sujeto obl igado, 
potenciando la elaboración y ejecución de ciberataques, vulnerando al ente recurrido 
y cuyos efectos podrlan e:rtenderse a todos los integrantes del Consejo de Seguridad 
Nacional. 

• PREJUICIO QUE SUPERA EL I NTER~S PÚBLICO 

Real izar el pronunciamiento respecto numero de serie. de cada uno de los equipos 
de cómputo y de cada uno de los módem!, rulers o puntos de acceso inalámbricos; 
permltiria la elaboraci6n y ejecución de ciberataques, vulnerando al ente recurrido y 
cuyos efectos podrian extenderse a lodos los integrantes del Consejo de Seguridad 
Nacional, cuyas consecuencias serian potencialmente adversas tales como la 
inhabilitación parcial o total de la red O calda de servicios producidas pof ataques de 
denegación de servicio, entre otros; provocando una afectación a la seguridad publica, 
por lo que se vulnerarla el interés social y general, ya que el beneficio se limitarla 
unica y exclusivamente al sol icitante en donde. en todo caso, prevalece el interés 
particular sobre el interés público, por lo que debe tomarse en consideración que el 
interés publico radica en proteger la estabilidad y soberanla del Estado Mexicano a 
través de la protección a los sistemas e Instrumentos que son utilizados en el 
desarrollo de sus funCiones, como lo es su sistema de cómputo, asl como la integridad 
de la informaci6n en ella resguardada. 
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• PRINCiPIO DE PROPORCIONALIDAD 

Reservar la información requerida no se traduce en un medio restrictivo de acceso a 
la información, en virtud de que dicha reserva prevalece al la estabilidad y soberania 
del Estado Mexicano a través de la protección a los sistemas e instrumentos que son 
util izados en el desarro llo de sus funciones. 

En ta les consideraciones. se actualiza la reserva invocada por el sujeto obligado 
en términos dol articulo 110, fracción I de la Ley Federal de Transparencia y 
Acceso a la Información Pública . 

Ahora bien, respecto del plazo de reserva, el articulo 99 de la Ley Federal de 
Transparencia ' y Acceso a la Información Pública establece que la información 
clasificada como reservada según el artículo 110 de la citada legislación, podrá 
permanecer con tal carácter hasla por un periodo de cinco al"ios. 

Asimismo, ser'ia la que los documentos reservados serán desclasificados cuando se 
extingan las causas que dieron origen a su clasificación, expire el plazo de 
clasificación, exista resolución de una autoridad competente que determine que existe 
una causa de interés público que prevalece sobre la reserva de la información, o bien 
el Comité de Transparencia considere pertinente la desclasificación o se tra te de 
información que esté re lacionada con violaciones graves a derechos humanos o 
deli tos de lesa humanidad. 

En el caso concreto , el Comité de Transparencia de la Secretaria do Marina 
determinó clasificar la información por el periodo de cinco años, lo cual resulta 
procedente atendiendo las circunstancias de modo, tiempo y lugar, y toda vez que lo 
peticionado está re lacionado con una posible afectación al sistema de cómputo y 
comunicaciones del ente recurrido: por lo tanto, el plazo de reserva resulta adecuado 
y ajustado a derecho 

Para robustecer ta l determinación resulta necesario referi r como hecho notorio la 
resolución emitida por este Organo Colegiado en el recurso de revisión número RRA 
4766/18, apl icando por analogía la jurisprudencia por contrad icción de tesis cuyo 
rubro es "HECHOS NOTORIOS. TIENEN ESE CARAcTER LAS VERSIONES 
ELECTRÓNICAS DE LAS SENTENCIAS ALMACENADAS Y CAPTURADAS EN 

" 
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EL SISTEMA INTEGRAL DE SEGUIMIENTO DE EXPEDIENTES (SISE)" en la que 
se estableció que el concepto de hecho notorio se refiere a cualquier acontecimiento 
de dominio público conocido por todos o casi lodos los miembros de un cierto ci rculo 
social en el momento en que va a pronunciarse la decisión judicial, respecto del cual 
no hay duda ni discusión alguna y, por tanto, conforme al articulo 88 del Cód igo 
Federal de Procedimientos Civiles, los hechos notorios pueden invocarse por el 
tribunal, aunque no hayan sido alegados ni probados por las partes, además que es 
Obligación de los Juzgados de Distrito y de los Tribunales de CirCUito, capturar la 
mformación de los expedientes de su conocirmenlo y utilizar el módulo de sentencias 
del Sistema Inlegral de Seguimiento de Expedientes (SISE), cuya consulta tienen 
acceso los restantes órganos jurisdiccionales del Poder Judicial de la Federación, lo 
cual otorga a las versiones electrónicas de las resoluc iones emitidas por los Juzgados 
de Distrito y por lOS Tribunales de Circuito el carácter de hecho notorio para el órgano 
jurisdiccional resolu tor y, por tanto, pueden mvocarse como tales, sin necesidad de 
glosar al expediente correspondiente la copia certificada de la diversa resolución que 
constituye un hecho notorio 

En ta les consideraciones, es oportuno tener en cuenta que en ese asunto se solicitó 
al ente recurrido la misma información, que fue clasificada como reservada por el ente 
recurrido en los términos aqul analizados y bajo una prueba de dal'lo similar, misma 
que fue confirmada por este Instituto mediante los argumentos aqul senalados_ 

Por lo anteriormente sel'lalado, conforme a los argumentos vertidos en la presente 
Consideración, se estima que el agravIo de la parte recurrente resulta infundado, 
toda vez que resultó procedente la reserva de la información en los términos 
presentados, 

• Procedencia de la clasificación prevista en el articulo 110, fracción V, de 
la Ley Federal de Transparencia y Acceso a la Información Pública, en 
relación al nombre de aquellas personas fisicas que cuentan con las 
contraseñas administrativas o su equivalente. 

Seguidamente, el ente recurrido claSifICÓ como reservada la información relativa al 
nombre de aquellas personas fisiess que cuootan con las contrasel'las administrativas 
o su equivalente, en términos de lo establecido en el articulo 110, fracción V. de la 
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Ley Federal de Transparencia y Acceso a la Información Publica: en ese sentido, es 
pertinenle traer a cuenta lO establecido en dicho precepto: 

· "rtlf;ulo 110. Conforme a lo d,spuesto por el articulo 113 de la ley Gene,al, como 
in/ormaciOn reservada podra elaSllicarM aquella cuya publicación. 

V. Puedil poner en nesgo la vICIa . segundad o salud de una persona fI$ICjI • 
• 

Conforme al precepto cilado, sera reservada aquella información que pueda poner en 
riesgo la vida, seguridad o salud de una persona fisica. 

Por su parte, los lineamientos generales en materia de clasificación y desclasificación 
de la información, asl como para la elaboración de versiones publica. prevén lo 
sigUiente' 

' Vlghimo leruro. Para claSificar la inlormaciOn como reservitda, de conlOfmldad con el 
articulo , 13. IrélCClQn V de la ley Gentlial, llera necesario acred,tar un vinculo. enlre la 
persona flsies y la inlorm3QOn que pueda pone< en nesgo 5U vida, segundad o ulud ' 

De lo antenor se desprende que, para invocar la hipótesis de reserva en estudio. debe 
acreclllarse un vinculo, entre la persona fisica y la informaCión que pueda poner en 
riesgo su Vida, seguridad o salud. 

Es importante mencionar que en el articulo 111 de la Ley Federal de Transparencia y 
Acceso a la Información Pública se establece que las causales de reserva previstas 
en el articulo 110 se deberán fundar y motivar, a través de la aplicación de la prueba 
de dal'lo a la que se refiere el artIculo 104 de la Ley General, mismo que dispone que 
en la aplicación de la prueba de dano, el sujeto obligado debera justificar que. 

• La divulgación de la Información representa un riesgo real. demostrable e 
Identificable de pe~uicio significatIVO al interés público o a la seguridad naClOllal; 

• El riesgo de pe~uicio que supondrla la divulgación supera el interés publico 
general de que se difunda , y 
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• La limitación se adecua al principio de proporcionalidad y representa el medio 
menos restrictivo dispof1lole para evitar el pe~uicio . 

En el caso concreto, La Secretaria de Marina aludió que, de divulgarse la informaCión 
requerida, se pondría en riesgo de acoso a dicho personal por parte de los 
denominados hacktivistas, lo que conllevaría al riesgo de poniendo en peligro la vida, 
seguridad y salud. 

En ese sentido. en términos de lo dispuesto por el articulo 104 de la ley General de 
Transparencia y Acceso ala Información Publica, el ente recurndo aludió a la prueba 
de dallo s;guiente: 

DAÑO PRESENTE; la divulgación de la información representa un riesgo real, 
demostrable e identifICable de pe~uicio significativo al interés publico y seguridad 
nacional: en razón de que dar a conocer los nombres de las personas fisicas que 
cuentan con las CQfItrasenas administrativas o su equivalente, para el manejo, 
administración y control de la configuraCión de cada equipo. los convertirla en un 
blanco fácil de grupos Iransgresores de la ley. denominados "hacktivistas· , quienes 
en su desesperación por obtener información, penetración , alteración, ataques. 
desconfiguraciones de los sitios web en diversas Dependencias Gubernamenlales, 
pondrían en un peligro latente al personal militar y civil que labora en la institución, 
pudiendo vulnerar su seguridad e integridad, con la finalidad de acceder a informaCión 
sensible, reservada y confidencial, la que a su vez, vulneraria la seguridad de la 
Dependencia y haría identificable las operaciones que realiza la misma. asl como las 
actividades en el intemet, generando el riesgo de que se vulnere 'l atente contra las 
infraestructuras cri ticas de información, sistemas, programas y desarrollos 
tecnolOgicos. 

DAÑO PROBABLE : El riesgo de pe~uicio que supondrla la divulgación supera el 
interés públ ico general de que se difunda. de dar a conocer lOS nombres de las 
personas flsicas que cuentan con las conlrasenas administrativas o su equivalente, 
para el manejo. administración y controt de la configuraCiÓn de cada equipo, los 
pondrla en eminente peligro. en su bienestar flslCO y su vida, pues se encontrarlan en 
una constante vulnerabilidad de acoso por parte de grupos transgresores de la ley. 

" 



1 .. """" ............ ,,_\«<OO ... 
'.r" ...... , .. , ...... """ .. '" 

D.'", ¡ • ......,..¡,., 

Blanca Lilia Ibarra Cadena 
Comisionada Ponente 

RECURSO DE REVISiÓN 

SUJETO OBLIGADO: Secretaría de Marina 

FOLIO: 0001300058818 

EXPEDIENTE: RRA 5587/18 

denominados "hacklivistas·, dándoles la posibilidad de acceder a información 
sensible. reservada y confidencial. asl como el estado de las Infraes tructuras cri ticas 
de información de esta Dependencia gerlerando riesgos y desventajas en las 
estrategias operativas que se realizan, lo que conllevaría a poner en riesgo las 
actividades que realizan las unidades operalivas pertenecientes a esta Dependencia. 
asl romo la seguridad de la Información y datos personales del personal militar y civil 
que se encuentra bajo custodia de la Dependencia. pudiendo llevar a cabo incluso 
ataques en contra de instalaciones navales. con la finalidad de destrucci6n o 
inhabilitación de infraestructuras de carácter estratégico. poniendo en peligro la vida , 
seguridad y salud del personal naval , 

DAÑO ESPECíFICO: la limitación se adecua al princ ipio de proporcionalidad y 
represenla el medio menos reslrictivo disponible para evitar el perjuicio de que en la 
especie se actualice algún menoscabo a la vida, integridad y seguridad fisica al 
personal naval que cumpie con sus actividades de resguardo de contrasenas 
administrativas o su equivalente, para el manejo, administración y control de la 
configuración de cada equipo de la dependencia, con el fin de cumplir algún tipo de 
amenaza a la seguridad nacional por parte de grupos transgresores de la ley, 
denominados "hackllvistas·. con altos conocimientos informéticos avanzados, en 
perjuicio del interés colectivo y de la vida, seguridad y satud del personal naval. 

Ahora bien. en relación a los privilegios de administrador. la Agencia de Nacional de 
Seguridad de los Estados Unidos de América, en el documento denominado "Best 
praclices for keeping your home network secure·~. traducido como mejores prácticas 
para man/ener seguro /u red IOC81, indica . en relación a dichos privilegios , que las 
cuentas de administrador tienen la capacidad de acceder y potencialmente 
sobrescribir todos los archivos y configuraciones en el sis tema. Por lo tanto, quien 
cuenta con dichos privilegios tiono un acceso a la red do las organ izacionos sin 
ninguna restricción. 

Bajo esos parámetros. toda vez que la informaCión requerida versa sobre el nombre 
de las personas que laboran en la Secretaria de Marina que cuentan con contra senas 
administrativas, perm,sos informétiros o credenciales para manipular los equipos 
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referidos en la sol icitud. es decir. que gozan de accesos privi legiados a los mismos. 
resulta necesario recordar que la hoy autoridad recurrida forma parte del Consejo 
Nacional de Seguridad Y. por lo tanto. puede resguardar informaci6n en sus sistemas 
de cómputo derivada de sus atribuciones como miembro de dicho 6rgano colegiado; 
a los que pueden acceder directamente las personas fisicas que cuentan con los 
privilegios aludidos. ademas que son las únicas que pueden cambiar la configuración 
de dichos sistemas, 

Por tanto. es posible arribar a la conclusión de que las personas que cuentan con 
privilegios de administrador pueden acceder a informaci6n de tipo estraléglco del 
ente recurrido. asl como realizar ajustes informatlcos a los equipos que la contienen. 

De ah! que aquellos interesados en acceder a dicha información o vulnerar los equipos 
que la contienen podrían preferir acudir directamente a dichas personas. mediante el 
acoso o mediante poner en riesgo de la integridad personal de los mismos. para 
obtener de ellas las medIdas necesarias para acceder. I nhabil ~ar o sustraer la 
información de los sistemas de cómputo del ente recurrido y con ello ahorrar tiempo 
y esfuerzos para lograr tal fin . 

En este punto. conviene precisar que. si bien por regla general los nombres de los 
servidores públicos son información pública, eICiste una eICcepci6n relativa a aquellos 
que realicen actiVIdades operativas en materia de seguridad . como lo es en el caso 
concreto. 

Sostiene lo previo. el criterio 06/091' {aplicable de manera analoga] emitido por el Pleno 
de este Instituto Nacional. mismo que a la letra senala: 

"Nombr •• H u ..... ióor .. púbt lcos dedicados I actividad .. en maleria d • • eguridad. 
por • • c.pc:iOn puaden conelderarse informadOn .... ervada. De conlormldad con et 
articulo 7. fracaones I y 111 de la ley Feóeral di! TransparenCIa y AI:lceso a la InfOffllaclOn 
P¡'~11ClI Gullflmamental el nombre de los serv>doores pilb/ieQs es "'formaclOn di! natura~za 
publica, NO Obstante 10 anter;or, el mismo preceptO establece la poslblli(la~ de que existan 
e ~cepcklnes alas obliga<:;ones ah t establecida, euando la información actualice algunos 
de los IUPUestos de reserva o confidencialidad PfevlStos en Klfi artleulot 13. 14 Y 18 de la 
CItada ~r En eSle sentido, se deDe senalar que e.,$len fUn(:lOnes • cargo di! servidores 

.. 
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púb li<:Os, tendientes a garantizar de manera directa la seguridad naCIOnal y publica, a 
través de acciones preventivas 1 correct ivas encaminadas a combatir a la delincuenc.a en 
sus diferentes manifestaCIOnes As!. es pertInente seMlar que en el articulo 13, fraccK)n I 
de la ley de referenc ia se establece que podrá clasificarse aquella informaclon cuya 
difusión pueda comprometer la segundad nacional y publICa En este orden de kleas, una 
de las formas en que la delincuencia puede llegar a poner en riesgo la seguridad del pals 
es precisamente anu lando, impidiendo u obstaculizando la actui!C.on de los servidores 
pub li<:os que reali~an funciones de caracter operativo, medIante el conOCImiento de dicha 
SltuaciOn. por lo que la reserva de la re laciOn de los nombres y las funciones que 
desempe~an los servidores publicos que prestan sus servicios en areas de segurklad 
naCIOnal o pub lica, puede llegar a wnstttu irse en Uf! componente fundamenta l en el 
esfuerzo que rea lIza el Estado Mexicano para garantizar la segurklad del pa ls en sus 
diferentes vertientes 

Del criterio en cita deviene que e~isten servidores públicos tend ientes a garantizar de 
manera directa la seguridad publica, a través de acciones preventivas y correctivas. 
encaminadas a combatir a la delincuencia en sus d iferentes manifestaciones. en ese 
sentido, una de las formas en que la delincuencia puede llegar a poner en riesgo la 
seguridad del pais es precisamente anulando, impidiendo u obstaculizando la 
actuación de los servidores publ icas encargados de tales funciones. mediante el 
conocimiento de dicha situación, por lo que la reserva de los nombres requeridos 
puede llegar a constitu irse en un componente fundamental en el esfuerzo que realiza 
el estado mexicano para garantizar la seguridad del pals en sus diferentes vert ientes. 

En razón de lo anterior, este Instituto advierte que la difus ión de la información 
solicitada, es decir. indica r el nombre de nombre de aquellas personas flsicas que 
cuentan con las contrasel'\as administrat ivas o su equivalente , propicia no sólo la 
vulnerabilidad de su seguridad personal. sino también la de su familia, cuya revelación 
ocasionarla un mayor grado de identificación y localización y. con ello, aumenla el 
riesgo de que personas ajenas a los intereses institucionales que persigue la 
Secretaría de Marina. intenten real izar actos tendientes acceder, inhabil itar o sustraer 
la información de los sistemas de cómputo del ente recurrido y con ello ahorrar t iempo 
y esfuerzos para lograr tal fin . lo anterior mediante el acoso o mediante poner en 
riesgo de la integridad personal de los mismos. 

.. 
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En ese orden de ideas, este Inslltuto considera que con la divulgación de la 
información, se podrlarl causar los siguientes riesgos, conforme al articulo 104 de la 
ley Gerleral de Trarlsparencia y Acceso a la Irlformaciórl Pública: 

• RIESGO REAL 

Realizar el pronurlciamierl to respecto del rlombre de las personas que cuerl tan con 
privilegios de administradOf, conllevarla un riesgo real , ya que conocer el nombre de 
servidores publicos adscritos al sujeto obligado ·instancia de seguridad pUblica- que 
cuentarl con accesos privilegiados para la manipulación de equipos de infraestructura 
tecnológica, atenta de manera directa erl contra de la seguridad de los mismos, pues 
miembros de asociaciones delictivas podrlarl aprovechar dicha información para 
amenazarlos con el objeto de obtener datos que les permitan efectuar un ataque de 
caracter cibernético en contra de la Secretaria de Marina como integrante del Consejo 
Nacional de Seguridad. 

• RIESGO DEMOSTRABLE 

Pronunciarse en relación a lo requerido, conllevaria un r iesgo demostrable, ya que 
debido a que, por sus privilegios de administrador en re lación a los equipos de 
cómputo del ente recurrido, los mismos que se colocarian en constante estado de 
vulnerabilidad, ya que la información que conocen es util para grupos dedicados a 
cometer ciberdelitos y ciberataques, lo que podria generar el riesgo de acoso y de 
vulneración de su Integridad flsica. 

• RIESGO IDENTIFICABLE 

Realizar el pronunciamiento respecto de los nombres solicitados, conllevaria un 
riesgo identificable; pues miembros de asociaciones delictivas podrían aprovechar 
dicha información para amenazarlos con el objeto de obtener datos que les permitan 
efectuar un ataque de carácter cibemético 

• PREJUICIO QUE SUPERA EL INTERÉS PÚBLICO 

Realizar el pronunciamiento respecto los nombres requeridos, supondría que la 
d ivulgación supera el intorés publico genoral de que se difunda: en razón de que 
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la difusión de la información podría poner en riesgo la vida e integridad del personal 
adscrito al sujeto obl igado que cuenta con conlraser'ias administrativas o su 
equivalente para manipular los equipos de cómputo. módems. rúters o puntos de 
acceso inalámbricos en su posesión. ya que con tales datos se puede identificar de 
manera particular a cada uno provocando que algún grupo de la delincuencia 
organizada lo intimide o extorsione. y/o a su familia. para tratar de obtener información 
que úlllcamente éstos conocen. a Iravés de medIOS violentos 

• PRINCIPIO DE PROPORCIONALIDAD 

Reservar el pronunciamiento respeclo del nombre de las personas que cuentan con 
privHegios de administrador. ya que el derecho del solicitante de información a 
conocer los nombres que se reservan es proporcional al bien jurldico que se tutela 
como lo es la vida. seguridad o salud de personas fisicas; además. dIcha reserva 
constituye una medida de res tricción temporal de la informaCIón. la cual no es 
exceSiva, máxime que, el derecho a buscar y recibir información si bien es un derecho 
fundamental . ya que dicha reserva prevalece al proteger la vida. la salud y la 
segUridad como bien jurid ico tutelado del personal que tiene tales prillilegios, lo que 
redunda en la prevención de ciberataques en contra del ente recurrido, como parte 
del Consejo Nacional de Seguridad. 

En tales consideraciones, se actualiza la reserva invocada por el sujeto obligado 
en tórmlnos del articulo 110, fracción V de la Ley Federal de Transparencia y 
Acceso a la Información Pública, 

Ahora bien, respecto del plazo de reserva, el art iculo 99 de la Ley Federal de 
Transparencia y Acceso a la Información Pública establece que la Información 
clasificada como reservada según el articulo 110 de la citada legislación, podrá 
permanecer con tal carácter hasta por un periodo de 5 anos. 

AsimiSmo, senala que los documentos reservados serán desclasificados cuando se 
extingan las causas que dieron origen a su clasificación, expire el plazo de 
claSificación , exista resolución de una autoridad competente que determine que existe 
una causa de interés público que prevalece sobre la reserva de la información, o bien 

" 
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el Comité de TransparenCia considere pertinente la descJasiflC8ci6n o se trate de 
información que esté relacionada con Violaciones graves a derechos humanos o 
delllos de lesa humanidad. 

En el caso concreto, el Comité de Transparencia de la Socrotaria do Marina 
determinó clasificar la información por 01 poriodo do cinco años, lo cual resulta 
procedente atendiendo las circunstancias de modo, tiempo y lugar, y toda vez que lo 
peticionado está relacionado con una posible aleclación al sistema de cómputo y 
comunicaciones del ente recurrido. por lo tanto el plazo de reserva resulta adecuado 
y ajustado a derecho. 

• Agravio on relación a la fa lta de not ificación dol acta do Comité da 
Tra nsparencia an la que sa confirmó la reserva en estudio. 

Debe recordarse que el particular aludió en su escrito de inconformidad que el ente 
recurrido no le notifICÓ el acta de su Comité de Transparencia en la que confirmó la 
reserva en estudiO 

Ahora bien, en cuanto a la clasificación do la información, es preciso traer a colación 
el proced imiento establecido en la Ley Federal de Transparencia y Acceso a la 
Información, a saber: 

"Articulo 102, En los casos en que se nieg .... eI.:ceso a la Inlo<macoOn, poi" lICtUalizilf'H 
alguno de 10$ $Upve$tol de daSlficaco6n, el Com~& de TranspareflCla debel.t confirmar. 
modificar O revotar la ~$1On 

Para motIvar la confirm8ClOn de la d a$oflCllC>6n de la inlormitClOn y 111 ampliaciOn del plalO 
de reserva, le deberén &ellalar las ralOl'les, motiVOS O ClrcunSIiln<:181 especia les que 
ll evaron al t UJeto obligado a conclUIr que el cno particu lar S8 ajusliI al IUpu8StO prev isto 
por la norma legal fnvocada como lu'ldsmento, Además, el sujeto obligado deberé, en 
todo momento. aplicar una prueba (le dal'lo 

Tra~ndose de aq .... lI. intormaclOn q .... actu.l.,. los supue-$lo$ de clalificaco6n. deber<ll 
set\alarse el ptazo" que e5ta«ll $u)e!O la leae<va " 
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"Articulo 104. Los documentos clas ificados parcoal o lotalmente dcberton llevar una 

leyenda que IndIQue ta l carocler , la fecha de la clasilK:ac.on. ellundamenlO legal y. en Sil 

caw , el penado de reserva · 

Como se aprecia, en los casos en que se niegue el acceso a la ¡nfonnación, por 

actualizarse alguno de los supuestos de clasifICación, el Comité de Transparencia 
deberá emitir una resolución mediante la cual deberá confirmar, modificar o revocar 
la deciSIÓn 

Para motivar la confirmación de la clasificación de la informaCión se deberán sefialar 

las razones, motivos o circunstancias especiales que llevaron al sujeto obligado a 
conclu ir que el caso particular se ajusta al supuesto previsto por la norma legal 
invocada como fundamento, Los documentos clasificados parcial o totalmente 
deberán llevar una leyenda que indique tal carácter, la fecha de la clasificación, el 
fundamento legal y, en su caso, el periodo. 

De Igual forma, en el articulo 65 fracción It de la Ley Federal de Transparencia y 
Acceso a la Información Pública se establece que los Comités de Transparencia 

tienen entre sus atribuciones confirmar, modifICar o revocar las determinaciones que 
en materia de clasificación de la información realicen los titulares de las áreas de los 
sUjetos obligados. 

En el caso concreto, el ente recurrido en su respuesta iniCial, Indicó que la clasificaCIÓn 
habla sido sometida a consideración del Comité de Transparencia, el cual determinó 
confirmar la reserva de la información, acta que se anexó a su respuesta que fue 
entregada mediante la Plataforma Nacional de Transparencia. 

De lo anterior, se desprende que la Secretaría de Marina a través de su Comité de 
Transparencia confirmó la clasificaCión aludida y se la hiZO de conocimiento en su 
respuesta inicial, por lo que cumplió con el procedimiento establecido en la Ley 
Federal de Transparencia y Acceso a la Información Pública. 

Por lo tanto, el agravio en estudio deviene infundado. 

n 
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CUARTA. Decisión. Con fundamento en el articulo 157, fracción 11 de la Ley Federal 
de Transparencia y Acceso a la Información Públ ica, este Instituto considera 
procedente CONFIRMAR la respuesta proporcionada por la Secretaria de Marina. 

Por lo expuesto y fundado, además en los articulos: 21, fracciones I y 11 : 130: 133: 
148, fracción IV: 151 ; 156; 157, fracción 11 , 159, 162, fracción IV y 165 de la Ley 
Federal de Transparencia y Acceso a la Información Pública , el Pleno: 

RESUELVE 

PRIMERO.· Con fundamento en el articulo 157, fracción 11 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, se CONFIRMA la respuesta em itida 
por la Secretaria de Marina, de acuerdo a lo señalado en la Consideración Cuarta, de 

la presente resolución , 

SEGUNDO.- Notrf iquese la presente reso lución al recurren te en la dirección señalada 
para tales efectos, y a través de la Plataforma Nacional de Transparencia, al sujeto 
obl igado a través de su Unidad de Transparencia. 

TERCERO,- Se hace del conocimiento del recurrente que en caso de encontrarse 
insatisfecho con la presente resolución , le asiste el derecho de impugnarla ante el 
Poder Judicial de la Federación. 

CUARTO.- Háganse las anotaciones correspondientes en los registros respectivos. 

Asi , por mayoría de los presentes, lo resolvieron y firman los Comisionados del 
Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales, Francisco Javier Acuna Llamas, Carlos Alberto Bonnin Erales, Maria 
Patricia Kurczyn V illa lobos, Rosendoevgueni Monterrey Chepov, Blanca Lilia Ibarra 
Cadena y, con el voto disidente de Joel Sa las Suárez, siendo ponente la penúltima de 
los mencionados, ante Hugo Alejandro Córdova Diaz, Secretario Técnico del Pleno, 

" 
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VOIO disidente del Comisionado Jool Salas Sutorez, elaborado eon fundamento en el 
art leulo lB, fraceiones XII y XV del Estatuto Orgtontco del Instituto Naelonal de 
Transparenela, Aeeeso a la Informaelón y Proteeclón de Datos Personales, respec to 
de la resolución del recurso de rev isión numero RRA 5581/18, Interpuesto en contra 
de ta Secretaria de Marina, votado en la sesión plenaria de lecha 09 de oetubre de 
2018. 

En .elaClón con esle asunlO. la mayorla de mis colegas integranles del Pleno de este 
Ins~IuIO, determinó procedente conIirmar la respuesta de la Secretafll de Marina en 
relaCión con la reserva de los números de serie de los eqUIpoS de cómputo de la Ins~IUClón, 

de confomudad con la fracción I del art iculo 110 de la l ey Fedefal de Transparencoa y 
Acceso a la Información Publica. 

Sin embargo. emito el presente diS'dente. ya que no eSloy de acuerdo con la reserva de 
101 numeros de serie de los equipos de e6mputo y. por tanto. que se actuallee la causal de 
clasificación ,nvocada por el ente obligado. esto es. la prevista en la fracción I del articulo 
110 de la Ley de la materia. ello. en virtud de los Siguientes razonamientos 

Como punlo de part ida, cabe sellalar que en la presente resolución se eslimó procedente 
la reserva de los datos conslstent" en los números de serie de cada uno de equipos 
referidos en términos del articulo 110. fTacclÓn I de la Ley Fedl!fal de Transparencia y 
Acceso a la Información Son embargo, como $ella", no eSloy de acuerdo con la reserva 
de d,,:hos datos. sino, por el contrario. estimo que debía Instru irse a entregar los 
mismos. pues, desde mi punto de vista, su d,vulgaclón no podrla actualizar o potencializar 
un riesgo o amenaza de seguridad nacional. como se sella1a en la 1H01uci6n que nos 
ocupa. 

l o anterior, toda vez que no se advierte el motivo por el que se considera que la difusión 
de tal informac,ón pudiera ser aprovechada para perturbar el sistema de la infraestructura 
tecnológica de la Secretaria de Marina. esto es, que en ningún momento 5e 8Creditó la 
forma en la que dichos datos podrlan $tIr uti lizados para conocer eSpe<:ifi cacione$ y 
tecnologla útil para acceder de forma i llc~a o no autorizada a los equipos ref&ridos y llevar 
a cabo ataques de carácter cibernéti co 

Aunado a ello, considero que, en la resolución aprobada, se perdió de vISta lo SIguiente 

• El número de serie, de parte ~ de modelo de un eqUIPO ún,camente es ut,lIzado 
para identificar a bte. es decoro es la identificaCIón del ordenador ' lo amenor, pues 

, v..... (11 bll"'./lrnn"'ds!'1! g,"uIsQ!!'9!lltt wltl-nyroPE! • Il¡ ~U!II Uww« blrr. <1'"'",liIp<Iqo.!IUGt­
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dichos númelOS villcularl lodos los rlúmeros seria les individuales de airas 
componerltes del equipo de que se trate. 

• Una de las funciones de eslos números consiste en COrlocer qué driver5 ' SOrl 
compatibles con el equipo de referencia. es decir. saber si Url software determinado 
puede fum::ionar en la maquina. Por otro tado. sirven al sl!fVicio técnico pues existen 
muchos modelos de un mismo ordenador. de tal forma. el nllmero de serie. de parte 
y de modeto ayuda a determinar qué parte se tendrla que reponer o reparar erl caso 
de alguna descompostura.' 

Erl virtud de lo anterior, no se adviet1e de qué fOlma, conocer dichos datos, pueda poner 
en riesgo la operaci6n del sujeto obligado. ya que con 105 mismos no es posib le ejecutar 
un ataque cibernético a sus sistemas o idenllficar vu lnerabilidades o debi lidades de sus 
equipos de c6mputo En otras palabras, se trata de datos que no pueden ser utilrz ados para 
·de manera remota- acceder y manipUlar los equipos de c6mputo y sLstemas de la 
Secretar ia de Marina. pues unicamente dan cuenta de caracter lst lcas de equipos erl 
posesi6r1 del ente obligado, que no pueden ser modificadas o alteradas por externos 

Por tales motivos, considero que los números de seri e de los equipos de c6m puto en 
posesi6n del ente obligado. rlO actua liUIl la reserva en 105 términos analizados en la 
resoluci6n, 

Por tanto, a partir de los razonamientos vertidos, formulo el pl'esente voto disidente erl 
relación con la determinación adoptada por la mayoría del Pleno de este Instituto. en tanto 
que. desde mi perspect iva no resultaba procedente la reserva del número de serie de los 
equipos de c6mputo en posesión del sujeto obligado, en términos delItO, fracci6n I de la 
Ley Federal de Transparencia y Acceso a la InformaciÓrl Pública 

Respetuosamente 

Joel 1I:11I:s-Su¡\rez 
Comisionado 
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