Expediente: RRA 6073/18

Sujeto obligado: Secretaria de Relaciones
Exteriores

Folio de la solicitud: 0000500130518
Comisionado Ponente: Carlos Alberto Bonnin
Fnstiruto MNacwonal de E[HlEE

Transparencia, Acoeso @l
Informaciom v Proteccidn de
Datos Personales

Visto el expediente del recurso de revision citado al rubro, interpuesto ante este Instituto,
se procede a dictar la presente resolucion con base en los siguientes:

RESULTANDOS

1. Solicitud de informacion. El siete de agosto de dos mil dieciocho, mediante la
Plataforma Nacional de Transparencia, una persona presentd una solicitud de acceso a
la informacion publica ante la Secretaria de Relaciones Exteriores, requiriendo lo
siguiente:

Modalidad preferente de entrega: "Entrega por Internet en la PNT"

Descripcion de la solicitud de informacion: "Cen fundamente en el articule & constitucional,
atentamente requiero que en funcién de los principios constitucionales de maxima publicidad,
transparencia, rendicion de cuentas y gratuidad, me entregue a traves de un medio gratuito
derivado de los avances tecnolégicos y en formato de documento portatil (PDF) comprimido
o en diversc de naturaleza similar, la siguiente informacion publica documentada en el
ejercicio de las facultades, competencias y funciones previstas en las normas juridicas
aplicables. 1. Ordenado por Numero de serie, de cada uno de los equipos de computo y de
cada uno de los MODEMS, ROUTERS (ruters) o Puntos de acceso inalambricos, en posesian
del sujeto obligado. a. Nombre de aquellas personas fisicas que cuentan con las contrasenas
administrativas o su equivalente (permisos informaticos, credenciales administrativas,
privilegios de superusuario "su", "root”, etc.) para el manejo, administracion ¥ control de la
configuracion de cada equipo. b. Tipo de contratacion, empleo, cargo o comision gue
desempefan las personas que resulien del inciso a. c. Forma en gue cada eguipo obliene o
asigna, segun sea el caso, la direccion IP (por sus siglas en ingles Internet protocol) privada
en la red {de forma manual o por medio del Protocolo de Configuracion Dinamica de Host
DHCP, por sus siglas en ingles Dynamic Host Configuration Protocol). d. Domicilio actual en
donde se encuentra fisicameante cada equipo.” (sic)

2. Respuesta a la solicitud. E| veintinueve de agosto del dos mil dieciocho, el sujeto
obligado, a través de la Plataforma Nacional de Transparencia, notifico al particular la
reserva de parte de la informacién que da respuesta a la solicitud de acceso a la
informacion, en los términos siguientes.
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Con fundamento en la Ley General de Transparencia y Acceso a la Informacion Publica, la
informacion no puede ser proporcionada debido a que es:

Reservada 5 afios

Motivo del dafo por divulgar la informacian
Ver archivo anexo

Ley Articulo y fraccion

LEY FEDERAL DE TRANSPARENCIA Y ACCESO Adticulo 110, fraccion | de la LFTAIP
A LA INFORMACION PUBLICA GUBERNAMENTAL

" (sic)

El sujeto obligado adjuntd copia digitalizada de los documentos siguientes:

a) Oficio numero UDT-44559/2018, del veintinueve de agosto de dos mil dieciocho,
emitido por la Titular de la Unidad de Transparencia del sujeto obligado, y dirigido al
solicitante, en los siguientes términos:

Como respuesta a su solicitud presentada a fravés de la Plataforma Nacional de
Transparencia, me permito hacer de su conocimiento la resclucidn que el Comité de
Transparencia de |la Secretaria de Relaciones Extericres pronuncié con motivo de |a solicitud
de acceso a la infermacion. Se acompafia copia del oficio CTA-21718

Se reitera el interés de esta Unidad de Transparencia en atender su solicitud y se hace de su
conocimiento el derecho de interponer recurso de revision ante el Institulo Nacional de
Transparencia, Acceso a la Informacion y Proleccién de Datos Personales, de conformidad
con los Articulos 147, 148 y 149 de la Ley Federal de Transparencia y Acceso a la Informacion
Piblica

" (sic)

b) Oficio nimero CTA-21718, del veintiocho de agosto de dos mil dieciocho, suscrita por

los integrantes del Comite de Transparencia de la Secretaria de Relaciones
Exteriores, emitida en los términos siguientes:

-

Visto el expediente que contiene la solicitud de acceso a la informacidn anotada al rubro, &l
Comité de Transparencia de la Secretaria de Relaciones Exteriores ha procedido a analizar
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de forma exhaustiva el contenido de las misma y la respuesta emitida por la DIRECCION
GENERAL DE TECNOLOGIAS DE INFORMACION E INNOVACION mediante correo
electronico TIN-3159 de fecha 27 de agosto de 2018, de la que se desprende |a clasificacion
de parte la informacion solicitada como RESERVADA, atendiendc a las siguienies
consideraciones:

[Se transcribe |la solicitud de acceso a la informacion]

Respuesta de la Unidad Administrativa consultada; la DIRECCION GENERAL DE
TECNOLOGIAS DE INFORMACION E INNOVACION mediante correo electrénico TIN-3159
de fecha 27 de agosto de 2018, emitié su pronunciamiento en los siguientes términos:

“Para las preguntas: 1. Los numeros de serie de cada uno de los equipos de
computo y de cada MODEMS, ROUTERS (ruters) o Puntos de acceso
inalambricos en posesion del sujeto obligado:

a. Nombre de aquellas personas fisicas gue cuentan con las confrasenas
administrativas o su equivalente para el manejo, administracion y control de la
configuracion de cada equipo.

b. Tipo de contratacion, empleo, cargo o comision que desempenan las personas
gue resulten del inciso a

c. Forma en que cada equipo obtiene o asigna, segun sea el caso, la direccién [P
privada en la red de forma manual o por medio del Protocolo de Configuracion
Dinamica de Host DHCP,

La informacidn solicitads, en la pregunta 1 e inciso c) respecto al nimero de serie de los
equipos de computo ¥ la forma en que cada equipo obliene o asigna la direccion IF, se
manifiesta que dicha informacion compromete la seguridad nacional y revela especificaciones
técnicas de equipos dfiles a la generacion de intefigencia, parfo que no se encuentran abiertos
a loda persona, aunado a gue si bien es cierto existe la informacion de los equipos en las
paginas del fabricante, también lo es que estdn enumerados de conformidad con sus
caracterislicas, sin gue se especifigue guienes son sus compradores, la finalidad para la que
fueron adquindas; ni las ubicaciones de los equipos, porlo que al proporcionar la informacion
solicitada el usuario conocera especificamente los equipos que se encuentran enlas unidades
administrativas gue integran de esta Secretaria y por fo tanfo se podrian lanzar atagues
cihemeéticos desde alguno o algunos de los equipos de la red de computadoras, introducir
algun tipo de malware a la red, infectar &l portal web o incluso paralizar las actividades de la
red de compufadoras, entre olras,

En ese senfido, el conocer el ntimero de sene v la forma de cémo se asignan las direccion 1P,
no es una vulnerabilidad en si, pero s algin hacker tuviera conocimiento del mismo, le serviria
para indagar con el fabricante [o siguiente;
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= Eljole de equipos al que perfenece los numeros de serie

» Con eslo podria investigar gue componentes lenian los equipos de dicho lole que fueron
enfregados como son: Modelo de Tarjeta Madre, Memoria RAM, Versitn de BIOS, tarjeta
de red, elc

« Una vez con el conocimiento anterior, podria dedicarse a fnvastigar que vulnerabilidades
tiene al lipn de taneta madre, las vulnerabilidades del BIOS y lanzar un atague en
espacifico

« (Como una alegoria, en una chapa de segundad, al conocer el numero de serie podria
investigar gué tipo de cilindro y componentes infernos tiene el modelo para asi allegarse
de elementos especificos para lograr abrirla sin la Nave.

Esta Direccién General llega a la conclusion de que si bien es cierlo existe el derecho de
acceso a la informacion, también lo es que dicho derecho debe fener una utilidad publica y en
el caso que nos ccupa no se delecta que dicha informacion lo sea, ya que lejos de beneficiar
a la colectividad, se estaria pontendo an fesgo la informacion de miles de ciudadanos bajo
resguardo de esta Secretaria, ya que la oblencion de fa informacion beneficiaria a una
persona a pequefio grupo. Lo cual refuarza lo ya mencionado, en virfud de que la informacitn
que se aloja en los equipos es la que generan las unidades administrativas de la Cancilleria
dentro de las cuales existen algunas que cuentan con el caracter de Inslancias de Segundad
Nacional, de conformidad con las Bases de Colaboracion que en el marco de la Ley de
Seguridad Nacional. Por ende, la informacidn que se genera lambién se encuenira cafalogada
camo de Seguridad Nacional, actualizandose el articulo 110 fraccidn | de la Ley Faderal de
Transparencia y Acceso a la Informacion Publica en relacidn con el articulo 51, fraccion | de
la Ley de Seguridad Nacional

Adicionalmante y en el ambito de méxima lransparencia, la Secrefaria consultd al proveedor,
el cual es duefio de los equipos, si enconlraba algin inconveniente de que se otargara [a
informacién requenda, argumentando lo siguiente

“PRIMEROC - De conformidad con la cldusula décima ocfava del confrato plunanual de
presfacion del servicio de armendamienio de bienes muebles propalado con la Secretaria
de Relaciones Extenores, la cual establece que las partes se obligan a guardar la
informacién que conozcan con motivo del desarrollo y cumplimiento del contrato, en virtud
de que la informacidn que se genere derivada del objeto del mismo esta protegida por la
Ley da Seguridad Nacional y se encuantra clasificada como reservada y/o confidencial en
los términos de fa Ley Federal de Transparencia y Acceso a la Informacion Poblica
(LFTAIR)

SEGUNDO. - De acuerdo al articulo 99 de la LFTAIP, gue establece que la informacion
clasificada como reservada, de acuerdo al articulo 110 de dicha ley, podra permanecer
con tal cardcler hasta par 5 afos a partir de la fecha en gue se clasifica como lal
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TERCERO. - El arficulo 110 de la LFTAIP contempla la informacion que se puede
considerar como reservada, y en el arficulo 113 de la misma ley se esfablece lo que se
clasifica como informacion confidencial. En virfud de lo anterior, v foda vez que la
informacion gue se nos requiere contempla informacion sensible como: contrasefias de
acceso, numeros de sere, version del BIOS de los equipos, Sistema Operativo, enfre ofra,
el divulgar la misma provocaria, entre olros, 108 siguientes riesgos.

1. Cualguier persona en posesion de la misma podria acceder a la informacion de ios
eguipos (PCs) en uso en la Secrefaria.

2. Al tener acceso a los equipos se podria buscar alguna vuinerabilidad de seguridad en
fa red de computadoras de la Secretaria vy acceder a la informacion contenida en los
sistemas de procesamiento y almacenamiento de informacion de la dependencia.

3. Lanzar ataques cibemeélicos desde alguno o algunos de los equipos de la red de
computadoras de la Secretfaria.

4. Introducir algun tipo de malware a la red de computadoras de la Secrelaria,

5. Infectar el portal web de la Secretaria.

6. Paralizar las aclividades de la red de computadoras de la Secretaria

Asl las cosas, s/ esla H. Secrelaria insistiera en requernr dicha informacian de acuerdo a
50 solicitud, sera requisito previo el modificar el contfralo en el clavsulado correspondients,
y bajo su propio nesgo, insistiendo en que se podria vulnerar el equipo vy comprometer (a
informacian contenida en los equipos propiedad de mi representada,

Basamos la contestacion al presente oficio, en términos del articulo 3 de la LFTAIP, el cudl
8 continuacion nos permitimos transcribir, asi como en los articulos de la misma ley
refendos en el cusrpo del presente memorial

[Se transcribe el articuio 3 de la Ley Federal de Transparencia y Acceso a la Informacion
Poblica]

En conciusion, tanfo esta Secretaria considera NO viable proporcionar la informacidn a que
hace alusidn el solicitante, en virtud de que proporcionaria pondria en riesgo fa sequndad de
la informacion contenida en los equipos, va que los equipos gue se encuentran instalados v
conectados a la Red de la Secretaria, por lo gue es considerado de gue se transgrede la
seguridad de los equipos instalados y se estaria en posibilidad de transgredir la tolalidad de
los equipas con los gue cuenta la Secrelarfa, aunado a gue se esla considerado el hecho de
gue la persona, compaila, grupo o conjunto de personas con el conocimiento al respecio,
podrian lanzar ataques cibernelicos desde alguno o algunos de los eguipos de la red de
computadoras, introducir algin tipo de malware a la red, infectar el portal web o incluso
paralizar las actividades de la red de computadoras de la Secretaria, entre otras,

Asimismo, esta unidad administrativa sefiala gue los servicios conlratados a traves de los
proveedores de servicios de Telecomunicaciones y de Seguridad Informdtica a grandes
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rasgos son servicios muftiples de telefonia, red mullisenvicios nacional, servicio integral de
voz y dalos y servicios de segqundad informalica que incluyen la implementacion,
administracion, operacidn, mantenimiento y suminisfro de servicios deé segundad informatica,
servicios de red voz v datos, telefonfa, acceso a internet y enlaces WAN en los diferentes
inmuebles que ocupa "LA SECRE TARIA" y no el arrendamiento de Mddems a routers v de
cortafuegos (firewalls), ya que dichos componentes son utiizados por los proveedares para
poder proporcionar los servicios conlratados, de ahi que esta Secrefaria no cuente con la
informacion solicitada referente a “ordenado por numero de sene”

Fara robuslecer lo arriba citado; se informa que existen diversos tipos de inlentos de hackeo:

= Los que corresponden a Anfivirus son realizados par malware que se intenta infiltrar en el
S0 de los equipos personales y servidores

+ |os de Filtrado Web son troyanos que estan dentro del codigo de paginas web y que &l
usuario no lo detecta al querer abrr y navegar por estos sitios. Estos ataques son
contenidos par nuestra herramienta de fitrado de contenide,

s Los mas severos son los de IPS y que si son lanzados directamenle par hackers hacla
las direcciones P de la SRE

Kol B e TR A A i =i | TIPS IPs .
.Anrim_ CSRE | s Exterior | Fltrade - lpe all Firewall
Nﬂd' I.."..;."' | S g e bidm 1 'm' :..Iy_ Bk =l 4 Ry
b e e b Y AT Gl S N et IR Alameda Trigngular |

= = =

=
5 i I
5% 3
. :.-m_,.- !:-_:I IR it '-.!r!‘:'l:l". T BiF “F‘EE ?'_".'. l 4 .l-h' Eulh I g -"# ]
En ese senlido, el conocimiento o posesion de la informacion requenda podria permitir que

cualquier tercero contara con los elementos suficientes para encontrar vulnerabilidades y
scceder remolamente a los equipos y a su contenido

afagques

Ahaora bien, atendiendo a lo dispuesio en el articufo 111 de la Ley Federal de Transparencia
y Acceso a la Informacidn Pablica, a continuacidn, se establece la prueba de dafio;

I, La divulgacian de la informacion que se reserva representa un riesgo real, demostrable e
identificable de peruicio significativo a los intereses del gobiermo mexicano. -La informacién
reservada consistenie en los nimeras de serno. 51 se cuenta con conlrasefia para acceder a
fa configuracion u administracion y la forma en como se le asigna la IP, los cuales se
consideran sensibles en virfud de que dan cuenia de los equipos y lecnologia empleadas por
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las Umidades Administrativas de esfa Secrefaria, resaltando que algunas de ellas realizan
actividades en el marco de la Seguridad Nacional, denivado de su reconocimiento como
instancia de Seguridad Nacional En vitud de lo anteror, las ubicaciones, tecnologias
utilizadas y demas elementos de caracler técnico, representan informacion reservada, ya que
dan cuenta de las caracteristicas técnhicas de la infraestructura contratada, la cual soporta los
sistemas cenirales que contienen bases de datos e informacion, lo que podria ser
aprovechada por ferceros con conocimientos técnicos para detectar puntas de vulnerabifidad
en la infraestructura informatica de la Secretaria de Relaciones Exleriores, conocer Su
capacidad de reaccion en materia de seguridad informatica, cuestion que potenciaria actos
de sabotaje, monitoreo vio control de los equipos de computo, siendo asi susceplible a ser
atacada o vulnerada afectando la integnidad y disponibilidad de la informacion teniendo coma
posibles consecuencias la inferrupcion del desarrollo de las atribuciones confendas a esta
Secretaria, incluidas aquellas que albergan informacion confidencial y/o sensible al tratarse
de infraestructuras criticas, la informacidn generada por las unidades administrafivas de la
Secretaria que son instancias de seguridad nacional, asl como los servicios a la ciudadania
como es la emision de documentacion oficial por parte de la dependencia.

Il El riesgo de perjuicio supera el interés pablico general de que se difunda. - La divulgacion
de las caracteristicas de los dispositivos solicitados permitiria conocer los mecanismos que
sigue esfa Secretaria para los servicios de red, a través de los cuales puede viajar informacidn
sensible y dan conectividad a equipos de cdmpulo. Adicionalmente, se protege el poder contar
con una red y servicios de coneclividad, que den confinwdad operativa y permitan mejorar los
sistemas y aplicativos con los que la Secretaria cuenta para funcionar internamente. En este
sentido, es importante recalcar que los servicias brindados se realizan denifro del marco de
seguridad nacional. por lo que el omitir la normatividad bajo la cual se rige, se traduciria en
transgredir los sisternas en ambientes de desarrollo, calidad y produccion que son utilizados
para realizar la operacién sustantiva; asimismao, se vulneraria los servicios los cuales
requigren un alto nivel de disponibilidad, ademas del servicio de equipamiento para
proporcionar servicios a la red interna de datas, entre olros

i La limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictiva disponible para evitar el peruicio. - La limitacion del derecho del solicitante a
conocer la informacion que se reservan es proporcional. El derecho a buscar y recibir
informacion, si bien es un derecho fundamental, no es absoluto y puede ser iimitado siempre
v cuando: i} el fin sea constitucionalmente véalido (fin legitima); i) la medida sea wdonea para
alcanzar el fin constifucionalmente valido, i) no exista un medio menos lesivo; y, iv) la
limitacion sea proporcional en senfido estricto. (veanse tesis Ta. CCLXV/206 (10a ), 1a
CCLXVIIR2016 (10a.), 1a. COLXX/2016 (10a.) v 1a. CCLXXN/2016 (10a.) de noviembre de
2016, derivadas del Amparo en Revision 237/2014 Josefina Ricafio Bandala y ofros, 4 de
noviembre de 2015)."
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Para los incisos a) y b) de la solicifud que nos ocupa, respecio a los nombres de aguelfas
personas fisicas que cuentan con las conlrasedias administrafivas o su equivalente y sl fipo
de contratacion, empleo. cargo o comision que desempedan las personas que resuffen del
incisc anterior; se informa que los equipos son arrendados por esta Secrelaria, de ahi que se
desconozca el nombre, cargo y comision de las personas a que hace alusidn el solicitante, ya
gue no existe una relacion laboral entre esta Secretaria vy el personal que contrata fos
proveedores que brindan el servicio.

En este sentido, el proveedor no tiene la obligacidn, ni la Secrefaria de contar con un
histado de caracleristicas o descripciones adicionales a las necesarias para dar cuenta del
cumplimiento a los requerimienfos previamenle sefialados, ni la de elaborar dicho
documento, en términas del crferio intilulado No existe obligacién de elaborar
documentos ad hoc para atender las solicitudes de acceso a la informacién, que a
la letra dispona’

"...Los artlculos 129 de la Ley General do Transparencia y Accesao a la Informacion Publica
y 130, pérrafo cuarto, de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, seflalan que los sujetos obligados deberén oforgar acceso a los documentos que
se encuentren en sus archivos o gue esten obligados a documentar, de acuerdo con sus
facultacles. compelencias o funciones, conforme a las caracterislticas fisicas de la
informacion o del lugar donde se encuentre. Por lo antenor, los sujetos obligados deben
garantizar a la informacion del parficular, proporcionando la informacion con la gue
cuentan en el formato en que la misma obre en sus archivos: sin necesidad de elabarar
documentos ad hoc para atender las solicitudes de informacidn ..,."

Lo anterior, se refuerza fomando en cuenta que la infarmacion que se aloja en los sistemas
de procesamiento y que vigja a través de los dispositivos, es la que de conformidad con sus
atribuciones generan o pueden ser un media de acceso a las unidades administrativas de la
Cancilleria que lienen el caracler de Instancias de Seguridad Nacional de conformidad con
las Bases de Colaboracion gue en el marco de la Ley de Seguridad Nacional celebran el
Titular de la Secretaria de Gobemnacidn, en su cardcter de Secretario Ejecutivo del Conseajo
de Segundad Nacional, y la Titular de la Secretaria de Relaciones Extenores, publicadas en
el DOF de fecha 27 de mayo de 2008.

Dado lo anterior, se actualiza la reserva de la informacion por un paricdo de 5 afos, de
canformidad con lo previsto en el arliculo 110, fraccitn | de la Ley Federal de Transparencia
¥ Accesa a la Informacidn publica

Adicionalmente y en el ambito de méaxima lransparencia. la Secretarfa consultd al proveedor
el cual es duefio de los dispositivas, st encontraba algin inconveniente de que se olorgara la
informacion requerida, argumenfando lo siguiente;
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‘Consideramas que la informacién solicitada no debe de ser proporcionada va que resulta
un riesgo par lo sensible de la informacion para la Secretaria, el tener expuesios eslos
datos puede representar una posible amenaza, Considerando lo establecido en la
Clausula Décima del contralo acerca de la confidencialidad, el proveedor es responsable
de salvaguardar la informacion que eniregue o que produzca, para lo cual anexo un
fragmento relevante del conlrato “se compromete a tomar las medidas necesarias para
salvaguardar la informacion confidencial v a evitar gue tengan acceso personas ajenas al
presente contrato sin consentimiento previo por escrito de "LA SECRETARIA" Para
brindar mayar claridad enlisto algunos resgos de esta informacion;

«  Altener versiones ¥ modelos se podrfa buscar alguna vulnerabilidad de seguridad en
la red de la Secretaria v acceder a la informacidn contenida en los sistemas de
procesamiento y almacenamiento de informacion de la dependencia

* El acotar especificaciones de la seguridad establecida en la red Inalambrica puede
ser mas susceplible a ser vulnerada,

« la entrega de informacion puede facilitar diversos atagues (Spoofing, Backdoor,
Atague DMA, Eavesdropping, phising, escalonamiento de privilegios, Trashing, DoS,
etc.)

+ Bnnda factibilidad de una posible infrusion a la red y recursos de la Secrefaria,

» Lanzar atagues desde el interior a ofras dependencias comprometiendo el nombre de
la Secrelaria.

» Afacar los sitios Web de la Secretaria (DDoS, atagues de inyeccidn, ataques de
fuerza bruta, Cross-Site Scripting, elc.)

s Infroducir algin tipo de malware, spyware, spam, o pharming, elc a la red de la
Secretaria.

«  Afectar algin servicio critico a raiz de una intrusion

* Provocar alguna interrupcion en a operacibon de la red de la Secretaria

* Se puede considerar el simple hecho de solicitar esle tipo de informacidn como un
ataque de Ingenieria social '

En base a lo mencionado anterormente nuestra recomendacion es que la informacidn no sea
proporcionada.”

En conclusion esta Secretaria considera NO viable proporcionar la informacion a gue hace
alusion el solicitante, en virtud de que proporcionarla pondria en riesgo la segunidad de la
informacion que viaja por los dispositivos y/o contenida en los dispositivos conectados a estos,
va que estd considerado el hecho de que la persona, compadia, grupo a conjunto de personas
con el conocimiento al respecto, padrian lanzar atagues cibernéficos a alguno o algunos de
los equipos de fa red, introducir algun tipo de malware a la red, utiizar alguna vulnerabilidad,
pudiendo afectar la integridad, disponibilidad y confidencialidad de la red, entre otras.
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Loa : BCE 3 85 1o 505 de Revisidn nimeros
g-ﬂﬁffﬂ 2& § ¥ 25??!1 en los cuales of Pl'ﬂna dm' Jnstm:fn snfmﬂd opinién a su Direccion
General de Tecnologias de Informacién, misma que refiné a grandes rasgos que. a través de
un equipo de codmputo conectado a una red, es posible que se le parmita a algun potencial
atacante cibemético dirigir algun atague informético, comoe lo es suplantacion de identidad
con usos maliciosos, interceptar, modificar o incluso relener datos que estdn en transito o un
atague de fuerza bruta el cual consisle en recuperar una clave probando fodas las
combinaciones posibles hasfa ﬂncanrrar aquella que parmn‘a ef accaso al aqurpa Por lo qua
de manera al:ndada an Ia g5 ya_cilads : &

reservar la informa ieds i
wad de la mhmacmmmmwm
por medio de eslos disposilivas y misma que se encuentra conlenida en los equipos

coneclados a eslos.

Par ultimo, se informa que los equipos se encuentran fisicamente instalades conforme al
arganigrama institucional en los sigutentes inmuebles:

Edificio Tlatelolco
Edificio Triangular
instituio Matias Romero
» Ex Convento

Clasificacion de la informacion solicitada: RESERVADA, los numeros de serie, parte de
médems y routers, si se cuenta con contrasefa para acceder a la configuracion,
administracién v la forma en como se le asigna la |P, de conformidad con lo sefalado por el
solicitante,

Motivacion para clasificacion de la informacién: La divulgacion de la infermacion gue se
reservada cuenta de los equipos y tecnologia empleados por las Unidades Administrativas de
esta Secretaria en el desamollo de las actividades que les han sido conferidas, resaltando
agquellas que realizan actividades en e marco de la Seguridad Nacional, derivado de su
reconocimiento como Instancia de Seguridad Nacional. por lo que pondria en riesgo la
infraestructura contratada, la cual soporta los sistemas centrales que contienen bases de
datos e informacion, obtenida y/o generada por esta Secretaria, pues el cenocimiento de
normas, procedimientos, matodos, fuentes, especificaciones técnicas, tecnologia o equipo
gue sean utiles para la generacion de inteligencia para la seguridad nacional, podria ser
aprovechado por terceros con conocimientos técnicos para detectar puntos de vulnerabilidad
en la citada infraestructura informatica, conocer su capacidad de reaccién en matera de
seguridad informatica, potenciando asi los riesgos de actos de sabolaje, monitoreo y/o control
de los equipos de computo, siendo asi susceptible a ser atacada o vulnerada afectando la
integridad y disponibilidad de la informacion, teniendo como posibles consecuencias la
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interrupcion del desarrollo de las atrinuciones conferidas a esta Secretaria, incluidas aguellas
que albergan informacion confidencial y/o sansible al tratarse de infraestructuras criticas,
vulnerando la informacion generada por las unidades administrativas de la Secretaria que son
instancias de seguridad nacional, asi coma los servicios prestados a la ciudadania, tales como
la emision de documentacion oficial por parte de la dependencia,

Fundamentacion Juridica de la clasificacion de informacion RESERVADA: Articulos 8,
fraccian |, de la Constitucion Politica de los Estados Unidos Mexizanas; 110, fraccion | de la
Ley Federal de Transparencia y Acceso a la Informacian Publica; numerales Cuarto, Quinto
Seéptimo, fracciaon |, Octavo, Decimeo Septimo, fraccion |V, Trigésimo Tercero y Trigesimo
Cuarto de los Lineamientos Generales en maternia de clasificacion y desclasificacion de la
informacion, asi como para la elaboracidn de versiones publicas, publicados en el Diario
Oficial de la Federacion el15 de abril de 2016,

Pericdo de reserva: & afios
Prueba de dafio. La sefialada por la Unidad Administrativa consultada,

Fundamentacion juridica de la resolucion: Analizadas todas y cada una de las constancias
que integran el expediente en comento, con fundamento en los articulos B” de la Canstitucion
Politica de los Estados Unidos Mexicanos, 28, de la Ley Organica de la Administracion Publica
Federal, 36 del Reglamento Interior de la Secretaria de Relaciones Exteriores; Acuerdo por
el gue se adscriben organicamente las unidades administrativas a que se refiere el
Reglamento Interior de la Secretaria de Relaciones Exteriores, publicado en el Diario Oficial
de la Federacion el 4 de octubre de 2011 ditima reforma publicada en el Diaric Oficial de la
Federacion el 04 de mayo de 2016; Acuerdo por el que se crea la Unidad de Transparencia y
se establece el Comité de Transparencia de la Secretaria de Relaciones Exteriores publicado
en el Diario Oficial de la Federacion el 30 de agosto de 2016, 1, 2, 3, fraccién WV, y 13, de la
Ley Federal de Procedimiento Administrativa; 81, fracciones |l y V, 84, 65, fraccion Il, 97, 28,
fraccion |, 100, 102, 103, 110, fraccidon |, 111,134, 135, 140, fraccion | y Terceroc Transitario
de la Ley Federal de Transparencia y Acceso a la Informacion Plblica; numerales Cuarto,
Quinto, Septimo, fraccion |, Octavo, Decimo Septimo, fraccion IV, Trigesimo Tercero y
Trigésimo Cuarto de los Lineamientos Generales en materia de clasificacian y desclasificacian
de la informacién, asi como para la elaboracion de versiones plblicas, publicados en el Diario
Oficial de la Federacion el 15 de abril de 2016; articulo 24 de la Convencion de Viena sobre
Relaciones Diplomaticas, el Comite de Transparencia de |la Secretaria de Relaciones
Exteriores

RESUELVE

PRIMERQ. Que el Comité de Transparencia de la Secretaria de Relaciones Exleriores es
compelente para resolver respecto del presents asunto de conformidad con los articulas 102,
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140, fraccién | y tercerc fransiiorio, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica,

SEGUNDO. Se confirma la clasificacion de parte de la informacién gue pudiera encontrarse
en los archivos de la Unidad Administrativa consultada como RESERVADA, de conformidad
con la respuesta emitida por la DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION, respecto de la solicitud de accesc a la informacion
identificada con el nimero de folio 0000500130518, por encontrarse apegada a derecho
atendiendo a los razonamientos expresados en la presenie resolucion.

TERCERO. Nolifiquese la presenie resolucion al interesado para su conocimiento y efectos
legales, hagase del conocimiento del solicitante gue le asiste el derecho a interponer recurso
de revisidn ante el Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccién
de Datos Personales de conformidad con los articulos 61, fraccion V y 147, de la Ley Federal
de Transparencia y Acceso a la Informacién Publica, y 3°, fraccion XV, de la Ley Federal de
Pracedimiento Administrativa,

LT [sic)

3. Interposicion del recurso de revision. El cinco de septiembre de dos mil dieciocho,
se recibié en este Instituto, por medio de la Plataforma Nacional de Transparencia, el
recurso de revision interpuesto por la parte pelicionaria en contra de la respuesta emitida
por el sujeto obligado, en los términos siguientes:

Acto que se Recurre y Puntos Petitorios: INFORMACION DETALLADA EN ARCHIVO
ANEXD." (sic)

Otros Elementos a Someter: "INFORMACION DETALLADA EN ARCHIVO ANEXO * (sic)

Archivo Adjunto del Recurso de Revision: 2018003396 pdf "

El archivo adjunto contiene escrito libre sin fecha, emitido en los términos siguientes:

Par medio del presente escrito, sefialando de entre el domicilio fisico y |a direccion de correa
electrénico! [...] Unica y exclusivamente aste ultimo, como medio para recibir

notificaciones, con fundamento en el articulo 6°, apartado A fraccion IV constitucional
articulos 146. 147, 148, 149, 151 parrafo 2" y demas relativos de la Ley Federal de
Transparencia y Acceso a la Informacion Plblica, imerpongo el recurso de revisidon en contra
de la clasificacion de informacion y la declaracion de inexistencia, efecluadas por la Secretana
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de Relaciones Exteriores (SRE) en respuesta a la solicitud de infermacion ndmero de folio
0000500130518

l.- RAZONES Y MOTIVOS DE INCONFORMIDAD
AGRAVIO PRIMERO.- Viclacion a la garantia de maxima publicidad de la informacion.

ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS ESTADOS
UNIDOS MEXICANOS, 4°, 11 Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA, 3° DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA

Inicialmente es oportuno sefalar gue por disposicidn del articulo 67 constitucional, el derecho
fundamental de acceso a la informacién debera interpretarse en funcion del principio de
maxima publicidad. Asimismeo, en atencidn a lo establecido en el articulo 1° constitucional y
en la Ley reglamentaria del articulo 6 del mismo ordenamiento, en todo momente debe
prevalecer la proteccion mas amplia para la persona.

El principio de maxima publicidad enunciado en los articulos 11 v 12 de la Ley General de
Transparencia y Acceso a la Informacidn Pdblica (en lo subsecuente referida como Ley
General), vincula a todo sujeto obligado a efecto de que permita el acceso y entregue todo
tipe informacidn generada, obtenida. adquinda, transformada o en su defecto se encuentre
en su posesion, con exclusion de aquella que por disposicion de Ley actualiza algln supuesto
de excepcionalidad

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcriben los articulos 11 y 12 de la Ley General de Transparencia y Acceso a la
Informacion Plblica]

Ahora bien, como se evidenciara a priori en las subsecuentes lineas, la clasificacion de
informacion efectuada por el sujeto obligade en atencién a la solicitud 0000500130518
transgrede &l principio de maxima publicidad de la informacién. Sin embargo, es de advertirse
antes que en funcian de lo dispuesto en el articulo 20 de la Ley General, la carga de |a prueba
recae directamente sobre el sujeto obligado.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015
[Se transcribe el articulo 20 de la Ley General de Transparencia y Acceso a la Informacian
Publica)
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Como sa menciond, &l principio de maxima publicidad Gnicamente puede verse limitado por
la actualizacion de algun supuasto previsto en el regimen de excepcionas, es decir, ante la
presencia de informacion clasificada como confidencial o reservada.

Los articulos 113 de la Ley General y 110 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica {(en lo subsecuente Ley Federal) establecen que informacion sera
considerada como reservada.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

|Se transcribe el articulo 113 de la Ley General de Transparencia y Acceso a la Informacidn
Publical

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

|Se transcribe el articulo 110 de la Ley Federal de Transparencia y Acceso a la Infermacion
Publical

Ahora bien, la informacién precisada en la solicitud 0000500130518 no actualiza algun
supuesto previsto en los articulos anles transcritos, tal y como lo hace aparentar la
clasificacion efectuada por el sujeto obligado

Lo anterior, toda vez que lo peticionado en la solicilud 0000500130518 se trata de informacion
gue de ninguna forma compromele la seguridad nacional, la segundad publica o la defensa
nacional, y menos aun vulnerar o allerar el ncrmal desarrollo de las funciones desempefiadas
por el sujeto obligado. Sino por el contrario, lo Gnico que permite es corroborar si realmente
el sujeto obligado emplea adecuadamente mecanismos o técnicas tendientes a robustecer su
seguridad informatica, y en ultima Instancia la nacional y la publica. Ademas de permitir
conocer gué personas administran los equipos informaticos que almacenan una cantidad
considerable de informacion publica y privada de gran relevancia @ importancia para la
sociedad.

Es importante se tenga en consideracién que lo peticionado en los incisos a) y b) son datos
publicos por disposicién de los articulos 68 de la Ley Federal y 70 fraccidn VIl de la Ley
General

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016
[Se transcribe el articulo 68 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica)

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015
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|Se transcribe el articulo 70 fraccion VIl de la Ley General de Transparencia y Acceso ala
Informacion Publica)

En cuantc al inciso d} y los nimeros de serie, de igual forma son datos publicos por
dispaosicion de la fraccion XXXV del articulo antes citado, ya que este debe formar parte de
los inventarios de los bienes muebles en posesion o propiedad el sujeto obligada.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 70 fraccidn XXXIV de la Ley General de Transparencia y Acceso a
la Informacian Publical

Par Ultima, respecta del inciso ¢}, tambien es informacién publica toda vez que por disposician
de la fraccion XLVIII del articulo antes citado, el sujeto cbligado debe hacer publica cualquier
informacion que sea de ulilidad o se considere relevante.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 70 fraccion XLVl de la Ley General de Transparencia v Acceso a
la Informacion Publical

La informacidn peticionada en el inciso c) de la solicitud 0000500130518 es suma relevancia
y utilidad, puesto que esta permite conocer si emplean adecuadamente mecanismos o
técnicas tendientes a robustecer la seguridad informatica del sujeto obligado; lo cual a su vez
da a conocer que tan protegida se encuentra la informacion que circula por la red del sujeto
obhgado.

Inclusive, sialguno de los datos requeridos en la solicitud 0000500130518 pusieran en riesgo
la seguridad informatica implementada por el sujeto obligada: el Servicio de Administracion
Tributaria (SAT), el Instituto Federal de Telecomunicaciones (IFT), la Auditoria Superior de la
Federacion (ASF), la Secretaria de Comunicaciones y Transportes (SCT), la Consejeria
Juridica del Ejecutive Federal, el Instituto Mexicano del Seguro Social (IMSS) y este Instituto
{INAI), no hubiesen entregado datos equivalentes en respuesta a las solicitudes de
infarmacion publica: 0610100124118, 0912100054218, 0110000049118, 0000900168418,
0220000006018, 0064101346818 y 0673800128118, respectivamente, mismas que con
fundamenta en el penultimo parrafo del articule 149 de la Ley Federal, someto a consideracion
de este Instituto,

En suma, la clasificacidn efectuada por el sujeto obligade resulta viclatoria del principio de
maxima publicidad, y en Gltima instancia del derecho fundamental de acceso a la informacion
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reaconocido constitucional y convencionalmeante en beneficio del hay recurrente; ya gue como
se argumento en lineas anteriores, lo requendo en la solicitud 0000500130518 no actualiza
algun supuesto de reserva previsto en la Ley Federal o en la Ley General

AGRAVIO SEGUNDO. - Falta de notificacién de la Resolucién del Comité de
Transparencia, por la cual se clasifico la informacién requerida.

ARTICULOS TRANSGREDIDOS: 137. EN RELACION CON EL 132 DE LA LEY GENERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 140 EN RELACION CON
EL 136 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA

Por disposicién del articulo 140 de la Ley Federal y 137 de la Ley General, los sujetos
abligados deben seguir el siguiente procedimianto cuando consideren que los Documentas o
la informacion requerida deban ser clasificados.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

|Se transcribe el articulo 140 de la Ley Federal de Transparencia y Acceso a la Informacidn
Publical

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 137 de la Ley General de Transparencia y Acceso a la Informacién
Publica)

Ahara bien, en contravencian a los preceptos juridicos antes citados, el sujeto obligado omite
notificarme |a resolucién signada por los integrantes del Comité de Transparencia, a traves
de la cual se clasifico la informacion requerida en la solicitud 0000500130518

AGRAVIO TERCERO. - Violacién a las garantias de documentacion de la accion
gubernamental y presuncion de existencia de la informacion.

ARTICULOS TRANSGREDIDOS: 18, 19 Y 20 DE LA LEY GENERAL DE TRANSPARENCIA
Y ACCESO A LA INFORMACION PUBLICA, 12 Y 13 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA

Para comenzar el presenle agravio @s necesano evocar que por disposicion de los articulos
1* de la CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS y 7" de la
Ley Reglamentaria del articulo 6° constitucional, en todo momento se debe favorecer la
proteccidn mas amplia para la persona
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Eajo este principio constitucional, es menester que este nstituto valore comao garantias del
derecho fundamental de acceso a la informacién publica, a los principios de documentacion
de la accion gubernamental y presuncion de existencia de la informacidn

Conforme a los articulos 18 y 19 de la Ley General de Transparencia y Acceso a la
Informacién Publica {en lo subsecuente referida como Ley General), las garantias antes
mencionadas consisten respectivamente, en gque todo sujeto obligado debera documentar
todo acto que derive del ejercicio de sus facultades, competencias o funciones, y que sa
presume la existencia de la informacion si se refiere a las facultades, competencias y
funcionas gue las normas otorgan a los sujetos obligados

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcriben los articules 18 v 19 de la Ley General de Transparencia y Acceso a la
Informacian Puablica]

En los mismos términos los articulos 12 y 13 de |la Ley Federal de Transparericia y Acceso a
la Informacion Publica (en lo subsecuente referida como Ley Federal) disponen el alcance
juridico de las garantias de documentacion de la accion gubernamental y presuncion de
existencia de la informacion,

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

[Se transcriben los articulos 12 y 13 de la Ley Federal de Transparencia y Acceso a la
Informacion Publical

Ahora bien, en la solicitud 0000500130518 precisa informacion publica gue debid haberse
documentado por el sujete obligado, en el ejercicio de las facultades, competencias o
funciones, previstas en Ley Federal v la Ley General, ordenamientos de arden publico y
observancia general.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 1 de la Ley General de Transparencia y Acceso a la Informacion
Publical

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016
[Se transcribe el articulo 1 de |la Ley Federal de Transparencia y Accesc a la Infermacian

Publica]
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Sin embargo, en |a respuesta 0000500130518 el sujeto obligado declara sin formalidad
alguna la inexistencia parcial da la misma.

Es oportuno hacer un paréntesis para indicar que ante esta declaracion de inexistencia
conforme a lo dispuesto en el articulo 20 de la Ley General la carga de la prueba recas
directamente sobre el sujeto obligado, es decir, debera demostrar que la informacian en
cuestion no se refiere a alguna de sus facultades, competencias o funciones.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 20 de la Ley General de Transparencia y Acceso a la Infoermacian
Publica)

Aungue no obstante la carga de la prueba recaiga sobre el sujeto obligado. a continuacion se
indicaran los preceptos especificos que hacen presumir la existencia de la informacion.

Como se hace alusién en el agravio primero del presente, al ser lo peticionado en los incisos
a) y b) datos publicos, ello conlleva a que en atencidn a lo dispuesto en dichos articulos 68
de la Ley Federal y 70 fraccidn Vil de la Ley General, aplicable en términos del ACUERDO
ACTPUB/ 14/08/2016.05, el sujete obligade previamente debio de haberlos documentadao.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

[Se transcribe el articulo 68 de la Ley Federal de Transparancia y Acceso a la Infermacion
Publica]

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 70 fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacidn Publica)

Es importante destacar que aunque si fuese cierto como indica el sujeto obligado en la
respuesta 0000500130518, que los bienes muebles en cuestion derivan de un contrato de
arrendamiento; ello no implica que &l sujeto obligado no pueda manipular de acuerdo a sus
necesidades y lo convenido con la contraparte, dichos equipos, debido a que como sé indica
en el articulo del Cadigo Civil Federal el sujeto obligado al ser arrendatario tiene el uso y &l
goce temporal de los equipos.

CODIGO CIVIL FEDERAL
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[Se transcribe el articule 2388 del Cédigo Civil Federal]

Luego entonces, al contar con dicho uso y goce temporal, deben existir determinadas
personas (servidores publicos) que materialicen dichas potestades.

En resumen, al declarar inexistente la informacion requerida en la solicitud 0000500130518,
el sujeto obligado transgrede las garantias de documentacion de la accién gubernamental y
presuncion de existencia de la informacion, protectoras del derecho fundamental de acceso
a la informacion reconocido constitucional y convencionalmente en favor de mi persona;
puesto que la Ley Federal y la Ley General le atrnbuyen facultades, competencias y funciones
gue debieron ser forzosamente documentadas.

AGRAVIO SEGUNDO. - Falta de notificacion de la Resolucion del Comité de
Transparencia, por la cual se confirma la inexistencia de la informacion requerida.

ARTICULOS TRANSGREDIDOS: 139, EN RELACION CON EL 138 DE LA LEY GENERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 143 EN RELACION
CONEL 141 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESD A LA tNFDRMACIC}N
PUBLICA

Por disposicion del articulo 141 de la Ley Federal en relacion con el numeral 138 de la Ley
General, el Comité de Transparencia de los sujetos obligados debe seguir el siguiente el
procedimiento cuando no se encuentre la informacion solicitada en sus archivos.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

[Se transcribe el articulo 141 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica)

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 138 de la Ley General de Transparencia y Acceso a la Informacion
Publical

La resolucidn del Comité de Transparencia a que se hace referencia en los articulos antes
transcritos, es decir, aguella a traveés de |a cual se confirme la inexistencia de la informacién
requerida. debe ser notificada al solicitante. Esto debide a gue es la unica forma por la cual
dicha persona puede cerciorarse de que el sujeto obligado utilizo un criterio de busqueda
exhaustivo, ademas de permitirle conocer las circunstancias de tiempo, modo y lugar que
generaran la declaratoria de inexistencia, v por ultimo ser sabedor del servidor publico
responsable de contar con dicha informaciéan.
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LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

[Se transcribe el articulo 139 de la Ley General de Transparencia y Acceso a la Informacian
Publical

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

[Se transcribe el articulo 143 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica)

Ahora bien, en conlravencion a los praceplos juridicos citados en el presente agravio, el sujeto
obligado omite notificarme la resolucion signada por cada uno de los integrantes del Comite
de Transparencia a través de la cual se confirmé la inexistencia de lo peticionado en la
solicitud 0000500130518,

Generando con esla omisian, gue no & ma permite tener la certeza respecto de si el sujeto
obligado utilizo un criterio de blisqueda exhaustivo, ademas de impedirme saber las
circunstancias de tiempo, modo y lugar que generaron la declaratoria de inexistencia, asi
como fambién no permitirme conocer al servidor publico responsable de conlar con la
informacion que requiero

PRUEBAS

A. Con fundamento en el articulo 20 de la Ley General, de aplicacion supletoria a la Ley
Federal, atentamente solicito se aplique la reversion de la carga de la prueba al sujeto
obligado, es decir, se le requiera para que pruebe la reserva de la informacion precisada en
la solicitud de informacion publica numero 0000500130518

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05- 2016
[Se transcribe el articulo 7 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica]

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-
2015

[Se transcribe el articulo 20 de la Ley General de Transparencia y Acceso a la Informacién
Publica)

B. La instrumental de actuaciones y la presuncional en su doble aspecto, en todo lo gue me
favorezca
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PUNTOS PETITORIOS
Por lo antes expuesto y fundado atentamente solicito:

|. Tenerme por interpuesto en tiempo y forma el presente recurso,

Il. Tenerme por sefialado como Unico y exclusivo medio para recibir notificaciones el correo
electranico indicadeo.

I, Aplicar la suplencia de la gueja al presente recurso.

V. Revocar o en su caso modificar la respuesta del sujeto obligado, con la finalidad de que
se me entregue la informacion publica solicitada, conforme a los terminos y criterios
precisados originalmente; v en el supuesto de no poderse entregar bajo la modalidad de
entrega elegida, manifiesto conformidad para que se realice via correo electronico sefialado
en la presente,” (sic)

4. Turno del recurso de revision. El cinco de septiembre de dos mil dieciocho, el
Comisionado Presidente de este Instituto asigno el numero de expediente RRA 6073/18
al recurso de revision y, con base en el sistema aprobado por el Pleno de este Instituto,
lo turné al Comisionado Ponente, para los efectos del articulo 156, fraccion | de la Ley
Federal de Transparencia y Acceso a la Informacion Puablica.

5. Admisién del recurso de revision. El diez de septiembre de dos mil dieciocho, se
dicto acuerdo por medio del cual se admitio a tramite el recurso de revision.

6. Notificacion de la admision a la parte recurrente: El once de septiembre de dos mil
dieciocho, mediante correo electronico, se notificd a la parte solicitante la admision del
recurso.

7. Notificacion de la admision al sujeto obligado: El once de septiembre de dos mil
dieciocho, se notifico al sujeto obligado, a través de la Plataforma Nacional de
Transparencia, la admision del recurso de revision,

8. Alegatos del sujeto obligado. El veinte de septiembre de dos mil dieciocho, se
recibio, a través de la Plataforma Nacional de Transparencia de este Instituto, el oficio
numero CTA-26318, sin fecha, suscrito por el Comité de Transparencia de la Secretaria
de Relaciones Exteriores, y dirigido al Comisionado Ponente, a través del cual manifestd
los siguientes:
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ALEGATOS

I. Respecto al tratamiento a las solicitudes de acceso a la informacion, cabe recordar gue se
tienen cuatro supuestos, atendiendo a la naturaleza de lo que requerido por el particular,
mismos que pusden actualizarse de manera simultanea:

1.- Se hace entrega de la informaciaon por ser de caracter publico;

2.- Se declara la inexistencia de la informacion derivade de gque ciertas facultades,
competencias p funciones no se hayan ejercido;

3.- Se hace del conocimiento del solicitante que el sujeto ohligado al cual requind informacién,
no es el competente para conocer y/o generar la misma, de conformidad con las atribuciones
gue le han sido conferidas por la ley, por lo que se procede a orientarlo para que dirija su
solicitud al sujeto obligado que podria conocer de la informacion {incompetencia); y

4 .- Se clasifica la informacion por actualizarse los supuestos de Reserva yfo Confidencialidad
contenidos en la ley de la materia, negandose asi su entrega o bien, poniende a disposician
del solicitante version publica de lo requeride; seglin corresponda.

En ese sentido, se procedid a hacer del conocimiento del entonces solicitante, que la
naturaleza de la informacidn requerida actualizaba el supuesto de reserva contemplados en
el articula 110, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacion Publica
(LFTAIP) v en el numeral Décimo Séptimo, fraccidn IV de los lineamientos Generales en
materia de clasificacién y desclasificacion de la informacién, asl como para la elaboracion de
versiones publicas (Lineamientos).

Ahora bien, el recurrente en su escrito de inconfarmidad manifiesta una supuesta viclacion al
principio de maxima publicidad, arguyendo que la informacion requerida es de caracter
publico por el simple hecho de encontrarse en posesion de este sujeto obligado,

Dichas consideraciones resultan equivocas, ya que el derecho de acceso a |a informacion no
es absoluto y se encuentra supeditado al interes publico y a la seguridad nacional, siendo
obligacion de esta Secretaria su resguardo y clasificacion temporal como reservada, en caso
de actualizarse estos Ultimas, atendiendo en todo momento a las formalidades establecidas
en la LFTAIP,

ll. En consideracion a las particularidades gue rodean al presente caso, mas alla de lo gue
puede deducirse de la infarmacién requerida por sl sola, resulta pertinente sefialar a ese
Instituto, la necesidad de emprender un analisis muy apartado de cualquier estimacion
genérica y, que a su vez, contemple las circunstancias de hecho presentes en el Recurso de
Revision de merito
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En ese sentido, resulta prudente retomar el criterio emitido por la Suprema Corte de Justicia
de la Nacion en Sesion Publica Ordinaria de su Pleno, de fecha lunes 05 de diciembre de
2016, en la cual se resolvid el Recurso de Revisian en materia de seguridad nacional prevista
en la Ley General de Transparencia y Accese a la Informacidn Plblica (LGTAIP) 1/2016
promovido por el Consejera Juridice del Ejecutive Federal en contra de |a resolucidn dictada
en el expediente del recurse de revision RDA-2149/16, emitida por el Pleno del INAL (Anexa
I},

En la pagina 16 de dicho documento, se destaca lo expresado por el Ministro Zaldivar Lelo
de Larrea, puntualizando que en temas de Seguridad Nacional no es factible realizar un
analisis aislade de los elementos integrantes del tema en cuestion, sino que se debe adoptar
una perspectiva bajo las premisas de la llamada "Teorla del mosaica”, la cual estima gue
determinada informacion aparentemente inocua, unida a otra clase de informacion podria
representar un componente significativo para comprometer la Seguridad Nacional.

Ahora bien, dicha tesitura ha sido también adoptada por el Pleno del INAI en la resolucion
gue emitid el Recursc de Revision RRA-T151/17 (Anexo 1), estimando que el analisis
respecto a informacion relacionada con Seguridad Macional, debe realizarse de manera
casuistica, considerando ademas de los elementos componentes de la misma, el contexto
gue lo rodea, permitiendo asi una vision integral, Lo anterior da pauta a la identificacion de
los posibles resultados que se obtendrian al relacionar la informacién en pugna, con otros
elementas,

Dicho cuanto, se presentan para consideracion de ese Instituto, los siguientes puntos

a) Ademas de |a solicitud de acceso a la informacion plblica origen de este procedimiento,
fueron presentadas diversas, la primera ante la Agencia Mexicana de Cooperacion
Internacional para el Desarrollo, érgano desconcentrado dependiente de esta Secretaria
de Relaciones Exteriores, |la cual fue tramitada bajo &l numero de folio 0510000001918,
y recurrida ante ese Institute, correspondiéndole el nimero de expediente RRA-2577/18:

"‘Con fundarmento en el articulo § constitucional, atentamente requierc gue en funcion de los
pnciplos constifucionales de maxima publicidad, transparencia, rendicion de cuenfas y
gratuidad, me entregue a traves de un medio gratulfo denvado de los avances tecnaologicos y
en formato de documento podatll (POF) comprimido o en diverso de naluraleza similar, la
siguiente informacion publica documentada en el efercicio de las facultades, competencias y
funciones previstas en las normas juridicas aplicables. 1. De cada vno de los equipos de
computo en posesion del sujeto obiigado: a. Numero de sere y de parte. b Versian de la
BIOS (siglas en Ingles de Basic Input/Outpul System). ¢ Marca. d S se cuenta con
confrasefia para acceder a la configuracion de la B/105 (siglas en inglés de Basic Input/QOutput
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System). e Procesador. I Capacidad de almacenamiento. g Conforme al organigrama
estruclural, unidad, drea u organo gue hace uso del equipo de computo.”

La segunda, presenlada ante la Secretaria de Relaciones Exteriores, con numero de folio
0000500055218, también recurrida, cuyo Recurso de Revision se tramitd bajo el expediente
RRA-2537/18,

“Con fundamento en el articulo 6 constilucional, atentamente requigro que en funcion de los
principios constitucionales de méxima publicidad, transparencia, rendicién de cuentas y
graluidad, me enfregue a través de un medio graluito derivado de los avances lecnolégicos y
en formato de documenio portatil (PDF) comprimido o en diverso de naluraleza simiar. la
siguiente informacién publica documentada en el ejercicio de las facultades, compefencias y
funciones previstas en las normas juridicas aplicables desglosado por numero de sere o
numero de parte de cada uno de los equipos de computo en posesion del sujelo obligado
nambre de los navegadores de Intemel que se encuentran instalados en dichos equipos de
computo. 2 Mativas por los cuales son ulilizados tinicamente los navegadores de Internet a
fas que se haga reflerencia en relacién al punlo anterior. 3. Numero de serie o nimero de parte
de cada equipo de computo en posesién del swelo obligado que tenga instalado el navegador
de Internel denominado YANDEX BROWSER 4. NOMBRE, DENOMINACION O RAZON
SOCIAL DE TODOS LOS "PROVEEDORES DE SERVICIOS DE TELECOMUNICACIONES
ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO A INTERNET. 5 SERVIDORES
DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET. 6 Cuales son
las redes sociales oficiales utilizadas como medios de comunicacion 7 Motivas por los cuales
son utiizados Unicamente las redes soclales a las que se haga referencia en el punto anterior
8 Cuenta oficial en la red social de VK (Vkontakie). 9. Por numera de serne o numero de parte
de cada uno de los equipos de computo en posesion del sujeto obligado, la direccidon MAC
fpor sus siglas en ingles Media Access Conlrol) de cada tanela o adaplader de red (WIF
BLUETOOTH, ETHERNET) de la que disponga cada equipo de computo.”

Una tercera, también presentada ante la Secretaria de Relaciones Exteriores, con numero de
folio 0000500043718, también recurrida, cuyo Recurso de Revision se tramitd bajo el
expediente RRA-2448/18:

"Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcion de los
principios constifucionales de maxima publicidad, transparencia, rendicidn de cuentas y
gratuidad, me entregue a traves de un medio gratuito derivado de los avances tecnoldgicos y
an farmalo da documenta portatil (PDF) comprimido o en diverso de naluraleza similar, la
sigutenie mformacién publica documentada en el ejercicio de las facullades, competencias y
funciones previstas en las normas juridicas aplicables. 1. De cada uno de los equipos
utiizados en el Secrelaria: a. Ndmero de sene y de parte. b. Versidn de la BIOS (siglas en
ingles de Basic Input/Output System). c. Marca d. 5i se cuenta con conlrasefia para acceder
a la configuracion de la BIOS (siglas en inglés de Basic Input/Output System). e. Procesador

Pagina 24 de 83



Expediente: RRA 6073/18

Sujeto obligado: Secretaria de Relaciones
Exteriores

Folio de la solicitud: 0000500130518
Comisionado Ponente: Carlos Alberto Bonnin
Instituto Nacional de Erales

Transparencia, Acceso a la
Informacitm y Proweccion de
Diaos Persanales

F. Capacidad de almacenamiento en el Disco Duro. g. Conforme al organigrama estructural,
unidad administrativa que hace uso del equipo de computo.”

Una cuarta, también presentada ante la Secretaria de Relaciones Exteriores, con numero de
folio 0000500062518, tambien recurrida, cuyo Recurso de Revision se tramitd bajo el
expediente RRA-3661/18;

Con fundamento en ef artfculo 6 constitucional, atentamente requiero gque en funcidn de los
principios constitucionales de maxima publicidad, transparencia, rendicion de cuentas y
gratuidad, me enfregue a traves de un medio gratulto derivado de log avances tecnoldgicos v
en formalo de documenta portatil (PFOF) comprimida o en diverso de naturaleza simiar, la
siguiente infarmacicn publica documentada en el ejercicio de las facultades, compelencias y
funciones previstas en las normas jurldicas aplicables 1. De cada uno de los MODEMS,
ROUTERS (ruters) o Puntos de acceso inalambricos en posesion del sujelo obligado. a.
Mamero de serie, de parte y de modela. b. Marca. ¢- Si se cuenta con contrasefia para acceder
a la configuracion v administracién del MODEM, ROUTER (nifer) o punlo de acceso
inalambrico. d. 5/ se encuentra activada la tecnologia WPS (por sus siglas en Ingles Wi-Fi
Frotected Setup). e. 5/ se encuenira activada /a tecnologia WIF!. [ Segurdad o cifrado
implementada en la conexion WIF! {WEP-Wired Equivalence Privacy, WFPA - Wi-Fi Protected
Access, WPAZ -Wi -Fi Protected Access 2, elc) g Conforme al organigrama estructural,
unidades, areas u drganos gue hacen uso del MODEM, ROUTER (ruter) o punto de accesa
nalambrico.”

En todos los medios de impugnacian citados, el Pleno del INAI estimad que la naturaleza de la
informacion requerida, actualizaba la causal de Reserva sefialada en el articulo 110, fraccion
| de la LFTAIP, en virtud de que esta revelaria normas, procedimientos, metodos, fuentes,
especificaciones tecnicas, tecnolegia o equipo gue sean utiles para la generacion de
inteligencia para la seguridad nacional, de conformidad con las atribuciones que ejercen
algunas de las Unidades Administrativas de |a Secretarla de Relaciones Exteriores en el
marco de su reconocimiento coma Instancia de Seguridad Macional,

by Con fecha 11 de abril, fue recibida la solicitud de acceso a la informacion nimera
DO00S00061418, a traves de |la cual se reguiria;

‘Se pide lo sigulente respecto al sistema de ndmina gue actualmente usa:

1.Mombre (del sistema).

2 5/ es desarrollo propio o de un tercero.

28, En caso de ser desarrollo de un tercero, el nombre del proveedor v de sy representante
legal, asl camo un numero telefdnico del proveedoar.

3 Los costos anvales de la licencia de uso y de la de mantemimiento ywo soporte tecnica
Cada uho por separado.
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4. [a cantidad de trabajadores de la institucidn

5. El hombre del sistema cperativo con ef que opera.

6. Los nombres de los informes y/o reportes gue genera.

7. Cantidad de usuarias del sistema.

8. Nombres de los responsables del sisfema (dentro de la institucion).

9. La fecha desde cudndo se usa ese sisterma

10. Indicar los nombres de ofros sistemas con los gque se interrelaciona (si fuese el caso),

11. Una breve y clara descripcitn de cémo opera el sisterna (considérese cuales son las
enfradas y salidas del sistema).

12. Los tipas de problemas més comunes (3 de estos).”

Dado que el desarrollo del sistema es propio y su cperacion no se encuentra interrelacionado
con otros sistemas, se considera factible proporcionar algunos de los elementos regueridos
por el particular, sin embargo, se procedio a notificarle la declaratoria de Reserva de la
informacion por un periodo de 5 afios, por 10 que hace al punto 8, por actualizarse la causal
contenida en articulo 110, fraccion V de la LFTAIF,

Cabe sefialar que para determinar la clasificacion de la Informacion, se tomaron en
consideracion elementos del contexto actual, especificamente los atagues informaticos
perpetrados en contra de la Secretaria de Cultura de la Ciudad de México el pasado 14
de noviembre de 2017, mismos que causaron un dafio al erario publico cercano a los
cinco millones de pesos.

¢) Como bien lo expresd el recurrente, este ha ingresado sclicitudes de accesc a la
informacion muy similares, inclusive sustancialmente identicas ante diversos sujetos
cbligados.

Por lo gue hace a solicitudes de acceso a la informacién atendidas por otros sujetos obligados,
se aclara que de conformidad con lo establecide en la LFTAIP, esta Secretaria tiene la
obligacién de llevar a cabo un andlisis de la naturaleza de la informacion requerida,
atendiendo a las particularidades caso por caso, por lo que no hay cabida a una sustanciacion
generalizada a todas las solicitudes que recibe, maxime a las atendidas por otros sujetos
obligados extrafos a esta Secretaria de Relaciones Exteriores, los cuales son juridica,
financiera y operativamente ajenos, de conformidad con la Ley Organica de la Administracian
Fublica Federal

[Se transcriben los articulos 98 fraccidn |, 102 primer y segundo parrafo, y 105 de la Ley
Federal de Transparencia y Acceso a la Informacion Publica)

Con independercia de lo anterior, se procedid a consultar en la Plataforma Nacional de
Transparencia (PNT) la respuesta que oforgaron los sujetos obligados a las solicitudes
listadas por el recurrente. de entre las cuales destaca la emitida por el Comité de
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Transparencia del INAI, en la cual se procedio a declarar la clasificacion de la informacion
como Reservada por un periodo de 5 afios, por actualizarse las causales contempladas en
los articulos 113, fraccion Vil de la LGTAIF y 110, fraccion VIl de la LFTAIP, bajo la premisa
de potenciacion de un riesgo de hackeo a sus equipos de computo, lo gue permitiria la
comision de delitos relacionados con la suplantacion de identidad, asl como con el acceso
ilicito a sistermas, equipos e informacion propiedad del estado mexicano (Anexo 1),

Mas alla del tramite y la respuesta otorgada a cada una de las solicitudes en cita, resulta
pertinente tomar en consideracion gue la informacion requerida no muestra objetivaments
utilidad alguna para la consecucion de las finalidades en el marco de la rendicien de cuentas
par parte de una institucién publica, sino que desde el punto de vista técnico implica posibles
usos muy especificos, encaminados a la intervencion, sabotaje, intrusion, a la toma de control
de equipos via remota, asi como a la liore disposicion (alteracion, difusion y/o eliminacian) da
la informacion generada y resguardada por la Cancilleria en cumplimiento a las atribuciones
gue le han sido conferidas a sus Unidades Administrativas, enfatizando aquellas llevadas a
cabo en su calidad de Instancias de Seguridad Nacional,

d) En afios recientes, se ha presentado un incremento en los ataques informaticos, tanto a
instituciones del sector privado, como a las de caracler publico, lo cual as un tema relevanta
para las autoridades estatales, y de facil consuita para cualquier persona, tal como se puede
apreciar a continuacian

El Centro Criptologico Nacional (CCN) del Estado espafiol, es el Organismo responsable de
coordinar las acciones de las diferentes entidades de la Administracion Pablica que utilizan
medios o procedimientos de cifra, de garantizar la seguridad de las Tecnologias de la
Informacion y de formar al personal especialista en este campo

Dicho organismo se encuentra adscrito al Centro Macional de Inteligencia (CNI), siendo este
ultimao el encargado del ejercicio de las funciones relativas a la seguridad de las Tecnologias
de la Informacion y de proteccion de la informacion clasificada del gobiernc espaiiol.

El CCN mediante un comunicado publicade el pasado 07 de abril de 2016 pronosticd un alza
de 40% en los ciberatagues a la Administracion y a empresas de interés estratégico; con base
en los ciberincidentes que ha gestionado, el cual puede ser empleado comoe refarencia para
contextualizar el riesgo que supone la divulgacion de la informacion de la solicitud de mérito

= Asllo recoge el Informe CCN-CERT [A-09/16 de Ciberamenazas 2015 Tendencias 2016
gue hace balance de los principales cibenncidentes registrados el pasada afio (18.232)
las herramientas empleadas y las vulnerabilidades encontradas.
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El informe aborda las principales tendencias para este 2016 y fres grandes anexos que
completan una wisién general del panorama de la ciberseguridad: aclvidad mas
destacada del CCN, Dispositivas y Comunicaciones Moviles y Hacklivismo en 2015

Los ataques al hardware y las dificultades de su deteccion principal tendencia de este afio
segun el CCN-CERT

Wil Whey shen Bay siibimstn hramany e el Srea oo B
- O R

Al igual que en aflos anterfores, 2015 vio incrementar el ndmero, tipologla y de los ataques
confra los sislemas de informacian de las Administraciones Publicas y Gobiernos, de las
empresas e inslifuciones de interés eslratégico o aguellas poseedoras de imporfantes ectivos
de propiedad intelectual e indusinal y, en general, confra todo lipo de entidades y ciudadanos

Asi lo ha constatado, un afio mas, ef Centro Coploldgico Nacional al elaborar su ya tradicional
informe de Ciberamenazas y Tendencias (CCN-CERT-1A-08/16) en el que sefiala que fuercn
18.232 los cibenncidentes gestionados par su Capacidad de Respuesta (CERT), un 41% mas
gue en 2014, de los cuales 430 tuvieron una peligrosidad de “muy alta” o "Critica”

El documenio examina el impacto, en Espafia y fuera de sus fronteras, de las amenazas y los
cibenincidentes mds significativos ocurridos en 2015: ciberespionaje (por estados y
empresas), ciberdelincuencia, hacklivismo y, como singularidad, e/ que hemos denominado
ciberythadismo (acciones afribuibles a grupos de tendencia violenta y radical dentro del islam
politico), los actores infermos a los ciberinvestigadores

El documento aborda ademés las herramientas empleadas por los atacantes (con especial
relevancia de los exploits, exploi-kits y codigo dafiino) y la resiliencia (la forma en que los
sisternas de informacicn han sabido afronlar los ciberataques y sus vulnerabilidades v las
medidas adoptadas para fortalecerios).
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Para este 2016, el CCN-CERT pronostica un incremento en la capacidad de los alacanles
para sorfear los sistemas de segunidad y evitar ser detectados al iempo que experimentaran
can infecciones que no requieren del uso de un archivo. De este modo, se aprovecharan de
las vulnerabilidades del hardware o del firmware {como la BIOS), al tiempo que se eludirdn
las defensas inyectando comandos en la memoria o manipulando funciones para infroducir
una infeccion o filtrar datos.

Ahora bien, la situacion actual se encuentra signada por una serie de ataques de esa clase,
a escala global involucrando a instituciones de mas de 50 paises, llegando al punto en el que
la Oficina Federal de Investigacion de EE.UU, (FBI por sus siglas en ingles) ha emitido una
alerta del hackeo mundial a cientos de milas de ruters:

« Diario "El financiero” (México).

"El FBI, alertd que piratas informaticos rusos comprometieron cientos de miles de roulers
domésticos v de oficinas y podrian recopilar informacion de usuarios o dar de baja el trafica
de fa red,

La agencia estadounidense pidic a los duefios de varias marcas de enrutadores los apaguen
yvuelvan a encender v que descarguen actualizaciones de los fabricanfes para protegerse,

La advertencia fuvo lugar después de una orden emilida la semana pasada por una corte gue
autorizd al FBI a intervenir un sitic web que los hackers planeaban para ulilizar instrucciones
a los routers. A pesar de esto, los routers aun seguian infeclados y la advertencia tenia el
objetivo de limpiar esas maquinas,

Las infecciones fueron defectadas en mas de 50 pailses, aungue el objelivo principal para

futuras acciones era probablemente Ucrania. sino de muchas infecciones recientes y campo
de batalla de la guerra cibernatica desde hace tiempo.
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Al obtener la orden Judicial, el Departamento de Justicia dijo que los piralas infarmaticos
involucrados estaban en un grupo lemado Sofacy que respondia al Gobierno niso.

Sofacy, tambien conocido como APT28 vy Fancy Bear|, ha sido culpado de muchos de los
hackeos rusos méas draméticos, incluido el del Comité Nacional Demdcrata durante la
campafia presidencial de 2016 en Estados Unidos.

Cisco Systems dijo que el atague informatico tenia como objetivo dispositivos de Linksys de
Beilkin Intemational, MikroTik, Netgear, TP-Link v OMAP.

Cisco compartic los detalles técnicos de su investigacion con los gobiermaos de Estados Unidos
y Uecrania. Expertos occidentales dicen que Rusia ha realizado una serie de ataques conlra
compafiias en Ucraria durante mas de un afo. en medio de hostilidades armadas entre log
das palfses, provocando clenfos de millones de délares en dafios y al menos un apagon
energetico”

» Perigdico “El Pais” (Espafia):

“Una alerta sin precedentes v con un alcance gue puede considerarse masivo: el FBI ha
detactado un alague de hackers proveniente de Rusfa mediante el cual se introduciria un
malware que se apropiarfa del router doméstica. Las autoridades estadounidenses han
identificado este malware como VPNFilter, que tomaria el control de nuestro roufer para
propagar atagues mundiales coordinados, y por descontado, registrar foda la aclividad en la
red de los dispositivos conectados. La gravedad de este ataque es tal, que los hackers podrian
anufar por complelo la conexién a intermet en zanas enteras y lo que resufta méas preccupante,
llevar a cabo afagues masivos a objetivos determinados.

Todavia no se conoce el alcance de este atague, pero se estima que estarlan afectados mas
de medic millén de routers domésticas en todo el planeta, v dada la configuracion en red de
este fipo de ataques, es de suponer gue ese numero se dispare exponencialmente por
minutos. El funcionamiento es el siguiente: un roufer afectado por VPNFilter se gueda en
modo aletargado a la espera de recibir instrucciones de cara a llevar a cabo un atague
coardinado contra un objetivo determinado por los hackers. Enlre tanto, registraria toda la
infarmacion proveniente de nuestra actividad en la red (si, contrasefias tambien) ¥ los
investigadores que han identificads el hack han comprobado la existencia de un ‘botén letal’
meadiante el cual los atacantes podrian inutiizar definifivarmente el dispositivo.

En una accion coordinada a gran escala, VPNFilter podria inutilizar la conexién a intemet en
barrios o ciudades enteras, dada la gran canfidad de marcas afectadas. £/ FBI ha enumerado
an un listado los equipos afectados, pero ha avanzado gue ello no quiere decir que aguellos
que no aparezcan en la lista no estén afectados o sean susceplibles de ello. En esle listado
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encontramos fabricantes coma Netgear, TP-Link o Linksys, aungue como apuntamos, los
fabricantes afectados podrian ser muchos més. Qué hacer en cualguier caso? Las
autoridades recomiendan levar a cabo algo muy simple: reiniciar el router (desenchufar v
volverlo a enchufar), con este paso se inufilizaria el malware en la mayoria de los casos,
aungue lampoco hay garantias de ello,

Los expertos de Cisco, 1a firma que habria deteclado en primera instancia el atagque, van mas
alld en sus recomendaciones: restablecer el dispositivo a la configuracidn de fabrica para
asegurarse de que no gueda rastro del malware. Esta medida es mas definitiva, pero es poco
recomendable para todos aguellos gue no cuenten con un elevado conocimiento en este fipo
de equipos, ya que nos obligara despues de volver a configurar &l router infernamente {la gran
mayoria de los routers los entrega el proveedor de internet y vienen configurados de fabrical,
Una medida adicional y que siempre resulta recomendable: cambiar la contrasefia del panel
de control que da acceso al router. Los expertos recomiendan, asimismo, asegurarse de gue
el router lleva ya la ditima version del firmware (cabe esperar que los fabricantes se han
puesto manos a fa obra para atajar el problema),

Expertos consultados por EL PAIS califican la recomendacion de reiniciar el router como
‘desesperada” pero la medida no soluciona el problema de fondo: “reiniciar un rouler puede
hacer que se vuelva a un estado previo al de su infeccion, pero no lo prolege conira una
nueva’, explica Fermando Suvdrez, vicepresidente del Consejo General de Colegios de
Ingenieria Informatica. El router es siempre un dispositivo "mas vulnerable’, segin este
experto, va que suele comelcializarse con la configuracion de fabrica "y en enlornos pequenios
no estan profegidos con herramientas como anlivirus”

» Perigdico "The New York Times" (Estados Unidos de América);

"Con la esperanza de frustrar un sofisticado Sistema de malware vincuwlado a Rusia que ha
infectado cientos de miles de enrutadores de Internel, el FBI ha hecho una solicitud urgente
a cualquiera con uno de los dispositivos: apaguelo y vuelva a encenderio.

El malware es capaz de bloguear el lrafico web, recolectar informacion que pasa a traves de
los enrutadores domésticos y de oficina, y deshabilitar por completo los dispositives, anuncid
la oficina &l viermes

Una red global de cientos de miles de enrutadores ya esta bajo el control del Grupo Sofacy,
dijo ef Departamento de Justicia la semana pasada. Ese grupo, que también es conocido
como APT 28 y Fancy Bear y se cree gque es dingido por la agencia de infeligencia militar de
Rusia, hacked el Comite Macional Demdcrata antes de las elecciones presidenciales de 2016,
segun agencias de inteligencia estadounidenses y europeas
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El FBI tiene vanas recomendaciones para cualguier propietario de una pequefia oficina o
enrulador de oficina doméstica. Lo mas simple es reiniciar el dispositivo, que interrumpira
temporalmente el malware si esta presenta. También se recomienda a los usuarios actualizar
el fimware del dispositivo y seleccionar una nueva contrasefla segura. Si hay alguna
configuracion de administracion remota en funcionamiento, el FBI sugiere desactivaria.

Un andlisis de Talos, la division de inteligencia de amenazas para el gigante tecnoldgico
Cisco, calculd gque al menos 500,000 enrutadores en &l menos 54 paises habian sido
infectados por el malware, que el FBI y los investigadores de cibersegundad llaman VPNFilter
Enire los equipos de red afeclados se enconlréd durante su investigacion dispositivos de
fabncantes como Linksys, MikroTik, Nelgear y TP-Link

Para desbaratar la red Sofacy, el Departamento de Justicia buscd y recibid permiso para
apoderarse del dominio web toknowall com, que segun dijo era una parte fundamental de la
"infraestructura de comando y contral” del malware, Ahora gue el dominio esté bajo el control
del FBI, cualquier intento del malware de reinfectar un enrulador comprometido se devolverd
a un servidor del FBI que puede registrar la direccién IF del dispositivo afectado

‘Esfa incautacién ordenada por la corle ayudard a identificar los dispositivos de la viclima e
interrumpira la capacidad de eslos piratas informaticos de robar informacién personal y ofra
informacion delicada y Nevar a cabo alaques cibernéticos disruptivos, Scott W. Brady
abogado de los Estados Unidos para el Dislrito Oeste de Pensilvania. dijo en la declaracidn
del Departamenta de Justicia.

El andlisis de Talos seflala imporantes similitudes entre el cddigo de computadora de
VENFilter v 'varsiones del malware BlackEnergy. que fue responsable de multiples atagues a
gran escala conlra dispositivos en Ucrania’

En la evaluacion de Talos, las amenazas planteadas por VPNFilter van méas alla de los
problemas personales creados por las confrasedas robadas: bajo las circunstancias
correctas, un ataque podria tener un alcance global "

Dicho cuanto, se informa a ese Instituto que tanto la solicitud de acceso a la informacion de
merito, como las citadas en el inciso "a)", fueron ingresadas mediante el uso de cuentas de
correo electronico originarias de Rusia,

e) De igual forma, se reitera que esta Secrelaria ha sido blanco de multiples intentos de
hackeo, tanto de manera directa, como a través de correos electrénicos con direcciones web
o archivos electrénicos maliciosos, mismos que a la fecha de respuesta a la solicitud por parte
de la Direccion General de Tecnologias de Informacién e Innovacion, se reportaron las
siguientes amenazas detectadas y bloqueadas
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= 26,618 Correspondientes a Antivirus Exterior, asi como 235 Antivirus SER Nacional. gue
son realizados por malware gue se intenta infiltrar en el S0 de los eguipos personales y
servidores,

» 91,500 de Filtrado Web, que son troyanos que estan dentro del codigo de paginas web y

que el usuario no lo detecta al querer abrir y navegar por estos sitios, Estos ataques son
contenidos por nuestra herramienta de filtrado de contenido; y

» 2,556 correspondientes al Edificio Triangular y 99 al Edificio Tlatelolco, los cuales son de
los IPS, resultando los mas severos, ya que son lanzados directamente, por hackers hacia
las direcciones Ip de la SRE.

En ese tenor, los numeros de serie o de parte, modelo de maédems y routers, si se cuenta con
contrasefia para acceder a la configuracion, administracion y la forma en gue se le asigna la
IP, asi como empleados, resultan informacion sensible, cuyo conocimiento podria permitir o
facilitar el eventual sabotaje, monitoreo y/o control remoto de los equipos de las Unidades
Administrativas integrantes de esta Secretaria. incluyendo aquellas reconocidas como
instancias de sequridad nacional, de conformidad con las Bases de Colaboracion en el marco
de |la Ley de Seguridad Nacional, celebradas par el Titular de la Secretaria de Gobernacion,
en su caracter de Secretario Ejecutive del Consejo de Seguridad Macional, y |la Titular de la
Secretaria de Relaciones Exteriores, publicadas en el DOF de fecha 27 de mayo de 2008,

Es asi que la Ley de Seguridad Nacional sefala;
[Se transcribe el articulo 51 de la Ley de Seguridad Nacional]

La publicidad de las normas, procedimientos, métodos, fuentes, especificaciones técnicas,
tecnologia o equipo utiles para la consecucidn de las atribuciones a cargo de este sujeto
obligade, no sdlo implica la actualizacion o potenciacion de multiples amenazas a las bases
de datos y las operaciones de las Instancias de Seguridad Nacional de esta Secretaria, sino
de todas sus Unidades Administrativas, lo que podria implicar afectaciones en los diversos
tramites y servicios que se prestan a la ciudadania en general.

f) Ahora bien, contrario a lo expresado por el recurrente, la informacion requerida no forma
parte de las cbligaciones de transparencia contenidas de la Ley General de Transparencia
y Acceso a la Informacion Publica (LGTAIP), como se puede apreciar a continuacion,

[Se transcribe el articulo 70 fracciton XXXV de la Ley General de Transparencia y Acceso a
la Informacién Publica)
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De los formatos que el INAlI ha determinado para dar cumplimiento a esta cbligacion,
particularizandose a bienes muebles, resaltan |os siguientes rubros

34-A Inventario de bienes muehblas,

» Descrpcion del bien; Codigo de identificacian, en su caso,

o Institucidn a cargo del bien mueble, en su caso,

s Nomero de inventario; Monto unitanio del bien;

» Areafs) responsable(s) que genera(n), posee(n), publica(n) v actualizan la informacion

34-B Inventario de altas practicadas a bienas mueables.

 [Descripcion del bien,

s MNomero de inventario,

« (Causa de alla,

« Valordel bien a la fecha de la alta;

= Area(s) responsable(s) que genera(n), posee(n), publicain) y actualizan la informacidn

34-C Inventario de bajas practicadas a bienes muebles,

s Descripcion del bien,

« Nomero de inventario,

« (Causa de baja,

+ [Fecha de baja;

 \Valordel bien a la fecha de la baja;

« Area(s) responsable(s) que genera(n), posee(n), publica(n) y actualizan la informacicn

34-G Inventario de bienes muebles e inmuebles donados.

»  [Descripcion del bien,

» Actividades a gue se desfinard el blen (catalogo),

s \Valor de adquisicion o de inventario del bien donado,

» Areafs) responsable(s) gue genera(n), posee(n), publica(n) y actualizan la informacion

Es por todo lo anterior; que dada la existencia del riesgo, su probabilidad y especificidad; la
Secretaria de Relaciones Exteriores se encuentra constrefiida a tomar acciones preventivas
a fin de salvaguardar la informacion sensible que obra en su poder, siendo la clasificacién de
la informacién como Reservada por un pericde de 5 anos, el acto juridico idoneo para tales
efectos.
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Il Con &l fin de contar con los elementos necesarios para dar correcta atencién al presente
recurso de revision, este sujeto obligado procedio a consultar de nueva cuenta a las areas
administrativas que originalmente dieron respuesta a la solicitud de acceso a la informacion

Respuesta de la Unidad Administrativa consultada: la DIRECCION GENERAL DE
TECNOLOGIAS DE INFORMACION E INNOVACION mediante correo electronico TIN
3524/2018 de fecha 18 de septiembre de 2018, respondio lo siguiente:

"Antes de enlrar a estudio de los agravios hechos valer por el pelicionario, se informa que
asta Cancilferla brindé la respuesta en su lotalidad, cubriendo cada una de las pregunias
formuladas por el peficionario, como se acreditara en las (ineas siguienies,

En el agravio primero, el peticionario argumenta que se fransgredid ef pnncipio de maxima
Publicidad y que la respuesta brindada no recaia en el supuesto de informacion reservada
va que de ninguna forma compromete la seguridad nacional, la seguridad publica o la defernisa
nacional ¥ menos aun vulnerar o altera el normal desarrollo de las funciones desempefadas
por el sujelo obligado.

Al respecto, para la pregunfa nomero 1. Los niimeros de serie de cada uno de los equipos
de computo y de cada MODEMS, ROUTERS (ruters) o Puntos de acceso inalambricos
en posesion del sujeto obligado, asi como para el inciso cf Forma en que cada equipo
obtiene o asigna, segun sea el caso, la direccion IP privada en la red de forma manual
o por media del Protocolo de Configuracion Dinamica de Host DHCP, esla Secretaria
informd que dicha informacidn compromete la segundad nacional y revela especificaciones
techicas de equipos Gliles ala generacion de inteligencia, porlo que no se encuentran abiertos
& loda persona, aunado a que si bien es cierlo exisle la informacion de los equipos en las
paginas del fabricante, tambien lo es gue estan enumerados de conformidad con sus
caracleristicas, sin gue se especifigue quienes son sus compradores, la finalidad para la que
fueron adguiridas; ni las ubicaciones de los eguipos, porlo gue al proporcionar la infarmacion
solicitada el usuario conocera especificamente los equipos gue se encuentran en las unidades
administrativas que integran de esta Secretaria y por lo tanto se podrian lanzar alagques
cibernelicos desde alguno o algunocs de los equipos de la red de compuladoras, infroducir
algan tipo de malware a la red, infectar el portal web o incluso paralizar las aclividades de (a
res de computadoras, entre otras.

En ese sentido, el conocer el nimero de serie y la forma de como se asignan las direccion IF,
no es una vulnerabilidad en si, pero s/ algan hacker tuviera conocimiento del mismo, le serviria

para indagar con el fabricante lo siguiente:

o Ellote de equipos al gue pertenece los nimeros de serie
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« (on esto podria investigar que componentes tenlan los equipos de dicho (ote que fueron
entregados como son: Modelo de Tareta Madre, Memoria RAM, Versidn de BIOS, tareta
de red, elc

s LUina vez con el conocimignto antenor, podria dedicarse a investigar que vulnerabilidades
tiene el tipo de taneta madre, las vulnerabilidades del BIOS y lanzar un ataque en
especifico.

s Como una alegorfa, en una chapa de seguridad. al conocer el numero de sene podria
investigar qué lipo de cilindro y componentes intemos tiene el modelo para asi allegarse
de elementos especificos para lograr abrirla sin la flave

Esta Direccién General lega a la conclusion de que si bien es cierto existe el derecho de
acceso a la informacion, lambién lo s que dicho derecho debe lener una ulilidad publica y en
el caso gue nos ocupa no se detecta que dicha informacion fo sea, ya que lejos de benefliciar
a la colectividad, se estfaria poniendo en resgo la informacion de miles de ciudadanos bajo
resquardo de esta Secretaria, ya que la oblencidn de la informacidn beneficiarfa a una
parsona o pequefo grupo. Lo cual refuerza lo ya mencionado, en virtud de que la informacian
que se algja en los equipos es la que generan las unidades administrativas de la Cancilleria,
deniro de las cuales existen algunas que cuentan con el carécter de Instancias de Seguridad
Nacional, de conformidad con las Bases de Colaboracién que en el marco de la Ley de
Seguridad Nacional Par ende, la informacion que se genera lambién se encuenlra calalogada
como de Segundad Nacional, aclualizdndose la causal de reserva contenida en el articulo
110, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
relacion el articulo 51, fraccidn | de la Ley de Segurnidad Nacional,

Adicionalmente y en el ambito de maxima transparencia, la Secretaria consuitd al proveedor,
el cual es duefio de los equipos, si encontraba algin inconveniente de que se olorgara la
informacion requerida, argumentando lo sigulente:

"PRIMERO.- De conformidad con la clausula décima octava del contrato pluranual de
prastacion del servicio de arrendamiento de bienes muebles propalado con la Secrefaria de
Relaciones Exteriores, la cual establece que las partes se obligan a guardar la informacian
gque conozcan con molivo del desarrollo y cumplimiento del contrate, en vidud de que la
informacion que se genere denvada del objeto del mismo estd protegida por la Ley de
Segundad Nacional y se encuenira clasificada como reservada y/o confidencial en los
términos de la Ley Federal de Transparencia y Acceso a la Informacion Pablica (LFTAIP)

SEGUNDQ.- De acuerdo al arficulo 99 de la LFTAIP, que establece que la informacién

clasificada como reservada; de acuerdo al articulo 110 de dicha ley, podria permanecer con
tal caracter hasta por 5 aflos a partir de la fecha en que se clasifica como tal
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TERCERO - El articulo 110 de fa LFTAIP contempla la informacidn gue se puede considerar
como reservada, y en el articulo 113 de La misma ley se esfablece lo que se clasifica como
infarmacian confidencial,

En virtud de lo anterior, v toda ver que la informacion que se nos requiere contempla
informacidn sensible, como confrasefias de acceso, numeros de sere, version del BIOS de
los equipos, sisfema aperalivo, enlre olra, el divulgar la misma provocaria, entre otros, los
siguientes riesgos:

1. Cualquier persona en pasesion de la misma podria acceder a la informacian de fos equipos
(PCs) en uso en la Secretaria.

2. Al tener acceso a los equipos se podria buscar alguna vulnerabilidad de seguridad en la
red de computadoras de la Secrefarla y acceder a la informacion contenida en los sisternas
de procesamignto y almacenamiento de informacion de la dependencia.

3. Lanzar atagues cibemeéticos desde algunc o algunos de Jos equipos de ja red de
computadoras de la Secrefaria.

4. Introducir algun tipo de malware a la red de computadoras de la Secralaria.

5. Infectar el porfal web de la Secrelaria.

6. Paralizar las actividades de la red de computadoras de (a Secrefaria.

Asi las cosas, sf esta H. Secretaria insistiera en requerr dicha informacion de acuerdo a su
solicitud seria requisito previo ef modificar el contrato en el clausulado comespondiente, vy
bajo su propio riesgo, insistiendo en que se podria vulnerar el equipo y compromeler la
informacion contenida en los equipos propledad de mi representada.

Basamos la contestacion al presente oficio, en lérminos del articulo 3 de la LFTAIP, el cual a
continuacion nos permitimos transcribir, asi como en los arliculos de la misma ley referidos
en el cuerpo del presente memornal:

[Se transcribe el articulo 3 de |a Ley Federal de Transparencia y Acceso a la Informacian
Plblical

En conclusion, fanfo esta Secretarfa considera NO, wiable proporcionar la informacidn a que
hace alusion el solicitante, en virtud de que proporcionaria pondria en nesgo la seguridad de
la imformacion contenida en los equipos, ya que los equipas que se encuentran instalados y
conectados a la Red de la Secretana, por lo que es considerado de gue se fransgrede (a
sequrnidad de los equipos instalados y se estaria en posibilidad de transgredir la totalidad de
los equipos con los que cuenta la Secretaria, aunado a que se estéd considerado el hecho de
gue la persona, compafila, grupa o conjunto de personas con el conocimiento al respecto,
podrian lanzar ataques cibernéficos desde alguno o algunocs de los equipos de la red de
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compuladoras, introducir algdn lipo de malware a la red, infectar el portal web o incluso
paralizar las actividades de la red de compuladoras de la Secretaria, entre otras

Asimismo, esta unidad administrativa sefiala que los servicios contratados a lraves de los
proveedores de servicios de Telecomunicaciones y de Seguridad Informatica a grandes
rasgos son servicios miltiples de telefonia, red multiservicios nacional, servicio infegral de
voz vy dalos vy servicios de seguridad informdtica que incluyen la implementacion,
administracion, oparacion, manfenimiento v suministro de servicios de seguridad informalica,
servicios de red voz y dafos, lelefonia, acceso a internet y enlaces WAN en los diferentes
inmuebles que ocupa "LA SECRETARIA". y no el amendamiento de Médems o routers y de
cortafuegos (firewalls), yva que dichos componentes son ulilizados por los proveedores para
podar proporcionar los servicios contratados, de ahi que esls Secrelaria no cuente con la
informacion solicitada referente a “ordenado por nimero de sene’

Para rohustecer lo arnba cifado, se informa que existen diversos tipos de infentos de hackeo

s Los que corresponden a Antivirus son realizados por malware que se inferia infiltrar en af
S0 de los equipos personales v servidores

s [Los de Filtrado Web son troyanos que estan dentro del codigo de paginas wab v gue el
usuario no lo delecta al querer abrir y navegar por estos sitics. Esfos ataques son
cantenidos por nuestra herramienta de filtrado de contenido.

s« Los mas severos son los de IPS y gue si son lanzados directamente por hackers hacia
las direcciones lp de la SRE.

rFs

o Vi
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En ese sentido, el conocimiento o posesitn de la informacidn requerida podria permific que
cualguer tercero contara con los elementos suficientes para enconfrar vulnerabilidades y
accedsr remolamente a los equipos y a su cantermdo
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Ahora bien, atendiendo a lo dispuesto en el articula 111 de la Ley Federal de Transparencia
v Acceso a la Informacidn Pablica, a continuacidn, se establece la prueba de dafio;

I. La divilgacion de la informacion que se reserva represanta un nesgo real demostrable e
identificable de perjuicio significativo a los intereses del goblerno mexicano. —La informacidn
reservada consistente en los ndmeros de sere, si se cuenta con contrasefia para acceder a
la configuracion u admimistracion y la forma en como se le asigna la IP, los cuales se
consideran sensibles en virtud de que dan cuenta de los equipos vy tecnologia empleadas por
las Unidades Adminisirativas de esta Secretaria, resallando que algunas de eflas realizan
actividades en el marco de la Seguridad Nacional, derivado de su reconocimiento como
Instancia de Seguridad Nacional. En virtud de lo anterior, las ubicaciones, tecnologias
uliizadas y demas elementos de caracler técnico, representan informacion reservada, ya que
dan cuenta de (as caraclerislicas lécnicas de la infraestructura contratada, la cual sopaorta los
sistemas centrales gue confienen bases de dalos e informacion, lo gue podria ser
aprovechada por terceros con conocimientos técnicos para detectar puntos de vulnerabiiidad
an la infraestructura informéatica de la Secretarla de Relaciones Exteriores, conocer su
capacidad de reaccion en materia de segundad informatica, cuestion que potenciaria actos
de sabolaje, moniloreo y/o confrol de los equipos de cémputo, siendo asi susceplible a ser
afacada a vuinerada afectando la inlegridad v disponibilidad de fa informacion, lenienda como
posibles consecuencias la interrtpcion del desarrollo de las atribuciones conferidas a esta
Secretaria, incluidas aguellas que albergan informacion confidencial v/o sensible al tratarse
de infraestructuras criticas. la cual es generada por las unidades administrativas de la
Secretaria que son instancias de segquridad nacional, asi como los servicios a la ciudadania
coma es la emisicn de documentacion oficial por parle de la dependencia

ll. El nesgo de perjuicio supera el interés poblico general de que se difunda. - La divulgacion
de las caracteristicas de los dispositivos solicitados permitiria conocer los mecanismos que
sigue esla Secretaria para los servicios de red, a fravés de los cuales puede viajar informacion
sansible y dan conectividad a equipos de computo. Adicionalmente, se protege el poder contar
con una red y servicios de conectividad, que den continuidad operativa y permitan mejorar los
sislemas y aplicativos con los que la Secretaria cuenta para funcionar internamente. En este
sentido, es importante recalcar que los servicios brindados se realizan dentro del marco de
sequindad nacional, por lo que el omitir la normalividad bajo la cual se rige, se traduciria en
transgredir los sistemas en ambientes de desarrollo, calidad v produccidn que son utilizados
para realizar la operacion suslantiva! asimismo, se vulneraria los servicios los cuales
requieren un allo nivel de disponibilidad, ademds del servicio de equipamienfo para
proporcionar servicios a fa red inferna de datos, entre olros.

. La limitacion se adecua al principio de proporcionaiidad y representa el medio menos
restrictivo disponible para evitar el perjuicio. - La limitacidn de! derecho del solicitante a
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conocer la informacidn que se reservan es proporcional. El derecho a buscar y recibir
informacian, si bien es un derecho fundamental no es absaoluto y puede ser limitado siempre
y cuando: i) el fin sea constitucionalmente valido (fin legitimo); i) la medida sea iddnea para
alcanzar el fin constitucionalmente vélido, i) no exista un medio menos lesivo, y, iv) la
limitacion sea proporcional en sentido estricto. (véanse fesis 1a. CCLXV/2016 (10a.), 1a
CCLXVIN/Z016 (10a.), 1a. CCLXX/2016 (10a.) y la CCLXXII/2016 (10a.) de noviembre de
2016, denvadas del Amparo en Revisidn 237/2014 Josefina Ricafio Bandala y ofros, 4 de
noviembre de 2015).

Por lo anterior, no le asisfe la razdn al peticionario de argumentar gue de ninguna forma se
compromete la seguridad nacional, piblica o la defensa nacional y menos aun vulnera o altera
el normal desarrollo de las funciones desempefiadas por el sujeto obligado, aunado a que
dicha informacién ya habla sido requerida con anterionidad e inclusa al igual que el
pelicionario interponfan recurso de revisidn. Ahora bien, las rescluciones recaidas a los
Recursos de Revision numeros 2448/18, 2537/18, 2577718 y 3661/18, en los cuales el Pleno
dal Instituto solicitd opinidn a su Direccion General de Tecnologlas de Informacian, robustece
la respuesta brindada por esta Secrelaria, ya gue se determind a grandes rasgos que, a fraves
de un equipo de compulo coneclado a una red, es posible gue se le permita a algun polencial
atacante cibemético dingir algtn ataque informatico, como lo es suplantacion de identidad
con usos maliciosos, interceptar, modificar o incluso refener dalos que estan en transifo o un
ataque de fuerza brula el cual consisle en recuperar una clave probando lodas las
combinaciones posibles hasta encontrar aquella que permite ef acceso al equipo

De manera acerfada en las 4 resoluciones ya ciladas, se delerming de manera comecla
reservar la informacién, en virtud de que es posible gue se pueda ejecutar un polencial ataque
al ponerse en rnesgo la segundad de la informacion perfeneciente a la Secrefaria que viaja
por medio de estos dispositivos y misma que se encuentra contenida en los equipos
coneclados a estos, de ahi que contrario a lo argumentado por el pelicionario, 8l dar 8 conocer
los mecanismos o técnicas tendientes a robustecer la seguridad informatica, pondria en
vuinerabilidad a esta Secretaria ante posibles atagues.

Asimismo, el peticionanio manifiesta gue tanlo el inciso d) Domicillo actual en donde se
encuenira fisicamente cada equipo y los numeros de serie, son daltos publicos por disposicion
de la fraccian XXXV del articulo 70 de la Ley General, ya que esta debe formar parte de los
inventanos de los bienes muebles en posesion o propiedad el sujeto obligado.

Al respeclo, no le asisle la razon al peticionario, ya que para el inciso d), si se brindd la
respuesta, informando los inmuebles en donde se enconiraban fisicamenie instalados, siendo
los siguientes:

» Edificio Tlatelolco
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« FEdificio Tnangular
« [nstituto Matias Romero
«  Ex Convento

Ahara bien, el peticionario de manera incorrecta argumenta que el numero de sere Se
encuentran ablertas al poblico, de conformidad con lo sefialado en el articulo 70 fraccion
XXMV de la Ley General (sic) lo anterior no es asi, ya que confunde el nimero de inventano
con un numero de sede, lo cual son conceptos completamente distintos, el ndmero de
invenfario es el gue se asigna en una relacion delallada, ordenada y valorada de Jos
elementos que componen los objelos o bienes de la Dependencia y el cual no se esla
vinculado con algun defalle gue pueda poner en riesgo la segunidad de esta Institucion, de
ahi gue esla Secrefaria haya reservado lo solicitado en pnmera instancia por el pelicionario,
como ya se informa el oforgar el nGmero de sere, se permitiria dirigir algun atague informatico,
como lo es suplantacion de identidad con usos maliciosos, interceptar, modificar o incluso
retener datos que estan en transito o un atague de fuerza bruta el cual consiste en recuperar
una clave probando todas las combinaciones posibles hasta encontrar aquella que permile el
acceso al equipo, refferando que el Pleno del Institutor confirma la respuesta brindada.

Por ultimo, respecto a lo argumenfado en el sentido de que el Servicio de Administracion
Trbutana, Instifuto Federal de Telecomunicaciones, la Auditoria Superior de la Federacian,
Secrefarfa de Comunicaciones y Transportes, la Consejeria Juridica del Ejecutivo Federal el
Instituto Mexicano del Seguro Social y ese Instituto Nacional de Transparencia, sf entregaron
la informacion requenida, se manifiesta que se desconoce las politicas de seguridad o la
infraestructura con la que se cuenten en dichas dependencias, sin embargo, esta Secrelaria
reitera su postura de mantener reservada la informacion solicitada a lravés de la peticion
numero 0000500730518

Respecto al Agravio Segundo, el pelicionario argumenta la falta de notificacion de fa
Resolucion del Comité de Transparencia, porla cual se clasifico la informacion requernda

El agravio que nos ocupa no es compelencia de esta Direccidn General, por lo que debera
ser contestado por el Comité de Transparencia.

Por lo gue hace al Tercer Agravio, el peticionario marnifiesta que se debera demostrar gue
la infarmacian en cuestion no se refiere a alguna de las facultades, competencias o funciones
de esla Secrelaria, ademas presume la existencia de la informacién respecto al inciso a)
Nombre de aquellas personas fisicas que cuentan con las contrasefias administrativas
o su equivalente para el manejo, administracién y control de la configuracion de cada
equipo, y del inciso b) Tipo de contratacion, empleo, cargo o comision gue desempefian
las personas que resulten del inciso a.
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Por lo que hace a los nombres de aquellas personas fisicas que cuentan con las contraseias
administrativas o su equivalente y el lipo de coniratacién, empiezo, cargo o comision gue
desempefian las personas que resulten del inciso anterior, se informa que los equipos son
arrendados por esta Secrelaria, de ahl que se desconozca el nombre, cargo y comisidn de
las personas a que hace alusion el solicitante, ya que no existe una relacion laboral entre esta
Secrefaria y el personal que contrata los proveedores que brindan el servicio

En esle senlido, el proveedor no tiene la obligacion, ni la Secretarla de contar con un listado
de caracteristicas o descripciones adicionales a las necesarias para dar cuenla del
cumplimiento a los requenmientos previamente sefialados en el contrato, ni la de elaborar
dicho documento, en términos del criterio intitulado No existe obligacion de elaborar
documentos ad hoc para atender las solicitudes de acceso a la informacion, que & la
letra dispone.

[Se transcribe el criterlo emitido por el INAL bajo el rubro "No existe ohligacion de elaborar
documentos ad hoc para atender |as solicitudes de acceso a la informacion’]

Se concluye que el pelicionario de manera errdnea, argumenta que esta Secretaria debe
elaborar documentacion exclusivamente para atender su solicitud. no obsiante que existe un
confrato en el cual quedaron asenfadas derechos y obligaciones para ambas paries, no
encontrandase el lener una refacion del personal que laborara para la empresa, la que se
acredita con la cldusula denominada "Responsabilidad Laboral” en la que e prestador de
servicio reconoce y acepla ser el Gnico patron de todos y cada uno de los trabajadores que
irtervienen en el desarrollo y efecucian del arrendamienta y servicios pactados en el contrato,
de forma tal, que desiinda de toda responsabilidad a la Secrelaria, por lo que por ningdn
maotive se le considerard patron solidario o sustituio.

En conclusion. no le asiste la razon al pelicionano respecio al agravio gQue Nos ocupa y
conirano a lo manifestado por este, la Secrelaria cumple con la obligacion de fransparencia,
ya que pone a disposicién del pablico la documentacion que de acuerdo a las facultades
conferidas se genera,

En otro orden de ideas y sin ser parte de la solicitud primigenia, el pelicionario argumenta que
la Secretaria transgrede el arficulo 70 fraccion VIl de la Ley General {sic); de nueva cuenta
as incorrecta la manifestacion realizada, en virfud de que el directorio de esta Secretaria esla
aclualizado, enconlréndose todos los Servidores pablicos perfenecientes a esta
Dependencia, lo cual puede corroborar en la sigwente liga hitps. Adirectonio. sre.gob. mx/
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En wirtud de lo anterior, este sujeto obligade dio cabal cumplimiento a lo dispuesto en la
LFTAIP y demas disposiciones aplicables a la materia, al proporcionar la informacion
requerida en punto g, de la solicitud de acceso a la informacién publica v, a su vez, haciendo
del conocimiento del hoy recurrente, que por lo que respecta a lo sefialado en resto de su
solicitud. se actualiza el supuesto de Reserva contemplado en el articulo 110, fraccion | de |a
misma ley y en el numearal Décima Séptimo, fraccion IV de los Lineamiantos, notificandole la
resolucion administrativa CTA-2117 de fecha 28 de agosto de 2018, emitida por el Comité de
Transparencia de la Secretaria de Relaciones Exteriores, en |a cual se confirma la declaratoria
de Reserva de la informacion atendiendo a la prueba de dafio, asi como a las debidas
fundamentacion y motivacion de |la Unidad Administrativa que de conformidad con las
atribuciones que le han sido conferidas, resulta la facultada para dar cuenta de la infermacion
requerida; cumpliendo con todas las formalidades del procedimiento, por lo que en ningun
momento se causo agravio alguno al particular.

En esa tesitura, se solicita atentamente a ese Institluto, tome en consideracion todos los
elementos descritos, bajo una perspectiva amplia, a manera de gue su analisis incluya los
factores ce hecho, es decir, el contexto actual en cuante a la seguridad informatica mundial y
los retos gue esta presentando, a efecto de determinar come factores de derecho y de hecho
podrian interactuar entre si, y los resultados que propiciarian de hacer publica la informacian
requerida an la solicitud de acceso a la informacion origen del presente procedimiento,

Asimismo, de conformidad con lo anterormente vertide, a juicio de este sujeto obligado, la
divulgacion de la informacion y los posibles usos gue un tercero o terceras pudieran darle,
representan alto riesgo para la seguridad de su estructura informatica, por lo gue se solicita
respetuosamente a esa H. Ponencia someta a la consideracion del Pleno de ese Instituto su
proyecto de resolucion en el cual se proceda a CONFIRMAR |a respuesta emitida por la
Secretaria de Relacienes Exteriores a la solicitud de acceso a la informacion con nimero de
folio 0000500130518,

Atendiendo a los Alegatos expresados, se ofrecen las siguientes:

PRUEBAS

|. LA DOCUMENTAL PUBLICA. - Consistente en la respuesta que a través del Sistema de
Solicitudes de Informacion (SIS!) se dio a la solicitud con felio 0000500130518, de cuya
lectura se desprende que la Secretarla de Relaciones Exteriores, en todo momento ha
cumplido con lo establecido en la normativa aplicable, relacionando esta prueba con todos y
cada uno de los alegatos refendos en el presente ocurso.

Il. LA DOCUMENTAL PUBLICA. - Consistente en todos y cada uno de los oficios que han
emitide el Comité de Transparencia y la Unidad de Transparencia, y gue se agregan al
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presente, de cuya lectura se desprende que la Secretaria de Relaciones Exteriores, ha
cumplide con las obligaciones que le impone la Ley Federal de Transparencia y Acceso a la
Informacién Publica, relacionando esta prueba con todos y cada une de los alegatos referdos

&n el presenie ocurso,

ll. LA INSTRUMENTAL DE ACTUACIONES. - Consistenle en todas y cada una de las
acluaciones unica y exclusivamente en lanto favorezcan los intereses de esta Dependencia,
relacionando esta prueba con lodos y cada uno de los alegatos referidos en el presente
OCurso

DERECHO

Fundan los presentes alegatos los articulos en los articulos 67, de la Constitucion Palitica de
los Estados Unidos Mexicanos, 28 de la Ley Organica de la Administracidn Publica Federal.
2,3 81, 84, 65, 121, 123, 127, 133, 140, 147, 148 vy 149, v Tercero Transitoric de la Ley
Federal de Transparencia y Acceso a la Informacian Pdblica; 3%, fraccion VI, 5 6, By 15 de
la Ley Federal de Procedimiento Administrativo

Por lo antes expuesto, a usted C. Comisionado Ponente, respetuosamente solicitamos

PRIMEROQ. - Tener por presentado en tiempo y forma el presente escrito, expresandose
alegatos y ofreciéndose los elementos de prueba que este Comité considerd favorables a los
inlereses de esta Secrelaria

SEGUNDO. - Desahogada la secuela procasal, proceder a CONFIRMAR la respuesta emitida
por este sujeto obligado a la solicitud de acceso a la informacion presentada bajo el numero
de folio 0000500130518, atendiendo a los argumentos, pruebas y fundamentos de derecho
expuestos en el presente escnto de alegatos

TERCERQ. - En su oportunidad, y pravios los tramites de ley, resclver presente asunto como

total y definitivamente concluide y ordenar su archivo.
o (sic)

El sujeto obligado adjunt6 la digitalizacion de los documentos siguientes:
a) Formato emitido por el Sistema de Solicitudes de Informacion, expedido por este

Instituto, el cual contiene el registro de la solicitud de acceso a la informacién con
numero de folio 0000500130518.
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Oficio nimero UDT-3867/2018, del ocho de agosto del dos mil dieciocho emitido por
el Titular de la Unidad de Transparencia, y dirigido al Director General del Servicio
Exterior y de Recursos Humanos, a través del cual le comunica los plazos para dar
atencion a la solicitud de informacion.

Correo electronico del ocho de agosto de dos mil dieciocho, emitido por la Unidad de
Transparencia, y dirigido al Director General de Tecnologias de Informacion e
Innovacion y al Director General del Servicio Exterior y de Recursos Humanos,
mediante el cual remite la solicitud de acceso a la informacion con numero de folio
0000500130518.

Correo electronico del veintisiete de agosto de dos mil dieciocho, emitido por el
Director General de Tecnologias de Informacion e Innovacion, y dirigido al Titular de
Transparencia, mediante el cual remite oficio numero TIN 3159/2018, emitido en |la
misma fecha de su envio, mediante el cual remite respuesta a la solicitud de acceso
a la informacién con numero de folio 0000500130518, cuyo contenido ha sido
desarrollado en el resultando 8 de la presente resolucion.

Oficio numero CTA-21718, el cual contiene Acta del Comité de Transparencia de |a
Secretaria de Relaciones Exteriores, del veintiocho de agosto de dos mil dieciocho,
cuyo contenido ha sido desarrollado en el resultando 2 inciso b) de la presente
resolucion.

Oficio numero UDT-4459/2018, del veintinueve de agosto de dos mil dieciocho,
suscrito por el Titular de la Unidad de Transparencia, y dirigido al solicitante, cuyo
contenido ha sido desarrollado en el resultando 2 inciso a) de la presente resoclucion,

Copia del Formato emitido por el Sisterma de Solicitudes de Informacién, a traves del
cual se registro la respuesta a la solicitud de acceso a la informacion con numero de
folio 0000500130518,

Acta de |la Sesion Puablica Ordinaria Num. 113, del cinco de diciembre del dos mil
dieciseis, emitido por el Pleno de la Suprema Corte de Justicia de la Nacién,
relacionada con el Centro de Investigacion y Seguridad Nacional.
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i) Resolucion RRA 7151/17, del siete de febrero de dos mil dieciocho, emitida por el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

i) Resolucion de la Sesién Extraordinaria 18/2018, del veinticinco de mayo de dos mil
dieciocho, emitida por el Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales.

18. Cierre de instruccion. El veintitrés de octubre de dos mil dieciocho, al no existir
diligencias pendientes por desahogar, se declaro cerrada la instruccion, mismo que fue
notificado a las partes el mismo dia.

CONSIDERANDOS

PRIMERO. Competencia. El Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales es competente para conocer respecto del
asunto, con fundamento en el articulo 60, apartado A, fraccion VIII, de la Constitucion
Politica de los Estados Unidos Mexicanos, articulo 41 fracciones |, Il y XI de la Ley
General de Transparencia y Acceso a la Informacion Publica; articulos 21, fracciones |,
Iy XXIV, 29, fracciones |, VIll y X, 151 y 156 de la Ley Federal de Transparencia y
Acceso a la Informacion Puablica y articulos 12, fracciones |, V y XXXV, y 18, fracciones
V, XV, XVI, XXVI y XXIX del Estatuto Organico del Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales.

SEGUNDO. Estudio de causales de improcedencia y sobreseimiento. Este Instiluto
procedera al estudio oficioso de las causales de improcedencia y sobreseimiento
previstas en los articulos 161 y 162 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, por tratarse de una cuestion de orden publico y de estudio
preferente.

Causales de improcedencia
En el articulo 161 de |la Ley Federal de Transparencia y Acceso a la Informacion Publica,

se dispone lo siguiente:
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"Articulo 161. El recurso serd desechado por improcedente cuando:

|. Sea extemporéneo por haber transcurrido el plazo establecide en el articulo 147 de la
presente Ley

Il Se este tframitando ante el Poder Judicial algin recurso o medio de defensa interpuesto por
el recurrente:

[l No actualice alguno de los supuestos previstos en el articulo 148 de la presente Ley;

IV. Mo se haya desahogado la prevencion en los términos establecidos en el articulo 150 de
la presente Ley,

V., Se impugne la veracidad de la informacion proporcionada,

V. Se trate de una consulta, o

VIl El recurrente amplie su solicitud en el recurso de revision, Unicamente respecto de
los nuevos contenidos.”

De las constancias que obran en autos, se desprende que en el caso concreto no se
actualiza alguna de las causales de improcedencia referidas, en virtud de los
siguientes argumentos;

|. Oportunidad del recurso de revision. El recurso de revision fue interpuesto en tiempo
y forma, ya que el sujeto obligado notificd la respuesta impugnada, el veintinueve de
agosto del dos mil dieciocho y el recurso de revision fue interpuesto el cinco de
septiembre del mismo afio, es decir, dentro del plazo de quince dias habiles siguientes
a la fecha en que fue notificada la respuesta al solicitante, previsto en el articulo 147 de
la Ley Federal de Transparencia y Acceso a la Informacién Publica; lo anterior, tomando
en consideracion que el plazo comenzd a computarse, el treinta de agosto de dos mil
dieciocho y fenecio el diecinueve de septiembre del mismo afio por lo que a la fecha de
la presentacion del medio de impugnacion, transcurrieron cinco dias habiles.

Il. Litispendencia. Este Instituto no tiene conocimiento de que se encuentre en tramite
algun medio de impugnacion ante el Poder Judicial de la Federacion interpuesto por la
parte recurrente, en contra del mismo acto que impugna a traves del presente recurso
de revision.

Ill. Procedencia del recurso de revision. Los supuestos de procedencia del recurso de

revision, se encuentran establecidos en el articulo 148 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica y en el caso concreto, resulta aplicable
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el previsto en la fraccion | y |, toda vez que la parte recurrente se inconformo con la
clasificacién e inexistencia aludida por el sujeto obligado

IV. Falta de desahogo a una prevencion. Este Instituto no realizé prevencion alguna al
particular derivado de la presentacion de su recurso de revision, ya gue cumplio con lo
dispuesto en el articulo 149 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica,

V. Veracidad. La veracidad de la respuesta no forma parte del agravio.
VI. Consulta. No se realizé una consuita en el presente caso.

VIl. Ampliacion. No se ampliaron los alcances de la solicitud a través del presente
recurso de revision.

Causales de sobreseimiento

En el articulo 162 de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
se establece lo siguiente:

“Articulo 162, El recurso sera sobreseido, en todo o en parte, cuando, una vez admitido, se
actualicen alguno de los siguientes supuestos;

I. El recurrante sa desista expresamenta del recurso;

Il. El recurrente fallezca o tratdndose de personas morales gue se disuelvan,

lll. El sujeto obligado responsable del acto lo modifigue o revoque de tal manera que el recurso
de revision guede sin materia, ©

IV. Admitido el recurso de revision, aparezca alguna causal de improcedencia en los términos
del presente Capitulo.”

En el caso concreto no hay constancia de que la parte peticionaria haya fallecido, se
desistiera expresamente del recurso de revision, que el sujeto obligado hubiere
modificado o revocado el acto reclamado de tal manera que el recurso de revision
quedara sin materia o, que una vez admitido, apareciere alguna de las causales de
improcedencia previstas en el articulo 161 de |la Ley Federal de Transparencia y Acceso
a la Informacion Publica; por consiguiente, ninguno de los supuestos establecidos en el
articulo 162 del citado ordenamiento juridico, se actualiza.
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En consecuencia, este Organo Colegiado se avocara al estudio de fondo del presente
asunto.

TERCERO. Sintesis del caso y fijacion de la Litis. El particular solicito a la Secretaria
de Relaciones Exteriores, le proporcionara, mediante la Plataforma Nacional de
Transparencia, respecto de cada uno de los equipos de computo y de cada uno de los
MODEMS, ROUTERS (ruters) o puntos de acceso inalambricos en posesion del sujeto
obligado, y ordenado por numero de serie, lo siguiente:

a) Nombre de las personas fisicas que cuentan con las contrasefias administrativas
0 su equivalente -permisos informaticos, credenciales administrativas, privilegios
de super usuario o su “root" para el manejo, administracion y control de la
configuracion de cada equipo.

b) Tipo de contratacion, empleo, cargo o comision que desempefian las personas
gue resulten del inciso anterior.

c) Laforma en que cada equipo obtiene o asigna, segun sea el caso, la direccion IP,
es decir, si es forma manual o por medio del Protocolo de Configuracion Dinamica
Host DHCP

d) Domicilio actual en donde se encuentran fisicamente cada equipo.

En respuesta, el sujeto obligado, a través de |la Direccion General de Tecnologias de
Informacién e Innovacidén, indico respecto al inciso “c¢”, que la informacion es
reservada ya que compromete la seguridad nacional ya que revela especificaciones
técnicas de quipos utiles a la generacion de inteligencia, por lo que no se encuentran
abiertos a toda persona, ya que se podrian lanzar ataques cibernéticos desde alguno (s)
de los equipos de |la red de computadoras e introducir algun tipo de malware a la red e
infectar el portal web o incluso paralizar las actividades de la red de computadoras. Por
tanto, conocer el numero de serie y la forma en como se asignan las direcciones IP,
podria ser informacion para que un hacker pudiera indagar con el fabricante lo siguiente:

Pagina 49 de B3



Expediente: RRA 6073/18

Sujeto obligado: Secretaria de Relaciones
Exteriores

Folio de la solicitud: 0000500130518
Comisionado Ponente: Carlos Alberto Bonnin
Erales

Institnann ™ acwmal de

Transparencis, Acorso 2 la
Informacsin v Protecenin de
Dhatus Personales

« E| lote de equipos al gque pertenecen los numeros de serie, con ello podria
investigar qué componentes tenias lo equipos en dicho lote tales como modelo de
tarjeta madre, memoria RAM, version de BIOS, tarjeta de red, entre otros.

« Con ello, se podria indagar en las vulnerabilidades que tiene el tipo de tarjeta
madre, el BIOS y lanzar un ataque especifico.

En este sentido, se indico que dar a conocer |a informacién se estaria poniendo en riesgo
la informacion de miles de ciudadanos bajo el resguardo de la Secretaria, ya que la
informacion que se localiza en los equipos es la que generan las unidades
administrativas de la Cancilleria entre las que se encuentran las de caracter de instancias
de Seguridad Nacional, de conformidad con las bases de colaboracion en el marco de la
Ley de Seguridad Nacional, por tanto, la informacion es reservada con fundamento en la
fraccion | del articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en relacion con el articulo 51, fraccion | de |la Ley de Seguridad Nacional

Adicionalmente, indicé se consultd con el proveedor duefio de los equipos, si
consideraba algln inconveniente para la entrega de la informacion, sin embrago, indico
gue de conformidad con la clausula decima octava del contrato plurianual de prestacion
del servicio de arrendamiento de bienes muebles se establece que las partes se obligan
a guardar la informacion que conozcan con motivo del desarrollo y cumplimiento del
contrato ya que la informacion que se genere derivada del objeto del mismo esta
protegida por la Ley de Seguridad Nacional y se encuentra clasificada como reservada
y/o confidencial en los términos de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

En este sentido indicé que, al tratarse de informacion sensible como contrasefias de
acceso, numeros de serie, version BIOS de los equipos, Sistema operativo, entre otra,
podria provocar riesgos como que cualquier persona pueda acceder a la informacion de
los equipos, y vulnerar |a seguridad en la red de computadoras y almacenamiento de
informacion. En consecuencia, podria lanzar ataques, introducir algun tipo de malware,
infectar el portal web y paralizar las actividades de |a red de computadoras.

Asimismo, indico que la Secretaria cuenta con servicios contratados a través de los
proveedores de servicios de Telecomunicaciones y de Seguridad Informatica, y no del
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arrendamiento de Modems o routers y de cortafuegos. ya que dichos componentes son
utilizados por los proveedores para poder proporcionar los servicios contratados, de ahi
gue esta Secretaria no cuente con la informacion solicitada en lo referente a "ordenado
por numero de serie’.

En este sentido, el sujeto obligado emitio su prueba de dario, lo siguiente:

La divulgacion de la informacion que se reserva representa un riesgo real,
demostrable e identificable de perjuicio significativo a los intereses del
gobierno mexicano. -La informacion reservada consistente en los numeros de
serie, sl se cuenta con contrasefia para acceder a la configuracion u
administracion y la forma en como se le asigna la IP, los cuales se consideran
sensibles en virtud de que dan cuenta de los equipos y tecnologia empleadas por
las Unidades Administrativas de esta Secretaria. En consecuencia, informacion
reservada, ya que dan cuenta de las caracteristicas técnicas de la infraestructura
contratada, la cual soporta los sistemas centrales que contienen bases de datos
e informacion, lo que podria ser aprovechada por terceros con conocimientos
técnicos para detectar puntas de vulnerabilidad en la infraestructura informatica
de la Secretaria de Relaciones Exteriores, conocer su capacidad de reaccion en
materia de seguridad informatica, cuestion que potenciaria actos de sabotaje,
monitoreo y/o control de los equipos de computo.

El riesgo de perjuicio supera el interés publico general de que se difunda, -
La divulgacion de las caracteristicas de los dispositivos solicitados permitiria
conocer los mecanismos que sigue esta Secretaria para los servicios de red, a
traves de los cuales puede viajar informacion sensible y dan conectividad a
equipos de computo.

La limitacion se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio. - La limitacion del
derecho del solicitante a conocer la informacion que se reservan es proporcional.

En relacién con los incisos a y b, indicé que se informa gue los equipos son arrendados
por esta Secretaria, de ahi que se desconozca el nombre, cargo y comision de las
personas a que hace alusion el solicitante, ya que no existe una relacion laboral entre
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esta Secretaria y el personal que contrata los proveedores que brindan el servicio. En
este sentido, el proveedor no tiene obligacion, ni la Secretaria de contar con un listado
de caracteristicas o descripciones adicionales a las necesarias para dar cuenta del
cumplimiento a los requerimientos previamente senalados, ni la de elaborar dicho
documento, en términos del Criterio 03/17, emitido por el Pleno de este Instituto.

Por otra parte, indicé que los equipos se encuentran fisicamente instalados conforme al
organigrama institucional en el edificio Tlatelolco, Triangular, Matias Romero y Ex
convento.

Inconforme con la respuesta, el particular se inconformo ante este Instituto manifestando
lo siguiente:

Se inconformd con la clasificacion invocada por el sujeto obligado, ello en virtud,
de que manifesto respecto al inciso c, es informacion publica ya que la fraccion
XLVIIl del articulo 70 de la Ley General de Transparencia y Acceso a la
Informacién Publica sefiala que el sujeto obligado debe hacer publica cualquier
informacion que sea de utilidad o se considere relevante. Asimismo, refiné que los
numeros de serie es informacion publica ya que debe formar parte de los
inventarios de los bienes inmuebles o en posesion del sujeto obligado, ademas de
que no compromete la seguridad nacional, la seguridad publica o la defensa
nacional, y menos aun vulnerar o alterar el normal desarrollo de las funciones
desempenadas por el sujeto obligado.

Asi también, refirio que la informacion solicitada en el inciso ¢, permite conocer si
emplea adecuadamente mecanismos o tecnicas tendientes a robustecer la
seguridad informatica del sujeto obligado, lo cual a su vez da a conocer que tan
protegida se encuentra la informacion que circula por la red del sujeto obligado.

Respecto a la inexistencia de la informacion de los incisos a y b, indico que, si
bien se celebré un contrato de arrendamiento, lo cierto es que el sujeto obligado
tiene el uso y goce temporal de los equipos. En este sentido, debe existir
determinadas personas que ocupen los equipos. Ademas, es informacion publica
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por disposicion de los articulos 68 de la Ley Federal de Transparencia y Acceso
a la Informacion Publica y 70, fraccion VIl de la Ley General.

* Que el sujeto obligado omitio notificarle la resolucion emitida por el Comité de
Transparencia de la Secretaria de Relaciones Exteriores, a través de la cual
clasifico la informacion requerida.

 Que el sujeto obligado omitio notificar la resolucion a través de la cual se confirmo
la inexistencia de la informacion.

En relacién con lo anterior, es preciso sefalar que el particular no manifestd
inconformidad respecto del inciso “d”, lo que permite validamente colegir que esos
extremos de la respuesta fueron consentidos tacitamente por el peticionario.

En este sentido, cabe recordar que el articulo 93 de la Ley Federal de Procedimiento
Administrativo,' establece que no se podran revocar o modificar los actos administrativos
en la parte no impugnada por los recurrentes.

Asimismo, se hace del conocimiento a la parte solicitante que este recurso de revision,
era el instrumento idéneo para inconformarse en parte o en todo de la respuesta inicial
si le hubiera causado agravio alguno.

For tanto, las partes de la respuesta inicial del sujeto obligado que no fueron combatidas
por la parte recurrente se entienden consentidas y no seran materia de estudio en el
analisis de la presente resolucion.

Al respecto, resultan aplicables los criterios sostenidos por el Poder Judicial de la
Federacion, en las siguientes tesis;

‘Mo Registro: 204 707

Jurisprudencia

Materia(s); Comun

Novena Epoca

Instancia: Tribunales Colegiados de Circuito

' De aplicacién supletoria a la Ley Federal de Transparencia y Acceso. a la Informacion Publica de
conformidad a su articulo 7°
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Fuente: Semanario Judicial de la Federacion y su Gaceta
Il, Agosto de 1995

Tesis: V1.20, Ji21

Pagina: 291

ACTOS CONSENTIDOS TACITAMENTE. Se presumen asl, para los efectos dal amparo, los
actos del orden civil y administrativo, que no hubieren sido reclamados en esa via

dentro de los plazos que la ley sefiala

“Epoca’ novena época.

Registro: 176608.

Instancia: Tribunales Colegiadas de Circuito

Tipo de tesis: jurisprudencia.

Fuente: Semanario Judicial de la Federacion y su Gaceta.
Tomo xxii. diciembre de 2005,

Materia(s). comun,

Tesis' vi 3o.c. /60,

Pagina: 2365

ACTOS CONSENTIDOS. SON LOS QUE NO SE IMPUGNAN MEDIANTE EL RECURSO
IDONEO. Debe reputarse como consentido el aclo que no se impugnd por el medio
establecido por la ley. ya que si se hizo uso de olro no previsto por ella o si se hace una simple
manifestacion de inconformidad, tales actuaciones no producen efeclos juridicos tendientes
a revocar, confirmar o modificar el acto reclamado en amparo, lo que significa consentimiento
del mismo por falta de impugnacién eficaz.”

En su oficio de alegatos, el sujeto obligado reitero su respuesta inicial e indico que en
diversas resoluciones relacionadas con la materia de la solicilud de acceso a la
informacion que nos ocupa, el Pleno de este Instituto actualizaba la causal de resera
prevista en la fraccion | del articulo 110 de la Ley Federal de Transparencia y Acceso a
la Informacién Publica.

Asimismo, indicd que la Secretaria ha sido blanco de multiples intentos de hackeo, tanto
de manera directa, como a traves de correos electrénicos con direcciones web o archivos
electrénicos maliciosos, mismos que a la fecha de respuesta a la solicitud por parte de
la Direccion General de Tecnologias de Informacion e Innovacion, se reportaron diversas
amenazas detectadas y bloqueadas.
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En este sentido, indicé que los numeros de serie o de parte, modelo de médems vy
routers, si se cuenta con contrasefia para acceder a la configuracion, administracion y la
forma en que se le asigna la IP, asi como empleados, resultan informacidn sensible, cuyo
conocimiento podria permitir o facilitar el eventual sabotaje, monitoreo y/o control remoto
de los equipos de las Unidades Administrativas integrantes de esta Secretaria,
incluyendo aquellas reconocidas como instancias de seguridad nacional, de conformidad
con las Bases de Colaboracion en el marco de la Ley de Seguridad Nacional,

Por otra parte, indicd que para el inciso d, si se brindd respuesta informando los
inmuebles en donde se encontraba fisicamente instalados.

Asi también, refirio que la informacién no forma parte de las obligaciones de
transparencia contenidas de la Ley General de Transparencia y Acceso a la Informacion
Publica (LGTAIP), toda vez que el numero de inventario con un numero de serie, lo cual
son conceptos distintos, ya que primero se refiere a una relacion detallada, ordenada y
valorada de los elementos que componen los objetos o bienes de |a dependencia vy el
cual no se esta vinculando con alglin detalle que pueda poner que pueda poner en riesgo
la seguridad de |a institucién.

Finalmente, en relacion con el contenido "a", reiteré que los equipos son arrendados, por
tanto, se desconoce el nombre, cargo y comision de las personas a que hace alusion el
solicitante, ya que no existe una relacion laboral entre la Secretaria y el personal gque
contrata los proveedores que brindan el servicio,

Finalmente, el sujeto obligado ofrecid como pruebas la Instrumental de Actuaciones y la
Presuncional Legal y Humana.

Al respecto, se sefala que la mismas se desahogan por su propia y especial naturaleza,
tal y como se senala en el criterio intitulado PRUEBAS INSTRUMENTAL DE
ACTUACIONES Y PRESUNCIONAL LEGAL Y HUMANA. NO TIENEN VIDA PROPIA
LAS que refiere que la prueba instrumental de actuaciones y la presuncional legal y
humana, no tienen desahogo, es decir, que no tienen vida propia, pues no s mas que
el nombre que en la practica se ha dado a la totalidad de las pruebas recabadas en el

Pégina 55 de 83



Expediente: RRA 6073/18

Sujeto obligado: Secretaria de Relaciones
Exteriores

Folio de la solicitud: 0000500130518
Comisionado Ponente: Carlos Alberto Bonnin
Erales

Instionte Macional de
Tranaparencia, Acceso a la
Informacuin v Proteceun de
Dates Personales

juicio, por lo que respecta a la primera; y por lo que corresponde a la segunda, ésla se
deriva de las mismas pruebas que existen en las constancias de autos.

Por lo tanto, en el caso concreto, las pruebas descritas se tienen por desahogadas por
su propia y especial naturaleza, toda vez que se trata de documentales publicas,
operando a su favor la instrumental de actuaciones y la presuncional legal y humana,
toda vez que el articulo 130 del Codigo Federal de Procedimientos Civiles, dispone que
los documentos publicos haran fe en juicio. Lo anterior, aplicado a la sustanciacion de
los recursos de revision como el que se resuelve, se traduce en que cualquier documento
emitido por las partes, en atencion a las solicitudes de informacién, en principio y salvo
que exista un elemento probatorio que lo controvierta, debe hacer prueba plena.

En tales circunstancias, conviene traer a colacion, por analogia, la Tesis P. XLVII/96,
visible en la pagina 125 del Semanario Judicial de la Federacion y su Gaceta, Tomo Il
abril de 1996, Novena Epoca, de rubro y texto siguientes:

"PRUEBAS. SU VALORACION CONFORME A LAS REGLAS DE LA LOGICA Y DE LA
EXPERIENCIA, NO ES VIOLATORIA DEL ARTICULO 14 CONSTITUCIONAL (ARTICULO
402 DEL CODIGO DE PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL). El
Cédigo de Procedimientos Civiles del Distrito Federal, al hablar de la valoracion de pruebas,
sigue un sistema de libre apreciacion an materia de valoracién probatoria estableciendo, de
manera expresa, en su articulo 402, que los medios de prueba aportados y admitidos
seran valorados en su conjunto por el juzgador, atendiendo a las reglas de la logica y
de la experiencia; y si bien es cierto que la garantia de legalidad prevista en el articulo 14
constitucional, preceptua que las sentencias deben dictarse conforme a la letrade laleyo a
su inlerpretacion juridica, y a falta de ésla se fundaran en los principios generales del derecho,
no se viola esta garantia porque el juzgador valore las pruebas que le sean aportadas
atendiendo a las reglas de la légica y de la experiencia, pues el propio precepto
procesal le obliga a exponer los fundamentos de la valoracién juridica realizada y de
su decision.’

Asi también, el sujeto obligado ofrecid como pruebas, diversas documentales publicas,
mismas que seran analizadas en términos del siguiente criterio emitido por el Poder
Judicial Federal, obligatorio para ésta autoridad en términos del articulo 217, de la Ley
de amparo, que a continuacion se inserta:
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PRUEBAS SU VALORACION EN TERMINOS DEL ARTICULD 402 DEL CODIGO DE
PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL.

El articulo 402 del Codige de Procedimientos Civiles para el Distrito Federal establece que
los Jueces, al valorar en su canjunto los medios de prueba que se aporten y se admitan en
una controversia judicial, deben exponer cuidadosamente los fundamentos de la valoracion
juridica realizada y de su decisién, lo gue significa gue la valoracion de las probanzas debe
estar delimitada por la ldgica y la experiencia, asi como por la conjuncian de ambas, con las
que se conforma la sana critica, como producto dialéctico, a fin de que la argumentacion y
decision del juzgador sean una verdadera expresion de justicia, es decir, lo suficientementa
contundentes para justificar la determinacién judicial y asi rechazar la duda y el margen de
subjetividad del juzgador, con lo cual s evidente que se deben aprovechar "las maximas da
la experiencia’, que constituyen las reglas de vida o verdades de sentido comin.”

Con base en lo anterior, la presente resolucion verificara la legalidad de la respuesta
otorgada por el sujeto obligado en relacion con el agravio sostenido por los particulares,
en terminos de la Ley Federal de Transparencia y Acceso a la Informacion Publica, su
Reglamento y demas disposiciones aplicables.

CUARTO. Estudio de Fondo. De las constancias que integran el recurso de revision,
se advierte que el agravio del recurrente resulta parcialmente fundado, lo que conlleva
a MODIFICAR la respuesta de Secretaria de Relaciones Exteriores, con base en las
siguientes consideraciones:

En el caso en concreto, se tiene que la particular se inconformod ante este Instituto,
respecto de lo siguiente.

a) La inexistencia de los incisos a y b, esto es, el nombre da las personas que
cuentan con las contrasefias administrativas o su equivalente -permisos
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informaticos, credenciales administrativas, privilegios de super usuario o su “root”
para el manejo, administracion y control de la configuracion de cada equipo; y el
tipo de contratacion, empleo, carge o comision que desempefan. Asi como, que
no le fue notificada el acta emitida por su Comite de Transparencia.

b) La clasificacién de la informacion relacionada con la forma en que cada equipo
obtiene o asigna, segun sea el caso, la direccion IP, es decir, si es forma manual
o por medio del Protocolo de Configuracion Dinamica Host DHCP; inciso c, y el
numero de serie. Asimismo, que no le fue notificada el acta de inexistencia
respectiva.

Una vez senalado lo anterior, se procedera a realizar el analisis respectivo.

s Analisis de inexistencia.

Al respecto, el procedimiento de busqueda previsto en la Ley Federal de Transparencia
y Acceso a la Informacion Publica, establece lo siguiente:

“Articulo 124 Tratandose de solicitudes de acceso a informacion formuladas mediante la
Plataforma Macional, se asignara automaticamente un nimero de folio, con el que los
solicitantes podran dar seguimiento a sus requerimientos. En los demas casos, la Unidad
de Transparencia tendra que registrar y capturar la solicitud de accesc en la Plataforma
Macional v debera enviar el acuse de recibo al selicitante, en el que se indigue la fecha de
recepcion, el folio que corresponda vy los plazos de respuesta aplicables.

[.]

Articulo 133. Las Unidades de Transparencia deberan garantizar que las solicitudes se
turnen a todas las Areas competentes gue cuenten con la informacion o deban tenerla de
acuerdo a sus facultades, competencias y funciones, con el objeto de que realicen una
blisqueda exhaustiva y razonable de la informacién solicitada.

Articulo 134, La Unidad de Transparencia sera el vinculo entre el sujeto obligado vy el
solicitante, ya que es la respansable de hacer las notificaciones a que se refiere esta Ley
Adamas, debera llevar a cabo todas las gestiones necesarias con el sujeto obligado a fin de
facilitar el acceso a la informacion.
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Articulo 135. La respuesta a la solicitud debera ser notificada al interesado en el menor
tiempo posible, que no podra exceder de veinte dias, contados a partir del dia siguiente a la
presentacion de aguella,

Articulo 136, El acceso se dara en la modalidad de entrega y, en su caso, de envio elegidos
por el solicitante. Cuando |la informacioen no pueda entregarse o enviarse en la modalidad
elegida,. el sujeto obligado debera ofrecer ofra u otras modalidades de entrega.

L.

De conformidad con la normativa en cita, se tiene que la Unidad de Transparencia
garantizara que las solicitudes se turnen a todas las areas competentes que
cuenten con la informacién o deban tenerla de acuerdo a sus facultades,
competencias y funciones, para que realicen una busqueda exhaustiva de la
informacién solicitada.

El acceso se dara en la modalidad de entrega y en su caso, de envio elegido por el
solicitante, en caso de que no pueda entregarse en dicha modalidad, el sujeto obligado
debera ofrecer otras.

La Unidad de Transparencia es la responsable de hacer las notificaciones
correspondientes, ademas de llevar a cabo todas las gestiones necesarias con el
sujeto obligado para facilitar el acceso a la informacion. Asi, la respuesta a las
solicitudes debera ser notificada al interesado en el menor tiempo posible, gue no podra
exceder veinte dias, contados a partir de la presentacion de esta.

Asimismo, la citada norma establece lo siguiente:
"Articulo 141. Cuanda la informacion no se encuentre en los archivos del sujeto obligado,

sera aplicable para el Comite de Transparencia el procedimiento previsto en el Capitulo |
del Titulo Séptimo de la Ley General, v lo establecido en este ariculo;

|, Analizard el caso y tomara las medidas necesarias para localizar la informacion,
Il. Expedira una resolucion gue confirme |a inexistencia del Documento,
Ill. Ordenara, siempre que sea materiaimente posible, que se genere o se reponga la

informacion en caso de que ésta tuviera que existir en la medida que deriva del gjercicio de
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sus facultades, competencias o funciones, o que previa acreditacion de la imposibilidad de
su generacidn, exponga de forma fundada y motivada, las razones por las cuales en el caso
particular no ejercid dichas facultades, compelencias o funciones o que la documentacion
de que se irate haya sido objeto de baja documental en términos de las disposiciones
aplicables en materia de archivos, lo cual notificara al solicitante a través de la Unidad de
Transparencia, y

IV. Notificara al Organo Internc de Control o equivalente del sujeto obligado quien, en su
caso, debera iniciar el procedimiento de responsabilidad administrativa que corresponda.
[-]

Articulo 143, La resolucion del Comité de Transparencia que confirme la inexistencia
de la informacién solicitada contendra los elementos minimos que permitan al
solicitante tener la certeza de que se utilizé un criterio de busqueda exhaustivo,
ademas de sefialar las circunstancias de tiempo, modo y lugar que generaron la
inexistencia en cuestién, y sefalara al servidor pliblice responsable de contar can la
misma.

[..T

De conformidad con los ordenamientos en cita, se tiene que cuando la informacién no se
localice en los archivos del sujeto obligado, el Comité de Transparencia realizara lo
siguiente:

Analizara el caso y tomara las medidas necesarias para localizar la informacion,

Expedira una resolucion en que confirme la inexistencia del documento, la cual
contendra los elementos minimos que permitan al solicitante tener certeza de que
se utilizdé un criterio de busqueda exhaustivo, ademas de senalar las
circunstancias de tiempo, modo y lugar que generaron la inexistencia en
comento, y sefalara al servidor publico responsable de contar con la misma.

En su caso, ordenara —siempre que sea materialmente posible- (i) que se genere
o reponga la informacion en caso de gue esta tuviera que existir -derivado del
ejercicio de sus facultades-; (ii) que previa acreditacion de la imposibilidad de su
generacion, se exponga de manera fundada y motivada las razones por las cuales
en el caso en particular, no ejercio sus facultades; y (iii) en caso, de que la
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documentacion haya sido objeto de baja documental, esto debera ser notificado
al solicitante.

Una vez senalado lo anterior, resulta necesario citar lo que al respecto establece el
Reglamento Interior de la Secretaria de Relaciones Exteriores, dispone lo siguiente:

Articulo 2. Caorrespande a la Secretaria;

| Ejecutar la politica exterior de México,

II. Promover, propiciar y coordinar las accicnes en el exterior de las dependencias y entidades
de la Administracian Publica Federal, de conformidad con las atribuciones que a cada una de
ellas corresponda;

IIl. Dirigir el Servicio Exterior Mexicano;
IV, Intervenir en toda clase de tratados, acuerdos y convenciones de los que el pals sea parte,

W, Supervisar el cumplimiento de los objetivos consignados en el Programa da Cooparacion
Internacional para el Desarraollo

[ ]

Articulo 5.- Al frente de la Secretaria de la Secretaria de Relaciones Exteriores habra un
Secretario del Despacho, titular de la misma quien, para el desahogo de los asuntos de su
competencia, se auxiliara de las unidades administrativas siguientes

[.-]

E) Oficialia Mayor;
[..]

H) Direcciones Generales:

[

XXl De Tecnologias de Informacion e Innovacion,
[..]

Articulo 11. Al frente de la Oficialia Mayor habra un Oficial Mayer, quien tendra las
atribuciones siguientes:

|. Dingir las politicas, normas, sistemas y procedimientos administrativos para la organizacion
y funcionamiento de la Secretaria y para la gestion de los recursos humanos, financieros,
materiales, informaticos, asi como las que correspondan a las unidades administrativas que
tenga adscritas y darle seguimiento a su observancia,

[.]
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XXI. Dirigir las relaciones laborales de la Secretaria, asi como promover la capacitacion y
actualizacion de la estructura ocupacional de la Secretaria;

[]
XXV, Expedir los nombramientos del personal de la Secretaria;

Articule 36, Corresponde a la Direccién General de Tecnologias de Informacion e
Innovacion:

l. Proponer las medidas para apoyar el proceso de moderizacion mediante el uso de
herramientas tecnologicas, simplificacion y desconcentracion de las funciones a cargo de la
Secretaria. coadyuvando a mcrementar |la productividad y eficiencia en el trabajo;

Il. Proponer, autorizar, emitir e instrumentar los planes, programas, estrategias, politicas y
normas necesarias para encauzar la actividad de las areas a su cargo, dentro de un margen
de seguridad acorde con los estandares internacionales en el manejo de la informacian;

Nl. Vigilar los recursos de infraestructura de informatica y telecomunicaciones en la
Secretaria, asi como supervisar y, en su caso, regular el uso adecuado y responsable
de estos recursos por parte de los servidores publicos de la misma,

IV. Vigilar los recursos de informatica y telecomunicaciones en las representaciones de
Mexico en el exterior, asi como regular el uso adecuado y responsable de estos recursos
por parte del personal de las mismas;

V. Desarrollar y, en su caso, coordinar y apoyar técnicamente las tareas de disefio,
construccion, implantacion y operacion de los sistemas y aplicaciones de informatica
y telecomunicaciones que requieran las droas de la Secretaria;

VI. Desarrollar, promover y coordinar los programas de capacitacion necesarios para el mejor
uso y aprovechamiento de los recursos Informaticos y de telecomunicaciones, asi como
brindar la asistencia técnica y asesoria necesarias a las areas usuarnas,

VIl. Representar y promover a la Secrelaria en los eventos relacionados con la informatica y
las telecomunicaciones en el pais y en el extranjero,

Vill. Realizar la investigacion continua del avance tecnologico en materia de informatica y
telecomunicacionas;

IX. Coordinar los servicios de seguridad y de vigilancia de los bienes muebles e
inmuebles, de las personas en éstos, del control del flujo de individuos y de bienes,
informaticos y de telecomunicaciones, da la Secretaria;

-]

XV. Coordinar y emitir la comunicacion con las diversas instituciones de seguridad nacional
y aquellas internacionales que soliciten informacion sobre las bases de datos de los
distintos sisternas informaticos de la Secretaria;
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#M1. Coordinar con las unidades administrativas competentes la celebracion de contratos,
convenios y demas instrumentos juridicos en materia de su competencia, con
organismos y entidades tanto plablicos como privados, nacionales o internacionales, y

[..]

De conformidad con la normativa analizada se advierte que la Secretaria de Relaciones
Exteriores tiene como mision conducir la politica exterior de México mediante el
dialogo, la cooperacion, la promocion del pais y la atencion a los mexicanos en el
extranjero, asi como coordinar la actuacion internacional del Gobierno de la Republica.

En ese sentido, al frente de la Secretaria de Relaciones Exteriores habra un Secretario
del Despacho, titular de la misma quien, para el desahogo de los asuntos de su
competencia, se auxiliara de diversas unidades administrativas de entre las que se
encuentran la Oficialia Mayor y la Direccion General de Tecnologias de Informacion
e Innovacion, mismas gue cuentan con las atribuciones siguientes, de conformidad con
la materia de la solicitud de informacion que nos ocupa:

La Oficialia Mayor, se encarga, entre otras cosas de dirigir las politicas, normas,
sistemas y procedimientos administrativos para la organizacion y funcionamiento
de la Secretaria y para la gestion de los recursos humanos, financieros,
materiales, informaticos y que correspondan a las unidades administrativas; dirigir
las relaciones laborales, asi como promover la capacitacion y actualizacion y darle
seguimiento a su observancia; y expedir los nombramientos del personal de la
Secretaria.

La Direccion General de Tecnologias de Informacion e Innovacion, se
encarga de proponer las para apoyar el proceso de modernizacion mediante el
uso de herramientas tecnolégicas, simplificacion y desconcentracion de las
funciones a cargo de la Secretaria, coadyuvando a incrementar la productividad y
eficiencia en el trabajo; proponer, autorizar, emitir e instrumentar los planes,
programas, estrategias, politicas y normas necesarias para encauzar la actividad
de las areas a su cargo; vigilar los recursos de infraestructura de informatica y
telecomunicaciones en la Secretaria, asi como supervisar, y en su caso, regular
el uso adecuado y responsable de estos recursos por parte de los servidores
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publicos; vigilar los recursos de informatica y telecomunicaciones en las
representaciones de México en el exterior, asi como regular el uso adecuado y
responsable de estos recursos por parte del personal; apoyar técnicamente las
tareas de disefio, construccion, implantacion y operacion de los sistemas y
aplicaciones de informatica y telecomunicaciones que requieran las areas de la
Secretaria, desarrollar, promover y coordinar los programas de capacitacion
necesarios para el mejor uso y aprovechamiento de los recursos informaticos y de
telecomunicaciones, asi como brindar asislencia tecnica y asesoria necesarias,
representar y promover a la Secretaria en los eventos relacionados con la
informatica y las telecomunicaciones, coordinar los servicios de seguridad y de
vigilancia de los bienes muebles e inmuebles de las personas en éstos, de control
de flujo de individuos y de bienes informaticos y de telecomunicaciones; coordinar
con diversas instituciones de seguridad nacional que soliciten informacidn sobre
bases de datos de los distintos sistemas informaticos de la Secretaria; coordinar
la celebracion de contratos, convenios y demas instrumentos juridicos en materia
de su competencia con organismos tanto publicos como privados, nacionales o
internacionales entre otras.

Con base en la normativa analizada, se tiene que el sujeto obligado no cumplié con el
procedimiento de busqueda previsto en la Ley Federal de Transparencia y Acceso a la
Informacion Publica, toda vez que no turno el requerimiento de informacion a la totalidad
de las unidades administrativas competentes, quienes, de conformidad con lo sefalado
previamente, cuentan con atribuciones para conocer de lo requerido.

Lo anterior, en virtud de que el sujeto obligado turné el requerimiento de informacién
unicamente a la Direccion General de Tecnologias de Informacién e Innovacion,
area compelente para conocer de lo requerido, guien entre sus atribuciones se
encuentran las siguientes.

« Apoyar el proceso de modernizacion mediante el uso de herramientas

tecnologicas, simplificacion y desconcentracion de las funciones a cargo de la
Secretaria.
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Vigilar los recursos de infraestructura de informatica y telecomunicaciones en |a
Secretaria, asi como supervisar, y en su caso, regular el uso adecuado y
responsable de estos recursos por parte de los servidores publicos.

Vigilar los recursos de informatica y telecomunicaciones en las representaciones
de Mexico en el exterior.

Apoyar técnicamente las tareas de disefo, construccion, implantacion y operacion
de los sistemas y aplicaciones de informatica y telecomunicaciones que requieran
las areas de la Secretaria.

Coordinar la celebracion de contratos, convenios y demas instrumentos juridicos
en materia de su competencia con organismos tanto publicos como privados,
nacionales o internacionales.

No obstante lo anterior, y en virtud de que el requerimiento de informacion se relaciona
con la identificacion de personal y el tipo de contratacion, cargo, comision o
servicio, se advierte que la Secretaria de Relaciones Exteriores cuenta con un area
especifica encargada de conocer sobre la materia de la solicitud, sin embargo, no se
turno el requerimiento de informacion, siendo esta la Oficialia Mayor, ya que entre sus
atribuciones se encuentran las siguientes:

Dirigir las politicas, normas, sistemas y procedimientos administrativos para la
organizacion y funcionamiento de la Secretaria y para la gestion de los recursos
humanos

Dirigir las relaciones laborales

Expedir los nombramientos del personal de |la Secretaria.

Ahora bien, en el caso en concreto, es necesario recordar que el particular requirio
conocer lo siguiente:

a) Nombre de las personas fisicas que cuentan con las contrasenas administrativas

o su equivalente -permisos informaticos, credenciales administrativas, privilegios
de super usuario o su “root" para el manejo, administracion y control de |a
configuracion de cada equipo.

b) Tipo de contratacion, empleo, cargo o comision que desempefan |as personas

gue resulten del inciso anterior.
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En respuesta, el sujeto obligado que los equipos de uso de |la Secretaria son arrendados
de ahl que se desconozca el nombre, cargo y comision de las personas de interées del
particular, ya que no existe una relacion laboral con el personal que contratan los
proveedores, situacién gue originé el medio de impugnacion que nos ocupa, en virtud de
que el particular manifestoé que, si bien los equipos son arrendados, lo cierto es que el
sujeto obligado tiene el uso y goce temporal de los equipos.

De esta manera, es preciso sefialar que a partir de una lectura integral tanto a la solicitud
de informacién como al recurso de revision se advierte que la pretension del particular
va encaminada a conocer el nombre de las personas que cuentan con privilegios de
administrador en los sistemas o con permisos informaticos en los equipos de la
dependencia, asi como el tipo de cargo o contratacion que desempefan,

En este sentido, resulta necesario citar lo que establecen las Normas para el
otorgamiento y uso de servicios que proporciona la Direccion General de Tecnologias de
la Informacién y la Innovacion.

“VIIl.7 SEGURIDAD INFORMATICA

El servicio de sequndad informalica, es de gran relevancia, ya que es la suma de acciones de
guienes utilizan cualquier herramienta de tecnologias de informacion y comunicacion, y el
personal especializado de la DGTIl, para vigilar los mecanismos que permitan la
administracion de la Seguridad de la Informacion de la institucion, esto es, minimizar el
impacto de eventos adverscs, asi como implantar y operar los controles de seguridad

Por cuestiones de seguridad, para estar en posibilidades de conocer las normas que
regularan este servicio, debera remitirse al documento denominado "Lineamientos para la
Seguridad Tecnolégica y el 5.G 5.1 (Sistema de Gestion de Seguridad de la Informacidn)”

[]

Por su parte, los Lineamientos en materia de Seguridad Informatica, establecen lo
siguiente:

I.- INTRODUCCION.

Con el propdsito de mejorar los niveles de seguridad tanto del personal de la DGTII y de los
recursos informaticos de la Secretaria de Relaciones Exteriores, se establecen los presentes
Lineamientos en Materia de Seguridad Informatica, gue se detallan en el presente documento

[
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.- SUJETOS DE LINEAMIENTO.

Los presentes lineamientos son de cbservancia general y obligatoria para todas las areas de
la Direccion General de Tecnologias de Informacion e Innovacion (DGTI v el personal
adscrito & las mismas. La inobservancia, en lo conducente, de los presentes lineamientos
sera causal de las responsabilidades administrativas, civiles o penales gue correspondan

[-]
A. ACCESO FISICO

1, El centro de Datos de la SRE es considerada un area de acceso restringido exclusivo a
personal que por sus funciones requiera acceso al mismo., Serd responsabilidad de la
Direccion Adjunta de Operacion de Tecncologias de la Informacion (DGAGTI), a través de la
Direccidn de Infraestructura y Telecomunicaciones (DIT) establecer un control de acceso
fisico al interior del centro de Datos de la SRE, asi como llevar el registro de visitas coma
evidencia del cumplimiento del lineamiento.

2. Las areas donde se localizan las plantas eléctricas, equipamiento de felecomunicaciones,
UPS's y tableros electricos son también consideradas areas de acceso restringido. Sera
respoensabilidad de la Direccién Adjunta de Operacion de Tecnclogias de la Informacion
(DGAGCTI), a traves de la Direccion de Infraestructura y Telecomunicaciones (DIT) establecer
un control de acceso fisico al interior de las mismas.

[::4]

B. ACCESO LOGICOD

1. Para hacer uso de los recursos informaticos disponibles en la SRE, un sujeto debera
realizar el acceso a los sistemas a través de una cuenta Unica de usuario, existiendo una
relacion dnica entre el sujeto y su cuenta, esto a fin de autenticar al sujeto, la DGAQTI sera
la responsable de administrar el sistema de control de accesos ldgico,

2. Se debe establecer los mecanismas para la proteccion y los derechos de acceso a los
recursos (sistemas informaticos y Datos) con el fin de controlar el acceso de sujetos
{Programas, procesos o usuarios), asi como la utilizacian de los mismos, garantizando la
confidencialidad e integridad de dichos recursos,

3. No deberan existir cuentas de usuarios genéricas (usuarios agrupados bajo una sola
contrasefa compartida) para el uso de recursos.

4. Para los recursos informaticos como servicio de internet, su uso es exclusivo para lemas
laborales o de indole diplomatico quedando prohibido por seguridad su uso para accesos de
temas que fomenten la discriminacion, pornegrafia y sitios catalogados con contenido de tipo
malicioso (malware)
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5. El resguardo de la contrasefia ligada a una cuenta de usuario, es respansabilidad de la
persona asignada a la misma, por 1o cual, no se pedra revelar ni compartir la contrasefa a un
tercero.

6, Las contrasefias no podran exhibirse en forma alguna, ni resguardarles en archivos sin
encriptar, a fin de evitar que un sujeto externo © ajeno pueda acceder a ella

[--]

9 El resguardo de contrasefias vinculadas a cuentas especiales sera responsabilidad de la
Dweccion General Adjunta de Seguridad Tecnologica (DGAST) y proporcionara dicha
contrasefa en funcion a criterios establecidos a los usuarios de la misma (sujetos)

10. Los accesos I6gicos serdn realizados a traves de los equipos que |la Direccion de Servicios
Informaticos (DSI) asigne para este fin, asi mismo, la DS| establecera los lineamientos
necesarios para regular el uso de los equipos, el soporte que se preste a todos los recursas
infarmaticos y que garantice |a integridad de la informacion contenida en los mismos

[]

¢. AUTENTICACION
[ne]

2. La Direccion General Adjunta de Arquitectura y Disefic de Tecnologias de Informacion
(DGAADTI) a través de sus Direcciones de Arquitectura Aplicativa (DAA) y Arquitectura de
Sistemas (DAS) garantizaran que lodo el software desarrollado tenga control de acceso logico
a través de un método de autenticacion

3. El proceso de validacion deberd minimizar las falsas aceptaciones o enfradas no
autorizadas a los sistemas, asi como los falsos rechazos, esto mediante la ulilizacién de
mecanismos autenticacion (contrasefa, credenciales, etc) para lograr el acceso a los
sistemas,

4, Para verfficar la identidad del sujeto v por lo tanto ganar el acceso a los recursos como
sujeto autorizada, debera exislir una cuenta Unica de usuario vinculada al sujeto, es decir,
axistira una relacién Unica entre la persona y su cuenta.

]

d. AUTORIZACION E INTEGRIDAD

1. Para la utilizacion de los recursos por parte de los usuarios, se debe establecer diferentes
niveles de autorizacién (privilegio) con el cbjeto de poder realizar operaciones scbre los
recursos con derecho de acceso

2. Cada usuario debera tener el minimo de privilegios requeridos a fin de realizar sus
funciones de acuerdo a su perfil establecido. bajo los siguientes lineamientos:

Para poder realizar las funciones asignadas se procurara satisfacer las propiedades
del perfil de acuerdo a los derechos de acceso requeridas para la misma.
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La opcian por omisién o no expresar el acceso a algo, significa todo esta restringido,
a menos que este expresamente permitido el acceso al recurso

- Minimizar el uso de recursos compartidos.
D. CONFIDENCIALIDAD

1. Todos los funcionarios, personal de honorarios, becarios o proveedores adscritos a la
DGTIH deberan firmar una responsiva de confidencialidad donde se comprometan a mantenar
de manera confidencial la informacion gue tienen a su cargo.

2 Mo esta permitido hacer referencia a temas o informacion oficial y confidenciales de la SRE
en publico o la distribucion de mismes por medio de cualguier dispositive o canal de
comunicacian no controlades por la DGTII

[.]

F. PROVEEDORES EXTERNOS
[..]

2. Todos los contratos con proveedores externos deberan contener clausulas de
confidencialidad gue obliguen al personal en sitio el mantener la confidencialidad, integridad
y disponibilidad de la informacion al interior de la SRE

3, Todos los contratos con proveedores externos deberan contener una clausula que
garantice que el personal asignado a la Secretaria ha sido sometide a analisis de confianza
gue indiguen que dicho personal no tiene antecedentes penales o que su perfil psicometrico
lo vuelve apto para desempedar las funciones conferidas.

L
H. DESARROLLO DE SOFTWARE

1 La Direccidon General Adjunta de Arquitectura y Disefio de Tecnologias de Informacion
(DGAADTI) a través de sus Direcciones de Arguitectura Aplicativa (DAA) y Arguitectura de
Sistemas (DAS) sera las unicas areas al interior de la Secretaria que podran desarrallar
software

2. El desarrolle de software debera llevarse a cabo en apego a mejores practicas de
programacion gue garanticen que la codificacion se hace bajo estandares de seguridad
adecuados,

3, La DGAADTI sera la responsable de garantizar que los programas que son puestos en
produccion en equipos a cargo de la DGTIL hayan sido revisado en busqueda de
vulnerabilidades de codigo que pudieran ser explotadas de manera maliciosa y pudiesen
afectar la integridad o confidencialidad de la informacion,

[:::]
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De conformidad con la normativa analizada, se tiene que la seguridad informatica es de
gran relevancia ya que es |a suma de acciones de quienes utilizan cualquier herramienta
tecnologica de informacion y comunicacion para vigilar los mecanismos que permitan la
administracion de la seguridad de la informacion de la institucion.

Asimismo, se indica que para hacer uso de los recursos informaticos disponibles en
la Secretaria, un sujeto debera realizar el acceso a los sistemas a través de una
cuenta Gnica de usuario, existiendo una relacion unica entre sujeto y su cuenta,
esto a fin de autenticar al sujeto, la Direccion Adjunta de Operacion de Tecnologias de
la Informacion (DGAOTI), sera la responsable de administrar el sistema de control de
acceso logico.

Al respecto, se precisa que no deberan existir cuentas de usuarios genéricas, para
los recursos informaticos como servicios de internet, su uso es exclusivo para temas
laborales o de indole diplomaticos quedando prohibido por seguridad el uso para acceso
de temas que fomentes la discriminacion, pornografia y sitios catalogados con
contenidos de tipo maliciosos (malweare). Asi, el resguardo de la contrasena es
responsabilidad de la persona asignada a la misma, las contrasefas no podran
exhibirse en forma alguna. en resguardarse en archivos sin encriptar

Asi, para la utilizacion de los recursos por parte de los usuarios, se debe establecer
diferentes niveles de autorizacién (privilegio) con el objeto de poder realizar
operaciones sobre los recursos con derecho de acceso. Cada usuario debera tener
el minimo de privilegios requeridos a fin de realizar sus funciones de acuerdo a su
perfil establecido.

Asimismo, se indica que las cuentas especiales sera responsabilidad de la Direccion
General Adjunta de Seguridad Tecnologica (DGAST) y proporcionara dicha contrasefia
en funcion de criterios establecidos a los usuarios. Los accesos logicos seran realizados
a través de los equipos que la Direccion de Servicios Informaticos (DSI) asigne para este
fin, de la misma manera, la DS| establecera los lineamientos necesarios para regular el
uso de los equipos, el soporte que se preste a todos los recursos informaticos y que
garantice la integridad de la informacién contenida en los mismos.
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La Direccion General Adjunta de Arquitectura y Diseno de Tecnologias de
Informacion (DGAADTI) a través de sus Direcciones de Arquitectura Aplicativa
(DAA) y Arquitectura de Sistemas (DAS) garantizaran que todo el software
desarrollado tenga control de acceso légico a través de un metodo de autenticacion, y
seran las unicas areas al interior de la Secretaria que podran desarrollar software.
Particularmente, la Direccion General Adjunta de Arquitectura y Disefio de Tecnologias
de Informacion sera la responsable de garantizar que los programas gue son
puestos en produccién en equipos hayan sido revisados en blisqueda de
vulnerabilidad e codigo que pudieran ser explotadas de manera maliciosa y
pudiesen afectar la integridad o confidencialidad de la informacion.

Con base en la normativa analizada, es posible senalar que el sujeto obligado cuenta
con personal al cual se le otorga una cuenta de usuario para hacer uso de los
recursos informaticos de los que dispone la Secretaria, para ello, se establecen
niveles de autorizacion (privilegio) con el objeto de poder realizar operaciones
sobre los recursos con derecho de acceso de cada usuario, se otorgara privilegios a
fin de garantizar sus funciones de acuerdo al perfil establecido.

De la misma manera, se hace referencia a cuentas especiales, las cuales seran
responsabilidad de la Direccion General Adjunta de Seguridad Tecnologica
(DGAST), quien proporcionara la contrasefia en funcion de criterios establecidos a los
usuarios.

Por otra parte, también se hace mencion a que Direccion General Adjunta de Arquitectura
y Disefio de Tecnologias de Informacion (DGAADTI) a través de sus Direcciones de
Arquitectura Aplicativa (DAA) v Arquitectura de Sistemas (DAS) garantizaran que todo el
software desarrollado tenga control de acceso logico a través de un metodo de
autenticacion, y seran las unicas areas al interior de la Secretaria que podran
desarrollar software, es decir, se puede entender que dichas areas se les otorga
privilegios para acceder y crear software especifico.

Con base en lo anterior, es posible sefalar que no atendidé adecuadamente el
requerimiento de informacion, toda vez que sefald que la informacion del nombre del
personal con contrasefas asignadas y el tipo de contratacion es inexistente, en virtud de
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que los equipos son arrendados y es el proveedor quien cuenta con privilegios para
acceder a ellos. No obstante, como se analizd la Secretaria cuenta con personal a
quien se le asignan contrasefian para el uso y resguardo de la informacion
contenida en los equipos de computo del sujeto obligado, asi como para la
generacion de software.

Por otra parte, no se omite sefialar que el particular manifestd que el sujeto obligado
omitié notificarle el acta a través de la cual el sujeto obligado confirmé la inexistencia de
la informacion solicitada. Al respecto, es de senalarse que con base en el analisis
efectuado en el presente apartado, se advierte que no resulta procedente la inexistencia
aludida por el sujeto obligado.

Asimismo, no se omite senalar que en el acta numero CTA-21718, remitida en la
respuesta inicial el Comité de Transparencia del sujeto obligado, manifesto respecto a
los incisos a y b, que no cuenta con la informacion, en virtud de que los equipos de
computo son arrendados. Es decir, en el acta sefalada de manera inicial se analiza la
inexistencia impugnada por el ahora recurrente, por tanto, no resulta procedente el
sefalamiento del particular

Finalmente, es preciso recordar que el particular manifesto que la informacion debia
existir porque corresponde a obligaciones de transparencia, previstas en la fraccion VI
del articulo 70 de la Ley General de Transparencia y Acceso a la Informacion Publica, la
cual corresponde a la publicacion del directorio de los servidores publicos a partir de jefe
de departamento o su equivalente.

Al respecto, es de sefialarse que el particular no solicito la informacion del registro
de servidores publicos, sino requirié conocer de manera precisa el nombre de los
servidores publicos de ese sujeto obligado que cuentan con las contrasenas
administrativas o su equivalente (permisos informaticos, credenciales administrativas,
privilegios de superusuario "su", "root", etc.) para el manejo, administracion y control de
la configuracion de cada equipo, el tipo de contratacion, empleo, cargo o comision que
desempefan las personas que sean sefaladas.
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Asi, debe ser considerado el ultimo parrafo del Décimo Séptimo de los Lineamientos
generales en materia de clasificacion y desclasificacion de la informacion, asi como para
la elaboracion de versiones publicas, en adelante Lineamientos Generales, que a la letra
dice:

"Décimo séptimo. De conformidad con el articulo 113, fraccién | de |a Ley General, podra

considerarse como informacicon reservada, aguella que de difundirse actualice o potencialice

un riesgo 0 amenaza a la seguridad nacional cuando

[--]

Asimismo, podra considerarse como reservada aquella que revele dalos que pudieran ser
aprovechados para conocer la capacidad de reaccion de las instituciones encargadas de la
seguridad nacional, sus normas, procedimientos, métodos, fuentes, especificaciones
técnicas, tecnologia o equipo Gtiles a la generacion de inteligencia para la Seguridad Nacional,
sin impartar la naturaleza o el origen de los documentos que la consignen.”

Como se observa, en el Lineamiento de referencia se dispone que podra reservarse
aquella informacion que de difundirse actualice o potencialice un riesgo o amenaza a la
seguridad nacional cuando se revelen datos que pueden ser aprovechados para conocer
la capacidad de reaccion de las instituciones encargadas de la seguridad nacional

Ahora bien, con el fin de acreditar o verificar si se actualizan las dos causales invocadas
por la autoridad recurrida, es necesario, en primer lugar, determinar la naturaleza de la
informacion que se requiere, de conformidad con la normatividad aplicable a la autoridad
recurrida.

En el caso concreto, resulta necesario recordar que la Secretaria de Relaciones
Exteriores tiene como mision conducir la politica exterior de México mediante el
didlogo, la cooperacion, la promocion del pais y la atenciéon a los mexicanos en el
extranjero, asi como coordinar la actuacion internacional del Gobierno de la Republica.

En este sentido, es preciso sefialar que que el articulo 3, fracciones | y [l de la Ley de
Seguridad Nacional, dispone que se entienden como acciones destinadas de manera
inmediata y directa a mantener la integridad, estabilidad y permanencia del Estado
Mexicano, entre ofras, las siguientes:
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a) La proteccion de la nacion mexicana frente a las amenazas y riesgos que enfrente
nuestro pais, y

b) El mantenimiento del orden constitucional y el fortalecimiento de las instituciones
democraticas de gobierno.

Asimismo, el articulo 5, fracciones | y Xll de la Ley en comento, sefala que se considera
como amenaza a la seguridad nacional aguellos actos tendentes a consumar
espionaje, sabotaje, terrorismo, rebelion, traicion a la patria, genocidio, en contra de los
Estados Unidos Mexicanos dentro del territorio nacional, asi como a destruir o inhabilitar
la infraestructura de caracter estrategico o indispensable para la provision de bienes o
servicios publicos.

En concatenacion con lo anterior, es preciso recordar que el articulo 12, fraccion VIII, de
la Ley de Seguridad Nacional establece que el Secretario de Relaciones Exteriores
forma parte del Consejo de Seguridad Nacional. Ademas, es importante retomar lo
establecido en la Primera de las Bases de Colaboracion que, en el marco de la Ley de
Seguridad Nacional, celebran el Titular de la Secretaria de Gobernacion, en su caracter
de Secretario Ejecutivo del Consejo de Seguridad Nacional, y la Titular de |a Secretaria
de Relaciones Exteriores -en lo sucesivo Bases de Colaboracion- publicadas en el Diario
Oficial de la Federacion el veintisiete de mayo de dos mil ocho, a saber:

"PRIMERA. -A fin de consolidar la accion del Estado en materia de Seguridad Macional, las
partes se comprometen a:

V. Establecer los mecanismos gue permitan el intercambio de informacion contenida en
las bases de datos que en razon de sus atribuciones administren las partes, a fin de apoyar
el desarrollo de l|as actividades de inteligencia y contrainteligencia que las instancias
integrantes del Consejo de Seguridad Macional realicen para investigar las siguientes
amenazas a la Seguridad MNacional

[...]

VI. Contar con la infraestructura y mecanismos gque se requieran para que la
transmision y flujo de informacion salvaguarde las condiciones de reserva y
confidencialidad que demandan los temas de Seguridad Nacicnal, y de conformidad cen lo
establecido en la Ley Federal de Transparencia y Acceso a lalinformacién Publica
Gubernamental, y

[
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Como se observa, la Secretaria de Relaciones Exteriores, al formar parte del Consejo
de Seguridad Nacional, cuenta con mecanismos de intercambio de informacién con
el resto de integrantes de tal Consejo, con la finalidad de apoyar y desarrollar
actividades de inteligencia y contrainteligencia, ademas, dicha dependencia esta
comprometida a contar con infraestructura y mecanismos necesarios para salvaguardar
la informacioén intercambiada en materia de seguridad nacional.

Adicionalmente, conforme a lo establecido en los puntos 111.3 y Ill.4 de las multicitadas
Bases de Colaboracion, se consideran como instancias de seguridad nacional de la
Secretaria de Relaciones Exteriores las siguientes: la Direccion General de
Delegaciones, Direccion General de Proteccion y Asuntos Consulares, y la
Direccién General de Asuntos Juridicos y, en esa calidad, tienen la obligacion de
establecer en conjunto con el Secretario Ejecutivo, una Red Nacional de Informacion de
Seguridad Nacional, mediante la aportacion de las bases de datos que en funcion de sus
atribuciones tengan a su cargo

En este entendido, si bien no todas las Unidades Administrativas que forman parte de la
Secretaria de Relaciones Exteriores revisten la calidad de Instancia de Seguridad
MNacional, lo cierto es que tiene la obligacion de resguardar la informacién intercambiada
en materia de seguridad nacional

En relacion con lo anterior, es necesario recodar que el particular solicité respecto de
cada uno de los equipos de computo y de cada uno de los MODEMS, ROUTERS (ruters)
o puntos de acceso inalambricos en posesion del sujeto obligado, y ordenado por
nimero de serie, entre otra informacion, la forma en que cada equipo obtiene o
asigna, segun sea el caso, la direccion IP, es decir, si es forma manual o por medio
del Protocolo de Configuracion Dinamica Host DHCP.

Al respecto, el sujeto obligado sefialo como prueba de dafio lo siguiente:

+« La divulgacion de la informacién que se reserva representa un riesgo real,
demostrable e identificable de perjuicio significativo a los intereses del
gobierno mexicano. -La informacion reservada consistente en los nimeros de
serie y la forma en como se le asigna la IP, informacién que se considera sensible
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en virtud de que dan cuenta de los equipos y tecnologia empleadas por las
Unidades Administrativas de esta Secretaria. En consecuencia, es informacion
reservada, ya gue da cuenta de las caracteristicas tecnicas de la infraestructura
contratada, la cual soporta los sistemas centrales que contienen bases de datos
e informacion, lo que podria ser aprovechada por terceros con conocimientos
tecnicos para detectar puntas de vulnerabilidad en la infraestructura informatica
de la Secretaria de Relaciones Exteriores, conocer su capacidad de reaccion en
materia de seguridad informatica, cuestion que potenciaria actos de sabotaje,
monitoreo y/o control de los equipos de computo.

+ Elriesgo de perjuicio supera el interés publico general de que se difunda. -
La divulgacion de las caracteristicas de los dispositivos solicitados permitiria
conocer los mecanismos gue sigue esta Secretaria para los servicios de red, a
través de los cuales puede vigjar informacion sensible y dan conectividad a
equipos de computo.

« La limitacion se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio. - La limitacion del
derecho del solicitante a conocer la informacion gue se reservan es proporcional
al bien juridico que se tutela como lo es la seguridad nacional, ademas, dicha
reserva constituye una medida de restriccion temporal de la informacion, la cual
no es excesiva, maxime que, el derecho a buscar y recibir informacion, si bien es
un derecho fundamental, no es absoluto y puede ser limitado siempre y cuando:
i) el fin sea constitucionalmente valido (fin legitimo); ii) la medida sea idonea para
alcanzar el fin constitucionalmente valido; lii) no exista un medio menos lesivo; y,
iv) la limitacion sea proporcional en sentido estricto, como en este caso ocurre.

En este sentido, se comparte la idea de que los numeros de serie o de parte, asi como
la forma en gue cada equipo obtiene o se le designa la direccion IP, privada, es
informacién gue compromete la seguridad nacional y revela especificaciones tecnicas de
equipos utilizados para la generacion de informacion sensible, la cual al ser divulgada
permitiria el sabotaje, monitoreo y/lo control de los equipos de las unidades
administrativas integrantes de la Secretaria de Relaciones Exteriores.
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Ademas, |a publicidad de la informacion no solo pondria en riesgo las bases de datos y
las operaciones de esa Secretaria, sino que también implicaria afectaciones en los
diversos tramites y servicios que presta a la ciudadania general.

En este sentido, se comparte el posicionamiento de la autoridad recurrida en relacion a
que existen elementos suficientes para considerar que, si se difunden la informacion
solicitada se puede actualizar o potencializar un riesgo o amenaza de seguridad nacional
porque la revelacion de los datos pueden ser aprovechados por terceros con
conocimientos tecnicos para detectar puntos de vulnerabilidad en su infraestructura
informatica, conocer su capacidad de reaccion en materia de seguridad informatica y, en
su caso, potenciar un ataque a tales equipos que ponga en riesgo las bases de datos
contenidas en tales equipos, incluida aquella que se intercambia en el marco del Consejo
de Seguridad Nacional y de las propias unidades administrativas de la dependencia
catalogadas como instancias de seguridad nacional.

Ademas, es evidente que las caracteristicas solicitadas por el particular de los equipos
de computo de interés, forman parte de un conjunto de medidas de seguridad en materia
informatica de la Secretaria de Relaciones Exleriores, pues como se ha sefalado,
existen personas con los conocimientos necesarios que, a partir de la obtencidn de estos
elementos, podrian desarrollar algun malware por si o a través de terceros, que lo vincule
con todos o la mayoria de sus equipos de computo, en el que se veria afectado el
desempeno de sus funciones, ocasionar pérdida de la informacion, o inclusive, podria
paralizarlas mediante ataques cibernéticos, lo cual comprometeria sus atribuciones en el
apoyo del desarrollo de las actividades de inteligencia y contrainteligencia que las
Instancias integrantes del Consejo de Seguridad Nacional realicen para investigar las
amenazas a la Seguridad Nacional.

Robustece nuestro dicho, las opiniones emitidas por el Titular de la Direccion
General de Tecnologias de Informacion de este Instituto, al cual se le requirio opinion
mediante el oficio numero INAI/JSS/047/18 y el diverso INAI/MPKV/242/2018. quien,
con los conocimientos precisos en la materia refirio que, a través de un equipo de
computo conectado a una red, es posible que se le permita a algun potencial atacante
cibernético dirigir algin ataque informatico, como lo es suplantacion de identidad
con usos maliciosos (Spoofing), interceptar, modificar o incluso retener datos que
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estan en transito (ARP Spoofing), o un "ataque de fuerza bruta” el cual consiste
en recuperar una clave probando todas las combinaciones posibles hasta
encontrar aquella que permite el acceso al equipo. Asimismo, manifestd lo siguiente:

"Por ofro lado, se debe tomar en cuenta los siguientes aspectos en la gestion del fesgo y la
toma de medidas preventivas en materia de seguridad de la informacian.

* Los elementos que integran la plataforma tecnoldgica de una organizacion y que son los
que soportan a los actives de informacion no son entes aislados, poseen una interrelacion

con el resto de equipos y dispositivos dentro de |a red de datos y la informacion gue por esta
se transmite o almacena.

* Brindar informacion no necesaria a posibles atacantes que pudieran aprovecharse
de posibles vulnerabilidades, incluso aquellas desconocidas por el propio fabricante
(vulnerabilidades de dia Q) de los dispositivos informaticos a nivel granular o periférico
(tarjetas de red, procesadores, etc.) o vistos como componentes (equipos de computo,
servidores, bases de datos, aplicaciones, modulos de almacenamiento, etc.),

Mediante un equipo de cémputo conectado en red y a través de la direccion IP, es un
dato que permite identificar el equipo del usuario cuando accede a Internet o bien
dentro de una red de datos de area local, informacion con |la cual podrian conocerse las
decisiones gue adopta en su navegacion en Internet o de accesc a servicios informaticos
internos. la publicidad de esta podria ser informacion gue vulnere la seguridad y de esta
manera afectar la infraestructura de computo

Por lo anterior, podemas afirmar que, si un eguipo de computo ha sido vulnerado por un
atacante, la seguridad de otros egquipos conectados a la misma red pudiese verse
comprometida.

B

Es decir, la informacion que se requiere, contempla informacion sensible como: numeros
de serie, identificacion de la IP, direccion MAC, Sistema Operativo, entre otra, cuya
divulgacion provocaria, entre otros, los siguientes riesgos:

= Cualguier persona en posesion de la misma podria acceder a la informacion de
los equipos (PCs) en uso en la Secretaria.

+ Acceder a los equipos se podria buscar alguna vulnerabilidad de seguridad en la
red de computadoras de la Secretaria y acceder a la informacion contenida en los
sistemas de procesamiento y almacenamiento de informacion de la dependencia.
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« lLanzar ataques ciberneticos desde alguno o algunos de los equipos de la red de
computadoras de la Secretaria.

s Introducir algun tipo de malware a la red de computadoras de |la Secretaria.

« |nfectar el portal web de la Secretaria.

« Paralizar las actividades de la red de computadoras de la Secretaria.

Por otra parte, no se omite sefialar que, a través de su oficio de alegatos la Secretaria,
hizo de conocimiento a este Instituto, diversos casos de ataques cibernéticos sufridos en
distintas Secretarias de la administracion publica, asi como en las instancias
administrativas, en los que se ha visto afectadas las funciones que desempenan y se ha
filtrado informacion de caracter confidencial, en razén, precisamente, de conocer los
datos que hoy se pretenden conseguir.

En rezdén de lo anterior, se estima procedente la reserva de la informacion solicitada, esto
es, respecto de cada uno de los equipos de computo y de cada uno de los MODEMS,
ROUTERS (ruters) o puntos de acceso inalambricos en posesion del sujeto obligado. y
ordenado por nimero de serie, entre otra informacion, la forma en que cada equipo
obtiene o asigna, segun sea el caso, la direccion IP, con fundamento en la fraccion |
del articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Finalmente, no se omite sefnalar que el particular manifesté que el sujeto obligado omitio
notificar el acta a traves de la cual el Comité de Transparencia del sujeto obligado
confirmé la reserva de la informacion requerida. No obstante, con base en las
constancias que integran el expediente en que se actua se advierte que desde la
respuesta inicial la dependencia remitio como parte de su respuesta el acta numero CTA-
21718, a traves de la cual el Comité de Transparencia resolvié confirmar la reserva de la
informacion con fundamento en la fraccién | del articulo 110 de la Ley en la materia, por
tanto, no resulta procedente la manifestacion del particular.

En consecuencia, se determina como parcialmente fundado el agravio de la ahora
recurrente.

En razoén de lo anterior, y de conformidad con lo dispuesto en el articulo 157, fraccion Il
de la Ley Federal de Transparencia y Acceso a la Informacion Publica, este Instituto
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determina que lo procedente para el caso gue nos ocupa es MODIFICAR la respuesta
de la Secretaria de Relaciones Exteriores, a efecto de que:

« Realizar una nueva busqueda de la informacion requerida, correspondiente
incisos a y b, esto es, el nombre da las personas que cuentan con las
contrasenas administrativas o su equivalente -permisos informaticos, credenciales
administrativas, privilegios de super usuario o su ‘root” para el manejo,
administracion y control de la configuracion de cada equipo; y el tipo de
contratacion, empleo, cargo o comision que desempefian; turnado a todas las
unidades administrativas entre las que no debera omitir Direccion General de
Tecnologias de Informacion e Innovacion, y sus unidades administrativas
adscritas que resulten competentes, asi como, la Oficialia Mayor e informe el
resultado de |a busqueda.

De localizar dicha informacion debera conceder su acceso, o bien, si determina
que tiene el caracter de acceso restringido, debera clasificarla siguiendo el
procedimiento establecido en el articulo 140 de la Ley Federal de Transparencia
y Acceso a |la Infoermacion Publica,

En este sentido y toda vez que ya no es posible atender la solicitud en la modalidad
elegida por la particular, a saber "Entrega por internet en el INFOMEX", el sujeto obligado
debera entregar la informacion requerida, por medio del correo electrénico sefalado para
tales efectos, o ponerla a su disposicién en un sitio de internet, y comunicarle los datos
que |le permitan acceder a la misma. Lo anterior, de conformidad con lo establecido en
la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Por lo expuesto y fundado, el Pleno:
RESUELVE

PRIMERO. MODIFICAR la respuesta emitida por el sujeto obligado, de acuerdo a la
presente resolucion.

SEGUNDO. Instruir al sujeto obligado para que, cumpla con lo ordenado en la presente
resolucion, en un plazo maximo de diez dias habiles, contados a partir del dia habil
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siguiente a aquel en que se haya notificado; asimismao, en un término no mayor a |os tres
dias después de transcurrido dicho plazo para su cumplimiento, lo informe a este Instituto
de conformidad al ultimo parrafo del articulo 159 de la ley federal de la materia.

TERCERO. En caso de incumplimiento, parcial o total, de la resolucion dentro del plazo
ordenado, este Instituto procedera de conformidad con lo dispuesto en el Titulo Sexto de
la Ley Federal de Transparencia y Acceso a la Informacion Publica,

CUARTO. Instruir a la Secretaria Tecnica del Pleno, para que, a través de la Direccion
General de Cumplimientos y Responsabilidades de este Instituto, verifique que el sujeto
obligado cumpla con la presente resolucion y dé el seguimiento que corresponda

QUINTO. Notificar a las partes y publicar la presente resolucion de conformidad al primer
parrafo del articulo 159 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica.

SEXTO. Se hace del conocimiento de la parte recurrente que, en caso de encontrarse
insatisfecha con la presente resolucion, le asiste el derecho de impugnarla ante el Poder
Judicial de la Federacion, con fundamento en el articulo 165 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica.

SEPTIMO. Poner a disposicién de la parte recurrente el nimero telefénico 01 800 TEL
INAI (B35 4324) y el correo electronico vigilancia@inai.org.mx, para que comunique a
este Instituto sobre cualquier incumplimiento a la presente resolucion.

Asi, por unanimidad, lo resolvieron y firman los Comisionados del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, Francisco
Javier Acuna Llamas, Oscar Mauricio Guerra Ford, Blanca Lilia Ibarra Cadena, Maria
Patricia Kurczyn Villalobos, Rosendoevgueni Monterrey Chepov y Carlos Alberto Bonnin
Erales, siendo ponente el ultimo de los mencionados, en sesion celebrada el veinticuatro
de octubre de dos mil dieciocho, ante Hugo Alejandro Cérdova Diaz, Secretario Técnico
del Pleno.
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Esta foja corresponde a la resclucion del recurso de revision RRA 6073118, emitida por el Pleno del instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales, el 24 de octubre de 2018
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