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Expediente: RRA 6073/18 
Sujeto obligado : Secretaria de Relaciones 
Exteriores 
Fol io de la solicitud: 0000500 130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

Visto el expediente del recurso de revisión citado al rubro, interpuesto ante eSle Instituto, 
se procede a dictar la presente resolución con base en los siguientes: 

RESULTANDOS 

1, Solicitud de informac ión. El siete de agosto de dos mil dieciocho, mediante la 
Plataforma Nacional de Transparencia, una persona presentó una solicitud de acceso a 
la información pública ante la Secretaria de Relaciones Exteriores, requiriendo lo 
siguiente: 

Modalidad preferente de en!fega: "Ent'ega po' Interne! en la PNT' 

o..s",i""i6n de la so licitud de in formacl6n: ·CO<llundamenlo en et articulo 6 con.I,tu cKlnal, 
atentamente 'e<¡u ie,o que en función de los prorn; iplos constotoxlona les de ma. ""a pub licidad, 
tran.pa'encla, 'en di<: i6n de cu entas y gratuidad, me ent 'egue a Ira.es de un medio gratul10 
derivado de los avances tecnológICos y en formato de documento portát il (PDF) comprimido 
o en dive,so de natura leza slmlla" la sigUiente Infermac.oo púb lica documentada en el 
ejerCICKl de las facu~ades, competencias y fundones p re~ l stas en las !'IO rmaS jurfdicas 
aplICables. 1 Ordenado por Numero de sene, de cada uno de los eqU ipoS de cómputo y de 
cada uno de los MODEMS, ROUTERS (ruters) O Puntos de acceso ina lámbricos. en posesión 
del sUjeto obligado. a, Nombre de aquellas personas físicas que cuentan con las contra.e~a~ 
admimst ratlvas o su equ i.a!ente (permosos inIQ,máticos, credenc,a les administrativas, 
privilegIOS de superusuario "su", "root" etc_) para el maneJO, admlrustración y c011t rol de la 
configuraCIÓn de cada e<¡",po. b. Tip<l de contratación, empia<l , ca rgo O comISIÓn que 
desempe~an las personas que resuken del ""cOSO a. e Forma en que cada equ ipo obt iene O 

asigna, !§.egún sea el caso , la dlfección IP {por BuS SIglas en ing les tnternet prOlocolJ prIvada 
en la ,ed (de forma manual o por medio de l Protocokl de Conhgura<:ión DinámIca de Hest 
DHCP, por sus Siglas en Ingles DynamlC Host COnflguration Protocol) d. Dornleil", actua l en 
donde Se encuent,a Ils<camente cada equipo." (SIC) 

2. Respuesta a la sol icitud. El veintinueve de agosto del dos mil dieciocho, el sujeto 
obligado. a través de la Plataforma Nacional de Transparencia, notificó al particular la 
reserva de pa rte de la información que da respuesta a la solicitud de acceso a la 
información, en lOS términos siguientes: 
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Expediente: RRA 6073/18 
Sujeto obligado: Secretaria de RelacIones 
Exteriores 
Follo de la solicitud : 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

Con l\ifldamenl0 en" ley Ge<.ral de Tranl¡)a<ellClOl y Acceso a la InfDm'IacI6n Pubhca la 
",¡onnaco6n no puede ser proporaon_ debido a que es 

Reservada 5 11\0. 

MotiVO del dano por divulgar la información 
Ve r archMJ llne~o 

,,, 
lEY FEDERAl DE TRANSPARENCIA Y ACCESO 
A LA INFOflMACION PúBLICA GUBERNAMENTAL 

• (I.ICI 

ArtiCUlo y fricción 

ArtIculo 110. tr.c:eon I de la LFTAlP 

El sujeto obligado adjuntó copia digitalizada de los documentos siguientes: 

a) Oficio número UOT-4459/20 18. del veintinueve de agosto de dos mil dieciocho, 
emitido por la Titular de la Unidad de Transparencia del sujeto obligado, y dirigido al 
solicitante, en los sigulenles términos 

Como 'espuesla e su soIicIIvd p,esenlada e lIi1Vés de la PIa1alom\a NaCIOnal de 
T,anspaf'tlne .. , me permllo "ace' de 11,1 conocomoenl0 la 'esoluclÓ" que el Cor.uté de 
Tr~nsparene" de la Secreta,ia de Relaciones E_tenores pronund6 con mollVO de la soJicllud 
de acceo.o a la informacIÓn. Se acompa~. CD~a del oficio CTA·21116 

Se ,e,tera el inte,és de esta Umdad de Tranlparene .. en atender Iu JOIoeitud y se ~ de.u 
conocomlllnlO el derecho de ",t.,pone, recu~ de ' .... lSión enle ~ InsMuro Nacoonal de 
Tran$paf'tlnc;ie, Acc:eso e 1.11 Informaa6n y P'Oleccoón de 0 11101 PeflOtl<lIH de confomndad 
COn 101 MJculOl \.7. \.8 Y 1.9 de ,. ley Federal de Tr.n$paf'tlnaa V N;ce1O e '" Inlonnaco6n 

""'" • (I.IC) 

b) Oficio número CTA-21718. del vein tiocho de agosto de dos mil dieciocho, suscrita por 
los integrantes del Comité de Transparencia de la Secretaría de Relaciones 
E~teriore s, emitida en los términos s igulentee" 

Vino .. e.~ .. nte que conl_ '" lOIocJtud de acceso a '" onIOtm&c!Cin anotada al rut>ro, .. 
Comlle de TrenlP8NflC" de ID SecreLana de Relecoon8$ Ex1e'lOrel"" procedIdo 8 _~za' 
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Expediente: RRA 6073/1 8 
Sujeto obligado: Secretaria de Relaciones 
Exteriores 
Follo de la solicitud: 0000500130518 
Comisionado Ponente : Carlos Alberto Bonnin 
Era les 

de torma exhaustiva el contemdo de las mISma y la respuesta emitida por la DlRECCION 
GENERAL DE TECNOLOGIAS OE INFORMACiÓN E tNNOVACIÓN med.ante corroo 
electr6mco TtN-3 I 59 de fec ha 27 de agosto de 201 B. de ta que se desprende la cl as~icaci6 n 

de parte la información so li~tada COI'I'>O RESERVAOA. atend iendo a las siguien tes 

conSiderac iones 

[$e Uan&cribe la so licttud de acceso a la ,nformaclÓn) 

Respuesta de la Unidad Adm,n islrahVa con su ltada ' la DIRECCIÓN GENERAL DE 
TECNOLOGiAS DE INFORMACIÓN E INNOVACiÓN mediante correo electrónico TIN-3159 
de lecha 27 de al}Oslo de 20 18, emitió Su pfonuncoam,ento en los s>gu ientes térm,n05. 

"Para las pregunti>s; ,. L05 "limeros de serie d" cada uno de los equipos de 
c6mputo y de cadi> MODEMS. ROUTERS (rillers) o Puntos do acceso 
Inalámbricos en posesión dol sujeto obUgado: 

i>. Nombre de aquellas personas fisicas que cuentan con las conrraseilas 
adminislratiwu o su equivalente para el manejo, administración y control de la 
configuración d" cada equipo. 
b. Tipo d" contratación, empleo, cargo o comisión que desempeñan las personas 
que resulten del Inciso a 
c_ Fom,a en que cada equipo obriene o asigna. según sea el ca,o. la dirección IP 
privada en /a red de lorma manual e por m&dlo del prorocolo de Configuración 
Dinámica de Hos! DHCP. 

La tf1fofmacoón solicitada, en la pregunta t e inCISO e) respeclo al nlimero de serie de lOS 

eQwpos de cómputo y la formtl en que cada equipo obtIene o as.gna /a difccciól> IP, se 
manilwsta que dicha InfOlmación compromete la seglmotl(J nacf()nal y re-,ela eSpeClflCaClOIleS 
técnicas de eqUIpos úl,les a la generaCIÓn de mral'gene,a, parlo Que no se eneuenl/lln abl6rtos 
11 toda persona , aunodo a que si bien es ,",,,,no ,mste la mformación de los eqUIpos en 18s 
páginas del labrican /e. también lo es que están tmumeredos de conformidad con sus 
ca recr" ristices, SIn que se especifique qUlfJnes son sus compradores, le fina/ided peril la Que 
fueron adqu'niJas. ni las ubicadones de los equipos, por Jo que al propo((;/Of)8r la infoffllllCión 
soIicrlada el usuario conocen! especlficameme Jos equipos Que se encuentran en las unidades 
IIdmimstrallVas que mtegrnn de esra SlICreter/a y por lo lamo se podr/en lanzar ataques 
ci/>emllrl<X!s desde alguno o algunos de Jos eqwpos de la red de compuradores, introduCIr 
algun ¡,po de malWere a la fad, ",fecrar el portal web o Incluso parellZar las acrlVidades de le 
red de computadoras, emre airas 

En ese sentido, el <X!nocerel número de serie y la forma de CÓmo se aSlgnlln las dIrecCIÓn IP, 
no es une vulMra bilidad en si, pero si algún hecker rU~lflrll COflOClITIlfJnto del mismo, le servIrla 
para indagar con ftI fabricante lo SIguiente 
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Follo de la solici tud : 0000500130518 
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Era les 

• El .". de equ¡poa el que P'J"fln«:e /cIr "Lltl'ltl1O$ de $fftHI 

• Con eslO podrlfl ;"Vfl5Itgar qIJfI ~nlU IfI"//NI Jos equ~ de dIc/IQ Jot .. que fueron 
fln1~ como son. Modelo de T'I}fII .. MadIe, M6mona RAM. VIJfSión de BIOS. laqetfl 
de <&d. ele 

• Unfl ve~ con el r:onoclm",nla IIntllnQT, podrla dOOlCllfSfI a InVfMllQM qoo vuloombihd8dlls 
11600 el 1¡PO rkI /111]6111 madre, las vulneraOilld8d6S 001 BIOS y lan~lIr un IItaqu8 an 
upeclfico 

• Como Unfl alflgorlll 9fI una r:lllIOa de Ngundlld. 111 CX)(IOCffI' el lI(J""'ro de seoo podrlfl 
"""'Sl"Jll' qué 19<J de cilindro y corn~n16S ",ternos ,_ ellrlOdelo Pllre ni lliNJgarse 
de IIIffm9fIII» esp«:lfit;as pare /ogtlv aOn'f/l_ la Wave 

Es/a DmH:aór¡ GentlfllllIffga a la CMCIuS/Ól'l de qIJfI si /lI8tI es- ClIIrto etiSle el r19rechO de 

acceso ala ,nfonm¡(;/Ó(I, lamMn lo es que dlCllo derecho debe le"", un' ulilldad Ptlblica y en 
el cno qve fI(n OClJPll no se <1fIlllC1a qve dlChI infQmladón /o sea, y. que Ie~ 00 beneficie, 
11 la oo/oc/ividtld, S8 IIslaria poniflndo en I1fISgo 18 infOfm/IC/Ón 00 mileS da CludlJdanos bajo 
resguardo 00 es/a Sacre/ar/a y8 qlltl la ob/enciótl 00 /a h form8<:lÓn bellfllici.ria a una 
persona o PffQI.JfIIIo grupo Lo cultl re!uer¡alo ya menciQrlllda. 9fI vnud de qIJfI la ""Qml/ICoOn 

que se ~ en los equIpOS es/a que r¡Ol1fIran In unodlldes IIdm,mS/flI'NIIS de 111 C/ln<;i/leria 
dooIro de In eu/IIu exislfln aI¡;"",as que e"""8/1 con al c.rftcl6r de In$lftW;j/ls de Segundad 
N/IC"",tlI de CCtlfomudafl con las Baus de CoIabontc:oón """ "" el m....:o de la Lfly de 
SegundIId NlIC>OI'ItlI Por ende la ~ que se gene"" tlll'llbHln se.ncwnt"" CalalOgadll 
como de $egundlld Nac'OfllJl, lICIullhzdnclo5e el . Jtícvlo 110 flllCCiÓlll de la Ley Fe<1flllll de 
Trarn;.pllrefICjll y A,,"$O 11 111 InformllClÓll Plibllcll en rel¡te .... n CO<1 el .,t/<:u/o 5 1, fracción 1 de 
la Lay de Segundad Nacional 

Ad¡<;"",almanto y 1M el 'mO~o de m,blffl8 /ransP<lrarn:ill, la Sacre/liria COI'IWlló al proveedOr, 
el cual e3 dueffo de /03 equf:>c». si encontrab8 8Ir¡tin ItlCOI>ve",ente de que so Ol~af"ll 111 

inlonnllClÓl'llllQuend8 IIrpumenlllr!do /o """u...nle 

"PRIMERO· De con/otrnIdlld con liI c;UU$Ula dtIcIIr!II OCfIlVII del COO/flIlO plufl8nU111 de 
pres/1ICIÓn delSIllVOO de """nd;Jm",,,,o dfI blel1fl3 mlJflbJlls ~Iado COtI la Set;relar/8 
00 RellICIOII'n &:le""",5. l. roal eSlablfl.ce que I.s partes se ob/Opan a guartlar la 

;"fOlmaclÓll qoo COrfOZCIWI CCtI rl'l<XNO del deSll'roIIo Y wmpI"",,,fl/o del conlfalo, IIn VOffud 
00 qoo l. ",fonnaclÓn qoo se f¡eoore dflrivllda 001 OOjflta dfll miSmo astil protegida par la 
Ley d8 Sagurid.d N/I(;"",al y se enCUllnfra cluilicada oomo reselVBda yAl confidencial fin 
los l~rm,1lO5 de la Ley F6deral diI T"n$parencill y Acceso • la InfOfmación PubllCs 
(LF-TAIP) 

SEGUNDO · De acue"*> allIl1lcv1o II~ dfll. /..FTAIP, qoo e$lll""""" qoo la tnlormaCIÓII 
cIIIuicllda como reselV/Ida de acw"*> tlI .l1rclio I lO de ddla lay_ podr/I permanecer 
COi! ttll cark/", hQ/. pM 5 1I/1oS • /!IImr de la lechll 9fI QUIl se daulCa como 1111 
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Expediente: RRA 6073118 
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Exteriores 
Folio de la solicitud : 00005001 3051 8 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

TERCERO. - El articulo 110 00 la LFTAIP contempla la información que SfI puede 
considerar como reservada, y en el articulo 113 da la m,sma ley se establ<Jce lo Que se 
clasifica como información confidem;;u.1. En Virtud de lo anterior, y loda vez que la 
informacK'" que se nos reqUiere comempla informacKm sensible como conlraseflas de 
aC<;<lSO, numeras de sene, versión del BIOS de los eqUipos, S's lema OperatNO, enlre Q1ra, 
e l divulgar 19 misma provocarla, enlra otros, los s'fJUlen tes riesgos 

l . CualqUier pe=na en poseSión de la misma podri8 acceder a la in/ormac¡(m de m 
equipos (PCs) en uso en la Secretaria 
2 Al tener acceso a lo:; equ'pos se podrla busca1 alguna vulnerabi lidad de seguridad en 
la rad dB computadof/ts de la Se-cre larla y acce<Jer a 18 ,n/ormaci6n conlenoda en los 
sistemas da procesamlOnlo y almacenamienlo de información de la dependenCIa. 
3, Lanzar a laques cioomél,eos desoo alguno o algunos de los eqUipoS de /a red de 
comP<J18dor8~ de la Secrel9rla 
4 Inlroducor algun I,po de malware a la red de compuladoras de la Sacre larla 
5 Infec18r el portal web de la Secralaria 
e Paf/t11Z8r las 8Cllllid8des de la red de comp"llIdoras de la Secretaria 

AsIlas cosas, s' eSla H Secretaria ¡nsiSllera en req"eror dicha información da acuerdo a 
su solic,l~d, se/Oa requisito previo el modificar el conll11lO en el cla" sulado conaspond,enle, 
y b8jO SU propoo riesgo, ins,stl8ndo en que se poelrla vulnel11r el equ'po y compromeler le 
inlormacKm con tenida en los eqUJpos prop'edad de mi repre~enllJda 

Basamos la GonleSIOCión al presan le oficoo, en 16rminos del8rticulo 3 do la LFTAIP, el cu~ 1 

a oonrorwación MS permitimos tr8l1scribif', asi como en los articulos de la misma ley 
referidos en el cuerpo del presente mamonal 

[Se Iranscriba el articulo 3 de la Ley Fedoral de Tl11nSpllrancia y Acceso a la Información 
Pclblocll} 

En r:onclus,ón, 18nlo es ta Secrelari8 consldel11 NO Viable proporcoonar la informacIÓn a que 
hace alusión al solocilanle, en Virtud da que proporclOtlarl8 pondrla en nesgo la se<Juridad de 
la inf01moc,ón conlenldll en los eqUipos, ya Que los equipoS qw Sil em;;uenlran inSlalados y 
coneclooos a la Red de 18 Secrelllrl8, por lo que es considerado de que S8 Iransgreda la 
S89undlld de los eqUipo.; inSlalados y se es laría en posibilidad de Ir8l1sgredir /a loralidad de 
los equipos con los que cuema la Se<:relarla, aun&do a que se está considerado el hecho de 
que la pe1sona, compaM8, grupo o con/unlo 00 person8S con al conoclm,anlo al reSPecto, 
podrían lanzar alaques cibamélicos desde alguno o 81gUOOS de los IJqU'PDS de la r>Jd de 
comPUlllOOraS, "'Irod"," algun I,po de malware a la red, infecl .. r el portal web o i,,<:Iuso 
parol,zar las 8cllllid8des de 18 red de compuladoras de la Secr8lari8, enlre otras 

As'm'smo, esla Unidad Bdm,,,,slral,va s8~ala Que los servicios romralados a lrovés d8 los 
proveedores de servicKJs de Telecomunoc8clOtles y de Seguridad In/orm!!IOC9 a grande. 
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rtJ!Jgl)& SOl'! H~_ mUf/lples do I.fonla, red mull,SfJfVICIC)$ naclOtlal servJCJO ""egral do 
voz y dIMOS Y SaNlClOS de s9{1lllidad IfIfot~IlCa que inc/tIyetI la ~IaclÓft 
adm.rnslraclÓll, operaclÓft, manronomlt/mo y W/7III1,,'ro do .... rvlC.o'>& di! S&f/l'ndlH1 urfonmil1C8 

seMCIO$ d6 red VOl y d81OS, le/efonla, 8CC8S0 8 inlBmel y ""'aces WAN en 105 diferenles 
inmuebles Que ocupe "LA SECRETARIA " Y /lO elsm!nd8ml6nlo de MÓdems o fOIllors y de 
colfafu89O& (fif8we/IS), ya Que dIChos compononres son utilizados por /0$ p'O'lfJ8dores pera 
poder proporcf/;ms, /0$ ,,,rvleIOS conlraladO&, cJ6 ahí que esl8 Sscretarla /lO cuente con la 
",formOClÓll ,oJlCnads ref8t8tlls a ·tJI'rJ6nado por nlimeto de sene ' 

• Los que oomtsponden a AIIfr.'O'US SOl'! realIZados par maIWllfe que se "'Ienle mil/ra' en 81 
SO di! 105 equopoa personales y sllfVldo<ws 

• Loa de F~fmdO Web.on froyarlOS Que eSfén rkKllro del código de p6g.inu Wflb y qUfl &1 

ususno no /O def&Cfa &1 QUflrel abnr y neveu" por estos ,iflO$ ESIOS .laQues son 
conrenktos por nueslre oorreml6nta de filff8dQ de contenido 

• Lru més ,eV<!ros son 105 d6 IPS y que s' SOl'! I,nlados dll'9Ctstnflnre per h.ckers hacia 
Iss direcclOlle, IP de ~ SRE 

.. "" ";,,. ,. . ~~I,"""'~ 
,~ 

I :~ .. ~ti.,; .... ¡;", __ M ... """II n _ o 
"\ ' .... _1 Wl:I< ,- -

• • • • • 

, 11 !'i Il{ di ~H h liI lio , ! 1 1 • -1 •• d . " d. 

" • 
En ..... sen/Ido, el conoc.m.oenro o poseSIÓfI de ,. inforrnaclÓfl f8quende poQria pe"",t" que 
culllqUIfH IM:8ro COI1Iere con los .menlO.1 ,utic>enlu pala eflCOl1tf81 IIIJInerebihdades y 

9CC8der remo/lImenle I 105 eqUf'OS y a 'u con/llllldo 

AI>onI bifln, It6ndiflndO a/o dospuflS!O en Iltr1jculo ! 11 d6 ta Lsy Faderel de Tnmsparenc,a 
y Accoso 8 la InlormBCiótI PUblica, 11 conMuaciótl, s6 ss tobl9C6 la pfUflba de d8~O 

1 Ls llivulílliCión di! ,. Iflfonnsciótl QIHI H fIIS.N. representa un ri6$90 real, d&mosl,ebie .. 
JCJenllficebJe d6 ~io significalNO a /0$ onrClreses del gobierno mexicano -la infonnaclÓll 
resorvada CO<IS¡S-Ienl<l Cln k>s II<inHoros di! s_ "H cuenta con COnfl1lSaJIa"'tIJ lICCeOO, a 
/ji oonIigurKlÓfl u edmm,Slf8CtÓfI y ,. fotme tul como se /ji asigna /ji IP los cueles se 
conslde1lJr1 SCIIl$JbIes en wllld de QIHI d." cuemll de 105 ffQWPOS Y lecnoIo¡¡lII empleadas por 
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Expediente : RRA 6073118 
Sujeto obligado : Secretaría de Relaciones 
Exteriores 
Folio de la solic itud: 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

las Unidades AdminislrallVas do esta Sacrelalfe, resallando q.,e el9u,,8s de ellas realizan 
activ.:1ades en el mateO de la Se<,;uridad Nacioflal, den'vado de su fltCOnfXlmJenlo cotrnJ 
Inslarn:ia de Sft'Juridad NaelOrlal, En virTud de /o anleriol". las ubicacIOnes, t8cnoio9ias 
ul#izooa. y OOm~s elemantos 00 carfK;ler létnico, represen tan información resetvooa, ya que 
dan cuenlO de las ca racteústICas tocnica5 de la infraestructura contra tada, 18 cual SOpOr/a lOS 
sistemas cenlrales que coml(lnen bases de datos e inrormlJCKm, lo qrm pOdría ser 
aprove<;hada por terr;eros con conocimientos 16cmcos para detectar puntas de vulr¡¡¡rabilidad 
en la infraestructura mformlmca de la Secre taria de RelacIOnes E~ lanoros, CO<1OCer Su 
capacidad de reaccIÓn en malena de se9uridad mformdtlCa, cuosllÓn que potenc'orla actos 
de sabotaJe, monitoroo y/o comrol de los equ'{)OS de cómpu to, Sl(Irn;!O as/ susceptible a ser 
alacada O vulne,ada afeclando la integridad y disponibilidad de In Información teniendo como 
posibleS conS<3cuencias 18 imerll.J(ICión del desarrollo de las ntribuciorlfls conferidas 8 esla 
Secretaria, ,,,,;I,,,das aQlJflilas qua albergan ,nformacKm confidenci81 ylo sens,w., 81 lra taf>;e 
de ",fraeslrucluras critICas, 18 información gMaf8da por las unidades administratIVas de la 
Secrelarla Que son ins tancias de seguridad nacional, asl cotrnJ los servicios a la clUdad8nla 
como es la em"i6n de documenleción oficial por parTe de la depernlern:oa 

iI El nes90 de PfJ~'u.c/O supera 91 inleros público ganeral 00 Q<1a se difunda· La d,vulgaclÓn 
de las C8r8clerist.cas de Jos dispo,#,~os soIlCllados permdjfjo conocer los mecanismos que 
s¡gue 8't8 Sacrolaria para 105 servICios de red, 8 ltaliés de los CIJa les puede ~i8iar mlormación 
senSible y dan conectividad 8 equipos de cómputo. Adicj()/)8Imenle, se prolege el pode, contar 
con una red y servICIOS da conecllVidad, que den comll>uidad operatIVa y permllan mejorar lOS 
sistemas y aplica li""s c"'llos que la Sacre/aria cuenta p8ta func¡(KUtr inlemament8, En este 
sen tid", es ,mportante r&C8lcar que los servicios brindados se realizan den/ro dei marco de 
seguoo8d nacJonal, por /o qua el omitir la norm8t,vidad bajo la cual Se '/(je, se traducirla en 
transgredir /os sistemas en ambientes de desarrollo, calidBd y produeclÓll que son utilizados 
par8 rlJa lizBr la operación sustan t'va, asimismo, se vlJ ln8rari~ los servicios los cualas 
"'qul(I",n un allo nivel 00 disponibilidad, además del sarvicoo de equipaml(lnto para 
propOrCIOnar servicios a la rad ,mama de da/os, enlro otros 

111. La "milación se adecua a l principio de proporcIOnalidad y rapresellla el medio menos 
reslnctIVo dlspomble para eVItar el perjUicio • La IlmdaclÓn del derecho 001 soIicitanle a 
CO<1OCer la inlOfmaclÓn que se reservan es proporr:lO()al El darecho a buscar y recibir 
Información, SI bien es un derecho fundamental, no es absoluto y puede ser limil800 siempre 
y Cl18000 i) ell,n Sea constltucj()/)a lmente válido (fin 18gltimo), ¡j) 18 medida sen idónea para 
alcanzar el fin consliluclOnalmrmte válidO; iil) no exist8 un medIO menos lesivo; y, !vI la 
limitación sea propoll: icmal en senlldo es tricto. rvé8nse tesis /~ , CCLXV12016 (lOa.), / a 
CCLXVIII120/5 ( lOa), 18 CCUOO<,OI6 (lOa) y /8 CCLXXIII1016 ( lOa.) de novtemora da 
20/5, denliadas del Amparo en ReVISión 237120 14 Josefina R.cal\(J B8ndala Y affmO, 4 de 
novl(lmbro de 2015) • 
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Expediente: RRA 6073/18 
Sujeto obligado: Secretaria de RelacIones 
Exteriores 
Follo de la solicitud: 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

Para /os n;I$()$ a} y b} r» lB soIK:Aud Q!NI nos OCUpa f8Spec1O a /0$ lIOmbt8s d8 aquotllJs 
ptJf5f)IUJ$ (/~a$ que cuenran con las conrrasell8s IIdmlfflS/ra/"," o Su ~nre y ~ IIpo 
d8 conrrar/IC1ÓfI empleo cargo o conIlIIÓo'I qw desempellllll lBS petlOtlaS Q!NI rflwhen del 
;neJSO anrerior. se Informa qUfJ /os fIIlUlpOI $OfI errendEJdos por "sta $e<;rel.rl •. de af1l qUtl se 
d8$CQ(1()Zc. (1/ nombre. ca,"", y com,si6n d8 lIS plUMKlaS a qU6 ~ac" ./u • .,n el solicitante, ya 
que no axisle una relac<6n laboral en/fII eS la S6cretaría y el PflrllOnal que contrata 10$ 
proveedolvs q!NI bnn<l/ln e/ serYICj() 

En este senrdo el pro~ no 1_ ,. obIigacióll ni lB Secrelerle de COtlte.- COtl un 
listado d8 c.raden!Sbcas o d8scnpo;1On9$ lIdo;¡Qn(J/es a ~ I>eClIU',." peta da, cuenta del 
wmpl.""",ro a /0$ 1fIqU611m11H110$ ptlJVI.",...,te seIIaIados. ni la de (l/abolar dicho 
docu",.mo. .n Mrrmnos del cn./.:tIIO intJllJlado No U /SI' obl;g..;,IÓII de aI .. bonr 
docum.n/o • • d hoc pIN' "'""dar lu aoIk:;/ /udas de ,",ceso. la /nffHm",,/6n. qUtl /1 

laletra~ 

• .Los IIrtlCulos T 29 rI" la LBy GB""rel eJe Tmnspafllnc,a y ACCflso " la In/ormllclÓn PúblICa 
y 130, perra/o c"elfO, de l. Ley FfKJf¡ral de Trensparencla y Acceso e /a Inl0ffll8ClÓn 
PUblica. se~e"'n que /0$ s"""os obI1f1800s deOOl6n OIorglK IICCeSO • /os docum6Tlte>s que 
.... anc.,."lren en sus an:1!wos o lJ"fI .sl'" ObItgado$ e docum!iInla' de /lCuerdo con sus 
fecu/1edes. competencl<lS e> fu/lClOO'ltll, conforme a las ceractlHfa/ocas rbuces de l. 

informttCiÓll o del ~ donde se ItfICwnl... PoI lo e"'''''''. /0$ """"ros obIIpad03 debe" 
garanl!Ze, • le infom>;oa6n del pa"'/;ull' p'opon:;IOfI8ndo la informac>On con la '1"e 
roenlen fII el tormato en que la mlsme ~ "" Sus IJIChNflS $/ti flflCtSldIKl de elBbQnJI 
do<:UrrnlntO$ Id /lOe p"m Blend6, lu $OIi(;H!XJes d8 ¡nformaclÓn 

Le> . nt9riot, SI refulrz. Ie>mBndo en cuenla que la jnfomreclÓn que se .loj8 an los slslemas 
dfJ prnc.ullm,en/O y q ..... VI/JIB e In",.s de m dlsposdMJS. es le q ..... de conlc>tmlCllK! ron sus 
alrlbllo::lOtNls goIrl<Ir811 o poHIdfJn MJr un motdrl dlIoCCeSO. In IJfI!dMft. ~m",;sl,.llVes de la 

CandJerfa O"" t,."." el canlcfet de Ina/ene .. s de ~ndIId N8CIOfIfII de confomrlCllKl con 
las a"""" de CO/$bOnK:OÓfI que .." If m.roo de la Ley de $6gundad NaoottaJ ceJeblan el 
Titular df¡ 1I s.cr&llHfa de GobemacOÓfl. In Su cenkler de Ssa!tt1lllO f}Ktlrwo del Cnm;e¡o 
d8 Seg"ridlK! Nac~l. y la T~uler de le Secrfllerle de RfIacioo6s Elcteoonts pubhclKlas.." 
el DOF de rache 27 de mero 00 2008. 

Dado lo antenor, s. act"aliz8 'e fIIserY8 de le ",formacIÓn por "n Pflriodo de 5 ~""s, rle 
C()Illo,mi!1ad con Jo preYls to en el 8fllculo 110, /racclÓn I de 18 Ley Federal eJa Transp~",nc,a 
y A"""..., .. la ,n/r>rmació!1 pUb/ice 

A(1;co1"rrnln~ y fII el ""boto de .mn"e ,,..,,spotrencta la SllcmtlHf. COtlSulto al proVtJedor 

lit cueJ es diMIIQ de lOS ÚlspOs/tJvm, !JI .ncotIlIaba e/g'ÚfI 111/;0'"'''''''''''' de que se OIOIp<Int 18 
fflfonneC>6n ~tI8IId.t. atp\II1'Ierl/endo lo IJfIUI/Jnte 
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Expediente: RRA 6073/18 
Sujeto obligado : Secretaria de Relaciones 
Exteriores 
Folio de la solicitud: 0000500 130518 
Comisionado Ponente: Ca rlos Alberto Bonnin 
Erales 

"Consideremos quo la informacIÓn solicllada no oobe 00 S6r proporcionada ya q¡re resulta 
un riesgo por Jo sensible de la mformaci6n para la Secretaria, ellener e"Pli6slos estos 
datos puede rapras(m tar una poSible "menale, Coosldenmdo io eslablocldo en la 
Cláusula Décima del conlmlo aCCTCa de la ronfldencialldad, el proveedor es responsable 
de salvaguardar la mformoclÓn que antregue ° que produzca, para lo cual anexo un 
fragmemo ,elevante del contra to "se rompromele a lom"r las medidas rnx:esallas paro 
salvaguardar la ,nfOfmacKm confidenc,al y a ev~arqoo /eng"n ecceso persona$ ajenRS al 
prosenle conlrato $in conse/JIJmierlto previo por esento do "LA SECRETARIA" Pam 
bllndar meyor e/andad en!J$lo algunos riesgos de esta ,nfOfmación 

• Allener versiones y modalos se po(irla busc"r alguna vulnerabilidad de seguridad en 
la red de la Secretaría y acceder" la Información conlenlda en los sislemas de 
procesamienlo y almacenamienlo de información de la dependencia 

• El acotar especllic"cJOnes de la seguridad eS lablacida en la red /nal¡lmbnc" puede 
~er m8s susceplible a ser v~lne"'da 

• LB enlrega de mformaclÓn puede feclMar dIVersos alaques (SPOOf,m), 8aCKdoor, 
AlOque DMA, Eovesdroppmg, p/'l/Smg, esc81oo8miento da pny,leglOS, Trashing, DoS, 
elc) 

• Bnmla ¡"ctIDllidad de una ooslDle mlruslÓn a la red y rrH;UrsO!ii de la $ocrelarla, 

• Lanllira taques dBsde el ,mellor a olras dependencias compromellendo el nombre de 
la $ocralaria 

• AlaCllr los s i/tOS Web de la $eCre tl>f/8 IDDoS, Ill9ques de inyección, BlaQues de 
fuerza bruta, Cross-Slte ScripMg, etc ) 

• InlrodlJCIr 8lg,in Ilpo de malwara, spywara, spllm, o ph"rming. ere " la red 00 la 
Secre/arla 

• Afectar algún seNietO crittCO a mil 00 una ,nlruSlÓn 

• Provoc,?r algunB trllenupcJÓn en a operaGI600 de la rod de la $ocretari" 
• Se puede coosiderar el s Jrtlp!e tlocho de soIicilar este t,po de información COmo ,m 

alaque de Ingemeria social 

En base a lo merrcJOnadO anleriormente nuestra recomendaci6n eS q[l(l la ,nformación no ses 
propOrcionada -

En conclusIÓn eSIR Secre taria considere NO y,able proporcionflr /a informaCIÓn 8 que h8ce 
alusión el $o/lCl1anle, en vIrtud de que proporcionarl" pondrla en riesgo la segundad de la 
información q"e vmja por los dispoSIIIYOS ylo contenida en Jos dlSfXJsl1MJS conocllKios " eSIO!ii, 
ya Que está COfIslderodo el hecho de que 18 persona, compaflí8, grupo 8 conjunto de personas 
COn al conoclmienlo el respecto, podrí"n lanzar ataques cibemilllCOs a "Iglmo o alg,"'os de 
los e<¡"Jpos <le la red, mtroduclr ~Igún tIPO de m"lw"ro a la red, ullllzar elguna vulr>em bdidad, 
pudJendo afeclar la .n lagooad, d'S¡)O(Iib~t<ja<l y conlidenclalida<l r:fu 18 rod, enlro otras 
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Expediente: RRA 6073118 
Sujeto obligado: SeCfetarla de Relaciones 
Exteriores 
Follo de la solic¡ tud: 000050013051 8 
ComIsionado Ponente: Carlos Alberto Bonnin 
Erales 

Lo J!I!gngr H rob!!.stece CjIIIIN !lsp/!IcIoa!Il r«fld!!s a los Rtruqw di ReVl.t:OO nQn>M¡s 

2448118 25.1708 Y 251711 8. en m tu'-'" Pleno cMllnSUMo solICItó epnOn a SU {J.mc;aón 

G .. mJflJ/ dII Ttcfl(llogl.s de InlormllCÜl mlSlll. qu/I rafin(¡ a (Jf8ndt1$ ra~ quII, a través da 
un eqUIpO de cómpulO coneclado a una red, u pO$JbI8 que se le permHa a .Ig'm pOI .. """.1 
alacan'" cibem!tl.co dirigir algOn alaque k!I'orm"oco, como lo el SVpJantllC/ÓII do odenl1d8d 
con us~ mallclOws, in/ .. rceptar, mod,flCar o i"clvso ,(Hene' daros QUO esl!tll an /r~n sito o ull 
ataque de fuerza fJnJtll el cual cons,ste M roK:Up6rnr una ellI..,. />'1)I)aooo todas las 
combitlllCIOtI8S posibles hasta encontrar aque'a Que permi/ .. ellICCeSO el equ¡po Por 10 QU4J 
da manera S09f1~., 111 !es 3 (l§Q/ugpau VI C!IIdN AA detganiló di mt!lt1l C!lrl'KlI 
fftStJfY/K1t i1f0!!!ltC!Ó!! 10 wtud de M es D9#!tpII aw se puedI MlCj4f!yn tx/l!lIICI8J '/8Q<Ie 
el I/O!!Me ea auoo " fIHl!I1Id8d dt It !OIormtc!ó!I perfenePl!n!t I It Stm/1Ift qtH! V!I/B 
por medio di! wps drsoodjllQl V rnIImt 0!It ., encwnfrI C9OItOtdt 10 /Pi oouOO$ 

COI!rcttcW a IISIOII, 

Por (;jimIO, ., mforma Qua los equipos se ancuentmn fis;carmm//1 i'lsta/lldes conforme a' 
organigrama inst#u<:iol1al en los s¡gu~mfS inmu .. blas 

• Edilicio Tta/fJ/oIco 

• Edif"/CIO TtlIIrIfIIIlllr 

• '''5111Il10 Ma/IIS Romero 

• b eon""mo 
Cful fieael6n d, fa fn lo.m. elón sotlclt.da: RESERVAOA, to. nlilll"'oa De sane parte de 

mód&rnI Y rootell, l i se cuenta con cont rasella para 8CG8der • ti. COnf'llu.aco6n 
admomltración y I1 forma en como se la asigna la IP, d.e conformidad con lo se ~a lado por .. 1 
sol icitante 

Motlvaelón ~r. et .. lfle.clón da ,. Informaeló": la divulgación tlllle IIlformacoón q...e se 

t(tservada C\>efIta de loa eqUIPOS V tecnologla ~leatlOS por lel Unod_ """"''''ostrauvas de 
esta Slcret.r. en et de5arrolo de las .ctMdatln que 18$ tlan lodo con/entlal resallandO 
aquellal ~ realLr.an actl\tdades In ti marco <le 13 Segundad Nacoonel tlerNatIo de su 
reconocomoento como Inatancl8 de S&gu'odad Neeoonal, por lo que pondll .. en ... sgo la 
infraestructura controtad', la ~uol """,,"a lo, listemas OOIIva ... CI'" cont .. nln baS8'$ De 
datos e inlormaciOn, obtenida y/o ge .... rada por e.ta Secretaria , pue. el COf\OCImoento da 
normas, pfOCldimlentol, mé!oOol, lueM ... , espec~icac.ones tknoc .. , tacnolog ía o equIPo 
que sean "tOeI ~ .. la gene.ación de w,leligane>a para la seguridad nacional, podría se. 
aprovecnedo por te<C<!!ros con conocomoentoa l$c;n"'" ~ra Dete<;ta. puntOI <le yul""rabilt<lad 
en le cotada onfr_Uudura onform6!ocI. conoce. su capacidad de .aacco6n an matena de 

segundad lfIformétu, POtenciando .. 1 loa roesgol de lICIOS de sabol.lle monrtOteg ylo control 
de lo. equipOS de eotnputo, _1'1(\0 .. 1 IUtc:eptble 1 "" atac/1Ó8 o ...... In"'aosa afectando la 
int~.odad y d"POn,b~odad de le inform.cón, tenl!lndo como pOIo'bIH consecuencoas la 
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Expediente: RRA 6073118 
Sujeto obligado: Secretaria de Relacio r'les 
Exteriores 
Folio de la solicitud : 0000500130518 
Comisior'lado POr'l er'lte: Carlos Alberto BOr'lr'lin 
Erales 

onterrupclón det desarro llo de las atnbuc lOnes conferidas a esta Secretarla, incluida. aquella. 
que albergan informaciÓn confidenc ial y/o sensible al tratarse de onfraestrueturas criticas, 
vu lnerando la informaciÓn generada por la. unidades administratovas de la Secretaría que son 
Instaneoas de segUridad nacIOnal. asi como k>s serviCIOS prestados a la c iooadanla, tales como 
la emiSIón de documentac ión Of -= ,31 por parte de la dependenc,a 

Fund. mentación Ju rid ica de la clnjf jcación d" in form~ c jón RESERVADA, Art lculos 6 
fracciÓn 1, de la Const itUCIÓn Po lít ICa de los Estados Unido. Mexicanos, 110, fracción I de la 

Ley Federa l de Transparenc ia y Acce&o a la InlormaclÓO Pub lica, numerales Cuarto, Ou"'to. 
S~t lmo , fraccIÓn 1, Octa_o. Déc imo Séptomo, fracciÓn IV, Trigésimo Tercero y Trigés imo 
Cuarto de 105 LIneamientos Generalf!s en maleroa de clasificación y desclas;ficaciÓn de la 

I nlo rma~i6 n. así como para la elaborac>6!1 de versIOnes pliblic.as, publicadOS en el O;a rio 
Oficial de la Federación el lS de abril de 2016, 

Periodo de reserva : 5 allos 

Prueba de da~o La se~alada por la Unodad AdminlStrat",a cons ullada 

Fundam"nl~c i6 n j urídica de la resolución: Analizada.lodas y cada una de las constanc ias 
que inlegran el exped iente en comenlo. con fundamento en los 8,lIculo. 6' de la Con.llluclÓn 
Po lítICa de 10$ Estados Un'dos Me~ocanO$ 28, de la ley OrgénlCa de la Adminislra~16n Públoca 
Federal, :J.6 del Reg lamenlO Intenor de la Secrelarla de RelaCIOnes Extenores; Acuerno por 
el que se adscroben organlCamenle las un'dades admlnoslrallvas a que se ref;ere el 
Reglamenlo Inlerior de la Secretaria de Relacklnes ExlerlOres, publicado en el Diario OllClal 
de la FederacIÓn el 4 de oclubre de 201 1 úkLma reforma publICada en el O,ario Ofic;al de la 
FederacIÓn el 04 de mayo de 2016; Acue rdo por el que se crea la Unidad de Transparenc ia y 

se establece el Comlte de Transparencia de la Secretaria de Relae"'nes bteriores publicado 
en el D .. r., OllClal de la Fe<leraciÓn el 30 de agosto de 20 16, 1,2, 3, fraccIÓn V, y 13, de la 
Ley fe<leral d<l ProcedlmienlO Admin'watl\to, 61, fracclOlles 1I y V, 64, 65. fraccIÓn 11 , 97, 98 , 
f'acclÓn 1, lOO. 102 , 103, 110 fracCIÓn " 111 .134. 135. 140, fraCCIÓn I y Tercero Trans itorIO 
de la Ley Federal de TransparencIa y Acce,o a la InformacIÓn Pública; numerale. Cuarto 
OUlrlto, Séptomo, fracción 1, OctaV<), DécmlO SéptImo, fracción IV, Tr;gesimo Tercero y 
T ngéSotlO Cuarto de los lineam;entos Genera les en materia de claSllicaclÓn y desclas ~icaciÓn 
de la información, asl como para la elaboracIÓn de \te rsiones publ"",", publicados en el D,ar., 
OflC,al de la FederacIÓn el 15 de abril de 20 16. art iculo 24 de la Corwenc,ón de Viena sobre 
Relacoones D,pIoméncas, el Comllé de Transparencia de la SecretarIa de Relacionas 
btenores 

RESUELVE 

PRIMERO, Oue el ComIté de TransparencIa d<l la Secretaria de Relac""'es Exter""es es 
competente para resolver respecto de l pre.ente asunto de conformidad con los artlculos 102, 
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Expediente: RRA 6073118 
Sujeto obl igado: Secretaria de RelacIones 
Exteriores 
Folio de la solicitud : 00005001305 18 
Comisionado Ponente: Carlos Alberto SOMio 
Erales 

140. tracg6n 1 Y 1 .......... 0 transJIDnO. de " ley Federal de Transparenc:oa y Acceso ~ la 
Informao6n PubllCll 

SEGUNOO. Se confirma la clasifocac>ón de parte de la inforrnaciOn que pud .... a .ncontrar.e 
.n 101 archrvo. de la UnOdad Adml~i't r8IiVa conlu~8da como RESERVADA, de conformidad 
con la resp uesta em~id8 por la OIRECCION GENERAL DE TECNOLOGi AS CE 
INFORMACiÓN E INNOVACiÓN, relpectQ de la soIicttud de aceellO a la informac06n 
iden\lf~ con al numero de folIO 0000$00130518 por encontrarM apegada 11 derecho 
al. ndoendo a 101 razon...,..,nl05 expl"*, en 111 p<,""nle re5Oluc:06n 

TERCERO. Notdlq ..... "p,.seo1e resoIucoOn al O'IletH&do para .U coI'I00rr1l.I'IIO y .fectOl 
legalH. ~M del c:onoeunoeo1O dellOIIcrt ...... CIU8 le aSIste el derecno 11 inl.rpon8f recurso 
de revllOÓtl anl. el I".,nulo Hacoonal di Tran~,encl8. Acceso allll~ormaclOn y ProlecClÓn 
de Dalas Personales de confOfmlÓad con loIerllCUlo1 61 . fracc>6n V Y 147, de la L.y Federal 
de TranSjlarenCla y Acceso a la Información Publica, y 3' , IracciOtl XV, de 18 L.y Federa l de 

Procedimoento AdministrallVo 
· I soc) 

3. Interposición del recurso de rev isión . El Cinco de septiembre de dos mil dieciocho. 
se recibió en este InSl ltul0. por medio de la Plataforma Nacional de Transparencia. el 
recurso de revisión interpuesto por la parte petiCionaria en contra de la respuesta emitida 

por el sujelo obligado. en los términos siguientes 

Acto qua .. RKu'ra y Puntos Petito, lo. : ' INFORMACiÓN DETALLADA EN ARCHIVO 
ANEXO' (lit) 

Ot'OI Elem.~tos. Someter: ' INFORMAC10N DETAlLADA EN ARCHIVO ANEXO ' (soc) 

An:llivo Adjunto de. RK ufWo de Revlelórr : 2Q18OQ3396.pdf· 

El archivo adjunto contiene escrito libre sin fecha. emitido en los lérminos siguientes: 

Por medio de l preMnle esClllO, 58~ala ndo de entre el cIomic~io fI.~ Y la dlrKClón de CO rreo 
elecl r6noco l J Ilnice y uclu' '''amenle e.le ull,mo, como medio pa'. recobi< 
notlficacoone • . con lundameoto en el anlculo 6 °, apartado A lraccOÓl'l IV conslrtUCiO<lal 
articulol 146 147. 14&. 149. 151 parrafo 2' Y demás 'elalrvo. de la Ley Fedef., de 

Tranoparltr'lCl8 y AcceIO.18 Info<rnaco6rI Pubbc:a. O'Ilerponll" el ,.curIO de f8YIliOn en contra 
de 18 cla5~lCIICIOn de informaa6n y la daclarlOCl6n de ,neKl$lenaa. ~actuad .. por la Sea"a"'. 
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Expediente: RRA 6073/18 
Sujeto obligado: Secretaria de Relaciones 
Exteriores 
Folio de la solicitud; 0000500 1305 18 
Comisionado Ponente: Carlos Alberto Bonnin 
Era les 

de RelacIOnes Exteriores (SRE) en respueSla a la soIicilud de ,nformaclÓn número de fol iO 
00005001305 18 

L, RAZONES Y MOTIVOS DE INCONFORMIDAD 

AGRAVIO PRIMERO.' Violaci6n a l. garantia de máxima publ icidad de la inform'ci6n. 

ARTlcULOS TRANSGREDIDOS: 6" DE LA CONSTITUCiÓN POUTICA DE LOS ESTADOS 
UNIDOS MEXICANOS, 4", 11 Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO 
A LA INFORMACiÓN PÚBLICA 3' DE LA l EY FEDERAL DE TRANSPARENCIA Y ACCESO 
A LA INFORMACiÓN PÚBLICA 

Inicia lmenle es oportuno .e~a lar que por dl$posi66n del articulo 6" coostltuclOfla l, el derecho 
fu ndamental de acceso a la informaCIÓn debef~ ,nterpretarse en funCIÓn del pr ,"ciplO de 
m~ xima publicidad ASIm iSmo, en alención a lo estable<:ldo en el artIculo 1" constItUCIOnal y 
en 18 Ley reg lamentana del articulo S' de l ml$mo ofdenamoento, en todo momento debe 
prevalecer la proteccIÓn m~5 8mpl,a pafa la persona 

El princIpio de m¡'",ma pub licidad enuncIado en los articulos 11 y 12 de la Ley General de 
Transparenc ia y Acceso a la InformacIÓn Pública (en lo subse<:uente refenda como Ley 
Generalj, v incula a todo 5U1"to obligado 8 efe<:to de que permita el acceso y ent regue todo 
t,po informacIÓn generada, obtenida_ adqu~ida . transformada o en su defe<:to se encuentre 
en su posesIÓn, con exclusión de aquella Que por dispo$<ClÓn de Ley actua llla algun supuesto 
de excepclQnalldad 

lEY GENERAL PUBLICAOA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 04..(l5-201 S 

[Se tran5criben 10$ articu los t t Y 12 de la ley General de TransparencIa y Acceso a la 
InformacOn p,,~ ical 

Ahora bien, como se evidenC!3r~ a prIOri en las subsecuentes lineas, la c laSificacIÓn de 
informacIÓn efe<:tuada por el su¡eto obligado en atencioón a la solic itud 00005001305 18 
l ransgrede el princip,o de milxima pob lic>dad de la informacIÓn S", embargo, es de advertrrse 
antes Que en lunClÓn de lo dIspuesto en el articu lo 20 di! la Ley General, la carga di! 18 prueba 
re<:ae drre<:tamente sobre el sujeto ob ligado. 

l EY GENERAL PUBLICADA EN El DIARIO OFICIAL OE LA FEDERACiÓN EL 04..(l5-20tS 

ISe transcribe el articulo 20 de la Ley Genera l de Transparencia y Acceso a la InformacIÓn 
PublK;31 
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Expediente: RRA 6073118 
Sujelo obligado: Secretaria de Relaclon.es 
Exteriores 
Fono de la solicitud : 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnm 
Erales 

Como se mEncionó. el principoo de mhma ~blicldad " ,,;cameme puede ve rM I,mltltdo por 
la aetuahzaeión da ,,)gun "lIPL>e l to ~evi"o en ,,1 régimen de excepeo:lnu, ". decir, ante la 
p'eMlfICla de ",form..c1Ón cladÍCII~ como CO(IIidf!ne<al o raw<vada 

LO. artlculos 113 óe la Ley Gene ... ' ~ 110 de la Ley Fede<aI de T ... nSPiI,encoll V Ac<;e1O a la 
Inlo<mac06n PUbloca (en lo SUDSecL>ente Ley Federal) eSlatMec ... q~ .. form.coOn SIIr" 
conSIderada como rKel\llda 

LEY G ENERAL PUBLICAOA EN EL OIARIOOf lCIAL OE LA fEOERA CIÓN EL 04-05-2015 

¡Se trlll'lllCr;be el al\lCuIo 113 óe la L .... GoI""'al óe Transpa,efICla V Acc.-.o ala InlQlmBCl6n 
PilDloca) 

LEV FEDERAL PUBLICADA EN EL DIARIO O FICIAL DE LA FEDERACiÓN EL 09 ·05· 2016 

{Se tranl<;l'ibe el art iculo 11 0 óe la Ley Fed&ral da Transparenc ia y Acce.o a la Inlo<maei6n 
Pub lICa] 

Ahora t" .... la .. ronnaelÓn PfKlllda en la lOlic,tud 0000500130518 no actualiztl a)gun 
lupuesto ~evISIO en los ,,"¡culos ... IU l"nICfllOS. lal V como lo hace ap¡orentar la 
cIasoficacl6n efflCluada por el suJeto Obligado 

lo antenot . loda V8l que lo peiICIOnado en la lOIico1ud 0000500130518 MI 1'81.11 de onIOI1TI8CJÓn 
que de ninguna 1"""" ccmpoo",elllllll&guridad naCK>n81 la segundad publICa o la defensa 
nacoonal. ~ menos aun VU!oerIf O a"Hao' el normal desarrollo de la. lufIClOI'IH dHempe~lI<Ias 
por el IU/810 obligado, SH'IO por el COnl"'1O lo unlCO que pe,r""e e. corrobora' " ... almente 
el IUjeto obligado emplea adIIculdamente macan"unOI o lécnica. tendiente. e 'obullec", IU 
169undad inlor'l'náhca. y en ~ "1ITI8 ,nllane", la naC>ona l ~ la ""b4IC' AcIem" de pe,mlt" 
conoce ' q .... pen;ona~ a<.l""ni'lr.n 101 equlPOI informánco5 que almacen.n una eanltdad 
conliderable de Inlormacl6n pub4ie. ~ p,ivada da g,an relevan cIII It .... pOr1aneia para la 
IOCledad 

El impOr1anle se tenga en oonlidefllCOO que lo peticionado 1!!1 kll lnt<t.OI a) y b) IOn datol 
pubhcO& por dispofllCOOn de los arllculol 68 de la Ley Faoeral y 70 rracclÓO VII de la Lev 

Gene'al , 

LEV FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN El 09-05· 2015 
]Se l ... nllCObe el articulo 68 de la ley Federal de T"nspa,er\CI.II y AcceIO e la Inform&ClOn 

PublICa) 

LEV GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACIÓN EL ~-O5· 201 5 
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Expediente: RRA 6073118 
Sujeto obligado: Secretaria de Relaciones 
Exteriores 
Folio de la solici tud : 0000500130518 
Comis ionado Ponente: Carlos Alberto Bonnin 
Erales 

[Se transcribe el art icu lo 70 fracción VII de la Ley General de Transparencia y Acceso a la 
InformaCKln Púbh::a [ 

En cuanto al inc,so d) y los numeros de sene, de igual forma SOl1 dalOS púb lico. por 
disposición de la fracción XXXIV de l art iculo antes ClladO: ~a que este debe formar parte de 
los inven lanos de los bienes muebles en posesKln o proptedad el sujelo obligado 

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL OE LA FEDERACiÓN EL 04-05·2015 

[Se transc ribe el articu lo 70 fracción XXXIV de la Le~ General de Transparenc", y Acceso a 
la tnformacoÓn Púbtica ] 

Por úhlmo, respeclO del inCISO e), tamblen es Informact<\n publica loda vez que por disposlCKln 
de la fraCCoÓn XL VIII del articu lo antes citado, el SUjeto obligado debe hace, pUblICa cualqUier 
InformacoÓn que sea de utilidad o se considere re levante 

LEY GENER.AL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDER.ACIÓN EL 04-05.2015 

[Se transcribe el articulo 70 fracciÓn XL VIII de la Ley General de Transparenc ia y Acceso a 
la Informac>6n Pública ] 

la informaCIÓn pellCionada en el i'lCISO el de la sollcrtud 0000500130518 es suma relevancia 
y util idad, puesto que esta permite conocer SI emplean adecuadamente mecanlsm"" o 
téCnicas tendientes a robuste<;el la seguridad informátICa de l sujeto obligado: kl cua l a su vez 
da a conocer que tan prolegEda se encuentra la información que circula por la red del SUJelO 
obligado 

InclUSive, si alguno de kls dalos requeridos en la sobcrtud 00005001305 18 pus,era n en riesgo 
la seguridad Informállca implemen lada por el su¡eto obligado. el Servicio de Administración 
T noolan8 (SA TI. e l InSlltuto Federa l de T elecomuntcaCiooes (1FT) , la Auditor", Supe"or de la 
Federación (ASF) , la Secretana de ComuntcaCiones y Tra nsportes (SCT). la Consejeria 
JurldlCa de l EjecutiVo Federal, ellnst ltulo Mexicano de l Seguro Socia l (IMSSl y este Institu lO 
(INAI) : no hubiesen entregado datos e<¡u,v~lentes en respu esla a las sobcltudes de 
,nformacKln públICa 00 1 01 001 24 118, 0912100054218, 01 10000049118, 0000900168418, 
0220000006018, 00641013468t8 y 007380012811 8. reSpecl ivamente, mismas que con 
fundamento en el penun,mo pllffafo del articu lo 149 de la Ley Federa l, S0me10 a consderae>6n 
de este InstitU IO 

En suma, la clas ificaefÓn efectuada por el su",to ob ligado resu lta vIOlalor", de l prinCIpio de 
mhoma pub lickla d, y en "Itom" Instarle'a del derecho lundamenlal de acceso a la información 
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Expediente: RRA 6073118 
Sujeto obligado: Se<;retarla de Relaciones 
ElC\enores 
Folio de la sol icitud: 0000500 130518 
Comisionado Ponente: Carlos Alberto Sonnm 
Erales 

r&corlOCldO const,tuco...al y convenClOnalmenle en beneficio de l hoy recurran .. , ya que como 
se argumentó en l ineas 3nIIlfOOlel, lo requerido en la sol ic,lud 0000500 130518 no actua liza 
algun supuesto de rese",a prevOlto en la Ley ~edera l o en la ley General 

AGRAViO SEGUNDO .• Falt. de notif.uc l6n de la RHOIuc:lón del Com it6 de 
T ..... pa ... ncia, po< la cual .. clulficó ,. Inlormación requerida . 

ARTICULOS TRANSGREDIDOS: 131 EN RElACiÓN CON EL 132 DE LA lEY GENERAL 
DE TRANSPARENCIA Y ACCESO A LAINFORMACIÓN PÚBLICA. \4(1 EN RELACiÓN CON 
EL 135 OE LA lEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACiÓN 
PÚBLICA 

Por dospos>c>Ón del articulo 140 de la Ley Feder. ' y 137 de la Ley Gen".', 101 suje!os 
ob llg,aOos deben &egw el ¡ .. u_te proced,,,,,enlo cuando conside ren q .... los Docume-nlos o 
la inlorma-cOón requerida deban"r elUlhCados 

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 09.(15· 2016 

[Sol transcribe ~ articulo 140 de la ley Fede<.1 de Tratlspa,encia y ACCIto 1 la Illformac!Ól'l 
Pubhcal 

lEY GENERAL PUBLICADA EN EL DIARlD OFICIAL DE LA FEDERACiÓN EL (1.4.(105· 2(115 

[Se transcribe el articulo 137 de .. ley Genefll de Transparentoa y ACCIto 1 11 Inlormaco6n 
Publlcal 

Ahora boen, en cont'avenc>Ón a los preceplol jurldlCOS antes c~ados. ellu¡elo obligado omIte 
notificarme la resoluCIÓII .>¡¡nada por los >ntegranles d~ Com rt6 de Trensparenc .. , a Iflv6. 
de la cua l sa clas,flCo la infcrma-clÓn requerida en la 5011C"OO 00005001305 18 

AGRAVIO TERCERO .• Violac ión a lu 9arantln de documentlción de la Icelón 
gubemlmental y presunc ión de .. ll t l ncl a de la Información. 

ARTiCULOS TRANSGREDIDOS: 18, 19 Y 20 DE LA lEY GENERAL DE TRANSPARENCIA 
Y ACCESO A LA INFORMACiÓN PUBLICA. 12 Y 13 DE LA LEY FEDERAL DE 
TRANSPARENCIA y ACCESO A LA INFORMACIÓN PUBLICA 

Para comenzar el preMr'lle agt __ " nece .... o evocar que pOr d,spol.lClOn 6e 101 aJl,Culos 
1· de la CONSTITUCiÓN POllTlCA DE lOS ESTADOS UNIDOS MEXICANOS Y r de la 
ley ReglaP'MIntarl3 del articulo 6· constItUCIOnal. en tOOO momento .. debe fayorecer la 
~t8CClÓfl m~5 ampl ... para la parlOna 
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Expediente: RRA 60731 18 
Sujeto obligado: Secretaría de Relaciones 
Exteriores 
Folio de la solicitud: 0000500130518 
Comisionado Ponente: CarlOS Alberto Bonnin 
Erales 

Ba¡o este princIpio constItuciona l, es menester que eSle Inst ituto \lalore como garantlas del 
derecho fu~dame nta l de acceso a la informa~lÓn pubflCa. a los princIpios de documentac.iOn 
de la acCIÓn gubernamental y presunCIÓn de eXIstenCia de la informaclÓ1l 

Conforme a los articu los t 8 y t 9 de la Ley General de Tran5¡)arencia y Acceso a la 
Información PLib lk;a (en lo subsec~ente referida como Ley General), las garantia, antes 
menc ionadas cons isten respechvamente, en que todo sujeto obligado deberé óocumen19r 
todo acto que deflve de l e¡ercie", de sus facu ltades, competenc ias o funciQnes, y que $e 

presume la existenCIa de la informaC'ón si se refie re 8 las fac~ ltades, competencias y 
fu nCIOnes que las normas otorgan a los . ujetos ob li gados 

LE V GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN El 04-05-2015 

[Se tran""riben los artlculos 18 y 19 de la Ley General cle Transpa rencia y Acceso a la 
InformacIÓn Pública) 

En los mIsmos termlnos los articulos 12 y 13 de la Ley Federal de Transparer,ela y Acceso a 
la InformaCIÓn PúblICa (en lo subsecuente referida como Ley Federa l) disponen el alcance 

lufidlCo de las garantias de documentaCIón de la aCCIÓn gubernamental y presunción de 
" " 'slene,," (le la InformaCIÓn, 

LEY FEDERAL PUBLlCAOA EN EL DIARIO OFICIAL OE LA FEDERACiÓN EL 09-05-2016 

[Se ¡ranscnben los art icu los 12 y 13 de la Ley Federal de Transparenc,a y Acceso a la 
Información PúblICa] 

Ahora bien, en la solicilud 0000500130518 pr&c,sa info rmacIÓn pub lica que debió haberse 
documen:ado por el sujeto obligado, en el e¡ercic>o de las facultades, competenCIas o 
func>ones, prev,slas en ley Federa l y la Ley Genera l: Of(lenamoentos de orden pÚblICO y 
obsefVan~l a general 

LEV GENERAL PUBLlCAOA EN EL DIARIO OFICIAL DE LA FEOERACIÓN EL 04-O~·2015 

[56 tran..c"be el articulo f de la Ley General (le TransparencIa y Acceso a la InformacIÓn 
Públlca [ 

lEY FEOERAl PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 09-05·2016 

[56l ranscribe el art iculo f de la Ley Fe(leral de TransparencIa y Acceso a la InformacIÓn 
Púb lica) 
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Expediente: RRA 6073/16 
Sujeto obl igado: Secretaria de Relaciones 
Exteriores 
Folio de la solicitud : 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

Son embargo. en 1<0 respuesta 00005001 30518 el sujeto obligado dec lara sin formal .dad 

a!{luna la ir\e .. stenc", pare,a l de la mIsma 

Es oportuno hacer un paréntes,s para ind.car que ame esta declafaciOn de onexostencia 
con fo rme a lo dIspuesto en el articulo 20 de la Ley Ge'leral. la carga de la prueba recae 
directamente sobre el SUje to obl.gado, es decor, debera demost rar que la infQfma<;ión en 
cuestión no se refiere a alguna de sus facultades, competencias o funciones 

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 04·05·2015 

[Se Iran&Cribe el articulo 20 de la Ley General de TrMsparenCla y Acceso a la Información 
Púb lica ] 

Aunque no obstante la ca rga de la pweba reca.ga sobre el SU/flto obligado a continuación se 
indicaran los preceptos especificos que nacen presumir la eXistencia de la informa<;iÓn 

Como se hace alus ión en el ilgrav", pnmero del presente, al Ser lo petoc .onadO en los inCISOS 
a) y b) datos pUb~COII, ello conlleva a que en atención a lo dispuesto en dichos artlculos 68 
de la Ley Federal y 70 fracción VII de 1<0 Ley General, apl>eable en términos del ACUERDO 
ACTPU BI 14/0912016.05, el sUfetO oDligado prevIamente debiO de haberlos documentado 

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 09·05·2016 

[Se transc,ibe al articulo 68 de la Ley Federal de Transparencia y Acce$O a la InformaCión 
Pública] 

LEY GENERAL PUBLICADA EN EL DIARIO Of iCIAL DE LA FEOERACIÓN EL 04.()S·2015 

[Se transc:ribe el art iculo 70 fracc!Ól1 VII de 1<0 Ley General de Trani&parencia y Acceso a la 
Información Publ ica) 

E. importante destacar que aunque si fuese Cierto como ind ica el sujeto obligado en la 
respuesta 0000500130518, que lo. boanes muebles en cuesti6n de, ivan de un contrato de 
arre ndamierlto ello no implica que el sujeto oblogado no pueda manopu lar de acuerdo a sus 
neces idades y lo convenido con la contraparte dIChos equ,pos, deD>do a que como se indica 
en el articulo del Código Civil Federal el . ujeto obligado al ser arre ndatario tiene el uso y el 
goce temporal de los equIPOs 

CÓDIGO CIVIL FEDERAL 
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Expediente: RRA 6073/18 
Sujeto obl igado: Secrelaria de Relaciones 
Exleriores 
Folio de la solicitud: 0000500130518 
Comisionado Ponente: Carlos Alberto 80nnin 
Erales 

(Se tran.cribe el articulo 2~93 del Códig<> Ci~il Federa l] 

Luego enlonces, al contar con dicho uSO y goce temporal. deben eXISt " determlna<!as 
personas (servtdores publicos) que ma terialICen dichas potestades 

En resumen, al dec larar ine,,"lente la mformact6n requBrlda en la soliCitud 0000500 , 305 ' 6, 
el sujeto obligado transgrede las garantías de documentacIÓn de la accIÓn gu!)ernamental y 
p resun~/m de ex,ster\C'8 de la información, protectoras del derecho fundamental de acceso 
a la info rmación reconocido const itu cional y con~encioMlme nte en fa~or de mi pe,,"ona, 

puesto que la Ley Federa l y la Ley Genera l le atribuyen facu ltades competenc ias y f"nc!OIla. 
que debieron ser lorzosamente documentadas 

AGRAVIO SEGUNDO .• Falta de notific~ci6n de la Resolución del Comitó de 
Transparenc ia, por la cu~1 se con firma I~ Ine. ls tcncla de la Información requerida, 

ARTicULOS TRANSGREDIDOS: 139, EN RELACiÓN CON EL t38 DE LA LEY GENERAL 
DE TRANSPARENCIA Y ACCESO A LA INFO RMACiÓN PÚBLICA, 143 EN RELACiÓN 
CON EL 141 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACiÓN 

PÚBLICA 

Po, dispOsLcKÍn del articulo 14, de la Ley Fe<Jera l en relac ión con el numC'al1 3B de la Ley 
General, el Comlte de Transparencia de los sujetO$ ob ligados <!ebe segUir el siguiente el 
proce<Jlmiento cuando no se encuentre la informacIÓn sollC,tada en sus arch ivos 

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 09-05·20,6 

(Se t'anscr i!)e el arti cu lo 141 de la Ley Federa l de Tra nspare nCia y Acceso a la Información 
Públ ICa] 

LEY GENERA L PUBLIC A DA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 04_0S·2015 

(Se tran setibe el articulo 138 de la Ley General de Transpafe n~a y Acceso a la Información 
Púb lica) 

La resolución de l Corn l16 de Transparencia a que $e hace referenc,a en los art ículos antes 
tranScritos, es deCIr, aquell a a través de la cua l se confirme la inexistencia de la información 
requerida debe ser notdicada al ""lic~lInte. Esto deb ido a que eS la únICa forma par la cual 
dICha persona puede ccrcioralse de que el sujeto ob ligado utlhzo un ente'to de búsqooda 
exhaust,~o, ademas de perm L\lfle conocer 1a5 Circunstanc ias de tiempo, modo y IUQ9r que 
generaron la doc laratofl3 de ineXi stenCia, y por último ser sabedor de l seNidor pLib lico 
re.ponsable de conta r con dicha ,nlormaci6n 

Páglna19 de BJ 
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Expediente: RRA 6073118 
Sujelo obligado: Secretaria de Relaciones 
Exteriores 
Follo do la sol icitud : 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnm 
Erales 

LEY GENERAL PV6UCADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL "'~S.2015 

ISe lranS(:rlbe " .rlieulo 139 de la Ley Get\efal de Tranlpar&rl!:l' y Accet.o IIa Inlormao6n 
PUOI.ca] 

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL 09~S.2016 

[Se \fanlCl"ibl &1 "tleulo 143 001110 ley F..:ie .. , de Tran$p3ranc;dl y ~1O.1a Inlormaci6n 

~J 

AlIeno bien • ..., contreveoeoón a lo, precepto. jurldlCOt erladot en &1 presente agravIO. el tu/llto 
oblgado om~e »Ot ~oe.nne la re5Olu<:o6n I'II~' por cada uno !le ",. integrant'" del Corn,t,; 
de Tranlparencia I trlves !le la cual se confirmo ~ ¡ne~lSleoc .. de lo petICIOnadO en la 
.00ic,tud 0000500130518 

Generar.do CO!1 e"l omlllCÍn. que !lO MI me perm 'lelen&r 13 eerleza respectO ae '" el SUJl!tO 
obligado u~I'20 un cr~eoo de busqueda e~hau,tivo. ademil de impeóorme sabel lal 
circunstanc ... de t...,po modo y Iuga< q .... generaron la dectaralO<ll !le ine~lsteoci:a • • sI 
como 18mboin no perm~nne conocer al MrVIdor públICO retpOnsable !le contar con la 
InformaCIÓn QUe requlOro 

PRUEBAS 

A. Con fu ndamento en al arl lcuio 20 de la Lay General. de apOeaciOn .upletor.a a la Ley 
Federal. atent.me~te 5OIoerto se apliQua la rev".ICÍ~ de la ~rga de la prveba al .uJeto 
obligado. el decl" . ... le requ,era para qve prueDe 111 reserva de 111 informaci6n pt"eCIsada en 
IlllOIicrtud de IfIformaci6n ~ nu~ 0000500 13051 a 

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACiÓN EL (l9~s. 2016 
[Se IrlnW,be &1 articulo 7 de la Ley F8de<.1 de TransparenCIa V Accet.o.1I Informacoon 

Publ~J 

LEY GENERAL PUBLICADA EN EL OIARIO OFICIAL DE LA FEDERACIÓN EL 04~S· 
2015 

I~ transcn!)e el articulo 20 de la Ley G<!onerll de Transparencia Y Aeoeto. la InrormacoOn 
PullllCaJ 

B. La Itlllrument.1I de actuacoones y 11 prfloUnClOllal en $U doble aSPeC1o. en IOdo lo que me 

""""~ 
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Expediente: RRA 6073/18 
Sujeto obligado: Secretaría de Relaciones 
E~teriores 
folio de la solicitud: 0000500130518 
Comisionado Ponente : Carlos Alberto Bonnin 
Erales 

PUNTOS PETITORIOS 

Por lo antes expuesto y fun dado atentamente solocito; 

1. Tenerme por Inlerpuesto en tiempo y lorma el p'esente rocu rro 
tI. Tenerrm! por se~atado como (oni<;o y exclusivo medio para re<: ibir notriicaciones el correo 
elecl r6mco indICado 
111. AplICa r la sup~ncla de ta queja al presente re<:u r$Q 
IV. Rev<.><.:a' O en su caso mOO llk:ar la respuesta del sujelo ob ligado, co~ la l inalldad de que 
se me entreg...e la informacIÓn púb li<:a so licitada. conforme a los términos y crrtenos 
precisados orig inalmente: y en el .upuesto de nO poderse ent'(!98' bajo la moda lidad de 
ent'(!9a elegida, manif iesto conform'dad para que se realice via correo electr6nico sehlado 
en la presente ' (sic) 

4. Turno del recurso de revisión . El cinco de septiembre de dos mil dieciocho, el 
Comisionado Presidente de este Institulo asignó el número de expediente RRA 6073/18 
al recurso de revisión y, con base en el sistema aprobado por et Pleno de este Instituto, 
lo lurnó al Comisionado Ponente, para los etectos del artículo 156, fracción I de la ley 
federal de Transparencia y Acceso a la Información Pública. 

5. Admisión del recurso de revisión. El diez de septiembre de dos mil dieciocho, se 
dictó acuerdo por medio del cual se admitió a trámite el recurso de revisión. 

6. Notif icación de ta admisión a la parte recu rrente: El once de septiembre de dos mil 
dieciocho, mediante correo electrónico, se notificó a la parte solicitante la admisión del 
recurso. 
7. Notificación de la admisión al sujeto obligado: El once de septiembre de dos mil 
dieciocho, se noti fi có al sujeto obligado, a través de la Plataforma Nacional de 
Transparencia. la admisión del recurso de revisión, 

8. Alegatos del sujeto obligado. El veinte de septiembre de dos mil dieciocho, se 
reCibió. a Iravés de la Plataforma Nacional de Tra nsparencia de esle Instituto. el oficio 
número CTA-263 18, sin fecha. suscrito por el Comité de Transparencia de la Secretaria 
de Relaciones Exteriores, y dirigido al Comisionado Ponente, a través del cual manifestó 
los siguientes: 
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Expediente: RRA 6073/18 
Sujeto obligado : Secretaría de Relaciones 
Exteriores 
Folio de la solicitud : 0000500130518 
Comis ionad o Ponente: Carlos Alberto Bonnin 
Erales 

ALEGATOS 

1, Respeclo al lratamoento a la. solICitudes de acceso a la .,formacoOn cabo recordar Que se 

t ienen cuatro supuestos, atendiendo a la naturaleza de lo Que reQuerido por el partIcular, 
mi.mos que pueden actual,zar ... de man",a simult3nea 

1 _ Se hKe entrega de la ,nformaciOn por ... r de ClI"kter pubhco; 
2. - Se decla ra la ioe~,stenc ia da la tnformaciOn den...aclo de que ciertas facultades, 

competenCIas p funciones no se ha~an e~rcido ; 
3. _ Se hace del conoc im'ento de l sohCltante que el sujeto obligado al cual reQu irIÓ informaclon, 
nO es el cOOlpetente para conocer ylo generar la misma, de conformid ad con las at"buciones 
que le hM sido conferidas por la ley, por lo que se procede a orientarlo para Que dirija Su 
soiclllJd al . u¡eto ODlogaclo que podrla conoce r de la lnformaciOn (incompelenCla); y 
4. _ Se cla Sifica la .,formllClÓn por actvªl lzarse lo' supuestoS de Reserva yro ConfidencIalidad 
co ntenidos en la ley de la materia , negándose asl su enlrega O b'en, poniendo a dlsposlc.on 

del solicitante versoOn púbhca de lo reQuerido, según corresponda 

En ese sentido, se procedi/l a hacer del concern,ento del enlooces SO lic,tante, que la 
naturaleza de la informac.on requerida actuatizaba el supuesto de re.eNa contempladOs en 
el articulo 110, fracci/ln I da la Le~ Federa l de TranspareJ1Cla y Acceso a la InformacIÓn Pub lka 
(LFTAIP) y en el numera l Décimo Séptmo, fracción IV de los lineamientos Genera'es en 
materia de clasrticaci/ln y de .. claSll icaco6n de la InformaciOn, as l como para la elaboraciOn de 

versiones pUblicas ¡Lineamientos) 

Al'IOra bien, el r&Currente en su esCritO de .,conformidad manifit>sta una . upuesta vK>lac.on al 
princ;pio de máxma publicidad, arg uyendo que la ¡nformaciOn requerida es de carActe' 
púb lko por el simple h&cho de encontrarse en pose"On de este su~to obtigado, 

Dicha. consideraciones resu ltan eQu ivocas, ya que el derecho de acceso a la información nO 
es at>..oluto y se encuentra suped~ado al Interés pUblico y a la seguridad nacional. siendo 
obllgactón de esta S«:retaria su resguardo y c las~icaci6n tempora l como reseNada , en ca.o 
de actualizaffoe estos " I"mos, atendiendo en todo momento a las forma lidades establecidas 
en la LFTAIP 

11. En consideracIÓn a las parti<:ular<iades que rodean al presente caso , más allá de lo que 
puede deduc",.., da la información reQuerida por 51 s~a. re suRa pertinente se<'la lar a ese 
Institulo, la necesodad de empreMer un ana li sis muy apartaclo de cualqu ier estImación 
¡¡enénca y, que a.u vez, contemple las circunstancias de hecho presentes en el Recurso de 
R"", isiOn de mérito 
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Expediente: RRA 6073118 
Sujeto obl igado: Secretaria de Relaciorles 
Exteriores 
Follo de la solicitud : 00005001 30518 
Comisionado Ponente : Carlos Alberto Bonnin 
Era les 

En ese senl ido, resu lla prudente retomar el criterIO emllldo por la Suprema Corte de Justicia 
de Ea Nación en Sesión Pú bJica OrdinarIa de su Pleno, de fecha fUfles 05 de dICiembre de 
20 16, en la cual se resolvió el Recu rso de ReviSIÓn en ma teria de &eguooad nacional prev isto 
en la Le~ Genera l de TransparenCia y Acceso a la InlormaclÓn Púb lica (LGTAIP) 112016, 
promoVido por el Consejero Jurld ico del EjecutivO Federa l en contra de la resolUCIÓn dicta<!a 
en el exped iente de l recurso de rev isión ROA,2149116, emitid a por el Pleno det lNAI (Anexo 

" 
En la pág ina 16 de d letm documento, se destaca lo expre&ado por el MlniSIlO Zaldlvar Lelo 
de Larrea, puntua lizando Que en temas de Segunda<! Nacional no es facti ble realizar un 
análiSIS aislado de los elementos Integrantes del tema en cuesH60, sino que se debe adoplar 
una perspectIVa bajo la5 premISas de la llamada "Teorla del mosaico', la cua l estima que 
determinada información aparentem ente Inocua, unida a otra clase de Inlormacl('m poIIrla 

representa r un componente s'Ilnificat ivo para compromete r la Seguridad NacIOnal 

Ahora bien, dicha tesnura ha sido tambl~m adoptada por el Pleno del INAI en la resoluc>ón 
que emil>ó el Recu~o de Re~is>ó n RRA,7151/17 (Arttlxo If), est imando que el anál,sls 
respecto a informaCIÓn relacIOnada con Segundad NaclOflal, debe realizarse de manera 
casu ística , conS iderando además de los elementos componentes de la misma, el contexto 
que lo rod ea, permlllendo 8$i una v'SlÓn integral Lo an te rIOr da pauta a la identlftcac>ón de 
kls posibles resultados que se obtendnan al reladonar la información en pugna. con otros 
elementos 

Dicno CUan 10, se presentan para consKle'ación de ese Inslltuto, los s'llulentes puntos 

a) Además de la sollCl!ud de acceso a la información publica ori¡¡en de este proced imiento, 
fueron presentadas diversas, la primera ante la Agencia Mexicana de CooperacIÓn 
Internacional par" el Desarrollo, órgano desconeenlrado dependiente de esta S&cretarla 
de Relac iones exteriores, la cual fue tram itada ba,o el numero de lol io 0510000001918, 
Y re<:urrida ante ese Instituto cor re,pond'éndole el numero de exped iente RRA,2577/t8 

' COII flmda merlto en el a,l/culo 6 constrtucKJne/, "I,m/amenle rnQuiero Que an función de /os 
pn'ncipKJS COI'Is/'lUcionales de m~úma publicidad, tr8nspa roncia, rooolCión de cutlnJIIS y 
gratuidad, me en/,egue 11 IfIlV<!S de un medio gra/uilo dan'vado de los avances l«:no/ógicos y 
en forma/o de documento poItálil (POF) comp"m/do O en d'verso de naturaleza sim~8r, la 
slf;u,anto infom1ación públicD documentada en el e;ere.::1O de las facullades, eompe/encias y 
funciones ptevis tas en las normas juridic8S aplicables, 1 De cada "no de ios eqll'~ de 
cómputo en poS9SIÓn del sUjeto obligado: a, Numero de serie y de pltrte, b VersIÓn de le 
BiaS (3igla s en Ingles de Basic InplllX)ulpul SySlem), e, Marea, d SI se cuen/a con 
contrasella para acceder a la configurnción do la BIOS (sigl~S en Inglés de Basic /nputlOutput 
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Expediente: RRA 6073/18 
Sujeto obl igado: Secretaria de RelacIones 
Exteriores 
Follo de la solicitud: 00005001305 18 
Comisionado Ponente: Carlos Alberto Bonmn 
Erales 

SySlem) e ProalSMJof I Capaod~ de altn.K>9nenoonlo. Q Con/'oml8 el Oll1e"'QlIIJIle 
eSlructurel ul1lded, , .... u Ólp8no lJUl' ".ce u,., del eqwpo de cómputo • 

l a oegunda, po'H&Jlt&da ante la ~etarta de Relacoones E>ct8fPoiIl, con numerO de folio 

0000500059218, tambotln recurrida , cuyo RecurlO de Re",s'6n se t'emitO bajo 81 upediente 
RRA"2537118, 

"Con fundamf¡nto en el articulo 8 COtlSt,tUClOrl8I, atenlamonte requiero qua en /unclÓt'! de /os 
pnt>CIpK)& cons/,/ucoona/es de ""'''''''a pvIJhctdad, tr8ll~r1CI8, flI/IdK:IótI de euen/lls y 
Qr'8/uodad, me enlt8QU8 a /",vds de un med.o r¡ta/1JIIo derfttado de Jo.! evances ~ y 
en formato de doctlmento po¡t(olil (POF) comprmldo o en dí"lltSO de nefuntlela SNT>ia' la 
so;¡uJ8f)te I()~ ~ documenlade ." el e~ de las facullades, com,oelenct8$ y 
flJfICIOII8s P'W.,stn en 1M nonnas ""ldlCes 8~bles dl!s~ por oUm$!1;I dfl $en.. O 
numero de parle de cede uno eJe 10& equ¡po.s eJe cómpulO en pO&8$i(¡¡'o del sU)810 obligado 

oombrft de 104 navegadores de Inlef71fll qlJil se encuan/ron inslallldo& en dIChos &qUIpoS de 
cómpulo, 2 Motivos parlos cuaJes $OrIlJlllilados umcamema /os naV'$l1adores de Im61T'/ftt a 
los que se ~It{¡e ,.,erencia .... flII8CIÓr1 al punlo anlenor J.Numero eJe /Ulne o niJrooro df¡ parte 
de cad. equopo de cómpulO en pO&8S>ón del sU)8fO obI¡gado que tengo8/nstallldo el navegador 
de Internet denom,nlldo YANDEX BROWSER ~ NOMBRE DENOMINACIÓN O RAZON 
SOCIAL DE TODOS LOS "PROVEEDORES DE SERVICIOS DE TELECOMUNICACIONES 
ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO A INTERNET 5 SERVIDORES 
DNS (Oom.in N.me 5ystem) I.ITIUlADOS PARA EL ACCESO A INTERNET 15 Clláles son 
las red<ls soc,lIes oflC,IIeS lJI~iz~as como med/03 de COtlIllniclCliOn 7 Molrvos pex/os cualfls 
SOfllllil,zados unlCa m.me las redes soc¡;o!es a las Qlle /UI ha(p referencia .n el Plinto linte,,,,, 
8, Cuanla oficial en la red social de VK (Vkont/lkte) g Pot numero de sene o num9ro de part9 
d9 cada lino de lOS eqlllPOS de cdmp{¡lo en PiJS'lsión del SIlj610 obIiQado, la dirección MAC 
(pex SIIS $lfJ1.s en OflQ.'fIs Mfld,a Acceu con/rol) de elida la",,'a o edNI!l(k,r de red (WIFI, 
BLUETOOTH, ETHERNET] de le que dlSPO'lfPl c.tde equIPO eJe cómpulO · 
Un", !efC8fll, r.mbo&o presentada ante'" Secre!arI. de Relaciones EX!8f1O(H con nUmero de 

folio 00005Ol)()43118, Lamb"" recum», C\lYO Recurso de RevISIÓn se tra1liló baJo el 
expediente RRA"2~.81'B 

"Con fllndamemo en el articulo 6 ConSt./lICoonal, a/emamenle t'8Qlloero qua .... funcIÓn de /os 
pnnclpoos oonslitlJCiOnellJs de m6xlma plJb1lCrdad, ¡raom;pafenc .. , rendICIÓn eJe cuenl.s y 
¡¡rao ¡",dad, me 9n¡'8Q1Je a I",vés de IIn medio Qfeluilo darivado de /os avances lecnol6g'CCS y 
"n tonn.to de docu",.nto podétil (POF) oompnmiclo o a n d"",rso de nalu,lIeza sim~ar, la 

$lfJultlnte irI/omI.tc/Ór1 pilDllCa <Ioc<¡",.n/~e.., el a"""""" de I.s fecull!IÓfJS, competenoas y 
/une""",. preVIS/U an las nomI8S ¡ur/dIcII. ap/1C.blas. f. Da c.tdil lino de /os o:Iqu¡po.s 
utilizados 811 el 5ecrelatfa a. NUmero de SMle Y de perta b Ve~ de la BIOS (SKJIas a n 
Or1Q/fJs de s",so; InpuVOutpul Sy$tem) e. Mln:a d Si .. Cllftnt. con contre/Ul/la Pira acceder 
.Ia conI"ogurecoon de le BlOS (Slflles en Ir1QIoIs eJe BIt$IC InpuIIOutpul Syst.m) • Proalsador 
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EJtpcdiente : RRA 6073/18 
Sujeto obligado : Secretaria de Relaciones 
EJtteriores 
Folio de la solic itud: 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

F. Capncidad de elmacenamlflnto en el DIsco Duro g. Conforme 111 orgllmgromll estructurol, 
umdad BdministrDtlVlI QUII hace usO dol o<¡uipO da cómputo.· 

UM cuarla. lambién pre,entada Mle la Secrelarfa de Re lacIOnes Exte rIOres, con númerO de 
fol>o 0000500062518, también recurrida , cuyo Recurso de Revisión se tram itó bajo el 
expediente RRA·36S 1118 

Con lundamemo en el aJtlcui{) 6 conSfltUClOnal. alemamente requitlro que en IUI>¡;,(m de 10$ 
Pflr><;IPIOS r;oIIstltuclOIlale$ de máXima publICidad, Iransparenr;:i~, rendICión de wentas y 
gratuidad, m<1 enlregU<1 a 118ves de ull medIO grnllliro derivado de los avances lecnol6glCos y 

en (0"'1810 de documento porlátit (PDF) compr.mido ° en dive,so d<1 naturalcza Similar. la 

sigllifJnr<1 infofmaCfÓ/) publica docWII<1'ltada en <11 <1jercido de 18S fltCul lades, com¡l<1tenr;:;as y 

funr;:iol><1S pr<1v,stas al> las ,)Ormas jurldlCas aplicab!<1s 1 De cada uno 00 los MDDEMS, 
ROUTERS (rutem) o Puntos dll 8<:(;IISO inalámbricos !In paseSlÓfl del sujfJto obltgado: a 
Numero de sene, de parte yde modelo. b Marca. c· Si se¡;uenta con contresll~B para oceader 
a la oonfigura.;fÓ/) u admimstraciórJ del MÓDEM, ROUTER ¡ruter) o punto dII acceso 
Inalflmbnco. d. Si Sil enr;:U6ntril actIvada la teCl>oIogia WPS (por sus siglas en Ing!<1s W~F, 

Protectlld $ewp). e Si 5<1 tmcuemre 8cl,vada la Ie<:no/og/a wrFI. I SeQuri(jad o cifrado 
Implementado en la <;on<1xi61> WIFI (WEP.Wjre<J Eqwva!<1l>ce Prilta¡;y. WPA - W~Fi Protected 
Access, WPA2 -Wi,.Fi Pro teefad Access 2, <1le). g COl>formll al on;¡anigrama estructural, 
unidades, ~rM5 U órganos qU<1 Meel> uSO del MODElA. ROUTER (ru!<1'¡ ° punto do 8CC<1S0 

malámboco . • 

En todos loS medIOs de ompugnaclÓn Citados , el Pler"lO del INAI estimó que la n at~ra l<1za de la 
información req~e"da, actualizaba la causa l de Resel"\la se ~ a lada en el articulo 1 1 0, fracción 
I de la LFTAIP, en \/irtud de que esta re_elarla normas, procedlm'entos, método., fuentes. 
espec ificaciones técnICas . tecnalog ia o eqUIpo que sean útileS para la generacIÓn de 
inle ligenc;a para la segu~dad nacional, ele confo ,midad con la, at,ibuciones que ejercen 
alguMs de las Unidades AdministratIVas ele la Secreta'18 de Relacione$ ExterKlfes en el 
marco de $U reconocimiento como Instanc'a de Seguridad NacIOnal 

bl Con fecha 11 de abrol. fue rec iblda la solocltud de acceso a la infOfmaclÓn númerO 
000050006 1 418, a tra_é$ de la cual se reqU irIÓ 

·Se pid<1lo sigul6f1te !lImelO al $istqm@ de nómil>a QU<1 aCIU8lm<1nre usa 
1 Nombre (dal s,slllm8) 
2. Si e3 desarrollO propIO o de un fercero 
2a El> CMO dq S6r dosarrollo oª un tll'COtO el nQmbrJI@lDtOvegdQrV®SU rW&§<1n¡anre 
legal MI como UO mjwtO /gIgtÓO!CQ 001 QlPVe!!dQ(. 
3 Los eoslo$ enuales dll la IlC8oc,a 00 uso y dll 1<1 de mamammlenlO y/o soporte técnico 
Cada uoo por ~ep8rado. 
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Exteriores 
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Folio de la solic itud : 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 
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4 La canMad 00 trabajadorns dI! la institución 
5, El nomblt daI §Jstema 9!?!!rarrvo con 91 q@ooo'" 
6 Los nomPros de 105 informes y/o reporles Que genera 
7 CanlKiad de usuarIOS del SJstema. 
S Nombros de 105 reWns,blgs del sistema (dgntro de la inslJWci:lnl 
9 La ,&eh .. desOO cuándo S6 usa ese sistema 
10. ¡rldjear 105 nombres dg OVOS s'stgmH con los qug s9 interrJ)I!IC!9!!9 (si fuese al caso) 
11 Una brlJV8 y ciare d!!scripción de cómo opera el s!Stgma (CQf!sidl!fl!se wal9s son las 
enlradps y ssldas 001 s,stema), 
12 Los lip<Js da problemas más comulWS (3 00 estos).· 

Da:jo que el desarrolb de l Sistema es prOpiO y su operac>6n no" efICuentra interre lacionado 
con otros s,stemas. se conside ró factible pmpürcional algunos ele los elf!mentos requeridos 
por el particular. sin embargo, se proced ió a not ificarle la declaratoria de Reserva de la 
informacIÓn po' u~ periodo do 5 3110_, por 10 qu-e hace al punlO 8, por actua liza rse la causal 

eontenlda en onleulo 110 frace;oo V de la LFTAlP 

Cabe se~a l ar qUf! para determinar la clasificaci6n di! la información . se tomaron en 
consideración elemenlOS del contexto actua l. "paCíficamente lo. ~uque, informJitlcos 
P<lrpetrado. f!n cont'" de la Secretaria de Cultura de I~ CIudad de México al puado 14 
da nov iembfO de 2017, mismos qua cauearon un da~o al arano público carcano a los 

cinco millones de pesos. 

el Como bien lo expresó el recurren 10. este ha ongres.ado SolK:ltUdeS de acceso a la 
informacIÓn muy Similares, Inc lusive sustancialmente idénticas anle diversos sUleloS 
ob ligados, 

Por lo que hace a so lic.tucles de oeceso a la in formaC ión atendióas por ot ros sujetos obhgados, 
se ac la", que de conformidad con lo estab lee.do en la LFTAIP, eSla Secretaria llene la 
ob llgac!6n de llevar a cabo un anali.," de la nOluraleza de la informact6n requerida, 
atend",ndo a las partICularidades C-II&O por caso, por lo que nO hay c.ab'da a una SuSIMc .. ci6n 
generalizada a 1000S las solicitudes que rec ibe, ml",me a las atendida. por otro. 'Ujelos 
ob ligado. e.tr8~oS a esta Secretaria de RelaclOl1es E><teri6res, los Cuales son juridlca, 
f inanciera y operativa mente ajenos, <:le conformodad Con la Ley Organl<;a de la Admln isU8eoCm 
P.:.tl llCa Federal 

ISetransC rlben los articulos 98 fraCCIÓn '. 102 p",ner y segundo p,,,,afo, y 105 de la Le y 
Fedf!ral de TransparefICIa y Acce&O 8 la Información Pút>local 

Coo independf!ncia di! k> anten",. se proced'ó a consultar en la Plalaforma NaelOl1sl de 
Transparenc,a (PNT) la respueSI3 que otorgaron los "u¡etos ob~gados a las so liCitudes 
hstadas por el recurrenle. de enlre las cuales destaca la emiMa par el Coro,té d" 
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Transparencia del lNAl, en la cua l $e procedIÓ a d~ lara r la c lasificacIÓn de la informaciOn 
como Reservada por un periodo de 5 a~os. por aclua liza rse las causa les contempladas en 
I])S articulos 113. Iracc¡(m VII de la LGTAlP y 110. IraccOón VII de la LFT Al P, bajo la prem,sa 
de pole~ciaclÓn de un desga de hackeo a sus equopos de cómputo. lo que pe,mibrTa la 
comIsión de de litos re lacK>nados con la suplanlaci6n de i<.IenlKlad, as l como con el acceso 
ilícIto a sistemas. equipos e onformacOón propiedad del estado me.ocano (A!l(IxO II~ 

Más allll del ""m ,te y la respueSla olorgada a cada una de la. solocltudes en cita. resu lta 
per1<nente tomar en consideracIÓn que la informacIÓn requerida no muestra ooJet lvamenle 
ul<lidad alguna para la consecuc<6n de las f ina lidades e rl el marCO de la rendOCl<'ln de cuentas 
por parte de una inSlnUClÓn pública. s,no qUf! desde el punto de vista técn KX> ,mpllC1l poS ibles 
usos muy especilocos, ancam.nados a la mtervern:ión, sabotaje , InlrusiOn, a la toma de control 
de equipos ~ia remola, a~i como a la libre dispos icIÓn (alteracIÓn, dilusiOn y/o elim inaCIÓn) de 
13 ",formación generada y resguard ada por la Canci ll er ia en cumphmiento a las atribuCfO(Ies 
que le han sido conferidas a sus Unidades Adm in istrativas, e nlatl~an do aquellas llevadas a 
cabo en su ca lidad de Inslanc",s de Segundad NaCIOnal, 

d) En a ~os recientes, se ha presentado un incremento en los 3taques inlOfmáticos, tanto a 
insl ltuCfones del sector P""ado. como a las de car;kter p ~bl ico. lo cual es un lema lelevante 
para las aUlOrKlades estatale$. y de 111<;11 COI1SuRa para cualquier persona. tal como S<!' puede 
ap r~",r a conhnuac,ón 

El Centro Cnptológlco NaCIOnal {CCN) de l Estado espa~oI, es el Organismo lespon$able de 
coo rd inar la. aCC iones de las diferente. entidades de la Admln lsl raci6n Pub lica que utiltzan 
med lO~ o ploced lm,entO! de cifra, de garann,ar la seguridad de las Tecnolog las de la 
I nformaci6~ 1 de formar al personal especia lista en este campo 

DICho organ .. mo se encuenlra adscmo al Centro Nac iona l de In lel>genC la (CNI ), $Iendo este 
ultomo el encargado del elereoclO de la. funclOMs relativas a la segundad de las Tecno logías 
de la Informac>6n y de protecc ión de la ,nformacrón clas ificada del gobierno esp a~oI 

El CCN med",nte un comun>cado puhlicado el pasado 07 de abril de 2016 pronosticó un alza 
de 40% en 105 c iberalaques a la Adm ln lSlracr6n y a empresas de interés eSlraté-g ICO; con hase 
en los c ibe"ncldentes que ha gestiooado. el cua l puede sef empleada como referenCia para 
contel<IUalizar el " esgo q~e supone 13 d,vu lgaclÓ~ de la ¡"IOfmac>Ón de la solICitud de méf~o 

• Asilo recoge ellnfo<me CCN·CERT IA·09!15 de Cib€ra mBnaUls 2015fTe ndencias 2016 
Que hace balar>C8 de los pnncipales cibenácid<Jn tes reg¡slrndos el pasada alkJ (18 232), 
las herrnm>entas empleadas y las oulr>erabilldades encontrndas 
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• El worme.coro. In pntICipllfes le~$".. esle 2016 y 1"'$ grandes "ne" os que 

compIela" lPIa O'Io5/Ót1 rl"neml del ~m. de lit ciber5egundad KlntIdII<7 mh 
deSl9CIId. dfII CCN DISp<lsdwas y Comun.:aclOIJe$ Mávlles y HItC~I¡Vl$m<) '"' 2015. 

• Lo.s a laQuu 111 h.rdwa,.. y las difll;ulllldes de su dellK:C~ princlp8ller>dern:i" do es~e a~ 

sagún.' CCN-CERT 

- j -
o.' 

-
0 0 

-
Al igual que en .I!o.f amerlo",s, 2015 ,,'" IflCromenl8f el número, IlpoJogle y rI<J los alaques 
e<>nlnt m SISlam1l1 00 ",fOffllaclÓrl de las Adm,nll; lf9ClCNJes Pllbi.:., JI Gobiclmru, 00 las 
emprosll!I • inSllfuCcltNIs de inlllfés 8S1rl1léglCO o «¡ueUIU pO&8edon1s de impor!8nles acll\105 
de (JIO{)Ied«J I(1I8IKw.le mduSlnaI y, an gefleraJ OOtllrll todo 1,:>0 de IttIlld.tdes Y crudadaOO$ 

kilo ha tonS'llIldo. un ello mh el Cantro CnpIOI6g.co NacIOnal al aIa/7OrBr su y" ImdIcJonaI 
rlfarme de Clberatnl/llaZN y Tendetl(;!a, {CCN-CERT·IA-{)gI16} an el Que ,"""'a Q"" fuefOtl 
lB 232 m cibennc.oonle, gest""'ldolI par sil C.pacicJlld de Respue,l. (CERTJ, "" .f 1" más 
Que en 201.f, de IG.S cueles 430 tWlfJfOtI 1'/111 pOll(JfO$ld&d de 'muy ./fll" " "Crllll;'" 

El d{)cumIJnto IXlmonl 111 impacto. IIn ESpa~8 JI fuero de sus frontlJ(/u, de 183 8men8Z8S JI IG.S 
ciOOnnc/dfffltfl$ m., srgnifi<:ativos oc:umdo.s M 2015. clb8fU~ (fX!' estlldos y 
IImprosaS}. ~rtMImcU6rn:;'. hackUwsm<) JI como singulanc1ad. el OUt' ~mo.s denommado 
cibefyrhlld<&mo (ecciooes IItrobuitlS9S " gttJPOS de /81ldenci8 'o'JOIellla y redlcal dentro del osJam 
poIitco}. Io.fllCh:Q$ inlemos" /os t:Jb.tmnvest"JlIdoIes 

El documento abon1l1l1demés las herram_tas 1Imp/e1ld8S fX!' Io.f IIt/IClnlU (COfl e"PIIC1II1 
rel6vorn:iIJ de Io.f 'JcplO<ts, 9.pio1I·Ic~$ Y códJ90 dll~H>(») Y l. f8S~l9rICIS (la forms en Q<J8 /os 
sistemes do infot'm.ción hsn sabido 8frontBr Io.f Clbentt9QOO~ y SU5 vul/lll,.bil>(lades y las 
msdrdos 1l00pladas polS fOlfolecerlos ) 
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Para esta 2016. el CCN-CERT pronostICa un "",,,,mento en la capacidad de los atacanles 
para sonear los S<l temas de seguridad y ev,lar ser detectados altlCmpo que oxpanment8fán 
con ¡nfecclOTIes que no reqwe",n del uso de un archivo, Do aste modo, Se aprovochar/in de 

las vulMrabitidadas del hardware o del firmwar8 (como la BIOS), al tiempo que se elud/ron 
las defensas inyec/ando comandos en la mamona O manipulando fUlX'iones para Inlroduclr 

una infeccIÓn o f,l/rar da/os. 

Aho,a bIen, la situación aClua l se enClJenlra stgnada po, uM serie de alaques de esa clase, 
a esca la global invOluc,ando a ,ns tllu ClOnes de más de 50 pa ises, I~gancto al punto en el que 
la OfiCina Federal de Invest 'g3Ct-cín Oe EE UU IFBI po< $us Sig la. en inglés) ha emitido una 
ale na del hackeo mundial a c¡entos de m i ~s de ,,;ole,, 

• Dlano · EI fina ncie ro- IMéxrco), 

"El FB I. alertó que pimtas mformMKXJs rusOS compromet,eron CIentos d<J miles de routers 
domes/reos y de ofic,nas y podrlan recopil~, información da usuanos o dar de baja el /ráfico 
de la rod 

La agt!lX'ia es/adotJmdense pidIÓ a los duel'r<ls de vanas marcas de enrutadores los apaguen 
y vuelvan" elX'ender y que descarguen actualizecKmes de los fabricames para protegerse 

La ad""rtcncia luvo luga, despuéS de una orden em,tlda la semana pasad3 por una corte que 
eu/onzó 81 FBI a ime",,,,,,i, un sitio _b que los hackers planeaban pera utilizar ¡"strucciornos 
a /05 'outers. A pesar de esto, los routors aún Sefluian ",fo<:/ados y la advertenc,a tenie el 

objetivo de I,mpiar eses máqwnas 

Las ,nfacc.ones fueron detecladas en mas de 50 paises, aunqua el objetivo princ,pa l pafa 
(uturas acciones era probablemente Ucrania, s,no de muelles ¡"rocciones r(J(;ICm8S y campo 
d<J batalla de la guerra c,bernética deSda hace t..,¡mpo, 
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Al obrener 111 orden Jud;Clal, el Departamenlo de JuslK;,a dr¡<¡ que los p"ltIas info,méllC{)s 
Involuc/ados estaban en un grupo llamado &facy que respondla al Gobierno ruso 

Sofacy, tamb"n conocido como APT28 y 'Farn;;y Baar, ha sido culpado de muchos de los 
hackoos rusos mJs d",mMicos, inclu,do el del ComiM N~clOf)al D6m6crala duranta ID 

cdmpa~a ples;ooncla/ de 2016 e~ Estados Unido3, 

CISCO Syslems dijo Que el araque informJtico tanla como objcl'vO dispositiVOS de Lmksys da 
Belkin In temat¡onal, MlkroTik, Nergear, TP_Unk y QNAP. 

CISCO compartió los delalies t6cnicos de Su Investigación con los gobiernos de Estados UnlfkJs 
y Ucrania EJipertos occidentales d,cen que Rusia ha realizado una sene de atfiques conlro 
compaMas en Ucrama duranta mM de un al'r<l en med¡o de ~ost;¡,dades armad/M entro los 
do< paises, provocando ciemos da mH!ones de dólares en dallos y al ma~ un apegón 

energétlC{)" 

• Periódiro "El Pals" (Es pa~a) 

"Una alerta sin precedentes y con un Blcance que puede considBrarse mBSNQ, el F81 hB 
det&crado un Maque de har:i<ers proventenI6 de R<lsia mooiante el CUBI se introduclria un 
malware qua se aproplarta de! rourer dom6sl;co Las autoridades estadounidenses han 
!denlificado este malware como VPNF~ter, que tomaría el control da nues/ro rourer para 
propagar BtBQues mundiales cooromD~, y por desconrado, registrar roda la Bcuvidad an la 
red de los d'SpoSillvos cona.:tados, La gravedad de este maque es tal, Que los hackers podrlan 
an<llsc por complero la conexIÓn B Intamat en zonas en teras y lo que resul la más preocupallre, 
llevar a cabo a18q(/(l5 masivos B abjelIVos determinados 

Todavla no se conoce al alcanea da aste Maque, pero S8 estima Que estarlan ef&ctados más 
ckt rrn¡dio millOn de toote~ domésticos en todo al planera, y dada la configuración en red de 
asls t,po de ataques, es de suponer que ase numero se dispare exponencialmente por 
mlnutos_ EllunciOl1amienlo es el sigUlente_ un router afa.:lado por VPNFilter se Queda en 
modo alelargedo B la eSPflra de recibir instrucciones de care B llevar a ca/xJ un ataque 
coordinado conl", un obJfltivo delaMinado por los hackers, Entre lanlo, regislrorla toda la 
informaciÓn provenionte de nuesrra actIVIdad en la red (sí, controse~as tamb"'n), y ~ 
,nvestigadores que han idenMcBdo al hack ~an comprobado le eús tarn;;ia de un 'botón 16181' 
modianle e l cual los alocan tes podrian mut#izar definiriltamenre el dispositivo 

En una acción coordmada a gron escala, VPNFilter podrla inurilizar la conax""" B In ternet en 
bBm<JS a clUdedes enteros, dada la g'"'' cantidad de mBrt:BS ala.:rooas. El FBI ha enumeradO 
an un listado los equipos afectados, ""ro ~B avanzooa qua ellO no qUlflrfl decir q,,.¡ aq(/(lllos 
que tia aparezcBn en la lis ta no estén afectados O sean suscoplibies de ello, En esre lisiado 
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encontremos fabricrm res 00m<l Nelr;ear, TP-Unk o Lmksys, aunque COm<l apunlam<lS, los 
labncanles "fecl&dos podrl¡m se, muchos más ¿Qué hacer en cualQuier caso? Las 

aU10ndades re«Jm'tllldan llevar a cabo 8igo muy simple ",'niciar el ,roter (desenchufar y 
volverlo a enchufar), con asle paso se inutilizarla el malware en la mayorla de los casos, 
aunque lampoco hay garantlas de ello 

Los e~pertos de C'SCO. la firma que habrla delecledo en pnmera Instancia el ataque, van más 
allá en sus recomendaCIO'leS ,establecer el dispositivo 11 111 configuración de fábflCa para 
asegurarse de que no queda rastro del malware EsllI medida es más definitiva, pero es poco 

fficomendable para lodos aquellos Que "" cuenten con U" e!f¡vado eonocimjf)nlo en esle Ilpo 
de tt<¡01IpoS, y8 que nos oMgnrtl después de volver" configurar el router imemamel>/e (le gran 
mayor/e de los rauters los entrega el proveedor de inlemel y vienen configurados de lábrica). 
Una medida adICIOnal y que Sjf)mpre ,esulla fficomendable cambia,11I conlresella del panel 

de control que da &cceso al 100Ile' Los ... perlos recomiendan, asimismo, esegurllr5ll de que 
el rou/er lleva ye la "llima versión del firmware (cabe espeml que los fabrican tes se han 
pueslo manos a la obra para al8Jar el problema) 

E~pertos COllsultaoos POI EL PA/S callf;,;&" la fficome,>(1ecióll de reiniciar el I'O<Ile, como 
·dese~rada " PflfO la medida no solucoona el problema de fondo, "reinICiar uI> rootel puede 
haoor qua se vuelva a un eslado prevIO 81 de Su illfeccOÓl!, pero no /o protege eonlra una 
nueva ', explica Fernando SuMez, VICepresidente del Consej<J General de CoIegros de 
Ingelllerie Informálica El rooter es SifJmpffi un dlsposlllvo "mlls vulnerable ", según este 
e~P'lrlo. ye que suele comercializa rse COn la collfiguf6ción de f~bnca .y en enlornos pequellos 
no eslén protegidos con herramientas COm<l 8n/rvoruS" 

• Pe riódICO 'The New York T,me$' 1Eslado$ Unidos de América) 

"Con la esperanza de fros tral u" sof.sticedo Sistema de malware vincUlado 8 RUSia Que ha 
mfectado cien/os de mUes de ellrutedoles de In/emel, el FSI ha hecllo une solicitud urgeme 
a cualqUiera con uno de /os dlsPOsitlVos_ apllguelo y vuelva 8 encenderlo_ 

El malware es cap&, de bloquear ellrtllico web, recolecter informlJCión que pase 8 lra~s d~ 

los enrotadoles doméstICOS y de ofbns, y dashabHi/af Po' comple /o los d.spositivos, anunció 
la ofici"a el v'lImes 

Una red global de ciemos de miles de emuladoffis y8 esM oejo el con/'oI del Grupo Sofacy, 
d'IO el Deper1amenlo de JusllCia la semana paS(Jda, Ese grupo, que tambi6n es conocido 
como APT 28 Y Faocy Bellr y se cree qoo es dirigido por la agencia de inteligenc.a mnltarde 
Rosia, hacke6 el Comité NaCIOnal Demócmta anles de las elecciones presideoclales de 2016, 
segvn agencias de ,nlelog8"cil> 8s/ado<mklenses y europeas 
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El FBlt_ ve,," ...:omendsclOtles para walqUotN prop¡.ellmO ~ lIfIe ~"" oIictmJ o 
enruU.dor de oIlC~ domésl.oca. lo m's SIfI'JP/fI es rernicJar el ~rvo que ..,lemJTflpd 
16mpon11meme el melwam si esl' pr8Mt!1f TembioM.se ~ e .b.IIISUllOOS acruellzar 
el firmware del d,spos.,rvo y seleccJonIf umi nueve coo/rase~e $$gura Si IIay alguna 
configumclÓfl de edmin¡slrnción ramo/8 en furx;lOrlam,8nto, el FSI sugJ6ra desltCll\larla 

Un en~lisis de Talo.! , la diwóÍÓ(l de Jnre/~rx;1II de amenazu para el plganlft lecno{óglCo 
Cisco, ciJku/(¡ que el IrnIrIOS 5OO.{J(J() tlIIItI18dooIs "" 81 m6noa 54 paises habían sido 
ifIIttCI/Ido$ parel m ....... ara que el FSI y Jo& ",,,,,s/Igedoms de CJbet5egundtld 'am.tn VPNFjter 
En/m .b.I tIQtJ~ ~ r-.cJ eltlCl'ados .se eneonllÓ d\Jran/tI $U ..,,...st'l1l1C1Óf1 d>sptJsJIlVOS de 
fabnCanrtlS como t.Jnksys, MIkIo Tri< NtllflNr y TP_t.Jnk. 

Para des_.ltlr liI red SoIacy el Doparla_nlO de JusrlCia bu.KÓ y l'tICibió permISO para 
8poo:!8rar.s8 d#I domimo web 101"'0 .... IIH com, qUII ugtin dijo <trII INIB parltl lundalrnlntaJ de la 
",nfraesrruc1ura de comtll>OO y controt" del malwara Ahora q'l8 81 dominio es/~ baJO el "",,¡rol 
del FBJ, t:ualquk!r intanto del mlllWara de remfe.:tar un emulador compromelrdo se clev"'vef~ 
11 INI S6Nid« dtII FBI que puede rag.Slrll"e d'fl/CCIÓIl !P del dl5jXlS'/JIIO ,ftICraoo 

Esla KlCllUt8ClÓrl O«hImida por la oorrtl ayudarj 11 /C1I",ldit:ar.b.l dt~ de le vklHnll e 
mterrvmp6'lllil capaadad de tl5I05 ¡¡.-atas rlorm"lCOS de robar ..,fonnllClÓfl ~ y OIra 
~ dtlk:acJe y "~IIr a cabo lIIaqueS clbemér.::o& disruplNOS , Scotr W Brady 
aboglHlo!H.b.I ESladoa UnKJos para fI/ DlstnfO 00f$1 .. de Potnsllvanlll dI/O en /iI det:J;J'aclÓfl 
del Doparlalrnlnto de JU3fic'8 
El an6!J3is !H TaJos 5e~ala imponanles s,m¡/,tu<HJS enlfe rII t:ódigo de t:Omputlldorn d~ 
VPNF,lt9r y 'v9r.sIOfltlS del malWII'" BlaCkEne'llY, que fUf! ",sponsable de mllN",lIIs .. !aques .. 
prfln escala tOiltrll d,spositlVOS en Ucnlmll' 

En Is avahtllOÓl! de T8Ios, las amenazas plsn/sadlls pCK VPNF~ar v", "", aJJlI de los 
problemas par50fIIIlIIS creados par /ils conlteS6J\a' robadas /)lIJO ~s CO'WfJ$/IIrx;III' 
COITtICtas, unar/IQIM podrlll tener un alcance global . • 

Docho cu;onto, .. inlorm;o a l'$fI !r'$tdutO que lanlO • SOÜCJ!ud de acGHO e la informaCIÓn de 
mé"IO, como •• C ~ao;ol .. n <ti irlClSO -ar f ... ron 'no'e.aaa5 medlélnle el uSO de Cuentas de 
con"o elel:tróniCo or;g,n.,ias d-e Rus,,, 

el De igual'~ .. l";lera qUII ella s.c'tlt..-I, lIu s<do DI.neo de mlJ~',"'" "'¡""1M de 
hacl<OIO. tanlO de mllro«a di,ecta, t:Of\'\O. Ira""'. de c;oneos electrónicot con ojj'tlCCOO<>es_b 
° arch ... o. electTÓnoc:os m;olooosos, m •• mo. q'" a la fecha de fesp",.I. 11 111 aokItud pOi pan .. 
de la DIfecco6n Gen .. ,al de Tecnologfn ele InlormacoOn e Inn0vaa6n M 'epona ron las 

$IQ<I,eolll1 8ITI&flaza. detectadas y bIoq......:t;o. 
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• 26,618 Correspondientes a An! lv"uS Exterior, asl como 235 Mti. irus SER Naciona l que 

son realiza"". p'" mamare Qu e se Intenta inflllra r en et SO de los equipo, persona les y 
servfdores, 

• 91,500 de Filtrado Web, que son troyMOS que estim dentro de l códigc de pág inas web y 
Que el USUarKl no lo detecta al querer abrir y navegar por estos sitios E¡tcs ataques son 
contenidos por nuestra herramienta de filtrada de contenido: y 

• 2,556 correspondrentes al Eddiclo Tflangu lar y 99 al EdilicKl T1atelo ico, los cua les son de 
los I PS, resu ltando los más se. eros, ya que SOf1 lanzados directamente. por haekers hacia 
las direccKlnes Ip de la SRE 

En eS6 tenor, los número. de ser .. o de parte, modelo de m6dems y routers, so S6 cuenta con 
canlra ... na para acceder a la canfiguroclón, adm.n lstrac>Ón y la lorma en que.e le aSigna la 
IP, as l corno empleacJos, res ul ta~ inl"'mación sensible, cuyo collOCimtento podria pe"T1l l ir ° 
fac il itar el e.enlual sabotaje, mon ltoreo Vio cont!ol remOlO de los equ 'pos de las Unidades 
Adm", istrat ivas integrantes de esta Secretar ia, incluyendo aquellas reconocidas como 
mstanCI8S de seguridad naciona l, de conlormidad con las Bases de ColaboracIÓn en el marco 
de la Ley de Seguridad Naciona l, celebradas par el Titu lar de la Secretaria de GobernacIÓn, 
en su carácte r de Secretario Ejecutivo del Consejo de Seguridad NaCKlnal. y la Titular de la 
Secretarja de Re laCIOnes Exterio res, publK:adas en el DOF de lecha 27 de mayo de 2008 

Es a.i Que la Ley de Segundad N8CKloa l se~a la 

[Se transcribe el articulo 51 de la Ley de SeguT1dad Nacional1 

La pub licidad de las norma., proced imientos, métodos fuentes !l$De<: iIQc!Qnes técn tc;¡li, 
tecrologia o eqUIPO (ottle . para la consecUCIÓT1 de las atnbuClQnes a ca rgo de este sujeto 

obl igado. no só lo imp lica la actualiz8<:ión o potenciaCIón de mÚlt'p les amenazas a las bases 
de datas y la. operaCIOnes de las Instancias de Seguridad NacIOna l de &$ta Secretaria, sino 
de todas sus Unidades Administrat",u. lo que podrla impl icar ate<::taClQnes en lo. d.versos 
lrám'les y servICios que se prestan a la ciUdadanla e~ genera l 

f) Ahora bien. contraflo a lo expresado por el recurrente la Inl ormaciÓn requerida no forma 
parte de las obligaciones de lransparenc ia conten idas de la Ley Genera l da Transparenc ia 
y Acceso a lalnformac >ón PúblICa (LGTAIP) como.e puede ap,ec.ar a cont,nua66n 

[$e transcribe el a"iculo 70 fracción XXXIV de la Ley General de Transpare ncia y Acceso a 
la InformaciÓn Pública ] 
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De los formatos que el INAI ha determinado para dar cump llml<!nto a est8 obligacIÓn, 
partlcular..,¡\ndose a bIenes m ..... bles. re.altan los sigu ientes rubros 

14-A Inventa' lO de biene5 muebles 

o Descripción 001 b",n; Código 00 identificllClÓn, en Su C8SO; 

• Instrlucoo 8 C8/'flO del b,'m mueble, en Su caso; 

• Número 00 ¡n'llm/ano: Monto unitario d&l b,en, 

• Áraa(s) responsable(s) Q'l>8 ~enere(n). posfffl(n). rmblica(n) y 8Cluallzan la inlormar;ión 

34-8 Inventario 00 altas practICada. a blftnes muebles 

• ();¡scripción del bien. 
o Numero 00 invell tario, 

o Causa de alta, 
o Valor del b/8n 818 f8cha 00 la a~a, 

o Área(s) rosponsab!e(s) Ol>8 ~'marn(nJ. pOSfffl(n), publlca rn) y actualizan la informacIÓn 

34-C In.entario de bajas practICada. a bIenes muebles 

o Descnpción del bien. 

• Numero de mVIJlllar.o. 
o Causa da baja: 

• Facha de baja. 
o valor del bien a la fecha dfJ la baja, 
o Áraa(s) rasponsable(s) QUfl ganera(n), posae(n). publica(n) y ectuallzan la I"folmación 

14-G Inventario de bienes muebles e inmuebles oonados 

• DeSCripcIÓn del b,6l), 

• Actlvidooes 11 Q'UfJ se oosrmanl el b~n (ca/illogal; 
o Valor de adqwslClÓn O 00 Jf)ventar"io 00/ /)¡an denario. 

• Áraa(s) rosponsabie(sl QUfJ ganera (n). posee(n), publica(n) y aclu91izan la información 

Es por lodo lo anterior: que dada la e.istel"lCla del nesg<), su probabi lidad ~ especrlic<d3d: la 
Secretari a de Re!a<:iones EXleriofas se l!fICuentra constre ~ida 8 lom8r acciones preventIVa. 
a fin de o;a""aguardar la infOfmacón sensible que ob<a en su poder, Siendo la etasif ica66n de 
la información como ReSeNada por un periodo di! 5 a~os , el lIelO jurldico 'dóneo pa ra tales 
efectos 
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Ellpediente : RRA 6073118 
Sujeto obligado: Secretaria de Relaciones 
Exteriores 
Folio de la solicitud: 0000500130518 
Comisionado Ponente: Carlos Alberto Bonni fl 
Erales 

111 , Con el fin de contar con los elementos necesanos pa ra dar correcta aten ción al presente 
'C<:urSO de reVISIÓn, este sujeto obligado pmced ló a consultar de nueva cuenta a !as II reas 
admin ,stra li'3S que ong lnalmente dieron respuesta a la sotIcltud de acceso a la informa CIÓn 

Respunta de la Unidad Admlnlfl,ativa con.~tt~d~ : la DtRECCIÓN GENERAL DE 
TECNDLDGIAS DE INFORMACtÓN E tNNOVACIÓN mediante correo etc<:trÓ!1 ico TIN 
352412018 de fecha 18 de seplie mbre de 2018, respondió lo siguien te 

"Anles de eml<lr a es/udlO de los 8gravlOs necnos valer por el fH/ltC/Orlano, se Informa que 
as /s Carn:;illerla brindó la ICspuOSfa On su fOlalidad, cuboondo cada una rie las pregunlas 
formulerias por el petlC/Orlario, como se acreditara en I~s lineas s¡gu18mas. 

En 01 agravio primoro, el pOfóonano argumen ta que se Ir8nsgreriIÓ el principio de m~xim8 
Publicidad y quo la respuesta bdrnJada no recala an el supuestD de InformsclÓn ",saNada 

ya Que de ninguna fDrma compromata la seguridad naclOnsl. la ssguridari públlcs o Is riefensa 
naeionsl y menos sún vulnarar O ellera el normal desarrollo rie las funciones desompelladas 
poi el sujelo obligado, 

Al respecto, para la pregunta númsro l. L~ numeros de serie de cada uno de lo,. eQuipo$ 
de cómputo y de cada MODEM$, ROUTER$ (rriters) o Puntos de acceso Inalámbricos 
en poses ión del sujeto obligario, asi como pars el ,rn:;iso c) Forma e" que cada equipo 
o btiene o asigna, segun sea e l caso, /a dirección IP privada en la red de forme manual 
o por media del Profocolo de Configuración Dinámica de Hast DHCP. lista Secrelaria 
informó que rilcha informaCIÓn compromsls Is seguridad nacIOnal y reveta eSfH/cirtCaciones 
t6<:ntC8S do equipos útiles S la g<lnernción de Intoligencla , por lo Que no so encuenlron abierros 
a toda persona, aunado a qua si bien 6S cieno exisla ta información de los equipos en Iss 
pfJgI"as rial /abncame. fambién /o es Q<#I eslán enumarados rie r:onformldad con sus 
CamcfedstK;ss, sin que se especifique QUienes son sus comprariores, la finalidsd para la que 
fueron adqUiridas: ni las ubicaCIOnes de los eqUipos. por lo qua al proporcIOnar la informacKm 
soi/dlada el usuarIO con0(:6rfJ espec/ficameme los eqUipos que sa encuentran en las unidades 
sdmlmstra fivas que Infegran de asta Sacretada y por lo lanto 00 pOdrlan lanza r atoques 
cibem611COs desde alguno o sJgunos de los eqUipOS de la red de computadoras. mtrodUCIf 
alg¡Jn lipa rie malws",,, la red, ",raetsrel porlal web o im;luso paml,zar tas aC/Mdades de la 
"'" de computadoras, antre OII<IS, 

En ess sentido. el conocer e l nlimero de se"'" y la lomla de cómo se asigna" las riirecclÓfllP. 
no eS unlJ vulnerabilidad en sí, pero SI algún hscker fuvlera conocimiento del mismo. le servirla 
pars indagar con el fabricanta lo s¡gul(Jn to 

• Ellole de equIpos al que pertenece los números de serie 
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Expediente: RRA 6073118 
Sujeto obtigado: Secretaria de Relaciones 
Exteriores 
Follo de la $olicitud: 0000500130518 
Comisionado Ponente: Carlos Alber10 Bonnin 
Era les 

• Con .. s to podría irlv .. Slogar que compofl{/m." ren/ .. n los .... wpos 00 dicho /O , .. Que lu .. ron 
.. ntmgados como SOl1 ModIJIO 00 T. rjela M/W",. Mamona RAM. V .. rsiótl de B/OS. la/}GI .. 
de red . • te, 

• Una VfI' con 81 conocimiento ."t.nor. podrla d9<k .. ", .. a in'lflst.g.r q"" vul .... rab;1Idsd6s 
,"' .... 81 tIPO de tarje/a ~ las vulnfJrllbibdadfJS 001 B/OS ~ IaM.r un .,aq ..... n 
.specil'ioo. 

• Como una aJ8goffa • • n una cl>1IP8 de segundad. -' conocer 111 número de _ podría 
Íllvesf'9M Q'<A IIPO de c8ndto ~ componente,. 11'1'''''''''' , ....... el modelo (18('1 u l 8IMg8fSe 
de a""""",o.!I esptlClficos ".,./OgrN abnt/a $K! la 'ave 

ES/a lÑ'8cCIón Genenollell'l e la con<:f<¡soón de que SI bien es ClIII10 eNrSle fII deIVcI>o de 

IICCeSO , 18 lI1/onneclÓn. lambiMl /o es q"" dicho derllCho debe 1_ .",. Uldod«l pilbhce ~ en 
el caso Q"" nos ocupe no se de/lICIa CWIt dICha inlonnllClÓn /o s"'". ~' qlJOl 1flj05 de IJllnellCu.r 
a la COi8CI,,!dad se eslaria ponItn«:> en riesgo la inlormoclÓn de mi/8s de cllXtlJdaflOS baJO 
1'113Oua/OO de esta Secretaria. ~. QU. la O/ltenclÓr1 de 19 infOf'm9Ción IJelleliclarla <1 Un8 
pe/SOI!IJ o pequello grupo, Lo cuall'8fU8f2a /o ya mencionado, en w100 00 Que la ¡nformeclÓr1 
que S<la/0j8 an!03 equipos.s l. q ... ¡¡e"eran las unldad6s admlnós tratlva! de la Cancill/lrla, 

defI/ro de 191 CUlIles axis/an -..gunes que CUfm/an con el ca<'kler de tnslBnCl8S de s.gundad 
NaciofIaJ. de conforrr1ldad con lu SsMS de Colaboración qua en el m8roo de le Le~ de 
s.gundad NltCIOnal Por ende, la ll'l1ormacIón que se genera lemlJ4n ss encvell/l'8 C81¡¡Jogade 

como da SegUfJfÚld NIJCIOIIaI, acw/Jl¡l'ndo.s/l la causal de ",seno8 conlenw en flllIft/cuIo 
"0, /r8a;Jón I de l. Le~ Ff/dertll de T",1lS{J1IfWICI8 y Acceso e 18 I~ Pvblrcl en 

re/1ICIÓn el al1ícu1o 5' . Itacoón I da la l8~ de Seguridad N8CIOII8I. 

Adlt;Ionalmenle ~ "" 111 6mlJiro da m'KO'Ile 1r8l1sp1llM'Ci1, la s.ct.18I18 consulTó al proveedot. 
al cue/ as dueno 00 lo.!I equipos, si encomr8b8 algUn H>COnve .... nle de que ". oIOfJ1are le 

H1100n8Ción requerid8. 8'l1umttntandO lo SigUIente 

'PRIMERO.· De conformidad con le el'usuJa d&cima OClaV8 del conlralo pluri9nua/ de 
prosteclÓl! del serv;ckJ de e"endamlenro dfI blOnes mueblas propaledo con 1, SIIC",laf/a de 
R91éclOtlos Ex/oriorfls, la cuel es/at>lsce 11"'" las partos se obJigen e QU8rd8r la ¡nlormeclÓr1 
que conolcan con motIVO del desarro#o ~ cumplimiento del contrato, e" virtud 00 Que te 
""Offllacl6n que se QItII(I'lI denv.da del obJOto dIti m/$lll(l está proIltfllda por /1 Le~ de 
s.gundad N9C/OIIe/ ~ 58 8nCUOI1!l,' cl.asilic8dtJ como "'salVada ~Io confidflnc'" en 10& 
hMnlnO.S de la le~ FfIdenII de Trtln.,.1'8t!CI.I ~ Accllso 8 la InfoonlJCldn Pub/ICé {LFTAJPI 

SEGUNDO- De acueldo al8111cu1o 99 de 18 LFTAIP. q"", eSfIJlJlecll QIIfJ la III/oImllClÓll 
cl.asiIiatdIJ como t1IservadI, de 8CUtIt'do 81at1!cukJ "0 de chch8 /e~ podrié PMT'enotCIIr con 
tal C8rktar IIesla por 5......", 81181f1l de la f«h811t1 0IiII se cl.asibt como 181 
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Expediente: RRA 6073/ 18 
Sujeto obligado: Secretaria de Relaciones 
Exteriores 
Fol io de la solicitud: 0000500130518 
Comisionado Ponente : Carlos Alberto Bonnin 
Era les 

TERCERO· El nrticulo 110 de la LFTAIP contempla la Información qUf> se pwde considera, 
como reservada, yen el articulo 113 de La mISma ley se eslaD/oce lo que se <;IaSlflCa como 
IfIformación confidencia l 

En v,nud de /o anlerior, y loda Vel que la ",formacoón que Sf> nos ffIQU/ef8 contempla 
",formacoón sensiD/e, como cont,asallas de acceso, números da sane, versión del BiaS de 
/os eQwpos, Sistema ope",'ivo, enlle olra, el d'vulgBf la misma provocaría, en/,,, Olros, /os 
slfJu'~n/es riesgos. 

1 CualqUier persona en posesión de la misma podria ecceder a la información de /os equipos 
(PCs) en uso en la Se<:re/arla 
2, Al tener /lcceso 8 los equipos se podría busc8r alguna vulnerobilidad de seguridad en la 
red de computadoras de la Secletar/a y acceder a la infOlm/ICión contenida en los sistemas 
de procesan"emo y almacenamlflnto de ¡"form/IC/ó" de la dependenc,a 
3 Lanzar ataques c,bemé/ICos desde alguno O algul>OS de los eqUIpoS de la tlId de 
compuladoras de la Secrolaria 
4 Introducir algun Ilpo de malwale a la red de computadoras de la Se<;retarla 
5 Infe<:tar el ponal """b de la Secretarja. 
6 Parnllzar las acrOVldades de la red de compu tadDras de la Sectlltaria 

Asilas cosas, sí esta H. Secretaría mSlstrern en requerir dICha mformaClÓn de acuerno a su 
SOIlCiIud, sería re<¡UlSltO fJfevtO el modifICar el contrato en el clausulado correspondiente. y 
baJO su propiD riesgo, inSistiendo en que se pOdria vulneror el eqlllPO y compromater la 
mformac¡Ón con!enoda en los eqUiPOS propiedad de m, representada 

Basamos la contestación al presente oficio, en lénn¡oos del anjculo 3 de la LFTAIP, el cut.! a 
contonuaci<ln 005 perm,!,mos transcnblr así comO en los articulas de la m'SmD ley tlIferidos 
en el cumpo del prasl:mte mamon'a l 

[Se transcnbe el articulo 3 de ~ ley Faoeral de Transparencoa y Acceso a ~ InfOfmaclÓ n 
Pública) 

En conclusión, lanlo esta Se<:relaría considern NO, Viable proporclOrtar la mformación a que 
hace alusión el soIICitan!e, en Virtud de que propúrcionarla pondrla en nesgo la segundad de 
la informacIÓn con lenida an /os eqwpos, ya que los equipos qw Se enclJ6nlran instalados y 
conectados a la Red de la Secretana, por lo que es co"siderado de que sa lransgrede la 
segundad 00 los eqwpos Instalados y se eslaria en posib,lldad da lransgradlf la totalidad de 
los equipos CO" los que cuenta la Sectlllafla, a,,,,ado a que se está cons~radO al hecho de 
que la persona, compaMa, grupo O conjunto de persom'$ oon el conocimienlO a l raspeelo, 
pOdrían lanzar ataques clbem61ICOs desde alguno O algunos de los eqUipos da la red de 
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Exped iente: RRA 6073/18 
Sujeto obligado: Secretaria de Relaciones 
Exteriores 
Folio de la solicitud : 0000500130518 
Comis ionado Ponente: Ca rlos Alberto Bonnin 
Erales 

compUladoras. Inlroducir algún I.po de malwam a la md, infeclar e l f>O'Ilt/ web o "'c/uso 
paralilar las aCltVidll<les ~ /a roo de compul8oorns de lit S8crolarla, en/m CIfras. 

As.mismo. est8 unidad adm"lislmtiva sallalll qUII los servlCtos controlados a través de los 
prov/l6doros ~ servicios do Taleconwn;cackmes y de Seguridad Informática a grandas 
rnsgos SOn selYicios múltIples de te/elooilt. red multiselYicoos naciom.l, selYlCio in/'J(}rnl da 
vOz y dl>/os y, sa/VIcios de segurldl>d informMN:a que inc/uy¡m 11> implemenlao6n , 
administración. opfJfación, mantentmi9nto y suminlslro de servictos de saguridad informática, 
servicIOS ~ rfld voz y detos, lelfll""la, acceso a mlarool yenl/lCas WAN en /os dilerflnles 
.nmueblas que OCUpB ' LA SECRETARIA". Y no e/arrendamiento ~ Módems o routers y de 
cortltfull9OS ('imwa~s). ya qua dIChOs componantas son utilizados poi' Jos proveedores para 
poder proporcionar los selYlCios contflllados, da ahí que esw Secre/ana no C/Ulme con la 

"'formación sollCÍlada referente a "ordenado por número ~ SBrie-

ParB robustecar Jo arriba criado. sa informa Q/UI existen diversos Ilpos de intenlOS de llacA90 

• Los qua cormspondrln a Antivirus son ma/izaOO$ por malware que se inlente i"filtrar an el 

SO de 10$ equipos personales y sarvidores 

• Los de Filtrado Wab son troyanos qUB estén den tro de! código de ~rl'nas WfJb y q/UI el 
usuano no /o detecta al q/Ulrer abnr y navegar por astos sitios Estos 8/aq/Uls sOn 
contenido$ poi' nuestra ~erremlenta de fi,' tmdo df¡ contenido, 

• Los més saveros son los de IPS y que si son lanzados d,ra<:tBmente por ~aclcers ~ac/a 
las dirflccionas /p da la SRE 

A~"""~ "'U, 
"" " ~'-' 

",~ 
,.,~~ 

. " A' .. _ .... .. 

En ese $Bnlido, el conocim/(mlO O posesión da 18 .ntom,/lCión req/Ulflda pedrle perm/llr que 
cualqUier lercero contara con los Bl8mBn tos suf"'lentes para encontfllr vulnefllbii<dadas y 
8cc&dcr remOlamef\/C 11 Jos eqUIpOS y a su c;,menido, 
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Com isionado Ponente: Carlos Alberto Bonnin 
Era les 

Ahom blfln, alendrendo "lo dispuesto en el a/llculo 111 de la Ley Fadoml de TmnsparenclB 
y Acceso a la InformacKm PublICa, a continuación, S6 establoC<lla p",eoo do d9~Q 

1. La dlvulgació" de la información que se reSllIV9 represenlli un nesgo real, domoslmble e 
Identificable de pe'lUK;'" s'gnifica/NO" /os intereses dolgobierno mexicano. -La mformación 
reservada conslstenle en los numeros de serie, si se cllenta con contrase"a ""re tlCCeder a 
la configuración u rKimimslracloo r la forma en como se le asigna la IP, ~ cuales se 
COt'SldfJran sensibles en virlud do que dan cuenta 00 /os eqwpos r tecnoiogla empleadas poi 

las Unidaoos Adminislra tivas de est9 Secretaria, resa"ando qua elg¡¡nas 00 ella~ realizan 
actividades en al marco de la Seguridad NacKJfIal, donvado de Sil reconocimien to como 
Insla!lC-a da SegundrKi Nacional. En virtud de /o anterior, las IIblCad o/>es, lecnoiogfas 
uWiladas y demás elomanlos de car~cterllk;mco. represen tan Información reservada, ya Que 
dan cuenta de las ce/acteffstlCa3 técnK;as de la 'nffaestructura c(}Iltrn teda, la cual sopoT1a Io~ 
sistemas cen trales que cont","en bases de dMOS e información, lo Q[II) pOdrla ser 
aprovechada por lerceros con ccnccimiell tos Ilk;n.cos pala de tectaf puntos de vulll(¡reMidad 
en la infmestructuffJ ,nform/wca de la Secre taria do Relacione~ E)(tericre$, conocer su 
capacidad de reacción en melena de seguridad infom"ll lCa, cuestión Que potenciaría aclos 
de sabo/aj6, mcnitoreo ylo control de ~ equipos de cómputo, sifJndo asl susceptible 8 3er 
atacada a vulnerada afeetando la integridad y disrxmibilidad de le Información, teniendo como 
pos,bles COfl~ecuenda~ la "' te'rupción 001 des8TroIlo de las alribuciones conferidas a esta 
Secre taría, mclUldas aquellas que albergan información conlldencial ylo sensible 81 tratarse 
de infraestructuras crltica~, la cual es generada poi las unidades administratIVas da la 
Secretaria que son inSlanCJas de seguridad lIec",,,al, asf como los servICIOS a la cludadanla 
como es la emISión de documenlación oficial po, parla da la de~ndonc'a 

11, El flf)sgo de fXJ'lU/c", supem el mterés públICO general 00 que se drfunda • La divulgación 
de la~ caracterls tK;8S de los dispositivos solicitados permitlfla CQfIOC8f 103 mecanismos que 
sigue esla Secretaría pa", los serv/!;"lS de red, a tl<!vés de los cuales pUede v,ajar infOfmación 
sens,Na y dan COflectlVidad a eqUipoS de cómputo. Adbonalmente, ~e protege el poder comar 
con una red y servic",s de conectIVidad, que den continuidad operatNa y permitan mejorar /os 
sistemas y aplicMrvos cOn los que la Secrelaria cuenla pal<! fUfICKK1ar internamente. En este 

$en/ido, es ""POfIan te 'ecalear que ~ servici03 bri,idados se realmm denlro del marco de 
~eguridad naCional, por /o que el omitir la norm8trv>dad bajo la cual SIl nge, s8 traducirla an 
transgrod¡r los s,s temas en amb",,,tes de de~arrol/o, calidad y producción Que 3"" utitiladoS 
para fealiZ8r le operación suslantrva, as,m,smo, se .. ulnerarla los servICIOs los cueles 
reqweren un alto nivel de dispontOilidad, adornAs del servICio do equipemi6nto pnf8 
proporcionar servICIOs a la red 'ntema de da tos, e"tre Olros 

111. La limitación se !tdecue a l pnnc¡p1O de proporc",nalidad y repre~ema el medio menos 
rflSlnclwo dlsponi/}/e para evrtar el perjuK;'" _ La timitación det derecho del soJi(;o'ra me a 
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Expediente: RRA 6073/18 
Sujeto obligado: Secretaria de Relaciones 
Extaóores 
Follo de la sol ici tud : 0000500130518 
Comis ionado Ponente: Carlos Alberto Bonnin 
Era les 

conoce r la informaCIÓn que u reservan 6$ proporclQfl31. El derechO a Ouscar y rec,blf 

irlformlJClÓrI. si bl6r1 9$ un thtre<::hO fUll(iamMlel. no as absolulo y ¡JIJfIde ur l,m,ladO !l6mpro 

y cual1ÓO. í) al fm sea conSI~iJCIOtIalmen" vl'¡IIdO (fifll6girimo). ÍI} la m«Jlda Ha idót1e. para 

a/canz" fIi fin con5IrtlJClOIla/,""nle vMIdo, "') no existe Iffl medio ,""nos lesivo y, IV} le 
hm,t.ción ...,a propotCIOIltll .n Hfllldo .SlnelO ( ... nse te:!JS r. CC!.XVi2OI6 (Io.). la 
CCLXVII/1U1/6 (108). l. CCLXXI2016 (IO/I) Y la CCLX"X11I2016 (10.-1 de no .... mbtw de 
2016 derwedas del AmpMO ." Rem.o6n 2371'1014 ./o$I.JI~ Rlcallo Banda/. y oIrQ$ 4 d6 
fIOII .. mbtlI de 2015) 

Por lo a",enot. no le MISte la I1IZÓI'I el pelrc<onano de ltIpumenllll' q~ de fIIIIfIIJ'" forma $It 

compromelela se<,JlJndad nlil!/OfIeI. pUb/lce O la deffffi!la naclOIl/JI y mftI!O$ aun vu/neta O aIIflra 

!ti nonn.1 desarrollo de '.5 IIJIlC000000S desempel!adas por el S<JjIIlo obI09ado, .""ado a que 

drt;ha mformaclÓll ya habla s.oo req""f1d8 con anlenondad • Incluso /IJ O9uel que el 
polrt;lO(Jaoo iflterponla" racur.to ele re",srÓI'I Ahora bie", las rosollJc/olles 'fH:ald/ls 11 los 
RfI(;uff,;oS da Revrsió" numer08 2448116. 253m 8, 2577/18 Y 3661/t 8, en Jo5 cuales al Pleno 
dlJllns l,tulO solicitó opinIÓn .. su Dif9CCrón GerlO!al de Tecnologllls delnformeckm. rOOuslece 
la respuesta /)Imdada poi a!t. secr.tarla ya que SIl d8term,rlÓ a Qrafld8s rasQ08 que, a lravlls 
de un ftOUlPO de CÓtI1¡)<JIO CO'I..:ladO • una r«J, es posibI<J qoo SIl le permi" • IlrlIin polerl(;lIIl 
atlCanlfl croe~.o::o d"'fll' a!pu .. IJI8000 ll'llormélrco. coma /o es $UJ!Ulnlaciót! de ldenlrded 
con usos malroosos M'lla!CtIP'~' modifica, o induso mi."'" dalas que e$l'" /111 ","8110 O un 
11180"" de fuerzll bruta el cual C'OnSlShl an l'DCUpfIIM una da"" probando locIas /as 
comblnllClOtl6S pasíbIN hfl$le encon/rer aqueIa qLIII pel'r",te tII acceso 111 eq¡¡rpo 

De mlfllefa _mida 6f1 /IIS • ref/Cluclotles ya CItadas. sa delamM'IÓ de ~".,.. comH.:la 
roSllrvlN /a infonnlJQÓll. 6f1 vrtfud de _ .s pas.bIe que SIl pVlJda e}ecul1N Iffl poI6f1Clllllllequ. 

el potIefU an fl6sgD /e 5e1luridad di! la informlClÓIl perfefleClfMla a /a Secrelerla q"" v'aJa 

por medIO de est08 d's¡xn~'vos y mism~ Que se aneoomra conlenid~ .n IN ftOuipos 
contICliIdO$ 11 a5108, da ah/que contrario a /o arpum""llIdO por el pelrt;lOIlario, /JI d.,. COfIOCer 
/os ll'I9<;am.ma5 o 16c"icas le,rdl6n1es • roOusrecer la seguridad informd!it;;a, ponrJrlll en 

VUI"'!8b~kJ8d a esla Secrelarl~ en l8 posibles elaques 

Asrm,smo, al poticO;¡(oerio ma",( .. st. que tanto el incrso d) DomicilIO ItCtual .n donde se 
encuenl/'ll IISlClJI'r,.m/8 cada 9Qurpo r los numerm dIJ Sflr>9. SO<! d.tIN putllioos por d'sp08rc/Ól"! 

de l. ffBCC>Óll XXXIV del articulo 70 de la L.y Geflfl(3/. re que esta debe formar pef/fl da Jo5 
"'''''''lINIOS da /os bIenN mvetll/es ... poseSlÓ<! o (JIOp>edad /JI Su¡e1O obhQado. 

Al re!peCIo, no Je asiste la f.lÓII el pelJCKXlanO. ya que P8/'11 el inciso d) si se bn1dó tll 
rasp<Jflst .. informa"'*:> /os """uetl/es ." donlJe SIl enconlraban tlse."..,,'. insl~I~. s"",do 
IN srguoentlfs 
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o ErMlclO Tm"'gular 
o Instltulo Matlas Romero 

• Ex Convento 

Expediente : RRA 6073118 
Sujeto obl igado: Secretaria de Relaciones 
Exteriores 
Folio de la solicitud : 0000500130518 
Comisionado Ponente: Carlos Alberto 80nnin 
Erales 

A~ora bl<ln, el pelicionarlO de m8nera incorrecta aryumenta Q"ue e l "umero de serie se 
encuentran ablerlos al publico, de conformidad con kl se~,,18do en e l articulo 70 fracción 
XXXIV de la Ley General (so:) lo antenor no es asl, ya Q"ue confunrJe el nu",..ro de Invenla"" 
con un numero de serie, lo cual son cor)(;eplos complelanlflnte distintos, el numero de 
IMvenlaflO es el que se ~slfina en una relación dotallad8, ordenada y valorada da los 
eleme"los que componen los cbjelos O b",nes d6 la Dependencia r el cual ll<J se as/li 
VIf'culado CO" algún delalle que pueda pener en nesgo la s9'}undad de esta InstJIiJCión, da 
8hl que eSIl' Secretaria haya reservado Jo so/lellado en pmnera inSla ncla pOr el pellCionano, 
como ya se informó el olorgar el "umero de sell(!. so permitirla dlli¡Jlr 81gún 91"'1u& Informático, 
como Jo es supl8maClÓn de Ide"tl{iad con usos malICIOSOS, Intorr:oplar, modificar O irn:luso 
relener dalos qu~ osrán en mlnslto o un alru¡ue de fuerza brote el cual consis te en rocupelar 
una clave probando todas las combinaciones pm; ibles hasta ancontra r 9q~alla q~e permite el 

9CCeSO al equipO, r~lterando Que el Piell<J de/ lnSlauror confirmó la respuesta brindada 

POi" último, respecto 8 /o Bryumomado en e l s8"lldo de que el ServICIO de Admlnislración 
Tnbularia, Instlluto Federal de Telecomunicaciones, la AUl1l1aria Su.,.,r"" de la FederlJCiOn, 
Secretaria de ComunicaCIOnes y Transportes, la Conse¡erla JuridICa del Ejecu tiVO Federel, el 
l"sm~lo Mexicaoo del Seguro Social yeso Insll1ulO Nl/CIOtlal de Transparenci8, si anlregaron 
la informaCIÓn requerld8, se mamliesta que se desconoce las poJltleas do 50gundad o la 
Inlraestroctura COflla que se cuonlan en dichas dep~rn;JenclaS, Sin embargo, os/a Secre/alla 
rell~ra su po,turo da ma"tenOl reservada la InformaCIÓn sollClteda D lrevtls de la pe ticIÓn 
númaro oooo5OOt30518 

Resp&C ro 11/ Agravio Segundo, ,,1 pet-cionar"io IIryumenla 18 fal ta de notifICación da la 
Resolución d~1 Comiró de T ranspllrencia, pOf la cual se clasifico la ",form8c,(m roquend" 

El agravio que nOS ocupa 00 es compelencia de esla O",~cclÓn General, pOr lo que deberá 
Sor conlas tado JX>r el Comité de TranspalenCla 

Por lo que "aee al Tercer Agravio, 01 pelic"",ario manifies ta que se deberá demostrar que 
la InformoclÓn an cuoslt6n no se refiero a alguna de las facul /ades, competenCias o funcl(){)(¡s 
de 8S1a Secre1811a, 8demás presume la exislencla da la mformoción respecto al ",cisc a) 
Nombre de aquel/8s p"rsonu f isicas que cuenlan con las contrue;;as admlnlstralivas 
o su equivalen f<' para e l manejo. administración y control de la configuración de cada 
aquipo, y del inciso b) Tipo de contratación, empleo, C8rgo o comisión que duumpeilan 
las personas que resulre" del Inciso /l. 
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Expediente: RRA 6073/1 8 
SuJoto obl igado: Secretaria de Relaciones 
Extenores 
Follo de la solicitud : 0000500130518 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

Por /o q"" hllCfl a /os nombres de eqoJ8lJ8. persona. /iJK;as que CtHHlta" con /85 contnlsell"" 
tfdm01Wflltlves o Su equIValente y el ''PO de conrflltllClÓtl, em{Jl610, carpo o COfflISIÓIl qoo 
desempeflan 183 perscnu ove "'sult6n .., lfICISO 8111erlor: se infom!a o"" /os lIQui¡103 scn 
ar",r"!d8dos por eS'B Sec",tarla. de ~1tI qlle ss desconozca 61 nombre, e,,!pO y comMn d. 
las personas a ql/6 l!aC6 alusión e l soIiclran re. ya ql/6 no e .. st8 una relltCHjn la/JOmlan lro esta 
Secrolarl. y el PfrfOnal que contrata /os pro~etfdores ql/6 blindan 61 serVICIO 

En es/e wntldo el prollHdot" no /_ la obhfI/JCIfÓn ni la Sec~t/lrla de cont¡¡rcon un listado 
de C8flfClerlSf~ o dIIt.scnpc.oorll>s adIcIOn./e. a I/OS neceunas pera dar CUllnI. del 
cumphml8t1lO a /os fequenml6'nlO& pntwa""'rtta $8IIsl/JdO$ fin el contnlto. ni le de a/IJ/;Iorar 
dicho documa",o 811 ''''''1nQS del Cll!6fIO in/jfuledo No ..,¡.,e oblifIKlón de elabonr 
docllmenro. ed hoc pere arendftr le • • o/lelludeS de acceso e ,. InformllClón, que • /" 
/tIfra dlSPO"6 

[Se u a n..:robe el c riterio 6m,todo ¡>Of el lNAI baJO el f\Jb ro "No ui. te obHga.:ión dtI elaborar 
doeumentGlI<! noc para atender la.lOIo;itude, de acc<!IlO 11 la infotrTl/lCión1 

Se concluye o"" el petoaonano de ",."..,. errónea a'l1Om6nl. qtJe eSI" S«te/MI. debe 
ellJbOta. docum .... t8ClOn e~clu:l:lVlIm<HIla pera "endoJ<" $<1 M>IIatud no obstante QUe a"1$16 un 
contrato en 81 eu.tl quaDlNO() aurtt.tdas d8r'echo& y obIiglJCJCJtW. par» _be. pllfle. no 
encont""doN el /tJner un. mlaclÓl! del ~I QUe lab0r8ra pera /IJ 6mpt8J1 /8 QUe U 
acredita con la Cléu5u1e denom,nada "R6$1)O",,,bi!irI/ld Lab«ar en 1/1 01/6 ~ pr651edol de 
5arvic", reconoce y acepta Uf 61 unico patrón d6 lodos Y Cltd8 uno de 10$ trabaj/ldoro5 que 
intervienen 6n ,,' de5arroJlo y ej6cllCión del arrnr"!da mienfo y servICios pa.:lat1O! en ei contrato. 
de fo,m/l /al. qU6 de5Jinda de lode rnsponsabilod6d a /a Secretaria. por 10 qUfJ por ningún 
mo/,vo U le con.icJera~ palrón soJlClano O sust~uIO. 

En ct:tneo\sJoón no 18 asJSI" le raro.. al Pft~8IIO ~$l7llCro al agrlIVIO QUe fIO$ ocupa Y 

contrano a b m.tnoleJtado pOr 651ft /ti Sectettula cump.fot con /8 obIIgeClÓl1 ~ tnlflJP8f8nct/l 
ya qu6 potl{I • ~0ÓfI del pUblico la doeumenlaClÓl1 QUe do IICLOfrt1o a /8s facutt&de. 
confendes $6g6ntJn1 

E.n o/ro orden de Ideas y SIn se' p9fl8 de ,. solICitud pnmigen;'. al petJcoooario argume nta QU6 
la $l¡erat/lri. trnn511rnde 61 ariieulo 70 fr.tCCión VII de la Lay G6ooral ls!cJ, de nu6v8 cuenta 
es 'r\COfr6CI. l. mflllif6staciót> 1"f16Iiz¡.d8. 1M ""'ud de que el d"""'orio de esla Sacrvtarla eSI" 
aClu8~iado. ItIICOlIlrlltIdo5fI lOdo5 /os S6MC1ores públiooJ pert6ní/<:16'ntes 8 6sl/l 
Dw>endenclll. /O euel puede comJborar en le &lgUtenre hg" hllfU.I~ sra gob ml<l 
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Expediente: RRA 60731 16 
Sujeto obl igado: Secretaria de Relaciones 
E~te riores 

Folio de la solicitud: 0000500130518 
Comisionado Ponente : Carlos Alberto Bonnin 
Era les 

En w l ud de lo anterior, este sujeto ol>ligado dio cabal cumplimiento a to dispuesto en la 
LFTAIP y demás d'spoS'ClOnes aplicables a la materia, al proporcionar la informacIÓn 
requerida en punto g, de la solicUOJd de acceso .. la información pÚblica y, a su vez, hac iendo 
del conoe,miento del hoy recurrente, que por lo que respecta a lo se~al ado en resto de Su 
solicllOO se actualiza el supuesto de Rese ..... a contemplado en el articulo 110. fracciÓ<1 1 de la 
m"ma ley y en el numeral Décimo Séptimo, fraCCKm IV de los Lineamtentos, notifICándole la 
reso luc ión adm,nlstrat,va CT A·21 t 7 de fecha 28 de agosto de 2016, emillda por el Corr"té de 
Transparenc ia de la Secretaria de RelaCIOnes E. teriores, en la cual se conllrma la declaratoria 
de Reserva de la Onformac,/m atendiendo a la prueba de dano, asi como a las deblda. 
fu ndamenl aciÓn y motivaCIÓn de la Unidad Adm¡n,stralNa que de conform!dad con las 
at"bucioncs que le han sido confendas, resulta la facu ltada para dar cuenta de la inform aCIÓn 
requerida, ~umpliendo COn todas las fo rmalidades de l procedimiento, por lo que en no"9ún 
momento se causó agravIO alguno al panicu lar 

En eSa tes itura, se so lic ila atentamente a ese Inst'tuto, tome en conside ración todos los 
elementos desentos, bajO una pe~peclt.a amplia. a manera de que su anll lit'" incluya los 
factores de hecho, es <lec", el contexto actu al en cuanto a la s"9urod ad inl orm/mea mund,a l y 
los retos que estil pfesentando, a electo de determinar cOmo factores de derecho y de hechO 
po<Ir ían Interactuar entre si, y los resu ltaoos Que propiclarl an de hacer publOca la información 
reQue",la en la solICitud de acceSo a la Información orogen del presente proced imiento 

Asim ismo, de conformidad con lo anterIOrmente vertido. a julC", de este SUjeto obligado, 18 
divu lgación de la información y IQs pos ible$ UiSOS Que un tercero o terceros pud ieran darte, 
repfesentan alto riesgo para la s"9uridad de su estructu ra informlltlC3, por IQ que se solicita 
respetuosamente a esa H, Ponencia someta a la consideracIÓn del Pleno de ese InstLtuto su 
proyecto de reso lUCIÓn en el cua l se proceda a CONFI RMAR la respue.1a emitida por la 
Secretaria de Re laCIOnes Exteriores a la solICItud de acceso a la ... formac,Ó<1 con número de 
fol", 0000500 1 3051 a 

Atend'endo a los Alegatos e. presado$. se ofrecen las siguientes_ 

PRUEBAS 

1. LA OOCUMENTAL PÚBLICA . • COnSistente en la respuesta que a través del Sistema de 
SolIC itudes de InformacIÓn (5151) se dIO a la soliC itud con fol>o 00005001305 18, de cuya 
lectura se despre nde que la Secretaria de Relaciones Ex teriores, en lodo momento ha 
cumplido con lo estab leCidO en la normatIVa aplicable, re lacoonando esta prueba con todos y 
cada uno de los alegatos refe"do$ en el presente oeu~o 

11. LA OOCUMENTAL PÚBLICA. _ Consistente en todos y cada uno de los oficIOS que han 
em,tido el Corn il/! de Transparen cia y la Unidad de TransparencIa. y que se 8{lr"9an al 
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Expediente: RRA 6073118 
Sujeto obligado: Secrelarla de Relaciones 
Exlenores 
f ol io de la solicitud : 0000500130518 
Comisionado Ponenle: Carlos Alberl0 Sonnln 
Erales 

present6 , de cuya lectu r. se desprende que la Secreta ria ele Re lacoones E~teriorel ha 
cumpl,oo COn las o~ogadOMI que le im pone ta Ley F""""al de TranlpartlnC'3 y Aoc:elO a la 
Inlorrna<:ión Públo;a, r..taeoonlr\do elll prueiMI CO<l lodo. Y cada uno ele to. .!e9atol raferdos 
ti" 01 pr_te ocurlO 

111. LA INSTRUMENTAL DE ACTUACIONES, - Cc:nsostenttl en todas V cad. una de la. 
actuaoon ... U"ICII V tlxdullVa"",nttl en tanto favorezcan los IfIle'tlses de ... ta C>epeodtIncoa 
rlllltCoOnando fl ta prueba con IOdos V cada uno de los aleoalO5 refend05 .n .. prHente 

oc"~ 

DERECHO 

Fundan los presentes a!e9atol los I lI lculot en los anlc uk>s S', de 18 ConstrtUCl/)n PoIltlCll de 
101 Eltaoos Unodos Mex,canos, 28 ele I1 Ley Orgénica de la Adm inistraciOf! P\Jblica Fede'al 
2 J , SI , 64 , s s, 121, 123, 127 , l J3 , 140, 147, 146 Y 149, Y Te r<:ero T"ndorio de la L.y 
Federa l de Transpa renda y Ae<;eso a la InformacIÓn P~ blica, 3', fraCCIÓn VII , 5, 6, e y 15 de 
la Ley Federa l de Proceo""l8rlto Adminillrltlvo 

Po< lo . nles e >Q)UeSIO • Ulled C Com'loooado Pon""le. respeloosament. IOlocttamol 

PRIMERO . . Tene, po< p'.Nf'ltado .n hempo y forma e l presente elCf~o e. p' • ....", ... 
• 1e~¡"OS V ofreaendose los Illemenl05 de prueOa que este Com~6 conlldero favorables a los 
inl.rese. de esta Secle1aria 

SEGU NDO. _ ~hogada l. secueI. procesal prOC&de, . CONF IRMAR la re...,.....ta IIr'IIIIda 
po< esttl ,,¡¡eto oblIQac:Io . la &OIic~ ud de acceso a la lIlformacoOn presefltlda bajo 111 numefO 
ele folio 0000$001 3C518 allrl(loendo. 101 . rgurnMlos. pruebas V funda",*,t05 de derecho 
.. puUt05 "" el prelleflte eseniO de a legatos 

TERCERO. _ En su oponu n<l; d, ~ pr •• io' 101 tr~mite. de ley. re SOlve r presente .. unto como 
tola l y de/iMlVamente oorl(:juldo y orelen., l u an;~ ,\tO 

- loe) 

El sujefo obligado adjunló la digitalización de los documentos sigurentes' 

al FOffilal0 emitrdo por el Sislema de SoliCItudes de Información, expedrdo por este 
InSl,lulo. el cual contiene el registro de la solicitud de acceso a la Informacrón con 
numero de folio 0000500130518 
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EKpcd icnt l! : RRA 6073/16 
Sujeto obl igado : Secretaria de Relaciones 
Exter iores 
Fo lio dI! la solic itud: 0000500130516 
Comisionado Ponente: Carlos Alberto Bonnin 
Erales 

b) Oficio número UDT-3667/2018. del ocho de agosto del dos mil dieciocho emitido por 
el Titu lar de la Unidad de Transparencia, y dirigido al Director General del Servicio 
Exterior y de Recursos Huma nos. a través del cual le comunica los pla¡os para dar 
atención a la solicitud de información. 

e) Correo electrónico del ocho de agosto de dos mil dieciocho. emitido por la Unidad de 
Transparencia, y dirigido al Director General de Tecnologias de Información e 
Innovación y al Director General del Servicio Exterior y de Recursos Humanos, 
mediante el cual remite la solicitud de acceso a la información con número de folio 
0000500130518. 

d) Correo electrón ico del vein tisiete de agosto de dos mil dieciocho. emitido por el 
Director General de Tecnologías de Información e Innovación , y dirigido al Titular de 
Transparencia, mediante el cual remite oficio número TIN 3159/2018, emitido en la 
misma fecha de su envió. mediante el cual remite respuesta a la sol ic itud de acceso 
a la información con número de folio 0000500130518, cuyo contenido ha sido 
desarrOllado en el resultando 8 de la prese rlte resolución. 

e) Oficio número CTA-21718 , el cual contiene Acta del Comité de Transparencia de la 
Secretaria de Relaciones Exter iores. del veint iocho de agosto de dos mil dieciocho. 
cuyo contenido ha sido desarrollado en el resultando 2 inciso b) de la presente 
resolución. 

f) Oficio número UDT-4459/2018. del veintinueve de agosto de dos mil dieciocho. 
suscr ito por el Titular de la Unidad de Trarlsparenda , y dirigido al sol icitante. cuyo 
conlenido ha sido desarro llado en el resultando 2 inciso a) de la presente resolución. 

g) Copia del Formato emitido por el Sistema de Solicitudes de Información. a través del 
cual se reg istró la respuesta a la solicitud de acceso a la información con número de 
fo lio 0000500130516 

h) Acta de la Sesión Pública Ordinaria Núm. 113, del cinco de diciembre del dos mil 
dieciséis. emit ido por el Pleno de la Suprema Corte de Justicia de la Naciórl , 
relacionada con el Centro de Investigación y Seguridad Nacional. 
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1) Resolución RRA 7151/17, del s,ete de febrero de dos mil d,ec.ocho, emitida por el 
Instituto Nacional de Transparencia. Acceso a la Información y Protección de Datos 
Personales. 

J) Resolución de la Sesión Extraordinaria 18/2018, del veinticinco de mayo de dos mil 
dieciocho. emitida por el Instituto Nacional de Transparencia. Acceso a la Información 
y Protección de Datos Personales. 

18, Cierre de Instrucción. El veinl ilrés de octubre de dos mil dieciocho. al no eKlstlr 
diligencias pendientes por desahogar. se declaró cerrada la instrucción. mismo que fue 
nolllicado a las partes el mismo dia. 

CONSIDERANDOS 

PRIMERO. Competencia. El Pleno del lnsllluto Nacional de Transparencia. Acceso a la 
Información y Protección de Datos Personales es competente para conocer respecto del 
asunto. con fundamento en el articulo 60, apartado A, fracción VIII . ele la Constitución 
Polillca de los EstadOS Unidos Melncanos. articulo 4 1 fracciones " 11 Y XI de la Ley 
General de Transparen~a y Acceso a la Información Pública: articulos 21. fracciones l. 
11 Y XXIV. 29, fracciones 1, VIII Y X, 151 Y 156 de la Ley Federal de Transparencia y 
Acceso a la Información Pública y artlculos 12, fracciones 1, Vy XXXV, y l a. fracciones 
V, XV, XVI . XXVI Y XXIX del Estatuto Organico del Inst ituto Nacional de Transparencia, 
Acceso a la InfOfmaclón y Protección de Datos Personales. 

SEGUNDO, Estudio de causates de Improcedencia y sobreseim iento. Este Ins\l1uto 
procedera al estudio oficioso de las causales de improcedencia y sobreseimiento 
previstas en los artlculos 161 y 162 de la Ley Federal de Transparencia y Acceso a la 
Información Pública , por tratarse de una cuestión de orden público y de estudio 
preferente. 

Causales de improcedencia 

En el articulo 161 de la Ley Federal de Transparencia y Acceso a la Información Pública, 
se dispone lo siguiente: 
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• ... niculo 161 , El recurso será desechOOo por improcedente cuanOo' 
1 Sea e. tempo'áneo por habe' transcurriOO el plalo est ab lec~o en el articulo 147 de la 
pre5ente ley, 
11 Se esté Iramitando ante el Poder Judi<; ial algún re<:u,so o medio de defensa interp\J<lsto por 
el recurrente 
111 No octual>ee alguno de ios supuestos prev<stos en el artitulo 148 de la p'eSenl\l le~; 
IV No se haya desahogado la prevenCIón en los té rmir'lOS establecidos en el articulo I SO de 
la pres.ente ley; 
V Se ¡mpuQne la verac<dad de la infofmación proporcionada, 
VI Se trate de una consulta, o 
VII El recurrente amplie su solicotud en el feC!!'SO de ,evlsI6n unicamente respecto de 
los nue~os conten idos ' 

De las constancias que obran en autos, se desprende que en el caso concreto no se 
actual iza alguna de las causales de improcedencia referidas, en virtud de los 
siguientes argumentos: 

1. Oportunidad del recurso de rev isión. El recurso de revis ión fue interpuesto en tiempo 
y forma, ya que el sujeto obligado notificó la respuesta impugnada, el veintinueve de 
agosto del dos mil dieciocho y el recurso de revisión fue interpuesto el cinco de 
septiembre del mismo Mo, es decir, dentro del plazo de quince dlas hábiles siguientes 
a la fecha en que fue noti ficada la respuesta al sol icitante, previsto en el articulo 147 de 
la Ley Federal de Transparencia y Acceso a la Información Pública: lo anterior, toma ndo 
en consideración que el plazo comenzó a computarse, el treiflta de agosto de dos mil 
dieciocho y feneció el diecinueve de septiembre del mismo año por lo que a la fecha de 
la presentación del medio de impugnación, transcurrieron cinco dlas hábiles, 

11. Litispendencia. Este Instituto no tiene conocimiento de que se encuentre en trámite 
algún medio de impugnación ante el Poder Judicial de la Federación interpuesto por la 
parte recurrente, en contra del mismo acto que impugna a través del presente recurso 
de revisión, 

111, Procedencia del recurso de revisión, Los supuestos de procedencia del recurso de 
rev isión, se encuentran establecidos en el articulo 148 de la Ley Federal de 
Transparencia y Acceso a la Información Pública y en el caso concreto, resulta aplicable 
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Erales 

el previsto en la fracción I y 11. toda vez que la parte recurrente se inconformó con la 
clasificacIÓn e inexistencia aludida por el sUjeto obligado 
IV. Falta de desahogo a una prevención. Este Instituto no realizó prevención alguna al 
particular derivada de la presentación de su recurso de revisión. ya que cumplió con lo 
dispuesto en el articulo 149 de la Ley Federal de Transparencia y Acceso a la 
Información Publica, 

V. Veracidad, La veracidad de la respuesla no forma parte del agravio 

VI. Consulta. No se realizó una consulta en el presente caso. 

VII. Ampliación . No se ampliaron los alcances de la solici tud a través del presente 
recurso de revisión. 

Causales do sobreseimiento 

En el art iculo 162 de la Ley Federal de Transparencia y Acceso a la InformaCIón Publica, 
se establece lo siguiente: 

• Arttculo 162, El 'ecu rso será sobreHldO, &n tOCIO o en pa rta, Cll.llndo, unl .az admltoóo. H 
actualicen .'~uno de 101 , igulente. I Up<.lu tOI 
1. El re currente '" de,lsla Upre5Bm ..... " del recura<!. 
11. El recu rrente fl lleZCII o lralándose de pefSOrI8l moral&s q .... le dlllltlNan, 
111. El fu¡e1O obIog¡tdo ruponsable del acto lo mod ifique o ,evoque de tll manera que el ,ecura<! 
de JlMSión quede ." matena. o 
IV. AdrrulldO el ,.curso de ,evISOO. aparezca alguna causal de Improcedencia &n los térrrunos 
det presenWo ClI¡)ltulo • 

En el caso concreto no hay constancia de que la parte peticionaria haya fanecido. se 
desistiera expresamente del recurso de reVisión, que el sujeto obligado hubiere 
modi ficadO o revocado el acto rec lamado de tal manera que el recurso de revisión 
quedara sin materia 0, que una vez admiTidO. apareciere alguna de las causales de 
improce<lencia previstas en el articulo 161 de la Ley Federal de Transparencia y Acceso 
a la Información Publica: por consiguiente. ninguno de los supuestos eslablecidos en el 
articulo 162 del citado ordenamiento ju, ldico. se actualiza. 
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En consecuencia, este Orga no Colegiado se avocará al estudio de fOl'ldo del presente 
asunto 

TERCERO. Sintes ls del caso y fij ación de la Li tis . El particular solicitó a la Secretaria 
de Relaciones Exter iores, le proporcionara. mediante la Plataforma Naciona l de 
Transparel'lcia, respecto de cada uno de los equipos de cómputo y de cada uno de los 
MODEMS, ROUTERS (ruters) o puntos de acceso inalámbricos el'l posesión del sujeto 
obl igado, y ordenado por número de serie, lo siguiente: 

al Nombre de las personas fís icas que cuentan con las contraseñas administrativas 
o su equivalente -permisos informáticos . credenciales adminiSlrativas, privilegios 
de súper usuario o su "rool" para el manejo. administración y control de la 
configuración de cada equipo 

b) Tipo de contratación , empleo, ca rgo o comisión que desempeñan las personas 
que resulten del inciso anterior. 

c) La forma en que cada equipo obtiene o asigna, según sea el caso. la dirección IP. 
es decir, si es forma manual o por medio del Protocolo de Configuración Dinámica 
Hos! DHCP 

d) Domicilio actual en donde se encuentran fisicamente cada equipo, 

En respuesta, el sujeto obligado, a través de la Dirección General de Tecnologías de 
Info rmación e Innovación , indicó respecto al inciso " c" , que la información es 
reservada ya que compromete la seg uridad nacional ya que revela especificaciones 
técnicas de quipos tit iles a la generación de inteligencia , por lo que no se encuentran 
abiertos a toda persona , ya que se podrian lanza r ataq ues cibernéticos desde alguno (s) 
de los equipos de la red de computadoras e introducir algun tipo de malware a la red e 
infectar el porta l web o incluso paralizar las actividades de la red de computadoras. Por 
tanto, conocer el número de serie y la forma en cómo se asigna n las direcciones IP, 
podria ser información para que un hacker pudiera indagar con el fabricante lo siguiente: 
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• El lote de equipos al que pertenecen los números de serie, con ello podria 
investigar qué componentes tenias lo equipos en dicho lo.e tales como modelo de 
ta~eta madre, memona RAM, versión de BIOS, tarjeta de red, entre Olros 

• Con ello, se podrla indagar en las vulnerabilidades que liene el tipo de tarjeta 
madre, el BIOS y lanzar un ataque especi fiCO 

En este sentido, se indicó que dar a conocer la información se estaria poniendo en riesgo 
la información de miles de ciudadanos bajo el resguardo de la Secretaria, ya que la 
información que se localiza en los eqUIPOS es la que generan las unidades 
admmlstra.lvas de la Cancillerla entre las que se encuentran las de carácter de InstanCias 
de Segundad Nacional, de conformidad con las bases de colaboraCión en el marco de la 
Ley de Seguridad N<lcional, por tan to, la información es reservada con fundamento en 1<1 
fracción I del art iculo 110 de la Ley Federal de Transparencia y Acceso a 1<1 Información 
Publica, en relación con el articulo 51 , fracción I de la Ley de Seguridad Nacional 

AdiCionalmente, indicó se consuHó con el proveedor duello de los equIpos, si 
consideraba algun inconveniente para la entrega de la información, sm embrago, Indicó 
que de conformidad con la cláusula décima oclava del conlralo plurianual de prestación 
del servicio de arrendamiento de bienes muebles se establece que las partes se obligan 
a guardar la información que conozcan con motivo del desarrollo y cumpl imiento del 
contrato ya que la mformación que se genere derivada del objeto del mismo está 
protegida por la Ley de Segundad Nacional y se encuentra claslllcada como reservada 
ylo conlldenclal en los términos de la ley Federal de TransparenCia y Acceso a la 
Información Pública 

En este sentido indicó que, al tratarse de Información sensible como contrasenas de 
acceso, números de serie, versión BIOS de los equipos, Sistema operalivo, enIJe olra, 
padrla provocar riesgos como que cualquier persona pueda acceder a la información de 
los equipos, y vulnerar la seguridad en la red de computadoras y almacenamiento de 
in formación En consecuencia , podría lanzar alaques, introducir algún lipo de malware, 
infectar el portal web y paralizar las actividades de la red de computadoras, 

Asimismo, indiCó que la Secretaria cuenta con servicios contratados a través óe los 
proveedores de serviciOS de Telecomunicaciones 'f de Segundad Inlonnatlca y no del 
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arrendamiento de Modems o routers y de cortafuegos, ya que dichos componentes son 
util izados por los proveedores para poder proporcionar los servicios contra tados, de ahí 
que esta Secretaria no cuente con la información solicitada en lo referente a ' ordenado 
por número de serie", 

En este sentido, el sujeto obligado emit ió su prueba de daf'.o, lo siguiente: 

• La divutgación de la info rmación que se reserva representa un riesgo real, 
demostrable e identificable de perjuicio s ign ifi cativo a los intereses del 
gobiern o mexicano, -La información reservada consistente en los numeros de 
sene, si se cuenta con contrasella para acceder a la configuración u 
administración y la forma en como se le asigna la ¡P, los cuales se consideran 
sensibles en virtud de que dan cuenta de los equipos y tecnología empleadas por 
las Unidades Administrat ivas de esta Secretaria. En consecuencia, información 
reservada , ya que dan cuertta de las características técrt icas de la infraestructura 
contra tada . la cual soporta los sislemas centrales que contienen bases de dalas 
e irt formación , lo que podria ser aprovechada por terceros con conocimientos 
técnicos para detectar puntas de vulrlerabilidad en la infraestructura informálica 
de la Secretaria de Relaciones Exteriores, conocer su capacidad de reacción en 
materia de seguridad informática, cuestión que potenciada actos de sabotaje. 
monitoreo y/o control de los equipos de cómputo. 

• El riesgo de perjuicio supera el interés publico general de qu e se difunda , 
La divulgación de las característ icas de lOs disposit ivos solicitados permitirla 
conocer los mecanismos que sigue esta Secretaria para los servicios de red , a 
través de los cuales puede viajar información sensible y dan conect ividad a 
equipos de cómputo. 

• La limitación se adecua al principio de proporcionalidad y representa el 
medio menos restrictivo disponible para evitar el perjuicio , • La limitación del 
derecho del solicitante a conocer la información que se reservan es proporcional. 

Ert relación con los incisos a y b, irtdicó que se informa que los equipos son arrertdados 
por esta Secretaría. de ahi que se desconozca el nombre, cargo y comisión de las 
persortas a que hace alusión el solicitante, ya que no existe una relac iórt laboral entre 
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esta Secretaria y el personal que contrata los proveedores que brindan el seNicio. En 
este sentido, el proveedor no tiene obligación. ni la Secretaria de contar con un listado 
de caracterlsticas o descripciones adicionales a las necesarias para dar cuenta del 
cumplImiento a los requenmientos prevIamente senalados, ni la de elaborar dicho 
documento. en términos del Cnteno 03117. emItido por el Pleno de este InstItuto 

Por otra parle. indicO que los eqUIpos se encuentran fislcamenle instalados conforme al 
organigrama mstrtuclonal en el edilicio Tlateloico, Triangular. Mallas Romero y Ex 
convento 

Inconforme con la respuesta. el particular se inconformó ante este Instituto manifestando 
lo siguiente: 

• Se inconformó con la clasificación invocada por el sujeto obl igado, ello en virtud. 
de que mani festó respecto al inciso c, es información pública ya que la fracción 
XLVIII del articulo 70 de la Ley General de Transparencia y Acceso a la 
Información Pública sellala que el sujeto obligado debe hacer pública cualquier 
información que sea de utilidad o se considere relevante Asimismo. refirió que los 
números de serie es información pública ya que debe formar pane de los 
invenlarios de los bienes inmuebles o en posesión del sujeto obligado, además de 
que no compromete la segundad naCIonal. la seguridad pública o la defensa 
naCIonal: y menos aún vulnerar o alterar el nClmal desarrollo de las funciones 
desemper'ladas por el SUjeto obligado 

• Asl también. refirió que la información solicitada en el inciso c, permite conocer si 
emplea adecuadamente mecanismos o técnicas tendientes a robustecer la 
seguridad informática del sujeto obligado, lo cual a su vez da a conocer que tan 
protegida se encuentra la información que circula por la (ed del sUjeto obligado. 

• Respedo a la inexistencia de la información de los inc isos a y b, IndicO que. SI 
bien se celebró un contrato de aHendamiento, lo cierto es que el sUjeto obligado 
llene el uso y goce temporal de los equIpos. En este sentido, debe eXISlI1 
determmadas personas que ocupen los eqUIpoS. Además, es informaCIón pública 
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por disposición de los articules 68 de la ley Federal de Transparencia y Acceso 
a la Información Pública y 70. fracción VI I de la l ey General 

• Que el sujeto obligado omit ió notificarle la resolución emit ida por el Comité de 
Transparencia de la Secretaria de Relaciones Exteriores, a través de la cual 
clasificó la información requerida. 

• Que el sujeto obligado omitió notif icar la resolución a través de la cual se confirmó 
la inexistencia de la información 

En relación con lo anterior, es preciso set'\alar que el particu lar no man ifestó 
inconformidad respecto del inciso "d ". lo que permite válidamente colegir que esos 
e~tremos de la respuesta fueron consentidos tácitamente por el pelicionario 

En este sentido, cabe recordar que el articu lo 93 de la Ley Federal de Procedimiento 
Administrat ivo.' establece que no se podrán revocar o modi fi car los actos adm inistrativos 
en la parte no impugnada por los recurrentes 

Asimismo. se hace del conocimiento a la parte solicitante que este recurso de re .... is ión, 
era el instrumento idóneo para inconformarse en parte o en todo de la respuesta inicial 
si le hubiera causado agravio alguno. 

Por tanto, las partes de la respuesta inicial del sujeto obligado que no fueron combatidas 
por la parte recurrente se entienden consentidas y no seran materia de estudio en el 
análisis de la presente resolución 

Al respecto, resultan aplicables los criterios sostenidos por el Poder Jud icia l de la 
Federación, en las siguientes tesis: 

"No Reg iSlrO, 204,707 
Jurisprudenc,a 
Maleflals): Comun 
Novena "poca 
Instanc.B ' Tribuna les Coleg iados de Circu ito 

o.. aplICacIÓn supletoria a la Ley Federal de Transparencia y Acceso a la Info,maclÓn Pública de 
conlormldad a su articulo 7' 
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Fuenle SemII...no JudM;lal de la F_KI6n Y su GICeIa 
II , A¡¡osIOde l995 
Tesis ..... 20 JJ21 
PáglNl 29 \ 

ACTOS CONSENTIDOS TÁCITAMENTE, Se presu men asl, para 101 elK lol del amparo, los 
.ctos da l ordan civil y administrativo, qua no nubleren sido reclamados en a .. vi. 
dentro da los plazos qu e l. ley loftal. · 

'''poca novena ~ 
RegOSlrO 176608 
InSlaOClll Trb./na. Co!egIlOdos de Cwcu~o 
Tipo de 1_ ju.-.pl'Udonc<a 
Fvente SemllNlrio JudlO<ll de la FllderllC:l6n y IU Gacela 
Tomo ~~Ii , diciembra ele 2005, 
Materia(l) comOn 
TeSIS vi 30 e y60 
P3gINl 2365 

ACTOS CONSENTIOOS. SON LOS QUE NO SE IMPUGNAN MEDIANTE EL RECURSO 
IDóNEO. Oet>. '&pUIar ... como conHtlIlÓO 111 ac:to que no .. ~ por el medio 

establecido por 110 ley ya que .... hIZO u.o de otro no pmYIsto por en. ° .... hace una smple 
mandestac06n de onconlomlldad, lalel actu8ClOnos no producen OIK IOI ",,1!lOCOI teodoentos 
a ,evocar, confirmar ° modrticar lIIadO radamlKlo en amparo, lo QUe sIg.n~;ca consentmOenlO 
del mIsmo por lalta dfI mpugnacoOO olicaz ' 

En su oficio de alegatos, el sujeto obligado reitero su respuesta inicial e indicó que en 
diversas resoluciones relacionadas con la maleria de la soliCItud de acceso a la 
información que nos ocupa, el Pleno de esle InsUluto aclualizaba la causal de resera 
prevIsta en la fraCCión I del art iculo 110 de la Ley Federal de Transparencia y Acceso a 
la InformaCIón Pública 

Asimismo, indicó que la Secretaría ha sida blanco de múltiples ínlentos de hackeo, tanto 
de manera directa, como a través de correos electrónicos con direcc iones web o archivos 
electrónicos maliciosos, mismos que a la fecha de respuesta a la solici tud por parte de 
la Dirección General de Tecnologias de Información e InnovaCIón, se reportaron dIversas 
amenazas detectadas y bloqueadas 
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En este sentido, indicó que los números de serie o de parte, modelo de módems y 
routers, si se cuenta con contrasel'\a para acceder a la configuración, administración y la 
forma en que se le asigna la IP, asl como empleados, resultan información sensible, cuyo 
conocimiento podria permit ir o facilitar el eventual sabotaje, monitoreo y/o control remoto 
de tos equipos de las Unidades Administrativas integrantes de esta Secretaría , 
incluyendo aquellas reconocidas como instancias de seguridad nacional. de conformidad 
con las Bases de Colaboración en el marco de la Ley de Seguridad Nacional. 

Por otra parte, indicó que para el inciso d, si se br indó respuesta informando los 
inmuebles en donde se encontraba fisicamente instalados. 

Así también , refirió que la información no forma parte de las obl igaciones de 
transparencia contenidas de la Ley General de Transparencia y Acceso a la Información 
Pública (LGTAIP), toda vez que el número de inventar io con un número de serie , lo cual 
son conceptos distintos, ya que primero se re fiere a una re lación detallada, ordenada y 
valorada de los elementos que componen los objetos o bienes de la dependencia y el 
cual no se está vinculando con algún detalle que pueda poner que pueda poner en riesgo 
la seguridad de la institución. 

Finalmente. en re lación con el contenido "a", reiteró Que los equipos son arrendados, por 
tanto, se desconoce el nombre, cargo y comisión de las personas a que hace alusión el 
solicitan te. ya que no existe una re lación laboral entre la Secretaria y el personal que 
contrata los proveedores que brindan el se1'Jicio. 

Finalmente, el sujeto obl igado ofreció como pruebas la Instrumenta l de Actuaciones y la 
Presuncionat Legal y Humana. 

Al respecto. se sel'\ala que la mismas se desahogan por su propia y especial natura leza, 
tal y como se señala en el criterio intitulado PRUEBAS INSTRUMENTAL DE 
ACTUACIONES Y PRESUNCIONAL LEGAL y HUMANA. NO TIENEN VIDA PROPIA 
LAS que refiere que la prueba instrumental de actuaciones y la presuncional legal y 
humana, no tienen desahogo, es decir. que no tienen vida propia, pues no es más que 
el nombre que en la práctica se ha dado a la totalidad de las pruebas recabadas en el 
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juicio. por lo que respecla a la primera: y por lo que corresponde a la segunda, ésta se 
deriva de las mismas pruebas que eXisten en las constanCias de autos. 

Por lo lanto, en el caso concreto. las pruebas descritas se tienen por desahogadas por 
su propia y especial naturaleza, toda vez que se trata de documentales públicas, 
operando a su favor la instrumental de actuaciones y la presuncional legal y humana. 
toda vez que el articulo 130 del C&hgo Federal de Procedimientos C.vlles. dispone que 
los documentos públicos harán le en JUICIO Lo anterior. aplicado a la sustanciación de 
los recursos de revisión como el que se resuelve, se traduce en que cualquier documento 
emitido por las partes. en atención a las solicitudes de Información. en principIo y salvo 
que exista un elemento probatorio que lo controvierta. debe hacer prueba plena 

En ta les circunstancias. conviene traer a colación. por analog ia, la Tesis p, XLVII/96. 
vis ible en la página 125 del Semanario judicial de la Federación y su Gaceta. Tomo 111. 
abril de 1996. Novena t;.poca, de rubro y texlo s~uientes: 

·PRuEBAS. Su VALORACIÓN CONFORME A LAS REGLAS DE LA LÓGICA Y DE LA 
EXPERIENCI .... NO ES VIOLATORIA DEL ARTiCULO I~ CONSTITUCIONAL ¡ARTICULO 
402 DEL COOIGO DE PROCEDIMIENTOS CIVilES PARA EL DISTRITO FEDERAL), El 
Código ele P'ocedomoenlOS CN'l1e$ dol DI$I'~o Fede'al, al !>abiar ele la v.lo'aCJón de pruebal, 
sigue un sitlum. ele lib,e ap ,eClaCl6n en mate'ia de _aloracKm p'obiIlor~ e'tablecoendo, de 
manera e xpresa, e n lu articulo 402 , que 101 medio. dO p,ueba apo rtado. y admitidos 
serin valofldol I n IU conjunto por el jUlgado, . • tendiendo. 1 .. flgl .. d t la l6g ic. y 
de II uperllncll , 1" boen e$ cierto que la gar8nlfl de legalidad prevII18 8n el8rticulo 14 
coo.t~UCIOl\lI Precflptu8 que las sentencoal deben doCtafH coolonne 8 la letra de la ley O a 
Su rnterp'~ !u<ida y a fa~a de •• t ... fundar," en 101 pnnt;IpIOI generales del derecho. 
nO II vio!, esll ,,"anU, potqu. el jUl"8dor valoro lal pru.bu qUI le lun aportadu 
alondl ,ndo a lu rllilla. de la lógica y de la e xp .. llnc:I.a, pu .. e l propio preeaplO 
procesal le o bliga a e xpon .. 10'1 fundamentO'l de ta val"",cion ¡uridlc. raallzada y de 
l u d ee lll6n: 

Asi también, el sujeto obligado OlreciO como pruebas, diversas documentales públicas, 
mismas que serán analizadas en lérmlnOS del siguiente criterio emitido por el Poder 
judicial Federa l. obligatorio para ésta autoridad en ténninos del articulo 217. de la Ley 
de amparo. que a continuación se inserta 
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Instancia Tribuna les Co leg'ados 00 Circu ito 
TIpQ de TesIs Ju, ispruoonCJa 
Fuente Semanario JudlC,al 00 la Federación y su Gaceta 
libro IX, J~nio de 20t2, Tomo 2 
Materia(.) C,vd 
Te"s I 50 C JI36 (9a ) 
Página 744 

PRUEBAS SU VALORACION EN TIORMINOS DEL ARTicULO 402 DEL CODIGO DE 
PROCEDIMIENTOS CIVILES PARA El DISTRI TO FEDERAL 

El articulo 402 de l Código de Proced imienlOS Civil es para el OistrilO Federal establece que 
los Juoces, al ,alerar en su conjUnto kJs medIOS de prueba que S(! aporten y se admitan en 
una controversia judIC,al deben exponer cuidadosamente los fundamentO$ 00 la yaloracón 
J~rldica realizada 1 00 su dec,s'ón, io que significa que la oaloración de 18$ probanza. debe 
estar de lim,tada por la lógica y la e, pe,ier>C la. asi como po' la conj\JnclÓn de ambas, con las 
que se conforma la sana Crit ica, como producto d,aléctICo. a fin ele que la argumenlaClÓn 1 
dec'5l<'m del juzgador sean una ye,dadera expresIÓn d" lusl lc la. e. decir, lo sul icienler'rO{lnle 
conlurldentes para justif ica, la determinación jtJd>cial 1 asl rochazar la duda y el margen de 
subJellOidad del iu~gador. con lo cua l es evidente '1"" se deben aprovechar "la. m~x.mas de 
la experienc,a" . que con$titu1en las 'eg las de Vida ° verdades de sentido común' 

Con base en lo anterior, la presente resolución verificará ta legalidad de la respuesta 
otorgada por el sujeto obligado en relación con el agravio sostenido por los particulares, 
en términos de la Ley Federal de Transparencia y Acceso a la Información Pública. su 
Reglamento y demás disposiciones aplicables 

CUARTO . Estudio ele Fondo. De las constancias que inleg ran el recurso de revisión, 
se advierte que el agravio del recurrente resu lta parcialmente fundado, lo que conlleva 
a MODIFICAR la respuesta de Secretaria de Relaciones Exteriores, con base en las 
siguientes consideraciones: 

En el caso en concreto, se t iene que la particular se inconformó ante este Instituto. 
respecto de lo siguiente 

a) l a inexistencia de los incisos a y b. esto es , el nombre da las personas que 
cuentan con las contrase~as administrat ivas o su equivalente -permisos 
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informáticos, credenciales administrativas, privi legios de súper usuario o su "rool" 
para el manejo. administración y controt de la configuración de cada equipo; y el 
lipa de contratación, empteo. cargo o comisión que desempeflan. Así como, que 
no le fue notificada el acta emitida por su Comité de Transparencia , 

b) La clasificac ión de la información re lacionada con la forma en que cada equipo 
obtiene o asigna, según sea el caso, la dirección IP, es decir, si es forma manual 
o por medio del Protocolo de Configuración Dinámica Hosl DHCP; inciso e, y el 
número de serie. Asimismo, que no le fue notificada el acta de ineKistencia 
respectiva, 

Una vez seflalado lo anterior, se procederá a realizar el análisis respect ivo_ 

• Análisi s de IneKistencia. 

Al respecto, el procedimiento de búsqueda previsto en la Ley Federal de Transparencia 
y Acceso a la Información Pública, establece lo siguiente: 

"Art iculo 124 Tratando"" de soliCitudes de acceso a informaóOn formu ladas medlan'e la 
Plataforma Nac>onal, se asignara automátiCamente un numero de fo lio, con el qlO<l los 
soicitan'es podrán dar &egurmento a sus reque"mienlOS En 10$ dema. casos, la Unidad 
de Transparencia tendrá que reglSl rar y capturar la soI!ciUJd de acce.O en la Plataforma 
Nacional ~ debera enViar el acuse de recibo al solicitante, en el que se Ind¡q"" ta fec ha de 

recepción, el foho que corresponda y los plazos de respl.Iesta aplicables_ 

[ ) 

Articu lo 133. La. Unidades de Tra nsparel'lCIiI deber/ln garantizar que las so lic itudes se 
lurnen a lodas las Áreas compelenles que wenlen con la infOfmaci6n o deban tenerla de 
acuerdo a sus facu llades, compelen<;ias ~ funCIOnes, con el 001610 de que reatlCen una 
bu.queda exh a usl l~a y razonable de la información soficllada 

Artícuto 134. La Uniditd de Trans.parenc13 seré el vinculo enlre el sujeto obt'llado y el 
I<Oicilanle, ya que eo la responsable da hacar las not ificaciones a que .... refiere esta Ley 
Ademas, deberá llevar a cabo todas las gestiones """esa"a. COn el su¡e,o obhgaOo a f n de 
facilitar el acceso a la informac>6n 
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Art iculo 135, La respuesta a la solicitud debe". ser notificada al interesado en el menor 
tiempo pos ible, que no podrá e.ceder de ve inle dlas, contados a partIr del d ia Slguoenle a la 
presentación de aq~élla 

Art iCUlo 136, El acceso se dará en la moda lidad de entrega y, en su caso, de envio elegidos 
por el soticltant" Cuando la información no pueda entregarse o env,arSe en la modahdad 
elegtda, el sujeto obligado deberá olrecer Ol ra u ot ras moda lidades de entrega 
[ r 

De conformidad con la normativa en dla , se tier'!e que la Unidad de Transparencia 
garar'!tiza rá que las solic itudes se turnen a todas las áreas competentes que 
cuenten con la informaciór'! O deban tenerla de acuerdo a sus facultades, 
competencias y funciones, para que realicen ur'!a búsqueda exhaustiva de la 
información sol icitada. 

El acceso se dara er'! la modalidad de er'!t rega y er'! su caso, de er'!vio elegido por el 
solicitante , en caso de que no pueda entregarse en dicha modalidad, el sujeto obligado 
debera ofrecer otras 

La Unidad de Transparencia es la responsable de hacer las notificaciones 
correspondientes, además de llevar a cabo todas las gestiones necesarias con el 
sujeto obligado para facili tar el acceso a la información , Asi, la respuesta a las 
solici tudes debera ser notificada al in teresado en el menor tiempo posible, que no pod rá 
exceder veinte días, contados a partir de la presentación de ésta. 

Asimismo. la citada norma establece lo siguiente: 

• ArtIculo 141 . Cuando la i~!ormació~ no se encue~tfe en los arch ivos del su¡eto obl'ljado. 
serll aplicable para el Com'l~ de Transparenc ia el proced imoento previsto e~ el Capllulo I 
de l Titu lo S~pll mO de la Le~ General, ~ lo estab lec,do en eSle anlculo. 

1 AnallZa r~ el caso y lomar~ las medtdas necesarias para Iocal~ar la informaci6n, 

1I E. pedlf~ una resol""ión que confirme la ineXl slencia del Documento. 

1II Ordenara. siempre que sea materialmente pos ible que se genere o se repo~ga la 
informació~ en caso de que ~ste ¡"viera que existIr en la medida que denva del eje~icio de 
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suS facu~ad ... compet8f'ICI8S o ~ o que previa acre<M1OÓn de .. impo.'b8:!ad de 
su g&neI'l'CI6n eJ(ptlllIl' de forma fun<Ia<W V mOl .... da. las raz,,"" pOI 110, .:u .... s en el caso 
P'"rtoc:uls, no '1*,e)6 dochas facultadel, compe1MelaS o funciol'lel o qua la documemaCIÓn 
de que H "ate haya .k!o OOl'!to !le ba,a documemal en t'""lno. ele 1101 d'SposlOOtlH 
aplicablel an malaria ele archlV<ll, lo cua l notdlCl'" .1 sotiolimte 8 "a_61 de la Unidad de 
Transparencia. y 

IV NotlfiCat' aJ Organo Intemo de Conttol o equ",.lente del sujelO obj'gado qu ..... en Su 
caso. debenlllolClar .1 procedim .... to ele re.pgnul)il;cjad adm'rtI$\f'W' qua corresponda 
[ [ 

Artic ulo 143. LII "loIUClón d., Comité dI T,anl.,.rlneia qUI conl1"". I1 ¡nulltlnei. 
de I~ ¡nlo,msclón solicitada contand,' lo. ",menl'" mlnlmo. q ue ~,mltan al 
solicitante tlln .. la Cl rtllU dI qU I l. uti lizó un c , itllrio de búsqueda nhaustivo. 
ademh di IIft" .. In c i!'Cunetancl .. de Ul mplI . modo y IUlllr qUII generaron ,. 
inn ist.ncl. In eUI.Uón. y H~a I 8" . , Hrvldor púb lico responsab l. de conta, COn la 
m,~ 

[ r 

De cooformidad con los ordenamientos en cita. se tiene que cuando la información no se 
localice en los archivos del sUjeto obligado, el Comité de Transparencia realizara lo 
siguiente: 

• Analizará el caso "1 tomara las medidas Ilecesarias para localizar la illformación, 

• Expedir.!! una resolución en que confirme la inexistellcia del documento. la cual 
contendrá los elementos minimos que permitan al solicitante tener certeza de que 
se utilil6 un cr iterio de büsqueda e)thaustivo, ademils de señalar las 
¡;irt;unslanclas de tiempo, modo "1 lugar que generaron la inexistencia en 
comento. "1 senalará al servidOf público responsable de con tar con ta misma 

• En su caso, ordenará -siempre que sea materialmente posible- (i) que se genere 
o reponga la información en caso de que ésla tuviera que e)tistir -derivado del 
ejercicio de sus facultades-: (Ii) que previa acreditación de la imposibilidad de su 
generación. se exponga de manera fundada "1 motivada las razones por las cuales 
en el caso en particular. no ejerció sus facultades. y (i ii ) en caso. de que la 
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documenlaci6n haya sido objelo de baja documental, eslo deberá ser notificado 
al solicitante, 

Una \lez sel'ialado lo anlerior, resulta necesario cilar lo que al respecto establece el 
Reglamento Interior de la Secretaria de Relaciones E~teriores, dispone lo siguiente' 

Arliculo 2 Corresponde a la Secrela,;~ 

I Ejecutar la po lítica exterior de Mexico, 

II P,omo"er. propiCiar ~ co",d lnar las acciones en el eXler", r de las dependencias y ent idades 
de la AdmlniSlraci6n Publica Federal. de conformidad COn las atribuciones que a cada una de 
e~as corresponda, 

II I Dirigir el Servicio Exlerior MexlcarlO; 

IV. Interven ir en toda clase de trelaoo$, acueroos y convenCIOnes de los que el pa l. sea parte, 

V Superv isar el cumplim",nto de los objetivos consignados en el Programa de Cooperación 
Internaciona l para el Desarrollo 
[ [ 

Arliculo 5._ Al frente de la Secrelarl a de la Secrelarla de Relaciones Exlenores habrá un 
Secretar", del DespactH>, titular de la misma quíen, para el desahogo de 105 asuntos de su 
competencia. se auxiliará de las unidades adminiS1fal ivas Slgu",n les 
[ ) 

E) Ofi clalla Mayor; 
[ ) 

H) Direcciones Generales: 
[ ) 

XXII De Tecnolog ias de Info rmac ión e Innovación, 
[ ) 

Articulo 11 , Al frente de la Ofic ialía Ma)'Or habra un Or""al Mayor, quien lendra las 
atribuciones siguientes 

l. O"'Il " las poll ticas, normas, sistemas y proced imientos adm", istfatlVOS para la organizacIÓn 
y func;or,amlento de Ja Secretaria y para la gestIÓn de 10$ recursos humanos. flnafIClefOs, 
materiales , inf",mat icos, asJ como las que coffespondan a las unidades administratwas que 
tenga adscnta s y darte segUimiento 3 su obServ3f1C13, 
[ ) 
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XXI DIngu lal relacoon.es laboralal de la Secretaria. ni como promover la Cllpaa!3ClÓn ~ 
aclUallUCl6n óe la eltruc1ura ocupacoonal de la Secretaria . 
I I 

XXIV Exped" 1011 nombramoentol 011 pe,aona l de 1& Secreta ,ia , 

Articulo 36. Corresponde a la Oi'eGcl6n Gene.al de Tecnologln de Info'macl6n I 
Innovacl6n 

1. Proponer las mtdldn para apoya. ej p~ <le modemlU(:lÓn mtdlllnte e l uso <le 
herfamleOIal teolOl6g>Cll$. smpllficao6n ~ ctnc:oncentrac>6n 01 IIIs tunclOflft I CIIrgO óe la 
Secretaria coaCIyuvando a r'lCJementar la productIVIdad V ef~ In el trabato; 

11. P,opoo .... lutOl'IUI'. em"" e Inst,umenta. lOf; ~a"",. programlll . • ltrll1egllll. pohtlClls y 
normas neca .. ,illl par. encauzar ia actiVidad de las áreas a su cargo. ~tro 01 un ma,lI"" 
de segu'ldad acorde con Jos estándares "'te<naclOnales en e l ll'\llne,o de la frlfo'maClÓn 

111. Vigilar 101 recuraol de Infra.structura de informitica V telecomunlc.clones en la 
SeG .... taria. ni cOmo aupervi .. , y. en l u cuo, '''!Iular el u.o adecuado y .eaponsable 
de ." ... 'eGura ... po. pan. de 101 .. rvldo ..... public ... d. la mllm. 

IV. VIQ,1at lOf; .tICUfIOI de lflformá:oca y telecomunocacoonH eo lal rllllre5efltacoones de 
MélUCO en .1 • • I."or 111 como ragular .1 u.o ao.cuado y ..... pon •• bla o. •• I ....... curao. 
por partl 0.1 parlOn.1 o. laa mismn : 

V. Oe .. 'roIl" Y. en IV caao, coordina . y apoyar tknicam.ntl In tlfI .. da di .. o'Io. 
construcción. Im plantación y operación di 101 alllemu y apllcaclon .. da informi tica 
y tl lecomunlcaclon •• qua raqu le ran In ..... d , la S.c .... tarl. : 

VI. Oesa"oa." promover y coord ina , 101 prog ,'m .. OI!! capac«;oc1Ón nacalll '101 para el mejOl' 
U50 V aPfover;toamoenlo 01 los recur_ infQ<m4!1/cIn; y da t<llacomunócacionn. ni como 
brinda. la .. illene .. t/lenóca V asesona neeeN'lII' <1 las "reas viva ... , 

VII Rep,esentar y promover a la Secrlfllari . ... lOf; l'IeOIOS ,~ COf\ ia in/ofm¡,toca y 
las \elecomunlCaelQOel en el pais y en 111'"'-""'0. 

VIII. Realizar la onvelllQ;ocOO contonua 011 .vanee tecnológICO en .... t .... 01 infQfmitl oca y 
telec:omunlC8ClOflel, 

IX. Coo.dlnar 101 eervlcios d e .. gu,lded y da vigilancia de 101 bien .. muebles a 
Inmuablal, de 1 .. paraonn an h lol , d,1 co ntrol d,' flujo d, Individuos y de biln ... 
informátlcOl y da t. lecomun icaclonu, de la Secteta ria . 
I I 

XV Coofdonar y .m~" la comunocacón conlal '*"ersas 1I1s.lItueoonel di eagurlclad nacional 
y aquellas "'le'fIICIOnalH q"" sohclten infOI'mer;1ÓO .ob .. la. baI .. d, d.IOI de 101 
d1s11ntOl s latam .. Informitlcoa da l. Secret.rI, ; 
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XVI Coord,nar con las unodades adm,n ist rahva$ competentes la cotebrac lón de con tratos, 
con .... nlos y d.más Instrumentos jurld lcos on matori. do su competencia, con 
organismos y entidades lanto pilbllcOS como p,lv~dos , n.clonales O Internacionales , y 
[ [ 

De conformidad con la normativa analizada se advierte que la Secretaria de Relaciones 
E. teriores t iene como misión conducir la política e~terior de Mé~ico mediante el 
diálogo, la cooperación , la promoción del país y la atención a los me~icanos en el 
extranjero, asi como coordina r la actuación internacional del Gobierno de la RepÚbl ica 

En ese sentido , al frente de la Secretaria de Relaciones Exter iores habrá un Secretario 
del Despacho, ti tular de la misma quien, para el desahogo de los asuntos de su 
competencia, se au~ il i ará de diversas unidades administrativas de entre las que se 
encuentran la Oficialia Mayor y la Dirección General de Tecnologias de InformaciÓn 
e Innovación, mismas que cuentan con las atr ibuciones siguientes, de conformidad con 
la materia de la sol icitud de información que nos ocupa: 

• La Oficialía Mayor, se enca rga, entre otras cosas de dirigir las pol iticas, normas, 
sistemas y procedimientos administra l ivos para la organización y funcionamiento 
de la Secreta ria y para la gestión de los recursos humanos. financieros, 
materiales , informáticos y que correspondan a las unidades administrativas; dirigir 
las relaciones laborales. asi como promover la capacilación y actualización y darle 
seguimiento a su observancia: y expedir los nombramientos del personal de la 
Secretaria. 

• La Dirección General de Tecnologlas de Info rmac iÓn e Innovación, se 
encarga de proponer las para apoyar el proceso de modernización mediante el 
uso de herramientas tecnológicas, simplificación y desconcentración de las 
funciones a cargo de la Secretaria, coadyuvando a incrementar la prod uctividad y 
eficiencia en el trabajo: proponer. autorizar, emitir e instrumentar los planes, 
programas, estrategias, políticas y normas necesarias para encauzar la actividad 
de las áreas a su cargo; vigilar los recursos de infraes tructura de informática y 
telecomunicaciones en la Secretaria. asi como supervisar. y en su caso, regular 
el uso adecuado y responsable de estos recu rsos por parte de los servidores 
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pUblicos, vigilar los recursos de Informálica y telecomuniCaciones en las 
representaciones de México en el extenor, as! como regular el uso adecuado y 
responsable de estos recursos por parte del personal: apoyar técnicamente las 
tareas de diseno, construcción, implantación y operación de los sistemas y 
aplicaciones de informática y te lecomunicaciones que requieran las áreas de la 
Secretaría, desarrollar, promover y coordinar los programas de capacltaciól'l 
rJeCesarios para el mejor uso y aprovechamiento de los recu~os informátiCOS y de 
telecomunicaciones, as! como bnndar asistencia técnica y asesorla necesaflas, 
representar y promover a la Secretaria en los eventos relacionados con la 
informática y tas telecomunicaCiones, coordinar los sel'lliClOs de seguridad y de 
vigilancia de los bienes muebles e inmuebles de las personas en éstos, de control 
de flujo de individuos y de bienes informáticos y de telecomul'licaciones, coordinar 
COfl diversas insti tuciones de seguridad nacional Que soliciten ifl formaciófl sobre 
bases de datos de los distintos sistemas informáticos de la Secretaria: coordil'lar 
la celebración de COfltratos, COnvenios y demás instrumentos jurldicos en materia 
de su competencia con organismos tanto publicas como privados, nacionales o 
internacionales entre otras, 

Con base en la normativa analizada, se tiene Que el su}eto obligado no cumplió con el 
procedimiento de busqueda previsto en la ley Federal de Tral'lsparencia y Acceso a la 
Informaci6n Publica, loda vez Que no turnó el requerimien to de información a la totalidad 
de las unidades administrativas competentes, quienes, de conformidad con lo senalado 
previamente, cuentan con atribuciones para conocer de lo requerido. 

Lo anterior, en '0111'100 de que el sUjeto obligado turn6 el requerimiento de informaCIÓn 
únicamente a la Direcc ión General de Tecnologías de Información e Innovación, 
área competente para conocer de lo requerido, quien entre sus atribuciones se 
encuentran las siguierltes: 

• Apoyar el proceso de modernización mediante el uso de herramientas 
tecnológicas. simpl ificación y descorlcontración de las funciones a cargo de la 
Secretaria. 
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• Vigilar los recursos de infraeslruclura de informálica y lelecomunicaciones en la 
Secretaria , así como supervisar, y en su caso , regular el uso adecuado y 
responsable de estos recursos por parte de los servidores públicos, 

• Vigilar los recursos de informática y telecomunicaciones en las representaciones 
de México en el exterior, 

• Apoyar técnicamente las tareas de diseño. construcción, implantación y operación 
de los sistemas y aplicaciones de informática y telecomunicaciones que requieran 
las áreas de la Secretaria . 

• Coordinar la celebración de contratos. convenios y demás instrumentos jurídicos 
en materia de su competencia con organismos tanto públicos como privados, 
nacionales o internacionales. 

No obstante lo anterior, yen virtud de que el requerimiento de información se relac iona 
con la identificación de personal y el tipo de contratación, cargo, comis ión o 
servicio, se advierte que la Secretaria de Relaciones E)(jeriores cuenta con un área 
especifica encargada de conocer sobre la materia de la solic itud , sin embargo, no se 
turnÓ el requerimiento de informaciÓfl , siefldo esta la Oficialía Mayor. ya que efltre sus 
atr ibuciones se encuentran las sig uientes: 

• Dirigir las politicas, flormas, sistemas y procedimiefltos admi fl istrat ivos para la 
orga nización y funcionamiento de la Secretaria y para la gestión de los recursos 
humanos 

• Dirigir las rel<lciones laborales 
• Expedir los nombramientos del personal de la Secretaria. 

Ahora bien, en el caso en concreto, es necesa rio recordar que el particular requirió 
conocer lo siguiente 

a) Nombre de las personas fisicas que cuentarl con las contrasei'ias administrativas 
o su equivalerlte -permisos informáticos. credenciales administrativas, privilegios 
de súper usuario o su "roor para el maflejo, administración y COlltro l de la 
conrrguración de cada equipo, 

b) Tipo de COlltratación, empleo, ca rgo o comisión que desempeñan las personas 
que resulten del inciso anterior. 
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En respuesta. el sujelo obligado que los equipos de uso de la Secretaria son arrendados 
de ahl que se desconozca el nombre. caIgo y comisión de las personas de interés del 
particular. ya que no eKiste una re lación laboral con el personal que contratan los 
proveedores. situación que originó el medio de impugnación que nos ocupa . en virtud de 
que el particular manifestó que . • i bien los equipos son arrendados. lo cierto es que el 
sujeto obligado tiene el uso y goce temporal de los equipos. 

De esta manera. es preciso sellalar que a partir de una lectura integral tanto a la soliCitud 
de información como al recurso de revisión se advierte que la pretenSión del particular 
va encaminada a conocer el nombre de las personas que cuentan con priVilegiOS de 
admlflistrador en los sistemas o con permisos informáticos en los equipos de la 
dependencia. asl como el tipo de cargo o contratación que desempellan 

En eSle sentido. resu lta necesario citar lo que establecen las Normas para el 
otorgamiento y uso de servicios que proporciona la Dirección General de Tecnologias de 
la Información y la Innovación. 

"V1lI.7 SEGURIOAD INFORMÁ TICA 

El 1Ie/VlClO de se-Qulldad onIormaroca ... de gran 'elevanCla ya Que ..... suma de IICClOIIel de 
Qu_n U(i,zan Ctl~u", toerr_nta de tecnologln de onIormólQÓn V comunlCKJOn y.' 
personal e!lJl"ClAllZlOdO de la DGTl I. para 'llQllar los mecanoamol Que pe,mnan la 
fdminl&tra~o6n de la Segundad de 111 Informae>6n de la on.tltuc.On. ,.,0 .... mlnl'll,zar el 
impacto de eventOS adverSOI. a.1 como ~.nta r y operar los controles de Hgunaad 

Por cuestiones de oeguridad, par. U lar I n posObIIid""". de conoo;.,. lal normas qUI 
re-g ularan este servicio, deber' lamit"" 1I documento denominado ' Lineamlentos para la 
Segufldad Tecnológica y ~ S G S I IS<llema de GeSli6f\ de Seguridad de la Información)" 

I 1 

Por su parte, los lineamientos en materia de Seguridad Informática, establecen lo 
siguiente: 

l.- INTRODUCCIÓN. 
Con -' p,opó$110 de me,orar 101 n ....... de Mgunr:tad lanto del pe<1OIIII1 de la ooTII y de Iot 
'ecuttOt onIormá10c0t de la Secreta' I de R-'acoonel Extenoret. se etlaDl8c8n 101 p,esanles 
Loneam ... nlos en Mate,,,, de Seguridad Info' .... ,oc.IO que se detadan en .1 prewnt, dof;umenlo 
I 1 
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Los presenles ~neam ienlOS son de observancia general y ot>I igaloria para todas las áreas de 
la O" acclÓn General de Tecnologla. de InformacIÓn e Innovación (ooTII) y el perwna l 
adscri10 a las mismas. La ir>ebservancia, en lo conducente, de los prese<1te. lineam;"ntos 
será causal de las responsab,hdades admln 'sl ratlvas. CIViles o penales que correspondan 
[ [ 

A ACCESO FI$ICO 

El cenl ro de Datos de la SRE es cons>derada un area de acceso restronijldo excl uSiVO a 
p" ro.ona l que po' sus funClOr"les requ,era acceso al mismo, Será responsabilidad de la 
DirecCIÓn Adjunla de OperacIÓn de Tecnologías de la InformacIÓn ¡ooAOTI1. a lraves de la 
O" acclÓn de Infraestructura y TelecomunocaClOnes (DIT) establecer un control de acceso 
físICO al inle,io, del centro de Dato, de la SRE, así como I;"var e l 'C9'stro de viS ita. como 
evldencoa del cumplimiento dell lneam;"nto 

2. Las áreas donde se loca lizan las plan!as eléc;tri<;as. equipamiento de te lecomunicaciones. 
UPS' . y table,o. elé<:l rlCOS son 1ambién consideradas ~ reas de acceSo restflng'do Ser:) 
responsabil idad de la DireCCIÓn Adjunta de Ope r~ión de Tecnoloiji as de la InformacIÓn 
(OGAOTI), a través de la D" ecclÓn de Infraest ructura y T elecomunK:aCtones (OIT) establecer 
un cont ,ol de acceso fí,>ro al ínterior de las mismas 
[ J 

S. ACCESO LÓGICO 

1 Para hacer uso de los recursos InformatICOS disponibles en la SRE, un sUjeto deberá 
realizar el acceso a los sistemas a través de una cuenta un ica de usuario , e. iShendo una 
relacIÓn únICa entre el sujeto y su cuenta, esto a fin de autenticar al .u¡eto. la ooAOTI será 
la responsable de admin istrar el sistema ele conlrol de acceo.os Ióg>ro 

2 Se debe estab lecer los mecaniSmos para la protección y ios derechos de acceSo a lo. 
recursos ¡SlSlemaS InformatlCos ~ Dato.) con el fin de controlar el accesO de .ujetos 
(programas , procesos O usuariOS) . as í corno la uti lizacOÓrl de los mismos. garant izando la 
confidenc ialidad e integridad de dIChos recurSOS 

3 No deberán e.ist i, cuentas de uSUarIOS genérICas (usuarios agrupados bajo una sola 
contrase ~a compart ida) P'l ra el uso de recursos 

4 Para los recursos informéticos COrno serv icio de internet. su uSO es exclusivo para lemas 
laborale. o de índole diplomátICO quedando prohibido por segundad su uso para acce.os de 
temas que fomenten la dlscrlminac""n. pornografía y $ltlOS catalogados con comemjo de lIpo 
malicIOSO (ma lware) 
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S El ra5guardo de la contra"~a ligad. a una Cl.IOnta de u5uario . es rnponub,hdad de la 
petloOnl as,gnada a la mISma. por lo eual. fIC,.., podr' reve lar ni compartir la contr8Se~B a un 
tercero 

6 LIS contraseftas no podr.Ion .. lIiI,," en forma alguna. ni resguardarle. an arc/'oMlI ',n 
enenpIar a fin de evrtar que un lutelO e~temo o a¡ano pul(!¡¡ ~. ea. 
[ [ 

9 El resguartlo de contrasel\a. vlIICuladas a cuentas espec .. lel Mr. rupooaab,hdad de .. 
OwKClOn Gen""al Adjunta <le ~rodad TecnoI6glCOl (DGASn y prOPOrCIOnar. docllll 
contfHefta en lunc.bn a cntet'ICM HtabIecodoI a los usuaro, de .......... (1U~lo.l 

lO Lo.l1CC6$OS lógICOS _.Ion r"hzaoos a trlvét de los equIPOS QI.IO .. Ooree&lOn de SeMCJO!o 
Informála.s (OSI) aS>gne par. elle f,n , .aI fTIlStnQ, la OSI es.tablecer' lo. lineamoentot 
necetarios para ",,,,,lar el USO de los equlPOl. el soporte que M pret:a a todot los IlCursol 
informála.s y ql.lO garantICe .. int&olidad de lB .,formación contenida an lo. mll/TlQt 
[ [ 

e, AUTENTICACiÓN 

1 1 

2 La Oofe<::eión General Adjunta de ~,tectura y 0."1'10 de TecfIClogia. de inlormación 
(OGAAOTl) • Ifa .... de "JI o.f.,;o;_ de "'qulleClufa ApljcatlVa (OAA) y ArqU'Ie<;tUfa de 
Sostema. (OAS) garantlZaflln que IOdo el tottw ... a desarrollildo lengII control de accetO lógICO 
a t.....es de un metodo de aulentlCaclÓn 

3 El proceso de vabdao6n deber' ,"""mlZar las falsas aceplaaQnet O enlfadlS fIC 
autonzadas a loa sistema., all corno lo. lalsos rechazos, esto medrante .. UhlrzaclÓfl de 
mecan,sfflOll autentlClClOn (conlJilMt\il cr.óencIales . etc ) para lograr el acceso a los 
... tema. 

4 Para venlicar ta klentldad <H4 tujeto y POr lo tanto ~n.ar .. accno a los racur_ como 
. u¡atO autorizada, deber. ex istir una cuenta unica de usyarjo v inculada al su~to, es da<;Ir , 

a~i s!1fá una relaci6n únka entre ta potflOna y I U cuenta 
1 [ 

d. AUTORIZACiÓN E INTEGRIOAD 
1 Para la utokzaco6n de los ,ecu~ por ~ne dfIlos usuanos. se debe eatableoef d,fe,ente. 
nrvelft de autOlización (priv'leglO) con el oIJ¡eto de pode< reallZ8f Ql)8racoonea lOto ... los 
fecursoS con de<ed'oo de accetO 

2 Cada lKU3ro deber. 1_ al mlnomo de pr1IIÓIegIOs fequarldos a ~n de feilllZa! SUs 
func..ones <le acuerdo a tu perI~ e"ablacldo baJO los ~ientes tinaam,ento. 

P .... poder realizar 1 .. func.oonH aaog ... ""'s se procurará sah.fltear ... propiedades 
de! perfil ele acueroo a Iot derechOl de acceso requeridas para .. m,sma 
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La opoOn por omiSIÓn O no expresar el acceso a algo, significa todo esta resl,;ngiOo, 
a menOs que e.te expresamente permll<do el acceso al recurso 

MinimIza , el uso de recu rsos compart idos 

O. CONFIDENCIALIDAD 

1 Todos los fu ncionaflOs, personal de honorariOs, becarIOS o pro.eedo,es adSCrito s a la 
ooTII debe'én fi,ma' una respons iva de confidencia lidad donde se comprometan a mantene< 
de mane'a confiderx:'al la onformaCIÓn que tienen a su ca rgo 

2 No está perm'!<do hacer refe renCia a temas o Infofmac.on of~a l y confiderx:,a les de la SRE 
en pUb lICO o la dl$trlb~CL(m de mismos por medIO de cua lqU ier dlsposit i~o O cana l de 
comunicac IÓn no controlados por la DGTII 
I I 

F. PROVEEDORES EXTERNOS 

l·· ·1 

2 To<Io$ los contratO!! con pro.eedore. extemo6 deberán contene' cláusulas de 
confidencia lidad que cil liguen al pe rsona l en sitIO el mantene, la confidencia lidad, Integridad 
1 dispon'b,hdad de la informacIÓn al mter"" de la SRE 

3. T0005 los contratos con pro~eedores externo. deberan contener una Cláu$ula que 
garantICe que el personal aS'9nado a la Secret3ria ha si<:!o sometido a anillisi s de con fia nza 
Que indiquen que dICho personal no tier>e antecedentes penales o que Su per!il psocomét"co 
lo vuelve apto para desempe~a r las funCIOnes confe ridas 

I I 

H. DESARROLLO DE SOFTWARE 

1 La D,rección General Adjunta de ArqUi tectu ra y Oi .... ~o de TecnolQgias (le InlormaClÓn 
IDGMDTI) a través de sus OuecclOnes de ArqUOlectura Apllcall.a (DM) y ArqUitectu ra de 
Sistemas IDAS) será las unlCas areas al InteriOr de la Secretaria que podn\n desarroll ar 
software 

2 El desarro llo de software deberá l ie.a'W a cabo en apego 8 meJOres pr.ict,eas de 
programación que garanticen que la cod ifocac ión se hace bajo estándares de seguridad 
adecuados 

3, La DGMDTI será la responsable (le garantizar que los programas que son puestos en 
p,oducclÓn en equ,pos a ca rgo de la ooTII hayan sido 'evi$a<!o en busqueda de 
.ulnerabilidades de c6d'90 que pUdieran ser e ~ploladas de manera malicIO"" y pudiese~ 
afectar la integridad o confidenC ialidad de la información 

I r 
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De collformidad con la normativa analizada, se tiene que la seguridad informática es de 
gran relevancia ya que es la suma de acciones de quienes utilizan cualquier herramienta 
tecnol6glca de información y comunicación para vigilar los mecanismos que permitan la 
adminiSlración de la seguridad de la información de la inslitución, 

Asimismo, se indica que para hacer uso de los recursos informáticos disponibles en 
la Secretaria. un sujeto deberá real iu r el acceso a los sistemas a través de una 
cuenta única de usuario, existiendo una relación única entre sujeto y su cuenta, 
esto a nn de autenticar al sujeto, la Dirección Adjunta de Operación de Tecnologías de 
la Información (DGAOTI), será la responsable de administrar el sistema de control de 
acceso l6gico, 

Al respecto, se precisa que no deborén existir cuentas de usuarioS genéricas , pa ra 
los recursos informáticos como servicios de internet. su uso es exclusivo para temas 
laborales o de indole diplomáticos quedando prohibido por seguridad el uso para acceso 
de temas que fomentes la diSCflmmaciÓn. parnografia y sitios ca talogados con 
contenidos de tipo maliciosos (malweare). AsI. el resguardo de la contrasei'la es 
responsabil idad de la persona asignada a la misma , las contrasellas no podrán 
exhiblfse en forma alguna, en resguardarse en archivos sm encriptar 

Ast, para la utilización de los recursos por parte de los usuanos, se debe establecer 
diferentes niveles de autorización (pr ivilegio) con el objeto de poder real iza r 
operac iones sobre los recursos con derecho de acceso. Cada usuario deberá tener 
el mtnimo de privilegios requeridos a fin do realizar sus funciones de acuerdo a su 
porfil establecido. 

Asimismo. se indica que las cuentas especiales será responsabilidad de la Dirección 
General Adjunta de Segundad Tecnológica (DGAST) y proporcionará dicha contrasell a 
en funCIÓn de criterios eslablecidos a los usuarios. Los accesos lógicos serán realizados 
a través de los equipos que la Dlfecclón de ServiCIOS InformátiCOS (OSI) aSigne para este 
nn, de la misma manera , la OSI establecerá los lineamientos necesarios para regular el 
uso de los equipos, el soporte que se preste a todos los recursos informáticos y que 
garantice la integridad de la información contenida en los mismos. 
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la Dirección General Adjunta de Arquitectura y Diseño de Tecnologías de 
Información (DGAADTI) a través de sus Di recciones de Arquitectura Aplicativa 
(DAA) y Arquitectura de Sistemas (DAS) garantizartln que todo el software 
desarro llado tenga control de acceso lógico a través de un método de autenticación, y 
sertm las unlcas áreas al Interior de la Secretaria que podrán desarrollar software. 
Part icularmente , la Dirección General Adjunta de Arquitectura y Diset'io de Tecnologías 
de Información será la responsable de garantizar que los prog ramas que son 
puestos en producción en equipos hayan sido revisados en busqueda de 
vulnerabilidad e código que pudieran ser explotadas de manera maliciosa y 
pudiesen afectar la integridad o confidencialidad de la información. 

Con base en la normativa analizada , es posible sel'ialar que el sujeto obligado cuenta 
con personal al cual se te otorga una cuenta de usuario para hacer uso de los 
recursos informáticos de los que dispone la Secretaría, para ello. se establecen 
niveles de autorización (privilegio) con el objeto de poder real izar operaciones 
sobre los recursos con derecho de acceso de cada usuario, se otorgará privilegios a 
fin de garantizar sus funciones de acuerdo al perfil establecido 

De la misma manera , se hace referencia a cuentas especiales. las cua les serán 
responsabilidad de la Dirección General Adjunta de Seguridad Tecnológica 
(DGAST), quien proporcionará la contraset'ia en función de cr iterios establecidos a los 
usuarios. 

Por otra parle, también se hace mención a que Dirección General Adjunta de Arquitectura 
y Disel10 de Tecnologias de Información (DGAADTI) a Iravés de sus Direcciones de 
Arquitectura Apl icativa (DAA) y Arquitectura de Sistemas (DAS) gara ntizarán que lodo el 
software desarrollado tenga conlrol de acceso lógico a través de un método de 
autenticación , y seran las únicas áreas al Interior de la Secretaria que podrán 
desarrollar software, es decir, se puede entender que dichas áreas se les otorga 
privilegios para acceder y crear software especifico. 

Con base en lo anterior. es pOSible se"alar que no atendió adecuadamente el 
requerimiento de información, loda vez que se"aló que la información del nombre del 
personal con contrase"as asignadas y el tipo de contratación es inexistente. en virtud de 
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que los equipos son arrendados y es el proveedor quien cuenta con priVIlegios para 
acceder a el los. No obstante, como se analizó la Secretaria cuenta con personal a 
quien l5e le asignan contrasef'tan para el uso y resguardo de la información 
contenida en Los equipos de cómputo del sujeto obligado, asl como para la 
generación de software. 

Por otra parte. no se omIte sMalar que el partIcular manifestó Que el sujeto obligado 
omilló notificarte el acta a través de la cual el sujeto obligado confirmó la ine~lstencia de 
la información soliCItada. Al respecto, es de ser'lalarse que con base en el análisis 
efectuado en el presente apartado, se advierte que no resulta procedente ta ine~¡stencia 

aludida por el sujeto obligado 

Asimismo. no se omite sellalar Que en el acta número CTA-21718, remitida en la 
respuesta inicial el Comité de Transparencia del sujeto obligado, manifestó respecto a 
los inCiSos a y b, que no cuenta con la información, en virtud de Que los equipos de 
cómputo son arrendados. Es decir. en el acta sefialada de manera inicial se analiza la 
ine)(lstencia Impugnada por el ahora recurrente, por tanto, no resulta procedente el 
sefialamiento del particular 

Finalmente, es preciso recordar Que el particular manifestó Que la mlormaclón debla 
existIr porque corresponde a obligaCIOnes de transparencia, previstas en la fraCCIón VII 
del art iculo 70 de la Ley General de Transparencia y Acceso a la Información Pública, la 
cual corresponde a la publicación del directorio de los servidores públicos a partir de jefe 
de departamento o su equivalente 

Al respecto, es de se~ alarse que el particular no solicitó la información del registro 
de servidores públicos, sino requirIó conocer de manera preciU el nombre de los 
servidores públ icos de ese sujeto obligado que cuentan con las contrase f't as 
administrativas o su equivalente (permisos informáticos, credenciales administrahvas. 
privilegios de superusuario ~su~, ~roor , etc.) para el manejo, admmistración y control de 
la configuraCIón de cada equipo, el lipa de contratación, empleo, cargo o comisión Que 
desempefian las personas que sean sefialadas. 
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Asi. debe ser considerado el ultimo párrafo del DécImo Séptimo de los Llneamieruos 
generales en matena de clasi ficacloo y deselaslficaClón de la información. asi como para 
la elaboración de versiones publicas. en adelante Lineamientos Generales. que a la letra 
dice: 

"Dklmo " ptlmo. De confonnKl3d con ~ artle~1o 113, frac:06n I de 1& ley Gener~l, podr¡' 
co~side<ar", como infO)fTTlAClÓn re"' ..... ad ••• q~"'1a que di! driund lfM .et..-lu o pote~ClaIIC8 
un nesgo O amanaul a la segundad ...clornol cuando 
I I 

AsmlSl'l'lO podr' COI'Wdera'", como lHarvada aquella que revele dalo. q .... pud""an ser 
ap'O'o'e(:h.ctol pa'. conocer la cap¡tC1IIad ele 'el>CCl6n de la5 inlt,tuclOflel ....... 'Oadas di! la 
$&Qu'ldad n&ClOI'\IIl, Iul normas procad"",.ntOl, ,,*odof.. f,,'II1" ftPI'CIficaClOOes 
lécnlCóll l, t~r, o filu lpo útiles a la ¡;¡eneraclÓl'l de ,nteligencla p.arlla Segundad NaCIOnal, 
Sin importa' la nalUr.lez. o el origen de Iot documemos que la conlignen " 

Como se observa. en el Lineamiento de referencia se dispone que podrá reservarse 
aquella información que de difundirse actualICe o potencialice un riesgo O amenaza a la 
segundad nacional cuando se revelen datos que pueden ser aprovechados para conocer 
la capacidad de reacción de las inStitUCiOnes encargadas de la segundad naCtonal 

Ahora bien, con el fin de acreditar o verificar si se actualizan las dos causales invocadas 
por la autoridad recurrida. es necesario. en primer lugar, determinar la naturaleza de la 
información que se requiere. de conformidad con la normatividad aplicable a la autoridad 
recurrida 

En el caso concreto, resulta necesario recordar que la Secretaria de Relaciones 
Exteriores llene como misión conducir la polllica edenor de México me<hante el 
diálogo. la cooperaCión. la promoción del pais y la atención a los mexicanos en el 
e~tranjero. asi como coordinar la actuación internacional del Gobierno de la República 

En este sentido, es preciso sef'oalar que que el art iculo 3. fracciones I y 111 de la Ley de 
Seguridad Nacional. dispone que se entienden como acciones destinadas de manera 
inmediata y directa a mantener la integridad. estabilidad y permanencia del Estado 
Me~icano. entre otras, las Siguientes 
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a) la protección de la nación mell icana frente a las amenazas y riesgos que enfren te 
nuestro pals, y 

b) El mantenimiento del orden constituc ional y el fortalecimiento de las instituciones 
democráticas de gobierno, 

Asimismo, el artículo 5, fracciones I y XII de la ley en COmefltO, se"ala que se considera 
como amena:!:a a la seguridad naciona l aquel los actos tendentes a consumar 
espionaje, sabotaje, terrorismo, rebelión. tra ición a la patria, genocidio, en contra de los 
Estados Unidos Mexicaflos dentro del terr itorio nacional; asl como a destruir o inhabil itar 
la infraestructura de caracter eslra légico o indispensable para la provisiÓfl de bienes o 
servicios públicos. 

En cOflca tenación con lo anterior, es preciso recordar que el articulo 12, fracción VIII , de 
la Ley de Seguridad Nacional establece que el Secretario de Relaciones Exteriores 
forma parte del Consejo de Segu ridad Nacional, Además , es importante retomar lo 
establecido en la Primera de las Bases de Colaboración que, en el marco de ta Ley de 
Seguridad Nacionat, celebran el Titu lar de la Secretaria de Gobernación, en su carácter 
de Secretar io Ejecutivo del Consejo de Seguridad Nacional, y la Titular de la Secretaria 
de Relaciones Exteriores -en lo sucesivo Bases de Colaboración- publ icadas en el Diario 
Oficial de la Federación el veintis iete de mayo de dos mil ocha, a saber: 

·PRIMERA. ·A fin de conso lidar la accKm del Estado en matefla de Seguridad NacKlnal, la. 
parte. se compromete~ a 

IV. Establecer los mecan,smos Que permitan el Intorc' mblo de Info rmación contenida en 
las bases de dalO$ Que en razón de sus atfibucKlnes adminllltren las partes. a fin de apoyar 
el desarrollo de las actIVidades de i~te l igenci a y cont ra inte ligencia Que las instancias 
,ntegrantes de l ConsejO de SeguOdad Nacional rea licen para ;Mest<gar las siguientes 
amenazaS a la Seguridad Nacoonal 
[ [ 

VI. Contar Can ta Infraestructura y mec~ni .. mo .. que se ~qui."n P'" que l. 
transmis ión y f lujo de In form'clón ul~. g u,rde 1 .. condiciones de reserva y 
confidencial idad Que damandan los tema. de Seguridad Nacional, y de conformidad con lo 
establecido en la Ley Federal de TranspareflC,a y Acceso a la Informac ..... Pub loca 
Gubernamental, y 
l· r 
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Como se observa, la Secrelarla de Relaciones Exleriores, al formar parte del Consejo 
do Seguridad Nacional, cuenla con mecanismos de Intercambio de Información con 
el resto de integrantes de ta l Consejo , con la final idad de apoyar y desarrollar 
actiVidades de inteligencia y contralnteligencia: además. dicha dependenCia eslá 
comprometida a contar con infraestructura y mecanismos necesarios para salvaguardar 
la infOfmaCión Intercambiada en materia de segundad nacional. 

Adicionalmente, conforme a lo eSlablecido en los puntos 111.3 y 111 4 de las multlcltadas 
Bases de ColabOfaCión, se consideran como instancias de segur idad nacional de ta 
Secretaría de Relaciones Exteriores las siguientes: la Dirección General de 
Delegaciones , Dirección General de Protección y As untos Consulares, y la 
Dirección General de Asuntos Jurldicos y, en esa calidad, tienen la obl igación de 
establecer en conjunto con el Secretario Ejecutivo. una Red Nacional de Información de 
Seguridad Nacional. mediante la aportación de las bases de dalos Que en función de sus 
atribuciones tengan a su cargo. 

En este entendido, SI bien no todas las Unidades Administrativas Que forman parte de la 
Secretaria de Relaciones Exterioros rovlsten la calidad de InstanCia de Seguridad 
Nacional, lo cierto es Que l lene la obligaCión de resguardar la Información intercambiada 
en maleria de seguridad naCional 

En relaCión con lo anterior, es necesario recodar Que el particular soliCitó respeclo de 
cada uno de los equipos de cómputo y de cada uno de los MODEMS, ROUTERS (ruters) 
o punlOS de acceso inalámbricos en posesión del sujeto obligado, y ordenado por 
numero de serie, entre otra información , la fo rma en que cada equipo obtiene o 
asigna, segun sea el caso, la direcc ión IP, es decir, si es forma manual o por medio 
del Protocolo de Configuración Dinámica Hosl DHCP, 

At respaclo, el sujeto obligado senató como prueba de da!'\o lo siguiente 

• La d ivutgación de la Información que se reserva representa un riesgo reat, 
demostrable e Identificable de perjuicio significativo a los Internes del 
gobierno mexicano. -La informaCión reservada consistente en los números de 
serie y la forma en como se le asigna la IP, información Que se considera senSible 
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en virtud de que dan cuenta de los equipos y tecnolog ía empleadas por las 
Unidades Administrativas de esta Secretaría, En consecuencia, es información 
reservada, ya que da cuenta de las características técnicas de la infraestructura 
contratada , la cual soporta los sistemas centrales que contienen bases de datos 
e información, lo que podría ser aprovechada por terceros con conocimientos 
técnicos para detectar puntas de vulnerabilidad en la in fraestructura informática 
de la Secretaría de Relaciones Exteriores , conocer su capacidad de reacción en 
materia de seguridad informática, cuestión que potenciarla actos de sabotaje. 
monitoreo ylo control de los equipos de cómputo. 

• El riesgo de perju icio supera el interós publico general de que se difu nda . 
la divulgación de las caracterist icas de los dispositivos solicitados permitiría 
conocer los mecanismos que sigue esta Secretaría para los servicios de red , a 
través de los cuales puede viajar información sensible y dan conect ividad a 
equipOS de cómputo. 

• la limitación se adecua al principio de proporciona lidad y representa el 
medio menos restrictivo disponible para evitar el perjuicio. + l a limitación del 
derecho del solicitante a conocer la información que se reservan es proporcional 
al bien jurídico que se tutela como lo es la seguridad nacional; además, dicha 
reserva constituye una medida de restricción temporal de la información, la cual 
no es excesiva. máxime que, el derecho a buscar y recibir información. si bien es 
un derecho fundamenta l. no es absoluto y puede ser limitado siempre y cuando: 
i) el f in sea consti tucionalmente vál ido (fin legi timo): ii) la medida sea idónea para 
alcanzar el fin const ituciona lmente vál ido: ii i) no exista un medio menos lesivo: y, 
iv) la limitación sea proporcional en sentido estricto: como en este caso ocurre. 

En este sentido , se comparte la idea de que los números de serie o de parte, asl como 
la forma en que cada equ ipo obtiene o se le designa la direcciÓn IP, privada, es 
in formación que compromete la seg uridad nacional y revela especificaciones técnicas de 
equipos util izados para la generación de Información sensible, la cual al ser divulgada 
permitiría el sabotaje, monitoreo ylo control de lOS equipos de las unidades 
administrativas integrantes de la Secretaria de Relaciones Exteriores. 
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Ademas, la publicidad de la informaci6n no sOlo pondrla en riesgo las bases de datos y 
las operaciones de esa Secretaria, sino que también implicarla afectaciones en los 
diversos trámi tes y servicios que presta a la ciudadanía general. 

En este sentido, se comparte el posicionamiento de la autoridad recurrida en relaci6n a 
que existen elementos suficientes para considerar que, si se difunden la Información 
soliCItada se puede actualizar o potenciailzar un riesgo o amenaza de seguridad nacional 
porque la revelacloo de los datos pueden sel aprovechados por tercoros con 
conocimientos téali<:os para dete<:lar punlos de vulnerabllidad en su infraestructura 
informática, conocer su capacidad de reacciOn en materia de seguridad informallca y, en 
su caso, potenciar un ataque a ta les equipos que ponga en riesgo las bases de datos 
contenidas en tales equipos, Incluida aquella que se intercambia en el marco del Consejo 
de Seguridad Nacional y de las propias unidades administra tivas de la dependencia 
ca talogadas como instancias de seguridad nacional. 

Ademas, es evidente que las caracterlsticas solicitadas por el particular de los equipos 
de cómputo de interés, forman pane de un conjunto de medidas de seguridad en materia 
informática de la Secretaria de RelaCiones Exteriores, pues como se ha sel'lalado, 
eXisten personas con los conocimientos necesarios que, a partir de la otltenclón de estos 
elementos, podrlan desarrollar algiln malware poi' si o a Iravés de tercelos, que lo Vincule 
con todos ° la mayoria de sus eqUipos de cómputo, en el que se verla afe<:tado el 
desempel'lo de sus funciones, ocasionar pérdida de la informaci6n, ° inClusive, podria 
paralizarlas mediante ataques clbernéllcos, lo cual comprometerla sus atribuciones en el 
apo~o del desarro llo de las actividades de inteligencia y contraintel igencia que las 
instancias integrantes del Consejo de Seguridad Nacional realicen para Investigar las 
amenazas a la Seguridad Nacional. 

Robustece nuestro dicho, las opiniones emitidas por el Ti tular de la Dirección 
General de Tecnologias de Información de este Instituto , al cual se le reqUIIIO opinión 
mediante el ofiCIO nomero INAIIJSSI047,1a y el diverso INAIIMPKV/242J2018, qUien, 
con los collOClm¡entos precisos en la maleria refirió que, a través de un equipo de 
cómputo cone<:lado a una red, es pasible que se le permita a algon polenclal atacante 
cibernético dirigir algiln ataque Informlltico, como lo es suplantación de Identidad 
con usos maliciosos (Spoofing), interceptar, modificar ° Incluso retener datos que 
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están en tránsito (AR P Spoofing), o un " ataque de fuerza bruta" el cual consiste 
en recuperar una c lave probando todas las combinaciones posibles hasta 
encontrar aquella que permite el acceso al equipo, Asimismo, manifestó lo siguienle: 

"Por otro lado, se debe tomar en cuenta los '.gutentes aspectos en la gestión del rtes90 y la 
toma de medidas preventivas en materia de segurK.1ad de la InformaclÓ~ 

• Los elementos que integran la p~taforma lecno!6gic8 de una olgan ización y que son los 
que soportan a los activos de informacIÓn no son e~tes 11151aoo$, po$een ~ na interrelacKm 
con el 'esto de equ ipos y dispos it ivos dentro de la red de datos y la InformacIÓn que por esta 
se transmIte o almacena 

• Brindar inform ación no necesaria. posibles atacantes que pudieron aprovecharse 
de posible. vulnerabilidades, ",cluso aque llas desconocidas por el PfOP-o fabricante 
(vu lnerabIlidades de dia O) de los dispoSItIVOS informálocos a nIvel granu lar O penfé'«> 
(ta rjetas de re<l, procesadores, etc.) o OlstO$ como componentes (equipos de cómp~to, 
servidores , bases de datos, aplic3c>ones, módulos de almacenamiento, etc) 

Medl. nte un equ ipo de cómputo conectado en red y J tray6s de la dirección IP, es un 
dato que permite identificar el equipo del us uario cuando accede a Internet o bien 
dentro de una red de datos de área local , informacIÓn COn la cual pOdr ian conocerse las 
de<: i~iones que adopta en su na_&gación en Internet o de acceso a serv icios inlormltllCOS 
i~ternO$ la publiCidad de ésta podría ser infOfmaclón que vulnere la segurodad y de esta 
manera afe<:tar la Infraestructura de cómputo 

POI k> enleJlo r, podemos afirma' que, SI un equ ipo de cómpulo ha ~odo \/u lneraoo por un 
atacante, la seguridad de otros eqU ipos coJlectaoos a la n'llsma fed pudIese vetSe 
comprometida 
I r 

Es decir, la irJfo rmación que se requiere, contempla información sensible como: numeros 
de serie, identifi cación de la ¡P, dirección MAC , Sistema Operativo, entre otra , cuya 
divulgación provocaría, entre otros, los siguientes riesgos: 

• Cualquier persona en posesión de la misma podría acceder a la información de 
los equipos (PCs) en uso en la Secretaria. 

• Acceder a los equipos se podrla buscar algurJa vulnerabil idad de seguridad en la 
red de computadoras de la Secretaria y acceder a la información contenida en los 
sistemas de procesamiento y almacenamiento de información de la dependencia 
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• Lanzar ataques cibernéticos desde alguno o algunos de los equipos de la red de 
computadoras de la Secretaria, 

• IntrodlJcir algún tipo de malware a la red de computadoras de la Secretaria 
• Infectar el ponal web de la Secretaria. 
• Paralizar las actividades de la red de computadoras de la SeClelaria 

Por otra pane, no se omite set'ialar que. a través de su ofICIO de alegatos la Secretaria. 
hizo de conocimiento a este Instituto. dIVersos casos de ataques cibernéllcos sufridos en 
distintas Secretarias de la admlnistraclOn pública. asi como en las instanCias 
administrativas, en los que se ha Visto afectadas las funciones que desempel'lan y se ha 
fi ltrado in formaciOn de carácter confidencial. en razOn, precisamente. de conocer los 
datos que hOy se pretenden conseguir. 

En rezón de lo anterior, se estima procedente la reserva de la información solicitada, esto 
es, respecto de cada uno de los equipos de cómputo y de cada uno de los MODEMS, 
ROUTERS (rúlen) o puntos de acceso inalámbricos en posesión del sujeto obligado. y 
ordenado por número de serie, entre otra información, la forma en que cada equipo 
obtiene o asigna, segun sea el caso, la d irección ¡P, con fundamento en la fraCCión I 
del articulo 110 de la Ley Federat de Transparencia y Acceso a la Información Publica_ 

Finalmente. no se omlle seMlar que el particular manifestó que el sujeto obligado omitió 
notificar el acta a través de la cual el Comité de TransparenCia del sujeto obligado 
confirmó la reserva de la información requerida. No obstante. con base en las 
constancias que integran el e. pediente en que se actúa se advierte que desde la 
respuesta inicial la dependencia remitió como pa rte de su respuesta el acta número eT A-
21718, a través de la cual el Comité de Transparencia resolvió confirmar la reserva de la 
información oon fundamento en la fracción 1 del artículo 110 de la Ley en la maleria. por 
lanto. no resulta procedente la mani festación del panicular. 

En consecuencia. se determina como parcialmente lundado el agravio de la ahora 
recurrente. 

En razOn de lo anterior. y de conformidad con lo dispuesto en el articulo 157, fraCCIÓn lil 
de la Ley Federal de Transparencia y Acceso a la Información Pública. este Inslltulo 
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determina que lo procedente para el caso que nos ocupa es MODtFICAR la respuesta 
de la Secretaría de Relaciones Exter iores, a efecto de que: 

• Realizar una nueva búsqueda de la información requerida, correspondiente 
Incisos a y b. esto es, el nombre da las personas que cuentan con las 
contrase~as administrativas o su equivalente -permisos informaticos, credenciales 
administrativas, privi legios de súper usuario o su "rool" para el manejo, 
administración y control de la con figuración de cada equipo; y el tipo de 
contratación, empleo, cargo o comisión que desempeñan; turnado a todas las 
unidades administrat ivas entre las que no deberá om itir Di rección General de 
Tecnologias de Información e Innovac ión , ~ sus unidades administrativas 
adscritas que resulten competentes. asl como, la Oficialía Ma~or e informe el 
resultado de la búsqueda. 

De localizar dicha información deberá conceder su acceso. o bien. si determina 
que tiene el carácter de acceso restringido. deberá clasificarla siguiendo el 
procedimiento establecido en el articulo 140 de la Le~ Federal de Transparencia 
~ Acceso a la Información Pública. 

En este sentido y toda vez que ya no es posible atender la solicitud en la modalidad 
elegida por la particular. a saber "Entrega por internet en eIINFQMEX". el sujeto obligado 
deberá entregar la illformación requerida. por medio del correo electrónico señalado pa ra 
ta les efectos, o ponerla a su disposición en un sit io de internet. y comunicar le los datos 
que le permitan acceder a la misma. Lo anterio r. de conformidad con lo establecido en 
la Ley Federal de Tra nsparencia y Acceso a la Información Pública. 

Por lo expuesto y fundado, el Pleno: 

RESUELVE 

PRIMERO. MODIFICAR la respuesta emitida por el sujeto obligado, de acuerdo a la 
presente resolución. 

SEGUNDO, Instruir al sujeto obligado para que. cumpla con lo ordenado en la presente 
resolución. en un plazo máximo de diez dias hábiles. contados a partir del dla hábil 
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siguiente a aquel en que se haya notificado: asimismo, en un término no mayor a los tres 
dias después de transcurrido dicho plazo para su cumplimiento, lo Informe a este Instituto 
de conformidad al último párrafo del articulo 159 de la le~ federal de la materia 

TERCERO. En caso de incumplimiento, parcial o total. de la resolución dentro del plazo 
ordenado, este Ins\ituto procederá de conformidad con lo dispuesto en el Titulo Sexto de 
la Ley Federal de Transparencia y Acceso a la Información Publica, 

CUARTO, Instruir a la Secretaria TécnICa del Pleno. para que, a través de la Dirección 
General de Cumplimientos y Responsabilidades de este Ins\ituto, verifique que el sUjeto 
obligado cumpla con la presente resolución ~ dé et segUimiento que corresponda 

QUtNTO. Notificar a las partes y publicar la presente resolución de conformidad al primer 
párrafo del articulo 159 de la Ley Federal de Transparencia y Acceso a la Información 
Publica. 

SEXTO. Se hace del conocimiento de la parte recurrente que, en caso de enconllarse 
insatisfecha con la presente reso lución, le aSiste el derecho de impugnarla ante el Poder 
Judicial de la Federación, can fundamento en el articulo 165 de la Ley Federal de 
Transparencia ~ Acceso a la Información Pública, 

SEPTIMO, Poner a disposICIÓn de la parte recurrente el número telefónico 01 800 TEL 
INAI (835 4324) Y el correo electrÓnico vlgllancia@inaLorg.mx. para que comunique a 
este Instituto sobre cualquier Incumplimiento a la presente resolución. 

Asi , por unanimidad, lo resolvieron y firman los Comisionados del Instituto NaCional de 
TransparenCia, Acceso a la Información y Protección de Oat05 Personales, FranCISCO 
Javier Acuna Llamas, Osear Mauricio Guerra Ford, Blanca Lilia Ibarra Cadena, Maria 
Patricia Kurczyn Villalobos, Rosendoevguem Monterrey Chepov y Carlos Alberto Bonnln 
Erales, siendo ponente el úl timo de los menCionados. en sesión celebrada el veinhcuatro 
de octubre de dos mil dieciocho. ante Hugo Alejandro Córdova Olaz, Secretario Técnico 
del Pleno 
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Franclsc!,,"';;¡; 
Comisionado Presidente 

----;:> 

---> ~~ Carlos Alberto B nin Osear auriclo Guerra 
Erales Ford Comisionada 

Comisionado Comisionado 

Mari Pi! icia K~ZY~ 
Vi tlalobosl 

Comisionada 

~ ,.Rose c. ueni • 
Mont~y-c epov 

/ comislonad6 

Ella lo!I ~ • la fflOI..o;)n delllIOJrlO oe r • • ,,1On RR .... 607l118. errot:da pOr el Pleno 011 ..... trtuto N~~I 
oe Tr .. ,Pllencr.IO Ar:r::e$O a .. Inlorm_ y Protec:oOn oe 0.101 Pt!non.alel. er 24 .,. OClull<4r .,. 2011 
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