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Resumen ejecutivo

Introduccion

Durante el periodo comprendido del 8 de octubre al 22 de diciembre de 2014 se ejecuto el proyecto
titulado “Estudio sobre recomendaciones generales para la destruccion segura de datos personales
en ambiente fisico y electronico”, atendiendo a la preocupacién del IFAlI de generar
recomendaciones basadas en estandares y buenas practicas internacionales, tomando como
marco de referencia lo dispuesto por la Ley, su Reglamento y las Recomendaciones en materia de
seguridad de datos personales. Esto con el fin de que los responsables y encargados del
tratamiento de los datos personales logren implementar procedimientos que permitan una
destruccién, borrado, eliminacion o supresién segura de los datos personales, tanto en soporte
fisico como electrénico.

Para cumplir con lo anterior, se plante6 el siguiente objetivo:
Elaborar un estudio, a efecto de que el IFAl pueda desarrollar una guia para
proporcionar a los responsables y encargados un documento de féacil comprension,
para orientarlos sobre los criterios generales de:

i. Pérdida y recuperacién de la informacién

ii. Borrado seguro y destruccion de los datos personales en soportes fisicos y
electrénicos.
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Antecedentes

El 6 de julio de 2010 entra en vigor la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares y el IFAI se transforma en el Instituto Federal de Acceso a la
Informacién y Proteccion de Datos. A partir de ese momento, la Ley se constituye como un
marco general que contempla reglas, requisitos, condiciones y obligaciones minimas para
garantizar un adecuado tratamiento de los datos personales por parte de los responsables.

Uno de los principios que regula el derecho a la proteccion de datos personales en la Ley
es el de “calidad”. Este principio sefiala que cuando los datos personales hayan dejado de
ser necesarios para el cumplimiento de las finalidades previstas por el aviso de privacidad
y las disposiciones legales aplicables, deberan ser cancelados (articulo 11 de la Ley).

El articulo 37 del Reglamento de la Ley establece que una vez cumplida las finalidades del
tratamiento, y cuando no exista disposicion legal o reglamentaria que establezca lo
contrario, el responsable debera proceder a la cancelacién de los datos personales en su
posesién previo bloqueo de los mismos, para su posterior supresion.

Asimismo, el articulo 38 del Reglamento de la Ley prevé la obligacién de los responsables
de establecer y documentar los procedimientos para conservacion, blogueo y supresion de
los datos personales. Cabe sefialar que la supresién de datos se define en el articulo 2,
fraccion XII del Reglamento de la Ley, como la actividad consistente en eliminar, borrar o
destruir el o los datos personales, una vez concluido el periodo de bloqueo, bajo las
medidas de seguridad previamente establecidas por el responsable.

ESTUDIO SOBRE RECOMENDACIONES GENERALES PARA LA DESTRUCCION
SEGURA DE DATOS PERSONALES EN AMBIENTE FisSICO Y LOGICO



Alcance

El estudio abarca los siguientes temas:

1.

Introduccion alaimportancia de la destruccién y el borrado seguro de informacién

1.1. Importancia y beneficios de la destruccion y el borrado seguro de los datos personales

en el marco de la Ley y el Reglamento.
1.2. Causas de la pérdida de informacion en soportes fisicos y electrénicos.

1.3. Métodos y técnicas de recuperacion de informacién en soportes fisicos y electronicos.

1.4. Consecuencias legales, econémicas y de imagen debido a una vulneracion a la
seguridad de los datos personales por una mala practica de destruccién y/o borrado

de informacion.

Almacenamiento de los datos personales; Procedimiento que permita identificar el

medio y la forma en que se almacenan datos personales, tomando en cuenta:

2.1. Flujo de los datos personales; procedimiento para identificar cbmo se obtienen y hacia
donde van los datos personales dentro de la organizaciéon durante el ciclo de vida y

tratamiento de los mismos.

2.2. Diferentes soportes de almacenamiento fisico y electrénico donde se resguardan
datos personales, y sus caracteristicas para la seleccién de la técnica de destruccion

y/o borrado idénea.

2.3. Criterios para definir la politica, procedimientos y tiempos de almacenamiento de
informacidn que existen en la organizacién y que son relevantes para la destruccion

y/o borrado seguro de los datos personales.

Técnicas de destruccion y borrado seguro

3.1. Técnicas principales de destruccion y borrado seguro de informacion fisica y

electrénica.

3.2. Proporcionar informacion para orientar en la seleccion del método de destruccion y/o

borrado idoneo para cada soporte de almacenamiento de datos personales.

3.3. Generar una comparativa de ventajas y desventajas de cada una de las técnicas de
destrucciéon y/o borrado, asi como una relacién del método adecuado en funcion del

soporte de almacenamiento.
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Es importante mencionar que para la ejecucion del estudio se consideraron los siguientes

aspectos:

Marco juridico Mexicano en materia de Proteccion de
datos personales

Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares.

Reglamento de la Ley Federal de Proteccion de
Datos Personales en Posesion de los
Particulares.

Recomendaciones en materia de seguridad de
datos personales (Publicadas en el DOF el 30
de Octubre de 2013).

Estudio para implementar un Sistema de
Gestion de Seguridad de Datos Personales
emitida por el IFAL

El Manual en materia de seguridad de datos
personales para MIPYMES y organizaciones

Analisis de estandares relacionados con la
destruccion y borrado seguro de informacion,
considerando los siguientes:

BS 10012:2009 Data protection — Specification

for a personal information management
system.

COBIT 5 Framework.

Estudio sobre almacenamiento y borrado
seguro de informacion del Observatorio
Inteco.

ISO/IEC 27001:2013, Information Technology

- Security techniques — Information security
management systems — Requirements.

ISO/IEC 27002:2013, Information Technology

- Security techniques — Code of practice for

pequefas. security management.

ISO/IEC 29100:2011, Information Technology
- Security techniques -- Privacy framework.

1SO 15489-1:2001, Information and
documentation - Records management

NIST SP 800-88 Guidelines for Media
Sanitization.

llustracién 1. Estandares considerados para el estudio.
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Glosario de términos

Administracion de contenido empresarial (Enterprise Content Management o ECM). Es un
marco de trabajo que consiste en la implementacién de estrategias, métodos y herramientas que
se utilizan durante el ciclo de vida de los documentos y contenido, con el objetivo de formalizar su
organizacién y almacenamiento. Un ECM apoya a las organizaciones en la consolidacion de
informacion de distintos recursos en un repositorio de administracion central que inclusive se puede
utilizar para proteger el contenido contra el acceso no autorizado. Este proceso cubre la gestion de
cualquier tipo de informacién ya sea que se encuentre en forma fisica o electrénica, (ej. Un
documento en papel, un correo electrénico, un expediente digital).

Esquema de clasificacion de informacion. Consiste en elegir en base a qué atributos vamos a
agrupar la informacion y cémo vamos a organizar estos atributos con el objetivo de consolidar todo
el contenido de una forma consistente y coherente de acuerdo a las necesidades de la empresa. El
objetivo de este tipo de esquemas consiste en indicar la necesidad, la prioridad y el nivel de
proteccion requerido para el tratamiento de cada tipo de dato de acuerdo a su criticidad.

Gobierno de gestion de la privacidad de la informacion. Es una estructura que busca
determinar los riesgos asociados con la privacidad de la informacién, asi como la forma de reducir
y/o mitigar impactos relacionados con el tema mediante el establecimiento de un programa amplio
y conciso que incluya el desarrollo y la implementacion de normativas y el seguimiento necesario
para validar el cumplimiento de estas.

Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares?®. Ley cuyo
objetivo es buscar la proteccion de los datos personales en posesion de los particulares, con la
finalidad de regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminacién informativa de las personas.

Robo de identidad. El robo de identidad consiste en que un tercero no autorizado utilice
informacion personal de alguien mas para realizar actividades fraudulentas.

Sistema de gestion de seguridad de datos personales. Es un Sistema por medio del cual se
busca establecer, implementar, operar, monitorear, mantener y mejorar el tratamiento y seguridad
de los datos personales segun el riesgo asociado con los activos. El SGSI busca garantizar que las
empresas conocen los riesgos relacionados con el tratamiento de datos personales, para que estos
puedan ser gestionados.

Sanitizacion. Es el proceso mediante el cual se remueve informacion sensible o confidencial de un
medio

Tiempos de retencidn. Periodo minimo que deberd resguardarse cierta informacion. Este debera
definirse en base a las necesidades de la organizacién y a regulaciones aplicables.

1 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
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Estudio sobre recomendaciones generales
para la destruccidn segura de datos
personales en ambiente fisico y electréonico

Antecedentes de la proteccion de la informacion

La informacion se ha convertido en uno de los activos més importantes para las organizaciones ya
que representa una ventaja competitiva. Conforme aumenta la capacidad de las empresas para
explotar la informacion que utilizan, la toma de decisiones se vuelve mas solida, eficiente y
efectiva. Esto se ve reflejado en el cumplimiento de objetivos lo cual a su vez, facilita la alineacién
de la operacién con la estrategia organizacional, fomentando asi el crecimiento del valor del
negocio. Existe una gran variedad de informacion que las empresas utilizan diariamente para el
desempefio de sus funciones, algunos ejemplos se muestran en la llustracién 2:

Econdmica Financiera

N 4

Informacion que
Contable utilizan las Politica

empresas

Social / \L \ Tecnolbégica

Personal

llustracioén 2. Tipo de informacion que utiliza una empresa

Cada dia es mas comun que los negocios soliciten y usen datos personales para proporcionar sus
servicios. Asimismo, los avances tecnoldgicos se han convertido en un factor relevante que
fomenta el uso de informacion para distintos fines por medio de herramientas que facilitan el
tratamiento y la explotacién de los datos.

La informacion personal es aquella relacionada con una persona que la haga identificable, estos
datos mal utilizados podrian afectar al duefio de los datos, asi como al responsable que realiza el
tratamiento. Es por esto que la seguridad de la informacion se debe enfocar en proteger lo mas
importante: la informacion personal y sensible de la organizacion.

Actualmente, la seguridad de la informacion se ha convertido en un tema necesario para las
organizaciones, sin embargo, de acuerdo a la XIV edicion de la Encuesta Global de Seguridad de
la Informacion realizada por EY, solamente el 30% de los encuestados calificaron el tema de la
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privacidad como su principal prioridad en términos de inversion. Esto posicioné el tema en el
décimo lugar de la jerarquia de temas de seguridad de la informacion. La privacidad necesita estar
en un rango mas alto. El Anexo A muestra el detalle del resultado de la encuesta con los temas
prioritarios.

Modelos o estandares sobre destruccidn y/o borrado sequro relevantes en los ultimos afios
Existen distintas regulaciones y estandares donde se establecen las normas y mejores practicas
que los responsables de la informacion deben o pueden acatar para garantizar la privacidad de la
informacion de las personas fisicas. Dichos documentos incluyen especificaciones relacionadas
con el tema de la destruccion y el borrado de informacién que pueden servir como referencia para
que las organizaciones implementen medidas de seguridad de acuerdo a sus necesidades.

En el 2010 se crea en México, la Ley Federal de Proteccidon de Datos Personales en Posesién de
los Particulares (LFPDPPP), la cual establece en su articulo 11 que los datos personales deben ser
cancelados cuando ya no se requieran. Por su parte en el 2011 se publica el reglamento de la
LFPDPPP, el cual define en su articulo 37 que una vez cumplida las finalidades del tratamiento, y
cuando no exista disposicion legal o reglamentaria que establezca lo contrario, el responsable
debera proceder a la cancelacién de los datos personales en su posesion previo bloqueo de los
mismos, para su posterior supresiéon. Asimismo, el articulo 38 de este mismo Reglamento prevé la
obligacién de los responsables de establecer y documentar los procedimientos para conservacion,
blogueo y supresion de los datos personales.

En el 2013 se publican recomendaciones en materia de seguridad de datos personales en el Diario
Oficial de la Federacion, este documento consiste en mejores practicas para la implementacion de
un Sistema de Gestion de Seguridad de Datos Personales (SGSDP), por medio del cual se puede
facilitar la proteccion de la seguridad de los datos personales. Asimismo, el IFAI publica una Guia
de implementacion de un Sistema de Gestion de Seguridad de Datos Personales donde se explica
de forma mas detallada todo lo que debe considerarse dentro de este sistema.

En el 2014 se publica el Manual en materia de seguridad de datos personales para MIPYMES y
organizaciones pequefias, documento que proporciona recomendaciones para implementar
medidas de seguridad adecuadas, asi como un SGSDP enfocado en empresas mas pequefias.

En México
Se publica el Manual en
Se publican materia de seguridad de
. datos personales para
Recomendaciones en MIPYMES y
materia de seguridad de A =
Selcreatel datos persona({?es en el organizaciones pequefias
reglamento de DOF y Estudio para
la LFPDPPP implementar un SGSDP '
Se creala
LFPDPPP {
\
L
2010 2011 2013 2014

llustracion 3. Estandares nacionales.
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Por su parte, en el &mbito internacional se publica el COBIT Framework en 1996. Este documento
sirve como un modelo de referencia sobre mejores practicas para guiar la gestion de las
tecnologias de la informacion.

En el 2001 se publica el ISO 15489-1:2001 el cual regula la gestién de documentos y sistemas de
archivos para proporcionar disponibilidad, autenticidad, fiabilidad e integridad a través de la
implementacion de una metodologia definida por la norma. Para disefiar e implementar un sistema
de gestion de documentos de archivo se deben considerar las siguientes etapas:

Generalidades: identificar las funciones necesarias para gestionar documentos existentes.

Documentacion de operaciones: documentar de forma precisa las operaciones
desarrolladas por cada tipo de documento.

Soporte fisico de almacenamiento y proteccién: considerar los soportes de
almacenamiento, elementos para su proteccion fisica y procedimientos para su
manipulaciéon tomando en cuenta los plazos de conservacion de los documentos de archivo

Gestion distribuida: contemplar distintas ubicaciones de los documentos.

Conversion y migracion: el sistema debe garantizar la autenticidad, fiabilidad y el uso de
los documentos, aunque se produzcan cambios.

Acceso, recuperacion y uso: el sistema debe facilitar el acceso y la recuperacion de
documentos de forma eficaz y oportuna para garantizar la continuidad de las actividades.

Conservacion y disposicién: el sistema debe facilitar y aplicar decisiones relativas a la
conservacion y/o disposicién de documentos en cualquier etapa del ciclo de vida.

En el 2013 se actualizan y publican los estandares ISO/IEC 27001:2013 y el ISO/IEC 27002:2013.
El ISO 27001 proporciona los requerimientos para establecer, implementar, mantener y mejorar un
sistema de gestién de seguridad de la informacién. Por su parte el ISO 27002 es una referencia
para la selecciébn de controles al momento de implementar el sistema de gestién. La norma
proporciona 114 opciones de control agrupados en las siguientes clausulas

Clausulas de control de seguridad

5. Paliticas 6. Organizacion 7. Seguridad de los 8. Administracion
de Sl de SI recursos humanos de los activos
9. Control de 10. Criptoarafia 11. Seguridad fisica 12. Seguridad en
accesos - ~Tiptog y ambiental las operaciones
13. Seguridad en las 14. Adquisicion, desarrollo y 0a
L = : 15. Relacién con proveedores
comunicaciones mantenimiento de sistemas
16. Gestion de 17. Aspectos de Sl en la gestion -
incidentes de Sl de la continuidad del negocio LB CHmIEATCAE

llustracién 4. Clausulas de control de 1ISO 27001 e 1ISO 27002.
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En el 2009 se publica el BS 10012:2009, utilizado como una referencia para la implementacion de
un sistema para la gestion de informacion personal que apoye a las empresas a estar en
cumplimiento con regulaciones sobre el tema.

En el 2011 Se publica el Estudio sobre almacenamiento y borrado seguro de informacién del
Observatorio Inteco, documento que contiene informacion sobre la pérdida, recuperacién y borrado
de informacién, asi como de legislaciones aplicables. En este mismo afio se publica el ISO/IEC
29100, documento que busca apoyar a las organizaciones a definir los mecanismos de proteccién
necesarios para proteger la informacioén de identificacion personal (PIl) por medio de la definicion e

implementacién de una estructura formada por los siguientes componentes:

Actores y roles

Interaccion de la PllI entre los actores

Reconocer e identificar la Pl

Requisitos para salvaguardar la privacidad

Politica de privacidad

Controles de privacidad

En el mundo

'

Se publica
el COBIT
Framework

L

1996

Se publica el
ISO 15489

2001

llustraciéon 5. Componentes de un esquema de privacidad.

Se publica
primera version
del ISO/IEC
27001 e ISO/IEC
27002

2005

Se publica
el BS
10012:2009

2009

Se publica el
Estudio sobre
almacenamiento y
borrado seguro
de informacién
del Observatorio
Inteco y el
ISO/IEC 29100

\

2011

llustracién 6. Estandares internacionales.

Esquema de
privacidad

Se publica el
NIST 200-88

2012

Se actualizan y
publican el
ISO/IEC 27001 e
ISO/IEC 27002

2013

Todos estos estandares y regulaciones, proporcionan una guia de mejores practicas y
recomendaciones, para el desarrollo de acciones que permitan a las empresas la implementacion

de un ambiente de control adecuado para la proteccién de su informacion.
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1. Introduccion a la importancia de la destruccion y el
borrado seguro de la informacion

1.1. Importanciay beneficios de la destrucciéon y el borrado seguro de los
datos personales en el marco de la Ley y el Reglamento

La facilidad de réplica que permite hoy en dia la tecnologia digital, la alta dependencia de las
empresas en las TIs el aumento de ataques cibernéticos, entre otras cosas, han aumento la
necesidad por parte de los responsables de la informacién, de destruir y/o eliminar la informacion,
cuando esta ya no es requerida, no hacerlo puede dar lugar a violaciones sobre la proteccién de
los datos personales y politicas de privacidad, problemas de cumplimiento y costos adicionales...

Durante el primer semestre del
2014 se reportaron 1,331
incidentes de seguridad lo cual
expuso 502 millones de registros.

Es importante desde un enfoque de seguridad, que cuando la informacién cumpla con su finalidad
sea destruida o borrada adecuadamente para asi evitar que se encuentre expuesta a riesgos tanto
internos como externos. Por otro lado, la acelerada y constante generacion de informacioén hace
que las empresas tengan la necesidad de destruirla o borrarla cuando ya no la requieren debido al
costo, riesgo y complejidad que implica el almacenamiento, proteccién y gestion de esta.

Importancia de la destruccién y el borrado seguro de la informacién personal
La ausencia de procesos adecuados para la destruccion o borrado de informaciéon pudiera
ocasionar alguna de las siguientes situaciones de riesgo:

Violacion al articulo constitucional 16, donde se establece como derecho de las personas,
la proteccidn de sus datos personales.

Afectacion a la esfera social y financiera a personas fisicas por la divulgaciéon de
informacion personal.

Equipos que ya no son requeridos y contienen informacion sensible del negocio o datos
personales/sensibles sean donados, regalados o vendidos a terceros, por lo que se
divulgue informacion. El 92.4% de la informacién que ha sido eliminada de dispositivos de
almacenamiento como discos duros, cintas, 0 memorias es recuperable.

Personas no autorizadas sean capaces de recuperar informacion personal o sensible
poniendo en riesgo la integridad de los titulares de la informacién, asi como la reputacion
del responsable de los datos.

Se presente un incumplimiento de contratos por la publicacién de informacion. Esto a su
vez pudiera causar consecuencias legales, de reputacion y econdmicas.

ESTUDIO SOBRE RECOMENDACIONES GENERALES PARA LA DESTRUCCION
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Robo de identidad de usuarios, clientes, proveedores, socios y/o empleados utilizando
informacién que no fue eliminada de forma segura. México ocupa el octavo lugar en robos
de identidad, delito que genera mas de $100 millones en fraudes asi como complicaciones
legales que pueden tomar de 3 a 4 afios para solucionarse

Dafio a marca y reputacion por divulgacién de informaciéon personal. La divulgacion de
informacion esta entre las primeras tres causas que afectan la reputacién de las
organizaciones.

Que se realicen fraudes utilizando informacién personal que fue divulgada sin autorizacion
del titular.

Litigios relacionados con dafios a personas fisicas ocasionados por la divulgacién de
informacion.

Pérdidas financieras. En muchos casos las empresas enfrentan una disminucién en los
ingresos, asi como la caida del valor de sus acciones

Pérdida de valor de mercado por la falta de confianza en el responsable de los datos.
Convertirse en el “ejemplo” de lo que puede salir mal.

Ser victima de espionaje industrial lo cual afecta a 35% de las empresas en México, con
efectos directos a las utilidades y competitividad de los negocios.

No estar en cumplimiento con regulaciones relacionadas con la proteccion de datos
personales como la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares y su respectivo reglamento, lo que pudiera ocasionar sanciones econémicas
para el responsable de la informacion.

Se incurra en gastos adicionales para los responsables de la informacién, ya que implica
que deban contar con medidas de seguridad implementadas para proteger informaciéon que
ya no es necesaria.

La pérdida de clientes, proveedores u oportunidades de negocio derivado de la falta de
confianza. Muchas personas afectadas por incidentes de seguridad, se quedan con la
percepcion de que su identidad esta en riesgo.

En general, cualquier afectacion a los principios de seguridad de la informacién: integridad,
confidencialidad y disponibilidad.
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Segun la onceava edicion de la Encuesta Global de Seguridad de la Informacién realizada por EY,
el 85% de los encuestados a escala global consideran que los dafios a la reputacion y la marca
como resultado de incidentes de seguridad de la informacién, son los mas significativos. El 77%
coincidio en la preocupacion por perder la confianza de los stakeholders, al 72% le preocupd la
pérdida de ingresos y al 71% la pérdida de clientes.

Dafio a la reputacion y la marca 85%
Pérdida de confianza de stakeholders 7%
Pérdida de ingresos 72%
Pérdida de clientes 71%
Sanciones o acciones regulatorias 68%
Acciones legales 65%
Dafio a la relacion con el empleado 49%

llustracién 7. Consecuencias de incidentes de seguridad de informacion.

Asimismo, un estudio de la fundacién DatalLossDB2 muestra el tipo de informacién que se vio
comprometida por incidentes de seguridad que ocurrieron durante la primera mitad del 2014. En
este se puede observar que la mayoria de los registros afectados son datos personales.

Contrasefias 71.1%
Usuarios 60.0%
Correos 57.1%
Nombres 28.2%
Direcciones 12.7%
NUmeros de seguro social 11.4%
Fechas de nacimiento 10.4%
Informacién miscelanea 9.5%
NUmeros telefénico 8.3%
Informacién médica 7.7%
Numeros de tarjetas de crédito 5.7%
Ndmeros de cuentas 5.3%
Informacién financiera 3.3%

llustracioén 8. Tipo de informacion afectada por incidentes de seguridad.

2 https://www.riskbasedsecurity.com/reports/2014-MidYearDataBreachQuickView.pdf

ESTUDIO SOBRE RECOMENDACIONES GENERALES PARA LA DESTRUCCION
SEGURA DE DATOS PERSONALES EN AMBIENTE FisSICO Y LOGICO

15



16

Segun una encuesta realizada por Microsoft, el 45% de las personas sienten que tienen poco o
ningun control sobre la informacion personal que las organizaciones recaban sobre ellos®.

Para evitar que se materialicen situaciones de riesgo por no borrar informacion electrénica de
forma adecuada, se deben aplicar medidas de sanitizacion.

La sanitizacién es un elemento clave para buscar la confidencialidad de la informacion, en este
proceso se busca proteger la informacién por medio de su eliminacioén o inclusive la destruccién de
los dispositivos que ya no se requieren, donde se trataban datos personales. Existen distintas
formas para aplicar el proceso de sanitizacion lo cual dependera de la sensibilidad de la
informacidn que se encuentra almacenada en el dispositivo. Asimismo se recomienda implementar
monitoreos periddicos para verificar que se estd realizando una adecuada sanitizacién y
destruccién de los medios de almacenamiento, asi como aplicar pruebas sobre los procedimientos
involucrados en la destruccién y borrado de informacion, con el objetivo de identificar reas de
oportunidad y posibles soluciones, buscando asi una mejora continua en los procesos.

Beneficios de la destruccidn y el borrado sequro de la informacidn personal

La destruccién y el borrado seguro de la informacion puede considerarse un tema complejo, sin
embargo contar con este tipo de medidas puede aportar beneficios significativos para las
organizaciones como lo son:

Destruir informacién que no se requiere, reduce el riesgo de que se presenten situaciones
que expongan la integridad, confidencialidad y disponibilidad de la informacion.

Reduccion de espacios destinados al almacenamiento de informacion.
Reduccion de costos de almacenaje.
Con el objetivo de evitar las consecuencias por no borrar informacion y aprovechar los beneficios

que esto implica, es importante establecer politicas y procedimientos adecuados para la
destruccion y el borrado de la informacion cuando esta ya no se requiera.

3 Data Privacy Day Privacy Survey 2013. Microsoft Corp.
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1.2. Causas de la pérdida de informacion en soportes fisicos y
electronicos

La pérdida de informacién se origina cuando se altera alguno de sus atributos, ya sea la integridad,
disponibilidad y/o confidencialidad. Se conoce como pérdida definitiva de informacién cuando no se
consigue el acceso a la misma o esta ha desaparecido.

El 97% de los casos en los que se pierde informacién, son ocasionados por alguna de las
siguientes razones 4

Fallas en el software.
Fallas en el hardware.
Errores humanos, por ejemplo que eliminen, formateen o sobre escriban archivos.

Virus y cédigo malicioso que infecte los medios de almacenamiento o dispositivos donde
se trata la informacion.

Desastres naturales que afecten las instalaciones donde se almacenan los equipos en los
que se encuentra la informacién.

Otras situaciones que pudieran ocasionar la pérdida de informacion son:

Configuracion inadecuada de infraestructura que permite a personas no autorizadas
materializar un ataque a algin componente donde se almacene informacion.

Falta de un plan de respuesta a ataques cibernéticos lo cual implique que la organizacion
no sepa cOMo reaccionar.

Falta de monitoreo del acceso y uso de los sistemas donde se tratan datos personales.
Fallas en la lista de archivos de los dispositivos donde se almacena informacion.
Fallos mecéanicos en medios de almacenamiento que los vuelvan inservibles.

Falta de controles criptogréaficos que protejan la informacion.

Falta de un adecuado control de accesos fisicos y electronicos.

4 http://www.krollontrack.co.uk/resource-library/newsletter-centre/ontrack-data-recovery-newsletter/understanding-data-loss/

ESTUDIO SOBRE RECOMENDACIONES GENERALES PARA LA DESTRUCCION
SEGURA DE DATOS PERSONALES EN AMBIENTE FisSICO Y LOGICO

17



18

Errores

Fallas en humanos 26%

hardware 56%

Fallas en

llustracién 9. Causas de la pérdida de informacion.

Estas situaciones pudieran mitigarse por medio de la implementacion de procedimientos en los que
se defina como responder ante situaciones que pudieran ocasionar la pérdida de informacion, asi
como buenas précticas para el uso de los dispositivos donde se almacena.

Actualmente existen distintas opciones de servicios tecnolégicos que permiten transferir o
compartir con terceros el riesgo asociado con la pérdida de informacion. De esta forma, las
organizaciones pueden outsorcear procesos o actividades a proveedores especializados, mitigando
asi la materializacion de algunos riesgos.

Uno de estos servicios es el computo en la nube o cloud computing. Este modelo permite que toda
la informacién de una organizacion se almacene de forma permanente en servidores en internet
gue atienden peticiones en todo momento. De esta forma se puede tener acceso a la informacion
por medio de una conexidn a internet desde cualquier dispositivo sin importar la ubicacién. La nube
proporciona mayor capacidad de adaptacion y recuperacion completa de pérdida de datos, ya que
periédicamente se realizan copias de seguridad.

Otra opcién consiste en la contratacion de servicios de almacenamiento a proveedores
especializados en centros de computo con el objetivo de resguardar los servidores de la
organizacién en una instalacién que cuenta con medidas de seguridad adecuadas para proteger la
seguridad de los equipos.

Cualquier medida seleccionada, debera ser evaluada a través de un analisis de riesgo minucioso
con el objetivo de garantizar que la opcidon implementada sea adecuada con respecto a las
necesidades de la organizacion.
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1.3. Métodos y técnicas de recuperacion de informacion en soportes
fisicos y electronicos

Con el objetivo de garantizar la disponibilidad de la informacién es necesario que esta se encuentre
accesible y pueda ser utilizada por las personas autorizadas cuando la requieran. Es por esto que
las empresas deben contemplar dentro de sus medidas de proteccion, procesos y actividades que
permitan su recuperacion.

Recuperaciéon de informacidn en soportes electrénicos

La recuperacién de informacién electronica es el proceso que se realiza para restablecer el acceso
a la informacién que todavia se encuentra almacenada en algun dispositivo o medio electrénico,
aun cuando esta ya no se encuentra disponible. Existen dos métodos de recuperacién de este tipo
de informacioén:

Métodos de recuperacion logica Métodos de recuperacion fisica
de elementos l6gicos de elementos ldgicos

Se utilizan cuando la pérdida de
informacién se debié a una falla en el

sistema de archivos. Se utilizan cuando el hardware presentd
Para recuperar informacién se analiza la fallas en alguno de sus componentes.
estructura de archivos, se identifica el Se debe sustituir o reparar el
dafio y se obtienen los archivos. componente fisico dafiado.

Existe una gran diversidad de
herramientas.

llustraciéon 10. Métodos de recuperacion de informacion en soportes electrénicos.

Otra medida que nos permitira recuperar informacion electrénica de forma rapida y sencilla en el
caso de que se presente una falla en un sistema que ocasione dafios o pérdida de los datos,
consiste en la generacion de respaldos periédicos. Esto ayudaria a evitar poner en peligro la
continuidad del negocio. Las organizaciones deben desarrollar e implementar una politica de
copias de seguridad, asi como un plan de contingencia que incluya la planificacién de estos
respaldos.

Asimismo, existe una disciplina denominada informatica forense, cémputo forense o analisis
forense cuyo objetivo consiste en recuperar informacién previamente eliminada o aquella contenida
en dispositivos que presentaron fallas, asi como reconstruir de forma confiable, el uso y sobre
todo, las actividades que se llevaron a cabo en dispositivos electrénicos de almacenamiento
masivo como computadoras de escritorio, portétiles, servidores de datos y correo, smartphones,
discos duros externos y memorias portatiles.

Esta disciplina busca examinar y recuperar datos que se intentaron eliminar de algin equipo. La
recuperacién de informacién depende del uso que se le dio al equipo, asi como el proceso que se
haya seguido para eliminarla. Por medio del cémputo forense podemos realizar actividades como
las siguientes:
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Recuperar datos borrados de la papelera de reciclaje, o discos formateados.
Recuperar correos enviados y recibidos (incluso eliminados).

Obtener informacion de actividades de los navegadores web (Internet Explorer, Firefox).
Identificar documentos impresos y archivos abiertos recientemente.
Visualizar el histérico de dispositivos USB conectados.

Acceder a conversaciones de mensajeros instantaneos.

Acceder a respaldos de informacién de celulares.

Acceder a archivos con contrasefia y/o informacion restringida.

Visualizar usuarios que accedian y utilizaban el equipo.

Acceder a archivos temporales de internet (estados de cuenta bancarios).
Rastrear mails internos.

Recuperar fotografias y videos almacenados en toda la computadora.
Identificar contrasefias almacenadas en el registro de Windows.

Obtener acceso a archivos encriptados.

Recuperacion de informacidn en soportes fisicos
Por otra parte, la recuperacion de informacion fisica, se puede hacer por medio del siguiente
método:

Métodos de recuperacion fisica
de elementos fisicos

Armar el rompecabezas. Para recuperar
documentos triturados se deben obtener
los pedazos del documento que fue
destruido, con el objetivo de buscar un
patron que permita volver a armarlo.

llustracion 11. Métodos de recuperacion de informacion en soportes fisicos.
Recuperar informacién que se encuentra en soportes fisicos, resulta un poco mas complicado, el

éxito de esto depende del estado en el que se encuentre el documento. Algunas situaciones en las
que se pueden recuperar documentos fisicos son las siguientes:
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Situacion Estado del documento Método de recuperacion

Los documentos conservan condiciones Uso de quimicos o aparatos
favorables para su estudio fotoscopicos

Se recuperaron los pedazos triturados y
estos no son tan pequefios

Documentos quemados

Documentos triturados Re armar el documento

Documentos tirados a la basura Arrugados, sucios Buscar el documento

Documentos enviados a

L En buen estado Buscar el documento
reciclaje

Tabla 1. Métodos de recuperacion de informacion.

Por lo anterior, es importante implementar controles adecuados en las ubicaciones donde se
resguardan documentos fisicos, asi como procedimientos para digitalizar la informacién sensible
que requiere la organizacién con el objetivo de evitar su pérdida.
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1.4. Consecuencias legales, econdmicas y de imagen debido a una
vulneracion a la seguridad de los datos personales por una mala
practica de destruccion y/o borrado de informacién

Una de las preocupaciones actuales de las organizaciones consiste en como desechar
correctamente equipos que ya no se requieren. Se calcula que existen mas de 150 millones de
computadoras obsoletas que se encuentran en desuso, asi como 80,0000 teléfonos inteligentes
(smartphones) usados disponibles diariamente en sitios de venta en linea. Estos equipos
representan una amenaza tanto para el medio ambiente, como para las organizaciones ya que
pudieran llegar a contener informacién sensible o datos personales que pudieran ser utilizados de
forma inadecuada.

Debido a los avances tecnolégicos actuales que facilitan la generacion, la réplica y la publicacion
de informacién, las consecuencias por una vulneracion a la seguridad de los datos pueden llegar a
tener un alcance global.

Una mala préctica de destruccion y/o borrado de informacién personal representa una amenaza
significativa de robo de identidad lo cual pudiera poner en riesgo la privacidad, seguridad financiera
f

u otros intereses del titular. El robo de identidad consiste ) ) 3
en que un tercero no autorizado utilice informacion El promedio de_ r89|5tr05
personal de alguien mas para realizar actividades expuestos por incidentes
fraudulentas. El aumento de este tipo de delitos ha relacionadas con una
ocasionado consecuencias legales, econdmicas y de inadecuada eliminacién de

imagen a responsables que no implementaron medidas
de seguridad suficientes para proteger la informacién en
su poder.

informacion es de 1.283.

Solo en los primeros 6 meses del 2014, se reportaron 589 incidentes de seguridad lo cual expuso
mas de 76 millones de registros. En este mismo periodo, se presentaron 16 incidentes
relacionados con una mala destruccién o borrado de informacion, lo cual ocasiond que se viera
afectada la confidencialidad de 20,534 registros.

Asimismo, la empresa Antivirus Firm Avast® recuper6 40,000 registros personales de 20 teléfonos
inteligentes usados que compré en linea, los cuales supuestamente habian sido formateados antes
de ser vendidos. Entre la informacion recuperada se identificaron fotos, correos electrénicos,
mensajes de texto, blusquedas de Google, nombres y correos de contactos, e incluso en algunos
casos se identificé al duefio del dispositivo.

Otras afectaciones importantes, han sido los robos masivos de informacion por parte de hackers a
empresas multinacionales. Algunos de los casos mas relevantes son los siguientess:

En el 2007 se obtuvo acceso al sistema de TJX donde se almacenaba informacion de
tarjetas de crédito, débito, cheques y transacciones, afectando a 94 millones de clientes.
Algunas de las consecuencias enfrentadas por la compaiiia fueron las siguientes:

5 http://praguepost.com/technology/40082-czech-company-finds-naked-selfies-on-used-smartphones
& http://www.idtheftcenter.org/
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La comparfiia se comprometi6 a financiar hasta $40,900,000 para pagos de
recuperacion.

Enfrentamiento de demandas presentadas por 7 bancos.

Enfrentamiento de demandas presentadas por clientes

La compafiia reportdé costos de aproximadamente $256 millones de ddlares
utilizados para enfrentar el incidente.

Afectaciones a los clientes ya que muchas tarjetas bancarias fueron utilizadas para
realizar fraudes.

Disminucion de las ventas

En el 2011 Sony sufrié un ataque en el que se robaron informacion de cuentas de usuario
de 77 millones de personas. Algunas de las consecuencias que sufrié la compafia fueron
las siguientes:

O
O

(o]

La compaiiia se vio involucrada en varias demandas y sanciones.

Pago de aproximadamente $15 millones de délares en producto a los clientes
afectados.

La compafiia reportdé costos de aproximadamente $171 millones de ddlares
asociados con el incidente.

Enfrentamiento a 65 demandas

Reembolsos hasta por $2,500 a clientes que pudieran demostrar fraudes
realizados como resultado del incidente de seguridad.

Costos por ofrecer a sus clientes afectados un afio de protecciéon contra robo de
identidad, inmediatamente después de la violacion.

La compafiia se volvié un ejemplo sobre que pudiera salir mal.

En el 2011, Betfair una compafiia de un sitio de apuestas por internet, fue victima de un
ataque, lo cual expuso informacion de tarjetas de crédito y débito de aproximadamente
2,300,000 clientes. Algunas de las consecuencias que sufri6 la compafiia fueron las

siguientes:

o Lacompafiia dafié su imagen ya que tardé 18 meses en reportar el incidente, esto
ocasiond que se hiciera muy mala publicidad por esconder el robo de informacién.

o La compafiia despidi6 a la mayoria de los empleados trabajando en el area de
seguridad.

o La pérdida de la confianza de sus clientes, ya que anteriormente, la compaiiia
habia publicado un articulo sobre su compromiso con los clientes en el cual incluia
temas relacionados con la seguridad de su plataforma tecnolégica y de los datos
personales almacenados en esta.

o La compafia tuvo que invertir en robustecer la seguridad de su plataforma

tecnoldgica.

En el 2013 un ataque a una de las cadenas de retail mas grandes de Estados Unidos,
Target, causo el robo de informacién de tarjetas de crédito y débito de aproximadamente
56 millones de clientes. Algunas de las consecuencias que sufrié la compafiia fueron las
siguientes:

(o]

Las utilidades de la compafiia cayeron un 46% en comparacién al mismo periodo
de un afio anterior.

La compafiia decidié invertir $100 millones de ddlares para implementar tecnologia
mas segura.
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Se estima que entre 1 y 3 millones de las tarjetas robadas fueron vendidas en el
mercado negro y utilizadas para realizar fraudes, lo cual afect6 a los titulares de las
tarjetas.

Costos por ofrecer a sus clientes un afio de monitoreo y proteccion contra robo de
identidad.

Disminucion en la inscripcién de clientes para obtener la tarjeta de crédito que
ofrece la tienda.

El precio de las acciones de la companiia cayé un 14% los dos meses posteriores
al ataque.

La compafiia reportd costos de mas de $146 millones de dolares asociados con el
incidente.

El incidente no se manejé adecuadamente, lo cual generé mucha mala prensa
para la compafia.

En el 2014 Home Depot se vio involucrada en un robo de registros de tarjetas de crédito y
débito de mas de 40 millones de clientes. Algunas de las consecuencias que sufri la
compaifiia fueron las siguientes:

O
O

El precio de las acciones de la compafiia cay6 un 2%.

Algunos de los clientes afectados, fueron victima de fraudes realizados con la
informacion robada de sus tarjetas de crédito.

Costos incurridos por el reemplazo de las tarjetas de los titulares afectadas

Se estima que los costos para la investigacion, el servicio de monitoreo de crédito
y el centro de atencién telefénica ascenderan los $62 millones de délares.

En el 2014 Viator, compafia de turismo, sufri6 un robo de informacion de tarjetas de
crédito afectando a 880,000 clientes. Algunas tarjetas fueron utilizadas para realizar
fraudes dafiando asi la seguridad financiera de los titulares. A continuacion se mencionan
algunas consecuencias enfrentadas por la compafiia:

O
O

El precio de las acciones de la compafiia cay6 un 4%.

Algunos de los clientes afectados, fueron victima de fraudes realizados con la
informacion robada de sus tarjetas de crédito.

Costos por ofrecer a sus clientes un afio de membresia en servicios para proteger
su ID.

Costos asociados con la contrataciéon de servicios forenses para realizar la
investigacion.

A continuacién se muestra un resumen de algunos de los ataques mas relevantes por volumen de
titulares afectados, incluyendo los mencionados anteriormente.
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Compaiiia

Informacién comprometida

Titulares

Consecuencia

afectados
Numeros de seguro social, DElD £@ IEE
licencias de manejo, tarjetas de | 94 millones [?emandas .
TJIX g P y - Costos asociados con el incidente
crédito y débito, cheques y de clientes Afectacion econémica a clientes
transacciones de clientes BT
Disminucién de las ventas
Dafio de imagen
Son Informacion de cuentas de 77 millones Demandas
Y clientes de clientes Costos asociados con el incidente
Disminucién de las ventas
23 Dafio de imagen
. Tarjetas de crédito y débito de S Despidos de personal
Betfair clientes mlllpnes de Pérdida de confianza por promesas no cumplidas
clientes - =
Costos asociados con el incidente
Dafio de imagen
Caida del valor de las utilidades
Tarjetas de crédito y débito de 56 millones Costos asociados con el incidente
Target . . S P N
clientes de clientes Afectacion econémica a clientes
Caida del valor de las acciones
Mala publicidad
Dafio de imagen
. P 40 millones Caida del valor de las acciones
Hlelif® B PG ETEES a2 e de clientes Afectacién econémica a clientes
Costos asociados con el incidente
Correo electronico, datos de Dafio de imagen
Vi tarjeta de crédito, credenciales 880,000 Caida del valor de las acciones
iator " ) -7 P ;
de acceso al sitio de la clientes Afectacion econémica a clientes
compafiia. Costos asociados con el incidente
Dafio de imagen
JPMorgan Nombres, direcciones, 1 millén de Costos asociados con el incidente
Chase - U.S. teléfonos clientes Mala publicidad por no informar sobre el incidente en
el momento en el que ocurrid
Dafio de imagen
Community . . Costos asociados con el incidente
Nombres, direcciones, fechas 4.5 . .
Health Systems P P . Caida del calor de las acciones
/ dg nacimiento, telefono_s, mlllo_nes de Demandas
Tennova nameros de seguro social pacientes Violacion al “Health Insurance Portability and
Accountability Act (HIPAA)”
Department of Nombres, direcciones, fechas Dafio de imagen
. > . 1,062,509 . .
Public Health de nacimiento, nimeros de de Costos asociados con el incidente
and Human seguro social, informacién - Demandas
Services clinica P Violaciéon al “HIPAA”
L . Dafio de imagen
Michaels Stores Informauon'd(_e tarjetas de 2’60.0'000 Costos asociados con el incidente
crédito de clientes

Demandas

Tabla 2. Ataques que han expuesto informacion personal.
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Del 2005 a Octubre del 2014 se han identificado 4,854 incidentes de seguridad, lo cual ha afectado
un total de 669,680,671 registros’. En el Anexo B se muestra el resumen de los incidentes
ocurridos por categoria.

Con el objetivo de evitar que este tipo de situaciones se sigan presentando, la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares establece en su capitulo X, las
conductas por las que se aplicaran sanciones, asi como los montos de estas que pudieran llegar a
ser desde $6,000 hasta $80°000,000 MN.

De igual forma, un mal uso de datos personales pudiera ocasionar a las empresas demandas
civiles por afectaciones a titulares, consecuencias legales por incumplimiento de acuerdos o
contratos con terceros, pérdida de clientes, proveedores e incluso empleados, disminucion de
ventas, afectacion de la imagen de la organizacién, entre otras.

7 http:/lwww.idtheftcenter.org/images/breach/ITRCBreachStatsReportSummary_2005-2014.pdf
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2.Almacenamiento de los datos personales;
procedimiento que permita identificar el medio y la
forma en que se almacenan datos personales

2.1. Flujo de los datos personales; procedimiento para identificar como
se obtienen y hacia dénde van los datos personales dentro de la
organizacion durante el ciclo de vida y tratamiento de los mismos.

Es necesario implementar medidas de seguridad para proteger los datos personales durante todo
su ciclo de vida, desde que se obtienen hasta que se destruyen. Para poder realizar esto se
requiere identificar todas las areas y actividades de la organizacion en las que se estan tratando
datos personales, asi como las finalidades del tratamiento, quién es el responsable de los datos,
entre otras cosas.

En la llustracion 12. Tratamiento de datos personales.S€ muestra de forma gréafica que el tratamiento de
datos personales consiste en todas aquellas actividades relacionadas con la obtencion, el uso, la
divulgacién, el almacenamiento, bloqueo y la cancelacién o supresién de datos personales. El uso
abarca cualquier accion de acceso, manejo, aprovechamiento o disposicion de datos personales.

Obtencion

Cancelacién / 1\

supresion  [SN_ 7 Uso
( Tratamiento \

Bloqueo < T Divulgacién

¥

Almacenamiento

llustracion 12. Tratamiento de datos personales.

Para identificar donde se esta realizando algun tratamiento de datos personales de clientes,
empleados o proveedores se deben realizar entrevistas a todos los responsables de las areas
donde se identifique algin uso de datos personales, tomando en cuenta al menos lo siguiente:
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¢ Qué datos personales
se recopilan?

¢ Qué tipo de datos
personales se
recopilan?

¢Por qué medios se
obtienen?

¢Para qué finalidad se
requieren?

¢&Quién es el
responsable?

¢Quién es el
encargado?

¢ Quién maneja datos
personales?

¢ Se muestra un aviso
de privacidad?

¢ Se obtiene
consentimiento del
titular?

¢ Coémo se protege?

¢ Quién tiene acceso a
los datos personales?

¢ Para qué requieren
acceso?
¢ Como se protege?

Tratamiento de datos personales

Obtencién Uso Divulgacion Almacenamiento Bloqueo Cancelac_lpn 4
supresion

¢ Se transfieren datos
personales a internos o
externos?

¢ Para qué se requiere
transferir datos
personales?

¢Cémo se realizan las
transferencias de datos
personales?

¢Se almacenan datos
personales en
tecnologias de
cémputo en la nube?
¢ Se publican datos
personales en sitios
web?

¢ Se comparten datos
personales en redes
sociales?

¢ Se comparten datos
personales por medio
de carpetas
compartidas?

¢ Cémo se protege?

¢En qué medios se
almacena la
informacion personal?
¢Coémo se protege?

¢Como se realiza el
bloguea de la
informacion?

¢ Por cuanto tiempo se
resguarda la
informacion?

¢Coémo se protege?

llustracién 13. Entendimiento de como se realiza el tratamiento.

¢Coémo se identifica la
informacién personal
que requiere ser
destruida o borrada?
¢ Coémo se destruye o
borra la informacion
personal?

¢Coémo se valida la
destruccion o borrado
de los datos
personales?

¢Quién es el
responsable de la
destruccion o borrado?
¢Coémo se protege?

A continuacion, se muestra en mayor detalle los puntos sefialados en la jError! No se encuentra
el origen de la referencia., con el objetivo de tener mas claridad sobre la informaciéon que se debe
obtener durante las entrevistas para poder tener una vision de la situacién actual de la
organizacion:

1. Obtencién de datos personales

Con respecto a la obtencion de datos personales, se requiere comprender todas las actividades
involucradas en los procesos en los que se obtiene informacién personal. Esto implica indagar de

forma exhaustiva lo siguiente:

28

¢, Qué datos personales se recopilan? Se requiere entender qué datos personales se estan
obteniendo de cada figura (clientes, empleados o proveedores). Para esto se deben
solicitar los formatos tanto fisicos como electrénicos, utilizados los cuales deberan ser
analizados con el objetivo de validar que la informacién se esta obteniendo de forma licita y
que solo se estan solicitando datos que se requieran.

¢Qué tipo de datos personales se recopilan? Se debe analizar a que categoria
corresponden los datos personales obtenidos con el fin de identificar si se utilizan datos
personales sensibles o patrimoniales. En caso de ser asi, esta informacion debe de ser
protegida con medidas de seguridad mas robustas.

¢Por qué medios se obtienen? Se deben identificar los medios por los que se estan
obteniendo datos personales ya sean fisicos o légicos. Algunos ejemplos son: por pagina
web, correo electronico, teléfono, de forma fisica en un mostrador, entre otros. Una vez
que se identifican todos los medios se requiere comprender el flujo que sique la
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informacion posteriormente, es decir si se almacena en alguna aplicacién o archivero, si se
transfiere a algln interno o externo, si se copia, etc.

¢Para qué finalidad se requiere? El siguiente paso consiste en indagar sobre las
finalidades para las que se obtienen los datos personales. Para esto se debe investigar con
el responsable del proceso sobre la utilidad de la informacion y el objetivo de esta. En caso
de identificar datos personales que se estan recabando mas sin embargo no se requieren,
se deben implementar medidas para dejar de obtener esa informacion.

¢, Quién es el responsable? Se debe identificar quién es la persona fisica o moral de
caracter privado que decide sobre el tratamiento de los datos personales recabados.
Asimismo, se recomienda identificar los roles que correspondan al responsable y al resto
de los involucrados en el ciclo de vida de estos.

¢ Quién es el encargado? Se debe identificar a la persona fisica o juridica que sola o
conjuntamente con otras, trata datos personales por cuenta del responsable. Esto implica
entender qué proveedores se encuentran relacionados con el tratamiento de los datos, las
finalidades de su relacién con la organizacién, asi como contar con procedimientos para
validar que el encargado esté en cumplimiento tanto con regulaciones aplicables como con
el aviso de privacidad del responsable de los datos.

¢ Quién maneja datos personales? También se debe tomar en cuenta que es importante
identificar al resto de los usuarios que estan manejando datos personales, asi como las
actividades que realizan con estos.

¢ Se muestra un aviso de privacidad? Es importante validar si el responsable de los datos
muestra un aviso de privacidad antes de obtener datos personales directamente del titular.
En caso de obtenerlos de forma indirecta, se debe validar que el aviso se muestre en el
primer contacto con el cliente, o antes de realizar el tratamiento de los datos.

¢, Se obtiene consentimiento del titular? Se debe verificar si se esta obteniendo algun
consentimiento por parte del titular. En caso de solicitar datos personales sensibles o
patrimoniales es de suma importancia validar que se esté solicitando un consentimiento
expreso previo a la obtencidon de la informacion.

¢,Como se protege la informacion durante su obtencion? Se debe investigar si existen
controles implementados en las actividades en las que se realiza alguna obtencion de
informacion personal.

2. Uso
Para entender todas las actividades relacionadas con el uso de datos personales, se debe indagar
en lo siguiente:

¢ Quién tiene acceso a los datos personales? Durante las entrevistas se debe realizar un
entendimiento y evaluacion de los medios (ej. aplicaciones y archivos) que almacenan,
procesan o transmiten datos personales con el objetivo de identificar las personas que
tienen acceso a estos medios.
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¢Para qué requieren acceso? Al identificar a las personas que tienen acceso a los datos
personales, se debe analizar si estos efectivamente lo requieren para el desempefio de sus
funciones. En caso de no ser asi, se deben eliminar estos accesos.

¢Colmo se protege? Se deben identificarlos controles existentes para la proteccién de los
datos personales almacenados.

3. Divulgacién
Para entender todas las actividades que se realizan actualmente relacionadas con la divulgacion
de datos personales, se debe indagar lo siguiente:

¢ Se transfieren datos personales a internos o externos? Es importante identificar si se
transfieren datos personales ya sea a otras areas internas, a organizaciones que forman
parte del grupo o a alguna figura externa.

¢ Para qué se requiere transferir datos personales? En caso de identificar que si se realizan
transferencias de datos personales, se deben evaluar las finalidades para las que se
requieren

¢,Como se realizan las transferencias de datos personales? También es importante
identificar y evaluar la seguridad de los medios por los que se esta realizando la
transferencia de informacion (ej. De forma fisica, correo electrénico, por dispositivos de
almacenamiento externo, memorias, etc.). Se debe analizar si una vez que la informacion
se transfiere es eliminada del dispositivo utilizado para la trasferencia, y si se cuenta con
controles adecuados para proteger la informacion.

¢, Se almacenan datos personales en tecnologias de computo en la nube? Se requiere
indagar en el uso de tecnologias de computo en la nube, ya que en caso de utilizarlas se
debe revisar la existencia de acuerdos o instrumentos legales con los proveedores del
servicio en los que se garantice la proteccién de la informacién personal.

¢ Se publican datos personales en sitios web? Se debe investigar si se publican datos
personales en paginas web ya sea internas o externas, en caso de ser asi se debe
averiguar qué tipo de datos se estan publicando y con qué finalidad.

¢, Se comparten datos personales en redes sociales? Se debe investigar si se publican
datos personales en redes sociales, en caso de ser asi se debe averiguar qué tipo de
datos se estan publicando y con qué finalidad.

¢ Se comparten datos personales por medio de carpetas compartidas? Es importante
investigar si se utilizan carpetas compartidas y si los permisos de estas se encuentran
correctamente asignados. Se debe validar que solo las personas permitidas tienen acceso
a la informacion y que no se cuenta con informacién personal que no deba ser publicada
en estas carpetas.

¢,Como se protege? Se deben identificar los controles existentes para la proteccion de los
datos personales durante su uso.
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4. Almacenamiento
Sobre el almacenamiento de la informacioén, se requiere obtener un entendimiento detallado de lo
siguiente:

¢En qué medios se almacena la informacion personal? Se deben identificar todos los
medios ya sean fisicos o electrénicos (ej. aplicaciones, sistemas, archiveros) donde se
almacenan datos personales. Se recomienda contar con un inventario de estos medios
para tener visibilidad de donde se encuentra almacenada toda la informacion utilizada por
la organizacién.

¢ Colmo se protege? Se deben identificar los controles existentes para la proteccién de los
datos personales almacenados.

5. Blogqueo
Sobre el bloqueo de la informacién, se requiere obtener un entendimiento detallado de lo siguiente:

Coémo se realiza el bloquea de la informacién? Se debe identificar si se estan realizando
actividades para realizar el bloqueo de informacion, con el objetivo de evaluar si estas son
adecuados.

¢ Por cuanto tiempo se resguarda la informacion? Otro aspecto importante es identificar el
tiempo de retencion de los datos personales en cada proceso en el que son utilizados con
el objetivo de evaluar si este es adecuado. La definicion del tiempo de retencion, se debe
realizar tomando en cuenta la finalidad para la que se utilizan los datos personales, asi
como las regulaciones aplicables.

¢ Colmo se protege? Se deben identificar los controles existentes para la proteccion de los
datos personales durante su blogueo.

6. Cancelacién / supresidén
Sobre la cancelacién / supresion de la informacién, se requiere obtener un entendimiento detallado
de lo siguiente:

¢, Como se identifica la informacién personal que requiere ser destruida o borrada? Se debe
entender el proceso ejecutado para identificar la informacion que ya cumplié su tiempo de
retencion y por lo tanto debe ser destruida o borrada.

¢,Como se destruye o borra la informacién personal? Se deben identificar los mecanismos
existentes para la destruccién y/o el borrado de informacion, asi como la forma de
aplicarlos y llevar un control.

¢,Como se valida la destruccion o borrado de los datos personales? Es importante evaluar
la forma en que se valida que se estd destruyendo y borrando la informacion,
especialmente si el medio de almacenamiento se utilizara nuevamente.

¢ Quién es el responsable de la destruccion o borrado? Se debe identificar la persona
responsable en cada caso, da la destruccion y el borrado de la informacion.
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¢ Cémo se protege? Se deben identificarlos controles existentes para la proteccion de los
datos personales durante su cancelacién o supresion.

A continuaciéon se plantea un caso préactico para explicar como se pueden identificar los datos
personales tratados en una organizacién, desde que se obtienen hasta que se eliminan. Este
enfoque puede ser aplicado por pequefias, medianas y grandes empresas, asi como por
organizaciones o personas morales con actividad empresarial.

- Inicio de caso practico -

El Ingeniero Diaz, duefio de una empresa pequefia de manufactura de pinturas llamada
PintaConColor, al tener conocimiento sobre la implementacién de la LFPDPPP, decide realizar un
analisis sobre la informacién que estan solicitando a sus clientes, empleados y proveedores; asi
como las actividades en las que se esta realizando algun tratamiento de éstos. Para esto, el sefior
Diaz solicité al nuevo practicante, Ernesto Leal, investigue sobre toda la informacion personal que
se esta utilizando, el manejo que se le esta dando y las finalidades para las que se requiere.
Ernesto, preocupado por su nueva asignacién, decide comenzar desde lo mas general para
obtener una mayor vision de las actividades de la empresa.

Inicialmente, Ernesto solicita un organigrama de la empresa para poder tener la visién y
entendimiento de su estructura, el diagrama se muestra en la jError! No se encuentra el origen
de la referencia.llustracién 14.

Ing. Diaz
Director
general
Lic. Clara Pérez Lic. Carolina
Admoén. y Castillo
finanzas Ventas
VRS VJIIarreaI Ernesto Leal Alberto Lépez César Lebn
AEImEhL B Practicante Ventas Cobranza
personal
Ing. Andrés
Gutiérrez
Produccion
Francisco Verénica
Huerta Juarez
Materia Prima Inventario
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llustracion 14. Organigrama de empresa

Con este diagrama Ernesto realizd un andlisis de los departamentos que conforman
PintaConColor, con el objetivo de identificar aquéllos en las que se pudieran estar tratando datos
personales ya sea de clientes, empleados o proveedores (persona fisica). A partir de este analisis,
Ernesto

genero un
listado Sr.Dlaz — Direstor Gral. - NO MANEJA INTO. PERSONAL con

las areas Adveinistvacifn Y Finavzas
* clara Pérez — Pado de nining — INFORMACION DE EMPLEADOS
* _José villarvesl — Reclicandenin y weangjo de personal - INFORMALION DE EMPLEADDS
* Erwnesty Leal — Actvidades administrativas — NO MANEA INFO. PERSONAL

Vewias

* Corpling Castilly — Reportes de Vewtas — NGO MANEJA INFO. PERSONAL
* Alberto Lpez— Ventas - INFORMACION DE CLIENTES

* CfsorLebn— Cobramza — INFORMACION DE CLIENTES

Produccifre

* Awndrés quiifrrez — Repories deprosheceifn— NO MANEIA INFO. PERSONAL
* Frawnsices Huerto— Materia privad - INFORMACION DE PROVEEDORES

* verdnica jubrez — nventoric — NO MANEJA INFO. PERSOMAL

identificadas incluyendo a sus respectivos responsables con el objetivo de agendar entrevistas con
estas personas. El listado se muestra en la llustracién 15.

llustracion 15. Listado con areas donde se identificé tratamiento de datos personales.

Para facilitar la cooperacion de todos, el Ingeniero Diaz convocé una reunion para informar a todo
el personal sobre lo que se estaba realizando. En ésta se solicitd a todos atender la entrevista con
Ernesto, asi como entregar cualquier requisito de informacién que pudiera surgir.

Posteriormente, Ernesto generd un plan de trabajo donde definioé toda la informacion que debia
obtener de cada una de las personas a las que entrevistaria para comprender en mayor detalle la
operacion de los procesos de PintaConColor y asi identificar aquellas actividades especificas en
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las que existia algin tratamiento de datos personales. Ernesto sabia que debia entrevistar a la
persona que fuera necesario sin importar el puesto que tuviera ya que era importante identificar a
todos los actores involucrados en el tratamiento de los datos personales para entender su rol y
responsabilidad.

A continuacién Ernesto comenzé con las entrevistas programadas. Inicialmente entrevistd al Sr.
Diaz, Director general, con quien validé que no se encuentra realizando ningun tratamiento de
datos personales, por lo que prosiguid con la entrevista a José Villarreal, Administracién de
personal, toda la informacién obtenida durante la entrevista fue documentada en la siguiente
minuta.
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Entrevistado: José Villarreal, Reclutamiento y manejo de personal Ubicacion:

Tema: Tratamiento de datos personales Fecha:
Minuta de reunién
Obtencién:
1. ¢Qué datos personales se recopilan?

Nombre, RFC, CURP, religion, domicilio y celular, referencias laborales, sueldo anterior

Sala de juntas
12/12/12

2. ¢Quétipo de datos personales se recopilan?
General, patrimonial, sensible
3. ¢Por qué medios se obtienen?
Solicitud de empleo, entrevista
4. ¢;Paraqué finalidad se requieren?
Evaluar si el candidato es apto para el puesto
La religion no se utiliza para nada
5. ¢Quién es el responsable?
Lic. Clara Pérez, Admén. y finanzas
6. ¢Quién es el encargado?
Proveedor Reclutando
7. ¢Quién maneja datos personales?
José Villarreal, Ernesto Leal
8. ¢Se muestra un aviso de privacidad?
No
9. ¢Se obtiene consentimiento del titular?
No
10. ;Coémo se protege?
No se sabe
Uso:
11. ¢;Quién tiene acceso alos datos personales?
Clara Pérez, José Villarreal, Ernesto Leal
12. ;Para qué requieren acceso?
Clara: realizar el pago de némina
José: administracion de personal
Ernesto: no requiere acceso
13. ;Coémo se protege?
No se sabe
Divulgacién:
14. ;Se transfieren datos personales a internos o externos?
Se transfiere informacion a empresa Reclutando
No se cuenta con clausulas en el contrato para la proteccion de datos personales
No se entreg6 al proveedor el aviso de privacidad de PintaConColor ya que no se cuenta con uno
15. ¢ Para qué se requiere transferir datos personales?
Validar informacién de candidato
16. ,Como se realizan las transferencias de datos personales?
Por correo electronico, sin cifrar (se incluye informacion de empleo anterior)
17. ;Se almacenan datos personales en tecnologias de computo en la nube?
No
18. ;Se publican datos personales en sitios web?
No
19. ;Se comparten datos personales en redes sociales?
No
20. ¢ Se comparten datos personales por medio de carpetas compartidas?
Si, se comparte el archivo para realizar el pago de némina con Clara Pérez
Se revisaron los permisos de la carpeta, se identificé que no estan bien configurados, el resto del personal tiene acceso
21. ;Como se protege?

Almacenamiento:

22.

23.

¢En qué medios se almacena lainformacion personal?
Carpeta compartida, Excel en computadora de José, Aplicacion para pago de némina, archivero
¢Como se protege?
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Credenciales de acceso
Se identificé que no se cuenta con parametros de contrasefia robustos

Bloqueo:
24. ;Coémo se realiza el bloquea de la informacién?
No se realiza bloqueo
25. ¢Por cuanto tiempo se resguarda la informacién?
N/A
26. ¢Como se protege?
N/A

Cancelacion / supresion:

27. ¢Como se identifica la informacion personal que requiere ser destruida o borrada?
No se elimina informacion

28. ¢Como se destruye o borra la informacién personal?
No se elimina informacion

29. ¢Como se valida la destruccién o borrado de los datos personales?
No se elimina informacion

30. ¢Quién es el responsable de la destruccion o borrado?
No se elimina informacion

31. ;,Como se protege?
No hay controles

36

A partir de esta entrevista, Ernesto identific6 que existen algunas areas de oportunidad
relacionadas con el tratamiento que se esta realizando sobre datos personales, algunos de estos
son los siguientes:

No se estd mostrando un aviso de privacidad al obtener datos personales del titular.

No se esta obteniendo el consentimiento expreso del titular.

Se esta solicitando un dato sensible que no se requiere para ninguna finalidad.

No se sabe si se estan protegiendo los datos al momento de obtenerlos

Se identificé que el practicante cuenta con acceso al archivero donde se almacenan los
expedientes, sin embargo no lo requiere para el desempefio de sus funciones.

No se sabe si se estan protegiendo los datos al momento de usarlos

No se cuenta con clausulas en el contrato que se tiene con el proveedor con el que se
comparten datos para la proteccion de datos personales

No se entreg6 al proveedor el aviso de privacidad de PintaConColor ya que no se cuenta
con uno

Se comparte informacién de empleados sin cifrar

Se identific6 que los permisos de las carpetas compartidas donde se almacena informacion
de empleados no son adecuados.

Se identific6 que no se cuenta con parametros de contrasefia robustos

No se realiza bloqueo

No se ha definido el tiempo de resguardo para la informacién almacenada en el registro de
Excel que contiene la informacion de los empleados.

Ernesto repitio este ejercicio con el resto de las personas que requeria entrevistar. En cada reunion
aprovecho para elevar el nivel de conciencia del personal involucrado con el tratamiento de datos
personales, haciendo énfasis en las consecuencias a las que ellos, PintaConColor o ambos,
deberian atenerse en caso de que se presente una accién de incumplimiento con la Ley. Ernesto
logré que todo el personal comprendiera sus responsabilidades y deberes relacionados con la
proteccion de los datos personales.
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Al finalizar las sesiones utilizé toda la informacion obtenida para generar un inventario de datos
personales el cual serviria a la organizacion para tener una vision sobre la trazabilidad de los
datos, las finalidades para las que se utilizan, el flujo de la informacién dentro de los procesos de la
empresa, asi como la identificacion y documentacion de los datos sensibles y patrimoniales que se
recaban.

Asimismo, Ernesto gener6 un inventario de los sistemas de tratamiento el cual contenia todos los
soportes fisicos y electronicos donde se identificd se estaba realizando algun tratamiento de datos
personales.

Después de dos meses de trabajo, Ernesto entreg6 los resultados y documentos generados al Sr.
Diaz, quien qued6é muy satisfecho. El Sr. Diaz le comentd al practicante que ahora tendrian
conocimiento sobre la trazabilidad del uso y movimiento de los datos lo cual les permitiria
responder a los requerimientos de los titulares para ejercer sus derechos ARCO, responder a la
autoridad en caso de requerirse, supervisar la seguridad y el mantenimiento de los sistemas de
archivos y conocer las finalidades especificas para las que se estan utilizando los datos.

Finalmente, el Sr. Diaz y Ernesto convocaron a una reunion de cierre con todo el personal de
PintaConColor, en la que se comunicaron los resultados obtenidos y se mostraron los inventarios
generados. En la reunién se puso mucho énfasis en la importancia de mantener estos documentos
actualizados con el objetivo de garantizar que reflejan la situacion actual de la empresa en todo
momento.

Con la entrega de los documentos generados, Ernesto incluyé una lista de las actividades
posteriores que debe realizarse para poder estar en cumplimiento con la Ley:

Generar un aviso de privacidad y definir la obtencién y resguardo del consentimiento del
titular cuando sea necesario.

Generar normatividad interna donde se establezcan los lineamientos para el tratamiento de
datos personales.

Definir e implementar medidas de seguridad técnicas, fisicas y administrativas.

- Fin del caso practico -

En el anexo C se incluyen unas fichas que pudieran utilizarse para obtener la informacion requerida
para analizar la situacién actual de la compafiia.
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2.2.Diferentes soportes de almacenamiento fisico y electronico donde se
resguardan datos personales y sus caracteristicas para la seleccion
de la técnica de destruccion y/o borrado idonea.

La informacion de una organizacion puede almacenarse de forma fisica y/o electronica, en distintos
tipos de soportes los cuales deben contar con medidas de seguridad que garanticen su
confidencialidad, disponibilidad e integridad durante el periodo de tiempo que sea necesario.
Asimismo, estas medidas deben proteger la informacion frente al acceso, pérdida o destruccion no
autorizado, robos y catastrofes y deben buscar la recuperaciéon de la informaciéon de forma,
eficiente y oportuna, hasta donde sea posible.

Los soportes fisicos son aquellos en los que se guarda la informacion que se encuentra en papel y
los electrénicos son los utilizados para almacenar la informacién digital.

La mayoria de la informacién utilizada actualmente por las organizaciones se encuentra en
soportes electrénicos. Con los avances tecnholdgicos, el uso de informacién fisica ha ido
reduciendo.

A continuacion se proporciona informacién mas detallada de ambos tipos de soporte.

1. Soportes de almacenamiento de informacién fisica.
Existen distintos soportes de almacenamiento de documentos fisicos:

Estantes Oficinas Carpetas

llustraciéon 16. Repositorios de documentos fisicos.

a) Archiveros. Es muy comun encontrar informacion personal en archiveros que no se
encuentren protegidos con llaves y que por lo tanto cualquier persona con acceso a las
instalaciones pueda obtener general, o incluso sensible y/o patrimonial.
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b) Gavetas. El personal de las organizaciones resguarda informacién personal en sus
gavetas, sin embargo no siempre son lo suficientemente cuidadosos como para proteger
este soporte por medio del uso de llaves.

c¢) Bodegas. Muchas organizaciones utilizan bodegas para almacenar su archivo muerto. Es
muy comun encontrar en este tipo de repositorios, gran cantidad de informacién personal y
sensible del negocio que no se requiere y que solo esta ocupando espacio.

d) Estantes. Las organizaciones suelen almacenar expedientes y carpetas con informacion
personal en estantes de oficinas, en muchas ocasiones esta informacion esta disponible a
toda persona que tenga acceso a las instalaciones.

e) Oficinas. Es comudn identificar informacion personal en oficinas, ya sea sobre los
escritorios, en corchos, o en &reas de impresion. En muchas ocasiones las oficinas
cuentan con areas de impresién donde se utilizan hojas reciclables. Se recomienda prestar
atencién en el tipo de documentos que se mandan a reciclar con el objetivo de validar que
no se utilicen hojas que puedan contener datos personales y/o sensibles ya que estos
pudieran ser divulgados o expuestos a finalidades distintas a las establecidas en el aviso
de privacidad del responsable.

f) Carpetas. Es comdn que las organizaciones resguarden sus documentos en carpetas, sin
embargo estas no siempre son almacenadas en lugares seguros.

La principal caracteristica de esta informacion consiste en que se encuentra en papel. Las
técnicas de destruccion que se pueden utilizar estdn enfocadas a la destruccion de los
documentos no al soporte de almacenamiento.

2. Soportes de almacenamiento electrénico
Existen distintos tipos de soportes de almacenamiento de informacion electronica:

{ \ | \ Soporte de
Soporte - 2 Soporte Soporte de 1 :
l: - o ' almacenamiento
magnético Soporte 6ptico | Magneto-6ptico estado sélido B hE
N y % ¢

llustraciéon 17. Repositorios de documentos digitales.

a) Soporte magnético. Estos dispositivos se basan en la aplicacién de campos magnéticos
causando una reacciéon de particulas lo que hace que cambien de posicion la cual se
mantiene una vez que se deja de aplicar el campo magnético. Las posiciones representan
los datos almacenados. Algunos ejemplos de este tipo de medios son:

o Disco duro. Es el principal soporte de almacenamiento, se utiliza para guardar
informacion, archivos de programas, software, multimedia, entre otro tipo de archivos
en una computadora.
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b)

o Disco duro externo o portatil. Se utiliza para almacenar grandes cantidades de
informacion (multimedia, archivos, software, texto, etc.) en un soporte que puede ser
facilmente transportable.

o Cintas magnéticas. Se utilizan principalmente para realizar respaldos de bases de
datos, servidores o equipos de organizaciones.

La principal caracteristica de estos soportes consiste en el uso de las propiedades
magnéticas de los materiales para guardar informacion. Los métodos de destruccion de
este tipo de dispositivos se enfocardn en esto, en la posibilidad de sobre-escribir
informacion o en la destruccion total del dispositivo.

Soporte dptico (discos 6pticos). Dispositivos capaces de guardar datos utilizando un
rayo laser. La informacién queda grabada en la superficie de manera fisica por medio de
ranuras microscopicas quemadas, es por esto que las ralladuras pueden ocasionar la
pérdida de los datos.

o CD-ROM / DVD-R. Son utilizados para almacenar datos en formato digital, ya sean
audio, imagenes, videos, documentos, texto, entre otros. Estos dispositivos soélo
pueden utilizarse una vez para escribir informacion, posteriormente solo sirven para la
lectura de los datos que contienen.

o CD-RW / DVD-RW. Funcionan igual que un CD-ROM / DVD-R con la diferencia que
estos pueden sobre escribirse mdltiples veces.

o HD-DVD. Consiste en un estandar para el DVD de alta definicion

o Blu-Ray (BD-R). Se utiliza para almacenar videos de alta definicion y datos de alta
densidad. Esta tecnologia permite escribir datos solo una vez, por lo que se utiliza
mayormente para lectura.

o Blu-Ray re-grabable (BD-RE). Es un Blu-Ray que permite escribir datos varias veces.

o Disco UDO. Es una especie de cartucho que almacena hasta 60 GB. Se utiliza para
trabajo pesado o entornos de uso prolongado y su posterior recuperacion.

La principal caracteristica de estos soportes, que se debe tomar en cuenta para
seleccionar una técnica de destruccion adecuada, consiste en que el estado de la
superficie del dispositivo es fundamental para poder tener acceso a la informacién que se
encuentra en el mismo. Si esta se dafia, la informacién que esta contenida en ella ya no
puede leerse, por lo que se pueden aplicar métodos de destruccién como trituracion para
poder eliminar la informacion y el soporte.

Soporte magneto-6ptico. Consiste en un sistema combinado que graba informacion de
forma magnética bajo la incidencia de un rayo laser y la reproduce por medios &pticos.
Tiene la capacidad de un disco éptico, pero puede utilizarse para escribir datos multiples
veces con la facilidad con que se hace en un disco magnético. Son soportes resistentes
gue pueden almacenar datos durante 30 afios sin distorsiones ni pérdidas, adicionalmente
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este tipo de soportes verifican la informacion después de escribirla por lo que resultan
confiables. Algunos ejemplos de este tipo de dispositivos son:

o Disco magneto-6ptico. Medio Optico de almacenamiento de datos en el que la
informacion se codifica, guarda y almacena haciendo unos surcos microscopicos con
un laser sobre la superficie del disco.

o MiniDisc. Es un disco 6ptico pequefio (7 cm x 6,75 cm x 0,5 cm) y regrabable que
permite almacenar audio.

o HI-MD. Es una evolucién del MiniDisc, que permiti6 aumentar su capacidad 6 veces.

La caracteristica principal de los soportes magneto-6pticos consiste en que los datos se
almacenan en su superficie, por lo que los métodos de destruccion de este tipo de
dispositivos se enfocardn en la destruccion total del dispositivo.

d) Soporte de estado sélido. Son dispositivos de almacenamiento que usan tecnologia de
memoria flash estética, resisten caidas y golpes ya que no tiene elementos mecanicos. Su
uso es mas comun en empresas por su alto costo. Algunos dispositivos de este tipo son los
siguientes:

o Pendrive / USB. Se utilizan para almacenar informacién, sin embargo puede incluir
otros servicios como, lector de huella digital, radio FM, grabacién de voz y
reproduccién de audio. Son muy Utiles y practicos por su tamafio y porque pueden
almacenar gran cantidad de informacion.

o Tarjetas de memoria (Flash drive). Se usan para almacenar fotos y videos en camaras
digitales. También se utilizan para aumentar la capacidad de almacenamiento de
teléfonos méviles y tabletas.

o Dispositivo de estado sélido. Usan una memoria no volatil como la flash. Son menos
sensibles a los golpes, practicamente no hacen ruido y tienen un menor tiempo de
acceso y de latencia en comparacién con los discos duros convencionales.

La principal caracteristica de estos soportes que se debe tomar en cuenta para seleccionar
una técnica de destruccién adecuada, consiste en que el dispositivo se puede utilizar varias
veces para escribir informacion, por lo que se pueden utilizar tecnologias, métodos y/o
herramientas para sobrescribir lo contenido en el soporte. Esta técnica no es la mas
segura, sin embargo se requiere contactar al proveedor del soporte para obtener mas
informacion sobre como eliminar informacién de forma segura.

e) Servicios de almacenamiento en la nube. Es un servicio en internet para almacenar
contenido estatico como imagenes, documentos, videos, etc., en espacios virtualizados.
Este servicio normalmente es proporcionado por un proveedor de servicios.

La principal caracteristica de estos soportes, que se debe tomar en cuenta para
seleccionar una técnica de destruccion adecuada, consiste en que la informacion es
almacenada por un tercero, por lo que la destruccion de la informacién sera
responsabilidad del proveedor del servicio.
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A continuacion se muestran las consideraciones que se deben tomar en cuenta para el tratamiento
de cada tipo de dispositivo, asi como algunos riesgos a los que estan expuestos.

Tipo de soporte

Consideracioén en el tratamiento

Posible vulneracion

Soportes de almacenamiento fisicos

Archiveros, gavetas /
cajones, bodegas, estantes,
oficinas.

Proteger el acceso fisico del lugar en
el que se encuentra el soporte
(camaras de seguridad, guardias,
acceso restringido con tarjeta de
proximidad, entre otros).

Considerar la digitalizacion de la
informacion.

Resguardar en ambiente fisico
protegido contra desastres naturales.

Robo de soporte

Desastres naturales
(incendio, inundacién)

Acceso no autorizado
Pérdida de soporte

Soportes de almacenamiento electronico

Soportes magnéticos

Mantener un registro de los soportes
existentes

Asignar a un responsable
Cifrar el soporte
Resguardar el acceso fisico al soporte

Validar estado del soporte de forma
periodica

Dafio fisico del soporte
Pérdida o robo de soporte

Soportes opticos

Mantener un registro de los soportes
existentes

Asignar a un responsable
Cifrar el soporte
Resguardar el acceso fisico al soporte

Validar estado del soporte de forma
periddica

Dario fisico del soporte
Pérdida o robo de soporte

Soportes Magneto-6pticos

Mantener un registro de los soportes
existentes

Asignar a un responsable
Cifrar el soporte
Resguardar el acceso fisico al soporte

Validar estado del soporte de forma
periodica

Dafio fisico del soporte
Pérdida o robo de soporte

Soportes de estado sélido

Mantener un registro de los soportes
existentes

Asignar a un responsable
Cifrar el soporte
Resguardar el acceso fisico al soporte

Validar estado del soporte de forma
periddica

Dario fisico del soporte

Dafio l6gico del soporte
(virus, malware, etc.)

Pérdida o robo de soporte

Soportes de

Contar con un contrato vigente

Divulgacion de la
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almacenamiento en lanube | e Definir como se protegera la informacion por ataque.
informacién por medio de clausulas de e Falta de claridad en
confidencialidad agregadas en el clausulas de

contrato confidencialidad definidas
con el proveedor

Tabla 3. Consideraciones en el tratamiento de datos y sus respectivos riesgos.

Otro tema importante que se debe considerar, es cuando compartimos medios de almacenamiento
con proveedores externos, con el objetivo de realizar algdn mantenimiento o reparaciéon a los
mismos, sin considerar que pudiéramos estar poniendo en riesgo la confidencialidad de la
informacion. Esto significa que no es suficiente borrar la informaciéon de un dispositivo, debemos
tomar en cuenta medidas adicionales sobre los soportes donde se resguardaba informacion
sensible o personal para garantizar su proteccion.

Por ultimo también se debe considerar que algunas organizaciones han optado por implementar un
modelo de negocio donde los empleados realizan home office, es decir trabajan desde casa. En
estos casos también deben implementarse medidas de seguridad para garantizar que los
documentos con informacion personal sean trasladados a la oficina para asi garantizar que sean
destruidos o eliminados de forma adecuada. Para hacer esto posible, se recomienda implementar
programas de concientizacion para los empleados, enfocados en la importancia de proteger la
informacién de la organizacién.
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2.3.Criterios para definir la politica, procedimientos y tiempos de
almacenamiento de informacion que existen en la organizacién y que
son relevantes para la destruccion y/o borrado seguro de los datos
personales.

Hoy en dia las organizaciones requieren de un proceso sistematico, documentado y conocido por
todos para proteger la informacién personal que utilizan. Este proceso es el que constituye un
Sistema de Gestion de Seguridad de Datos Personales (SGSDP)8 el cual tiene como objetivo
proveer direccion, soporte y un marco de referencia para mantener y garantizar que se esta en
cumplimiento con regulaciones y practicas lider, asi como garantizar la privacidad y el derecho a la
autodeterminacion informativa de los titulares, buscando que el tratamiento de los datos sea
legitimo, controlado e informado.

El SGSDP debe formar parte del Gobierno para la Gestion de la Privacidad de la Informacién o
esquemas similares que hayan sido definidos por la organizacion. Este sistema debe considerar los
riesgos asociados a los activos utilizados para el tratamiento de los datos personales, asi como los
principios de la Ley, buenas practicas y estdndares relacionados con el tema.

Por medio de este sistema, se debe desarrollar toda la normatividad interna necesaria que
consideren la generacion, aplicacion y mantenimiento de medidas de seguridad adecuadas. A
continuacion se muestra una recomendacién de una estructura de un sistema de gobierno donde
se incluye unicamente la normatividad contenida en el documento actual.

Gobierno de Gesti6n
de la privacidad

I
\Z Vv

Sistema de Gestion
de Seguridad de
Datos Personales

\;

Gestion de
normatividad
interna (politicas y

Sistema de gestion
de informacién

\ v v v
Politica para la 'de”tg'ecﬁ)cs'od"atdfsl flujo Esquema de Asignar tiempos de
s clasificacién de retencién
destruccion de Info. perlsonales.den.t’ro de informacion adecuados
anrnanizarinn
Administracién de Eliminar
contenido informacién de
empresarial ‘ forma adecuada

llustracion 18. Sistema de gobierno para la gestion de la informacién enfocado en la destruccion de esta.

8 BS 10012:2009 Data protection — Specification for a personal information management system.
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Criterios para definir la politica para la destruccién y/o borrado de informacién personal

A continuacion se incluyen los criterios minimos que se deben tomar en cuenta para definir la
politica de destruccion y borrado seguro de informacion fisica y légica:

L Definicion de actividades que se deben realizar para destruir
Definicion de . iy q P y
actividades bo_rrar informacion,

/ Asignar responsables.
Evidencia de Definicion de la evidencia que se debe generar al destruir o borrar
destruccion informacion.
Control de dispositivos de almacenamiento por medio de un
Gestion de inventario donde se defina el tipo de informacién que contienen,
soportes la vida util del dispositivo, la fecha en que debe eliminarse la
informacion, entre otras cosas.

llustracién 19. Consideraciones de politica de destruccién y borrado de informacion.

Definicidon de actividades. Se deben definir los procedimientos y las actividades que se
deben ejecutar para poder destruir y/o borrar informacion de forma adecuada, asi como
Sus respectivos responsables. Es importante considerar al menos lo siguiente:

1.

Identificar la informacién personal tratada, esto se puede realizar por medio del
procedimiento para identificar como se obtienen y hacia dénde van los datos dentro de
una organizacion, planteado anteriormente.

Identificar las regulaciones aplicables a la compafiia tanto internas como externas.

Analizar y definir qué regulacion le aplica a cada tipo de dato con el objetivo de poder
identificar limitaciones para la asignacion de los tiempos de retencion.

Identificar todos los sistemas de tratamiento de datos personales, como aplicaciones, o
bases de datos, asi como a los proveedores que pudieran estar contratados por la
organizacién como outsourcing a los cuales se les involucra en el tratamiento de los
datos.

Identificar los riesgos asociados al tratamiento de datos para poder definir controles
adecuados para su destruccion.

Definir las notificaciones que se implementaran para poder identificar que se debe
destruir o borrar informacién, por ejemplo asignar alertas por medio de un sistema que
comunique a su respectivo responsable que el tiempo de retencion ya se vencio.

Definir todas las actividades que se deben efectuar para poder destruir o borrar la
informacion, por ejemplo notificar al proveedor externo contratado para que asista a las
instalaciones de la organizacion, solicitar la autorizacién para realizar la destruccion,
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definir la persona responsable de realizar la destruccién, preparar la evidencia de la
destruccion y el registro de esto.

8. Definir como se realizara el monitoreo de todas las actividades involucradas en la
destruccion de la informacion, para validar que éstas se estén ejecutando de forma
adecuada.

9. Establecer como se medira la eficiencia de los procedimientos implementados, por
ejemplo definir métricas como las siguientes: medios de soporte que no fueron
eliminados de forma oportuna o dispositivos que no contaban con un tiempo de
retencion asignado.

10. Establecer un procedimiento de mejora continua por medio de la implementacién de
auditorias donde se identifiquen actividades que no se estan realizando correctamente,
0 que presentan areas de oportunidad, con el objetivo de planear mejoras a los
procedimientos.

Evidencia de destruccion. Definir qué evidencia se generard de la destrucciéon de la
informacion, para poder garantizar que se cuenta con un registro de auditoria.
Adicionalmente se recomienda mantener un registro de todos los procesos de borrado por
activo de informacion para contar con un registro de auditoria donde se guarde todas las
areas que lo han utilizado.

Gestion de soportes. Se recomienda definir e implementar un inventario de soportes de
almacenamiento, para contar con un control de estos dispositivos donde se defina el tipo
de informacién que contienen, la vida Gtil del dispositivo, la fecha en que debe eliminarse la
informacion que contienen, entre otras cosas. Este documento ayudara a las
organizaciones a tener vision sobre cuando se debe eliminar la informacion.

Criterios para definir procedimientos para destruir y/o borrar informacién personal
Asimismo, se recomienda generar procedimientos que permitan la destruccion y/o borrado de
informacion de forma oportuna. A continuaciébn se mencionan los procedimientos minimos
necesarios.

1. Procedimiento para identificar el flujo de los datos personales dentro de la organizacion.
Ver seccion 2.1 del presente documento.

2. Esquema de clasificacion de informacién®. Se debe desarrollar un esquema de clasificacion
de informacion para asegurar que la informacion sea utilizada con un nivel adecuado de
proteccidn segun la importancia que esta tenga para la organizacion. Es importante clasificar la
informacion de acuerdo a requerimientos legales, a su valor, criticidad y sensibilidad. También
se debe considerar la implementacién de etiquetas o marcas a la informacién, asi como la
definicién de actividades necesarias para el manejo adecuado de los activos de la organizacion
tomando en cuenta el esquema de clasificacion adoptada por el negocio.

9 |SO/IEC 27001:2013, Information Technology - Security techniques — Information security management systems —
Requirements.
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Identificacién de la
informacion de la
compaiiia

Definir periodos de
retencion y eliminacion

Definir categorias de
informacion

Asignar roles y
responsabilidades

El procedimiento debe considerar al menos lo siguiente:

Proceso de clasificacion de lainformacion

Desarrollo del plan de
gestion del ciclo de
vida de la informacién

Definir actividades
para eliminar
informacién fisica

Control y monitoreo
del modelo de
clasificacién

Implementacion de
medidas de seguridad

Identificar
regulaciones
aplicables por Info.

Definir actividades
para eliminar info.
electronica

Definir indicadores
para el cumplimiento

Definir estandares de
etiqguetado

llustracion 20. Consideraciones de un esquema de clasificaciéon de informacion.

Identificacion de la informacion de la compafiia. Para poder clasificar la informacién, se
requiere saber qué informacion se esta tratando en la organizacion.

Desarrollo del plan de gestion del ciclo de vida de la informacion. Definir como se
administrara el ciclo de vida de la informacién: desde que ésta se crea, se transmite, se
procesa, se almacena hasta que se destruye.

Identificar regulaciones aplicables por tipo de dato. Analizar las regulaciones que le
aplican a los datos en cada proceso donde se tratan.

Definir los periodos de retencién y eliminacién de informacion. Se debe definir en
base a regulaciones aplicables y a las necesidades de la organizacién, el periodo que debe
resguardarse cada tipo de informacién.

Definir actividades para eliminar informacion fisica. Se debe definir como se realizara
la eliminacién de informacion fisica cuando esta ya no se requiera.

Definir actividades para eliminar informacion electrénica. Se debe definir como se
realizara la eliminacion de informacion electrénica cuando esta ya no se requiera. Para
mayor detalle, refiérase al capitulo Il del presente documento.

Definir categorias de informacién. Una vez que se cuenta con toda la informacién
existente en la organizacién, se deben crear categorias que se utilizaran para clasificar la
informacion y en base a eso, se deberan aplicar controles adecuados para su proteccién.
Las categorias variaran de acuerdo a las necesidades de la empresa. A continuacion se
incluye un ejemplol10:

10 Integrating Privacy Using Generally Accepted Privacy Principles. AICPA/CICA
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o Informacién publica. El nivel de seguridad mas bajo destinado a la informacién de
dominio publico. Se requiere implementar controles de seguridad minimos.

o Informacién confidencial. Nivel de seguridad medio destinado a personal autorizado;
se requiere implementar una seguridad moderada.

o Informaciéon secreta. Nivel mas alto de seguridad destinado a la informacion mas
sensible; el acceso a ésta informacidn se encuentra restringido a un nimero minimo de
personas que operan bajo los controles de seguridad mas altos.

Control y monitoreo del modelo de clasificacién. Se deben definir procedimientos para
controlar y monitorear el modelo de clasificacién desarrollado, con el objetivo de buscar
areas de oportunidad. Ejemplo: implementar auditorias periédicas de la clasificacién
asignada a la informacion.

Definir indicadores para el cumplimiento. Se deben definir indicadores por medio de los
cudles se evaluara el cumplimiento de lo establecido en el esquema de clasificacion.

Asignar roles y responsabilidades. Se deben asignar roles y responsabilidades para
todas las actividades relacionadas con la clasificacion de informacion.

Implementacién de medidas de seguridad. Implementar medidas ya sean tecnolégicas
u organizacionales, dependiendo de la clasificacion asignada a la informacién

Definir estandares de etiquetado. Definir estdndares para etiquetar la informacion en
base a las categorias definidas, incluyendo tiempos de retencion, criticidad, entre otros.

Un esquema de clasificacion de informacion, se debe implementar con el objetivo de facilitar la
definicién y asignacion de los tiempos de retencién de cada tipo de informacion (ver siguiente
punto) y poder darle seguimiento a su destruccion y/o borrado de forma oportuna.

Asignar tiempos de retencién adecuados. Las decisiones sobre la asignacion de periodos
de retencion se deben basar en lo siguiente:

El entorno legal o normativo, ya que pudieran exigir periodos minimos de conservacion.
Las necesidades de gestion y de rendicion de cuentas.

El riesgo asociado a cada tipo de documento.

En la toma de dichas decisiones se debe incluir a la unidad encargada de la actividad, asi
como al responsable designado para la gestion de documentos y cualquier otra area
relacionada, con el objetivo de garantizar que se tomen en cuenta a las partes interesadas a la
hora de determinar el periodo de conservacion.

Las organizaciones deben definir cronogramas donde se establezcan los periodos de retencion
minimos definidos por las leyes que apliquen al tipo de informacion en cuestion.
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Adicionalmente se debe documentar la justificacion de la asignacién de los tiempos de
retencion y por Gltimo, en caso de aplicar, se deben documentar las razones para resguardar
informacién més tiempo del necesario. Para la elaboracién de estos cronogramas es
importante tomar en cuenta regulaciones aplicables, estandares internacionales, practicas lider
y las necesidades de la organizacion. Asimismo es importante implementar procedimientos
para comunicar los cronogramas definidos a todo el personal de la compafiia, con el objetivo
de que estos se apliqguen como corresponda.

4. Administracion de contenido empresarial (Enterprise Content Management o ECM).
Consiste en un proceso para la implementacion de estrategias, métodos y herramientas que se
utilizan durante el ciclo de vida de los documentos y contenido, con el objetivo de formalizar su
organizacion y almacenamiento, estos procesos se pueden precisar utilizando las mejores
practicas definidas en el estandar 1SO 15489-1:2001 - Gestibn de documentos. Para
implementar un ECM. Este debe considerar, al menos, lo siguiente:

Digitalizacion de
documentos

Proceso de administracion

de contenido

Implementacién de
herramienta
sojuawnoaop

ap ugloeISIUIWPY

Flujo de
documentos

llustracion 21. Modelo de administracion de contenido empresarial.

Digitalizacion de documentos. La digitalizacion de contratos legales, archivos
electrénicos, correos y contenidos multimedia entre otros. Como parte de esta actividad, es
importante establecer las acciones de captura, procesamiento y acceso al contenido de
todo tipo.

Administraciéon de documentos de la organizacion. Esta practica estd orientada a
establecer los mecanismos de seguridad para el manejo de archivos, como contrasefas en
documentos, cifrado de archivos, impresion segura de documentos, etc. Es importante la
asignacion de responsables.

Establecer flujos de documentos. Se debe identificar en qué areas son utilizados y
resguardados. En este punto es importante definir la realizacion de respaldos de los
equipos de empleados clave que contengan informacion importante.

Implementacién de herramienta. Se puede considerar la implementacion de un software
que apoye en el proceso de administracion de contenido.
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Este procedimiento ayudara a las empresas a tener una mayor vision y por lo tanto control
sobre todos los documentos que utilice.

Gestion de copias de seguridad. Las organizaciones deben desarrollar e implementar una
politica de copias de seguridad, asi como un plan de contingencia que incluya la planificacién
de estos respaldos. Se debe considerar al menos lo siguiente:

Identificacion de los datos cuya pérdida afectaria al negocio por lo que es importante que
se respalden.

Definicion de la periodicidad de los respaldos.

Definiciébn del medio que se utilizara para la generacion de los respaldos, por ejemplo
cintas magnéticas o discos duros; asi como su vida util.

Establecimiento de la ubicacion donde se almacenarén las copias realizadas, esta puede
ser externa o interna a la organizacion.

Control y proteccion de los dispositivos donde se realizaron las copias de seguridad por
medio de la restriccion del acceso fisico al lugar donde se encuentran, por ejemplo
resguardar las copias realizadas en una caja fuerte y/o restringir el acceso a la oficina en la
que se guarden los respaldos.

Implementacion de pruebas de restauracion para garantizar que la informacion se puede
recuperar.

Monitoreo del proceso de respaldos para validar que estos se estan haciendo como fueron
planeados.

Definicién del periodo de validez de las copias de seguridad realizadas.
Definicion de proceso de borrado seguro para medios cuya vida Util llegé a su fin.

Eliminar informacion de forma adecuada®!. Posteriormente, se deben definir e implementar
procedimientos para aplicar mecanismos seguros de destruccion o borrado seguro de
informacién una vez que se vencieron los tiempos de retencién definidos en los cronogramas.

El proceso por medio del cual se destruye o elimina informacién de manera tal que no sea
posible recuperarla se conoce como sanitizacion, esto se hace impidiendo el acceso a los
medios o soportes donde se encuentra la informacion.

La retencién de documentos con datos personales se debe organizar de tal forma que se
satisfagan las necesidades de gestion tanto presentes como futuras, por lo que se deben
considerar las siguientes situaciones antes de destruir o borrar informacion:

Se debe conservar informacion relacionada con decisiones y actividades presentes y
pasadas para apoyar decisiones y actividades en el presente y en el futuro.

11 Estudio sobre almacenamiento y borrado seguro de informacion del Observatorio Inteco.
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Se deben conservar elementos de prueba de las actividades presentes y pasadas para
cumplir las obligaciones de rendicion de cuentas.

Se debe conservar el contexto del documento para permitir a usuarios futuros juzgar su
autenticidad y fiabilidad.

Cumplir los requisitos legales, garantizando que se documente, entiende e implementa la
normativa aplicable a la gestion de los documentos producidos en el ejercicio de las
actividades.

Identificar intereses relacionados con la conservacion de documentos durante un periodo
de tiempo superior al requerido por la propia organizacién. Ejemplo: para cumplir requisitos
de rendicion de cuentas por auditorias, autoridades o investigadores.

Identificar y evaluar los beneficios legales, financieros, politicos y/o sociales que se deriven
de la conservacion de los documentos.

No se debe destruir o borrar ningn documento si no se garantiza que este ya no se necesita,
que no queda ninguna labor pendiente de ejecucién y que no existe ningun litigio o
investigacién, en el momento actual o pendiente de realizacién que implique la utilizacion del
documento como prueba. Para esto, se debe definir que siempre se debe contar con las
autorizaciones pertinentes por escrito de los duefios o responsables de la informacion antes de
eliminarla o destruirla, esto podra realizarse utilizando formatos oficiales o por correo
electrénico.

La destruccion de los documentos debe realizarse de tal manera que se preserve la
confidencialidad de la informacién que contengan.

El éxito de las medidas implementadas, dependera también del nivel de concientizacién de los
empleados.
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3. Técnicas de destruccion y borrado seguro

3.1.Técnicas principales de destruccion y borrado seguro de informacion
fisicay electrénica.

Las técnicas de destruccion de informacion, buscan que no sea posible recuperar la informacion
tanto fisica como electrénica y evita que personas no autorizadas puedan tener acceso a esos
datos. Las caracteristicas que deben este tipo de destruccion son:

Es irreversible. Garantiza que no se pueda recuperar la informacion.

Es segura y confidencial. Los documentos se tratan con la misma seguridad con que se
han mantenido durante su existencia.

Es favorable al medio ambiente.

Métodos de sanitizacion

La sanitizacion es un elemento clave para buscar la eliminacion segura de informacion fisica y
electrénical?. A continuacién se muestran los métodos de sanitizacién mas comunes para soportes
de almacenamiento:

Limpieza (clearing). También conocida como “sanitizacion l6gica”. Aplica técnicas légicas
en las ubicaciones donde se encuentran almacenados los datos del usuario para borrarlos
y protegerlos contra algunos métodos de recuperacion.

(@]

Técnicas légicas. Se realiza sobrescribiendo el espacio de almacenamiento con otros
datos, es decir escribiendo nueva informacién sobre los datos viejos. La sobre-
escritura no puede utilizarse en medios dafiados o no regrabables, tampoco es la
forma adecuada para borrar informacion en todos los dispositivos. La operacion de
este método de limpieza varia ya que algunos medios de almacenamiento no soportan
la sobre-escritura, solo ofrecen la posibilidad de devolver el dispositivo al estado de
fabrica.

Técnicas fisicas. Consisten en la aplicacion de métodos de destruccion como la
trituracién en la que se generan fragmentos de un tamafio regular.

Purga (purge). También conocida como “sanitizacién analégica”. Son métodos que
degradan la sefial analogica que codifica los datos para que la reconstruccion de esta sea
imposible, aun utilizando equipo avanzado. La sanitizacion por purga aplica técnicas
I6gicas o fisicas.

O

Técnicas ldogicas. Incluyen la sobre-escritura, borrado de bloques o borrado
criptogréfico a través del uso de comandos.

Técnicas fisicas. Consisten en la aplicacion de métodos de destruccién, como la
incineracion, trituracién, desintegracion, desmagnetizacion y pulverizacion.

12 NIST SP 800-88 Guidelines for Media Sanitization
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Técnicas de destruccién parainformacién fisica

Dentro de las técnicas de destruccion fisica, existen varios métodos y/o procesos para eliminarla,
esto son:

Trituracion. Existen distintas maquinas de trituracion las cuales se clasifican segun el
tamafio y la forma de los fragmentos que producen. Pueden ser tan sencillas como unas
tijeras, o tan complejas como equipos industriales. El tamafio del triturado debera depender
de la sensibilidad de la informacion, si los documentos contienen datos personales
sensibles o patrimoniales, deberan triturarse de tal forma que no sean recuperables.

1. Trituradora de linea recta o tiras. Cortan el documento en tiras delgadas. No es muy
segura, la informacién puede ser recuperada rearmando los fragmentos, por lo que se
recomienda utilizar para eliminar informacién con riesgo bajo o clasificada con nivel
estandar.

2. Trituradoras de corte cruzado. Corta el documento de forma vertical y horizontal
generando fragmentos cuadrados muy diminutos, lo cual hace practicamente
imposible que se puedan unir. Se recomienda utilizar para eliminar datos con riesgo
alto. o clasificados con nivel sensible.

3. Trituradoras de papel de particulas. Trituran el documento en particulas de
aproximadamente 5x5 mm. Se recomienda utilizar para eliminar datos con riesgo
medio y alto, o aquellos clasificados con nivel especial.

La norma DIN 32757-113, es un estandar que se ha adoptado a nivel mundial para la
destruccion de documentos creado por el Instituto Aleman para la Estandarizacion,
establece cinco grados de seguridad y determina el tamafio maximo de la tiras o particulas
en funcion de la criticidad de la informacion. En la Tabla 4 se muestra una relacion entre el
nivel de seguridad que se debe utilizar para destruir documentos dependiendo de la
clasificacion asignada a cada dato. Es recomendable definir esta clasificacién de acuerdo
la Guia para implementar un Sistema de Gestién de Seguridad de Datos Personales4

Tamafio méaximo del

Categoria de datos a

Nivel Tipo de documento Y )
fragmento eliminar por nivel
1. General Tiras de 12 mm de ancho Documentos generales que deben Datf)s clasificados con nivel
hacerse ilegibles estandar
2. Interno Tiras de 6 mm de ancho Documentos internos que deben Datos clasificados con nivel

hacerse ilegibles

estandar

3. Confidencial

Tiras de 2 mm de ancho
Particulas de 4x80 mm

Documentos confidenciales

Datos clasificados con nivel
sensible

4. Secreto

Particulas de 2x15 mm

Documentos de importancia vital
para la organizacion que deben
mantenerse en secreto

Datos clasificados con nivel
especial

5. Alto Secreto

Particulas de 0,8x12 mm

Documentos clasificados para los
que rigen exigencias de seguridad
muy elevadas.

Datos clasificados con nivel
especial

Tabla 4. Grados de seguridad para la destruccion de documentos.

13 http://www.ebaspain.es/info-lopd/normas-din-32757/

14 Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales. Ifai. Enero 2014

ESTUDIO SOBRE RECOMENDACIONES GENERALES PARA LA DESTRUCCION
SEGURA DE DATOS PERSONALES EN AMBIENTE FisSICO Y LOGICO




54

Incineracion. La incineracion de documentos consiste en su destruccion a través del uso
del fuego. Actualmente la practica de la incineraciébn no es muy recomendable por
cuestiones relacionadas con el cuidado del medio ambiente, sin embargo es una opcién
segura para la destruccién de informacién, siempre y cuando se valide que el documento
se redujo a cenizas.

Uso de quimicos. En algunos casos también se destruyen documentos por medio de
guimicos, sin embargo esta opcion tampoco es muy recomendable por temas
ambientales.

A continuacién se presentan dos modalidades para aplicar algunos de los métodos mencionados
anteriormente.

1.

Por medio de un tercero en las instalaciones de la organizacion. Actualmente existen
empresas que se dedican a prestar el servicio de destruccion de documentos de forma
segura, estos proveedores cuentan con la infraestructura necesaria, asi como
certificaciones de garantia de destruccién. La ventaja de realizar la destruccion en las
instalaciones de la organizacién consiste en que el procedimiento se realiza frente a
testigos del negocio, validando asi que la informacion sea destruida de forma adecuada.
En caso de elegir esta opcién, es muy importante establecer el contrato donde se defina de
forma detallada el servicio que se prestara el tercero, asi como las responsabilidades de
ambas partes.

Por medio de un tercero en las instalaciones del proveedor del servicio. La
organizacion debe validar que el proveedor ofrezca y certifique el transporte seguro de los
documentos hacia sus instalaciones. De igual forma se debe definir un procedimiento para
la validacién de la destruccion, ya sea que una persona de la organizacion sea testigo de la
destruccion de los documentos, o que se defina algun tipo de evidencia de esto. Se debe
contar con un contrato donde se defina de forma detallada el servicio que se prestara, asi
como las responsabilidades de ambas partes.

Técnicas de destruccién para soportes electrénicos

A continuacién se presentan los métodos existentes para eliminar informacion electrénica:

Desmagnetizacion. Con este método se exponen los dispositivos de almacenamiento a
un campo magnético para eliminarlo o reducirlo por medio de un dispositivo denominado
des-magnetizador, disefiado para el medio especifico que se borrar4d. También hace
posible que el hardware donde se encuentra la informacién se vuelva inoperable por lo que
solo debe aplicarse si no se volvera a utilizar el medio / soporte. La potencia requerida para
borrar el dispositivo depende de su tamafio y forma. Es un método mas seguro que
algunos procesos de destruccion fisica.

Sobre-escritura. Consiste en sobre escribir todas las ubicaciones de almacenamiento
utilizables, es decir, en escribir informacion nueva en la superficie de almacenamiento
sobre los datos existentes por medio de software. El método mas simple consiste en
realizar una sola sobre-escritura, para implementar una mayor seguridad se pueden
efectuar multiples sobre-escrituras con variaciones en los caracteres grabados. En la Tabla
3 se muestran distintos métodos de borrado que existen con su respectiva descripcion y
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nivel de seguridad?®®. Asimismo, se muestra una relacion entre el método de sobre escritura

gue se puede utilizar dependiendo de la clasificacion asignada a cada dato.

Categoria de datos

. Métodos de sobre-escritura Nivel de .
Método de borrado . . a eliminar por
aplicado sobre el soporte Seguridad P
técnica
Grado 1. Super Fast Zero Write 1. Valor fijo (0x00) una vez cada 3 Bajo Datos_ cla5|flgados
sectores con nivel estandar
Grado 2. East Zero Write 1. Valor fijo (0x00) una vez todos los Bajo Datos clasmc,ados
sectores con nivel estandar
Grado 3. Zero Write 1. Valor fijo (0x00) en todo el area Bajo R clasmc,ados
con nivel estandar
1. Valores aleatorios. La fiabilidad Datos clasificados
Grado 4. Random Write aumenta con la cantidad de Medio con nivel sensible
pasadas
1. Valores aleatorios Datos clasificados
) 2. Valor fiio (0x00 ) con nivel sensible
Grado 5. Random & Zero Write jo ) Medio
3. Valores aleatorios
4. Escritura de valor cero
1. Valor fijo (Oxffffffff) Datos clasificados
Grado 6. US Navy, NAVSO P-5239-26 — 2. valor fiio (Oxbffff con nivel sensible
MFM. Para discos codificados con MFM ' | J I( . ) Medio
(Modified Frequency Modulation) 3. Valores aleatorios
4. Se verifica la sobre-escritura
1. Valor fijo (Oxffffffff) Datos clasificados
Grado 7. US Navy, NAVSO P-5239-26 — 2. Valor fijo (Ox27fffff) con nivel sensible
RLL. Para discos duros y soportes épticos | | . Medio
(CD, DVD, BlueRay) 3. Valores aleatorios
4. Se verifica la sobre -escritura
1. Valor (0x00) Datos clasificados
2. Valor (0xff) con nivel sensible
Grado 8. Bit Toggle 3. Valor (0x00) Medio
4. Valor (0xff)
Total de sobre-escrituras: 4
1. Dos veces con valores aleatorios Datos clasificados
2. Valor fiio (0x00 con nivel sensible
Grado 9. Random Random Zero jo ( ) : Medio
3. Dos veces con valores aleatorios
4. Con ceros
1. Valor fijo determinado Datos cl?sifica%?s
. con nivel sensible
Grado 10. US Department of Defense (DoD | 2. Valor complementario (Oxff) Medio
5220.22-M) 3. Valores aleatorios
4. Se verifica la sobre-escritura
1. Valor fijo (0x00) Datos clasificados
2. Valor fijo (0xff) con nivel sensible
Grado 11. US Air Force, AFSSI5020 3. Valor aleatorio constante Medio
4. Se verifica sobre-escritura de un

minimo del 10% del disco

15 http://www.lc-tech.com/pc/file-definitions/
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Grado 12. North Atlantic Treaty
Organization (OTAN) NATO standard

2.

Seis veces con valores fijos
alternativos entre cada pasada
(0x00) y (0xff)

Valor aleatorio

Total de sobre-escrituras: 7

Alto

Datos clasificados
con nivel especial

Grado 13. Peter Gutmann Secure Deletion

1.

2.

3

Valores aleatorios 4 veces sobre
cada sector

Valores pseudo aleatorios sobre
cada sector por veintisiete
pasadas

Valores aleatorios durante cuatro
pasadas sobre cada sector

Total de sobre-escrituras: 35

Alto

Datos clasificados
con nivel especial

Grado 14. US Department of Defense (DoD
5220.22-M) + Gutmann Method

Combina los grados 13y 10
Total de sobre-escrituras: 35

Muy Alto

Datos clasificados
con nivel especial

Tabla 5. Algoritmos de borrado por sobre-escritura.

Destruccion. Consiste en destruir completamente el dispositivo de almacenamiento por
medio de técnicas como las siguientes:
o Trituracién. Refiérase a la pagina 50 del presente documento.
o Desintegracion. Separacion completa o pérdida de la unién de los elementos que

conforman algo, de modo que deje de existir.

o Incineracién. Quema de una cosa para reducirla a cenizas

o Abrasion / fundicidn. Accion de arrancar, desgastar o pulir algo por rozamiento o

friccion:

o Pulverizacion. Procedimiento mediante el cual un cuerpo sélido se convierte en
pequefias particulas de polvo.
o Fusién. Paso de un cuerpo del estado sélido al liquido por la accién del calor.

La técnica de destrucciébn debera seleccionarse dependiendo de las caracteristicas de la
informacion y del soporte de almacenamiento que se use y de donde se encuentra.
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3.2.Proporcionar informacién para orientar en la seleccion del método de
destruccién y/o borrado idéneo para cada soporte de almacenamiento
de datos personales.

La destruccion y borrado de informacion es un tema de vital importancia para proteger su
confidencialidad, integridad y disponibilidad, es por esto que las empresas deben analizar los
medios eficaces que deben implementar para evitar que la informacién que ya no requieren, pueda
recuperarse una vez que es eliminada. En la siguiente seccion se plantean métodos de eliminacién
que pueden utilizarse para cada tipo de soporte de almacenamiento.

Métodos de eliminacion utilizados en soportes gue almacenan informacion fisica

Como se menciond anteriormente, el método para la destruccién de informacién fisica debe
orientarse al documento donde se encuentran los datos personales / sensibles. Por ello es
recomendable seleccionar cualquier método de destruccion ya sea trituracion, incineracion, uso de
quimicos o por medio de un tercero especializado.

Métodos de eliminacion utilizados en soportes que almacenan informacidn electrénica
A continuacién se presentan los métodos existentes para eliminar informaciéon que se encuentra en
soportes electronicos.

3. Soportes magnéticos
A continuacién se mencionan algunas situaciones que pudieran presentarse, asi como el
método de eliminacién que debera seleccionarse:

Si la organizacién reutiliza equipos informéticos, por lo que borra y redistribuye las
unidades de disco duro o cintas magnéticas en un ambiente con controles de seguridad
equivalentes a los establecidos en donde se utilizd inicialmente, se puede aplicar el
proceso de sanitizacion de limpieza (clearing).

Para los discos duros o cintas magnéticas que se trasladaran a un entorno menos seguro o
inclusive saldrdn de la organizacion para su reventa o eliminacion, los métodos de
sanitizacion que se recomienda aplicar son los de purga (purge).

Cuando el dispositivo se vuelve inoperable por algun fallo electrénico o fisico, se deben
aplicar métodos de destruccién, ya sea por medio de desmagnetizacién o destruccion fisica
del disco.

También es recomendable que los discos duros (internos y/o externos) sean destruidos por
empresas especializadas en un lugar seguro y aislado para garantizar la eliminacién del
material magnético.

4. Soportes 6pticos
A continuacién se muestran algunas situaciones que pudieran presentarse, asi como el método
de eliminacion que es recomendable elegir:

Si el dispositivo permite la sobre-escritura, es posible aplicar métodos de sanitizacién. Por
medio de estos métodos se elimina informacion utilizando funciones de borrado disponibles
en el software de grabacion que manejan una funcion de 'borrado rapido’ para suprimir las
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secciones de encabezado del disco. Sin embargo esto no elimina totalmente los archivos, y
por ende es posible recuperar informacion.

Los dispositivos 6pticos que son de "una sola escritura”, recomendamos eliminarlos
usando los métodos de destruccion fisca.

o Trituracién. Es recomendable reducir los soportes Opticos a particulas cuyas
dimensiones no asciendan los .5 mm de borde y los .25 mm? de superficie.

o Incineracion. Para llevar a cabo la incineracién de dispositivos, es recomendable
realizarlo con un proveedor especializado y asegurar que los residuos deban reducirse
a ceniza blanca.

5. Soportes magneto-6pticos
A continuacién se mencionan algunas situaciones que pudieran presentarse, asi como el
método de eliminacién que se recomienda seleccionar:

Si el soporte es reutilizado bajo un ambiente con controles de seguridad, es posible aplicar
el proceso de sanitizacidén de limpieza (clearing), por medio de técnicas de sobre-escritura.

Para los soportes que se trasladan a un entorno menos seguro o inclusive saldran de la
organizacion, los métodos de sanitizacion que pueden aplicarse son los de “purga”. En este
caso también aplican técnicas de sobre-escritura, sin embargo estas deben ser robustas.
Adicionalmente es importante validar que se hayan eliminado los datos antes de volver a
utilizar el soporte.

Cuando el dispositivo se vuelve inoperable por algin fallo electrénico o fisico, se
recomienda aplicar métodos de destruccion fisica como la pulverizacién, trituracion de
corte transversal o la quema.

6. Soportes de estado soélido
A continuaciéon se mencionan algunas situaciones que pudieran presentarse, asi como el
meétodo de eliminacién que debera considerarse:

Si el soporte es reutilizado en un ambiente con controles de seguridad, es posible aplicar el
proceso de sanitizacién de limpieza (clearing). Para ello se requiere sobre-escribir el
soporte minimo una vez con un patron simple y un valor fijo.

Para los soportes que se trasladaran a un entorno menos seguro o inclusive saldran de la
organizacion, los métodos de sanitizaciéon que pueden aplicarse son los de “purga”. A
continuacion se muestran las opciones disponibles:

o Comandos de sanitizacién incorporados en el dispositivo. Estos comandos no siempre
se encuentran disponibles en los dispositivos.

o Utilizando comandos de sanitizacién SCSI para alterar la informacién en la memoria

caché y en la unidad logica, sin embargo esté método no permite verificar si los datos
fueron eliminados por completo.
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o Para los soportes que tienen seguridad criptografica implementada por medio de
OPAL, (especificacion de seguridad para dispositivos de almacenamiento definida por
Trusted Computing Group), o por medio de eDrive, (especificacion de seguridad
definida por Microsoft), la informacion se borra por eliminacion criptografica. Este
proceso elimina el lugar donde se almacena la llave con la que se protege la
informacidn, lo que ocasiona que también se destruya toda la informacion almacenada.
Asimismo los mecanismos de seguridad se desactivan, por lo que los soportes pueden
reutilizarse con alguna otra aplicacion de seguridad.

Cuando el dispositivo se vuelve inoperable, se recomienda aplicar métodos de destruccion
fisica para asegurar que la recuperacion de los datos es practicamente imposible. A
continuacion se muestran los métodos de destruccion mas efectivos para este tipo de
soportes:

o Desintegracion. En este proceso se rompe el dispositivo en trozos lo suficientemente
pequefios para asegurar que las placas de los circuitos impresos, asi como los chips
integrados se destruyan de forma adecuada.

o Incineracién. Los procesos de incineracion derriten el plastico que protege el
dispositivo y los circuitos internos que componen el soporte. Estas técnicas deben ser
llevadas a cabo por especialistas.

o Trituracién. Se recomienda destruir las tarjetas de memoria con tijeras o con una
trituradora de tiras que genere fragmentos de un ancho maximo de 2 mm. Las tarjetas
se deben insertar en la trituradora de forma diagonal, en un angulo de 45 grados para
asi garantizar la destruccién del microchip, el cédigo de barras, la banda magnética y
por lo tanto la informacién escrita en la tarjeta.

7. Soporte de almacenamiento en la nube
Las actividades para eliminar informacién almacenada en servicios de nube dependeran de
cada proveedor que proporcione el servicio, sin embargo, se debe considerar la inclusién de
clausulas de confidencialidad en el contrato en el que se definan las condiciones del servicio,
que incluyan al menos lo siguiente:

o Definicion del responsable de los datos personales almacenados
o Definicion de controles minimos para la proteccién de la informacion
o Definicion de niveles de servicio por parte del proveedor

o Definicién de multas por incumplimiento.
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3.3.Generar una comparativa de ventajas y desventajas de cada una de
las técnicas de destruccién y/o borrado, asi como una relaciéon del
método adecuado en funcion del soporte de almacenamiento.

Ventajas y desventajas de técnicas de destruccidon de informacion fisica

En la Tabla 6 se muestra una relacion de las ventajas y desventajas que conlleva la
implementacion o el uso de los métodos de destruccion de informacion fisica. Asimismo, se incluye
la relacion de la categoria de informacion que se recomienda eliminar con la respectiva técnica de

destruccion.

Técnica de Categoria de datos
destruccion / Ventajas Desventajas a eliminar por
borrado técnica
Hay trituradoras de oficina a un bajo No prevé la generacion

costo. de informes del proceso
La destruccion de documentos puede de borrado necesarios
. ] Ver Tabla 4. Grados
hacerse en las instalaciones de la para demostrar el de sequridad para la
Trituracion organizacion. cumplimiento normativo. gunaaa p
. - . destruccion de
No se requiere contratar a un proveedor Si no se tritura la
; ot documentos.
externo. informacién de forma
Los documentos triturados pueden ser adecuada, esta puede ser
reciclados. recuperada.
Dafia el medio ambiente.
No prevé la generacion
Los datos son totalmente de informes del proceso Datos clasificados
Incineracién de borrado necesarios con nivel estandar,

irrecuperables.

para demostrar el
cumplimiento normativo.
Puede resultar peligroso.

sensible y especial.

Uso de quimicos

Los datos son totalmente
irrecuperables.

Dafia el medio ambiente
No prevé la generacion
de informes del proceso
de borrado necesarios
para demostrar el
cumplimiento normativo.
Puede resultar peligroso.

Datos clasificados
con nivel sensible y
especial.

Por medio de un
tercero en las
instalaciones de la
organizacion

Proporcionan certificados de
destruccion de informacion.

La destruccion la realizan proveedores
especializados en un ambiente
controlado.

El responsable de la informacion puede
ser testigo de la destruccion de la
informacion.

No se requiere adquirir equipo para la
destruccion de documentos.

En algunos casos el proveedor apoya a
supervisar los plazos de conservacion
de los documentos, cuando estos
vencen informan al cliente para iniciar,
previa autorizacion, su destruccion.

Implica costos adicionales
para la contratacion del
servicio.

Datos clasificados
con nivel sensible y
especial.

Por medio de un
tercero en las
instalaciones del
proveedor del
servicio

Proporcionan certificados de
destruccién de informacion.

La destruccion la realizan proveedores
especializados en un ambiente
controlado.

No se requiere adquirir equipo para la

Implica costos adicionales
para la contratacion del
servicio.

Datos clasificados
con nivel sensible y
especial.
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destruccion de documentos.

En algunos casos el proveedor apoya a
supervisar los plazos de conservacion

de los documentos, cuando estos

vencen informan al cliente para iniciar,

previa autorizacion, su destruccion.

Tabla 6. Ventajas y desventajas de técnicas de destruccién de informacion fisica.

Ventajas y desventajas de técnicas de destruccién de informacidn electrénica

En la Tabla 7 se muestra una relacion de las ventajas y desventajas que conlleva la
implementacion o el uso de los métodos de destruccion de informacion electronica mas comunes.

Técnica de
destruccion / borrado

Ventajas

Desventajas

Categoria de datos
a eliminar por
técnica

Desmagnetizacion

e Hace que los datos .
sean totalmente
irrecuperables. .

e Es un método rapido.

e Permite la eliminacién
de informacién aunque
el soporte se encuentre .
dafiado.

Implica costos para transportar
dispositivos a donde se encuentre el
desmagnetizador.

El dispositivo deja de ser utilizable.
Dificultad para verificar borrado de
datos.

Dificultad para calcular la potencia
requerida para borrar cada equipo.
No prevé la generacion de informes
del proceso de borrado necesarios
para demostrar el cumplimiento
normativo.

Requiere un desmagnetizador por
cada tipo de soporte.

Se debe tener cuidado para evitar
dafios a equipos magnéticos
cercanos.

Personas con ciertas condiciones
médicas o que tienen marcapasos
deben permanecer alejados.

Datos clasificados
con nivel sensible y
especial.

Sobre-escritura

e Facilidad para
comprobar la
eliminacion de la

informacion.

e Se puede hacer en las .
instalaciones de la
organizacion. .

e Permite la reutilizacion
de dispositivos. .

e Bajo costo.

e Prevé la generacion de
informes del proceso de
borrado necesarios para
demostrar el
cumplimiento normativo.

No se puede utilizar en dispositivos
dafiados.

No se puede utilizar en dispositivos
que no sean regrabables.

No sirve en discos con funciones de
gestion de almacenamiento
avanzadas.

Ver Tabla 4. Grados
de seguridad para
la destruccion de
documentos.

Destruccion
(Trituracion,
desintegracion,
incineracion, abrasion /
fundicion, pulverizacion,
fusion)

e Proporciona la maxima
seguridad de
destruccion absoluta de

los datos.
L]

Implica métodos industriales de
destruccion.

Implica costos de transportacion de
los dispositivos.

El dispositivo deja de ser utilizable.

Datos clasificados
con nivel estandar,
sensible y especial.

Tabla 7.
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Métodos de destruccion adecuados, en funcién del soporte de almacenamiento

En la Tabla 8 se muestra una relacion de los métodos de destruccién adecuados en funcién al tipo
de soporte de almacenamiento que se utilice.

Tipo de soporte Soporte Método de destruccion
O AL e Trituracion
Soportes de informacion * Gavetas e Incineracion
- e Bodegas L
fisica e Estantes e Uso de quimicos
e Oficinas e Por medio de un tercero
e Sobre-escritura
e Comandos de sanitizacién incorporados en el
e Disco duro dispositivo
Magnético e Disco duro externo o portatil e Desmagnetizacion
e Cintas magnéticas e Destruccion fisica (trituracion, desintegracion,
incineracion)
e Por medio de un tercero
e CD-ROM/DVD-R
Obtico e HD-DVD e Destruccion fisica (trituracion, incineracion)
P e Blu-Ray (BD-R) e Por medio de un tercero
e Disco UDO

Optico (dispositivos re-
grabables)

CD-RW / DVD-RW
Blu-Ray re-gradable (BD-RE)

Sobre-escritura

Destruccion fisica (trituracion, desintegracion,
incineracion)

Funciones de borrado rapido del software (es
posible recuperar informacién).

Por medio de un tercero

Magneto-6ptico

Disco magneto-optico
MiniDisc
HI-MD

Sobre-escritura

Destruccion fisica (pulverizacion, trituracion de
corte transversal o la quema)

Por medio de un tercero

Estado soélido

Pendrive / USB
Tarjetas de memoria (Flash drive)
Dispositivo de estado sélido

Sobre-escritura

Comandos de sanitizacién incorporados en el
dispositivo

Comandos de sanitizacién SCSI

Eliminacion criptografica

Destruccion fisica (desintegracion, incineracion,
trituracion)

Por medio de un tercero

En la nube

Almacenamiento en Internet

Variable, sin embargo hay que considerar que es
informacion electrénica.

El proveedor del servicio sera el responsable de
realizar el borrado de la informacion.

Tabla 8. Métodos de destruccion por soporte de almacenamiento.

Es recomendable tomar en cuenta la seccion anterior para poder seleccionar la mejor opcion de
acuerdo a la situacion o el ambiente en el que se encuentra la informacion que se quiere eliminar.

A continuacidn se presenta un ejemplo practico sobre como seleccionar un método de destruccion

de informacién.
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- Inicio de caso practico -

La Lic. Guerra trabaja en un despacho contable donde recientemente se asigné al Ing. Reyes como
responsable de los datos personales para que guie y apoye en la proteccion y privacidad de los
datos y represente a la empresa en todos los asuntos relacionados con la Ley. El Ing. Reyes se
encuentra analizando los documentos en papel que contienen datos personales para identificar
aquellos que ya cumplieron con su finalidad y proceder con su destruccién. La primera area que
visita es la de Recursos Humanos donde identifica los siguientes documentos que contienen datos
cuya finalidad ya se cumplié:

Documentos fisicos:
Archiveros con contratos de empleados que no se generaron correctamente.

Cajones en la oficina de RH con recibos de némina de personal dado de baja hace mas de
5 afios.

Expedientes de empleados dados de baja hace mas de 5 afios en el archivo muerto del
despacho.

Pdlizas de seguro vencidas en estantes de los empleados de RH.
CVs de candidatos que no fueron contratados en la oficina del gerente de RH

IFEs y estados de cuenta de empleados como hojas reciclables dentro de las areas de
impresion.

Documentos electrénicos:
Recibos de nébmina que ya no se requieren en un USB.

CD’s con informacién de estudios médicos de afios pasados en la oficina de RH.
Expedientes de empleados que ya no laboran en la compafiia en un disco duro.

Cinta magnética con un respaldo de la aplicacion de RH donde se gestiona la némina y
estudios médicos de hace mas de 10 afios.

El Ing. Reyes identifica a la Lic. Guerra, directora de RH, como responsable de esta informacion,
por lo que solicita y obtiene su autorizacién para eliminar esta informacién, sin embargo la Lic.
Guerra se encuentra preocupada por el tipo de informacién contenida en los expedientes ya que se
trata de datos personales patrimoniales y datos sensibles. El Ing. Guerra analiza las opciones que
tiene para destruir la informacién fisica:

Trituracion
Incineracién
Uso de quimicos

Por medio de un tercero

ESTUDIO SOBRE RECOMENDACIONES GENERALES PARA LA DESTRUCCION
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Inicialmente descarta la destruccién de documentos por uso de quimicos e incineracion ya que el
despacho cuenta con una cultura que fomenta el cuidado al medio ambiente, por lo que decide
eliminar la informacion personal general por medio de trituracion. Para la destruccién de la
informacién patrimonial y sensible decide analizar la posibilidad de contratar a un tercero. El Ing.
Reyes revisa el presupuesto que le fue asignado y valida que si es posible contratar este servicio
por lo que analiza varias opciones. Finalmente elige a un proveedor que ofrece la opcién de
destruir los documentos en las instalaciones del despacho ya que prefiere estar presente cuando
se realice la destruccion.

Para la destruccion de la informacion electronica, realiza el siguiente analisis:

C ) . - ) Método de
Informacion Tipo de informacion Soporte Tipo de soporte destruccion
Recibo de némina Nivel sensible USB SoporteIQe HECD ST ERETIE

solido (grado 4)
Por medio de un
tercero:
Sobre-escritura
Estudios médicos Nivel sensible CD Soporte 6ptico (grado 4)

Destruccion fisica
(trituracion nivel
confidencial)

Por medio de un

Expedientes de tercero:

EHEEE Disco duro (ya no se Desmagnetizacion
(informacion Nivel especial ilizara el Y Soporte magnético gne fisi
patrimonial, sensible utilizara el soporte) De_struc<:_|9n |_S|c|a

y general) (trituracion nive

confidencial)

Por medio de un
tercero:
Desmagnetizacion
Destruccién fisica
(trituracion nivel
confidencial)

Cinta magnética (ya
Nivel especial no se utilizara el Soporte magnético
soporte)

No6mina y estudios
médicos

Tabla 9. Caso practico.

Adicionalmente, el Ing. Reyes establece como procedimiento formal la destrucciéon de informacién
sensible y patrimonial ya sea fisica o electrénica por medio de un tercero especializado y los
documentos o soportes con informacién general por medio de trituracién. Dentro de la normatividad
define que se debe de validar que los documentos o soportes triturados sean destruidos de tal
forma que no puedan ser recuperados. Por ultimo, decide incluir en la politica de proteccién de
datos personales las normas pertinentes para evitar que se utilicen documentos que contienen
datos personales como hojas reciclables dentro de las areas de impresion e incluye este tema
dentro del programa de concientizacion.

El Ing. Reyes publica la normatividad generada para que todo el personal del despacho se
familiarice con esta y solicita a los responsables de areas donde se tratan datos personales que
realicen el mismo ejercicio para identificar documentos que ya cumplieron con sus finalidades y
procedan a eliminarlos.

- Fin del caso préactico -
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Anexos

Anexo A. Importancia del tema de la privacidad

Which information security areas do you define as "top priorities”
over the coming 12 months?

Business continuity/disaster recovery 51% 17% Pl 10% 10%
.......................................... c?berrISksmmrthmats3m24%14“10%
"""""""""""""""""" patalskagedat osspreverton (BRI o [NECHNISN us
............................ |n[u.-mag.msecu.—.tvtransh.—mat.m25“19*16“20*

(fundamental redesign)

Implementing security standards
{e.g., ISO/IEC 27002:2005) | 208 . 2Lk El > o

Security governance and management (e.g., metrics
and reporting, architecture, program management) 15% 15% 20% 25% 25%
Information security risk management =~ 13% 19% 26% 25% 17%
Privacy = 13%  17% 21% 2T 22%
Securing emerging technologies .g., cloud computing, -
virtualization, mobile computing) IS 17 23% 23% 24%

Security operations =
{e.g., antivirus, DS, IPS, patching, encryption) 12% 19% 22% 25% 22%

Offshoring/outsourcing security activities, m
including third-party supplier risk B 18% 21% 21%

Secure development processes
(e.q., secure coding, QA process) 10% 1% 25% 24% 26%

Threat and vulnerability management
(e.g., security analytics, threat intelligence) =N 16% m 21% 34%
Incident response capabilities &%  18% m 25% 26%
Security testing - gy 43¢, [INPYD) 20% 31%

(e.n., attack and penetration)

Survey respondents were asked to mark The iteims showing their
toppricrity with a1, down totheir fifth priocrity with a5

ESTUDIO SOBRE RECOMENDACIONES GENERALES PARA LA DESTRUCCION
SEGURA DE DATOS PERSONALES EN AMBIENTE FiSICO Y LOGICO

65



Anexo B. Resumen de incidentes por categoria.

.trc Identity Theft Resource Center * IDT9T

2005 - 2014 Data Breach Category Summary

How s this report preduced? What are the rules? See last page of report for details

Totals for Category: Banking/Credit/Financial # of Breaches: 363 # of Records: 84,818,946
% of Breaches: 7.6% %of Records: 13.2%
Totals for Category: Business # of Breaches: 1732 # of Records: 356,689,643
% of Breaches: 36.1 %of Records: 55.6%
Totals for Category: Educational # of Breaches: 760 # of Records: 16,494,886
% of Breaches: 15.9 %of Records: 2.6%
Totals for Category: Government/Military i of Breaches: 749 i of Records: 134,633,394
% of Breaches: 15.6 %of Records: 21.0%
Totals for Category: Medical/Healthcare # of Breaches: 1190 # of Records: 48,400,821
% of Breaches: 24.8 %of Records: 7.6%
Totals for All Categories: # of Breaches: 4794 # of Records: 641,037,690
% of Breaches: 100.0  %of Records: 100.0%
2005 to 2014 Breaches Identified by the ITRC as of:  9/18/2014 | Total Breaches: 4,794

Records Exposed: 641,037,690

The ITRC Breach database Is updated on a dally basis. and published to cur website on each Tuesday. Unless noted otherwise, @ach
report includes breachs that cccurred In the year of the report name (such as "2014 Breach List", or bacame public in the report name
year, bui were net public in the previous year, Each item must be previously published by a credible source, such as Attorney General's
website, TV, radio, press, etc. The item will not be Included at all If ITRC is not certain that the source is real and credible. We Include In
each item a link or source of the article, and the information presented by that article. Many times, we have attributions from a multitude of
media sources and media outlets, |ITRC sticks to the facts as reported, and does not add or subtract from the previousty published
infermation. When the number of exposed records is not reported, we note that fact. \When records are encrypted, we state that ve do not
(at this time) consider that to be a data exposure. However, we do not consider password protection as adequate, and we do consider
those events to be a data exposure.

The ITRC Breach Report presents individual information about data exposure events and running totals for the year. The ITRC Breach
Stats Report develops some statistics based upon the type of entity involved in the data exposure.

IDT 91 ] The ITRC would like to thank IDentity Theft911 for its financial support of the ITRC Breach Report,
ITRC Breach Stats Report and all supplemental breach reports.

wwwDI%11 com

Copynght 2014 ldentity Theft Resource Canter W1B2H4
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Anexo C. Fichas para documentar el tratamiento de
datos personales.

Responsable de datos personales: Sr. Diaz

Persona entrevistada / responsable del proceso: José Villarreal, Administracion de personal

Tratamiento: 1. Obtencion de datos personales en el proceso de reclutamiento

Datos recopilados Aviso de priv. Medio de

obtencion

Formato Flujo Finalidad Encargado

:Se Tipo de :Se

" nsentimien
equiere? datos muestra? SR e

Dato

Tratamiento: 2. Almacenamiento de datos personales en el proceso de reclutamiento

Soporte

Datos personales Tiempo

Almacenamiento

Tiempo

. ntrol
Almacenamiento CUTEES

Fisico Controles Digital

Tratamiento: 3. Uso de datos personales en el proceso de reclutamiento

GrElEE Método de destruccion Validacion de destruccion RESPOTEEI Bl CESVEE
acceso? borrado

Datos personales Tiene acceso

Tratamiento: 4. Divulgacién de datos personales en el proceso de reclutamiento

Transferencia Divulgacion
Datos .
; Carpetas compartidas
personales | nterna | Motivo | Medio Externa Motivo Msglol Y Nube Sitios web
ERINILES &Se usan? Acceso
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EY es lider global en servicios de auditoria, asesoria de negocios,

fiscal-legal y fusiones y adquisiciones. A nivel mundial, nuestros 152,000 profesionales
estan unidos por los mismos valores y un compromiso solido con la calidad. Marcamos
la diferencia al ayudar a nuestra gente, clientes y comunidades a lograr su potencial.
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© 2014 Mancera,S.C.
Integrante de EY Global
Derechos Reservados
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