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ACUERDO ACT-PUB/16/11/2016.04

ACUERDO MEDIANTE EL CUAL SE APRUEBAN LAS RECOMENDACIONES A LA
SECRETARIA DE DESARROLLO SOCIAL Y A LA SECRETARIA DE
COMUNICACIONES Y TRANSPORTES DERIVADO DE LOS INCUMPLIMIENTOS EN
MATERIA DE PROTECCION DE DATOS PERSONALES CON MOTIVO DE LA
TRANSMISION DEL PADRON DE BENEFICIARIOS DEL PROGRAMA DE TRABAJO
PARA LA TRANSICION A LA TELEVISION DIGITAL TERRESTRE (TDT).

CONSIDERANDO

1. Que el siete de febrero de dos mil catorce, el Ejecutivo Federal promulgé en el Diario
Oficial de la Federacion, el Decreto por el que se reforman y adicionan diversas
disposiciones de la Constitucidn Politica de los Estados Unidos Mexicanos,
modificando, entre ofros, el articulo 6°, apartado A, a efecto de establecer que la
Federacion contara con un crganismo autdnomo, especializado, imparcial, colegiado,
con personalidad juridica y patrimonio propio, con plena autonomia técnica, de gestion,
con capacidad para decidir sobre el ejercicio de su presupuesto y determinar su
organizacion interna, responsable de garantizar el cumplimiento del derecho de acceso
a la informacion publica: y la proteccién de datos personales en posesion de los sujetos
obligados.

2. Que con motivo de [a reforma Constitucional referida, el catorce de mayo de dos mil
catorce, el Senado de la Republica tomd protesta 4 los siete Comisionados integrantes
del Pleno del otrora Instituto Federal de Acceso a la In_forma_cién y Proteccion de Datos.

3. Que el nueve de mayo de dos mil dieciséis, se publicé en el Djario Oficial de la
Federacion el Decreto por el cual se deroga la Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental (LFTAIPG) y se expide la Ley Federal de
Transparencia y Acceso a la Informacidn Publica (LFTAIP), la cual establece en sus
articulos Segundo y Octavo Transitorios que en tanto no se expidan las leyes generales
en maieria de datos perscnales en posesién de sujetos obligados y archivo,
permanecerd vigente la normatividad federal en la materia; asi como que las menciones
contenidas en otras leyes, reglamentos y en general en cualquier disposicién respecto
del Instituto Federal de Acceso a la Informacion y Proteccién de Datos, se entenderan
referidas al Institutc Nacional de Transparencia, Acceso a la Informacidn y Proteccién
de Datos Personales.

4, Queelarticulo 4, fraccién It de la LFTAIPG, alin vigente en materia de datos personaies
en posesion de sujetos obligados, establece que entre los objetivos de dicha ley se
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encuentra garantizar la proteccion de los datos personales en posesion de los sujetos
obligados.

Que los articulos 20 a 24, del Capftulo [V “Proteccion de datos personales”, del Titulo
Primero de la LFTAIPG, establecen las obligaciones en materia de proteccion de datos
personales a cargo de los sujetos obligados.

Que en términos de su numeral Primere, los Lineamientos de Proteccion de Datos
Personales, publicados en el Diario Oficial de la Federacion el treinta de septiembre de
dos mil cinco, tienen por objeto establecer las politicas generales y procedimientos que
deberan observar las dependencias y entidades de la Administracién Publica Federal,
con el propésito de asegurar su adecuado tratamiento e impedir su transmision ilicita y
lesiva para la dignidad y derechos del afectado, para lo cual en dicho ordenamiento se
establecen las condiciones y requisitos minimos para el debido manejo y custodia de
los sistemas de datos que se encuentren en posesién de la Administracion Pliblica
Federal en el ejercicio de sus atribuciones.

Que en terminos de lo dispuesto por los articulos 3, fracciones IV y XIV, inciso a), 5 y
20 de la LFTAIPG; 1, parrafos primero y segundo, 2, fraccion |, 286, y 36, fracciones I y |
Bis de la Ley Organica de la Administracion Pub!xca Federal, cuyas. dltimas reformas
fueron publicadas en el Diario Oficial de ta Federacién el 'dieciocho de julio de dos mil
dieciséis; y 1 del Reglamento Interior de la Secretaria de Comunicaciones y
Transportes, cuyas ultimas reformas fueron publicadas en el Diario Oficial de la
Federacion el treinta y uno de julio de dos mil nueve y el articulo 1 del Reglamento
Interior de la Secretaria de Desarrollo Social, cuyas Gltimas reformas fueron publicadas
en el Diario Oficial de la Federacion el veinticuatro de agosto de dos mil doce, la
Secretaria de Comunicaciones 'y Transportes y la Secretaria de Desarrollo Sociales,
soh dependencias con que cuenta el Poder Ejecutivo Federal; en tal virtud, forman parte
de la Administracién Publica Centralizada, por lo que al llevar a cabo el tratamiento de
datos personaies, resulta incuestionable que las dependencias mencionadas se
encuentran obligadas al cumpiimiento de la normatividad aplicable en materia de
proteccion de datos personales en posesion de las dependencias y entidades de la
Administracién Publica Federal.

Que mediante acuerdo del once de mayo de dos mil dieciséis, la Direccién General de
Investigacion y Verificacion instruyd formar el expediente de investigacion preliminar
con numero INAL3S.08.01-0001/2016, a efecto de allegarse de informacién que
permitiera esclarecer si las transmisiones del Padrén de Beneficiarios del Programa de
Trabajo para la Transicion a la Televisién Digital Terrestre (TDT), llevadas a cabo por la
Secretaria de Desarrollo Social y la Secretaria de Comunicaciones y Transportes,
cumplieron a cabalidad los principios rectores de la proteccion de datos personales,
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para garantizar su adecuado tratamiento, con fundamento en el numeral Cuadragésimo
tercero de los Lineamientos de Proteccion de Datos Personales; debiéndose practicar
todas y cuantas diligencias resultaran necesarias, y en el momento procesal oportuno,
se procediera a emitir las conclusiones que conforme a derecho correspondieran.

9. Que derivado de lo anterior, se requirié diversa informacidn a la Secretaria de Desarrollo.
Social y a la Secretaria de Comunicaciones y Transportes, con la finalidad de obtener
informacion relacionada con las transmisiones realizadas del Padrén de Beneficiarios
del Programa de Trabajo para la Transicion a la Televisién Digital Terrestre (TDT).

10. Que en la sesion celebrada el trece de septiembre de dos mil dieciséis, se sometié a
consideracion de la Comision de Supervision, Vigilancia, Verificacion y Sanciones de
este Instifuto, el “Informe de resultados sobre las fransmisiones del Padrén de
Beneficiarios del Programa de Trabajo para la Transicién a la Television Digital Terrestre
(TDT)".

11. Que en dicho Informe se identificaron incumplimientos en materia de proteccion de
datos personales por parte de la Secretaria de Comunicaciones y Transportes derivado
de la transmisién que realizé a la Secretaria de Desarrollo Social el diecioche de marzo
de dos mil dieciséis, del Padrén de Beneficiarios del Programa de Trabajo para la
Transicion a la Televisidn Digital Terrestre (TDT), consistentes en:

» [neumplimiento de los principios de custodia y cuidado, asi como el de seguridad,
en términos del articulo 20, fraccion Vi, de la Ley Federal de Transparencia y Acceso
a la Informacién Publica Gubernamental, el numeral Vigésimo séptimo, fracciones
I, ll'y IV de los Lineamientos de Proteccion de Datos Personales, toda vez que no
proporciono fa documentacién relacionada con la emision de critérios especificos
sobre el manejo, mantenimiento, seguridad y proteccién de los datos personales; la
difusion de la normatividad enitre el personal involucrado en el manejo de los
mismos; asi como de la elaboracion de un plan de capacitacion en materia de
seguridad dirigida a los responsables, encargades y usuarios, en relacién a la
transmisién que realizd el dieciocho de marzo de dos mil dieciséis de la base
consolidada del Padron de Beneficiarios del Programa de Trabajo para la Transicién
a la Television Digital Terrestre.

« Asimismo, incumplié &l numeral Vigésimo octavo de los Lineamientos de Proteccion
de Datos Personales, ya que no aportd los documentos que acreditaran las acciones
de coordinacion y supervision realizadas por su Comité de Transparencia sobre las
acciones de promocion del manejo, mantenimiento, seguridad y proteccién en la
transmision del dieciocho marzo de dos mil dieciséis de los datos personales
contenidos en ef Padron de Beneficiarios del Programa de Trabajo para la Transicion
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12.

13.

a la Television Digital Terrestre (TDT); asi como de la integridad, confiabilidad,
disponibilidad y exactitud de la infarmacién contenida en dicho Padrédn.

» De igual manera, incumplié el numeral Vigésimo noveno de los Lineamientos de
Proteccion de Datos Personales, porgue no acreditd haber clasificade como
reservada y de aceeso restringido la documentacién generada para la
implementacion, administracion y seguimiento de las medidas de seguridad
administrativas, fisicas y técnicas, para la transmision de los datos personales
contenidos en el Padrén de Beneficiarios a la Secretaria de Desarrollo Social el
dieciocho de marzo de dos mil dieciséis.

» Finalmente, la Secretaria de Comunicaciones y Transportes fambién incumplid el
numeral Trigésimo, incisos a) y ¢) de los Lineamientos de Proteccidon de Datos
Personales, toda vez que no proporcioné informacién relativa a haber tomado las
medidas para resguardar los datos personales almacenados en soporte fisico,
respecto de los datos personales que conservaria del Padron de Beneficiarios
transmitido a la Secretaria de Desarrollo Social el dieciocho marzo de dos mil
dieciséis del Programa de Trabajo para la Transicion a la Television Digital Terrestre
-(TDT), a efecto de evitar su alteracién, pérdida o acceso no autorizado; asi como de
la manera en que informé al Comité de Transparencia los nombres de los
encargados y usuarios.

Que el once de noviembre de dos mil dieciséis, la Coordinacién de Proteccion de Datos
Personales remitid a la. Coordinacion Tecnica del Pleno de este Instituto el “Informe de
resultados sobre las transmisiones del Padron de Beneficiarios del Programa de Trabajo
para la Transicién a la Television Digital Terrestre (TDT)", en el que se describen
pormenocrizadamente las actuaciones efectuadas, asi como los resultados obtenidos de
las mismas; lo anterior, en cumplimiento al acuerdo del once de mayo de dos mil
dieciséis, dictado por el Director General de. Investigacion y Verificacién del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
el cual fue remitido a los integrantes del Pleno de este Instituto previo a la Sesidn del
dieciséis de noviembre de dos mil dieciséis.

Que en el Informe también se identificaron incumplimientos en materia de proteccion de
datos personales por parte de la Secretaria de Desarrollo Social derivado de la
transmisién que le hizo la Secretaria de Comunicaciones y Transportes el dieciocho de
marzo de dos mil dieciséis, del Padrén de Beneficiarios del Programa de Trabajo para
la Transicion a'la Televisidn Digital Terrestre (TDT), consistentes en:

» |ncumplimiento del principio de licitud, previsto en los numerales Quinto y Sexto de
los Lineamientos de Proteccion de Datos Personales, toda vez que la obtencion de
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los datos personales consistentes en las huellas dactilares y la fotografia de los
beneficiarios del Programa de Trabajo para la Transicién a la Televisién Digital
Terrestre (TDT), no se previé en el marco legal que fundamentd su existencia e
implementacion.

» Incumplimiento del principio de finalidad, establecido en el numeral Sexto, ultimo
parrafo, de los Lineamientos de Proteccion de Datos Personales, considerando que
los datos personales biométricos recabados y registrados con motivo del Programa
de Trabajo para la Transicién a la Television Digital Terrestre (TDT), no cumplieron
sU objetivo y fueron obtenidos para una finalidad no prevista consistente en la
actualizacién de los padrones de los programas federales.

» Incumplimiento del principio de proporcionalidad, referido en el articulo 20, fraccion
II, de la Ley Federal de Transparencia y Accese a [a Informacién Publica
Gubernamental; y los numerales Séptimo y Decimotercero, inciso d), de los
Lineamientos de Proteccidn de Datos Personales, toda vez.que el tratamiento de los
datos personales biométricos resulta excesivo, pues la informacion solicitada no fue
estrictamente la necesaria para cumplir con los fines para los cuales se recabaron y
su obtencién no se justifico.

¢ Incumplimiento del principio de calidad, contemplado en el articulo 20, fracciones
IV vy V de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental, y los numerales Quinto, Séptimo y Décimo tercero, inciso a), de los
Lineamientos de Proteccion de Datos Personales, ya gue no se llevaron a cabo las
acciones necesarias para garantizar que los datos personales recabados con motivo
del Programa de Trabajo para la Transicidon a la Televisién Digital Terrestre (TDT)
fueran exactos y actualizados, puesto que se recabaron datos personales
biomeétrficos de personas que no eran beneficiarios del Programa.

« Incumplimiento de los principios de custodia y cuidado, asi como el de seguridad,
en términos del articulo 20, fraccién VI, de la Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental; y el numeral Vigésimo Septimo, fracciones
I, 1ll y [V, toda vez que no proporciono evidencia de la manera en la que propuso a
su Comité de Transparencia la emision de criterios especificos sobre el manejo,
mantenimiento seguridad y proteccion de los datos personales contenidos en el
Padron.de Beneficiarios del Programa de Trabajo para la Transicién a la Televisién
Digital Terrestre (TDT); la difusién de la nermatividad entre el personal involuerado
en el manejo de los datos personales contenidos en dicho Padron; ni la-elaboracién
de un plan de capacitacién en materia de seguridad de datos personales dirigida a
los responsables, encargados y usuarios.
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s Asimismo, incumplié el numeral Trigésimo Primero, fracciones I, i}, 1V, V, VI y Vi
de los Lineamientos de Proteccidén de Datos Personales, ya que no adjuntd
evidencia documental del anexo técnico del contrato 411.413.31804.021/2018, en
el que presuntamente se establecian las caracteristicas, descripcion vy
especificaciones de la prestacién del servicio administrado de infraestructura de
mision critica coniratado, que cuenta con sitios alternos para el resguardo de
respaldos de la informacion; tampoco proporciond evidencia de la manera en la que
realizaba el registro del contenido del equipo para facilitar los reportes del usuario
que lo recibia o lo entregaba para su baja; no presentd un procedimiento formal para
la asignacidon y renovacién de claves de acceso y omitid proporcionar los
documentas en los que se pudiera constatar la implementacion de las medidas de
seguridad para el uso de los dispositivos electrénicos y fisicos de salida, asi como
para evitar el retiro no autorizado de los mismos fuera de las instalaciones de la
dependencia.

* De igual manera, incumplié el numeral Trigésimo Segundo de los Lineamientos de
Proteccion de Datos Personales, considerando que no aportd evidencia de los
procedimientos de control de acceso a fa red implementados, ni de los mecanismos
de auditoria o rastreabilidad de las operaciones llevadas a cabo en cada acceso.

+ Ademas incumplié los humerales Trigésimo Tercero, Trigésimo Cuarto y Trigésimo
Séptimo, dltimo parrafo, de los Lineamientos de Proteccidn de Datos Personales, ya
gue no presentd un documento de seguridad, en el gue se establecieran los
procedimientos y mecanismos. documentados para la debida proteccidn de los datos
personales contenidos en el Padrén de Beneficiarios del Programa de Trabajo para
la Transicion a la Television Digital Terrestre.

Por lo anterior, se acompanfa al presente Acuerdo, el informe y el anexo gue contiene
las recomendaciones que emitira el Pleno de este Instituto a la Secretaria de Desarrollo
Social y a la Secretaria de Comunicaciones y Transportes.

14. Que, en tal virtud, este Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccidn de Datos Personales es competente para emitir recomendaciones, de
conformidad con los articulos 33 y 37, fracciones IX y XIX, de la LFTAIPG v 2, fraccion
V, By 82, fraccion IV, de su Reglamento.

15. Que el articulo 14 del Reglamento Interior del Instituto Federal de Acceso a la
Informacién y Proteccion de Datos vigente (Reglamento Interior), establece que todas
las decisiones y funciones son-competencia originaria del Pleno del Instituto, asimismo
que el articulo 15, fraccion | del mismo Reglamento establece que corresponde al Pleno
del Instituto ejercer las atribuciones gue le otorgan la Constitucion Politica de los
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Estados Unidos Mexicanos, las leyes, el Decreto previamente citado, asi como los
demas ordenamientos legales, reglamentos y disposiciones administrativas que le
resulten aplicables.

16. Que el Reglamento Interior establece en el articulo 15, fraccion [, la facultad del Pleno
para deliberar y votar los proyectos de Acuerdo que propongan los Comisionados.

17. Que en términos del articulo 21, fracciones I, 1t y IV del Reglamento Interior, la
Comisionada Presidente, a solicitud de la Coordinacion de Proteccidon de Datos
Fersonales, somete a consideracién del Pleno el proyecto de Acuerdo mediante el cual
se emiten recomendaciones a la Secretaria de Desarrollo Saocial y a la Secretaria de
Comunicaciones y Transportes derivado de los incumplimientos en materia de
proteccion de datos personales con motive de la transmision del Padrén de Beneficiarios
del Programa de Trabajo para la Transicién a la Television Digital Terrestre (TDT).

Por lo antes expuesto en las consideraciones de hecho y de derecho y con fundamento en
lo dispuesto por el articulo 6°, apartado A, fraccion VIl de la Constitucion Politica de los
Estados Unidos Mexicancs; Segundo Transitorios del Decreto por el que se reforman vy
adicionan diversas disposiciones de la Constitucion Politica de los Estados Unidos
Mexicanos en materia de transparencia; Segundo y Octavo Transitorios del Decreto por el
que se abroga la Ley Federal de Transparencia y Acceso a la Informacion Pulblica
Gubernamental y se expide la Ley Federal de Trasparencia y Acceso a la Informacién
Publica; 3, fracciones IV y X1V, inciso a), 4, fraccidn Ill, 5, 20, 21, 22, 23, 24, 33 y 37,
fracciones |X y XIX de la Ley Federal de Transparencia y Acceso a la Informacion Pablica
Gubernamental; 2, fraccion V, 6 y 62, fraccion IV del Reglamento de la Ley Federal de
Transparencia y Acceso a la [nformacion Publica Gubernamental; 14, 15, fracciones | y |l
y 21, fracciones I, Il y IV, del Reglamento interior del instituto Federal de- Acceso a la
Informacién y Proteccién de Datos; asi como los numerales Primero, Tercero fraceidn VI,
Quinto, Sexto, Séptimo, Noveno, Undécimo, Duodécimo, Decimotercero incise a) y d),
Vigésimoe segundo, Vigésimo tercero, Vlge5|mo cuarto, Vlgesnmo sexto, Vigésimo séptimo,
Vigésimo octavo, Vigésimo noveno, Trigésimo, Trigésimo primero, Trigésimo segundo,
Trigésimo tercero, Trigésimo cuarto, Trigésimo séptimo, Cuadragésimo tercero y ultimo
parrafo de los Lineamientos de Proteccion de Datos Personales, el Pleno. del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales,
emite el siguiente:

ACUERDO

PRIMERO. Se aprueban la emision de recomendaciones a la Secretaria de Desarrollo
Social y a la Secretaria de Comunicaciones y Transportes, conforme al informe presentado;
lo anterior, derivado de los incumplimientos en materia de proteccion de datos pérsonales
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con motivo de las transmisiones del padrén de Beneficiarios del Programa de Trabajo para
la Transicidn a la Televisién Digital Terrestre (TDT), en términos del documento anexo que
forma parte integral del presente Acuerdo.

SEGUNDO. Se instruye a la Coordinacién Técnica del Pleng, para que por conducto de la
Direccion General de Atencién al Pleno, notifique el presente Acuerdo, junto con su anexo,
a la Secretaria de Desarrollo Social y a la Secretaria de Comunicaciones y Transportes.

TERCERO. Se instruye a la Coordinacién Técnica del Pleno, para que por conducto de la
Direccién General de Cumplimientos y Responsabilidades, dé vista al Organo Interno de
Control en la Secretaria de Desarrollo Social y de la Secretaria de Comunicaciones y
Transportes, a efecto de que en el Ambito de sus atribuciones determinen lo que en derecho
corresponda. Lo anterior, en términos de [o sefialado en el documento anexo que forma
parte integral del presente Acuerdo.

CUARTO. Se exhorta a la Secretaria de Desarrollo Social y a la Secretaria de
Comunicaciones y Transportes, que den cumplimiento a las recomendaciones a que se
refiere el punto de Acuerdo Primero, en un plazo no mayor a seis meses, contados a partir
del dia siguiente a aquel en que surtan efectos las notificaciones. del gresente.

QUINTO. Se instruye a la Coordinacién de Proteccién de Datos Personales, para que dé
seguimiento al cumplimiento del presente Acuerdo.

SEXTO. Se instruye a la Coordinacion Técnica del Pleno, para que por conducto de la
Direccion General de Atencion at Pleno, realice las gestiones necesarias a efecto de que el
presente Acuerdo se publiqgue en el portal de internet del Instituio Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales.

SEPTIMO. EI presente Acuerdo entrara en vigor al momentn de su aprobacién por el Pleno
del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Perscnales.

Asi lo acordd, por unanimidad, el Pleno del Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccién de Datos Personales, en sesion celebrada el dieciséis de
noviembre de dos mil dieciséis. Los Comisionados firman al calce para todos los efectos a
que haya lugar.

A



Insttuto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales

Ximena Puen e la Mora
Comisionada Presidente
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Francisco Javier Acuiia Llamas
Comisionado

Oscar Mauricio Guerra Ford
Comisionado

Yuri &iermann Pérez

Coordinador Técnico del Pleno Coordinador de Proteccion de Datos

%{/ Personales
Esta hoja pertenece al ACUERDO ACT-PUB16/11/2016.04 apr o por unanimidad en sesion del Pleno de este Instituto,

celebrada el 16 de noviembre de 2016.
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ANEXO DEL ACUERDO MEDIANTE EL CUAL SE APRUEBAN LAS
RECOMENDACIONES A LA SECRETARIA DE DESARROLLO SOCIAL Y A LA
SECRETARIA DE COMUNICACIONES Y TRANSPORTES DERIVADO DE LOS
INCUMPLIMIENTOS EN MATERIA DE PROTECCION DE DATOS PERSONALES CON
MOTIVO DE LA TRANSMISION DEL PADRON DE BENEFICIARIOS DEL PROGRAMA
DE TRABAJO PARA LA TRANSICION A LA TELEVISION DIGITAL TERRESTRE (TDT).

RECOMENDACIONES A LA SECRETARIA DE COMUNICACIONES Y TRANSPORTES

UNICA. Con fundamento en los articulos 33 y 37, fracciones IX y XIX, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental; 2, fraccion V, 6 y 62,
fraccion |V, del Reglamento de la Ley Federal de Transparencia y Acceso a la Informacion
Pablica Gubernamental, sobre los principios de custodia y cuidado, asi como el de
seguridad, toda vez que la transmision del Padron de Beneficiarios del Programa de
Trabajo para la Transicion a la Television Digital Terrestre, ya se llevé a cabo, SE
RECOMIENDA a |la Secretaria de Comunicaciones y Transportes:

* Que en subsecuentes ocasiones, al transmitir datos personales, previamente emita
criterios especificos sobre su manejo, mantenimiento seguridad y proteccion;
difunda fa normatividad entre el personal involucrado en su manejo; y elabore un
plan de capacitacion en materia de seguridad dirigida a los responsables,
encargados y usuarios de los datos personales, a efecto de dar cumplimiento al
numeral Vigésimo séptimo, fracciones Il, lll y IV de los Lineamientos de Proteccién
de Datos Personales.

* Que en subsecuentes ocasiones, previo a transmitir datos personales, documente
las acciones de coordinacion y supervisién realizadas por su Comité de
Transparencia sobre su promocién del manejo, mantenimiento, seguridad y
proteccidn; asi como de la integridad, confiabilidad, disponibilidad y exactitud de la
informacién, lo.anterior, a fin de dar cabal cumplimiento al numeral Vigésimo octavo,
de los Lineamientos de Proteccién de Datos Personales.

* Que clasifigue como reservada y de acceso restringido la documentacion
generada para la implementacion, administracién y seguimiento de las medidas de
seguridad administrativas, fisicas y técnicas, para la transmision de fos datos
personales contenidos en el Padrén de Beneficiarios a la Secretaria de Desarrolio
Social el dieciocho de marzo de dos mil dieciséis, para dar cumplimiento al numeral
Vigésimo noveno de los Lineamientos de Proteccion de Datos Personales.

e Que establezca y documente las medidas para resguardar los datos personales
almacenados en soporte fisico, respecto de aguellos gque conservaria del Padron de
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Beneficiarios transmitide a la Secretaria de Desarrollo Social el dieciocho marze de
dos mil dieciséis del Programa de Trabajo para la Transicién a la Televisién Digital
Terrestre (TDT), a efecto de evitar su alteracién, pérdida o acceso no autorizado; e
informe al Comité de Transparencia los nombres de los encargados y usuarios; con
la finalidad de dar cabal cumplimiento al numeral Trigésimo, incisos a) y ¢} de los:
Lineamientos de Proteccion de Datos Personales.

RECOMENDACIONES A LA SECRETARIA DE DESARROLLO SQCIAL

Con fundamento en los -articulos 33 y 37, fracciones IX y XIX, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental; 2, fraccion V, 6 y 62,
fraccién IV, del Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién
Plblica Gubernamental, SE RECOMIENDA a la Secretaria de Desarrollo Social:

PRIMERA. Respecto del principio de licitud, considerando gue la transmision del Padron
de Beneficiarios del Programa de Trabajo para la Transicion a la Television Digital Terrestre
(TDT), se flevd a cabo el dieciocho de marzo de dos mil dieciséis, y que se determind que
la obtencién de los datos personales biométrices no se prevido en el marco legal aplicable y
que dicha omisién actualmente es irreparable, 1a Secretaria de Desarrollo Social debera
abstenerse de dar tratamiento a los datos personales biométricos que recabd, es
decir, las diez huellas dactilares y fotografia de los beneficiarios del Programa de Trabajo
para la Transicion a la Television Digital Terrestre (TDT); asimismo, gue en futuras
ocasiones a efecto de aplicar el Acuerdo por el cual se dan a conocer el Procedimiento
Técnico de Captura de Informacion y el Procedimiento Técnico de [ntercambio de
Informacion, asf como sus respectivos anexos, se firmen los convenios a que hace
referencia el numeral Cuadragésimo Tercero del Acuerdo mencicnado y se prevea en el
marco normativo aplicable a sus diversos programas o servicios, la obtencion de todos
los datos personales que se pretendan recabar.

SEGUNDA. En cuanto al principio de finalidad, debido a que la transmisién del Padrén
de Beneficiarios del Programa de Trabajo paraia Transicién a la Television Digital Terrestre
(TDT), se llevo a cabo el dieciocho de marzo de dos mil dieciséis, se estima que el
incumplimiento actualmente es irreparable, por lo que, la Secretaria de Desarrollo Social
tendra que circunscribir el tratamiento de los datos personales recabados a los fines
estabtecidos en el marco juridico aplicable al Programa de Trabajo para la Transicién a
la Television Digital Terrestre (TDT), consistentes en promover la implementacion de
equipos receptores y decodificadores para la adopcion de la televisién digital terrestre y el
uso de las tecnologias de la infermacién y la comunicacion; asi como proteger al medio
ambierite de los impactos negativos que pudieran ocasionar el manejo y destino final
inadecuados de los televisores analédgicos desechados producto de la transicidon a la
television digital terrestre y la reduccion de efectos ambientales derivados de ios ghorros
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en el consumo de energia. Lo anterior, sin perjuicio de lo establecido en la
Recomendaciéon PRIMERA, en relacion a los datos personales biométricos.

TERCERA. En relacién con el principio de proporcionalidad, la Secretaria de Desarrollo
‘Social debera establecer un periodo de bloqueo, durante dicho lapso de tiempo, los
datos personales bioméfricos que fueron recabados, es decir, las diez huellas dactilares
y la fotografia, no podran ser objeto de tratamiento alguno.

CUARTA. Para el cumplimiento del principio de calidad, en virtud .de que. fa transmisidn
del Padrén de Beneficiarios del Programa de Trabajo para la Transicion a la Television
Digital Terrestre (TDT), se llevd a cabo el dieciocho de marzo de dos mil dieciséis y que los
beneficiarios de dicho Programa pudieron tener acceso a su beneficio a través de
representante legal, registrandose para tal efecto, los datos biométricos (huellas dactilares
y fotografia) de dichos representantes; y que, por ende, existe la posibilidad de que diversos
beneficiarios tuvieran un representante legal en comun, se presume que la exactitud de la
informacion registrada podria verse afectada y por lo tante su actualizacion, al no
~ corresponder los datos personales recabados con los de los beneficiarios del referido
Programa; en consecuencia, al implementar programas. en conjunto con otros sujetos
obligados, que impliquen la obtencion de datos personales, la Secretaria de Desarrolio
Social, debera llevar & cabo las acciones necesarias para garantizar que los datos
personales a los que dara tratamiento sean exactos y actualizados, de manera tal que
no se altere la veracidad de la informacion, debiendo incluso sustituir, rectificar o completar,
de oficio, los datos personales que fueren inexactos o incompletos en el momento en que
se tenga conocimiento de esa situacion. Lo anterior, sin perjuicio de lo sefialado en las
Recomendaciones. PRIMERA y TERCERA del presente Anexo, respecto de los datos
personales biométricos.

QUINTA. En cuanto a los principios de custodia y cuidado, asi como el de seguridad,
la Secretaria de Desarrollo Social debera:

e Emitir criterios especificos sobre el manegjo, mantenimiento seguridad vy protection
de los datos personales; difundir la normatividad entre el personal involucrado en su
manejo; elaborar un plan de capacitacion en materia de seguridad dirigida a los
responsables, encargados y usuarios, en relacién a la base consolidada del Padrén
de Beneficiarios del Programa de Trabajo. para la Transicién a la Televisidn Digital
Terrestre, recibida el dieciocho de marzo de dos mil dieciséis, para dar cumplimiento
a lo establecido en el numeral Vigésimo séptimo, fracciones I, Il y IV de los
Lineamientos de Proteecién de Datos Personales.

/yl//
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Establecer y documentar controles de acceso fisico a las instalaciones donde se
encuentra el equipamiento que soporta la operacion de la base consolidada del
Padron de Beneficiarios del Programa de Trabajo para fa Transicion a.la Televisién
Digital Terrestre; en términos del humeral Trigésimo primero, fraccién 1l de los
Lineamientos de Proteccion de Datos Personales.

Establecer y documentar la existencia de sitios alternos para el resguardo de
respaldos de [a informacion que le fue trasmitida el dieciocho de marzo de dos mil
dieciséis por la Secretaria de Comunicaciones y Transportes, para dar cumplimiento
al numeral Trigésimo primero, fraccion [l de los Liheamientos de Proteccion de
Datos Personales.

Establecer y documentar la existencia de procedimientos de control, registro de
asignacién y baja de los equipos de computo a los usuarios, que en su caso, utilicen
los datos personales contenidos en la base consolidada del Padrén de Beneficiarios
del Programa de Trabajo para la Transicién a la Television Digital Terrestre, en
términos del numeral Trigésimo primero, fraccion IV de los Lineamientos de
Proteccion de Datos Personales.

Implantar procedimientos para el control de asignacién y renovacion de claves de
acceso a equipos de computo y a la base de datos referida en el punto que antecede,
e implementar medidas de seguridad para el uso de los dispositivos electrénicos y
fisicos de salida para evitar el retiro no autorizado de los mismos fuera de las
instalaciones de seguridad, de conformidad con lo establecido en el numeral
Trigésimo primero, fracciones V y Vi de los Lineamierntos de Protecciéon de Datos
Personales. '

Establecer y documentar |a instalacién y mantenimiento del equipo. de cémputo,
eléctrico y de telecomunicaciones con |a redundancia necesaria para mantener
disponibilidad critica de los datos personales contenidos en ia base consolidada del
Padron de Beneficiarios def Programa de Trabaje para la Transicién a la Television
Digital Terresire; asi como la realizacion de respaldos que permitan garantizar la
continuidad de la operacion, para dar cumplimiento al numeral Trigésimo primero,
fraccién VIl de los Lineamientos de Proteccién de Datos Personales.

Establecer y documentar procedimientos de control de acceso a la red y
mecanismos de auditoria o rastreabilidad de las operaciones llevadas a cabo en
cada acceso a la base consolidada del Padron de Beneficiarios del Programa de
Trabajo para la Transicion a la Televisién Digital Terrestre, en términos del numeral
Trigésimo segundo de fos Lineamienios de Proteccion de Datos Personales.
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s Expedir a través de su Comité y conjuntamente con el area de tecnologia de la

informacion, informatica o su equivalente, un documento que contenga las medidas
administrativas, fisicas y téchicas de seguridad aplicables a los sistemas de datos
personales, tomando en cuenta lo establecido enlos Lineamientos de FProteceion de
Datos Personales, el cual debera ser de observancia obligatoria para todos los
servidores publicos de la Secretaria de Desarrollo Social, asi como para las
personas externas que tengan acceso a los sistemas de datos personales y/o al sitio
donde se ubican los mismos, en cumplimiento al numeral Trigésimo tercero de los
Lineamientos inicialmente referidos.

» Eldocumento mencionado debera contener, como minimo, los siguientes aspectos:

1. El nombre, cargo y adscripcién de los Responsables, Encargados y Usuarios.
2. Estructura y descripcion de los sistemas de datos personales.
3. Especificacién detallada del tipo de datos personales contenidos en el sistema.

4. Funciones y obligaciones de los servidores plblicos auterizados para acceder
al sitio seguro y para el fratamiento de datos personales;

5. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de
sequridad exigido en les Lineamientos de Proteccion de Datos Personales, las
cuales deberan incluir lo siguiente:
a) Establecer procedimientos para generar, asignar, distribuir, modificar,
almacenar y dar de baja usuarios y claves de acceso para la operacién del
Sistema de daios personales;

b) Actualizacion de informacidon contenida en el Sistema de datos
personales.

¢) Procedimientos de creacion de copias de respaldo y de recuperacion de
los datos.

d) Bitacoras de acciones llevadas a cabo en el Sistema de datos personales.
e} Procedimiento de notificacion, gestion y respuesta ante incidentes.

f) Procedimiento para la cancelacién de un Sistema de datos personales.




Q%w&“:)sﬁf :
't -\1 »l
7

Institute Nacional de Transparencia, Acceso.ala
Informacién y Proteccidn de Datos Personales

El contenido del documento deber4 actualizarse anualmente, o anterior a efecto
de cumplir cabalmente con el numeral Trigésimo cuarto de los Lineamientos de

Proteccion de Datos Personales,

» Integrar, en su caso, como anexos técnicos al documento de seguridad, todas
las actividades relacionadas con [a operacién de los sistemas de datos
personales tales como el acceso, actualizacion, respaldo y recuperacién de
informacién, lo anterior, para dar cabal cumplimiento al numeral Trigésimo séptimo,
ultimo péarrafo de los Lineamientos de Proteccién de Datos Personales.



