Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales

ACUERDO ACT-PUB/20/01/2016.06

ACUERDO MEDIANTE EL CUAL SE AUTORIZA LA CELEBRACION DEL CONTRATO
PLURIANUAL DE ARRENDAMIENTO SIN OPCION A COMPRA DE UNA SOLUCION
DE SEGURIDAD PERIMETRAL PARA EL INSTITUTO NACIONAL DE
TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS
PERSONALES.

CONSIDERANDO

1. Que el siete de febrero de dos mil catorce, el Ejecutivo Federal promulgé en el Diario
Oficial de la Federacién, el Decreto por el que se reforman y adicionan diversas /
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos,
modificando, entre otros, el articulo 6° a efecto de establecer que la Federacion
contara con un organismo auténomo, especializado, imparcial, colegiado, con
personalidad juridica y patrimonio propio, con plena autonomia técnica, de gestion,
con capacidad para decidir sobre el ejercicio de su presupuesto y determinar su
organizacion interna, responsable de garantizar el cumplimiento del derecho de . /.
acceso a la informacion publica y la proteccion de datos personales en posesion de /
los sujetos obligados. o W o

2. Que en términos del articulo octavo transitorio del Decreto antes invocado, en tanto el
Congreso de la Unién expide las reformas a las leyes respectivas en materia de
transparencia, el organismo garante que establece el articulo 6° de la Constitucién
Politica de los Estados Unidos Mexicanos, ejercera sus atribuciones y competencias
conforme a lo dispuesto en el propio Decreto y en la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental (LFTAIPG). /

3. Que con motivo de la reforma Constitucional referida, el catorce de mayo de dos mil
catorce, el Senado de la Republica tomo protesta a los siete Comisionados integrantes
del Pleno del Instituto Federal de Acceso a la Informacién y Proteccion de Datos.

4. Que el Congreso de la Unién en cumplimiento al articulo Segundo Transitorio del
Decreto de reforma en materia de transparencia, expidid la Ley General de
Transparencia y Acceso a la Informacion Publica (Ley General), la cual fue publicada
el cuatro de mayo de dos mil quince en el Diario Oficial de la Federacion, entrando en
vigor al dia siguiente de su publicacién de acuerdo con lo dispuesto en el articulo
Primero Transitorio de la referida Ley General. Con ella, el Instituto Federal de Acceso
a la Informacion y Proteccion de Datos cambié su denominacion por el de Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales -
(INAl), el cual se robustece con nuevas atribuciones que lo consolidan com / 7
organismo garante a nivel nacional.
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5. Que entre las atribuciones del Instituto se encuentra la de elaborar su Reglamento
Interior y demas normas de operacion, asi como aprobar las disposiciones
presupuestales y administrativas que sean necesarias para su funcionamiento, lo
anterior de conformidad con el articulo 37, fraccién XVI de la LFTAIPG y los articulos
15, fraccion V y 16, fraccién Ill del Reglamento Interior del Instituto Federal de Acceso
a la Informacion y Proteccion de Datos (Reglamento Interior).

6. Que asimismo, el Instituto al ser un organismo constitucional auténomo tiene la
atribucién de autorizar a través del Pleno como Organo maximo de direccion y
decision las contrataciones plurianuales que involucren la erogacion de recursos para

rios ejercicios fiscales, siempre y cuando se justifique la necesidad del servicio, se
tenga suficiencia presupuestal, que la contratacion no afecta la competencia
economica y representa ventajas econdémicas para el Instituto. Lo anterior, atendiendo
las disposiciones generales para la celebracién de contratos plurianuales del Instituto
para su justificacion y autorizacion.

7. Que por otra parte de conformidad con el articulo 2, fraccién Xl de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria (LFPRH), se entendera como ejecutores
de gasto los Poderes Legislativo y Judicial, los entes auténomos a los que se asignen
recursos del Presupuesto a través de los ramos auténomos.

8. Que de acuerdo con el articulo 50 de la LFPRH, la autonomia presupuestaria otorgada
a los ejecutores de gasto a través de la Constitucion Politica de los Estados Unidos
Mexicanos o, en su caso, de disposicion expresa en las leyes de su creacion,
comprende para el caso de los érganos auténomos, entre otros, la atribucion de
aprobar la celebracién de contratos plurianuales siempre y cuando cumplan lo
dispuesto en este articulo; sin embargo, como ya se mencioné en el Considerando 6,
el Pleno al ser el Organo maximo de direccién y decision del Instituto tiene
atribuciones para aprobar las autorizaciones de las contrataciones plurianuales,
siempre y cuando se justifique la necesidad del servicio, se tenga suficiencia
presupuestal, que la contratacién no afecta la competencia econdmica y representa
ventajas econémicas para el Instituto, atendiendo las disposiciones generales para la
celebracién de contratos plurianuales del Instituto para su justificacion y autorizacion,
mismas que fueron aprobadas por el Pleno del Instituto y publicadas en el Diario
Oficial de la Federacion el dieciocho de septiembre de dos mil catorce.

9. Que de conformidad a lo previsto en el articulo 148 del Reglamento de la Ley Federal
de Presupuesto y Responsabilidad Hacendaria (RLFPRH), las entidades que
pretendan celebrar contratos plurianuales se sujetaran a la autorizacion de su titular,
considerando como minimo lo dispuesto en los incisos a) al d) de la fraccién | del
articulo 147, asi como evitar contraer compromisos contractuales plurianuales que
impliqguen riesgos de incumplimiento de sus obligaciones o que restrinjan su
disponibilidad presupuestaria necesaria para la operacion. Si bien esta disposicion

reglamentaria sefiala que en las entidades las autorizaciones de las contrataciones'/.
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plurianuales se emitiran por su titular, en el caso del INAl el Pleno autorizard esas
contrataciones como Organo méximo de direccién y decision del Instituto.

10. Que el Pleno del INAI aprobé las Disposiciones Generales para la celebracién de

contratos plurianuales del Instituto, mismas que fueron publicadas en el Diario Oficial
de la Federacion el dieciocho de septiembre de dos mil catorce y que son de
observancia general para todas las areas requirentes del Instituto que pretendan
celebrar contratos plurianuales.

11. Que la Direccion General de Tecnologias de la Informacion es competente para

jecutar y evaluar las politicas de informatica, sistemas, seguridad de la informacién y

ecomunicaciones del Instituto, a fin de garantizar servicios de calidad para el

funcionamiento expedito, eficaz y eficiente de las unidades administrativas, tal como lo
prevé la fraccion Il del articulo 38 del Reglamento Interior.

12. Que de conformidad con las atribuciones previstas en el articulo 38 del Reglamento

Interior, asi como las disposiciones Sexta y Séptima de las Disposiciones Generales
para la celebracion de contratos plurianuales del Instituto, la Direccion General de
Tecnologias de la Informacion, por conducto de su titular, es competente para
presentar la justificacion técnica con los elementos suficientes para su evaluacion por
parte del Pleno.

13. Que en la elaboracion de la justificacion para la contratacién plurianual 2016-2019

para el arrendamiento sin opcion a compra de una solucién de seguridad perimetral,
se da atencion a los incisos a) al d) de la fraccién | del articulo 147 del RLFPRH, asi
como a las disposiciones Sexta y Séptima de las Disposiciones Generales para la
celebracién de contratos plurianuales del Instituto, al tenor de las siguientes
especificaciones:

a) La especificacion de los servicios, corresponden a gasto corriente;

b) La celebracién de dicho compromiso plurianual representa ventajas econémicas
en cuanto a que se disminuyen los costos de oportunidad, se reducen los riesgos
del impacto inflacionario, respecto a la celebraciéon de dicho contrato por un solo
gjercicio fiscal.

c) El plazo de contratacion por 36 meses, del 1 de abril de 2016 al 31 de marzo de
2019, se realizara con un solo proveedor que garantice la continuidad y respaldo
suficiente del servicio. Dicha contratacion no afectara negativamente la
competencia econémica del sector, toda vez que no se rompen las leyes naturales
de oferta y demanda, ni se crean sujetos dominantes y se fomenta la libre
concurrencia del mercado.

d) El desglose del gasto que debe consignarse a precios del afo, tanto para el
ejercicio fiscal como para los subsecuentes, asi como en el caso de obra publica,

\

los avances fisicos esperados. Los montos deberan presentarse en moneda %
nacional y, en su caso, en la moneda prevista para su contratacion. £
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Asimismo, se describen las siguientes especificaciones:

e) Suficiencia presupuestal que afecta la partida presupuestal 32301 “Arrendamiento
de equipo y bienes informaticos”.

f) Justificacion de que el contrato plurianual no implica riesgos de incumplimiento de
obligaciones. La contratacion de “Arrendamiento sin opcién a compra de una
solucion de seguridad perimetral’ no implica riesgos de incumplimiento, ni
restringe la disponibilidad presupuestaria necesaria para la operacion del INAI.

g) La justificacion de la necesidad del servicio. El INAI busca aplicar los mejores
esquemas de operacion, mejores practicas y mecanismos de seguridad de la

informaciéon enfocados a incrementar el grado de confianza que sus usuarios
nen en él y paralelamente ofrecer al Pleno, la certeza de que la Institucion se
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encuentra operando de manera segura y confiable, no solamente en lo que
respecta a los procesos de tecnologias de la informacién y comunicaciones (TIC),
sino en todos sus ambitos, internos y externos, con el fin de permitir abrirse a las
necesidades de servicio con la tecnologia actual y adaptarse a los cambios
necesarios que el INAI esta promoviendo para actualizarse y mantenerse a la
vanguardia.

Que en la elaboracion de la justificacion para el ejercicio presupuestal plurianual 2016-
2019, relativo a la contratacion del arrendamiento sin opcién a compra de una solucion
de seguridad perimetral, se consider6 la naturaleza auténoma del Instituto, sus
competencias y el alcance de éstas, asi como su participacion para la conformacién
de un Sistema Nacional de Transparencia.

Que actualmente, el servicio contratado se adjudicé mediante el procedimiento de
licitacion publica internacional abierta LPIA-006HHEO001-014-12, conforme a lo
dispuesto por el articulo 26, fraccion | de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y se formalizé a través del contrato C004/13, con el objeto
del arrendamiento sin opcion a compra de equipo para una solucion de alta
disponibilidad de seguridad perimetral y soporte técnico, Proyecto FENIX, vigente del
17 de enero de 2013 al 31 de diciembre de 2015, el cual ha sido ampliado, a fin de
prolongar la vigencia del arrendamiento hasta el 31 de marzo de 2016.

.Que es necesario dar continuidad al arrendamiento sin opciéon a compra de una

solucion de seguridad perimetral, en forma plurianual a partir del dia 1 de abril de
2016, por un periodo de 36 meses, ya que de esta manera se obtendran mejores
condiciones en cuanto a calidad, precio y oportunidad, en congruencia con el articulo
23 del Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Federal
de Acceso a la Informacién y Proteccién de Datos (RAAS-IFAL).

Que considerando el incremento de las atribuciones juridicas y la modificacion de la,
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resultado de la nueva Ley General y la reforma a la LFTAIPG, resalta la importancia
del adecuado manejo de los componentes tecnologicos y de los sistemas
institucionales, lo que ha propiciado la necesidad de incrementar los niveles de
seguridad sobre cada uno de ellos, principalmente en los componentes que requieren
alta disponibilidad y acceso seguro hacia multiples redes de datos y aplicaciones.

18. Que para estar en posibilidad de ejecutar las politicas de seguridad de la informacion y
telecomunicaciones que permitan el cumplimiento de las funciones del Instituto se
requiere del arrendamiento sin opcién a compra de una solucién de seguridad

L%:'eerimetral‘ formada por un conjunto de dispositivos tecnolégicos especializados que
coparticipen en los mecanismos de seguridad informatica del Sistema Nacional de
Transparencia, el cual sera un mecanismo mediante el cual se podra implementar

politicas tendientes a ejercer una verdadera rendicion de cuentas en todos los niveles:
federal, estatal y municipal.

19. Que es necesario salvaguardar informacioén; para lograr esto es necesario disponer de
medidas de seguridad adecuadas que incluyen la renovacion de la infraestructura de
comunicaciones que forman parte de la arquitectura de seguridad informatica y de
seguridad perimetral. Este arrendamiento se trata de la sustitucion e implementacion
de los equipos de seguridad que controlan y protegen todo el trafico y contenido de
entrada y salida entre todos los puntos de conexién o el perimetro de la red del INAI,
lo que permitira obtener un mayor grado de confiabilidad en los instrumentos
tecnoloégicos concebidos por el INAI para el acceso a la informacion y la proteccion de
datos personales.

20. Que dentro de las competencias del INAl se contempla proporcionar sistemas
robustos, agiles y que respondan en tiempo real a los asuntos relacionados con el
acceso a la informacién publica y la proteccion de datos personales de cualquier
autoridad, entidad, 6rgano u organismo que forme parte de alguno de los Poderes /
Ejecutivo, Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y #/
fondos publicos, asi como cualquier persona fisica, moral o sindicatos que reciban y
ejerzan recursos publicos o realicen actos de autoridad.

21. Que para coadyuvar en el cumplimiento de los objetivos, proyectos estratégicos y
metas establecidas, el INAI por conducto de la Direccion General de Tecnologias de la
Informacién, estima necesario llevar a cabo la contratacion plurianual del
arrendamiento sin opcién a compra de una solucién de seguridad perimetral por 36
meses. Dicho contrato sera abierto, el monto maximo total estimado, incluyendo el \

-"N. /kf .
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Impuesto al Valor Agregado es de $24,648,894 (veinticuatro millones seiscientos \/

cuarenta y ocho mil ochocientos noventa y cuatro pesos 00/100 M.N.) y el importe
minimo estimado es de $9,859,558 (nueve millones ochocientos cincuenta y nueve mil )
quinientos cincuenta y ocho pesos 00/100 M.N.), atendiendo a lo establecido en el ./

articulo 22 del Reglamento de Adquisiciones, Arrendamientos y Servicios del Inshtutc%, 7
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22. Que el articulo 14 del Reglamento Interior, establece que todas las decisiones y
funciones son competencia originaria del Pleno del Instituto, asi como que el articulo
15, fraccion | del mismo Reglamento establece que corresponde al Pleno del Instituto
ejercer las atribuciones que le otorgan la Constitucién Politica de los Estados Unidos
Mexicanos, las leyes, el Decreto previamente citado, asi como los demas
ordenamientos legales, reglamentos y disposiciones administrativas que le resulten
aplicables.

23. Que el Reglamento Interior establece en el articulo 15, fraccion IlI la facultad del Pleno
para deliberar y votar los proyectos de Acuerdo que propongan los Comisionados. /

24. Que en términos del articulo 21, fraccion |l del Reglamento Interior, la Comisionada
Presidente propone al Pleno el Acuerdo mediante el cual se autoriza la celebracién del
contrato plurianual del arrendamiento sin opcién a compra de una solucién de
seguridad perimetral por 36 meses.

los articulos 6° de la Constitucion Politica de los Estados Unidos Mexicanos; 37,
fraccion XVI de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental; 2, fraccion Xlll y 50 de la Ley Federal de Presupuesto y Responsabilidad y,
Hacendaria; 64, parrafo segundo del Reglamento de la Ley Federal de Transparencia y
Acceso a la Informacién Publica Gubernamental; 147, fraccion | y 148 del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria; 15, fracciéon V, 16, fraccion
I, 21, fraccion II; 22 y 23 del Reglamento de Adquisiciones, Arrendamientos y Servicios
del Instituto Federal de Acceso a la Informacion y Proteccion de Datos; 14, 15, fracciones
Iy Hl, 21, fracciones Il, Ill y IV y 38 del Reglamento Interior del Instituto Federal de Acceso
a la Informacion y Proteccion de Datos; asi como las Disposiciones Generales para la
celebracion de Contratos Plurianuales del Instituto Federal de Acceso a la Informacion y
Proteccion de Datos; el Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales; emite el siguiente: /

/

b
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Z:-E Por lo antes expuesto en las consideraciones de hecho y de derecho y con fundamento {

ACUERDO

PRIMERO. Se autoriza la celebracion del contrato plurianual para el arrendamiento sin
opcién a compra de una soluciéon de seguridad perimetral por 36 meses, conforme a la
justificacion presentada por la Direccion General de Tecnologias de la Informacién, misma
que forma parte del presente Acuerdo. \] i

SEGUNDO. Se instruye a la Direccion General de Tecnologias de la Informacién y a la
Direccion General de Administracion para que lleven a cabo la licitacion plblica
correspondiente al contrato plurianual aprobado mediante el presente Acuerdo, conforme
al Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto. %
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TERCERO. Se instruye a la Coordinacién Técnica del Pleno, para que por conducto de la
Direccion General de Atencion al Pleno, realice las gestiones necesarias a efecto de que
el presente Acuerdo se publique en el portal de internet del INAI.

CUARTO. EI presente Acuerdo entrard en vigor al momento de su aprobaciéon por el

Pleno del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

Asi lo acordd, por unanimidad, el Pleno del Instituto Nacional de Transparencia, Acceso a

a Informacion y Proteccion de Datos Personales, en sesién ordinaria celebrada el veinte
- de enero de dos mil dieciséis. Los Comisionados firman al calce, para todos los efectos
legales a que haya lugar. '

Ximena Pyente de la Mora
Comisionada Presidenta

/1

Francisco Javier Acufia Llamas

Comisionado Comisionada
Q |
( e
Oscar Mauricio Guerra Ford Maria Patricia Kyrczyn Villalobos
Comisionado Comigionada

Esta hoja pertenece al ACT-PUB/20/01/2016.06, aprobado por unanimidad en sesion de Pleno de este Instituto, celebrada
el 20 de enero de 2016.
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i o DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

EXPEDIENTE ANEXO
ARRENDAMIENTO SIN OPCION A COMPRA DE UNA SOLUCION DE SEGURIDAD PERIMETRAL Enero 2016
JUSTIFICACION TECNICA

De conformidad con lo establecido en el articulo 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria; disposiciones sexta y séptima de las Disposiciones
Generales para la Celebracion de Contratos Plurianuales del Instituto; articulo 38,
fracciones | y VIl del Reglamento Interior del Instituto, los articulos 3, fraccion VI, 22,
tercer parrafo, 23, fraccion |, 24, fraccion I, 25, 26, fraccion | y 47, del Reglamento de
Adquisiciones, Arrendamientos y Servicios del Instituto; asi como el Capitulos V, numeral
2, de las Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAl), la Direccion General de Tecnologias de la Informacion (DGTI) presenta
para evaluacion del Pleno del Instituto, la autorizacion de la Contratacion Plurianual por
treinta y seis meses, mediante el Procedimiento de Licitacion Publica Nacional para el
“Arrendamiento sin opcién a compra de una solucion de SEGURIDAD PERIMETRAL".

l.- Objeto, alcance, caracteristicas y especificaciones del
servicio

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAl) tiene en operacién diversos sistemas para cumplir con su mandato
constitucional de garantizar el ejercicio de los derechos, de acceso a la informacién
publica gubernamental y el de proteccion de datos personales, entre estos sistemas se
encuentran: el Sistema INFOMEX, el Portal de Obligaciones de Transparencia, la
Herramienta de Comunicacion del INAI con la Administracion Publica Federal, el Sistema
PERSONA, el Generador de Avisos de Privacidad (GAP), el Sistema INAI-PRODATOS, el
Sistema de Indices de Expedientes Reservados, el Sistema Automatizado de Integracion
de los Instrumentos de Consulta y Control Archivistico, el Sistema de Positiva Ficta, y
otros sistemas de control interno.

Se han realizado inversiones importantes en hardware, software, equipamiento auxiliar e
infraestructura tecnolégica diversa para la operacién del centro de procesamiento de
datos, preservando los niveles de disponibilidad, confidencialidad e integridad requeridos
por los sistemas de informacién ofrecidos para el servicio de:

e Laciudadania.

e Servidores publicos de todas las dependencias y entidades de la administracion
publica federal (APF).

e Ofras instituciones garantes de derecho de acceso a la informaciéon y/o de la
proteccién de datos personales en poder de la administracion publica.

e Los sujetos obligados de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental (LFTAIPG).

e Titulares, encargados, responsables y sujetos obligados de la Ley Federal de
Protecciéon de Datos Personales en Posesion de Particulares (LFPDPPP).

e Los propios servidores publicos del INAI.

Ahora bien, uno de los aspectos relevantes de la Ley General de Transparencia y Acceso
a la Informacion Publica (LGTAIP) es la creacion del Sistema Nacional de Transparencia,
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. DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

EXPEDIENTE ANEXO
ARRENDAMIENTO SIN OPCION A COMPRA DE UNA SOLUCION DE SEGURIDAD PERIMETRAL Enero 2016
JUSTIFICACION TECNICA

Acceso a la Informacion Publica y Proteccion de Datos Personales, coordinado y
presidido por el INAI y en el cual concurren los organismos garantes de las Entidades
Federativas, el Instituto Nacional de Estadistica y Geografia, la Auditoria Superior de la
Federacion y el Archivo General de la Nacion.

Del mismo modo, dicho ordenamiento prevé el disefio y operacion de una Plataforma
Nacional de Transparencia, que permita cumplir con los procedimientos, obligaciones y
disposiciones legales para los sujetos obligados y organismos garantes, pero sobre todo
facilitando la accesibilidad para los usuarios.

El INAI busca aplicar los mejores esquemas de operacién, practicas y mecanismos de
seguridad de la informacién enfocados a incrementar el grado de confianza que sus
usuarios tienen en él y paralelamente ofrecer al Pleno, |la certeza de que la Institucion se
encuentra operando de manera segura y confiable, no solamente en cuanto a los
procesos de tecnologias de la informacion y comunicaciones (TIC), sino en todos sus
ambitos, interno y externo, con el fin de permitir abrirse a las necesidades de servicio con
la tecnologia actual y adaptarse a los cambios necesarios que el INAI esta promoviendo
para actualizarse y mantenerse a la vanguardia y cumplir con las atribuciones que le
confirieron la Constitucion y la LGTAIP.

El objeto de la presente contratacion es el arrendamiento sin opcion a compra por un
periodo de treinta y seis meses de una solucion integral (software, hardware y servicios
profesionales de implementacién y soporte técnico) en alta disponibilidad con un
despliegue tecnolégico basado en una arquitectura de seguridad informatica en capas,
que permita mantener disponible y seguro el trafico de datos que cursa por los enlaces a
Internet, tanto de entrada como de salida y al mismo tiempo que mejore el nivel de
seguridad perimetral e interno actual, a través de una solucion de dispositivos de nueva
generacion para el control de accesos, protecciéon contra intrusos y ataques cibernéticos
de nueva generacion. La referida contratacion se realizara mediante el procedimiento de
Licitacion Publica Nacional, a fin de asegurar para el Instituto las mejores condiciones
disponibles en cuanto a precio, calidad, financiamiento, oportunidad y demas
circunstancias pertinentes..

1.1.- Alcance:

Los equipos seran utilizados en las instalaciones del INAI sita en Insurgentes Sur N° 3211,
Col Insurgentes Cuicuilco, Delegacién Coyoacan, México Distrito Federal C.P. 04530. La
solucidén integral debera estar instalada y operando a partir del 01 de abril de 2016.

La vigencia del contrato sera a partir del 01 abril de 2016 y hasta el 31 de marzo de 2019.

La solucion debera permitir el acceso controlado y seguro de usuarios remotos del
instituto a recursos internos, desde diferentes dispositivos o plataformas clientes y desde
diferentes ubicaciones fisicas. Lo anterior con base a los lineamientos de la seguridad
informatica del INAL

Con este arrendamiento se lograra:
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Disponer de una solucién para el balanceo de carga con alta disponibilidad de los
enlaces a Internet con que cuenta el Instituto con una capacidad minima de 155
Mbps por cada punta para asegurar futuros crecimientos.

Disponer de una solucion de seguridad perimetral de ultima generacion para el
control de acceso (firewall) y prevencion de intrusos (IPS)

Contar con los servicios profesionales de implementacion, soporte vy
mantenimiento necesarios para asegurar la correcta operacion de todos los
componentes de la solucidon. Servicios que deben contar con experiencia probada
en:

o Implementacion de la solucion integral de seguridad redes y aplicaciones.

o Soporte técnico para atencion de incidentes / problemas via una mesa de
servicios con herramientas adecuadas para control y seguimiento de casos
con apego a ITIL.

o Cambios de configuraciones, actualizaciones, alta de nuevas
funcionalidades.

o Seguridad a nivel de analisis, control de vulnerabilidades y consultoria de
seguridad.

o Operacién y administracién en cada una de las soluciones que integren la
solucién.

I.2.- Caracteristicas:

Arrendamiento de una solucion de seguridad perimetral, sin opcién a compra,
mediante un contrato abierto que incluya hardware nuevo, servicios y software, de
tecnologia reciente, en una plataforma de seguridad que integre la infraestructura
y los servicios profesionales de implementacién y soporte técnico.

Servicios de instalacion, migracion de servicios, integracion a la infraestructura
actual, soporte técnico y capacitacion.

Todo el Hardware y el Software deberan ser nuevos y con soporte dentro de la
Republica Mexicana.

Toda la informacién transferida a través del Hardware o contenida en este, sera
propiedad del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

Garantia en todos los componentes que integran la solucién durante la vigencia
del contrato.

Servicio de diagndstico proactivo, actualizaciones de software y de microcédigo de
la plataforma durante la vigencia del contrato.
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* Proveer la transferencia de conocimiento para la administracion, operaciéon y
tratamiento de incidentes de la solucién integral.

I.3.- Especificaciones:

Una solucion integral de seguridad informatica en capas que mantenga disponible el
trafico de datos que cursa por los enlaces a Internet, tanto de entrada como de salida y al
mismo tiempo mantenga y mejore el nivel de seguridad perimetral e interno a través de
una solucién de dispositivos nuevos para el control de accesos, proteccion de intrusos y
ataques de nueva generacion.

La solucién requerida debe incluir los equipos por lo menos en tres capas con equipo
fisico y en una arquitectura redundante para garantizar la continuidad en los servicios del
INAL. El hardware requerido en este arrendamiento debe entenderse como “Hardware de
uso especifico” (appliance) para aplicaciones de seguridad perimetral, el cual debe ser
provisto como producto comercial vigente, nuevo y garantizado por el proveedor de la
solucion.

La solucién debera estar integrada como minimo por los siguientes componentes por
capa:
1) Capa 1.- Equipamiento redundante para balanceo de enlaces y balanceo global
con funcionalidades de seguridad para proteccion de DDoS

2) Capa 2.- Equipamiento redundante para capa de Next Generation Firewall con
funcionalidades de VPN, URL Filtering, Antimalware e |dentity Awareness, con
consola de administracion para la solucién, consola de bitacoras y reporteo.

3) Capa 3.- Equipamiento redundante para capa de prevencion de intrusién de
siguiente generacion (Next Generation |IPS), con consola de administracion
redundante

4) Licenciamiento VPN para 100 usuarios méviles

Tabla 1 Solucién de Seguridad Perimetral

Funcionalidad Descripcion
= Balanceo dinamico de Trafico
Hardware para Balanceo . DDoS
de Trafico
» Reporteador de DNS.
« Firewall
Hardware para Seguridad “Sail. Filorig
Perimetral * VPN
« Identificacion de Accesos de Usuarios (ldentity
Awarness)
Hardware para Prevencién | ¢ IPS
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Funcionalidad Descripcion

de Intrusos

Il.- Justificacion de las Ventajas econémicas y condiciones
mas favorables de la Contratacion Plurianual

La contratacion plurianual propuesta para la "Arrendamiento sin opcién a compra de
una solucién de SEGURIDAD PERIMETRAL" ofrece condiciones favorables para el
Instituto respecto de la celebracién del contrato por un solo gjercicio fiscal.

Desde el punto de vista econdémico, el ejercicio plurianual para la “"Arrendamiento sin
opcién a compra de una soluciéon de SEGURIDAD PERIMETRAL" generara directamente
los siguientes beneficios econdmicos:

1 Disminucion de los costos de oportunidad: Una de estas condiciones
favorables, es evitar la carga de trabajo adicional que representa para el
personal especializado que estd dedicado a operar los servicios de
comunicaciones, que deben distraerse de estas responsabilidades durante
largos periodos, para analizar la oferta de los servicios en el mercado,
determinar la solucién mas adecuada, documentar el proceso, someterse a un
largo proceso técnico administrativo para construir toda la documentacion
necesaria para el procesamiento de la adquisicion en cada ejercicio
presupuestal.

Il. Evitar Impacto inflacionario: De acuerdo con las “Perspectivas Economicas
de Mediano Plazo” de la Secretaria de Hacienda y Crédito Publico (SHCP), se
espera que en el periodo 2015-2019 la inflaciéon se ubique en un nivel
consistente con la meta del Banco de México de 3 por ciento anual y un
intervalo de variabilidad de mas/menos un punto porcentual. (“Criterios
Generales de Politica Econémica 2014, pagina 161, 3° pérrafo, el documento
completo se puede consultar en:

http://iwww.shep.gob.mx/POLITICAFINANCIERA/FINANZASPUBLICAS/finanza
s _publicas criterios/cgpe 2014 vf ¢ _accesibilidad.pdf

Con la contrataciéon plurianual los costos del arrendamiento son firmes y sin
cambios al alza durante la vigencia del contrato, lo cual representa un ahorro
acumulado equivalente al 4% del costo total, en términos pecuniarios se estima
evitar un impacto inflacionario de $924 334 (novecientos veinticuatro mil
trescientos treinta y cuatro pesos 00/100 M.N.).

La estimacién de la inflacion acumulada en el periodo 2016-2019, se presenta en la tabla
2.

Tabla 2 Impacto inflacionario

Periodo | Inflacién Anual | Inflacion Acumulada
2016 e 3.00 0.00%
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Periodo | Inflacién Anual | Inflacién Acumulada
2017 e 3.00 3.00%
2018 e 3.00 6.00%
2019 e 3.00 9.00%

Fuente: Criterios Generales de Politica Econémica 2014 SHCP PEF .pdf, pag. 162

La estimacion del impacto inflacionario en el periodo 2016-2019, se presenta en la tabla 3,
los datos del costo anual se obtuvieron a través de la investigacion de mercado, como se
define en el articulo 2 fraccion XVI del Reglamento de Adquisiciones, Arrendamientos y
Servicios del Instituto Federal de Acceso a la Informacion y Proteccién de Datos (RAAS-
IFAI), publicado en el Diario Oficial de la Federacion el 31 de marzo de 2015, asi como el
Capitulo VI, Numeral 2 de las Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales, con el objeto de identificar la existencia de
servicios en las condiciones solicitadas por el INAI, los proveedores a nivel nacional o
internacional y los precios estimados.

Tabla 3 Estimacion del impacto inflacionario en el periodo 2016-2019

Periodo Meses | Costo Anual It :lr::fiao(r:‘?rio AL"J:ﬁilgga
2016 (Abr-Dic) 9 $6,162,224 $0.00 0%
2017 (Ene-Dic) 12 $8,216,298 $2486,489 3%
2018 (Ene-Dic) 12 $8,216,298 $492,978 6%
2019 (Ene-Mar) 3 $2,054,075 $184,867 9%

Total del Contrato 36 $24,648,894 $924,334

Fuente: Investigacion de mercado realizada por la DGTI en términos del Articulo 23, parrafo sexto del
Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Federal de Acceso a Informacion y
Proteccion de Datos.

1. Diferimiento de las inversiones: Una de las multiples ventajas de convertir la
infraestructura TIC en arrendamiento con servicios, consiste en trocar la
inversion en un gasto, es decir, que el proveedor financie el desarrollo,
construccion y operacion de la infraestructura TIC. Asi se elimina la necesidad
de financiamiento para grandes desembolsos en tecnologia, con el gasto
corriente se reciben equipos y servicios, de esta forma el presupuesto de TIC
asignado para el ejercicio anual se utiliza de manera mas eficiente, pues se
difieren las inversiones relacionadas con infraestructura en periodos de al
menos tres afos, lo que permite invertir en el desarrollo de aplicaciones que
afiaden valor social al quehacer institucional.

En resumen, con la contratacion plurianual se generan beneficios economicos directos
para el arrendamiento de equipo de telecomunicaciones, pues se disminuyen los costos
de oportunidad, se reducen los riesgos del impacto inflacionario y se difieren las
inversiones en infraestructura sin menoscabo de su beneficio.
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lll.- Justificacién del plazo y la no afectamon de la
competencia econémica.

La contratacion plurianual para el “Arrendamiento sin opcidén a compra de una solucién de
SEGURIDAD PERIMETRAL", esta considerada para que inicie el 01 de abril de 2016 y
concluya el 31 de marzo de 2019. El plazo de la contratacién no afectard negativamente
la competencia econdmica en el sector de mercado de servicios de TIC, toda vez que es
un mercado muy grande que se estima, segun la asociacion empresarial del ramo, la
Asociacion Mexicana de la Industria de las Tecnologias de la Informaciéon vy
Comunicaciones AMITI (http://amiti.org.mx/3557/perspectivas-de-negocios-y-mercados-
tic-en-mexico ), para el periodo 2015-2018 los Servicios en la nube, software y servicios
TIC, son considerados los segmentos del mercados de mayor crecimiento, el mercado de
servicios de TIC en México, prevé un crecimiento del 10.7%, proyectando $297,319
Millones de Ddlares Americanos de crecimiento en 2015, por lo cual, para el presente
ejercicio y los subsecuentes, tampoco se rompen las leyes naturales de oferta y demanda,
ni se crean sujetos dominantes y se fomenta la libre concurrencia del mercado, lo cual
esta demostrado por la investigacion de mercado elaborada para esta contratacion.

IV.- Desglose del gasto.

El "Arrendamiento sin opcién a compra de una solucion de SEGURIDAD PERIMETRAL",
se llevard a cabo mediante un contrato abierto, el importe maximo estimado de los
productos y/o soporte contratados es de $24,648,894 (veinte cuatro millones seiscientos
cuarenta y ocho mil ochocientos noventa y cuatro pesos 00/100 M.N.) y el importe minimo
estimado es de $9,859,558 (nueve millones ochocientos cincuenta y nueve mil quinientos
cincuenta y ocho pesos 00/100 M.N.) de conformidad con lo establecido en el articulo 47
del Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Federal de
Acceso a la Informacion y Proteccién de Datos, |a siguiente distribucion con el desglose del
gasto que se muestra en la tabla 4;

Tabla 4: Desglose del gasto para el contrato de “Arrendamiento sin opcién a
compra de una solucién de SEGURIDAD PERIMETRAL”.

Del 1 de abril al | Del 1 de enero al | Del 1 de enero al | Del 1 de enero al
31 de diciembre | 31 de diciembre | 31 de diciembre | 31 de marzo de Total
de 2016 de 2017 de 2018 2019
Maximos | $6,162,223.52| $8,216298.03| ¢8216,298.03| $2,054,074.51| $24,648,894.08
Minimos | g7 464,889.41| $3.286,519.21| $3,286,519.21|  $821,629.80| $9,859,557.63

Toda vez que la materia de la contrataciéon es el arrendamiento sin opciéon a compra de
una solucion de seguridad perimetral, y no se trata de obra publica, no se aplica el caso
de avances fisicos esperados, en términos de la fraccion |V de la clausula Sexta de las
Disposiciones Generales para la celebraciéon de contratos plurianuales.
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V.- Suficiencia presupuestal

La especificacion de los servicios, corresponden a gasto corriente, consideradas las
caracteristicas y requerimientos para el “Arrendamiento sin opcion a compra de una
soluciéon de seguridad perimetral”, la DGTI ubica los recursos correspondientes en el
programa G.O. (Gasto Ordinario), la partida 32301 denominada ARRENDAMIENTO DE
EQUIPO Y BIENES INFORMATICOS del Clasificador por Objeto del Gasto para la
Administracién Publica Federal vigente, que a la letra establece:

32301 ARRENDAMIENTO DE EQUIPO Y BIENES INFORMATICOS. Asignaciones
destinadas a cubrir el alquiler de toda clase de equipo de computo y bienes
informaticos, excluye los gastos descritos en las partidas.

Mediante MEMORANDUM: INAI/CE/DGTI/001/16 del 08 de enero de 2016, esta Direccién
General de Tecnologias de la Informacién solicitéd a la Direccion de Recursos Financieros
de éste Instituto, liberar la reserva presupuestal 253/0096, por un monto de $3,570,758.40
(tres millones quinientos setenta mil setecientos cincuenta y ocho pesos 40/100, M.N.),
que afecta la partida presupuestal 32301 "ARRENDAMIENTO DE EQUIPO Y BIENES
INFORMATICOS". El propésito de los dichos recursos es contar con los recursos en el
presente ejercicio fiscal que permitan hacer frente a costos generados por la contratacion
del arrendamiento sin opcién a compra de una solucién de seguridad perimetral.

VI.- Justificacion de que el contrato plurianual no implica
riesgos de incumplimiento de obligaciones

Con la entrada en vigor del Decreto por el que se reforman y adicionan diversas
disposiciones de la Constituciéon Politica de los Estados Unidos Mexicanos, en materia de
transparencia, publicado en el Diario Oficial de la Federacion el 7 de febrero de 2014, el
entonces denominado Instituto Federal de Acceso a la Informacion y Proteccion de Datos
(IFAIl), ahora denominado INAI, pasé de ser un organismo descentralizado no sectorizado,
a ser un organismo auténomo, “especializado, imparcial, colegiado, con personalidad
juridica y patrimonio propio, con plena autonomia técnica, de gestion, capacidad para
decidir sobre el ejercicio de su presupuesto y determinar su organizacién interna,
responsable de garantizar el cumplimiento del derecho de acceso a la informacién publica
y a la protecciéon de datos personales en posesion de los sujetos obligados en los
términos que establezca la ley”, que “en su funcionamiento se regira por los principios de
certeza, legalidad, independencia, imparcialidad, eficacia, objetividad, profesionalismo,
transparencia y maxima publicidad”.

Para dar cumplimiento cabal a las funciones sustanciales y operacionales del Instituto, se
requiere contratar el arrendamiento sin opcién a compra de una soluciéon de seguridad
perimetral, objeto de esta la solicitud de autorizacion de contratacion plurianual, el cual
permite brindar la segura continuidad de las operaciones informaticas y el trabajo
cotidiano de todos los servidores publicos del Instituto.
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Derivado de la plena autonomia técnica, de gestion y la capacidad para decidir sobre el
ejercicio de su presupuesto, aunado al compromiso de cumplimento de las atribuciones
que la Ley le da al Instituto, la contratacién de “Arrendamiento sin opcién a compra de una
solucién de seguridad perimetral” no implica riesgos de incumplimiento, ni restringe la
disponibilidad presupuestaria necesaria para la operacion del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

Es importante mencionar que para los ejercicios fiscales 2017, 2018 y 2019, la DGTI
integrara en sus proyectos de presupuesto los recursos para cubrir la erogacion
correspondiente para dichos ejercicios. Dichos recursos estaran sujetos al presupuesto
que se apruebe por parte de la H. Camara de Diputados.

VIl.- Justificacion de la necesidad del servicio

El 5 de mayo de 2015 entré en vigor la Ley General de Transparencia y Acceso a la
Informacion Publica (LGTAIP) al dia siguiente de su publicacion en el Diario Oficial de la
Federacion. Derivado de esta Ley, el Instituto Federal de Acceso a la Informacion y
Proteccion de Datos (IFAI) cambia su nombre por el de Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI),
que se robustece con mejores y nuevas atribuciones que lo consolidan como organismo
garante a nivel nacional.

La LGTAIP tiene por objeto establecer los principios, bases generales y procedimientos
para garantizar el derecho de acceso a la informacioén en posesion de cualquier autoridad,
entidad, 6rgano y organismo de los poderes Legislativo, Ejecutivo y Judicial, érganos
auténomos, partidos politicos, fideicomisos y fondos publicos, asi como de cualquier
persona fisica, moral o sindicato que reciba y ejerza recursos publicos o realice actos de
autoridad de la Federacion, las Entidades Federativas y los municipios.

Es decir, con la Ley se amplia el nimero de sujetos obligados y en ese sentido el INAI
elaborara un nuevo padrén. En el periodo de seis meses, el Instituto expedira los
lineamientos necesarios para el ejercicio de sus funciones, segun lo establece en la
misma LGTAIP.

Uno de los aspectos relevantes de la LGTAIP es la creacidon del Sistema Nacional de
Transparencia, Acceso a la Informaciéon Publica y Proteccion de Datos Personales, que
estara coordinado por el Instituto y al cual concurren también los organismos garantes de
las entidades federativas, el Instituto Nacional de Estadistica y Geografia, la Auditoria
Superior de la Federacion y el Archivo General de la Nacion.

Del mismo modo, prevé el disefio y operacion de una Plataforma Nacional de
Transparencia, que permita cumplir con los procedimientos, obligaciones y disposiciones
legales para los sujetos obligados y organismos garantes, pero sobre todo facilitando la
accesibilidad para los usuarios.

A partir de la reforma derivada del Decreto por el que se reforman y adicionan diversas
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos, en materia de
transparencia, publicado en el Diario Oficial de la Federacion el 7 de febrero de 2014,
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tanto las atribuciones del entonces denominado IFAI, ahora INAI incrementa su estructura
organica, por lo que resulta prioritario contar una solucién para el balanceo de carga con
alta disponibilidad de los enlaces a Internet con que cuenta el Instituto, disponer de una
solucion de seguridad perimetral de ultima generacion para el control de acceso (firewall)
y prevenciéon de intrusos (IPS), asi como contar con los servicios profesionales de
implementacion, soporte y mantenimiento necesarios para asegurar la correcta operacion
de todos los componentes de la solucién. , Lo anterior permitira brindar proteccion a la
infraestructura informatica e incrementa la eficiencia en la operacion y el rendimiento de
los usuarios. Esta contratacion es indispensable para mantener disponible y seguro el
trafico de datos que cursa por los enlaces a Internet, tanto de entrada como de salida y al
mismo tiempo que mejore el nivel de seguridad perimetral e interno actual, en las mejores
condiciones de precio y oportunidad que brindan las contrataciones que se realizan en el
esquema plurianual.

El INAI busca aplicar los mejores esquemas de operacion, mejores practicas Yy
mecanismos de seguridad de la informacion enfocados a incrementar el grado de
confianza que sus usuarios tienen en él y paralelamente ofrecer al Pleno, la certeza de
que la Institucion se encuentra operando de manera segura y confiable, no solamente en
lo que respecta a los procesos de tecnologias de la informacién y comunicaciones (TIC),
sino en todos sus ambitos, internos y externos, con el fin de permitir abrirse a las
necesidades de servicio con la tecnologia actual y adaptarse a los cambios necesarios
que el INAI esta promoviendo para actualizarse y mantenerse a la vanguardia.

En el INAI las TIC han sido fundamentales para el desarrollo institucional, pues le han
permitido obtener notables logros y alcanzar reconocimiento internacional y prestigio
institucional entre la sociedad mexicana. Los instrumentos tecnolégicos concebidos por el
INAI para el acceso a la informacion y la proteccion de datos personales, con los que la
sociedad ejerce estos derechos y permite a las instituciones gubernamentales atender de
forma expedita los requerimientos de informacién de las personas, han logrado mayores
niveles de eficiencia y calidad, a fin de generar mayor valor publico en beneficio de la
sociedad mexicana.

Entre las atribuciones de la DGTI enumeradas en el articulo 38, del Reglamento Interior
del Instituto, publicado en el Diario Oficial de la Federacion el 20 de febrero de 2014, se
encuentran:

“I. Administrar las tecnologias de informacién y comunicacion con las estrategias
que establezcan el Pleno del Instituto para alcanzar las metas y objetivos
institucionales;

Il. Proponer, ejecutar y evaluar las politicas de informatica, sistemas, seguridad
de la informacién y telecomunicaciones del Instituto, a fin de garantizar servicios
de calidad para el funcionamiento expedito, eficaz y eficiente de las unidades
administrativas;

VIl. Implementar las mejores practicas para la planeacion, diseio, adquisicion,
entrega, administracion y soporte de servicios informaticos y de
telecomunicaciones;
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VIIl. Supervisar, administrar y dar mantenimiento a los sistemas en operacion y
de bases de datos y a la infraestructura y servicios informaticos y de
telecomunicaciones del Instituto”

De acuerdo con lo anterior, para estar en posibilidad de ejecutar las politicas de seguridad
de la informacion y telecomunicaciones que permitan el cumplimiento de las funciones del
Instituto se requiere de la Arrendamiento sin opciéon a compra de una solucion de
seguridad perimetral,

Actualmente, los grandes cambios e innovaciones que ha traido la era de las tecnologias
de la informacién y comunicaciones, han propiciado la necesidad de incrementar los
niveles de seguridad sobre cada uno de ellos y principalmente en los elementos de
tecnologia y de sistemas, sin olvidar aquellos componentes como la alta disponibilidad y
los tiempos de acceso hacia multiples redes de datos y aplicaciones.

Asi mismo, la importancia del adecuado manejo de los componentes tecnologicos y de
sistemas dentro de los distintos activos de TIC de las instituciones gubernamentales, es
una responsabilidad delicada e importante, ya que en ellos se procesa, almacena y
transfiere informacién de la Instituciéon, mientras que paralelamente se han aumentado los
riesgos de seguridad del ciberespacio, asi como la intrusion a sistemas y componentes
criticos, tales como: el robo de informacion, el espionaje informatico y en su caso el
terrorismo cibernético, que se traduce con mayor frecuencia en ataques a instituciones
gubernamentales y empresas privadas indiscriminadamente.

Por lo anterior, es necesario salvaguardar, administrar y proteger el activo mas valioso del
Instituto, después del recurso humano: su informacién; para lograr esto, es necesario
disponer de medidas de seguridad adecuadas que incluyen la renovacién de la infraestructura
de comunicaciones que forman parte de la arquitectura de seguridad informatica y de
seguridad perimetral. Este arrendamiento se trata de la sustitucion e implementacion de los
equipos de seguridad que controlan y protegen todo el trafico y contenido de entrada y salida
entre todos los puntos de conexién o el perimetro de la red del INAI, a través de una correcta
definicion de las politicas de seguridad y una robusta configuracion de los dispositivos de
proteccion, que no se limitan sélo al filtrado de trafico de la red, sino también a nivel de
aplicacion, como a través de pasarelas de correo o proxis web.

La seguridad perimetral basa su filosofia en la proteccion de todo el ecosistema
informatico del INAI desde "fuera", es decir, establecer una coraza que proteja todos los
elementos sensibles frente amenazas informaticas diversas como virus, gusanos,
troyanos, ataques de negacion de servicio, robo o destruccion de datos, acceso ilicito a
paginas web institucionales, robo de identidad, etcétera.

Actualmente el INAI, mediante el Contrato C004/13 que concluira su vigencia el dia 31 de
marzo de 2016, dispone del arrendamiento sin opcién a compra de equipo para una
solucién de alta disponibilidad de seguridad perimetral y soporte técnico (FENIX). Es
indispensable para el INAI dar continuidad a los servicios de seguridad informatica que se
obtienen con los equipos objeto del arrendamiento que culmina en el presente ejercicio
presupuestal. Por tanto el INAI necesita actualizar la infraestructura de seguridad
perimetral existente, que se emplea para proteger los sistemas institucionales en
produccion y los servicios que se brindan externa e internamente, como son el Sistema

&
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INFOMEX, el Portal de Obligaciones de Transparencia, la Herramienta de Comunicacion
del INAI con la Administracién Publica Federal, el Sistema PERSONA, el Generador de
Avisos de Privacidad (GAP), el Sistema INAI-PRODATOS, el Sistema de indices de
Expedientes Reservados, correo electrénico institucional, etc.

Es importante resaltar que las dimensiones del contrato vigente estuvieron disefiadas con
base en los requerimientos del entonces Instituto Federal de Acceso a la Informacion y
Proteccion de Datos, que eran vigentes en el cuarto trimestre del ejercicio presupuestal
del 2013. Las exigencias actuales en materia de seguridad perimetral estan derivadas del
crecimiento de la estructura organica del INAI, a la vez que se ha incrementado
sustancialmente la capacidad de los enlaces a Internet para atender la incesante
demanda de este servicio, también preveé el disefio y operacion de la Plataforma Nacional
de Transparencia que debera estar funcionando a partir del segundo trimestre de 2016;
por lo que los nuevos requerimientos de la infraestructura de seguridad perimetral que se
incluye en el nuevo contrato plurianual de arrendamiento estéan considerando dichos
aumentos en el 75% de usuarios, el incremento del 780 % en el ancho de banda de los
enlaces a Internet disponibles en septiembre de 2015 y principalmente el nuevo
arrendamiento incluye una solucién de dispositivos de nueva generacion para el control
de accesos, proteccién contra intrusos y ataques cibernéticos de nueva generacion.

Con el propésito de contar con el arrendamiento sin opcidon a compra de una solucion de
seguridad perimetral se procedera a la contratacion plurianual por un periodo de 36
meses, los beneficios que obtendra el Instituto al formalizar un contrato con vigencia de
36 meses son contar con las mejores condiciones en cuanto a calidad, precio y
oportunidad, en congruencia con el articulo 23 del Reglamento de Adquisiciones,
Arrendamientos y Servicios del Instituto Federal de Acceso a la Informacién y Proteccion
de Datos y por otra parte, se abatiran los costos inflacionarios.

En resumen, con este arrendamiento se mejorara la disponibilidad, la confidencialidad y la
integridad de la informaciéon del INAI, elementos de la seguridad informatica que se
habilitan con infraestructura especializada integrada a una soluciéon de seguridad
perimetral.

Meéxico, D.F., a 15 de enero de 2016.

RNANDEZ SANTANA
ECNOLOGIAS DE LA INFORMACION,

JOSE Luis
DIRECTOR GENERAL D

ULTIMA PAGINA DE LA JUSTIFICACION TECNICA PARA EL ARRENDAMIENTO SIN OPCION A
COMPRA DE UNA SOLUCION DE SEGURIDAD PERIMETRAL

Pagina 12 de 12




dewue

INSTITUTO NACIONAL DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES

& - :
g ?"H C E E COORDINACION EJECUTIVA
ﬁ u{E ~IN DIRECCION GENERAL DE
TECNOLOGIAS DE LA INFORMACION
nstitute Nocional de Tronsparencio. Acceso o k ;
iformocien  Proteccion o2 Datos Perscroles MEMORANDUM: INAIICE/DGTI/001/16

Asunto: Liberacion reserva 253/0096

México D.F. a 8 de enero de 2016

Para: C.P. Margarita Montero Rojas
Directora de Recursos Financieros

De: Ing. José Luis Hernandez Santana
Director General de Tecnologias de la Informacion

Me refiero a la reserva presupuestal 253/0096, por un monto de $3,570,758.40 (tres
millones guinientos setenta mil setecientos cincuenta y ocho pesos 40/100, M.N.), con
cargo a la partida presupuestal 32301, reserva informada a esta Direccion General
mediante oficio |IFAI-OA/CE/DGA/DRF/253/2015, por concepto de la contratacion
plurianual para los ejercicios 2016-2018 para el arrendamiento sin opciéon a compra de
una solucién de seguridad perimetral, al respecto me permito solicitar a usted, se libere la
totalidad del monto asociado a la citada reserva, con el propésito de destinar dichos
recursos a la contratacion de otros proyectos de esta Direccion General.

Sin mas por el momento, reciba un cordial saludo.

P
/Atentamente.
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