Instituto Nacional de Transparencia, Acceso a la

Informacion y Protecciéon de Datos Personales ACUERDO ACT"PU BI23I1 1,201 8-08

ACUERDO MEDIANTE EL CUAL SE APRUEBA EL INICIO DE UNA VERIFICACION
SOBRE EL CUMPLIMIENTO DE LAS DISPOSICIONES CONTENIDAS EN LA LEY
GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS A LA INSTANCIA DE SEGURIDAD NACIONAL Y PUBLICA QUE SE
INDICA, CON MOTIVO DE LOS ELEMENTOS DERIVADOS DE LA SUSTANCIACION
DEL PROCEDIMIENTO DE INVESTIGACION PREVIA, IDENTIFICADA CON EL
NUMERO DE EXPEDIENTE INAI.3S.08.03-003/2017.

Con fundamento en los articulos 6°, apartado A, fraccion VIl de la Constitucion Politica de
los Estados Unidos Mexicanos, segundo transitorio del Decreto por el que se reforman y
adicionan diversas disposiciones de la Constitucién Politica de los Estados Unidos
Mexicanos en materia de transparencia, 365 del Cédigo Federal de Procedimientos Civiles,
de aplicacion supletoria a las leyes de la materia, 6, 8, 12, fracciones I, XIV, XXIV, XXXV y
XXXVII; asi como, 18, fracciones XIV, XVI y XXVI del Estatuto Organico del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, el
Pleno del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales y de conformidad con las siguientes:

CONSIDERACIONES

1. Que de conformidad con lo dispuesto en el articulo 6 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, el Estado garantizara la
privacidad de los individuos y debera velar porque terceras personas no incurran en
conductas que puedan afectarla arbitrariamente. Ademas de establecer que el
derecho a la proteccion de los datos personales solamente se limitara por razones de
seguridad nacional, en términos de la ley en la materia, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de terceros.

2.  Que el articulo 89 fracciones I, VI, y XIV, de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, dispone que el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales tiene
dentro de sus atribuciones, la de garantizar el ejercicio del derecho a la proteccion de
datos personales en posesion de sujetos obligados, conocer, sustanciar y resolver los
procedimientos de verificacidn; asi como, vigilar y verificar el cumplimiento de las
disposiciones contenidas en la ley general de la materia.

3. Queelarticulo 146 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, establece que el Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccion de Datos Personales tiene la atribucion de vigilar y
verificar el cumplimiento de las disposiciones contenidas en la ley general de la
materia y demas ordenamientos que se deriven se ésta. Ademas de que los sujetos
obligados no podran negar el acceso a la documentacion solicitada con motivo de una
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verificacion o a sus bases de datos personales, ni podran invocar la reserva o la
confidencialidad de la informacion.

Que de conformidad con lo que prevé el articulo 147, fraccién | en relacion con el
ultimo parrafo de la Ley General de Proteccion de Datos Personales en Posesién de
Sujetos Obligados, el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, antes de la verificacién, podra desarrollar de oficio
investigaciones previas con el fin de allegarse de elementos para fundar y motivar, en
su caso, el acuerdo de inicio de verificacion respectivo. Motivo por el cual la entonces
Direccion General de Investigaciéon y Verificacion de este Instituto, en el ambito de
sus atribuciones inicio la investigacion previa, de oficio, mediante acuerdo de treinta
de junio de dos mil diecisiete, asignando el nimero de expediente INAI.3S.08.03-
003/2017.

Que en términos de lo que establece el articulo 4 de la Ley General de Proteccion de
Datos Personales en Posesién de Sujetos Obligados, dicho ordenamiento es
aplicable a cualquier tratamiento de datos personales que obren en soportes fisicos
o electrénicos, con independencia de la forma o modalidad de su creacién, tipo de
soporte, procesamiento, almacenamiento y organizacion. Mientras que de
conformidad con lo dispuesto en el articulo 3, fraccion IX de dicho ordenamiento, se
consideran datos personales, a cualquier informacién concerniente a una persona
fisica identificada o identificable, esto ultimo, a partir de que su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién. En este
sentido, considerando la fecha en que dio inicio la investigacion previa, se considera
que el ordenamiento legal en cita aplica procesalmente, mientras que se actualiza el
tracto sucesivo de los hechos investigados relacionados con su posible uso, en tanto
la Procuraduria General de la Republica a la fecha se encuentra en posesién de la
herramienta tecnolégica y es factible su uso para recabar datos personales de
terceros.

Que de conformidad con lo dispuesto en los articulos 1, parrafos primero, segundo,
cuarto y quinto; asi como, 3, fracciéon XXVIiI de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, dicha normativa es de orden publico
y de observancia general en toda la Republica, reglamentaria de los articulos 6°, Base
Ay 16, segundo parrafo de la Constitucion Politica de los Estados Unidos Mexicanos,
en materia de proteccion de datos personales en posesion de sujetos obligados,
cuyas disposiciones son de aplicacion y observancia directa para los sujetos
obligados pertenecientes al orden federal, entendido por éstos, cualquier autoridad,
entidad, 6rgano y organismo de los poderes ejecutivo, legislativo y judicial, érganos
autdonomos, partidos politicos, fideicomisos y fondos publicos.
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Que el segundo parrafo del articulo 149 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados establece que, tratandose de,
procedimientos de verificacion dirigidos en contra de instancias de seguridad nacional
y seguridad publica, se requerira que la resolucién que adopte el Pleno del Instituto
Nacional de Transparencia, Acceso a la Informaciéon y Proteccién de Datos
Personales respecto a la fundamentaciéon y motivacion reforzada de la causa del
procedimiento, sea aprobada por mayoria calificada de sus comisionados,
debiéndose asegurar la informacién sélo para uso exclusivo de la autoridad y para los
fines establecidos en el articulo 150 de la ley en comento.

Que el articulo 3 de la Ley de Seguridad Nacional indica que por seguridad nacional
se entienden las acciones destinadas de manera inmediata y directa a mantener la
integridad, estabilidad y permanencia del Estado Mexicano que conlleven a: I. La
proteccion de la nacién mexicana frente a las amenazas y riesgos que enfrente
nuestro pais; Il. La preservacion de la soberania e independencia nacionales y la
defensa del territorio; Ill. El mantenimiento del orden constitucional y el fortalecimiento
de las instituciones democraticas de gobierno; IV. El mantenimiento de la unidad de
las partes integrantes de la Federacién sefialadas en el articulo 43 de la Constitucion
Politica de los Estados Unidos Mexicanos; V. La defensa legitima del Estado
Mexicano respecto de otros Estados o sujetos de derecho internacional, y VI. La
preservacion de la democracia, fundada en el desarrollo econdmico social y politico
del pais y sus habitantes; debiéndose entender de acuerdo al articulo 6 fraccion Il de
este ordenamiento legal, por instancias, aquellas instituciones y autoridades que en
funcién de sus atribuciones participen directa o indirectamente en la Seguridad
Nacional.

Que el articulo 21 de la Constitucién Politica de los Estados Unidos Mexicanos
dispone que la investigacion de los delitos corresponde al Ministerio Publico y a las
policias. Que la seguridad publica es una funcién a cargo de la Federacién, las
entidades federativas y los municipios, la cual comprende la prevencién de los delitos,
su investigacion y prosecucion. Asimismo, la actuacion de las instituciones de
seguridad publica se regira por los principios de legalidad, objetividad, eficiencia,
profesionalismo, honradez y respeto a los derechos humanos reconocidos en la
constitucién. Que las instituciones de seguridad publica seran de caracter civil,
disciplinado y profesional. Que el Ministerio Pablico y las instituciones policiales de
los tres érdenes de gobierno deberan coordinarse entre si para cumplir los objetivos
de la seguridad publica y conformaran el Sistema Nacional de Seguridad Publica.

Que la Procuraduria General de la Republica es el 6rgano del poder ejecutivo federal
en México que se encarga principalmente de investigar y perseguir los delitos del
orden federal, asi mismo es la encargada del despacho de los asuntos que la
Constitucién Politica de los Estados Unidos Mexicanos, la Ley Organica de la
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Procuraduria General de la Republica, su Reglamento y otros ordenamientos le
encomiendan al Procurador General de la Republica y al Ministerio Publico de la
Federaciéon. Que en términos de lo dispuesto en el articulo 12 fraccion X de la Ley de
Seguridad Nacional, su Titular integra el Consejo de Seguridad Nacional. Que su
objetivo es garantizar el Estado Democratico de Derecho y preservar el cumplimiento
irrestricto de la Constitucién Politica de los Estados Unidos Mexicanos, mediante una
procuracion de justicia federal eficaz y eficiente, apegada a las reglas generales de
conducta sustentadas en los principios rectores del servicio publico.

Que con base en la normatividad referida, la Procuraduria General de la Republica
es considerada instancia de seguridad nacional y de seguridad publica y, para efectos
de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados, es considerada responsable que decide sobre el tratamiento de los datos
personales que tiene en posesion.

Que, con base en los hechos y los elementos derivados de la sustanciacion de la
investigacién previa que se encuentran dentro del expediente INAI.3S.08.03-
003/2017, mismos que, de manera previa, se han puesto en conocimiento de los
comisionados de este Instituto, se presume que podrian actualizarse incumplimientos
a los principios y deberes previstos en la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, especificamente al deber de
seguridad; asi como, al principio de responsabilidad, presuntamente imputables a la
Procuraduria General de la Republica, por lo que se estima debe iniciarse una
verificacion.

Lo anterior, respecto a un sistema para la realizacion de actividades sustantivas que
la Procuraduria General de la Republica adquirié mediante contrato celebrado el
veintinueve de octubre de dos mil catorce, de cuyo anexo técnico se prevé que dicho
software permite la recoleccién de datos personales en el ejercicio de las atribuciones
de investigacién y persecucién de delitos y, con ello, el posible tratamiento de los
mismos; por lo que se considera que presumiblemente se incumplié con el principio
de responsabilidad; asi como, con el deber de seguridad, establecidos en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Que aun y cuando la Procuraduria General de la Republica en desahogo a los
requerimientos que se le formularon, manifestd que esta impedida para pronunciarse
respecto a la posibilidad de recabar datos personales a través de la tecnologia que
adquirio, puesto que la tecnologia no fue utilizada en los diversos periodos respecto
de los cuales se plantearon diversos hechos a partir de indicios de los que tomo
conocimiento este Instituto, considerando la posibilidad de su uso y €l fin con el que
fue adquirida y que, en términos de lo dispuesto en el Cédigo Nacional de
Procedimientos Penales, las intervenciones de comunicacién deberan ser
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registradas, aunado a la manifestacion expresa de que no se cuenta con una bitacora
de uso para corroborar el dicho del sujeto obligado en relacién con los periodos
investigados, se estima que la Procuraduria General de la Republica se encuentra en
posibilidad de realizar el tratamiento de datos personales a través de su recoleccion
por medio del uso tecnologia desde el momento en que la adquirié y mientras la
detente, situacién que le impone la obligacién de dar cumplimiento a lo dispuesto en
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
haciendo viable el inicio del procedimiento de verificacion respectivo a fin de vigilar el
cumplimiento de las referidas disposiciones legales.

Que el Pleno del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales es competente para conocer y emitir el presente
acuerdo que autoriza el inicio de procedimiento de verificacion respectivo, conforme
a lo previsto en los articulos 1, 2, fracciones |, IV y V, 3, fraccién XVIlI, 4, 9, parrafo
primero, 80, 81, 82, 89, fracciones |, VI 'Y XIV, 146, 147, dltimo parrafo, 149, 150 de
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados;
en razén de tratarse de una verificacion que debera iniciarse a la Procuraduria
General de la Republica, que es una Instancia de Seguridad Nacional y de Seguridad
Pudblica.

Que el objeto y alcance de la verificacion que se autoriza en contra de la Procuraduria
General de la Republica, esta dirigido a corroborar que cumpla con los principios
rectores de la proteccidon de datos personales y deberes de los responsables,
previstos en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, con relacién al tratamiento de datos personales a partir del sistema
para la realizacién de actividades sustantivas que la Procuraduria General de la
Republica adquiri6 mediante contrato celebrado el veintinueve de octubre de dos mil
catorce; en especifico, el principio de responsabilidad; asi como, el deber de
seguridad.

El Pleno del Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales, conforme a las consideraciones de hecho y de
derecho, emite el siguiente:

ACUERDO

PRIMERO. Se autoriza la realizaciéon de una verificacién a la Procuraduria General de la
Republica en el ambito de aplicacion de la Ley General de Proteccidén de Datos Personales
en Posesion de Sujetos Obligados, con el objeto y alcance que ha quedado descrito en la
parte considerativa del presente acuerdo.

i



Instituto Nacional de Transparencia, Acceso a la

Informacion y Proteccién de Datos Personales ACUERDO ACT'PU B!23I1 1,201 8.08

SEGUNDO. Se instruye al Secretario de Proteccion de Datos Personales, para que de
manera conjunta con el Director General de Evaluacion, Investigacion y Verificacion del
Sector Publico emitan el acuerdo de inicio de verificacion respectivo, dentro del ambito de
atribuciones que les confiere el Estatuto Organico del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales, en observancia y aplicacion de
la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y de
los Lineamientos Generales de Proteccién de Datos Personales del Sector Publico, en
estricto apego al objeto y alcance que ha sido autorizado a través del presente acuerdo y
lo notifique al sujeto obligado para que se sustancie el procedimiento respectivo conforme
a derecho proceda.

TERCERO. Se instruye a la Secretaria Técnica del Pleno para que, por conducto de la
Direccion General de Atencion al Pleno, realice las gestiones necesarias a efecto de que el
presente acuerdo se publigue en el portal de internet del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales.

CUARTO. El presente acuerdo entrara en vigor al momento de su aprobacién por el Pleno
del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales.

Asi lo acordd, por unanimidad de los comisionados, el Pleno del Instituto Nacional de
Transparencia, Acceso a la Informacidén y Proteccién de Datos Personales, en sesién
ordinaria celebrada el veintitrés de noviembre de dos mil dieciocho. Los comisionados
firman al calce, para todos los efectos a que haya lugar.

Francisco Javier Acui@ Llamas
Comisionado Presidente

Oscar Mauricio Guerra Ford
Comisionado

Carlos Alberto Bonni
Comisionad
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c/}

Maria Patricia Kurczyn/Vilkalobos
Comisionad

-

Joel Salas
C =

Secretarig Téchico del Pleno

Esta hoja pertenece al ACT-PUB/23/11/2018.08, aprobada por unanimidad de los comisionados, en sesién
ordinaria de Pleno de este Instituto, celebrada el 23 de noviembre de 2018.



