Instituto Nacional de Transparencia, Acceso ala
Informacién y Proteccidn de Datos Personales

ACUERDO ACT-PUB/25/09/2019.06

ACUERDO MEDIANTE EL CUAL SE APRUEBA LA MODIFICACION A LA
JUSTIFICACION TECNICA DE LA AUTORIZACIC’)N PARA LA CONTRATACION
PLURIANUAL DE ARRENDAMIENTO SIN OPCION A COMPRA DE UNA SOLUCION DE
SEGURIDAD PERIMETRAL, POR 36 MESES, APROBADA MEDIANTE EL ACUERDO
ACT-PUB/21/08/2019.08.

Con fundamento en lo dispuesto por los articulos 6o, apartado A, fraccion Vill de la
Constitucién Politica de los Estados Unidos Mexicanos; 21, fraccién XX de la Ley Federal
de Transparencia y Acceso a la Informacién Publica; 2, fraccién Xl y 50 de la Ley Federal
de Presupuesto y Responsabilidad Hacendaria; 8, 8 y 12, fracciones XIV y XV, 18, fraccién
X1V, 18, fracciones |, XIV, XVI y XXVI; 30, fraccién XV, 48, fracciones V, VI y X del Estatuto
Organico del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales;, 25 y 47, dltimo pérraio del Reglamento de Adquisiciones,
Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso a la
[nformacién y Proteccidn de Datos Personales; Disposiciones Sexta, Séptima y Novena de
las Disposiciones Generales para la celebraciéon de contratos piurianuales del Instituto
Federal de Acceso a la Informacién y Proteccidn de Datos; y en atencién a las siguientes:

CONSIDERACIONES

1. Que el articulo 2, fraccién Xl de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria (LFPRH), define como ejecuiores de gasto entre otros a los poderes
Legislativo y Judicial y a los entes auténomos a los que se les asignen recursos del
Presupuesto a través de los ramos auténomos.

2. Que de conformidad c¢on el articulo 50 de la LFPRH, la autonomia presupuestaria
otorgada a los ejecutores de gasto, contempla que los organismos auténomos, tendran
la atribucion de aprobar la celebracion de contratos plurianuales.

3. Que ademas el articulo 50, fracciones | ala IV de la LFPRH establece que |as entidades
que pretendan celebrar contratos plurianuales se sujetardn a la autorizacidn de su
titular, para el caso del INAI, dada su naturaleza juridica y por ser un érgano colegiado
dichas autorizaciones las expedira el Pleno conforme a las atribuciones conferidas en
el Estatuto Organico, y las Disposiciones Generales para la autorizacién de los
Caontratos Plurianuales.

4. Que la Direccién General de Tecnologias de la Informacién es competente para
establecer los mecanismos de seguridad de la informacion del Instituto, en términos del
articulo 48 del Estatuto Orgéanico del INAL
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Que actualmente el INAl, mediante el Contrato OA/C019/16 cuenta con el servicio de
arrendamiento sin opcidén a compra de equipo para una solucién de alta disponibilidad
de seguridad perimetral y soporte técnico, mismo que concluira su vigencia el dia treinta
y uno de octubre de dos mil diecinueve, por lo que el Pleno del [nstituto mediante
acuerdo ACT-PUB/21/08/2018.08 aprobado el 21 de agosto de 2019, autorizd la
contratacion plurianual de arrendamiento sin opcién a compra de una solucién de
seguridad perimetral, por 38 meses, conforme a la justificacién técnica presentada por
la Direccion General de Tecnologias de [a Informacion.

Que en ese sentido la Direccidon General de Tecnologias de la Informacién con fecha
23 de agosto de 2018, remitié a la Direccion General de Administracién, el expediente
para llevar a cabo el proceso de licitacidn para la contratacién plurianual de
arrendamiento sin compra de una solucién de seguridad perimetral, por 36 meses.

Que la Direccién General de Administracidn, comunico con fecha 6 de septiembre de
2019 a la Direccidén General de Tecnologias de la Informacién que se debia proceder
en términos del articulo 28, parrafo cuarto del Reglamento de Adquisiciones,
Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales; para lo cual realizaria la publicacién del
proyecto de convocatoria a través de CompraNet, para que en un término de diez dias
habiles se recibieran comentarios y opiniones, misma que se publicé el 10 de
septiembre del afio en curso.

Que en consecuencia, resulta necesario ajustar la temporalidad de inicio y termino de
la contratacién plurianual, derivado de gue es sustancial considerar que el proveedor
adjudicado como resultado del proceso licitatorio, requiere de aproximadamente cinco
semanas para realizar la entrega, configuracién, pruebas y puesta en produccion de la
solucién de seguridad perimetral. Cabe mencionar que al tratarse de equipos de
seguridad altamente especializados y que no son fabricados en México, el proceso de
entrega comprende desde la solicitud de fabricacion, la peticidn de exportacion de
tecnologia y los plazos de transporte que incluyen revisiones en la aduana nacional.

Que los servicios de seguridad perimetral y soporte técnico deben ser continuos pues
en estos se apoya la operacion institucional, y es a través de ellos, que se provee de
servicios a las personas para el ejercicio de los derechos tutelados, asi como, se brinda
la posibilidad a las dependencias del cumplimiento de sus obligaciones, ya que la
solucién permite el acceso controlado y seguro de usuarios remotos del instituto a
recursos internos, desde diferentes dispositivos o plataformas clienies y desde
diferentes ubicaciones fisicas. Lo anterior con base en las mejores practicas de la
seguridad informatica, por lo que la solucién de seguridad perimetral le permite al
[nstituto contar con lo siguiente:
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» Disponer de una solucidn para el balanceo de carga con alta disponibilidad de los
enlaces a Internet con que cuenta el Instituto, los cuales tienen una capacidad
minima de 155 Mbps por cada punta para asegurar futuros crecimientos.

« Disponer de una solucién de seguridad perimetral de Ultima generacion para el
control de acceso (firewall} y deteccion y prevencion de intrusos (IDPS),

s Contar con los servicios profesionales de implementaciéon, soporte y
mantenimienio hecesarios para asegurar la correcta operacion de todos los
componentes de fa solucién, con experiencia probada en:

o Implementacién de la solucion integral de seguridad redes y aplicaciones.

o Soporte técnico para atencion de incidentes / problemas via una mesa de
servicios con herramientas adecuadas para control y seguimiento de casos con
apego a TIL.

o Cambios de configuraciones, actualizaciones, alta de nuevas funcionalidades.

o Seguridad a nivel de anélisis, control de vulnerabilidades y consultoria de
seguridad.

o Operacidn y administracién en cada una de fas soluciones que integren la
solucion.

En resumen, con esta solucion de seguridad perimetral y soporte técnico se mantiene
la disponibilidad, la confidencialidad y la integridad de la informacién del INAI,
elementos de la seguridad informatica que se habilitan con infraestructura
especializada integrada a una solucién de seguridad perimetral.

10. Que es necesario llevar acabo la celebracién de un contrato abierto, del arrendamiento
sin opcion a compra de una solucién de seguridad perimetral, por treinta y seis meses;
iniciando en el mes de enero de 2020 y concluyendo en diciembre de 2022, con un
importe maximo estimado es de $31,689,980.41 (treinta y un millones seiscientos
noventa y nueve mil novecientos ochenta pesos 41/100 M.N.) y un importe minimo
estimado en $12,679,992.16 (doce millones seiscientos setenta y nueve mil novecientos
noventa y dos pesos 16/100 M.N.) de conformidad con lo establecido en el articulo 47
del Reglamento de Adquisiciones, Arrendamientos y Servicios del [nstituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales. Los montos
por afio se muestran a continuacion:

Méaximos $10,566,660.15 $10,566,660.15 $10,566,660.15 | $31,699,280.44
Minimos $4.226,664.06 $4,226,564.06 $4,226,664.06 | $12,678,952.18
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Por lo antes expuesto, en las consideraciones de hecho y de derecho, el Pleno del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales,
emite el siguiente:

ACUERDO

PRIMERO. Se aprueba la modificacion a ia justificacion técnica para la contratacion
plurianual de arrendamiento sin opcién a compra de una solucién de seguridad perimetral,
por treinta y seis meses aprobada mediante el Acuerdo ACT-PUB/21/08/2019, conforme al
documento que forma parte de! presente Acuerdo.

SEGUNDO. Se instruye a ia Direcciéon General de Tecnologias de la Informacién y a la
Direcciéon General de Administracion para que lleven a cabo los procedimientos para la
contratacidn plurianual del arrendamiento sin opcidén a compra de una solucion de seguridad
perimetral, por treinta y seis meses, aprobado mediante el presente Acuerdo, en términos
del Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de
Transparencia, Acceso a la informacién y Proteccion de Datos Personales y ta normatividad
aplicable para tal efecto.

TERCERO. Se instruye a la Secretaria Técnica del Pleno para que, por conducto de la
Direccion General de Atencion al Pleno, realice las gestiones necesarias a efecto de que el
presente Acuerdo se publique en el portal de internet del INAI.

CUARTO. El presente Acuerdo entrara en vigor al momento de su aprobacion por el Pleno
del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

Asi lo acordd, por unanimidad, el Pleno del Instituto Nacional de Transparencia, Acceso a
la Informacidon y Proteccién de Datos Personales, en sesién ordinaria celebrada el
veinticinco de septiembre de dos mil diecinueve. Las Comisionadas y los Comisionados
presentes firman al calce, para todos los efectos legales a que haya lugar.

/]

Francisco Javier Acufia Ltamas
Comisionado Presidente
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Oscar Mauricio/Guerra Ford

Comisionada

Joel Salas Suarez

@onado

Hugo Alejandro iaz
Secretarfo Técnico del Pleno

Esta hoja pertenece al ACUERDO ACT-PUB/25/09/2019.06, aprobado por unanimidad de las Comisionadas y los
Comisionados presentes en sesion ordinaria del Pleno del Instituto, celebrada el veinticinco de septiembre de dos mil
diecinueve.
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De conformidad con lo establecido en el articulo 50 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, las disposiciones Sexta y Séptima de las Disposiciones
Generales para la Celebracion de Contratos Plurianuales del Instituto, 48 del Estatuto
Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales, los articulos 3 fraccion VI, 26 fraccién |, 27 fraccidn Il, 28 fraccion | y 47
del Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (RAAS-INAI);
asl como el Capitulo V, numeral 2, de las Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccién de Datos Personales (BaLines-INA/), |a Direccién General de
Tecnologias de la Informacion (DGTI) presenta para evaluacion del Pieno del Instituto, la
autorizacién de la contratacion plurianual por treinta y seis meses, mediante el
procedimiento de licitacién publica nacional para el “Arrendamiento sin opcién a compra de
una solucion de seguridad perimetral”.

I.- Objeto, alcance, caracteristicas y especificaciones del
servicio

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAl), en el cumplimiento de las atribuciones que le confirieron la
Constitucién, ta Ley General de Transparencia y Acceso a la Informacién Publica
(LGTAIP) y la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP),
tiene en operacion diversos Sistemas para cumplir con su mandato constitucional de
garantizar el ejercicio de los derechos, de acceso a la informacion putblica gubernamental y
el de proteccion de datos personales, entre estos sistemas se encuentran, principaimente,
la Plataforma Nacional de Transparencia (PNT) que incluye al Sistema de Solicitudes
de Acceso a la Informacion, Sistema de Gestion de Medios de Impugnacion, Sistema
de Portales de Obligaciones de Transparencia, Consulta Publica de Obligaciones de
Transparencia Nacional y el Sistema de Comunicacion entre Organismos Garantes y
Sujetos Obligados, INFOMEX, el Sistema INAI-PRODATOS, entre otros.

Se han realizado inversiones importantes en hardware, software, equipamiento auxiliar e
infraestructura tecnolégica diversa para la operacién del centro de procesamiento de datos,
preservando los niveles de disponibilidad, confidencialidad e integridad requeridos por los
sistemas de informacion ofrecidos para el servicio de:

e Laciudadania.

¢ Servidores publicos de todas las dependencias y entidades de la administracion
publica federal (APF).

¢ Ofras instituciones garantes de derecho de acceso a la informacién y/o de la
proteccion de datos personales en poder de la administracion publica.

» Los sujetos obligados de la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental (LFTAIPG).
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o Titulares, encargados, responsables y sujetos obligados de la Ley Federal de
Proteccién de Datos Personales en Posesion de Particutares (LFPDPPP).

s Los propios servidores publicos del INAL

Ahora bien, uno de los aspectos relevantes de la Ley General de Transparencia y Acceso
a la Informacién Publica (LGTAIP) es la creacién del Sistema Nacional de Transparencia,
Acceso a la Informacién Publica y Proteccidén de Datos Personales, coordinado y presidido
por el INAl y en el cual concurren los organismos garantes de las Entidades Federativas, el
Instituto Nacional de Estadistica y Geografia (INEGI), la Auditoria Superior de la Federacion
(ASF) y el Archivo General de la Nacidn (AGN).

Del mismo modo, dicho ordenamiento prevé el disefio y operacién de una Plataforma
Nacional de Transparencia (PNT), gue permita cumplir con los procedimientos, obligaciones
y disposiciones legales para los sujetos obligados y organismos garantes, pero sobre todo
facilitando la accesibilidad para los usuarios.

El INAI busca aplicar los mejores esquemas de operacidn, practicas y mecanismos de
seguridad de la informacion enfocados a incrementar el grado de confianza que sus
usuarios tienen en él y paralelamente ofrecer at Pleno, la certeza de que la Institucion se
encuentra operando de manera segura y confiable, no solamente en cuanto a los procesos
de tecnologias de la informacién y comunicaciones (TIC), sino en todos sus dmbitos, interno
y externo, con el fin de permitir abrirse a las necesidades de servicio con la tecnologia actual
y adaptarse a los cambios necesarios que el INAl estd promoviendo para actualizarse y
mantenerse a la vanguardia y cumplir con las atribuciones que le confirieron la Constitucion
y la LGTAIP.

El objeto de |la presente contratacién es el arrendamiento sin opcién a compra por un
periodo de treinta y seis meses de una solucién integral (software, hardware y servicios
profesionales de implementacion y soporte técnico) en alta disponibilidad con un despliegue
tecnoldgico basado en una arquitectura de seguridad informética en capas, que permita
mantener disponible y seguro el trafico de datos que cursa por los eniaces a Internet, tanto
de entrada como de salida y al mismo tiempo que mejore el nivel de seguridad perimetral e
interno actual, a través de una solucion de dispositivos de nueva generacion para el control
de accesos, proteccién contra intrusos y ataques cibernéticos de nueva generacion. La
referida contratacion se realizara mediante e! procedimiento de Licitacion Publica Nacional,
a fin de asegurar para el Instituto las mejores condiciones disponibles en cuanto a precio,
calidad, financiamiento, oportunidad y demas circunstancias pertinentes.

1.1.- Alcance:

Los equipos seran utilizados en las instalaciones del INAI sita en Insurgentes Sur N° 3211,
Col Insurgentes Cuicuilco, Alcaldia Coyoacan, CDMX C.P. 04530. La solucion integral
debera estar instalada y operando a partir de! 01 de enero de 2020.

La vigencia dei contrato sera a partir det 01 enero de 2020 y hasta el 31 de diciembre de
2022.

La solucion debera permitir el acceso controlado y seguro de usuarios remotos del Instituto
a recursos internos, desde diferentes dispositivos o plataformas y desde diferentes
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ubicaciones fisicas. Lo anterior con base a los lineamientos de la seguridad informatica del
INAL.

Con este arrendamiento se lograra:

« Disponer de una solucién para el balanceo de carga con alta disponibilidad de los
enlaces a Internet con que cuenta el Instituto con una capacidad minima de 150
Mbps por cada punta para asegurar futuros crecimientos.

e Disponer de una solucion de seguridad perimetral de dltima generacion para el
control de acceso, (firewall) deteccién y prevencion de intrusos (IDPS)

s Contar con los servicios profesionales de implementacion, soporte y mantenimiento
necesarios para asegurar la correcta operacién de todos los componentes de la
solucién. Servicios que deben contar con experiencia probada en:

o [mplementacion de la sotucion integral de seguridad redes y aplicaciones.

o Soporte técnico para atencion de incidentes / problemas via una mesa de
servicios con herramientas adecuadas para controf y seguimiento de casos
con apego a las mejores practicas de la metodologia ITIL.

o Cambios de configuraciones, actualizaciones, alta de nuevas
funcionalidades.

o Seguridad a nivel de analisis, control de vulnerabilidades y consuttoria de
seguridad.

o Operacion y administracién en cada una de las soluciones que integren la
solucion.

1.2.- Caracteristicas:

¢ Arrendamiento de una solucidn de seguridad perimetral, sin opcién a compra,
mediante un contrato abierto que incluya hardware nuevo, servicios y software, de
tecnologia reciente, en una plataforma de seguridad que integre la infraestructura y
los servicios profesionales de implementacion y soporte técnico.

¢« Servicios de instalacién, migraciéon de servicios, integracidon a la infraestructura
actual, soporte técnico y capacitacion.

e« Todo el Hardware y el Software deberan ser nuevos y con soporte dentro de la
Republica Mexicana.

e Toda la informacién transferida a través del Hardware o contenida en este, sera
propiedad del Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales.

« Garantia en todos los componentes que integran la solucién durante la vigencia de!
contrato.

e Servicio de diagndstico proactivo, actualizaciones de software y de microcédigo de
fa plataforma durante la vigencia del contrato.
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e Proveer la transferencia de conocimiento para la administracion, operacion y
tratamiento de incidentes de la solucidn integral.

1.3.- Especificaciones:

Una solucidn integral de seguridad informética en capas que mantenga disponible el trafico
de datos gue cursa por los enlaces a Infernet, tanto de entrada como de salida y al mismo
tiempo mantenga y mejore el nivel de seguridad perimetral e interno a través de una
solucion de dispositivos nuevos para el control de accesos, proteccion de intrusos y ataques
de nueva generacion.

La solucién requerida debe incluir los equipos por lo menos en tres capas con equipo fisico
y en una arquitectura redundante para garantizar la continuidad en ios servicios def INAI. El
hardware requerido en este arrendamiento debe entenderse como “Hardware de uso
especifico” (appliance) para aplicaciones de seguridad perimetral, el cual debe ser provisto
como producto comercial vigente, nuevo y garantizado por el proveedor de |a solucién.

La solucion debera estar integrada como minimo por los siguientes componentes por capa:

1) Capa 1.- Equipamiento redundante para balanceo de enlaces y balanceo global con
funcionalidades de seguridad para proteccion de DDoS

2) Capa 2.- Equipamiento redundante para capa de Next Generation Firewall con
funcionalidades de VPN, URL Filtering, Antimalware e Identity Awareness, con
consola de administracién para la solucién, consola de bitacoras y reporteo.

3) Capa 3.- Equipamiento redundante para capa de prevencién y deteccion de intrusion
de nueva generaciéon (New Generation |IDPS), con consola de administracion
redundante

4) Licenciamiento VPN para hasta 200 usuarios moviles

Tabla 1 Solucién de Seguridad Perimetral

Funcionalidad Descripcion
Hardware para *» Balanceo dinamico de Tréafico
Balanceo de Trafico + DDoS
* Reporteador de DNS.
Hardware para * Firewall
Seguridad Perimetral « URL Filtering
+ VPN
» Identificacion de Accesos de Usuarios (Identity Awarness)
Hardware para - IDPS
Prevencion de Intrusos A
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Il.- Justificacion de las Ventajas economicas y condiciones

mas favorables de la Contratacion Plurianual

La contratacion plurianual propuesta para la “Arrendamiento sin opcion a compra de
una solucion de seguridad perimetral” ofrece condiciones favorables para el Instituto
respecto de la celebracion del contrato por un solo ejercicio fiscal.

Desde el punto de vista economico, el ejercicio plurianual para la contratacién del
arrendamiento sin opcidn a compra de una solucion de seguridad perimetral generara
directamente los siguientes beneficios econémicos:

Disminucion de los costos de oportunidad: Una de estas condiciones
favorables, es evitar la carga de trabajo adicional que representa para el personal
especializado que estd dedicado a operar los servicios objeto de esta
contratacién, gue deben distraerse de estas responsabilidades durante largos
periodos, para analizar la oferta de los servicios en el mercado, determinar la
solucién mas adecuada, documentar el proceso, someterse a un largo proceso
técnico administrativo para construir toda la documentacion necesaria para el
procesamiento de fa adquisicion en cada ejercicio presupuestal.

Evitar Impacto inflacionario: De acuerdo con el documento Criterios Generales
de Politica Economica para la Iniciativa de Ley de Ingresos y el Proyecto de
Presupuesto de Egresos de la Federacion Correspondientes al Ejercicio Fiscal
20197, de la Secretaria de Hacienda y Crédito Publico, “se prevé una inflacion
anual para el cierre de 2019 de 3.4%, igual a la estimada para el cuarto trimestre
por el Banco de México, segun lo publicado en su Informe Trimestral julio-
septiembre de 2018 (pag. 57), asimismo, “se considera que en el periodo 2020-
2024 la inflacién se ubicara en la meta establecida por el Banco de México de
3.0%" (pag. 102), con un intervalo de variabilidad de mas/menos un punto
porcentual.

En junio de 2019, la inflacion anual acumulada en el afo fue de 0.27%, vy la
estimacién anual, fue de 3.95; los datos de pueden consultar en el vinculo
electrénico: hitp://www.banxico.org. mx/portal-inflacion/index.html

f https:/Avww.finanzas pubticas.hacienda.gob.mx/work/madels/PPEF2019/paquete/politica_hacendarnia/CGPE_2019.pdf
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POLITICA MONETARIA £ INFLACION SISTEMA FINANCIERD SISTEMAS DF PAGO BILLETES Y MONETDAS

ACERCA DEL BANCO DY MEXHO
CONTACTCO Esta portai wlomacda y tal sobre los indicadoras de ks nflacidn @ indice Naconal de Precios
3l Consumidos (INPC) y ¢l indice Nacronal de Precios Producter (\NPP), Dicha e B0 fue cafeulada y d paor at
INFLACION Banca de Mixico hasta el 14 ¢e [uBo de 2019 A partir de dicha Techa ta elaborackhn y QubIcacion de esles
MERCADO DE VALORES corresponde al INEGI.
(TASAS OE INTERE &)
MERCADO CAMBIARKY faflackén en:
(VPO DE CAMEIO) A
£ v % ~

Acumuiada
Intacron myediela o Mensuad LUTEY

on el 2w

PUBLICACIONE S INFC indice general 006 0.27 395
CALT NEOARIO INPC subyaconte $.30 1.9 38

INT ORMRACBON PASGA LA PIENSA INFC no subyacente .68 453 i1

Ahora bien, con base en la Encuesta sobre las Expectativas de los Especialistas
en Economia del Sector Privado: Junio de 2019, publicada por el Banco de
México el 1 de jutio de 2019, disponible en su portal en fa liga:

http:/AWww _banxico.org. mx/publicaciones-y-prensa/encuestas-sobre-las-expectativas-
de-los-especialis/%7B747A0D4E-DCEF-1665-0694-C69F86713C4B%7D. pdf

se obtienen estadisticas basicas de los pronésticos recabados en las encuestas
junio de 2018 a junio de 2018, como la inflacion general promedio para los
préximos cuatro afios.

Por ciento
inflacién general Inflacién subyacente
Encuesta Encuesta
mayo _junio mayo __junio
Promedio anual
De uno a cuatro ahos®
Media 3.61 3.58 3.43 3.44
Mediana 3.54 3.50 3.48 3.49
De cinco a ocho anos? .
Media 3.51 3.51 3.39 3.39
Mediana 3.50 3.50 3.40 3.40

1/ Corresponde al promedio anual de 2020 a 2023.
2/ Corresponde al promedio anual de 2024 a 2027.

Con base en esas fuentes oficiales de datos, se estima que fa inflacién anual
serd, en promedio, del 3.58% anual. Por tanto, el impacto inflacionario para el
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periodo de la contratacion en comento, del 2020 al 2022, tal como se presenta
en la tabla 1.

Tabla 1 Impacto inflacionario

Periodo Inflacién Anual Inflacién Acumulada
2020e 3.58% 3.58%
2021e 3.58% 7.16%
2022e 3.58% 10.74%

Fuentes: Criterios Generales de Politica Econdmica para la Iniciativa de Ley de ingresos y
el Proyecto de Presupuesto de Egresos de la Federscion Correspondientes af Ejercicio
Fiscal 2019 (pp. 57 y 102) y Encuesta sobre las Expectativas de los Especialisias en
Ecanomia del Sector Privado: Junio de 2019, (pp. 8 y 23).

Con la contratacion plurianual tos costos del servicio son firmes y sin cambios al
alza durante la vigencia del contrato, lo cual representa un ahorro acumulado
equivalente al 10.74% del costo total, en términos pecuniarios se estima evitar
un impacto inflacionario de $2,080,575.38 (dos millones ochenta mil quinientos
setenta y cinco pesos 38/100 M.N.)

La estimacion del impacto inflacionario en el periodo 2020-2022, se presenta en
la tabla 2, los datos del costo anual se obtuvieron a través de fa investigacién de
mercado, como se define en el articulo 2 fraccion XVIl del Reglamento de
Adquisiciones, Amendamientos y Servicios del Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (RAAS-INAI), asi
como el Capitulo VI, Numeral 2 de las Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales
(BALINES-INAI), con el objeto de identificar la existencia de servicios en las
condiciones solicitadas por el INAI, los proveedores a nivel nacional o
internacional y los precios estimados.

Tabla 2 Estimacion del impacto inflacionario en el periodo 2020-2022

) Mesa _ A Inflacién
Periodo s Costo Anual Impacto Inflacionario Acur:ulad
2020 (ene-dic) 12 $10,566,660.14 $378,286.43 3.58%
2021 (ene-dic) 12 $10,586.660.14 $756,572.87 7.16%
2022 (ene-dic) 12 $10,566,660.14 $1,134,859.30 10.74%
Total del contrato| 36 $31,698,980.41 $2,289,718.60

Fuente: Investigacion de mercado realizada por la DGTI( en términos del Articulo 26, sexto parrafo del RAAS-
INAL
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M. Diferimiento de las inversiones: Una de las multiples ventajas de convertir la
infraestructura TIC en arrendamiento con servicios, consiste en trocar la inversion
en un gasto, es decir, que el proveedor financie el desarrolio, construccion y
operacioén de la infraestructura TIC. Asi se elimina la necesidad de financiamiento
para grandes desembolsos en tecnologia, con el gasto corriente se reciben
equipos y servicios, de esta forma el presupuesto de TIC asignado para el
ejercicio anual se utiliza de manera mas eficiente, pues se difieren las inversiones
relacionadas con infraestructura en periodos de al menos tres afos, lo que
permite invertir en el desarrollo de aplicaciones que anaden valor social al
quehacer institucional.

En resumen, con la contratacion plurianual se generan beneficios econémicos directos para
el arrendamiento sin opciébn a compra de una solucion de seguridad perimetral, pues se
disminuyen los costos de oportunidad, se reducen los riesgos del impacto inflacionario y se
difieren las inversiones en infraestructura sin menoscabo de su beneficio,

lll.- Justificacion del plazo y la no afectacién de la
competencia economica.

La contratacién plurianual del arrendamiento sin opcidon a compra de una sofucién de
seguridad perimetral, esta considerada para gue inicie el 01 de enero de 2020 y concluya
el 31 de diciembre de 2022.

Para el caso de esta contratacion piurianual por un periodo de 36 meses, podemos afirmar
que dicha contratacion no afecta la libre competencia de las empresas gue participaran en
ella. Esto se debe principalmente a que el mercado de las tecnologias de la informacién y
en especifico el que esta relacionado con la seguridad informatica en México es uno de los
que mas crecimiento ha experimentado en los Ultimos afios y que ha brindado mayores
oportunidades en condiciones de igualdad a las empresas prestadoras de servicios de
seguridad perimetral.

La competencia libre y abierta beneficia a los consumidores individuales y a la comunidad
global asegurando precios bajos, productos y Servicios nuevos y mejores y mayores
opciones para los consumidores de las que se ofrecian bajo condiciones monopdlicas.

En este mercado abierto de las TIC, los proveedores, compiten para incrementar ef nimero
de clientes, ofreciendo precios competitivos que satisfacen de la mejor manera las
necesidades de esos clientes. Para el presente ejercicio y los subsecuentes, tampoco se
rompen las leyes naturales de oferta y demanda, ni se crean sujetos dominantes y se
fomenta la libre concurencia det mercado, lo cual esta demostrado por la investigacion de
mercado elaborada para esta contratacion.

IV.- Desglose del gasto.

El arrendamiento sin opcién a compra de una solucion de seguridad perimetral, se llevara
a cabo mediante un contrato abierto, por treinta y seis meses; el importe maximo estimado
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dei arrendamiento sin opcién a compra de una solucion de seguridad perimetral es de
$31,699,880.41 (treinta y un millones seiscientos noventa y nueve mil novecientos ochenta
pesos 41/100 M.N.) y el importe minimo estimado es de $12,679,992.16 (doce millones
seiscientos setenta y nueve mil novecientos noventa y dos pesos 16/100 M.N.) de
conformidad con lo establecido en el articulo 47 del Reglamento de Adquisiciones,
Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso a la Informacién
y proteccion de Datos Personales, la siguiente distribucion con el desglose del gasto que se
muestra en siguiente tabla:

Desglose del gasto para el arrendamiento sin opcién a compra de una solucion de
seguridad perimetral.

Del 1 de enero al 31

Del 1 de enero al

Del 1 de enero al 31

de diciembre de 31 de diciembre de de diciembre de Total
2020 2021 2022
Méaximos $10,566,660.14 $10,566,660.14 $10,566.,660.14 $31,699,980.41
Minimos $4,226,664.05 $4,226,664.05 $4,226,664.05 $12,679,992.16

Toda vez que la materia de la contratacidn es el arrendamiento sin opcién a compra de una
solucidén de seguridad perimetral, y no se trata de obra publica, no se aplica el caso de
avances fisicos esperados, en términos de la fraccion IV de la clausula Sexta de las
Disposiciones Generales para la celebracién de contratos plurianuales.

V.- Suficiencia presupuestal

La especificacién de los servicios corresponde a gasto corriente. Consideradas las
caracteristicas y requerimientos para el arrendamiento sin opciéon a compra de una solucién
de seguridad perimetral, la DGTI ubica los recursos correspondientes en el programa G.O.
(Gasto Ordinario), la partida 32301 denominada arrendamiento de equipo y bienes
informéaticos, del Clasificador por Objeto del Gasto para la Administracion Ptblica Federal
vigente, gue a la letra establece:

32301 Arrendamiento de equipo y bienes informaticos. Asignaciones destinadas a
cubrir el alquiler de toda clase de equipo de computo y bienes informaticos, exciuye los
gastos descritos en las partidas 31901 Servicios Integrales de Telecomunicacion y
31602 Servicios de Telecomunicaciones.

Para el gjercicio presupuestal 2020, se avala la suficiencia presupuestal mediante la reserva
441/802, por un monto de $10,500,000.00 (diez millones quinientos mil pesos 00/100,
M.N.), que afectara la partida presupuestal 32301, que permitird hacer frente a los costos
generados por la contratacion del arrendamiento sin opcién a compra de una solucién de
seguridad perimetral.
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VI.- Justificacién de que el contrato plurianual no implica
riesgos de incumplimiento de obligaciones

Para dar cumplimiento cabal a las funciones sustanciales y operacionales del Instituto, se
requiere contratar el arrendamiento sin opcién a compra de una solucién de seguridad
perimetral, objeto de esta la solicitud de autorizaciéon de contratacion plurianual, €l cual
permite brindar fa segura continuidad de las operaciones informaticas y el trabajo cotidiano
de todos los servidores ptblicos del Instituto.

Derivado de la plena autonomia técnica, de gestién y la capacidad para decidir sobre el
ejercicio de su presupuesto, aunado al compromiso de cumplimento de [as atribuciones que
la Ley le da al Instituto, la contratacion de arrendamiento sin opcién a compra de una
solucion de seguridad perimetral no implica riesgos de incumplimiento, ni restringe la
disponibilidad presupuestaria necesaria para la operaciéon del Instituto Nacional de
Transparencia, Acceso a la Informacidn y Proteccién de Datos Personales.

Es importante mencionar que para los ejercicios fiscales 2020, 2021 y 2022, la DGTI
integrara en sus proyectos de presupuesto los recursos para cubrir la erogacion
correspondiente para dichos ejercicios. Dichos recursos estaran sujetos al presupuesto gue
se apruebe por parte de la H. Cdmara de Diputados.

VIil.- Justificacion de la necesidad del servicio

El 5 de mayo de 2015 entré en vigor la Ley General de Transparencia y Acceso a la
Informacién Publica (LGTAIP) al dia siguiente de su publicacién en el Diario Oficial de la
Federacion. Derivado de esta Ley, el Instituto Federal de Acceso a ta Informacién y
Proteccion de Datos (IFAI) cambia su nombre por el de Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), que
se robustece con mejores y nuevas atribuciones que lo consolidan como organismo garante
a nivel nacional.

La LGTAIP tiene por objeto establecer los principios, bases generales y procedimientos
para garantizar el derecho de acceso a la informacion en posesién de cualquier autoridad,
entidad, 6rgano y organismo de los poderes Legislativo, Ejecutivo y Judicial, 6rganos
auténomos, partidos politicos, fideicomisos y fondos publicos, asi como de cualquier
persona fisica, moral o sindicato que reciba y ejerza recursos publicos o realice actos de
autoridad de la Federacion, las Entidades Federativas y los municipios.

Uno de los aspectos relevantes de la LGTAIP es la creacion del Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales, que
estara coordinado por el Instituto y al cual concurren también los organismos garantes de
las entidades federativas, el Instituto Nacional de Estadistica y Geografia (INEGI), la
Auditoria Superior de la Federacion (ASF) y el Archivo General de la Naciéon (AGN).

Del mismo modo, prevé el disefio y operacién de una Plataforma Nacional de
Transparencia, que permita cumplir con los procedimientos, obligaciones y disposiciones
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legales para los sujetos obligados y organismos garantes, pero sobre todo facilitando la
accesibilidad para los usuarios.

A partir de la reforma derivada del Decreto por el que se reforman y adicionan diversas
disposiciones de la Constitucién Politica de los Estados Unidos Mexicanos, en materia de
transparencia, publicado en el Diario Oficial de la Federacién el 7 de febrero de 2014, tanto
las atribuciones del entonces denominado IFAI, ahora INAI incrementé su estructura
organica, por lo que resulta prioritario contar una solucién para el balanceo de carga con
alta disponibilidad de los enlaces a Internet con que cuenta el Instituto, disponer de una
solucidon de seguridad perimetral de ultima generacion para el control de acceso, (firewall)
prevencion y deteccion de intrusos (IDPS), asi como contar con los servicios profesionales
de implementacién, soporte y mantenimiento necesarios para asegurar la correcta
operacion de todos los componentes de la solucidn. Lo anterior permitira brindar proteccion
a la infraestructura informatica e incrementar a eficiencia en la operacion y el rendimiento
de los usuarios. Esta contratacién es indispensable para mantener disponible y seguro el
trafico de datos que cursa por los entaces a Internet, tanto de entrada como de salida y al
mismo tiempo que mejore el nivel de seguridad perimetral e interno actual, en las mejores
condiciones de precio y oportunidad que brindan las contrataciones que se realizan en el
esquema plurianual.

El INAI busca aplicar los mejores esquemas de operacion, mejores practicas y mecanismos
de seguridad de la informacién enfocados a incrementar el grado de confianza que sus
usuarios tienen en él y paralelamente ofrecer al Pleno, la certeza de que la Institucion se
encuentra operando de manera segura y confiabie, no solamente en lo que respecta a los
procesos de tecnologias de la informacién y comunicaciones (TIC), sino en todos sus
ambitos, internos y externos, con el fin de permitir abrirse a Jas necesidades de servicio con
la tecnologia actual y adaptarse a los cambios necesarios que el INAI estd promoviendo
para actualizarse y mantenerse a la vanguardia.

En el INAI las TIC han sido fundamentales para el desarrollo institucional, pues le han
permitido obtener notables logros y alcanzar reconocimiento internacional y prestigio
institucional entre la sociedad mexicana. Los instrumentos tecnologicos concebidos por el
INAIl para el acceso a la informacién vy la proteccién de datos personales, con fos gue la
sociedad ejerce estos derechos y permite a las instituciones gubernamentales atender de
forma expedita los requerimientos de informacion de las personas, han logrado mayores
niveles de eficiencia y calidad, a fin de generar mayor valor publico en beneficio de la
sociedad mexicana.

En ese orden de ideas, el articulo 48 del Estatuto Organico del [NAI, mandata que la
Direccién General de Tecnologias de la Informacion tendré, entre otras, las siguientes
funciones:

v Establecer los mecanismos de seguridad de la informacién, a efecto de garantizar la
disponibilidad, integridad y confidencialidad de /a Plataforma Nacional de Transparencia,

Vi Administrar las tecnologias de informacion y comunicacion con las estrategias que establszca
el Pleno de/ Instituto, para alcanzar las metas y objetivos institucionales;

X Establecer las mejores practicas y estandares para la planeacion, disefio, adquisicion,
entrega, administracion y soporte de servicios informaticos y de telecomunicaciones;
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De acuerdo con lo anterior, para estar en posibilidad de ejecutar las politicas de seguridad
de la informacion y telecomunicaciones que permitan el cumplimiento de las funciones del
Instituto se requiere de la Arrendamiento sin opcién a compra de una solucién de seguridad

perimetral,

Actualmente, los grandes cambios e innovaciones que ha traido la era de las tecnologias
de la informacion y comunicaciones, han propictado la necesidad de incrementar los niveles
de seguridad sobre cada uno de ellos y principalmente en los elementos de tecnologia y de
sistemas, sin olvidar aquellos componentes como la alta disponibilidad y los tiempos de

acceso hacia multiples redes de datos y aplicaciones.

Asi mismo, la importancia del adecuado manejo de los componentes tecnolégicos y de

sistemas dentro de los distintos activos de TIC de las instituciones gubermnamentales, es

una responsabilidad delicada e importante, ya que en ellos se procesa, almacena y
transfiere informacién de la Institucion, mientras que paralefamente se han aumentado los
riesgos de seguridad del ciberespacio, asi como la intrusiéon a sistemas y componentes
criticos, tales como: el robo de informacion, el espionaje informatico y en su caso el
terrorismo cibernético, que se traduce con mayor frecuencia en ataques a instituciones

gubernamentales y empresas privadas indiscriminadamente.

Por lo anterior, es necesario salvaguardar, administrar y proteger el activo mas valioso del
Instituto, después del recurso humano: su informacion; para lograr esto, es necesario
disponer de medidas de seguridad adecuadas que incluyen la renovacion de la
infraestructura de comunicaciones que forman parte de la arquitectura de seguridad
informatica y de seguridad perimetral. Este arrendamiento se frata de la sustitucién e
implementacion de los equipos de seguridad que controlan y protegen todo el trafico y
contenido de entrada y salida entre todos los puntos de conexién o el perimetro de la red
del INAI, a través de una correcta definicién de las politicas de seguridad y una robusta
configuracién de los dispositivos de proteccion, que no se limitan sélo al fiitrado de trafico
de la red, sino también a nivel de aplicacion, como a través de pasarelas de correo o proxis

web para propiciar una navegacion segura.

La seguridad perimetral basa su filosofia en la proteccién de todo el ecosistema informatico
del INAI desde “fuera”, es decir, establecer una coraza que proteja todos los elementos
sensibles frente amenazas informaticas diversas como virus, gusanos, troyanos, atagues
de negacion de servicio, robo o destruccién de datos, acceso ilicito a paginas web

institucionales, robo de identidad, etcétera.

Actualmente el INAI, mediante el Contrato OA/C019/16 que concluira su vigencia el dia 31
de octubre de 2019, dispone del arrendamiento sin opciéon a compra de equipo para una
solucion de alta disponibilidad de seguridad perimetral y soporte técnico (Proyecto FENIX).
Es indispensable para el INAI dar continuidad a los servicios de seguridad informética que
se obtienen con los equipos objeto del arrendamiento gue culmina en el mes de octubre del
presente ejercicio presupuestal. Por tanto el INAI necesita actualizar la infraestructura de
seguridad perimetral existente, que se emplea para proteger los sistemas institucionales en
produccidn y los servicios que se brindan externa e internamente, la Piataforma Nacional
de Transparencia (PNT) que incluye al Sistema de Solicitudes de Acceso a la Informacion,
Sistema de Gestién de Medios de Impugnacién, Sistema de Portales de Obligaciones de
Transparencia, Consuita Piblica de Obligaciones de Transparencia Nacional y el Sistema
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de Comunicacion entre Organismos Garantes y Sujetos Obligados, INFOMEX, el Sistema
INAI-PRODATOS, entre otros.

Asimismo esta Direccion General de Tecnologias de la Informacién someterd a
consideracion del Comité de Adquisiciones Arrendamientos y Servicios (CAAS), la
contratacion del proveedor gue actualmente esta prestando el servicio de arrendamiento
sin opciébn a compra de una solucion de seguridad perimetral con las ventajas
presupuestarias que esto implica, a través de una adjudicacion directa por un periodo de
dos meses, a partir del 1 de noviembre de 2019 y hasta el 31 de diciembre del mismo afio.La
adjudicacion directa brindara a este Instituto el tiempo necesario para hacer mas
transparente el procedimiento de contratacion relativo al arrendamiento sin opcidén a compra
de una solucién de seguridad perimetral, lo anterior, dando una mayor publicidad a ia
convocatoria de la licitacion que permitira la contratacién del servicio por 36 meses. Para
cumplir con lo expuesto, el INAI decidié publicar el pasado 10 de septiembre del afio en
curso en la plataforma COMPRANET, el proyecto de convocatoria correspondiente, el cual
estara disponible a través de la herramienta por un lapso de 10 dias hébiles, periodo en el
gue este Instituto recibira comentarios o dudas por parte de los interesados, lo que llevard
a fortalecer el documento de convocatoria actual. Es importante mencionar que la decisién
antes expuesta, se deriva de la importancia del proyecto y de los montos gue este
representa.

Aunado a lo anterior, es sustancial considerar que el proveedor adjudicado como resultado
del proceso licitatorio, requiere de aproximadamente cinco semanas para realizar la
entrega, configuracion, pruebas y puesta en produccién de la solucién de seguridad
perimetral, derivado de lo expuesto, el procedimiento de adjudicacién directa brinda el
tiempo necesario que permite garantizar la continuidad del servicio.

Con e! propésito de contar con el arrendamiento sin opcién a compra de una solucion de
seguridad perimetral se procedera a la contratacién plurianual por un periodo de 36 meses,
los beneficios que obtendra el Instituto al formalizar un contrato con vigencia de 36 meses
son contar con las mejores condiciones en cuanto a calidad, precio y oportunidad, en
congruencia con el articulo 26 del RAAS-INA! y, por otra parte, se abatiran los costos
inflacionarios.

En resumen, con este arrendamiento se mejorara la disponibilidad, la confidencialidad y la
integridad de la informacién det INAI, elementos de la seguridad informatica que se habilitan
con infraestructura especializada integrada a una solucién de seguridad perimetrai.

Ciudad de MéXico, a 19 de septiembre de 2019.

JOSE LUIS HERNANDEZ SANTANA
DIRECTOR GENERAL DE TEGNOLOGIAS DE LA INFORMACION,
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