
Instituto Nacional de Transparencia, Acceso a la 
Información y Protección de Dalos Personales 

AC UERDO ACT MPUB/25/09/2019.06 

ACUERDO MEDIANTE EL CUAL SE APRUEBA LA MODIFICACiÓN A LA 
JUSTIFICACIÓN TÉCNICA DE LA AUTORIZACiÓN PARA LA CONTRATACiÓN 
PLURIANUAL DE ARRENDAMIENTO SIN OPCiÓN A COMPRA DE UNA SOLUCiÓN DE 
SEGURIDAD PERI.METRAL. POR 36 MESES, APROBADA MEDIANTE EL ACUERDO 
ACT -PU B/21/08/2019.08. 

Con fundamento en lo dispuesto por los artículos 60, apartado Al fracción VIII de la 
Constitución Política de los Estados Unidos Mexicanos; 21, fracción XX de la Ley Federal 
de Transparencia y Acceso a la Información Pública; 2, fracción XIII y 50 de la Ley Federal 
de Presupuesto y Responsabilidad Hacendaria; 6, 8 Y 12, fracciones XIV y XV, 16, fracción 
XIV, 18, fracciones 1, XIV, XVI Y XXVI; 3D, fracción XV, 48, fracciones V, VI Y X del Estatuto 
Orgánico del Instituto Nacional de Transparencia, Acceso a la Información y Protección de 
Datos Personales; 25 y 47, último párrafo del Reglamento de Adquisiciones, 
Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso a la 
Información y Protección de Datos Personales; Disposiciones Sexta, Séptima y Novena de 
las Disposiciones Generales para la celebración de contratos p!urianuales del Instituto 
Federal de Acceso a la Información y Protección de Datos; yen atención a las Siguientes: 

CONSIDERACIONES 

1. Que el artículo 2, fracción XIII de la Ley Federal de Presupuesto y Responsabilidad 
Hacendaria (LFPRH). define como ejecutores de gasto entre otros a los poderes 
Legislativo y Judicial y a los entes autónomo.s a los que se les asignen recursos del 
Presupuesto a través de los ramos autónomos. 

2. Que de conformidad con el artículo 50 de la LFPRH. la autonomía presupuestaría 
otorgada a los ejecutores de gasto, contempla que los organismos autónomos, tendrán 
la atribución de aprobar la celebración de contratos plurianuales. 

3. Que además el artículo 50, fraccíones I a la IV de la LFPRH establece que las entidades 
que pretendan celebrar contratos pturianuales se sujetarán a [a autorización de su 1 
titular, para el caso delINAI, dada su naturaleza jurídica y por ser un órgano colegiado 
dichas autorizaciones las expedirá el Pleno conforme a las atribuciones conferidas en 
el Estatuto Orgánico, y las Disposiciones Generales para la a.utorización de los 
Contratos Plurianuales. 

4. Que la Dirección General de Tecnologías de la Información es competente para 
establecer los mecanismos de seguridad de la información del Instituto, en términos,del 
artículo 48 del Estatuto Orgánico dellNAI. 
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5. Que actualmente el INAI, mediante el Contrato ONC019/16 cuenta con el servicio de 
arrendamiento sin opción a compra de equipo para una solu.ción de alta disponibjJjdad 
de seguridad perímetral y soporte técnico, mismo que concluirá su vigencia el día treinta 
y uno de octubre de dos mil diecinueve, por lo que el Pleno del Instituto medianíe 
acuerdo ACT-PUB/21/0B/2019.08 aprobado el 21 de agosto de 2019, autorizó la 
contratación plurianual de arrendamiento sin opción a compra de una solución de 
seguridad perimetral, por 36 meses, conforme a la justificación técnica presentada por 
la Dirección General de Tecnologías de la Información. 

6. Que en ese sentido la Dirección General de Tecnologías de la Infonnación con fecha 
23 de agosto de 2019, remitió a la Dirección General de Administración, el expediente 
para llevar a cabo el proceso de licitación para la contratación plurianual de 
arrendamiento sin compra de una solución de seguridad perimetral, por 36 meses. 

7, Que la Dirección General de Administración, comunicó con fecha 6 de septiembre de 
2019 a la Dirección General de Tecnologías de la Información que se debía proceder 
en términos del artículo 29, párrafo cuarto del Reglamento de Adquisiciones, 
Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso a la 
Información y Protección de Datos Personales; para lo cual realizaría la publicación del 
proyecto de convocatoria a través de CompraNet, para que en un término de diez días 
hábiles se recibieran comentarios y opiniones, misma que se publicó el 10 de 
septiembre del año en curso. 

8. Que en consecuencia, resulta necesario ajustar la temporalidad de inicio y termino de 
la contratación plurianual, derivado de que es sustancial considerar que el proveedor 
adjudicado como resultado del proceso licitatorio, requiere de aproximadamente cinco 
semanas para realízar la entrega, configuración, pruebas y puesta en producción de la 
solución de seguridad perimetral. Cabe mencionar que al tratarse de equipos de 
seguridad altamente especializados y que no son fabricados en México, el proceso de 
entrega comprende desde la solicitud de fabricación, la petición de exportación de 
tecnología y los plazos de transporte que incluyen revisiones en la aduana nacional. C! 

9. Que los servicios de seguridad perimetral y soporte técnico deben ser continuos pues 
en estos se apoya la operación institucional, y es a través de ellos, que se provee de 
servicios a las personas para el ejercicio de los derechos tutelados, así como, se brinda 
la posibilidad a las dependencias del cumplimiento de sus obligaciones, ya que la 
solución permite el acceso controlado y seguro de usuarios remotos del instituto a 
recursos internos, desde diferentes dispositivos o plataformas clientes y desde 
diferentes ubicaciones físicas, Lo anterior con base en las mejores prácticas de la 
seguridad informática, por lo que la solución de seguridad perimetral le permite al 
Instituto contar con lo siguiente: 
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• Disponer de una solución para el balanceo de carga con alta disponibilidad de los 
enlaces a Internet con que cuenta el Instituto, los cuales tienen una capacidad 
mínima de 155 Mbps por cada punta para asegurar futuros crecimientos. 

• Disponer de una solución de seguridad perimetral de última generación para el 
control de acceso (firewall) y detección y prevención de intrusos (IDPS), 

• Contar con los servicios profesionales de implementación, soporte y 
mantenimiento necesarios para asegurar la correcta operación de todos los 
componentes de la solución, con experiencia probada en: 

o Implementación de la solución integral de seguridad redes y aplicaciones. 
o Soporte técnico para atención de incidentes I problemas vía una mesa de 

servicios con herramientas adecuadas para control y seguimiento de casos con 
apego a ITIl. 

o Cambios de configuraciones, actualizaciones, alta de nuevas funcionalidades. 
o Seguridad a nivel de análisis, control de vulnerabilidades y consultoría de 

seguridad. 
o Operación y administración en cada una de las soluciones que integren la 

solución. 

En resumen, con esta solución de segurldad perimetral y soporte técnico se mantiene 
la disponibilidad, la confidencialidad y la integridad de la información del INAI, 
elementos de la seguridad informática que se habilitan con infraestructura 
especializada integrada a una solución de seguridad perimetral. 

10. Que es necesario llevar acabo la celebración de un contrato abierto, del arrendamiento 
sin opción a compra de una solución de seguridad perimetral, por treinta y seis meses; 
iniciando en el mes de enero de 2020 y concluyendo en diciemqre de 2022, con un 
importe máximo estimado es de $31,699,980.41 (treinta y un millones seiscientos 
noventa y nueve mil novecientos ochenta pesos 41/100 M.N.) Y un importe mínimo 
estimado en $12,679,992.16 (doce millones seiscientos setenta y nueve mil novecientos 
noventa y dos pesos 16/100 M.N.) de conformidad con lo establecido en el artículo 47 
del Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales. Los montos 
por año se muestran a continuación: 

Máximos 

Mínimos 

p,9L ~}~!~nef? ~1'31 '(Ir ..'OeI1 de,enero· ál.31de{ 
',-~;diciel11~(~ ,tle~2q20" . -. {a!éiembf~i:I~'2021;) L~ 

$10,566,660,15 $10,566,660.15 

$4,226,664.06 $4,226,664.06 
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Por lo antes expuesto, en las consideraciones de hecho y de derecho, el Pleno del Instituto 
Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales, 
emite el siguiente: 

ACUERDO 

PRIMERO. Se aprueba la modificación a la justificación técnica para la contratación 
plurianual de arrendamiento sin opción a compra de una solución de seguridad perimetral, 
por treinta y seis meses aprobada mediante el Acuerdo ACT-PUB/21/08/2019, conforme al 
documento que forma parte del presente Acuerdo. 

SEGUNDO. Se instruye a la Dirección General de Tecnologías de la Información y a la 
Dirección General de Administración para que lleven a cabo los procedimientos para la 
contratación plurianual del arrendamiento sin opción a compra de una solución de seguridad 
perimetral, por treinta y seis meses, aprobado mediante el presente Acuerdo, en términos 
del Reglamento de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales y la normatividad 
aplicable para tal efecto. 

TERCERO. Se instruye a la Secretaría Técnica del Pleno para que, por conducto de la 
Dirección General de Atención al Pleno, realice las gestiones necesarias a efecto de que el 
presente Acuerdo se publique en el portal de internet del INA!. 

CUARTO, El presente Acuerdo entrará en vigor al momento de su aprobación por el Pleno 
del Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales. 

Así lo acordó, por unanimidad, el Pleno del Instituto Nacional de Transparencia, Acceso a (f 
la Información y Protección de Datos Personales, en sesión ordinaria celebrada el 
veinticinco de septiembre de dos mil diecinueve. Las Comisionadas y los Comisionados 
presentes firman al calce, para todos los efectos legales a que haya lugar. 

Francisco Javier Acuña Llamas 
Comisionado Presidente 
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Blan 
Comisionada 

Esta hoja pertenece al ACUERDO ACT-PUB/25/0912019.06, aprobado por unanimidad de las Comisionadas y los 
Comisionados presentes en sesión ordinaria del Pleno del Instituto, celebrada el veinticinco de septiembre de dos mil 
diecinueve. 
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INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACiÓN 
y PROTECCIÓN DE DATOS PERSONALES 

SECRETARIA EJECUTiVA 

DIRECCiÓN GENERAL DE TECNOLOGIAS DE LA INFORMACiÓN 

EXPEDIENTE ANEXO 

ARRENOAMIENTO SIN OPCiÓN A COMPRA DE UNA SOLUCiÓN DE SEGURIDAD PERIMETRAL 

JUSTIFICACIÓN TÉCNICA 

2019 

De conformidad con lo establecido en el artículo 50 de la Ley Federal de Presupuesto y 
Responsabilídad Hacendaria; las disposiciones Sexta y Séptima de las Disposiciones 
Generales para la Celebración de Contratos Plurianuales del Instituto; 48 del Estatufo 
Orgánico dellnstítulo Nacional de Transparencia, Acceso a la Información y Protección de 
Datos Personales, los artículos 3 fracción VIII, 26 fracción " 27 fracción 11, 28 fracción I y 47 
del Reglamento de Adquisiciones, Arrendamientos y SelVicios del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales (RAAS-INAl); 
asl como el Capítulo V, numeral 2, de las Bases y Lineamientos en Materia de 
Adquisiciones, Arrendamientos y SeNicios del Instituto Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales (BaLines-INAJ), la Dirección General de 
Tecnologias de la Información (DGTI) presenta para evaluación del Pleno del Instituto, la 
autorización de la contratación pluríanual por treinta y seis meses, mediante el 
procedimiento de licitación pública nacional para el "Arrendamiento sin opción a compra de 
una solución de seguridad perimetral". 

1.- Objeto, alcance, características y especificaciones del 
servicio 

El Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales (INAI), en el cumplimiento de las atribuciones que le confirieron la 
Constitución, la Ley General de Transparencia y Acceso a la Información Pública 
(LGTAIP) y la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP), 
tiene en operación diversos Sistemas para cumplir con su mandato constitucional de 
garantizar el ejercicio de los derechos, de acceso a la información pública gubernamental y 
el de protección de datos personales, entre estos sistemas se encuentran, principalmente, 
la Plataforma Nacional de Transparencia (PNT) que incluye al Sistema de Solicitudes 
de Acceso a la Información, Sistema de Gestión de Medios de Impugnación, Sistema 
de Portales de Obligaciones de Transparencia, Consulta Pública de Obligaciones de 
Transparencia Nacional y el Sistema de Comunicación entre Organismos Garantes y 
Sujetos Obligados, INFOMEX, el Sistema INAI-PRODATOS, entre otros. 

Se han realizado inversiones importantes en hardware, software, equipamiento auxiliar e 
infraestructura tecnológica diversa para la operación del centro de procesamiento de datos, 
preservando los niveles de disponibilidad, confidencialidad e integridad requeridos por los 
sistemas de información ofrecidos para el servicio de: 

• La ciudadanía. 
• Servidores públicos de todas las dependencias y entidades de la administración 

pública federal (APF). 

• Otras instituciones garantes de derecho de acceso a la información y/o de la 
protección de datos personales en poder de la administración pública. 

• Los sujetos obligados de la Ley Federal de Transparencia y Acceso a la Información 
Pública Gubernamental (LFTAIPG). 
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• Titulares, encargados, responsables y sujetos obligados de la Ley Federal de 
Protección de Datos Personales en Posesión de Particulares (LFPDPPP). 

• Los propios servidores públicos dellNAI. 

Ahora bien, uno de los aspectos relevantes de la Ley General de Transparencia y Acceso 
a la Información Pública (LGTA1P) es la creación del Sistema Nacional de Transparencia, 
Acceso a la Información Pública y Protección de Datos Personales, coordinado y presidido 
por ellNAI yen el cual concurren los organismos garantes de las Entidades Federativas, el 
Instituto Nacional de Estadística y Geografía (INEGI), la Auditoría Superior de la Federación 
(ASF) y el Archivo General de la Nación (AGN). 

Del mismo modo, dicho ordenamiento prevé el diseño y operación de una Plataforma 
Nacional de Transparencia (PNT), que permita cumplir con los procedimientos, obligaciones 
y disposiciones legales para los sujetos obligados y organismos garantes, pero sobre todo 
facilitando la accesibilidad para los usuarios. 

El INAI busca aplicar los mejores esquemas de operación, prácticas y mecanismos de 
seguridad de la información enfocados a incrementar el grado de confianza que sus 
usuarios tienen en él y paralelamente ofrecer al Pleno, la certeza de que la Institución se 
encuentra operando de manera segura y confiable, no solamente en cuanto a los procesos 
de tecnologías de la información y comunicaciones (TIC), sino en todos sus ámbitos, interno 
y externo, con el fin de permitir abrirse a las necesidades de servicio con la tecnología actual 
y adaptarse a los cambios necesarios que el INAI está promoviendo para actualizarse y 
mantenerse a la vanguardia y cumplir con las atribuciones que le confirieron la Constitución 
y la LGTAIP. 

El objeto de la presente contratación es el arrendamiento sin opción a compra por un 
periodo de treinta y seis meses de una solución integral (software, hardware y servicios 
profesionales de implementación y soporte técnico) en alta disponibilidad con un despliegue 
tecnológico basado en una arquitectura de seguridad informática en capas, que permita 
mantener disponible y seguro el tráfico de datos que cursa por los enlaces a Internet, tanto 
de entrada como de salida y al mismo tiempo que mejore el nivel de seguridad perimetral e 
interno actual, a través de una solución de dispositivos de nueva generación para el control 
de accesos, protección contra intrusos y ataques cibernéticos de nueva generación. La 
referida contratación se realizará mediante el procedimiento de Licitación Pública Nacional, 
a fin de asegurar para el Instituto las mejores condiciones disponibles en cuanto a precio, 
calidad, financiamiento, oportunidad y demás circunstancias pertinentes. 

1.1.- Alcance: CJ 
Los equipos serán utilizados en las instalaciones del INAI sita en Insurgentes Sur N° 3211 , 
Col Insurgentes Cuicuilco, Alcaldía Coyoacán, CDMX C.P. 04530. La solución integral , 
deberá estar instalada y operando a partir del 01 de enero de 2020. 

La vigencia del contrato será a partir del 01 enero de 2020 y hasta el 31 de diciembre de 
2022. 

La solución deberá permitir el acceso controlado y seguro de usuarios remotos del Instituto 
a recursos internos, desde diferentes dispositivos o plataformas y desde diferentes 
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ubicaciones físicas. Lo anterior con base a los lineamientos de la seguridad informática del 
INA!. 

Con este arrendamiento se logrará: 

• Disponer de una solución para el balanceo de carga con alta disponibilidad de los 
enlaces a Internet con que cuenta el Instituto con una capacidad mlnima de 150 
Mbps por cada punta para asegurar futuros crecimientos. 

• Disponer de una solución de seguridad perimetral de última generación para el 
control de acceso, (firewall) detección y prevención de intrusos (IDPS) 

• Contar con los servicios profesionales de implementación, soporte y mantenimiento 
necesarios para asegurar la correcta operación de todos los componentes de la 
solución. Servicios que deben contar con experiencia probada en: 

o Implementación de la solución integral de seguridad redes y aplicaciones. 

o Soporte técnico para atención de incidentes / problemas vía una mesa de 
servicios con herramientas adecuadas para control y seguimiento de casos 
con apego a las mejores prácticas de la metodología ITIL. 

o Cambios de configuraciones, actualizaciones, alta de nuevas 
funcionalidades. 

o Seguridad a nivel de análisis, control de vulnerabilidades y consultoría de 
seguridad. 

o Operación y administración en cada úna de las soluciones que integren la 
solución . 

1.2. a Características: 

• Arrendamiento de una solución de seguridad perimetral, sin opción a compra, 
mediante un contrato abierto que incluya hardware nuevo, servicios y software, de 
tecnología reciente, en una plataforma de seguridad que integre la infraestructura y 
los servicios profesionales de implementación y soporte técnico. 

• Servicios de instalación, migración de servicios, integración a la infraestructura 
actual, soporte técnico y capacitación. 

• Todo el Hardware y el Software deberán ser nuevos y con soporte dentro de la 
República Mexicana. 

• 

• 

Toda la información transferida a través del Hardware o contenida en este, será 
propiedad del Instituto Nacional de Transparencia, Acceso a la Información y 
Protección de Datos Personales. 

Garantía en todos los componentes que integran la solución durante la vigencia del 
contrato. 

• Servicio de diagnóstico proactivo, actualizaciones de software y de microcódigo de 
la plataforma durante la vigencia del contrato. 
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• Proveer la transferencia de conocimiento para la administración, operación y 
tratamiento de incidentes de la solución integral. 

1.3.- Especificaciones: 
Una solución integral de seguridad informática en capas que mantenga disponible el tráfico 
de datos que cursa por los enlaces a Internet. tanto de entrada como de salida y al mismo 
tiempo mantenga y mejore el nivel de seguridad perimetral e interno a través de una 
solución de dispositivos nuevos para el control de accesos, protección de intrusos y ataques 
de nueva generación. 

La solución requerida debe incluir los equipos por lo menos en tres capas con equipo físico 
yen una arquitectura redundante para garantizar la continuidad en los servicios dellNAI. El 
hardware requerido en este arrendamiento debe entenderse como uHardware de uso 
específico" (app/iance) para aplicaciones de seguridad perimetral, el cual debe ser provisto 
como producto comercial vigente, nuevo y garantizado por el proveedor de la solución. 

La solución deberá estar integrada como mínimo por los siguientes componentes por capa: 

1) Capa 1.- Equipamiento redundante para balanceo de enlaces y balanceo global con 
funcionalidades de seguridad para protección de ODaS 

2) Capa 2.· Equipamiento redundante para capa de Next Generation Firewall con 
funcionalidades de VPN, URL Filtering, Antimalware e Identity Awareness, con 
consola de administración para la solución, consola de bitácoras y reporteo. 

3) Capa 3.· Equipamiento redundante para capa de prevención y detección de intrusión 
de nueva generación (New Generation IDPS), con consola de administración 
redundante 

4) Licenciamiento VPN para hasta 200 usuarios móviles 

Tabla 1 Solución de Seguridad Perimetral 

Funcionalidad Descripción 

Hardware para • Balanceo dinámico de Tráfico 
Balanceo de Tráfico • DDoS 

• Reporteador de DNS. 

Hardware para • Firewall 
Seguridad Perimetral • URL Filtering 

• VPN 
• Identificación de Accesos de Usuarios (Identity Awarness) 

Hardware para -IDPS 
Prevención de Intrusos /' V 
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11.- Justificación de las Ventajas económicas y condiciones 
más favorables de la Contratación Plurianual 

La contratación plurianual propuesta para la "Arrendamiento sin opción a compra de 
una solución de seguridad perimetral" ofrece condiciones favorables para el Instituto 
respecto de la celebración del contrato por un solo ejercicio fiscal. 

Desde el punto de vista económico, el ejercicio plurianual para la contratación del 
arrendamiento sin opción a compra de una solución de seguridad perimetral generará 
directamente los siguientes beneficios económicos: 

1. Disminución de los costos de oportunidad: Una de estas condiciones 
favorables, es evitar la carga de trabajo adicional que representa para el personal 
especializado que está dedicado a operar los servicios objeto de esta 
contratación, que deben distraerse de estas responsabilidades durante largos 
periodos, para analizar la oferta de los servicios en el mercado, determinar la 
solución más adecuada, documentar el proceso, someterse a un largo proceso 
técnico administrativo para construir toda la documentación necesaria para el 
procesamiento de la adquisición en cada ejercicio presupuesta!. 

11. Evitar Impacto inflacionario: De acuerdo con el documento Critedos Generales 
de Política Económica para la Iniciativa de Ley de Ingresos y el Proyecto de 
Presupuesto de Egresos de la Federación Correspondientes al Ejercicio Fiscal 
20191, de la Secretaria de Hacienda y Crédito Público, "se prevé una inflación 
anual para el cierre de 2019 de 3.4%, ¡gua/a/a estimada para el cuarto trimestre 
por el Banco de México, según lo publicado en su Informe Trimestral julio­
septiembre de 2018" (pág, 57), asimismo, "se considera que en el periodo 2020-
2024 la inflación se ubicará en la meta establecida por el Banco de México de 
3.0%" (pág. 102), con un intervalo de variabilidad de máslmenos un punto 
porcentual. 

En junio de 2019, la inflación anual acumulada en el año fue de 0.27%, y la 
estimación anual, fue de 3.95; los datos de pueden consultar en el vínculo 
electrón ico: http://www.banxico.or9.mxlportal-inflacion/index.htm I 

1 htlps:/twww.finanzaspublicas.hacienda.gob.mx!wori<lmodeIsIPPEF2019Ipaquete/poJilica_hacendaríalCGPE_2019.pdf 
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Ahora bien, con base en la Encuesta sobre las Expectativas de los Especialistas 
en Economía del Sector Privado: Junio de 2019, publicada por el Banco de 
México el1 de julio de 2019, disponible en su portal en la liga: 

http://www.banxico.org.mxlpublicaciones-y-prensa/encuestas-sobre-Ias-expectativas­
de-Ios-especialis/% 7 87 47 AO 04E-OCEF -1665-0694-C69F86713C48 % 70. pdf 

se obtienen estadísticas básicas de los pronósticos recabados en las encuestas 
junio de 2018 a junio de 2019, como la inflación general promedio para los 
próximos cuatro años. 

Por ciento 
Inflación general 

Encuesta 

mayo junio 

PromedIo anual 

De uno a cuatro añosJ. 

Media 3.61 3.58 

Mediana 3.54 3.50 

De cinco a ocho años:Z 
Media 3.51 3.51 
Mediana 3.50 3.SO 

1/ Corresponde al promedio anual de 2020 a 2023. 
2/ Corresponde al promedio anual de 2024 a 2027. 

Inflación subyacente 

Encuesta 

unio 

3.43 3.44 C) 3.48 3_49 

3.39 3.39 

3.40 3-40 

Con base en esas fuentes oficiales de datos, se estima que la inflación anual 
será. en promedio, del 3.58% anual. Por tanto, el impacto inflacionario para el 
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periodo de la contratación en comento, del 2020 al 2022, tal como se presenta 
en la tabla 1. 

Tabla 1 Impacto inflacionario 

Período Inflación Anual Inflación Acumulada 

2020e 3.58% 3.58% 

2021e 3.58% 7.16% 

2022e 3.58% 10.74% 

Fuentes: Criterios Genera/es de Poli/ica Económica para fa Inici8Nva de Ley de Ingresos y 
el Proyecto de Presupuesto de Egresos de /a Federación Correspondientes al Ejercicio 
Fiscal 2019 (pp. 57 Y 102) Y Encuesta sobre las Expectativas de los Especialis!as en 
Economía del Sector Privado: Junio de 2019, (pp. 6 Y 23). 

Con la contratación plurianual los costos del servicio son firmes y sin cambios al 
alza durante la vigencia del contrato, lo cual representa un ahorro acumulado 
equivalente al 10.74% del costo total , en términos pecuniarios se estima evitar 
un impacto inflacionario de $2,080,575.38 (dos millones ochenta mil quinientos 
setenta y cinco pesos 38/100 M,N.) 

La estimación del impacto inflacionario en el periodo 2020-2022, se presenta en 
la tabla 2, los datos del costo anual se obtuvieron a través de la investigación de 
mercado, como se define en el artículo 2 fracción XVIII del Reglamento de 
Adquisiciones, Arrendamientos y SeNicios del Nacional de Transparencia , 
Acceso a la Información y Protección de Datos Personales (RAAS-/NAI) , así 
como el Capítulo VI, Numeral 2 de las Bases y Lineamientos en Materia de 
Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales 
(BAL/NES-INAI) , con el objeto de identificar la existencia de servicios en las 
condiciones solicitadas por el INAI, los proveedores a nivel nacional o 
internacional y los precios estimados. 

Tabla 2 Estimación del impacto inflacionario en el periodo 2020-2022 

Mese 
Inflación 

Periodo Costo Anual Impacto Inflacionario Acumulad 
s a 

2020 (ene-die) 12 $10,566,660.14 $378,286.43 3,58% 

2021 (ene-dic) 12 $10,566,660,14 $756,572 .87 7.16% 

2022 (ene-die) 12 $10,566,660.14 $1,134,859.30 10.74% 

Total del contrato 36 $31,699,980.41 $2,269,718 .60 

Fuente: Investigación de mercado realizada por la DGTI en términos del Articulo 26, sexto parrafo del RAAS­
INA\. 
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111. Diferimiento de las inversiones: Una de las múltiples ventajas de convertir la 
infraestructura TIC en arrendamiento con servicios, consiste en trocar la inversión 
en un gasto, es decir, que el proveedor financie el desarrollo, construcción y 
operación de la infraestructura TIC. Así se elimina la necesidad de financiamiento 
para grandes desembolsos en tecnología, con el gasto corriente se reciben 
equipos y servicios, de esta forma el presupuesto de TIC asignado para el 
ejercicio anual se utiliza de manera más eficiente, pues se difieren las inversiones 
relacionadas con infraestructura en períodos de al menos tres años, lo que 
permite invertir en el desarrollo de aplicaciones que añaden valor social al 
quehacer institucional. 

En resumen, con la contratación plurianual se generan beneficios económicos directos para 
el arrendamiento sin opción a compra de una solución de seguridad perimetral, pues se 
disminuyen los costos de oportunidad, se reducen los riesgos del impacto inflacionario y se 
difieren las inversiones en infraestructura sin menoscabo de su beneficio. 

111.- Justificación del plazo y la no afectación de la 
competencia económica. 

La contratación plurianual del arrendamiento sin opción a compra de una solución de 
seguridad perimetral, está considerada para que inicie el 01 de enero de 2020 y concluya 
el31 de diciembre de 2022. 

Para el caso de esta contratación plurianual por un periodo de 36 meses, podemos afirmar 
que dicha contratación no afecta la libre competencia de las empresas que participarán en 
ella. Esto se debe principalmente a que el mercado de las tecnologías de la información y 
en específico el que está relacionado con la seguridad informática en México es uno de los 
que más crecimiento ha experimentado en los últimos años y que ha brindado mayores 
oportunidades en condiciones de igualdad a las empresas prestadoras de servicios de 
seguridad perimetral. 

La competencia libre y abierta beneficia a los consumidores individuales ya la comunidad 
global asegurando precios bajos, productos y servicios nuevos y mejores y mayores 
opciones para los consumidores de las que se ofrecían bajo condiciones monopólicas. 

En este mercado abierto de las TIC, los proveedores, compiten para incrementar el número 
de clientes, ofreciendo precios competitivos que satisfacen de la mejor manera las 
necesidades de esos clientes. Para el presente ejercicio y los subsecuentes, tampoco se 
rompen las leyes naturales de oferta y demanda, ni se crean sujetos dominantes y se q 
fomenta la libre concurrencia del mercado, lo cual está demostrado por la investigación de 
mercado elaborada para esta contratación. 

IV.- Desglose del gasto. 

El arrendamiento sin opción a compra de una solución de seguridad perimetral, se llevará 
a cabo mediante un contrato abierto, por treinta y seis meses; el importe máximo estimado 
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del arrendamiento sin opción a compra de una solución de seguridad perimetral es de 
$31,699,980.41 (treinta y un millones seiscientos noventa y nueve mil novecientos ochenta 
pesos 41/100 M.N.) Y el importe mínimo estimado es de $12,679,992.16 (doce millones 
seiscientos setenta y nueve mil novecientos noventa y dos pesos 16/100 M.N.) de 
conformidad con lo establecido en el artículo 47 del Reglamento de Adquisiciones, 
Arrendamientos y Servicios del Instituto Nacional de Transparencia, Acceso a la Información 
y protección de Datos Personales, la siguiente distribución con el desglose del gasto que se 
muestra en siguiente tabla: 

Desglose del gasto para el arrendamiento sin opción a compra de una solución de 
seguridad perimetral. 

Del 1 de enero al 31 Del 1 de enero al Del 1 de enero al 31 
de diciembre de 31 de diciembre de de diciembre de Total 

2020 2021 2022 

Máximos $10,566.660,14 $10,566,660.14 $10,566.660.14 $31,699,980.41 

Mínimos $4,226,664.05 $4,226,664.05 $4,226.664.05 $12,679.992.16 

Toda vez que la materia de la contratación es el arrendamiento sin opción a compra de una 
solución de seguridad perimetral, y no se trata de obra pública, no se aplica el caso de 
avances físicos esperados, en términos de la fracción IV de la cláusula Sexta de las 
Disposiciones Generales para la celebración de contratos plurianuales. 

V,- Suficiencia presupuestal 

La especificación de los servicios corresponde a gasto corriente. Consideradas las 
características y requerimientos para el arrendamiento sin opción a compra de una solución 
de seguridad perimetra!, la DGTI ubica los recursos correspondientes en el programa G.O. 
(Gasto Ordinario), la partida 32301 denominada arrendamiento de equipo y bienes 
informáticos, del Clasificador por Objeto del Gasto para la Administración Pública Federal 
vigente, que a la letra establece: 

32301 Arrendamiento de equipo y bienes informáticos. Asignaciones destinadas a 
cubrír el alquiler de toda clase de equipo de cómputo y bienes informáticos, excluye los 
gastos descritos en las partidas 31901 Servicios Integrales de Telecomunicación y 
31602 Servicios de Telecomunicaciones. 

Para el ejercicio presupuestal2020, se avala la suficiencia presupuestal mediante la reserva 
441/802, por un monto de $10,500,000.00 (diez millones quinientos mil pesos 00/100, 
M.N.), que afectará la partida presupuestar 32301, que permitirá hacer frente a los costos 
generados por la contratación del arrendamiento sin opción a compra de una solución de 
seguridad perimetral . 
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VI.- Justificación de que el contrato plurianual no implica 
riesgos de incumplimiento de obligaciones 

Para dar cumplimiento cabal a las funciones sustanciales y operacionales del Instituto, se 
requiere contratar el arrendamiento sin opción a compra de una solución de seguridad 
perimetral, objeto de esta la solicitud de autorización de contratación plurianual, el cual 
permite brindar la segura continuidad de las operaciones informáticas y el trabajo cotidiano 
de todos los servidores públicos del Instituto, 

Derivado de la plena autonomía técnica, de gestión y la capacidad para decidir sobre el 
ejercicio de su presupuesto, aunado al compromiso de cumplimento de las atribuciones que 
la Ley le da al Instituto, la contratación de arrendamiento sin opción a compra de una 
solución de seguridad perimetral no implica riesgos de incumplimiento, ni restringe la 
disponibilidad presupuestaria necesaria para la operación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales. 

Es importante mencionar que para los ejercicios fiscales 2020, 2021 Y 2022, la DGTI 
integrará en sus proyectos de presupuesto los recursos para cubrir la erogación 
correspondiente para dichos ejercicios, Dichos recursos estarán sujetos al presupuesto que 
se apruebe por parte de la H. Cámara de Diputados. 

VII.- Justificación de la necesidad del servicio 

El 5 de mayo de 2015 entró en vigor la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP) al día siguiente de su publicación en el Diario Oficial de la 
Federación. Derivado de esta Ley, el Instituto Federal de Acceso a la Información y 
Protección de Datos (IFAI) cambia su nombre por el de Instituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales (INAI), que 
se robustece con mejores y nuevas atribuciones que lo consolidan como organismo garante 
a nivel nacional. 

La LGTAIP tiene por objeto establecer ros principios, bases generales y procedimientos 
para garantizar el derecho de acceso a la información en posesión de cualquier autoridad, 
entidad, órgano y organismo de los poderes Legislativo, Ejecutivo y Judicial, órganos 
autónomos, partidos políticos, fideicomisos y fondos públicos, así como de cualquier 
persona física, moral o sindicato que reciba y ejerza recursos públicos o realice actos de 
autoridad de la Federación, las Entidades Federativas y los municipios. 

Uno de los aspectos relevantes de la LGTAIP es la creación del Sistema Nacional de 
Transparencia, Acceso a la Información Pública y Protección de Datos Personales, que (J 
estará coordinado por el Instituto y al cual concurren también los organismos garantes de 
las entidades federativas, el Instituto Nacional de Estadística y Geografía (INEGI), la 
Auditoría Superior de la Federación (ASF) y el Archivo General de la Nación (AGN). 

Del mismo modo, prevé el diseño y operación de una Plataforma Nacional de 
Transparencia, que permita cumplir con los procedimientos, obligaciones y disposiciones 
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legales para los sujetos obligados y organismos garantes, pero sobre todo facilitando la 
accesibilidad para los usuarios. 

A partir de la reforma derivada del Decreto por el que se reforman y adicionan diversas 
disposiciones de la Constitución Política de los Estados Unidos Mexicanos, en materia de 
transparencia, publicado en el Diario Oficial de la Federación el 7 de febrero de 2014, tanto 
las atribuciones del entonces denominado IFAI, ahora INAI incrementó su estructura 
orgánica, por lo que resulta prioritario contar una solución para el balanceo de carga con 
alta disponibilidad de los enlaces a Internet con que cuenta el Instituto, disponer de una 
solución de seguridad perimetral de última generación para el control de acceso, (firewall) 
prevención y detección de intrusos (IDPS), así como contar con los servicios profesionales 
de implementación, soporte y mantenimiento necesarios para asegurar la correcta 
operación de todos los componentes de la solución. Lo anterior permitirá brindar protección 
a la infraestructura informática e incrementar la eficiencia en la operación y el rendimiento 
de los usuarios. Esta contratación es indispensable para mantener disponible y seguro el 
tráfico de datos que cursa por [os enlaces a Internet, tanto de entrada como de salida y al 
mismo tiempo que mejore el nivel de seguridad perimetral e interno actual, en las mejores 
condiciones de precio y oportunidad que brindan las contrataciones que se realizan en el 
esquema plurianual. 

EIINAI busca aplicar los mejores esquemas de operación, mejores prácticas y mecanismos 
de seguridad de la información enfocados a incrementar el grado de confianza que sus 
usuarios tienen en él y paralelamente ofrecer al Pleno, la certeza de que la Institución se 
encuentra operando de manera segura y confiable, no solamente en lo que respecta a los 
procesos de tecnologías de la información y comunicaciones (TIC), sino en todos sus 
ámbitos, internos y externos, con el fin de permitir abrirse a las necesidades de servicio con 
la tecnOlogía actual y adaptarse a los cambios necesarios que el INAI está promoviendo 
para actualizarse y mantenerse a la vanguardia. 

En el INAI las TIC han sido fundamentales para el desarrollo institucional, pues le han 
permitido obtener notables logros y alcanzar reconocimiento internacional y prestigio 
institucional entre la sociedad mexicana. Los instrumentos tecnológicos concebidos por el 
INAI para el acceso a la información y la protección de datos personales, con los que la 
sociedad ejerce estos derechos y permite a las instituciones gubernamentales atender de 
forma expedita los requerimientos de información de las personas, han logrado mayores 
niveles de eficiencia y calidad, a fin de generar mayor valor público en beneficio de la 
sociedad mexicana, 

En ese orden de ideas, el artículo 48 del Estatuto Orgánico del INAI, mandata que la 
Dirección General de Tecnologías de la Información tendrá, entre otras, las siguientes 
funciones: 

v 

VI 

Establecer los mecanismos de seguridad de la información, a efecto de garantizar la 
disponibilidad, integridad y confidencialidad de la Plataforma Nacional de Transparencia, 

Administrar las tecnologías da información y comunicación con las estrategias que establezca 
el Pleno del InsUtuto, para alcanzar las metas y objetivos institucionales; 

X Establecer las mejores prácticas y estándares para la planeación. diseño, adquisición, 
entrega, administración y soporte de selVÍcios informáticos y de telecomunicaciones; 
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De acuerdo con lo anterior, para estar en posibilidad de ejecutar las políticas de seguridad 
de la información y telecomunicaciones que permitan el cumplimiento de las funciones del 
Instituto se requiere de la Arrendamiento sin opción a compra de una solución de seguridad 
perimetral. 

Actualmente, los grandes cambios e innovaciones que ha traído la era de las tecnologías 
de la información y comunicaciones, han propiciado la necesidad de incrementar los niveles 
de seguridad sobre cada uno de ellos y principalmente en los elementos de tecnología y de 
sistemas, sin olvidar aquellos componentes como la alta disponibilidad y los tiempos de 
acceso hacia múltiples redes de datos y aplicaciones. 

Así mismo, la importancia del adecuado manejo de los componentes tecnológicos y de 
sistemas dentro de los distintos activos de TIC de las instituciones gubernamentales, es 
una responsabilidad delicada e importante, ya que en ellos se procesa, almacena y 
transfiere información de la Institución, mientras que paralelamente se han aumentado los 
riesgos de seguridad del ciberespacio, asl como la intrusión a sistemas y componentes 
críticos, tales como: el robo de información, el espionaje informático y en su caso el 
terrorismo cibernético, que se traduce con mayor frecuencia en ataques a instituciones 
gubernamentales y empresas privadas indiscriminadamente. 

Por lo anterior, es necesario salvaguardar, administrar y proteger el activo más valioso del 
Instituto, después del recurso humano: su información; para lograr esto, es necesario 
disponer de medidas de seguridad adecuadas que incluyen la renovación de la 
infraestructura de comunicaciones que forman parte de la arquitectura de seguridad 
informática y de seguridad perimetral. Este arrendamiento se trata de la sustitución e 
implementación de los equipos de seguridad que controlan y protegen todo el tráfico y 
contenido de entrada y salida entre todos tos puntos de conexión o el perímetro de la red 
del INAI, a través de una correcta definición de las políticas de seguridad y una robusta 
configuración de los dispositivos de protección, que no se limitan sólo al filtrado de tráfico 
de la red, sino también a nivel de aplicación, como a través de pasarelas de correo o praxis 
web para propiciar una navegación segura. 

La seguridad perimetral basa su filosofía en la protección de todo el ecosistema informático 
del INAI desde "fuera", es decir, establecer una coraza que proteja todos los elementos 
sensibles trente amenazas informáticas diversas como virus, gusanos, troyanos, ataques 
de negación de servicio, robo o destrucción de datos, acceso ilícito a páginas web 
institucionales, robo de identidad, etcétera. 

Actualmente el [NAI, mediante el Contrato OAJC019/16 que concluirá su vigencia el día 31 
de octubre de 2019, dispone del arrendamiento sin opción a compra de equipo para una 
solución de alta disponibilidad de seguridad perimetral y soporte técnico (Proyecto FÉNIX). 
Es indispensable para ellNAI dar continuidad a los servicios de seguridad informática que 
se obtienen con los equipos objeto del arrendamiento que culmina en el mes de octubre del 
presente ejercicio presupuesta!. Por tanto el INAI necesita actualizar la infraestructura de q 
seguridad perimetral existente, que se emplea para proteger los sistemas institucionales en 
producción y los servicios que se brindan externa e intemamente, la Plataforma Nacional 
de Transparencia (PNT) que incluye al Sistema de Solicitudes de Acceso a la Información, 
Sistema de Gestión de Medios de Impugnación, Sistema de Portales de Obligaciones de 
Transparencia, Consulta Pública de Obligaciones de Transparencia Nacional y el Sistema 
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de Comunicación entre Organismos Garantes y Sujetos Obligados, INFOMEX, el Sistema 
INAI-PRODATOS, entre otros. 

Asimismo esta Dirección General de Tecnologías de la Información someterá a 
consideración del Comité de Adquisiciones Arrendamientos y Servicios (CAAS), la 
contratación del proveedor que actualmente está prestando el servicio de arrendamiento 
sin opción a compra de una solución de seguridad perimetral con las ventajas 
presupuestarias que esto implica, a través de una adjudicación directa por un periodo de 
dos meses, a partir del 1 de noviembre de 2019 y hasta el31 de diciembre del mismo año.La 
adjudicación directa brindará a este Instituto el tiempo necesario para hacer más 
transparente el procedimiento de contratación relativo al arrendamiento sin opción a compra 
de una solución de seguridad perimetral, lo anterior, dando una mayor publicidad a la 
convocatoria de la licitación que permitirá la contratación del servicio por 36 meses. Para 
cumplir con lo expuesto, el INAI decidió publicar el pasado 10 de septiembre del año en 
curso en la plataforma COMPRANET, el proyecto de convocatoria correspondiente, el cual 
estará disponible a través de la herramienta por un lapso de 10 días hábiles, período en el 
que este Instituto recibirá comentarías o dudas por parte de los interesados, lo que llevará 
a fortalecer el documento de convocatoria actual. Es importante mencionar que la decisión 
antes expuesta, se deriva de la importancia del proyecto y de los montos que este 
representa. 

Aunado a lo anterior, es sustancial considerar que el proveedor adjudicado como resultado 
del proceso licitatorio, requiere de aproximadamente cinco semanas para realizar la 
entrega, configuración, pruebas y puesta en producción de la solución de seguridad 
perimetral, derivado de lo expuesto, el procedimiento de adjudicación directa brinda el 
tiempo necesario que permite garantizar la continuidad del servicio. 

Con el propósito de contar con el arrendamiento sin opción a compra de una solución de 
seguridad perimetral se procederá a la contratación plurianual por un período de 36 meses, 
los beneficios que obtendrá el Instituto al formalizar un contrato con vigencia de 36 meses 
son contar con las mejores condiciones en cuanto a calidad, precio y oportunidad, en 
congruencia con el articulo 26 del RAAS-INAI y, por otra parte, se abatirán los costos 
inflacionarios. 

En resumen, con este arrendamiento se mejorará la disponibilidad, [a confidencialidad y la 
integridad de la información defINA[, elementos de la seguridad informática que se habilitan CJl 
con infraestructura especializada integrada a una solución e seguridad perimetral. 

Ciudad de M ' ICO, a 19 de septiembre de 2019. 

NDEZ SANT ANA 
OloGiAS DE lA INFORMACiÓN, 

ÚLTIMA PÁGINA DE LA JUSTIFICACIÓN PLURIANUAl PARA EL ARRENDAMIENTO SIN OPCIÓN A COMPRA DE UNA 
SOLUCiÓN DE SEGURIDAD PERIMETRAl--------------------------------------------· ---------------
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