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ACUERDO ACT-PUB/30/09/2020.07

ACUERDO MEDIANTE EL CUAL SE APRUEBAN LAS POLITICAS DE CERTIFICACION
Y LA DECLARACION DE BUENAS PRACTICAS DE CERTIFICACION DEL INSTITUTO
NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE
DATOS PERSONALES COMO AUTORIDAD CERTIFICADORA.

Con fundamento en ios articulos 6° Apartado A, fraccion VI de la Constitucion Politica de
los Estados Unidos Mexicanos; 3, fraccidon Xll, 24, fraccion I1X de la Ley General de
Transparencia y Acceso a la Informacion Publica; 11, fraccion X, 29 fraccion |, 31, fraccién
XH, 35, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 6,
8, y 12 fracciones I, XXVI y XXXV, 16, fraccion VI, 18, fracciones XIV, y XXVI y 26, fraccion
| del Estatuto Organico del instituto Nacional de Transparencia, Acceso a la Informacidn y
Proteccién de Datos Personales; y conforme a las siguientes:

CONSIDERACIONES

1. Que con la finalidad de fortalecer y hacer mas eficiente los ejercicios de los derechos de
acceso a la informacién y de proteccion de datos personales, el Instituto Nacional de
Transparencia, Accesc a la Informacion y Proteccién de Datos Personales (INAI o
tnstituto) se constituyd como autoridad certificadora mediante el Acuerdo ACT-PUB-
30/09/2020-06, aprobado por el Pleno en sesidn celebrada el treinta de septiembre de
dos mil veinte.

2. Que a efecto de normar las bases, principios y diferentes aclos que se lievan a cabo para
la emisitn de los certificados digitales y el uso de la firma electrénica, asi como establecer
las responsabilidades de los usuarios y la autoridad certificadora, el Pleno del iNAl aprobo
mediante el Acuerdoc ACT-PUB-30/08/2020-08 los Lineamientos para el Registro, Emision
y Uso de la Firma Electronica emitida por ef Instituto (FELINAI),

3. Que para el INAl es fundamental seguir las mejores practicas internacionales en su
constitucién como Autoridad Certificadora, para dar cerfeza y seguridad a quienes
cperaran y resguardaran la informacion personal, en la emision y revocacion de los
certificados digitales de la FELINAI, asi como a los titulares de los cerificados de la
FELINAI que emita el Instituto.

4. Que en ese sentido, se han integrado las Politicas de Cerlificacion del Instituto Naciong/
de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales com
Autoridad Certificadora, asi como la Declaracion de Buenas Practicas de Certificacion de
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Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales como Autoridad Certificadora.

5. Que las Politicas de Certificacion mencionadas tienen por objeto establecer directrices y
criterios para la obtencion, autentificacion e identidad del firmante, asi como para
asegurar la integridad de los documentos firmados electronicamente y se evite el repudio
de los mismos en los procesos administrativos que se encuentren autorizados para el uso
de la FELINAL

6. Que dichas Politicas describen la implementacion y administraciéon de la Infraestructura
de Llave Publica para el uso de la FELINAI, asimismo determina las unidades
administrativas a quienes se aplicaran las presentes politicas y establece las reglas de su
funcionamiento y operacion.

7. Que la estructura de estas politicas esta basada en lo dispuesto por |la fuerza de tarea de
la IETF (Internet Engineering Task Force) en el documento de referencia RFC 3647,
denominado como “Internet X.509 Public Key Infraestructure Certificate Policy and
Certification Practices Framework™, asi como también considera los requisitos
establecidos por la Ley de Firma Electronica Avanzada y su Reglamento.

8. Que por lo tanto, los certificados electronicos emitidos por la Autoridad Certificadora (AC)
obtendran el valor de prueba plena sobre los documentos electronicos firmados con la
FELINAI, misma que asegura la autenticidad, integridad, no repudio y confidencialidad de
los mismos; teniendo asi el mismo valor que la firma autografa.

9. Que por otro lado, la Declaracion de Buenas Practicas de Certificacion del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
como Autoridad Certificadora, establece un conjunto de compromisos que se adquieren
con respecto a las practicas para la gestion del ciclo de vida de los certificados digitales
gue emite la Oficina de Firma Electrénica FELINAI, asi como un conjunto de medidas de
seguridad del entorno.

10. Que el objetivo de la Declaracion de Buenas Practicas de Certificacion consiste en
definir los procedimientos aplicables a la solicitud, validacion, emision, aceptacion y
revocacion de certificados digitales emitidos por la Oficina de Firma Electrénica, a los
solicitantes y titulares de un certificado de la FELINAL

11. Que el INAI cuenta con la infraestructura para la emision de certificados electronicos 3
el uso de la FELINAI por lo que se requiere de una declaracion de practicas d
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certificacion, que define los procedimientos para la gestion de la solicitud, validacion,
emisién, aceptacion y revocacion de certificados digitales que emitird el INAL,

12. Que la Declaracion de Buenas FPracticas de Certificacion sera aplicable para la Autoridad
Certificadora, f Comité de Evaluacion y la Oficina de Firma Electrénica, asi como a los
solicitantes y titulares de un certificado de FELINAI, para el uso de los sistemas
electronicos establecidos en el numerai 6 de los Lineamientos para el Registro, Emision
y Uso de la Firma Electrénica del Instituto Nacional de Transparencia, Accesoc a la
Informacion y Proteccién de Datos Personales (FELINALI).

13. Que asimismo, para el correcto cumplimiento y funcionamiento de [a normatividad
aplicable para la emision y revocacion de los certificados digitales, asi como el uso de
la FELINAI y la proteccién de la informacion generada y administrada por la AC, el Pleno
delega dichas atribuciones al Comité de Evaluacion y a la Oficina de Firma Electrénica
de la FELINAI, en los términos esiablecidos en los Lineamientos en la materia, en las
Polilicas de Certificacion y en la Declaracion de Buenas Practicas, ambas de para el
INA] como Autoridad Certificadora.

Por fo antes expuesto, en las consideraciones de hecho y de derecho, el Pleno del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
emite el siguiente:

ACUERDO

PRIMERO. Se apruchan las Politicas de Certificacion del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccién de Datos Personales, como Autoridad
Certificadora, conforme al documento que, como anexo, forma parte del presente Acuerdo.

SEGUNDO. Se aprueba la Declaracion de Buenas Practicas de Certificacion del instituto
Nacional de Transparencia, Acceso a la Informaciéon y Proteccién de Datos Personales,
como Autoridad Certificadora, conforme al documento que, como anexc, forma parte del
presente Acuerdo.

TERCERO. Se instruye a la Secretaria Técnica del Pleno, para que, a través de la Direccién
General de Atencion al Pleno, realice las gestiones necesarias a efecto de que ¢l presente
Acuerdo junto con sus anexos, se publique en el portal de Internet del Institutc Nacional'{e
Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales.



QNipOs e,

QQ Zi
§« ﬁwfﬁ\\
!% %vw?

f/-\

Insdruto Nactonal de Transparencia, Acceso a la
Informacitn y Protecein de Datos Personales

ACUERDO ACT-PUB/30/09/2020.07

CUARTO. Se instruye a la Direccion General de Asuntos Juridicos, realice las gestiones
necesarias a efecto de que se publique en el Diario Oficial de la Federacién el presente
Acuerdo.

El presente acuerdo y sus anexos pueden ser consultados en las direcciones electrénicas
siguientes;

http:r‘!inicio.inai.or_q.mx;’Acuerdo_sDelPIenoiA_CT—P_U B-30-08-2020.07 .pdf
www.dof.gob.mx/2020/INAFACT-PUB-30-09-2020-07 . pdf

QUINTO. Se instruye a la Directora Generai de Atencion al Pleno que en suplencia por
ausencia del Secretario Técnico det Pleno, ¢con fundamento en los articulos 29, fracciones
XXX y XXXVIIl y 53 del Estatuto Organico del Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccién de Datos Personales y Décimo Séptimo de los Linearsientos
que Regulan las Sesiones de Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales, en materia de acceso a la informacion y
proteccion de datos personales del sector pdblico; en relacion con lo dispuesto en el articulo
45, fraccion IV, de la Ley Federal de Transparencia y Acceso a la Informacidén Plbiica y
Séptimo numeral 21 de los Lineamientos que regulan las sesiones de Pleno del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccidon de Datos Personaies, en
materia de acceso a la informacién y proteccién de datos personales del sector publico;
expida cedtificacion del presente Acuerdo, para agilizar su cumplimiento.

SEXTO. El presente Acuerdo, con sus respectivos anexos entraran en vigor al dia siguiente
de su publicacién en ef Diario Oficial de ia Federacion,

Asi lo acordaron, por unanimidad de las Comisionadas y de los Comisionados del Pleno del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, Oscar Mauricio Guerra Ford, Blanca Lilia lbarra Cadena, Rosendoevgueni
Monterrey Chepov, Josefina Roman Vergara y Francisco Javier Acufa Llamas, en sesion
ordinaria celebrada el treinta de septiembre de dos mil veinte, ante Evangelina Sales
Sanchez, en suplencia det Secretario Técnico del Pleno con fundamento en los articulos 29,
fraccion X0V y 53 del Estatuto Organico del Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales y Décimo Septimo de los Lineamient

que regulan las Sesiones del Pleno del Instituto Nacional de Transparencia, Acceso a |a
Informacion y Proteccidn de Datos Personales. '
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Francisco Javier Acufia Llamas
Comisionado Presidente

Oscar Mauricio Guerra Ford Bianca Lilia Ibarra Cadena
Comisionado Comisionada

Rosendoevgueni Monterrey Chepov Josefina Roman Vergara
Comisionado Comisionada

Evangelina Sales Sanchez
Directora General de Atencion ai Plenc
Suseribe Evangelina Sales Sanchez, en suplencia del Secretario Técnico del Pleno, con
fundamento en los articulos 29, fraccidn XXXVIi y 53 del Estatuto Organico del Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales y Décimo Séptimo
de los Lineamnientos que reguian las Sesiones de! Plenc del Instituto Nacional de Transparencia,
Acceso a fa Informacion y Profeccidn de Datos Personales, en materia de acceso a (a informacion
y proteccion de datos personales del sector publico.

Esta hoja perenace al ACUERDO ACT-PUB/30/08/2020.07, aprebado por unanimidad de ias Comisionadas y Com;s;onados
en sesion de Pieno de este Instifuto, celebrada el treinta de septiembre de 2020.
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Fecha de revisidon:

Introduccion

Este documento describe la implementacidn y administracion de la Infraestructura de Llave
Plblica para el uso de la Firma Electronica del Instituto {FELINAI), determina las unidades
administrativas a quienes se aplicaran las presentes politicas y establece las reglas de su
funcionamiento y operacion.

Las politicas de certificacion contienen el conjunto de disposiciones que regulan los certificados
de FELINAI, Ias responsabilidades v el uso que le pueden dar los titulares a un certificado
electronico otorgado y administrado por el Instituto, de conformidad con los Lineamientos para
el Registro, Emisidén y Uso de la Firma Electrénica del Instituto, la Declaracion de Practicas de
Certificacion (DPC) y de manera supletoria, la Ley de Firma Electrdnica Avanzada®.

La estructura de estas politicas estd basada en lo dispuesto por la fuerza de tarea de la IETF
(Internet Engineering Task Force) en el documento de referéncia RFC 3647, denominado como
“Internet X.509 Public Key Infraestructure Certificate Policy and Certification Practices
Framework”; asi comoa también considera los requisitos estabiecidos por la Ley de FIEL vy su
Reglamento?.

ALCANCE

Las presentes Politicas de Certificacion tienen por objeto establecer directrices y criterios parala
obtencidén, autentificacion e identidad del firmante, asi como para asegurar la integridad de los
documentos firmados electronicamente y se evite el repudio de los mismos en los procesos
administrativos que se encuentren autorizados para el uso de la FELINALI,

Los titulares de un Certificado electrénico emitido por la AC obtendran el valor de plena prueba
tegal sobre los documentos electrdnicos firmados con la FELINAI, ya que ésta asegura [a
autenticidad, la integridad, e! no repudio y la confidencialidad de los mismos; es decir, la
FELINAI tiene el mismo valor que [a firma autégrafa.

NORMATIVIDAD APLICABLE PARA LA EMISION DE FIRMA ELECTRONICA.

Las operaciones y funcionamientc de la AC del Instituto, asi como las presentes PC que sean de
aplicacidn para cada tipo de certificado, estaran sujetas a los Lineamientos.

| Los Lineamientos.
a Las DPC y presentes PC.

1 publicada en el Diarie Oficial de |3 Federacion en fegha 11 de enero de 2012,
2 publicado en et Digrio Oficial de la Federacion en fecha 21 de marzo de 2014,
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n De manera supletoria, la Ley de Firma Electrénica Avanzada y su Reglamento.,

DEFINICIONES Y ACRONIMOS

AC: Autoridad Certtficadora

ASN.1: Abstract Syntax Notation One (notacidn sintactica abstracta 1)

Centro de Datos: Las instalaciones de los Organismos garantes en donde se alojan los equipos e
infraestructura que soportan los servicios relacionados con la Firma Electrénica del Instituto y el
Sistemna Electrénico.

Certificado Digital de la Firma Electrénica del Instituto: Todo Mensaje de Datos u otro registro
gue confirme el vinculo entre un Firmante y los datos de creacion de Firma Electrdnica.

Clave de Acceso a la llave privada del certificado digital de la Firma Electrénica del Instituto: Es
la cadena de caracteres alfanumeéricos del conocimiento exclusivo del titular de un certificado
digital de la Firma Electrdnica del Instituto que le permite utilizar la llave privada para firmar un
documento electronico o, en su c¢aso, para acceder a diversos sistemas que establezcan tanto el
Instituto como los Organismos garantes de transparencia, acceso a la informacion y proteccion
de datos personales de 1as Entidades Federativas.

Clave de Revocacién: Es la cadena de caracteres alfanuméricos que introduce de manera
secreta el Firmante durante la solicitud de un certificado Digital de la Firma Electrénica del
Instituto y que debera capturarse al momento de requerir su revoecacion en linea.

Comité: Comité de Evaiuacion

CRL: Certificate Revocation List o Lista de Certificados Revocados.,

DGTE: Direccién General de Tecnologias de la informacion.

Dispositivo de creacién y verificacion de Firma Electrénica Avanzada: El programa o sistema
informatico que sirve para aplicar los datos de creacion de Firma Electrdnica del Instituto.

DPC: Declaracién de Practicas de Certificacion o Certification Practice Statement {CPS)

ETSI: European Telecommunications Standords Institute encargado de producir estandares
globalmente aplicables para las Tecnologias de la Informacién y Comunicacidn (TIC), incluyendo
telefonia fija, movil, radio y convergentes, tecnologias de difusién e Internet. Sus estandares
permiten a las tecnologias en las que empresas y la sociedad dependen. Por ejemplo, los
estandares de GSM ™, DECT™, tarjetas inteligentes y {as firmas electrdnicas.

Firmante: A la persona fisica que posee los datos de la creacion de fa firma v que actda en
nombre propio o en el de una persona fisica a la que representa.

Firma Electrénica del Instituto o FELINAI: Firma Electrdnica emitida por el Instituto Nacional de
Transparencia, Acceso a la informacion y Proteccion de Datos Personales, e integrada por un
conjunto de llaves {publica y privada).

FIPS: Federal Information Processing Standars o Estandares Federales de Procesamiento de la
Informacidn, desarrolfados por el gebierno de los Estados Unidos. FIPS 140-2 nivel 3, enfocado a
la seguridad de computadoras y la acreditacion de médulos criptograficos. Tiene como finalida
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describir las especificaciones de seguridad del moédulo criptografico que genera las claves
publica y privada.

HSV:: Hardware Security Module o Modulo de Seguridad Hardware, es un dispositivo
criptografico basado en hardware que genera, almacena y protege claves criptograficas.

IETF;: Internet Engineering Task Force o Grupo de Trabajo en Ingeniéria de Internet integrado
por proveedores de servicio, fabricantes de equipamiento, investigadores, profesores,
estudiantes e interesados a fin de crear estandares utilizados en Internet.

Instituto o INAJ: instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidn de
Datos Personales.

IFAI PRODATOS: Plataforma informatica proporcionada por el Instituto para que los titulares de
datos personales o sus representantes legales presenten solicitudes de proteccién de derechos
o los titulares interpongan denuncias por presuntos incumplimientos a la Ley Federal de
Proteccidn de Datos Personales en Posesion de los Particulares y a la normatividad que de ésta
derive, por parte de los responsablés en el tratamiento de los datos; asi como para |3
sustanciacion de los procedimientos que de ellas resulten; mismo que se encuentra disponible
en el sitio web https://www.datospersonales.org.mx;

Lineamientos: Lineamientos para el Registro, Emisioh y Uso de la Firma Electrénica del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.

Llave Privada: Datos que el firmante genera de manera secreta y utiliza para crear su Firma
Electronica, a fin de lograr el vinculo entre la FELINAI y el firmante, protegida cominmente con
una contraseiia, :

Llave Pubtlica: Datos contenidos en un certificado digital que permiten la verificacion de la
autenticidad de la FELINAI del firmante.

OID: Object Identifier o identificador de objeto ASN.1.

OCSP: Online Certificate Status Protocol o Protocolo de Estatus de Certificados en Linea. Es un
método para determinar el estado del certificado digital, el cual permité validar, vencer o
revacar el certificado.

PC: Politicas de Certificacion.

Oficina de Firma Electrénica: Organo auxiliar del Comité de Evaluacidn, quien llevara a cabo el
registro de solicitudes, validacion de datos, emisién y revocacion de los certificados digitales.

PKt o ICP: Public Key infraestructure {PKI) y, en espafiol, es Infraestructura de certificados
digitales para la implementacion de mecanismos de autenticacion y firma electrénica. Su
fortaleza eén el uso de algoritmos criptograficos alcanza niveles de confianza muy altos, por los
gque son las adoptadas para infraestructuras de identificacion gubernamentales criticas vy
prestadores de servicios de certificacidn reconocidos. En inglés, Clave Pablica (ICP). Consiste en
una plataforma bdésica de gestion de: (SIC}

PKCS#10: Estandar de solicitud de certificacion en un formato de los mensajes enviados a una
Autoridad de Certificacion para solicitar la certificacion de una clave publica,

Repositorio: Es un sitio centralizado donde se almacena y mantiene informacion digit
hahitualmente bases de datos o archivos informatices.
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RSA: Algoritmo criptogrifico de clave pablica que adopta su nombre de las iniciales de sus
creadores: Rivest, Shamir y Adleman.

Titular del Certificado: Persona a cuyo a favor fue expedido el certificado digital.

Usuarios externos: Las personas fisicas, que soliciten a la autoridad certificadora la FELINAI,

previo cumplimiento de los requisitos que se establecen en los presentes Lineamientos.
RESPONSABLES PARA LA EXPEDICION DE FIRMA ELECTRONICA

Para el correcto funcionamiento y proteccion de la informacion generada y administrada por la
AC para la emision de certificados para firma electronica, asi como la adecuada atencion a les
usuarios de éstos, el Pleno delega estas atribuciones al Comité de Evaluacién y a la Oficina de
Firma Electrdnica FELINAI, en los términos establecidos en los Lineamientos en la materia y en
éstas politicas.

COMITE DE EVALUACION

El Comité de Evaluacién de la FELINAI es el responsable de emitir procedimientos,
recomendaciones, directrices, criterios, formatos y cualquier otro documento normativo que
contribuyan al adécuado funcionamiento de la FELINAI, y asegurar la proteccién de datos
personales que se recaben, generen o se administren por parte de la Oficina de Firma
Electrénica FELINAL También, evaluard y emprendera las mejoras a partir de los diagndsticos e
informes que proporcione la Oficina de Firma Electrdnica FELINAI, asi como rendira cuentas al
Pleno del instituto en el primer bimestre de cada afio.

OFICINA DE FIRMA ELECTRONICA

La Oficina de Firma Electronica FELINAL, es el dérgano auxiliar del Comité de Etica, y es
responsable de recibir las solicitudes para obtener la FELINAI, verificar el cumplimiento de los
requisitos emitir el certificado correspondiente, revocar o cancelar [os mismaos, asi como el resto
de las funciones establecidas én los Lineamientos. Esta Oficina contara con un Coordinador y
agentes de firma electronica. La Oficina de Firma Electrénica cuenta con un Coordinador y con
agentes de firma electronica.

El Coordinador y los agentes de la Oficina de Firma Electrénica FELINAI son los responsables de
la creacion de la llave privada de la AC resguardada por un médulo criptografico (HSM) con nivel
de seguridad FIPS 140-2 nivel 3 que afiade resistencia a la intrusidn fisica, si se detecta la
intrusion, apertura del hardware; el dispositivo es capaz de borrar el contenido. La llave privada
de la AC creada vy almacenada dentro del HSM es custodiada por un entorno de seguridad, cgmo
una cuenta mancomunada definiendo cuantos administradores se requieren para reali
alguna accion.
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Los responsables de la emision de certificados deberan contar con la capacitaciéon técnica,
operativa y normativa para el adecuado servicio que brindaran a los usuarios.

PUBLICACION Y REPOSITORIOS DE INFORMACION EN LAS HERRAMIENTAS ELECTRONICAS DE
FELINAI

La Oficina de Firma Electrdnica FELINAI pondra a disposicién de los suscriptores, usuarios y
terceros que confian en los certificados emitidos por ésta, informacién de caracter pdblico
relacionada con la AC y los servicios que ofrece, como:

s Certificado de FELINAI de la AC del Instituto

= Normatividad aplicable para la obtencidn de FELINAL

= Términos y condiciones de fos servicios de la AC del Instituto.
= Revocacion de certificado. Conforme al punto 3.4 de la PC.

= Formatos para solicitar Ja FELINAI

La informacién antes indicada podra consultarse en http://www.inai.org.mx/firmaelectronica

De igual manera, la Oficina de Firma Electrénica publicard la Lista de Certificados Revocados en
el momento en que tramita una peticion de revocacidon autenticada, asi come las
modificaciones a la normatividad y Formatos aplicable para la obtencion de FELINAL

AUD|TORIA DE CUMPLIMIENTO

El Comité determinard la realizacion de Auditorias, independientemente de aquéllas que lleve a
cabo por mutuo propio el Organo Interno de Control y la Auditoria Superior de la Federacion. A
partir de los resultados de dichas auditorias, el Comité procederd a implementar los ajustes en
caso dé gue sean sugeridos o recomendados.

DEBER DE SECRETO PROFESIONAL

Los servidores publicos del Instituto, asi como cualquier persona o proveedor que participen en
tareas derivadas de la operacidn de [a AC, estan obfigados al deber de secreto profesional, por
lo que estan sujetos a [a normativa reguladora que les es aplicable.

DERECHOS DE PROPIEDAD INTELECTUAL

El Instituto es el Gnico que tiene los derechos de propiedad intelectual sobre los Certificados, de
FELINAI que emita, asi como los que puedan derivarse del sistema de infraestructura de llaye
publica que regula las presentes PC.
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IDENTIFICACION Y AUTENTICACION DE LOS TITULARES DE CERTIFICADOS DE FIRMA
ELECTRONICA

Tipos de nombres

Los certificados emitidos por la AC del Instituto contienen el nombre distintivo (DN} del emisor y
del solicitante del certificado en los campos Nombre Emisor (issuer name) y Nombre de Sujeto
(subject name} basados en el protocolo de datos de intercambio X.509.

El nombre distintivo (DN) de la AC minimo contempia los siguientes valores:

'NOMBRE DISTINTIVO (DN) CERT[FICADO DE FIRMA ELECTRONICA AVANZADA DE 1A AC
. DEL |NSTITUTO :

.0 Instituto Nacuonal de Transparenaa Acceso a |z Informacién y Protecc:on
o . de Datos Personaies

ou . Insurgentes Sur Ne. 3211, Colonia Insurgentes Curcullco, C.P. 04530

' - Alcaldia Coyoacdn, en la Ciudad de México -
C - MX

'S - Cludad de México

£l nombre distintivo (DN) del Nombre de Sujeto contempla los siguientes valores:

: <DE.F.’.E.NDENC!A DE GOBIERNO> o
MX
"E_ﬁ'.éjairgdm o

Necesidad que los nombres sean significativos
Los Certificados de FELINAI emitidos a los servidores piiblicos contienen nombres con semantica
comtnmente entendible, 1o cual permite 1a determinacion de la identidad del individuo y que

para talés efectos viene representada en el campo Nombre de Sujeto dentro del Certificado de
FELINAL

La AC no permite que los suscriptores hagan use de seuddnimos, es decir que no sea
verdadero nombre, el que utilicen para efectos de solicitar un Certificado de FELINAL.
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El Certificado de FELINAI de la AC contiene el nombre distintivo (DN) con semantica
cominmente entendible que permite la determinacién de la identidad de la AC al suscriptor o al
tercero que confia en dicho certificado.

Reglas para interpretar varios formatos de nombres

Las reglas utilizadas por la AC para interpretar los nombres distintivos (DN} de los titulares o
suscriptores de Certificados de FELINAI cumplen con los estdndares internacionales ISO/IEC
9594-8 y el RFC 3280.

Por lo tanto, todos los Certificados de FELINAL emitidos utilizan la codificacién UTF8String para
los atributos DirectoryString de los campes Emisor y Nombre de Sujeto, mientras que la
codificacion para los campos pais (C} y nUmero de serie (SN) es PrintableString.

Unicidad de los nombres

La AC asegura que los nombres distintivas (DN} del Nombre de Sujeto del suscriptor son Gnicos
dentro del dominio del Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccién de Datos Personales, incluyendo la utilizacion de su correo electrénico y otros
componentes automatizados en el proceso de inscripcion del suscriptor garantizan la unicidad
del nombre distintivo (DN).

Procedimiento de resolucién de conflictos sobre nombres

Sera responsabilidad de los solicitantes de Certificados de FELINAI el cerciorarse de que el
nombre que estan utilizando en el apartado Nombre de Sujeto de su Certificado de FELINAI no
infringe los derechos de propiedad intelectual de otros solicitantes, asi pues, la AC no realizara
dicha verificacion con alguna institucién de Gobierno, ni resolverd cualquier disputa sohre
propiedad intelectual del nombre.

En caso de que existiera alguna disputa relacionada con el uso del nombre de los solicitantes, la
AC v sin alguna responsabilidad hacia cualquier solicitante o suscriptor de Certificados de
FELINAI tendra la facultad de rechazar la solicitud o suspender el Certificado de FELINAI debido
a tal disputa.

Reconocimiento, autenticacidn y papel de ias marcas registradas

La AC no emitird Certificados de FELINAI a sclicitantes que hayan usado deliberadamente un
nombre cuyo derecho de uso no es de su propiedad, asimismo la AC del Instituto no verificara
con alguna institucién de Gobierno la posesion del nombre o marca registrada en el proceso de
Certificacion.

Método de prueba de posesion de la clave privada

los dos pares de claves asociados al Certificado de FELINAI se generan en virtud del
procedimiento fiable disefiado por la AC del Instituto. La generacion de la clave privada del -

>

Pagina 7 de 16



. . Q Politicas de Certificacion de! Instituto Nacional de
Eﬁ@g [@l Transparencia, Acceso a la Informacidn y Proteccion
o hns on s Y e de Datos Personales como Autoridad Certificadora.

HIAPIAR 4 Aot DS Lok "

Fecha de revisidn:

solicitante sdlo se generard desde el equipo del solicitante o por terminales autorizadas y
debidamente reforzadas, dotadas de todos los mecanismaos de seguridad gue se requieren para
el envio y exportacion de informacion segura.

Durante el proceso de emisidn de Certificados de FELINAI, fa Oficina de Firma Electrénica
FELINAI, en calidad de autoridad registradora, se asegura que el solicitante realmente posee la
clave privada correspondiente a la solicitud gque estd en tramite mediante el uso de
componentes automatizados que incorporan estandares internacionales como el uso del
PKCS#10.

Autenticacion de la identidad de un individuo

El agente de la Oficina de Firma Electrdnica previamente designado, recaba una serie de
documentos para realizar una correcta verificacion de la idéntidad del solicitante de Certificado
de FELINAI, esto bajo consentimiento explicito y, por lo tanto, en caso de que se trate de una
primera inscripcion, el solicitante deberd de acudir a las oficinas dispuestas para eéste fin. &l
tramite es personal e intransferible por lo que el interesado deberd presentarse en las
instalaciones para realizarlo.

ldentificacion y Autenticacion en las peticiones de renovacion de claves y Certificados de la
FELINAI

Los titulares, euya vigencia de su Certificado esté préximo a vencer su vigencia, deberan de
proceder conforme a los lineamientos para su renovacién, a efecto de mantener su continuidad
en el uso de esta; para lo cual requerira generar un nuevo par de claves. Este procedimiento se
le conoce como “renovacion de claves y Certificado de FELINAI™.

La Oficina de Firma Electrénica verificara que [a informacion proporcionada por el solicitante
durante la primera inscripcion sigue siendo valida, ademas comprobara su identidad con la
documentacion solicitada, antes de emitir un nuevo Certificado de FELINAL

ldentificacion y Autenticacién para una renovaciéon de claves y Certificados de la FELINAI tras
una revocacion

Serd de aplicacién lo contemplado en el apartado anterior, solo si la revocacion es acompaiiada
de una sustitucidén de Certificado de FELINAI.

El INAI se reserva el derecho de negar la renovacién del Certificado en los siguientes casos:
e E| Certificade de FELINAI fue emitido sin la autorizacion del individuo nombrado en el
campo Nombre de Sujeto.
»  Se aplicéd la revocacion porque el Certificado de FELINAL fue emitido a una persona
distinta a J]a nombrada en el campo Nombre de Sujeto.
¥ Se descubre que la informacién proporcionada en la solicitud de Certificado de FELIN
es falsa.
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IDENTIFICACION Y VALIDACION DE CERTIFICADOS DE FIRMA ELECTRONICA DE OTRAS
AUTORIDADES CERTIFICADORAS

Para estar en posibilidades de realizar la identificacion y validacion de Certificados de Firma
Electronica generada por otras Autoridades Certificadoras serd necesario establecer Convénios,
cuyos objetivos seran:

e Reconocer los certificados digitales de FELINAI por las Dependencias y Entidades de la
Administracion Pdblica Federal, independientemente de la AC que los haya emitido,

o Alinear las estrategias de emisidon y uso de certificados digitales de FELINAI del Gobierno
Federal y aprovechamiento de la infraestructura tecnoldgica que actualmente esta operando en
otras dependencias, entidades de la administracién publica federal o del Poder Judicial de la
Federacidn.

e  Simplificar el uso y aplicacion de la FELINAI en los procesos del Gebierno Federal.

Principales Funciones de la validacion de certificados de FELINAI a través de convenios de
colaboracion son;

¢ Establecer las condiciones técnicas que permitan el reconocimiento de los certificados
digitales de FELINAI y la interoperabilidad entre las Dependencias que la conforman.

e Emitir los lineamientos para la homologacion, implantacién y operacion de fa FELINAI en fa
Administracion Pablica estatal.

e Promover la celebracion de acuerdos de colaboracion con otras Instituciones Puablicas y/o
Privadas para el desarrollo de la FELINAL

Identificacion de certificados

La AC solo identificard certificados de Firma Electrénica generados por autoridades
certificadoras externas a la AC del Instituto que cumplan lo siguiente:

o Se encuentran alineados a la FELINAIL

s Se encuentran alineados a los estandares X.509

Validacion de certificados

La AC realizard la validacién de certificados de Firma electrénica generados por autoridades
certificadoras externas a [a AC a través de los pardmetros establecidos para ello.

Requerimientos de Operacién para el ciclo de vida de los Certificados

Solicitud de Certificados de Firma Electronica

La AC solo acepta solicitudes de Certificado de Firma electrdnica relacionadas con las funciongs
del Instituto.
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La AC se reserva el derecho de rechazar aquellas solicitudes de Certificado de Firma electronica
queé incumplan con los Lineamientos, las DPC, las presentes Politicas de Certificacién y las
disposiciones de la Ley de Firma Electrdnica Avanzada, en caso de falta de ley aplicable.

Auditoria de Seguridad

La DGTI, sera la encargada de brindar los mecanismos de seguridad necesarios para |a operacién
de la infraestructura tecnologica de la AC del Instituto, incluyendo el ciclo de vida tecnoldgico de
los certificados digitales que de ella se emitan.

Frecuencia con que se revisan los registros

Los registros deberdn revisarse bimestralmente y generar los reportes necesarios, asi como
tomar las medidas preventivas por los responsables de cada parte del proceso para corregir
errores y prevenir fallas en los servicios que presta la AC.

Analisis de vuinerabilidades de seguridad

El Comité determinard la realizacion de evaluaciones periddicas de vulnerabilidades a los
distintos sistemas que soportan la operacidn de ta AC, con el fin de tener bien robustecida la
infraestructura de Tecnologias de la Informacién.

Respaldo

La Oficina de Firma Electronica, con el apoyo de la DGTI, deberd incorperar mecanismos de
respzldos de informacion, con el fin de mantener [a disponibilidad de los servicios en caso de
que surja alguna contingencia. Ademas, deberd llevar registro detallado de los respaldos que se
efectué a la infraestructura de tecnologias de informacion y dé los dispositivos 0 medios que
contienen dichos respaldos.

Proteccidn de las hitacoras

El Instituto deberd contar con mecanismos de protéccién que controlen el acceso a los archivos
que se generan durante sus operaciones, con el fin de detectar posibles violaciones a los
procedimientos o entradas sospechosas e incidentes. El detalle de este procedimiento esta
descrito en la DPC asociada a esta PC.

Cambio del par de claves de la AC.

Antes que llegue el vencimiento del Certificado de fa AC, la DGTI deberd establecer
procedimientos de cambio de llaves que faciliten la transicidn del par de claves antiguo al nligvo
par de claves. Dicho procedimiento esta contenido en la DPC asociada a esta PC.
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Generacién del par de claves

El par de claves de la AC se deberan generar bajo dispositivos criptograficos de seguridad que
cumplan con el estandar FIPS 140-2 nivel 3; asimismo, se deberan utilizar estos dispositives para
generar la firma de los certificados digitales que emite.

Generacion de la dave privada del titular

El par de claves del solicitante deberan ser generadas por el mismo, por tal motivo la AC pone a
disposicidn del solicitante sistemas criptograficos para la generacidn de su par de claves.

Entrega de la clave publica

La AC pone a disposicion de los solicitantes sistemas criptograficos confiables que tramitan el
requerimiento de certificacion cumpliendo con el estandar PKCS#10.

Entrega de la clave publica de la AC a los térceros aceptantes

La clave publica de la AC esta incluida en el certificado de dicha AC. El certificado de [a AC
debera estar disponible en el repositorio electrénico especificado en la presente PC para ser
consultado y obtenido por los titulares dé certificados, asi como de terceros aceptantes.

Tamano de las claves

El tamafio de las claves que la AC utiliza, proporciona una fortaleza, en cuanto a seguridad se
refiere, de un periodo de 10 afios.

El tamafio de las claves que utilizan sus suscriptores ofrece una fortaleza, en cuanto a seguridad
se refiere, de 4 afios.

Hardware/ software empleado para la generacion de fa clave ptiblica

La clave piblica de [a AC esta generada y codificada de acuerdo a la DPC de la AC.

Para los suscriptores se ofrecen componentes de software confiables que ayudan con la
generacion de su par de claves, estas piezas de software cumplen con los estdndares marcados
én la respectiva DPC,

Usas admitidos de las claves

Los usos admitidos de la clave para cada certificade emitido son autenticacién, firma electrénica
de documentos, correos electrénicos, transacciones y archivos; no repudio y para el
establecimiento de intercambio de [laves.

Este uso deberd venir codificado dentro del Certificado Digital emitido a los suscriptores.

Proteccion de la clave privada

E! instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos
Personales cumple con estrictos controles técnicos y fisicos, ast como con procedimientos para
fortalecer la seguridad en el resguardo de su clave privada. La descripcidn de estos controledy
procedimientos se incluye en la respectiva DPC.
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Las claves privadas de los titulares son protegidas por ellos mismos, la AC no guarda copia
alguna de la clave privada, por lo tanto, los mismos titulares deberan incorporar al menos las
siguientes medidas para proteger la clave privada:
® Incorporar mecanismos de seguridad que ofrezcan Ia proteccion fisica de la estacion de
trabajo del titular.
= |pcorporar politicas de seguridad gue contemplen la proteccion de acceso a la estacién de
trabajo, incluyendo cuando éste es desatendido por el titular.
s Posesidn y conocimiento de la clave de acceso a la clave privada tnicamente por el titular
del par de claves Privada y publica.

Método de activacion de la clave privada

La clave privada de [a AC se activa mediante la puesta en marcha del modulo criptogréfico.
= Inicializacion del estado del médulo criptografico.
s Cumplimiento de la combinacién minima definida para operar el mddulo criptogréfico.

La activacion de las claves privadas de los suscriptores de la AC, requiere la autenticacidn del
titular ante el acceso o uso de la clave privada.

Método de desactivacion de la clave privada

La persona encargada de administrar |a AC puede proceder a la desactivacién de la clave privada
de la AC mediante los componentes de software / hardware encargados de operar y resguardar
la clave privada. Para la reactivacion es necesaria la intervencidn minima de los roles definidos
en la respectiva DPC.

Método de destruccion de la clave privada

En términos generales fa destruccion de la clave privada siempre debe estar precedida por la
revocacion del certificado digital asociado a dicha clave; acompafiado de la extincién o borrado
de la clave privada.

En el caso de Ja clave privada de la AC, consiste en el borrado seguro de las daves resguardadas
por el médulo criptografico, asi como las copias de seguridad y el entorno bajo el cual fue
creado.

Archivo de la clave publica

Para mantener lfa disponibilidad y continuidad de las operaciones de la AC se deben efectuar
respaldos periddicos de la base de datos de certificados digitales emitidos.

El certificado y par de claves de la AC tiene una validez de 10 afios. La caducidad producird
automdticamente la invalidacién de los certificados, originando el cese permanente de su
operatividad conforme a [0s usos que le son propios, tomando en cuenta que ningun certifica
puede ser vigente mas alla que el certificado de la Autoridad emisora
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Generacion e instalacién de los datos de activacion

Para la generacién de los datos de activacion de [a clave de la AC se utiliza la combinacién de
cierto nimero de tarjetas inteligentes, las cuales operan bajo el esquema de compartir el
secréto. Para esto se requiere la intervencion de fos operadores del modulo criptografico.

En el caso de los suscriptores, los datos de activacion consisten en el establecimiento de una
contrasefia, la cual se determina al momento de generar el requerimiento de certificacion. Para
el establecimiento de esta contrasefia se deben tomar en cuenta las siguientes normas de
seguridad:

= Debe ser generada por el usuario

= Debe contener al menos 8 caracteres

= Debe estar construida con caracteres alfanuméricos
= Debe contener maylsculas y minusculas

¥ No debe tener caracteres repetidos

= No debe contener el nombre del suscriptor

Proteccidn de los datos de activacion

Para los suscriptores, la contrasefia de acceso a su clave privada debe ser conocida solo por
ellos, debe ser personal e intransferible. Esta contrasefia es el pardmetro gue permite la
utilizacion de los certificados digitates en los servicios ofrecidos por el Instituto, por lo tanto,
deben tenerse en cuenta las siguientes normas de seguridad:

s Lacontrasefia es personal, confidencial e intransferible

* No escoger datos relacionados con la identidad de la persona para establecer la

contrasefia

= Sj considera que su contrasefia puede ser conocida por alguien mas, deberd revocar el
certificado

= No comunicar ni enviar la contrasefia a nadie

Controles de seguridad de la red

La infraestructura de red utilizada por los sistemas de la AC estd dotada de todos los
mecanismos de seguridad necesarios para garantizar el servicio de manera confiable e integra.

Perfil de certificado
Los certificados digitales emitidos por [a AC cumplen con las siguientes normas:
=  Recomendacién X.509 ITU-T {2005): Tecnologia de informacion —~ Interconexion de
sistemas abiertos — El directorio: plataforma de autenticacion
= RFC 3280: Internet X.509 Infraestructura de llave pablica perfil de certificado y LCR
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Los certificados digitales utilizan el estandar X.509 version 3 que incluyen los siguientes campos:

1.

ok W

Version

Numero de serie, este valor es Unico para cada certificado digital emitido

Nombre del algoritmo de firma utilizado

Nombre Distinguido del emisor

Fecha de validez de inicio, el formato de la fecha estd codificado en UTC (tiempo
coordinado universat)

Fecha de validez de término, el formato de la fecha esta codificado en UTC {tiempo
coordinado universal)

Nombre Distinguido del sujeto

Clave publica del sujeto

Mientras que las extensiones utilizadas son:

1.

ok W

Auth. Key Identifier
Subject Key identifier
Auth. Information Access
Certificate Policies

Basic Constraints

Key Usage

Descripcion de Lista de Certificados Revocados

Lla AC emitira Listas de Certificados Revocados que se conforman de acuerdo el estandar
descrito en el RFC 2459, Los datos que se incluyen en estas Listas de Certificados Revacados son:

oW

~

La version.

El algoritmo de firma digital usado.

El nombre del emisor y la entidad que ha emitido y firmado electrénicamente la LCR.

El nombre del emisor cumple con los requisitos dispuestos para el Nombre Distinguido
(DN} del emisor. :

Fecha y hora de emision de a lista de Certificados Revocados, el LCR es efectivo desde el
momento de su emision.

Fecha y hora de vigencia de |a lista de Certificados Revocados.

Fecha de cuando se emitird la nueva LCR.

El listado de los certificados revocados, que contiene el nimero de serie y fecha de
revocacion del Certificado de FELINAL

Disponibilidad de un sistema en linea de verificacion del estado de los Certificados de la
FELINAI

La AC publicara un servicio mediante el cual se podrd verificar el estado de los Certificados
FELINA! que ha emitido, Este servicio implementa el protocolc OCSP y estd disponible en la
direccion de acceso establecida por el Instituto.
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Sobre la Actualizaciéon y Notificacion de las Politicas de Certificacién

El Instituto serd la responsable de determinar cualquier adecuacion a las presentes Politicas de
Certificados y la DPC asociadas, asimismo, serd la encargada de aprobar las correcciones y
actualizaciones que hubiera en un future de dichos documentos.

La informacién sobre el estado de los Certificados de FELINAI emitidos se podra consultar a
través del servicio de validacién en linea que implementa el protocolo OCSP, este servicio estard
disponible en |a siguiente direccion electrénica: http://ocsp.inai.org.mx:8082/.

Delimitacion de Responsabilidad del Instituto

El Instituto no asume ninguna responsabilidad cuando se encuentre ante cualquiera de estas
circunstancias:

¢ Estado de Guerra, desastres naturales, funcionamiento defectuoso de los servicios
eléctricos, las redes de telecomunicaciones, las redes telefdnicas, virus informatlico, de los
equipos informaticos utilizados por el titular o por los térceros o cualquier otro supuesto de
caso fortuito.

e Por el uso indebido o fraudulento del directorio de Certificados de FELINAI y Lista de
Certificados Revocados emitidas por la AC.

e Por el uso de los Certificados de FELINAI que exceda los limites establecidos por les mismos
vy los documentos de PC y DPC.

¢ Por el uso indebido de la informacion contenida en la FELINAL

e Por el contenido de los mensajes de datos o documentos electrénicos firmados o cifrados
mediante la FELINAI

¢ En relacion con las acciones u omisiones del solicitante y/o titular de Certificado de FELINAL:
o Falta de veracidad de la informacion suministrada durante la solicitud de Certificade de
FELINAL
o Retraso en la comunicacion/notificacion de las causas de revocacron del Certificado de
FELINAIL
o Ausencia de solicitud de revocacion del Certificado de FELINA! cuando proceda.
o Neégligencia en la conservacion de sus datos de creacion de firma o clave privada, en el
aseguramiento de su confidencialidad y en la proteccién de todo acceso o revelacién.
o Uso del Certificado de FELINAI fuera de su periodo de vigencia, 6 cuando le sea
notificada la revocacidn del mismo.

e En relacion a acciones u omisiones de los usuarios o terceros aceptantes del Certificado de
FELINAI:
o Falta de comprobacidn de las restricciones que figuren en el Certificado de FELINAI o
la PC en cuanto a sus posibles usos.
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Fecha de revisidn:

o Falta de comprobacion de la revocacion o pérdida de vigencia del Certificado de FELINAI
publicada en el servicio de consulta CRL o falta de verificacidon de [a FELINAL

' Seccién de Firmas de Aprobacién

Por SeguriData
Par el INAI:

| Bernardo C_alata_y@jd Lira

ireccion General de Tecnologias dela

Informacion del Inistituto

Area res 6nsabl ”d.e! AC - : —
ares _ e Area responsable de la AC

Version: |

Copia As_-i_gnada cH _ Firma:

Duefio del | Nombre del drea duefia y/o responsable de | _ - /
. Firma:

documento: la AC _ \(
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La Declaracién de Practicas de Certificacion que emite &l Instituto coémo Autoridad Certificadora,
establece un conjunto de compromisos que adguiere con respecto a las practicas para la gestién del
ciclo de vida de los certificados digitales que emite la Oficina de Firma Electrénica FINAI, asi come un
conjunto de medidas de seguridad del entorno.

El @mbito de aplicacion de la Declaracion abarca a la Autoridad de Certificacidn —en adelante la AC=, al
Comité de Evaluacién — en [o subsecuente el Comité — y a la Oficina de Firma Electrénica — en lo
sucesivo Oficina —, ast como a los solicitantés y titulares de un certificado de Firma Electrénica del INAI-
para el uso de los sistemas electrdnicos establecidos en el numeral 6 de los Lineamientos para el
Registro, Emision y Uso de la Firma Electronica del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datas Personales -en adelante Lineamientos de la FELINAI-

Definir los procedimientos aplicables a la solicitud, validacidn, emision, aceptacién y revocacidn de
certificados digitales emitidos por la Oficina, a los solicitantes y titulares de un certificado de la FELINAJ,

Ademds de las definiciones previstas en los Lineamientos de la FELINAS, para los efectos de utilizacidn
de la FELINAI, se entenderd por:

ASN.1  Abstract Synta'x Notation One (notacién sintctica abstracta 1)
é'-C'-Iéve de Es la cadena de caracteres alfanuméricos que introduce de manera secreta el
; Revocacion . Firmante durante {a solicitud de un certificado Digital de la FELINAl y que deberd :

- capturarse al momento de requerir su revocacion en linea.

 Dispositivode  * EJ programa o sisterna informatico que sirve para aplicar los datos de creacion
© creacion de - de Firma Electrénica del Instituto FELINAL :
- FINAL :

FIPS ' o Federa[ Informatlon '"Proce.ssmg Standars .'.0 Estandares”" Féﬁérale's:" d
; ' Procesamiento de la Informacion, desarrollados por el gobierno de los Estados
 Unidos. FIPS 140-2 nivel 3, enfocado a la seguridad de computadoras y xR
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| éacredi{acién de médulos criptogréﬁcas. Tiene como finalidad describir fas
- especificaciones de seguridad del madulo criptografico que genera las claves |
pUbllca Y privada

?!ETF - t Internet Engmeermg Task Force o Grupo de Trabajo en Ingenleria de Internet .
" ‘integrado por proveedores de servicto, fabricantés de equipamiento,

investigadores, profesores, estudiantes e interesades a fin de crear estandares
. utilizados en Internet. ’
- 0D ; Ob,fect Ident:f;ero |dent|f|cador de objeto ASN. 1

- Public Key -!nfraesfructure o Infraestructura de Clave Pdblica. Consiste en una
. plataforma basica de gestién de certificados digitales para la implementacién
: de mecanismos de autenticacion y firma electrénica. Su fortaléza en el uso de
algoritmos criptograficos aicanza niveles de confianza muy altos, por los que
- son las adoptadas para infraestructuras de identificacion gubernamentales -
i critlcas y prestadores de certificacion reconoados :

_:publlca

Repositorio Es un sitio centralizado donde se almacena y mantiene mformauon digital,
: . habituaimente bases de datos o archivos informéticos.
:; RSA : Algoritmo criptogréfico de clave pablica que adopta su nombre de ias iniciales :

: de sus creadores: Rivest, Shamir y Adleman,

El conjunto de disposiciones gue se cantemplan en la presente Declaracion es:

a) Las obligaciones y responsabilidades de los participantes de la infraestructura de clave o Have
plblica en las gque se precisan las funciones de los que intervienen en el registro de solicitudes
para con los solicitantes del certificado Digital de [a FELINAI asi como partes gue conffan en él.

b} En el Ciclo de vida del certificado y exigenclas operacionales, se describe el ciclo de vida del
certificado de un solicitante, desde que es solicitado, emitido, utilizado, révocado y/o finaliza
su vigencia.

c) Perfiles del certificado, CRL y servicio OCSP, que describe la publicacidn de listas de revocacion
de certificados.

El Instituto en su calidad de Autoridad Certificadora o de Certificacion tiene sus oficinas en Avenida
Insurgentes Sur No, 3211, Col. insurgentés Cuicuilco, C.P. 04530, Alcaldia Coyoacédn, Ciudad de México.

Estandares empleados.en los certificados de FELINAI:
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La redaccidn de la presente Declaracion de Practicas de Certificacion estd basada en lo dispuesto por
los siguientes instrumentos:

a} Documento de Referencia 0 RFC (Request For Comments) 3647: Internet X.5009 Public Key
Infraestructure Certificate Policy and Certification Practice Framework de la Internet
Engineering Task Force (IETF).

b} Especificacion técnica European Telecommunications Estdndar Institude (ETSI) TS 102 042
v2.1.1 {2009-05) — “Electronic Signatures and Infroestructure (ESI); Policy requirements for
certification authorities issuing public key certificate”

Registro inicial y tipos de nombres,
El Instituto empleara una infraestructura basada en un DN (Distinguished Name o Nombre Distinguido)
unico y claro.

El campo “Subject” o “Asunto” del certificado digital de identificacién personal, firmado por los
Agenies o Autoridades de Certificacion, debe proporcionar los siguiéntes atributos.

JKHHAKNKRKKXK

Validacién de estatus
Coma parte de la infraestructura que el Instituto como AC ha desplegado, se encuentra el servicio de
validacion de estatus en linea, el cual mediante el protocolo de OCSP (Online Certificate Statu.
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Protocol} se encarga de proporcionar, a solicitud de un tercero aceptante, el estado actual de un
Certificado de FELINAI emitido por el Instituto.

Caracteristicas de los Certificados de la FELINA!

Los Certificados de la FELINAI permiten a su titular firmar trdmites y documentos de manera
electronica a fin de:

a)

b)

Autenticar: garantizar la identidad del titular de certificado al momento de realizar cualguier
envio o recepcion electrdnica con un tercero, el certificado dara la certeza de que la comunicacién
electronica se realiza con la persona que dice ser, El titular de un Certificado de FELINAI podrd
acreditar su identidad frente a cualquiera, ya que se éncuentra en posesion del certificado y de la
clave privada asociada ai mismo.

Firmar: el conjunto de datos y caracteres que permite la identificacion del firmante, que ha sido
creada por medios electrénicos bajo su exclusivo control, de manera gue estd vinculada
tnicamente al mismo y a los datos a los que se refiere, lo que permite que sea detectable
cualquier modificacion ulterior de éstos, la cual produce fos mismos efectos juridicos que la firma
autografa.

Limitaciones y restricciones en el uso de los Certificados de FELINAIL:

Se sujetan a los Lineamientos y solamente podran utilizarse para autenticar (acreditacion de
identidad) al titular para la FELINAI, asi como permitir la integridad, no repudio y compromiso con
to firmado por parte del usuario.

No podran ser utilizados para autorizar a otras Autoridades de Certificacion de otras entidades u
organizaciones publicas o privadas. Lo anterior, a fin de evitar que estas ultimas Hegaran a firmar
otros certificados digitales o Listas de Certificados Revocados.

Los servicios de certificacion que ofrece el Instituto ne han sido disefiades ni autorizados para ser
utilizados en procesos de alto riesgo o en actividades que sean a prueba de fallos tales como el
funcionamiento de equipos hospitalarios, de control de trafico aéreo o ferroviarig, nucleares, o
cualguier otra actividad gue pudiera conllevar la muerte, lesiocnés personales o dafios graves al
medio ambiente.

Los sistemas ofrecidos por el instituto aseguran que el par de claves permanecen desde el momento
de su creacion bajo el control del solicitante o funcionario, por fo que el titular de Certificado de
FELINAI es responsable de su resguardo y custodia.

Algoritmos y parametros utilizados
Los Algaritmos de la FELINAI son RSA con digestidn SHA-2-256 con tamaiios de claves de al menos 2048
bits para titulares y de 4096 bits para la AC,

a) Facultades y obligaciones de [a Oficina.

' Asegurar que todos los aspectos de los servicios que ofrecen y gestionan dentro de
Infraestructura de Llave Pdblica, son acordes en todo momehto con esta Declaracién de Practica
de Certificacion.
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= Poner a disposicidn de sus titulares el Certificado de FELINAL. \_

= No almacenar en ninglin caso los datos de creacidn de firma, clave ¢ llave privada, de los
titulares de Certificados de FELINAL

= |dentificar y autenticar a los solicitantes de certificados de FELINAI.

= Aprobar o rechazar las solicitudes de certificados de acuerdo a lo que marca la Declaracidn
vigente.

= Emitir certificados conforme a la informacion proporcionada por el solicitante en el momento
de su emisidn y gue esté libre de errores en la captura de datos.

= Usar productos confiables y sistemas protegidos contra manipulaciones o modificaciones no
autorizadas, que pueden asegurar su seguridad técnica y criptogréfica.

s Puyblicar el certificado de la Autoridad Certificadora o de Certificacion en el sitio web oficial del
Instituto.
r  Conservar por medios electrdnicos toda la informacion y documentos relacionados con los
Certificados emitidos durante un lapso de al menos 5 afios desde su emision, a excepcidn de la
informacion recabada de los solicitantes.

= |dentificar correctamente a los solicitantes de Certificados de FELINAI para la emision de [os

mismos.
= |dentificar correctamente a los solicitantes de revoecacidn de Certificados de FELINAI para
realizar la revocacion de los mismos.,

= Revocar certificados de acuerdo a la Declaracién de Practicas de Certificacién y a procedimiento
carrespondiente.

¥ Publicar y actualizar la lista de certificados revocados con la frecuencia estipulada.
= Contar con un servicio de validacion en linea que implemente el protocolo OCSP para la
verificacion del estado de un certificado determinado.

u  Prastar el servicio de revocacion de certificados de FELINAI conforme a los Lineamientos, las
Politicas de Certificacion y la presente Declaracion de Practicas de Certificacién,

1 Actuar de acuerdo a la operacion de su infraestructura tecnoldgica.

o Realizar la publicacién de la presente Declaracidn en el sitio efectrdnico designado, asi como sus
respectivos cambios.

@ |levar a cabo procesos de certificacion a través de sistemas y productos fiables basados en
seguridad criptografica,
» Aprobar o rechazar, en un tiempo razanable, las solicitudes de certificado de la FELINAI.

= Emitir certificados de ta FELINAI conforme & la informacién proporcionada por el solicitante y
vigilar que esté libre de errores en el registro de datos.

& Revocar Certificados de {a FELINAI de conformidad con ia seccién de “Revocacion de Certificados
de FELINAIY,

»  Publicar y actualizar la Lista de Certificados Revocados con la frecuencia estipulada.

= Contar ¢on un servicio de validacidn en linea que implemente el protocolo OCSP para la
verificacion del estado de un Certificado.

= Actuar con diligencia profesional en las tareas inherentes a la administracion de la solicitud
Certificado de la FELINAL y emnisién del Certificado de la FELINAL

b) Derechos y ohligaciones del Solicitante de Certificado
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= Presentar un dispositivo de alimacenamiento segtin sea el caso, nuevo y con empaque sellado para
el resguardo de su par de cdaves o llaves criptograficas.

= Proporcionar toda la informacién que marca el procedimiento de solicitud de Certificado de
FELINAI,

u Proporcionar infarmacidn veraz para realizar la comprobacién de su identidad.

= Notificar cualquier cambio de lgs datos proporcionades para la generacidn de su Certificado de
FELINAI durante el periodo de validez de éste.

= Aceptar las condiciones y términos que la Autoridad Certificadora dispone para obtencion de los
Certificados de FELINAL

c) Derechos y obligaciones de los Titulares de Certificado.

v [nformar de manéra exacta, completa v veraz los datos gue se Jé soliciten para completar el
proceso de Certificacion de FELINAL

= Conservar y utilizar de forma correcta el Certificado de FELINAI y su par de claves de atuerdo
a fos Lineamientos.

v Proteger y custodiar su clave privada y su certificado electrénico asociado, empfeando las
medidas necesarias para evitar su pérdida, revelacion, alteracion o uso no autorizado.

= Protegér el dispositivo criptogrifico o dispositivo de almacenamiento, segln sea el caso,
empleando las medidas necesarias para evitar su pérdida, revelacién, alteracién o uso no
autorizado.

= Respetar las condiciones y términos firmados durante la solicitud de Certificado de FELINAL

»  Solicitar de manera oportuna a la AC la revocacion de su Certificado de FELINAI en caso de
sospechar o tener conocimiento de que su clave privada ha sido robada, extraviada o conocida
por terceros.

= Aceptar las restricciones impuestas a su par de claves y Certificado de FELINAI emitidas por la
AC.

= No manipular o realizar actos de ingenieria en reversa sobre la implementacidn técnica de los
servicios de certificacion y FELINAI {incluye hardware/software).

= Asegurar que no existan errores en la informacién contenida en el Certificado de FINAI que
fueron introducidos por la AC durante la generacidn de éste o al emitir la FINAL

e) Facultades y obligaciones de los usuarios y terceros aceptantes del certificado,

= [0S terceros aceptantes asumiran fa responsabilidad de confiar en la informacidn contenida
en la FELINAI ya que reconocen qué cuentan con la suficiente informacidén para tomar una
decision apropiada y cempatibile con el grado de canfianza que elios decidan asignar.

w  Confiar o no en la informacién recibida y asumen las consecuencias legales en el caso de fallar
en el cumplimiento de las ohligaciones a las que esta sujeto dentro de esta Declaracion y la
Politicas actuales.

& Verificar la validez de los Certificados de FELINAI en el momento de realizar cualquier
transaccion basada en estos.

= Conocer y sujétarse a las garantias, limites y responsabilidades derivadas de la aceptacién de
los Certificados de FINAI en los gue confia y asumir sus obligaciones.

= Limitarse a los usos permitidos de los Certificados de FELINA) estipulados en los Lineamientos,
las Politicas de Certificacién y la presente Declaracidn de Practicas de Certificacion.
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Asumir su responsabilidad en la comprobacién de [a validez, revocacidn de los Certificados de
FELINAI en que confia,

Asumir su responsabilidad en la correcta verificacidn de las Firmas Electrénicas.

Notificar cualquier hecho o situacidn fuera de 1o comdn relativa al Certificado de FELINAl y que
calificara a ser revocado, a través de los medios electrdnicos gue disponga el AgR:
http://www.inai.org.mx/_ . o algiin mecanismo electrénico como el correo.

Para confiar en los Certificados de FELINAI emitidos por la Autoridad Certificadora, todos los
involucrados en el proceso de FINAI deberdn conocer y aceptar toda restriccidn a la que estan
sujetos aquéllos.

Responsabilidad de los titulares de Certificados de FELINAI

Que ninguna persona distinta al titular tenga acceso a su clave privada.

Toda la informacidn contenida en su FELINAJ es verdadera.

Cada FELINAI ha sido generada usando su clave privada correspondiente a ta clave piblica
incluida en su Certificado de FELINAI; que dicho certificado ha sido aceptado y estd operacional
es decir estd vigente y no ha side revocado al momento de la generacidn de fa FELINAL

La FELINAI se utiliza exclusivamente para propdsitos autorizados conforme a fo estipulado.

El Instituto no utilizard su clave privada para firmar electrénicamente certificados de FELINAI,
Listas de Certificados Revocados u otro elemento.

Delimitacién de Responsabilidad
El Institute no asume responsabilidad cuandoe se encuentre ante las siguientes circunstancias:

Estado de Guerra, desastres naturales, funcionamiento defectuoso de los servicios eléctricos,
las redés de telecomtunicaciones, fas redes telefdnicas, virus informatico, de los equipos
informaticos utilizados por el titular o por los terceros o cualquier otro supuesto de caso
fortuito.
Por el uso indebido o fraudulento del directorio de certificados de FELINAI y Llista de
Certificados Revotades emitidas por la AC.
Par &) uso de los certificados de FELINAI que exceda los limites establecidos por los mismos y
la Declaracion.
Por el uso indebido de la informacion contenida en la FELINAL
Por el cantenido de los mensajes de datos o documentos electrénicos firmados o cifrados
mediante la FELINAL
En relacion a acciones u omisiones del solicitante y/o titular de Certificade de FELINAL se
consideran las siguientes:
-~ Falta de veracidad de la infermacion suministrada durante la solicitud de Certificado
de FELINAI.
- Retraso en la comunicacion/notificacion de las causas de revocacién del Certificado de
FELINAL.
- pusencia de solicitud de revocacion del Certificado de FELINAI cuando proceda.
- Negligencia en la conservacién de sus datos de creacion de firma o clave privada,
el aseguramiento de su confidencialidad y en la proteccidon de todo acceso o
revelacion.
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~- Uso del Certificado de FELINAI fuera de su periodo de vigencia, o cuando la AgR le

notifique fa revocacion del mismo.
»  En relacion a acciones u omisiones de los usuarios o terceros aceptantes del certificado de
FELINAI se consideran las siguientes:

~ Falta de comprobacion de las restricciones que figuren en el certificado de FELINAI o
en esta Declaracion en cuanto a sus posibiles usos.

— Falta de cemprobacidn de la revocacidn o pérdida de vigencia dei certificado de
FELINAI publicada en el servicio de consulta CRL o falta de verificacion de la FELINAL.

Normatividad v legislacién aplicable .

Las operaciones y funcionamiente de la AC estan sujetas a la Politica de Certificacidon del INAI
Declaracion, los Lineamientos, procedimientos para solicitar, emitir, renovar y revocar la FELINAI y la
tey de FEA, en lo gque le sea aplicable y no contradiga a las dos disposiciones anteriores, asi como
aquellas disposiciones normativas que, en su ¢aso, sean emitidas por el INAL.

En el caso de gue una o mas estipulacién de esta Declaracién sea invalida, nula o inexigible legalmente,
se entenderd por no puests, salvo que dichas estipulaciones fueran esenciales de manera gue al
excluirlas de esta Declaracion careciera ésta de toda eficacia juridica.

Tarifas de emisién de Certificados de FELINAI o recertificacidn
El Instituto no aplicard farifa alguna para obtener un certificado o por concepto de emisidn,
administracion, revacacion o recertificacion.

Tarifas de acceso a los Certificados de FELINAI
El Instituto no aplicard tarifa alguna por tener disponibles dentro de un repositorio o de otra forma de
hacer disponibles los certificados de FELINAI a terceros que confia en estos.

Tarifas de acceso a la informacion relativa al estado de los Certificados de FELINAI o revocacion.

El Instituto no aplicara tarifa alguna por tener disponibles dentro de un repositorio o de otra forma de
hacer disponibles la Listo de Certificados Revocados a terceros que confian en esto. Asimismo, no
aplicard tarifa por entregar Listas de Certificados Revocados (LCR) adaptadas a necesidades especificas,
servicios deé validacién en linea {QCSP) u otros servicios de valor agregado relacionados con la
revocacion del Certificado de FELINAI o [a informacién relativa al estado de los Certificados dé FELINAI.

Tarifas de otros servicios

No se aplicara ninguna tarifa por el servicio de infermacién sobre esta Declaracién; sin embargo,
cualquier uso para propositos mds alla que el de conocimiento de este documento, como su
reproduccién, redistribucidn, modificacidn o creacién de obras derivadas, dehera solicitarse al
Instituto.

Publicacion y repositorias de informacién

El Instituto pone a disposicion de los titulares y terceros la informacion de |6s certificados que emite,
la cual es pablica y estd relacionada con ta ACy los servicios que ofrece en la siguiente direccién: €
http://www inai.org.mx/firmaelectronica.
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El Instituto publicara fa Lista de Certificados Revocados en el momento de trdmite a una peticion de

revecacion autenticada.

Controles de acceso a los repositorios

La difusion de la informacion def certificado de la AC, de los Lineamientos, la presente Declaracion, kas
Politicas de Certificacion y demds disposiciones normativas que al efecto emita e! INAI, estard
publicada en los repositorios de forma abierta, sin embargo, las areas participantes seran [as Unicas
areas autorizadas para modificar; sustituir o eliminar informacién del repaositorio y sitios electrénicos;
para ello, ambas estableceran controles de seguridad fisicos y técnicos que impiden a otras personas

no autorizadas manipular esta informacion.

El Instituto solicitard el consentimiento de los interesados, en su calidad de terceros gue conffan, para
estar en posibilidad de conocer fa informacion que se encuentra en la Lista de Certificados Revocados.

informacion clasificada como confidencial o reservada y datos personales.

La informacion de cardcter confidencial y reservada sera tratada de conformidad con la Ley General
de Transparencia y Acceso a fa Informacién Publica, fa Ley Federal de Transparencia y Acceso a la

Informacidn Pablica y demds disposiciones normativas aplicables.

Los datos personales seran tratados de conformidad con [a Ley General de Proteccion de Datos en

Posesidn de los Sujetos Obligados y demds disposiciones normativas aplicables.

informacién pablica y accesible por terceros:
Es informacion publica y accesible por terceros:

La contenida en las Declaracion vigente.

La informacién contenida en los certificados de FINAI que Ya AC del Instituto emita.

La Lista de Certificados Revocados (CRL) y OCSP
La informacién sobre el estado de los certificados de FINAL
Toda otra informacién clasificada como publica.

Secreto _profesional

Los miembros del Instituto gue participen en tareas derivadas de ia operacién de la AC del instituto,
estan obligados al deber de secreto profesional y por lo tanto sujetos a fa normativa reguladora gue
les es aplicable. De igual forma, el personal contratado que participe en la operacion o cualquier
actividad relacionada con la AC estard obligado al secreto profesional én el marco de las obligaciones

contractuaies contraidas con el instituto.

Derechos de prepiedad intelectual
El Instituto es el dnico organismo que tiene los derechos de propiedad intetectual sobre:

1 os certificados de FINAI emitidos

El sistema de infraestructura de llave piblica que regula fa Declaracion.

El par de claves correspondientes a los certificados de la AC del Instituto, sin importar el medio

fisico donde estén almacenadas y protegidas, son propiedad del Instituto.
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o Ll par de claves correspondientes a los certificados de FELINAI de los titulares de Ia AC del
Institute, gue son los titulares de certificado de FELINAL

Identificacién y Autenticacion de los titulares de certificados de FELINAI
Los procedimientos para autenticar la identidad y otros atributos del solicitante de un certificado
incluyen:

a} Denominacidn o nombre y sus tipos.

b} Procedimientos para autenticar la identidad y

¢} Criterios dé aceptacion de Las personas que interactdan en {a Infraestructura de Clave Pdblica.
d) La autenticacion de las partes qgue soliciten renevacion de claves o revacacion.

a} Benominacion o nombre, sus tipos y necesidad de que sean significativos.
Incluye los siguientes elementos para la asighacion de nombre y la identificacién de los titulares:
¢ Tipos de hombres asignados al sujeto, tales como nombre distintivos basados en el estdndar
X.500;
¢ Silos nombres tienen que ser significativos o no;
s Silos titulares pueden ser andnimos o utilizar seudénimos;
e Reglas para la interpretacion de varios formatos de nombre;

En cuanto a los tipos de nombres, los certificados emitidos por el Instituto contiepen el nombre
distintive (DN) del emisor y el del salicitante del certificado en los campos Nombre Emisor {issuer name)
y Nombre de Sujeto (subject name}. El nombre distintivo (DN) de la AC minima contempla los siguientes
valores:

CN Autoridad Certificadora del INAL.

s México, D.F.
(State)

El Nombre Distintivo (DN) del servider publico contempla los siguientes valores:
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SN CURP DEL TITULAR
{SerialNumber)

El Nombre Distintivo (DN} para usuarios finales de [a FELINAI contempla los siguientes valores:

<NOMBRES><APELLIDO 1> <APELEIDO2S

- {seriaiNumber)

Necesidad que los nombres sean significativos

Los certificados de FELINAI emitidos a los servidores publicos contienen nombres con semantica
comGnmente entendible, lo cual permite la determinacién de la identidad del individuo y que para
tales efectos se representa con el campo Nombre de Sufeto dentro del certificado de FELINAL

La AC no permite que los titulares hagan uso de seuddnimos, es decir que no sea su verdadero nombre
personal el que utilicen para efectos de solicitar un certificado de FELINAL

El certificado de FELINAI de la AC contiene el nombre distintivo {DN) con semdntica cominmente
entendible que permite la determinacién de la identidad de la AC al titular o al tercero que confia en
dicho certificado.

Reglas para interpretar varios formatos de nombres
Las reglas utilizadas por |a AC para interpretar los nombres distintivos {DN) de los titulares o titulares
de certificados de FELINAI cumplen con los estdndares internacionales ISO/IEC 9594-8 y el RFC 3280.

Asimismo, cumpien con lo que marca la ITFEA en su Anexo 6: Estdndares y Estructura def certificado
Digital, por lo tanto todos los certificados de FINAI emitidos utilizan fa codificacion UTF8String para los
atributos DirectoryString de los campos Emisor y Nombre de Sujeto, mientras que la codificacion para
los campos pais {C}y nimerao de serie {SN) es PrintableString.

Unicidad de los nombres

La AC del instituto asegura que los nombres distintivos (DN) del Nombre de Sujeto del titular son
Unicos, la utilizacidn de su CURP y a través de componentes automatizados en el proceso de inscripcién
del titular garantizan la unicidad del nembre distintivo (DN).

Procedimiento de resolucion de conflictos sobre nombres

En caso de gue existiera alguna disputa relacionada con el uso def nombre de los solicitantes, la AC si
alguna responsabilidad hacia cuaiquier sclicitante de certificados, tendra la facultad de rechazar fa
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solicitud o suspender el certificado de FELINAL Ya que al emitirse Ja FELINAI las claves y contrasefias
generadas son diferentes para cada caso.

Método de prueba de posesion de la clave privada

Los dos pares de claves asociados af certificado de FELINAI se generan en virtud del procedimiento
fiable disefiado por Ja AC. La generacion de la clave privada del solicitante sélo se generara desde
terminales autorizadas y debidamente reforzadas, dotadas de todos los mecanismaos de seguridad que
se requieren para el envio y exportacion de informacién segura.

Burante el proceso de emisién de certificados de FELINAI, se asegura que el solicitante realmente
posee la clave privada correspondiente a la solicitud que estd en tramite mediante el uso de
componentes automatizados que incorporan estdndares internacionales como el uso del PKCS#10.

b) Procedimientes para autenticar [a identidad

El personal de Ja Oficina de Firma Electrdnica FELINAI deberd portar en todo momento identificacion
oficial fa cual indique cargo y nombre, guienes recabaran una serie de documentos para realizar una
correcta verificacidn de la identidad del solicitante de certificado de FINAI, bajo su consentimiento
explicito y a fin de inscribirse. El tramite es personal e intransferible por lo que el interesado debera
presentarse en las instalaciones para realizarlo.

Las personas fisicas que soliciten la FELINAI deberén proporcionar a [a Oficina de Firma Electrdnica
FELINAI, fa informacion y documentacion siguiente:

I Formato de Salicitud requisitado;
Il.  Nombre completo del interesado;
Hi. Identificacién oficial vigente v con fotografia {pasaporte, credencial para votar, cédula
prafesional, cartilla militar, certificado de Matricula Consular, documento migratorio vigente);
IV.  Clave Unica def Registro de Peblacién;
V. Registro Federal de Contribuyentes

VI.  Direccidn de correo electrénico;
VIl.  Comprobante de domicilio con una antigiiedad no mayor a tres meses, y
Vill. Tratandose de extranjeros, ademas de les requisitos anteriores, deberda acompafiar a su

solicitud, el documento que acredite su legal estadia en el territorio nacional, conforme al
documento expedido por el Instituto Nacional de Migracidn.

c) Criterios de aceptacién de guienes interactlan en la Infraestructura de Clave Plblica.
Para la autenticacion de la identidad de una organizacion mayor, se considera como elemento
identificador el OID emitido por el Instituto,

Identificacién y Autenticacion de las peticiones de renovacion de claves y certificados de FELINAJ.

Se requiere gue todos los titulares de un certificado de FELINAI emitido por a AC tramiten un nuevd,
certificado de dicha firma una vez llegado el término de su fecha de vigencia, con el fin de mante
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su continuidad en el uso de su FELINAI, lo que implica que &l titular genere un nuevo par de claves para
realizar el remplazo del par de claves préximos a vencer, a fin de que se verifique gue la informacion
proporcionada por el solicitante durante la primera inscripcidn continda siendo valida, ademas
comprobara su identidad con la documentacién respectiva antes de emitir un nuevo certificado de
FELINAIL

d} La autenticacién de las partes que soliciten renovacidn de claves o revocacién.

Serd de aplicacion lo contemplado en el apartado anterior, stlo si la revocacian es acoimpafiada de una
sustitucion de certificado de FELINAK no obstants, sé reserva el derecho de négar la renovacién del
certificado de FELINAI si suceden los siguientes casos:

s Ei certificado de FELINAI fue emitido sin la auterizacion del individuo nombrado en el campo
Nombre de Sujeto,

s Se aplico ta revocacion porque el certificado de FELINAI fue emitido a una persora distinta a la
nombrada en el campo Nombre de Sujeto.

= Sedescubre que la informacion proporcionada en la solicitud de certificado de FELINA! es falsa.

Solicitud de Revocacién

Las solicitudes de revocacion se realizardn personalmente por el titular del certificado de FELINAI
mediante los dos métodos dispuestos por la AC, sin perjuicio de cualquier otfo procedimiento que
pudiera establecerse,

* Primer métedo de revocacidn: Ef titular deberd comprobar la posesién de su clave privada por
medio de la clave de anulacidn definida durante el proceso de emisién de certificado de FELINAI,
en caso dé no contar con dicha clave deberd de remitirse al segundo método.

" Segundo método de revocacidn: Se pane a disposicion del titular de certificado de FELINAI oficinas
debidamente equipadas para realizar [a revocacion del certificado de FELINAIL, por lo tanto es
necesaria la presencia fisica del titular acompafiado de una solicitud de revocacion de certificado
de FELINAL La documentacién a presentar es uha identificacién oficial vigente con fotografia
{credencial del INE, Pasaporte, Cédula Profesional, cartilla militar y cualquier otra que sea oficial.)

La Oficina vaiidara los rasgos fisicos de la fotografia de la identificacion vigente con los rasgos fisicos
del solicitante, y en caso de que existiese una controversia para la identificacién del titular, se le pediria
ademas los siguientes documentos.

* Comprobante de Domicitio 8 nombre del titutar con la direccién que aparece en los datos que

registrd para la emisién del certificado.

# Acta dé nacimiento

o CURP impreso.

Una vez aprobada la identidad del titular, este mismo debe llenar la solicitud de revocacién y firmarla
autégrafamente, para que proceda con la solicitud de revocacidn. En ambos casos la comunicacion
entre Oficina y el titular del certificado de FEA se realizaran de forma telemdtica y de forma verba
segln sea el caso.
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Procedimiento para solicitar y obtener un certificado de FELINAI

= Asociacion: Asociar la identidad y responsabilidad de una persena a un par de claves criptogréficas
{clave privada/clave piiblica), con el fin de gue pueda participar en pracesos electrénicos que requieran

su FELINAL.

s Objetivo: Solicitar y recibir de manera formal |la obtencidn del par de Haves para FELINAI lo que le
permitira participar en procesos electrénicos que requieran el uso de su FELINAL
" Actores invelucrados: Usuario solicitante y AC.

Déscripcidn del Proceso de Errolamiento y Solicitud del par de llaves para la EELINAL.
1. Realizar una cita via telefénica para la obtencién sus claves o Haves en las instalaciones gue se

indique.
0
3

Q

Presentarse en la fecha y hora sefialada en {a cita.

Presentar en el momente de la cita la documentacidon probatoria de identidad indicada
completa.

Praporcionar informacian veraz y real en el momento de ser solicitada para €l llenado
de los fermularios correspondiéntes.

2. Generar la solicitud de certificado de Firma
3. Generar el par de llaves a través del mecanismo que se indigue donde debera:

o

o]

ingresar los siguientes datos:

s Nombre del Solicitante.

u CURP,

@ RFC.

® Direccidn, Codigo Postal del solicitante.

= Pais.

® Entidad Federativa.

= Municipio.

® Correo Electronico.

¥ Clave de anulacién (se usara si se requiere revocar).

= Establecer la contrasefa que revocard su certificado de FELINALL
Almacenar el requerimiento de certificacion generado.

4. Acudir a la Oficina para la certificacion del requerimiento

W

Se registra la solicitud de certificado de FELINAI

6. El agente de la Oficina revisa la documentacién prohatoria de 1a identidad de un sujeto con su
par de claves {privada/publica), con cualquiera de los siguientes documentos.

o

O o 0 0

Cartilla del Servicio Militar Nacional,

Pasaporte eéxpedido por la Secretaria de Relaciones Exteriores.
Cédula Profesional expedida por la Sécretaria de Educacion Publica.
Credencial de Elector expedida por el instituto Nacional Electoratl.

Identificacion oficial expedida por el Gobierno Federal, Estatal o Municipal, que cuenge

con fotografia y firma

Ademads de CURP del solicitante.
7. Efectuarla emisidn del certificado Digital de FELINAL

0]

La Oficina utiliza el archivo .req para realizar la certificacion del usuario.
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8. El usuario o solicitante, estampa su firma autdgrafa en la carta de aceptacidn de las cldusulas
sobre el uso y responsabilidad sobre fas liaves (Privada y certificado Digital)
9. La Oficina entrega el archivo.cer {certificado) generado por el proceso al usuario para su

almacenamiento en el medio elecirénico del solicitante,

10. Termina el proceso de certificacion, La Oficina envia una notificacién al correo electrénico del
usuario €l correo incluye la liga al lugar donde se encuentra una copia del certificado emitido

duranta ef proceso de emisidn de certificados de FiNAIL

11. Terminar ef ciclo de certificacién cuando el solicitante obtiene el archivo, key y archivo.cer.

12, 5e concluye el procese de enrolamiento de FINAL

Procedimiento para revocar un certificado Digital de FELINA!

Para inhabilitar de forma oportuna un certificado Digital de FELINAI y notificar a las partes que conffan

en ese certificado se dotara al titular del certificade con un mecanismo de seguridad que invali

FELINAI en el caso de que ocurra alguna de las causas marcadas en la Declaracion.
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btencién dal par de Hlaves

Usuartos o-soligitantes de Certificados digitales

R

Bapad

lhiciar el tramite

Fin del tramite

Descargar de la
slguiente URL: httgefy....
La aplicacidn de
escritorlo para la
generadion de la llave

privada
|

o e
i oo
I Generacién de la llave Se prasenta &l
I privada y el | Reguermiento
| requerimiento de "| de certificacion
i certificacion {Archivo .reg)
|

NO

lidacldn Ja Informadion c_ah?\
n ek raquerimiento de canificacion™.,
Cantra la informacidn presentada

por al solicilanls
{ la-informacidn es congruen

. | Certifica el requerimiento
Firma de Ia carta i

esposiva para el uso de |
Firma Etectrénica quese |
apega al CP y CPS

-

-

T | Entrega def Certificado
7| pigital & Bave piblica

Fe rasguardia el ceriticadn § J
con su respectiva llave r
piivada
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Procedlmlento para la- revacacién del Certsflcados D{g:ta!es de Firma Electromca

Usuario de Certificadoes digitales

Prestador de Servieios de Certificacion

o
[
%
o

o

Inicio de tramite

Genera bz solicitud |
de revocacion de r

ey
! El Usuario revoca i
su Certificadn

OO |

ifica H 3l uehta con la clave NGO
digital de Firma E“" ] —<de anulacion?
Electronica

k4

Firma de
docurmnento

revocacion de su |
COFE ]
[y

h 4

su certificado Qﬁ@

digital de Firma | >
Electrénica i PSC

|

—

SN

Fin del tramite

7N
aceptando fa »-w—l»( /
e

Ejeisirador/
Cerlificador

-
NO Aﬂdam

gjecuta Proceso
para fa
revocacion del

oo
" sl

del individue,
Cumple con los
requsios?

|
|

Solicita ejecute fa
revocacion de sy
CD al Agente
Registrador f
Certificador

Descripcion del proceso de revocacion tipo A:
El Titular de certificado Digital solicita la revocacion su certificado digital de FELINAL

Si el Titular del certificado Digital tiene la clave de anulacion, procede a revocar su certificad
digital a través del sistéma que se indique para efectos de invalidar su certificado.

El Titular valida con su firma ef hecho de que su certificado fue revocado a peticién suya y por las
causas que el indique acorde a lo establecide en ka Declaracion.

1
2,

4,

Concluye el tramite.

Descripcion del proceso de revocacion tipo B
1. Siel titular del certificado Digital no cuenta con la clave de anulacidn, solicitara la ejecucion del

proceso de revocacion.
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2. LaOficina realiza la validacidn de la identidad del titular del certificado Digital a través de algunos
de los siguientes documentos:
a. Cartilla del Servicio Militar Nacional,

Pasaporte expedido por la Secretaria de Relaciones Exteriores.
Cédula Profesional expedida por la Secretaria de Educacién Pablica.
Credencial de Elector expedida por el Instituto Federal Electoral.
Identificacién oficial expedida por el Gebierno Federal, Estatal o Municipal, que cuente
con fotografia y firma.
Ademas de CURP del Titular.

3. Unavezvalidada la identidad procede a revocar el certificade del usuario.

4. El Titular firma en aceptacidn gue su certificado fue revocado a peticion suya y por las causas que

el indique acorde a lo establecido en la Declaracion.
5. Concluye el tramite.

P oo o

Revocacion de los certificados de FELINAI

Se puede solicitar |a revocacion de un certificado de FELINAI por cualquiera de las siguientes causas:

1. Asolicitud expresa del titular,

2. A solicitud del superior jerdrquico del servidor publico, via oficio con copia del mismo al
interesado, indicando la causa de la solicitud de revocacidn del certificads en cuestion,

3. Porincapacidad juridica declarada por una autoridad competente,

4. Por faliecimiento,

5. Porresolucion judicial,

6. Por incumplimiento del titular de sus obligaciones, previa comunicacién de la AC, especificando
la causa, fecha y hora en que téndrd efecto la revocacion,

7. Porlafalsedad o errarés en la informacién proporcionada en la solicitud de certificado de FELINAI,

8. Porgue se detecto que la clave privada asociada al certificado de FELINAI estd duplicada,

9. Porque el titular informe que se encuentre comprometida la integridad o confidencialidad de la
clave privada.

Actuacion durante la revocacion de los certificados de FINAI
La revocacion del certificado de FELINAI involucra la presencia fisica det titular en atencién a gue se
debe realizar el siguienté proceso:

s para obtener la solicitud de revocacion el titular se debe presentar en la oficina de la ACy
asentara en un escrita su nombre completo, CURP, RFC, domicilio, 1a causa de revocacidn y su
firma autdgrafa.

= Sevalidard la coincidencia y veracidad de los datos incluidos en la solicitud de revocacién con
los datos contenidos en el documento probatorio de identidad. En caso de haberse cumplido
con tedos los requerimientos, se aprobard 1a solicitud de revocacion,

u  Se procedera con la revocacion del certificado de FELINAI v emitird el comprobante con la
fecha y hora de la revocacion que respalda esta transaccion; en seguida, el titular recibira vid
correo electrdnico la informacidn de revocacidn del certificado correspondiente.

= Finalmente, el titular obtendra el acuse de récibo del comprobante de revocacidn per pa
deltitular.
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Requerimientos de Operacion para el ciclo de vida de los certificados
Estos son los requisitos impuestos para la emision de certificados con respecto al ciclo de vida para
titulares o de otros participantes de |a Infraestructura de Clave Pablica.

Solicitud de certificados de FINAI

La AC s6lo acepta solicitudes de certificado de FELINAI para el instituto.

La AC se reserva el derecho de rechazar aguellas soliciiudes de certificado dé FELINAI que incumplan
con algdn requisite dispuesto en la Lineamientos y la presente Declaracién. En caso de que se haya
rechazado la solicitud de certificado de FELINAIL éste informard mediante oficio |as razones por las gue
se rechaza dicha solicitud,

Tipos de certificados.
La AC emite exclusivamente;

1. Cerfificados Digitales para Identidad de eguipo de computo y telecomunicaciones del Instituto
2. Certificados Digitales para codige de programas fuente y chjeto de los sistemas
3. Certificados de Dispositivos de FELINAL

Actuacién durante la emision de los certificados de FELINAI

Una vez que se da la aprobacion definitiva de fa salicitud, se procede con Ja emision segura del
certificado de FELINAI, durante este proceso, se utiliza un procedimiento de generacién de certificados
electronicos que vincula de forma segura el certificado de FELINAL con la informacion utilizada en la
solicitud y se incluye la clave puiblica, posteriormente se protege la integridad y confidencialidad de los
datos contenidos en la solicitud, se notifica al titular de la emisidn de su certificado de FELINAI y se
pone a su disposicién una copia del certificado de FELINA) en el sitio oficial de la AC, para que éste
pueda obtener las copias que requiera.

Todos los certificados de FELINAI iniciaran su vigencia en el memente de su emision, El periodo de
vigéncia estarad sujeto a una posible extincion anticipada, cuande se den las causas que motiven la
revacacion del certificado de FELINAL

Notificacion al solicitante dé [a emision del certificado de FELINAI

£l solicitante conocerd la emisian efectiva de su cértificado de FELINAI con la entrega del comprobante
de certificado de FELINAI, el cual contiene el namero de serie designado por la AC para su certificado,
Asimismo, el solicitante recibird un correo electrdnico gue indica entre otros datos el nimero de serie,
la fecha de vigencia y la URL para descargar ef certificado de FELINAI

Aceptacion de los certificados de FELINAI

El solicitante deberd de conocer sus derechoes y ohligationés como titular de un certificado de FELIN
En caso de aceptar estes derechos y obligaciones el solicitante deberd de firmar de manera autografa
el acuse de recibo que la AC le expide; en caso de que no esté de acuerdo, el solicitante debera.-
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expresar su rechazo y firmar de manera autodgrafa dicho rechaze para que se proceda con la revocacion
dei certificado.

Desde el momento en que se acepta y firma de manera autégrafa el acuse de recibo, el titular de!
certificado estara listo para participar en procesos electrénicos que requieran su FELINAIL

Auditoria de Seguridad

Para tener un mayor control y contar conles indicadores necesarios que ayuden a determinar si existen
los suficientes mecanismos de seguridad, la AC registrard de manera manual o autornatica cualgquier
evento significativo relacionado con:

n  Administracion del ciclo de vida del certificado de FELINAL

= La operacion de la infraestructura que esta alrededor de la AC.

= Elregistro de los datos que entran en los distintos procedimientos asociados a los servicios de
la AC.

= Anotacion de la frecuencia con gue se revisan los registros y las medidas preventivas tomadas
por [os responsables de cada parte del proceso para corregir errores y prevenir fallas en los
servicios que presta la AC.

Periodo de disponibilidad y proteccién de los registros de las auditorias de seguridad
Los registros de auditoria se mantienen de forma local al menos durante 1 afio después de haber sido
generados, pesteriormente se almacenaran en un archivo histdrico.

La AC dispondréd los mecanismo$ de seguridad que se realizardn a fin de proteger los registros de
auditoria, con esto se evita que puedan ser borrados, modificados y que sean accedidos de forma no
autorizada.

Planes de respaldo

La AC establecerd los procedimientos necesarios para tener a la mano las copias de respaldo
efectuadas a toda la informacion contenida en su infraestructura de liave paklica. Tales planes seran
los mismos que se siguen dentro de la Direccidn Generat de Tecnologias de la Informacién del Instituto
para respaldar los sisternas informaticos, informacidn con caracter de confidencial y reservada asi
como fa que requiera ser almacenada por un periodo de tiempo definide. Finalmente, las copias de
respaldo se almacenan de forma segura en sitios remotos debidamente custodiados.

Recuperacion de respaldos.
En el procedimiento de recuperacién de registros o informacion, el AgC debera seguir el siguiente
proceso:

® Usar las copias de respaldo de la informacion més recientes.

» Solucionar tos problemas relacionados con el hardware.

s Restaurar por completo el sistema operativo que soporta a la infraestructura de llave pablic
y configurarlo bajo los estdndares que establece fa Direccion General de Tecnologias de la)
Informacién del Instituto.
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Establecer todas las conexionés de red, asi como las conexiones al mddule cripiografico
encargado de resguardar el par de claves de la AC.

Recuperar los respaldos de los componentes de software involucrados en la operacidn de la
infraestructura de llave piblica.

Reconfigurar el sofiware gue opera la AC del acuerde al manual proporcionado.

Restaurar el modulo ¢riptografico,

Verificar que la restauracion sea exitosa.

Destruceidn de medios de almacenamiento

La Ac incorporard mecanismos de seguridad que ayudan con fa correcta destruccidn y reutilizacién dé
los medios utilizados para los respaidos. No podran ser reutilizados ni desechades los medios de
almacenamientoé sin antes habeér pasado por Ui proceso de borrado seguro. Ei proceso de borrado
seguro es debidamente documentado con el fin de que quede el registro gue se dio de baja de la
bitdcora de respaldos el medio dé almacenamiento destruido.

Proteccion de las bitacoras

La AC incorporara mecanismos de proteccién que controlan el acceso a los registros gue se generan
durante las operaciones de éste, con el fin de detectar posibles violaciones a los procedimienios o
entradas sospechosas e incidentes. Para tal efecto se seguird el siguiente procedimiento:

Se crea una bitdcora de seguimiento que lleva el registro de los roles que han selicitade el
acceso a las bitdcoras.

La custodia de estas bitacoras corroborara que el registro se lleve a cabo de forma debida, los
datos que incluyen son:

- Fecha de revision.

~ Nombre de la perseona autorizada que realizd la revision.

- Fecha de la bitdcera gue se estd revisando,

- Nembre que idéentifica la bitacora que se esta revisando.

Cambio del par de claves de 1a AC
Antes de que llegue el vencimiento del certificado de {a AC, se requiere lo siguiente:

No emitir nuevos certificados de FELINAI 10 dias antes de que expire la fecha de vigencia del
certificado de la AC.

La Direccidn General de Tecnologias de la Informacion realizarén un comunicando indicando
la transicidén gue se efectuara para hacer el cambio de claves de la AC.

Lievara a cabo la transicion del par de claves antiguo al nueva par de flaves de la AC.
Realizar3 la re-certificacion de todos Jos servicios a los que emitio un certificado de la ACy
perfenecen a su infraestructura de llave publica.

Las nuevas solicitudes de certificado de FINAI se procesardan una vez gue la AC tenga su nuevo
par de claves y esté lista para realizar la firma de certificados de FINAL

Finalizacién de la AC

En caso dé que se requiera dar por terminada la operacién de la AC y los servicios qué ésta ofrece,
Comité realizara todos los esfuerzos necesarios para notificar a sus titulares, a los terceros aceptantes,
a otras entidades afectadas, apegandose a los procedimientos que dictan la Declaracién.
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Controles de seguridad fisica, instalaciones, gestion y de operacion
Ei Instituto, coma AC implementaré politicas de seguridad que dan soporte a los requerimientos de
seguridad establecidos en la presente Declaracién,

Conftroles Fisicos
Los aspectos referentes a los controles de seguridad fisica por cuestiones de seguridad no estardn

publicados en la presente Declaracion, sélo estaran presentes todos aquellos considerados como
relevantes.

Ubicacidn fisica y construccion

El edificio donde se encuentra ubicada la infraestructura de la AC, estara en el primer piso de las
instalaciones del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, que se denominara Centro de Datos, el cual cumplird con todas las exigencias de seguridad
y auditoria exigidas por la Autoridad Certificacion, entre ellas, la prevencion, deteccidn e interrupcién
de cualguier intento de intrusion.

Para tener acceso fisico se cuenta con un sistema de control de personas con vartos niveles de
privilegios. Las operaciones clasificadas como sensibles se desarrollan dentro de un recinto fisicamente
seguro con diversos niveles de seguridad para acceder a los equipos de computo y aplicaciones ériticas.
El acceso fisico es registrado automdticamente y se graba en video; el personal como proveedores que
no estd acompafado por una persona autorizada no tiene permitido el acceso a las dreas identificadas
como de alto riesgo.

Alimentacién eléctrica y aire acondicionado

El Centro de Datos de procesamiente cuenta con sistemas de energia eléctrica que garantizan la
alimentacién continua e ininterrumpida, asi como sistemas de aire acondicionado que mantienen el
nivel de temperatura y humedad adecuada para los equipos instalados en el Céntro.

Exposicion al agua
El Centro de procesamiento esta ubicado estratégicamente para minimizar el impacto gue resulta de
exponer al agua el cableado y los equipos instalados en dicho Centro.

Proteccidn y prevencion de incendios

Estan dispuestos los medios adecuados, como sistemas automaticos de deteccion de humo y extincion
de incendios, para la proteccion de los equipos y cableado instalado én el Centro de Datos, de tal forma
gue las medidas de prevehcion y proteccion cumplen con fas regulaciones locales de seguridad.

Almacenamiento de Medios

Todos los medios de almacenamiento que contienen activos de software y de informacién, registros
dé auditoria, o respaldos son almacenados en las instalaciones de la Direccién General de Tecnologias
de (a Informacion en las instalaciones externas dispuestas para este fin. Se tienen implementadgs
mecanismos de seguridad disefiados para proteger los medios de alinacenamiento contra acceso n
autorizado, dafio causado por agua, incendio ¥ magnetismo.

Copias de seguridad fuera de las instalaciones
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La Direccion General de Tecnologias de la Informacion mantiene copias de seguridad en instalaciones
propias que curiplen con las medidas precisas de seguridad gue marcan los Lineamientos.

Controles de los procedimientos

Por cuestiones de seguridad, la informacién que contiene los controles sobre los pracedimientos se
considera reservada por lo que sélo se hace referencia a los mismos. La Direccidn General de
Tecnologias de la Informacién procurard que toda la gestién se Heve a cabo de forma segura y
conforme & lo publicado en |a presente Declaracién ademas de realizar Ias auditorias periddicas que
se describen en el presente documento.

Uno de los mecanismos que se ha disefiado es la separacidén de funciones con el fin de evitar que un
grupo de personas puedan conseguir el control total de la infraestructura.

Funciones de confianza
Los roles identificados de confianza incluyen, perd no se limitan a:

= Administradores de sistemas.
= Administradores y operadores del médulo criptografico.
*  Administrador de la PKI.

Los anteriores roles son considerados de confianza. Sin embargo, aquellas funciones que guieran ser
identificadas de confianza también tendran que sujetarse a los controles establecidos en el presente
documento.

Numero de personas requeridas por tarea

Uno de los puntos clave para tener un contrel riguroso en ciertas tareas o procedimientos clasificados
como de aita criticidad es implementar la separacién de funciones de acuerdo a las responsabilidades
de cada persona.

Se requiere contar con un minimo de dos personas con capacidad profesional para realizar las tareas
correspondientes a la administracidn y establecimiento del mddulo criptogréfice. Este grupo de
personas no tiehen el secreto para activar la llave privada.

Una vez que se ha establecido el moddule criptogréfico, se requiere del grupe de operaderes otorgue
acceso a la clave privada resguardada en el modulo criptogréafico.

ldentificacion y autenticacidn para cada usuario

El personal que requiera convertirse en persona de confianza deberd someterse a una verificacion de
identidad ante quien determine el Comité. Para la verificacidon de identidad el evaluado debera
acreditar la misma, recabando los siguientes documentos:

s Credencial para votar expedida por el Instituto Nacional Electoral, Cartilla Militar, Pasaporte
vigénte emitido por la Secretaria de Relaciones Exteriores.

= CURP con fotografia reciente emitido por Registro Nacional de Poblacién e Identificacié
Personal (RENAPQ).
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Asimismo, el personal encargado de administrar y operar los modulos criptograficos encargados de
resguardar la clave privada de la AC, se identifican v autentican mediante técnicas de secreto
compartido en tarjetas inteligentes especificas del mddulo cripiogréfico.

Controles sobre el personal y requerimientos de antecedentes, cualidades y experiencia profesional.
El personal que preste sus servicios en el dmbito de ia AC deberd contar con el conocimiento,
experiencia y formacién suficiente para el mejor desempefio de sus funciones asignadas. Para ello, la
Direccién General de Tecnologias de la Informacién realizara el procesc debido durante la seleccidn
de personal buscando que el perfil profesional del empleado se adecue o mas posible a la descripcion
de puesto. También se contard con revisiones periddicas del personal de confianza,

Reguerimientos de capacitacion

El personal encargado de la operacién y administracion de la infraestructura de la AC, tanto de la
Direccion General de Tecnologias de la Informacién recibird entrenamiento y capacitacién para
asegurar la correcta y competente réalizacion de sus funciones a través de programas de
entrenamiento adaptados a las responisabilidades de cada individuo que incluyan los siguientes temas:

Conceptos bésicos de PKI.

Responsabilidades de la posicion.

Entrega de una copia de las Politicas y de las Declaraciones vigentes.

Uso y operacion del hardware / software utilizado.

Procédimientos de seguridad para cada rol.

Procedimientos para la recuperacion de la operacion en caso de algun desastre.
Sensibilizacidn sobre la seguridad fisica, logica y técnica.

Mo WD

Sanciones disciplinarias por acciones no autorizadas

Las acciones disciplinarias se tomaran de acuerdo a las acciones no autorizadas, negligentes, males
intencicnados u otras violaciones a las Politicas de Certificados v de la Declaracién de Précticas de la
AC, por ta Unidad Administrativa correspondiente.

Requisitos de contratacion de terceros

Se aplicara la normativa general del Instituto para las contrataciones de terceros, a guienes se les
entregard la normatividad vigente en materia de seguridad de sistemas y computo utilizado por la
Instituto.

Controles de Seguridad Técnica

La infraestructura de la AC del Instituto utiliza sistemas y productos confiables, los cuales estan
protegidos contra toda alteracion con el fin de garantizar fa seguridad técnica y criptogréfica de los
procesos de certificacidn que dan soporte a su gperacién.

Generacidn del par de claves '

El par de claves de 1a AC se deberan generar bajo dispositivos criptogréficos de seguridad que cumplan
con el estandar de procesamiento de la informacién FIPS 140-2 nivel 3; asimismo se deberan utiliza
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estos dispositivos para generar ja firma de los certificados digitales que emitird la AgC de la AC del
Institute.

Generacién de la clave privada del titular
El par de claves del solicitante deberan ser generadas por el mismo, por tal motivo el AC pone a
disposicion del solicitante sistemas criptogréficos para la generacién de su par de claves. Los
solicitantes cuentan con dos mecanismos alternativos para su generacion de sus llaves:

a) viaweby

b) via aplicacidn de escritorio.

la AC se asegura en todo momento que la clave privada siempre permanece bajo el poder del
solicitante y no sucede ninguna transferencia de la misma con alguna otra entidad o sujeto.

Entrega de la clave piblica al solicitante.

La AC del Instituto pone-a disposicion de los solicitantes sistemas criptograficos confiabies gue tramitan
el requerimiento de certificacién con la AC cumpliendo con él estandar criptogréfico de RSA: PKCS#10
{(Ver RFC 3447 que define el formato del cifrado RSA).

Entrega de la clave piiblica de la AC a los terceros aceptantes

La clave pdblica de la AC estd incluida en su certificado, la cual deberd estar disponible en el repositorio
electronico especificado por el Instituto a fin de que pueda ser consultado y obtenide por los titulares
de certificados, asf como de terceros aceptantes.

Tarnafio de las claves
El tamaiio de las claves que Ja AC del Instituto utiliza proporciona una fortaleza de seguridad de un
perfodo de 10 afios,

El tamafio de las claves que obtendran los titulares ofrece una fortaleza, en cuanto a seguridad se
refiere, de diez afios.

Hardware y software empleado para la generacion de la clave piililica
La clave publica de fa AC del instituto estd generada y codificada dentro de médulos criptogréficos
adecuados y conforme a ta normatividad vigente.

Mientras gue para los titulares del certificado se les ofrece componentes de software confiables que
ayudan con la generacion de su par de claves, estas piezas de software cumplen con los estandaxgs
marcados en la respectiva Declaracion.

Usos admitidos de las claves

Los usos admitidos de fa clave para cada certificado emitido por la AC son:
a) autenticacion,
b) firma de documentas en fes Sistemas:

B.l. IFAI-PRODATOS;
B.Il. SISAI (Solicitudes ARCOP);
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B.ill. SIGEMI;

B.IV. SICOM;

B.V. Sistema GD-Mx;

B.V). Atencidn de denuncias por incumplimiento de Obligaciones de Transparencia de los
sujetos obligados de la Federacion, v

También podra utilizarse para cualquier otro sistema, procedimiento o acto de autoridad que el Comité
de Evaluacion de la FELINAI determine o asi se estabiezca en las disposiciones juridicas aplicahles.

¢} no repudio
Este uso debera venir codificade dentro del certificado Digital emitido a los titulares.

Proteccion de la clave privada

La AC por conducto de la Direccidn General de Tecnologias de a Infermacién cumple con estrictos
controles fisicos, ldgicos, asi como con procedimientos para fartalecer la seguridad en el resguardo de
su clave privada. Lla descripcién de estos controles y procedimientos se incluye en la presente
Declaracidn.

Las claves privadas de los titulares son protegidas por ellos mismos, la AC del Instituto ne guarda copia
alguna de la clave privada, por lo tanto, los titulares deberan incorporar al menos las siguientes
medidas para proteger la clave privada:

= [ncorporar mecanismos de seguridad que ofrezcan la proteccion fisica de fa estacién de trabaje
def titular.

= Incorporar politicas de seguridad que contemplen la proteccién de acceso a la estacion de
trabajo, incluyendo cuandoe éste es désatendido por el titular.

Método de activacidn de la clave privada
La clave privada de la AC, esto es, del Instituto, se activa mediante fa puesta en marcha del médulo
criptografico estipulade, considerando las siguientes tareas:

v |nicializacion del estado de) maduio criptografico,

e Cumplimiento de la combinacidn minima definida para operar el médule criptografico.

Mientras que 1a activacian de las claves privadas de los titulares requiere la autenticacién de éstos ante
el dispositivo criptografico, contenedoer de certificados o archivo cifrado que protege el acceso a su
clave privada.

Método de desactivacion de |a clave privada

La persona encargada de administrar la AC puede proceder a la desactivacion de la clave privada dé la
AC mediante los componentes de software/hardware encargados de operar y resguardar la cla
privada. Para la reactivacion es necesaria la intervencién minima de los roles definidos en la respectiva
Declaracién. ’
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Los titulares de la clave privada pueden proceder a desactivar su clave privada eliminando las claves
del repositorio que lo contenga, dejar que expire el tiempo definido tras la intreduccion de [a
contrasefta de acceso y cerrando el componente de software que se utiliza para introducir la
contrasefia de acceso,

Método de destruccion de la clave privada

En términos generales ia destruccidén de la clave privada siempre debe estar precedida por la
revocacion del certificade digital asociado a dicha clave, acompafade del procedimiento de
eliminacion de los archivos fisicos dél regositorio gue contiene dichas claves.

En el caso de la clave privada de la AC consiste en el borrado seguro de las claves resguardadas por el
médule criptografico asi como las copias de seguridad,

Archivo de la clave publica
Para mantener la disponibilidad v continuidad de las operaciones de la AC se efectdan respaidos
perigdicos de la base de datos de certificados digitales emitidos.

Periodos operativos de los certificados y periodos de uso para el par de claves
Los periodos de utilizacidn de 1as claves son los determinados por la duracidn del certificado digital o
revocacion, y una vez transcurrido no se pueden continuar utilizando.

El certificado y par de claves de la AC, esto es, del Institutao, tiene una validez de dos afios. La caducidad
producira automaticamente la invalidacidn de los certificados, eriginando el cese permanente de su
operatividad conforme a los usos gue le son propios.

Mientras que el periodo aperacional maximo de un certificado de un titufar es de dos afios, siempre vy
cuando se cumpla con to siguiente:

u El certificado de FELINAI sea individual.

= |05 pares de llaves de los titulares se encuentren en el repositerio de claves del mismo Sistema
Operativo.

s £l titular esté en posibilidad de completar los procesos de autenticacion marcados en esta
Declaracién o probar la posesion de su clave privada aj ser requerida por fa AC.

Generacion e instalacion de los datos de activacion de la Clave Privada de |a Autoridad Certificadora.
Para la generacion de los datos de activacion de la clave de la AC se utiliza la combinacidn de cierto
namera de tarjetas inteligentes, ias cuales operan hajo el esquema de compartir el secreto. Para esto
se requiere Ja intervencion de los operadores del mddulo criptografico.

Los datos de activacién de la clave privada de los titulares consisten en el establecimiento de una
contrasefia, |2 cual se determina al momenic de generar el requerimiento de certificacion. Para e

establecimiento de esta contrasefta se deben tomar en cuenta las siguientes normas de seguridad:

» Debe ser generada por el usuario,
& Dehe contener al menos 8 caracteres,
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a  Debe estar construida con caracteres alfanumeéricos,
e Debe contener mayusculas y mindisculas,

= No dehetener caracteres repetidos;

v No debe de tener el nombre del titular.

Proteccion de los datos de activacién

La contrasefia de acceso a la ciave privada de los titulares debe ser conocida solo por ellos, debe ser
personal e intransferible. Esta contrasefia permite la utilizacidén de los certificados digitales en los
servicios ofrecidos el sistema electronico IFAl PRODATOS, por lo tanto, deben tenerse en cuenta las
siguientes normas de seguridad:

= L3 contrasefia es personal, confidencial e intransferible,

= No escoger datos relacionados con la identidad de la persona para establecer la contrasefia,

s 5§ considera gue su contrasefia puede ser conocida por alguien mas, deberd revocar el
certificado;

a  No comunicar nj enviar la contrasefia a nadie.

Controles de seguridad informatica
La AC incorporard sistemas confiables que cumplen con las medidas de seguridad vy procesos de
evaluacion continua establecidos por la Direccion General de Tecnologias de [a Infarmacién.

Controles de seguridad de [a red

La infraestructura de red utilizada por los sistemas de la AC estd dotada de todos los mecanismes de
seguridad necesarios para garantizar ef servicio de manera confiable e integra. La infraestructura de
red estd sujeta a los mismaos periodos de evaluacion de fas auditorias informaticas,

Perfil de certificado
Los certificados digitales emitidos por la AC cumplen con las siguientes noermas:

a  Recomendacion X.509 ITU-T (2005): Tecnologia de informacion — Interconexidn de sistemas
abiertos — El directorio: plataforma de autenticacidn
= RFC 3280: Internet X.509 Infraestructura de llave publica perfii de certificado y LCR

Los certificados digitales utilizan el estdndar X.509 versidn 3 que incluyen los siguientes campos:

= Version,

= N{mero de serie, este valor es dnico para cada certificado digital emitido,

a  Nombre del algoritmo de firma utilizado,

= Nombre Distinguide del emisor,

» Fecha de validez de inicio, el formato de la fecha esta codificado en UTC {tiempo coordinago
universal),

»  Fecha de validez de térming, el farmato de la fecha esté codificado en UTC (tiempo ceordina
universal},

= Nombre Distinguido del titular de| certificado digital;

v (Clave publica del titular del certificado digital.
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Las extensiones utilizadas son:
®  Auth. Key ldentifier,
u  Subject Key Identifier,
= Auth. Information Access,
= (Certificate Policies,
w  Basjc Constraints;
*  Key Usage.

Descripcion de Lista de certificados Revocados y OCSP
La AC emitira listas de certificades Revocados gue se conforman de acuerdo el esténdar descrito en el
RFC 2459. Los datos que se incluyen en estas Lista de Certificados Revocados (LCR) son:

e Laversion.

= Elalgoritmo de firma digitat usado.

®  Elnombre det emisory la entidad que ha emitido y firmado electronicamente la LCR. En el caso
de! nombre del emisor deberd cumplir con los requisitos dispuestos para el Nombre
Distinguido (DN} del emisor,

s Fecha v hora de emisién de la LCR, la cual es efectiva desde el momento de su emisién,

= Fecha y hora de vigencia de la Liste de Certificados Revocados.

e Fecha de cuando se emitird la nueva LCR.

= Ellistadoe de los certificados revocados, que contiene el nimero de serie y fecha de revocacion
del certificado de FINAL

Disponibilidad de un sistema en linea de verificacidn del estado de los certificados de FELINAI

La AC, publicara un servicio mediante el cual se podra verificar el estado de los ¢értificados de FINAI
que ha emitido. Este servicio implementa el protocolo OCSP cumpliendo con el RFC 2560. A través de
este protocolo se determina el estado actual de un certificado de FELINAI sin requerir el acceso a las
LCR. Un sujeto que requiera consultar el estado de un certificado de FELINAI sélo debe de enviar una
peticién al servicio de OCSP, este servicio ofrece upa respuesta sobre el estado del certificado via el
protocofo http. Este servicio  se  encuentra disponible  en la direccién
htip:/fwww.inai.org.mx/ '

Para hacer use de este servicio, es respansabilidad del tercero aceptante contar con los componentes
de software y hardware necesarios para realizar consultas de tipo OCSP apegado al RFC 2560. Cabe
sefialar gue este servicio estd disponible dé forma ininterrurapida todos los dias del afio.

Sobre la Actualizacidn y Notificacidn
El Comité serd el drgano responsabie de determinar cualquier adecuacién a la presente Declaracion
de Practicas de Certificacion asi como de sus eorrecciones y actualizaciones.

El periodo de comentarios para cualguiér carreccién de la presente Declaracién una vez publicada

primera versién serd de quince dias, comenzando en ia fecha en que las enmiendas se publiquen en
repositorio del Instituto.
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Las correcciones, ajustes y modificaciones de la Declaracion se publicaran en:
http://www.inai.org.mx/______. del repositorio perteneciente a la AC.

Publicacion de Informacién de Certificacion

Ei contenido parcial de la presente declaracion estara publicado a titulo informativo en el repesitorio
designado para tales fines, bajo la siguiente direccion electrénica: http://www.inal.org.mx/_

Es responsabifidad del Instituto adoptard medidas de seguridad necesarias para garantizar la
integridad, autenticidad y disponibilidad de dicha informacién,

El Comité tendra acceso de forma fiabie a |la presente Declaracidn, accediendo a la siguiente direccién
electronica: http://www.inai.org.mx/__

Las Listas de Certificados Revecados emitidas estardn Firmadas Electrdnicamente por el Comité y
estardn disponibles.

La informacién sobre el estado de los certificados de FELINAI emitidos por fa AC se podra consultar a

través del servicio de validacidn én linea que implementa el protocalo OCSP, este servicio astara
disponible én ta siguiente direccidn electrdnica: http://www.inai.org.mx/
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EVANGELINA SALES SANCHEZ, EN SUPLENCIA POR AUSENCIA DEL SECRETARIO
TECNICO DEL PLENO, CON FUNDAMENTO EN LOS ARTICULOS 29, FRACCION
XXXVII; 53 DEL ESTATUTO ORGANICO DEL INSTITUTO NACIONAL DE
TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS
PERSONALES Y DECIMO SEPTIMO DE LOS LINEAMIENTOS QUE REGULAN LAS
SESIONES DE PLENO DEL INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A
LA INFORMACION Y PROTECCION DE DATOS PERSONALES, EN MATERIA DE
ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES DEL SECTOR
PUBLICO; EN RELACION CON EL ARTICULO 45, FRACCION |V, DE LA LEY FEDERAL
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, Y SEPTIMO NUMERAL
21 DE LOS LINEAMIENTOS QUE REGULAN LAS SESIONES DE PLENO DEL INSTITUTO
NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE
DATOS PERSONALES, EN MATERIA DE ACCESO A LA INFORMACION Y PROTECCION
DE DATOS PERSONALES DEL SECTOR PUBLICO, ASI COMO EN LO ORDENADO EN
EL PUNTO DE ACUERDO QUINTO, DEL ACUERDO ACT-PUB/30/09/2020.07
CERTIFICO: QUE EL PRESENTE DOCUMENTO-ES\FIEL Y EXACTA REPRODUCCION
DEL CITADO ACUERDO ACT-PUB/30/09/2020.07, UE SE EXPIDE EN UN
TOTAL DE 05 FOJAS UTILES Y SUS8




