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ACUERDO ACT-PUB/30/09/2020.07 

ACUERDO MEDIANTE EL CUAL SE APRUEBAN LAS POlÍTICAS DE CERTIFICACIÓN 
Y LA DECLARACIÓN DE BUENAS PRÁCTICAS DE CERTIFICACIÓN DEL INSTITUTO 
NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACIÓN Y PROTECCIÓN DE 
DATOS PERSONALES COMO AUTORIDAD CERTIFICADORA. 

Con fundamento en los artículos 6°, Apartado A, fracción VIII de la Constitución Política de 
los Estados Unidos Mexicanos; 3, fracción XIII, 24, fracción IX de la Ley General de 
Transparencia y Acceso a la Información Pública; 11, fracción IX, 29 fracción 1, 31, fracción 
XII, 35, fracción 1 de la Ley Federal de Transparencia y Acceso a la Información Pública; 6, 
8, y 12 fracciones 1, XXVI y XXXV, 16, fracción VI, 18, fracciones XIV, y XXVI y 26, fracción 
1 del Estatuto Orgánico del Instituto Nacional de Transparencia, Acceso a la Información y 
Protección de Datos Personales; y conforme a las siguientes: 

CONSIDERACIONES 

1. Que con la finalidad de fortalecer y hacer más eficiente los ejercicios de los derechos de 
acceso a la información y de protección de datos personales, el Instituto Nadonal de 
Transparencia, Acceso a la Información y Protección de Datos Personales (INAI o 
Instituto) se constituyó como autoridad certificadora mediante el Acuerdo ACT-PUB-
30/09/2020-06, aprobado por el Pleno en sesión celebrada el treinta de septiembre de 
dos mil veinte. 

2. Que a efecto de normar las bases, principios y diferentes actos que se llevan a cabo para 
la emisión de los certificados digitales y el uso de la firma electrónica, así como establecer 
las responsabilidades de los usuarios y la autoridad certificadora, el Pleno del INAI aprobó 
mediante el Acuerdo ACT -PUB-30/09/2020-0Bios Lineamientos para el Registro, Emisión 
y Uso de la Firma Electrónica emitida por el Instituto (FELINA/). 

3. Que para el INAI es fundamental seguir las mejores prácticas internacionales en su 
constitución como Autoridad Certificadora, para dar certeza y seguridad a quienes 
operaran y resguardarán la información personal, en la emisión y revocación de los 
certificados digitales de la FELINA!, así como a los titulares de Jos certificados de la 
FELINA! que emita el Instituto. 

4. Que en ese sentido, se han integrado las Políticas de Certificación de/Instituto Naciovl 
de Transparencia, Acceso a la Información y Protección de Datos Personales com 
Autoridad Certificadora, así como la Declaración de Buenas Prácticas de Certificación de 
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Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales como Autoridad Certificadora. 

5. Que las Políticas de Certificación mencionadas tienen por objeto establecer directrices y 
criterios para la obtención, autentificación e identidad del firmante, así como para 
asegurar la integridad de los documentos firmados electrónicamente y se evite el repudio 
de los mismos en los procesos administrativos que se encuentren autorizados para el uso 
de la FELINA!. 

6. Que dichas Políticas describen la implementación y administración de la Infraestructura 
de Llave Pública para el uso de la FELINA! , asimismo determina las unidades 
administrativas a quienes se aplicarán las presentes políticas y establece las reglas de su 
funcionamiento y operación. 

7. Que la estructura de estas políticas está basada en lo dispuesto por la fuerza de tarea de 
la IETF (Internet Engineering Task Force) en el documento de referencia RFC 3647, 
denominado como "Internet X.509 Public Key lnfraestructure Certificate Policy and 
Certification Practices Framework"; así como también considera los requisitos 
establecidos por la Ley de Firma Electrónica Avanzada y su Reglamento. 

8. Que por lo tanto, los certificados electrónicos emitidos por la Autoridad Certificadora (AC) 
obtendrán el valor de prueba plena sobre los documentos electrónicos firmados con la 
FELINA!, misma que asegura la autenticidad, integridad, no repudio y confidencialidad de 
los mismos; teniendo así el mismo valor que la firma autógrafa. 

9. Que por otro lado, la Declaración de Buenas Prácticas de Certificación del Instituto 
Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
como Autoridad Certificadora, establece un conjunto de compromisos que se adquieren 
con respecto a las prácticas para la gestión del ciclo de vida de los certificados digitales 
que emite la Oficina de Firma Electrónica FELINA!, así como un conjunto de medidas de 
seguridad del entorno. 

1 O. Que el objetivo de la Declaración de Buenas Prácticas de Certificación consiste en 
definir los procedimientos aplicables a la solicitud, validación, emisión, aceptación y 
revocación de certificados digitales emitidos por la Oficina de Firma Electrónica, a los 
solicitantes y titulares de un certificado de la FELINA!. 

11 . Que eiiNAI cuenta con la infraestructura para la emisión de certificados electrónicos_,\ / 
el uso de la FELINA!, por lo que se requiere de una declaración de práct icas~ 
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certificación, que define los procedimientos para la gestión de la solicitud, validación, 
emisión, aceptación y revocación de certificados digitales que emitirá eliNAL 

12. Que la Declaración de Buenas Prácticas de Certificación será aplicable para la Autoridad 
Certificadora, el Comité de Evaluación y la Oficina de Firma Electrónica, así como a los 
solicitantes y titulares de un certificado de FELINAI, para el uso de los sistemas 
electrónicos establecidos en el numera! 6 de Jos Lineamientos para el Registro, Emisión 
y Uso de la Firma Electrónica del Instituto Nacional de Transparencia, Acceso a la 
Información y Protección de Datos Personales (FELINA!). 

13. Que asimismo, para el correcto cumplimiento y funcionamiento de la normatividad 
aplicable para la emisión y revocación de los certificados digitales, así como el uso de 
la FELINA! y la protección de la información generada y administrada por la AC, el Pleno 
delega dichas atribuciones al Comité de Evaluación y a la Oficina de Firma Electrónica 
de la FELINA!, en los términos establecidos en Jos Lineamientos en la materia, en las 
Políticas de Certificación y en la Declaración de Buenas Prácticas, ambas de para el 
INAI como Autoridad Certificadora. 

Por Jo antes expuesto, en las consideraciones de hecho y de derecho, el Pleno del Instituto 
Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales, 
emite el siguiente: 

ACUERDO 

PRIMERO. Se aprueban las Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales, como Autoridad 
Certificadora, conforme al documento que, como anexo, forma parte del presente Acuerdo. 

SEGUNDO. Se aprueba la Declaración de Buenas Prácticas de Certificación del Instituto 
Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales, 
como Autoridad Certificadora, conforme al documento que, como anexo, forma parte del 
presente Acuerdo. 

TERCERO. Se instruye a la Secretaría Técnica del Pleno, para que, a través de la Dirección 
Genera! de Atención al Pleno, realice !as gestiones necesarias a efecto de que el presente 
Acuerdo junto con sus anexos, se publique en el portal de Internet del Instituto Nacionat'xe ~ 
Transparencia, Acceso a la Información y Protección de Datos Personales. ¿;;?<' 
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CUARTO. Se instruye a la Dirección General de Asuntos Jurídicos, realice las gestiones 
necesarias a efecto de que se publique en el Diario Oficial de fa Federación el presente 
Acuerdo. 

El presente acuerdo y sus anexos pueden ser consultados en las direcciones electrónicas 
siguientes: 

http://inicio. inai .org .mx/AcuerdosDeiPieno/ACT -PU B-30-09-2020. 07. pdf 
www.dof.gob.mx/2020/INAI/ACT-PUB-30-09-2020·07.pdf 

QUINTO. Se instruye a la Directora General de Atención al Pleno que en suplencia por 
ausencia del Secretario Técnico del Pleno, con fundamento en los artículos 29, fracciones 
XXX y XXXVII y 53 del Estatuto Orgánico del Instituto Nacional de Transparencia, Acceso a 
la Información y Protección de Datos Personales y Décimo Séptimo de los Lineamientos 
que Regulan las Sesiones de Pleno del Instituto Nacional de Transparencia, Acceso a la 
Información y Protección de Datos Personales, en materia de acceso a la información y 
protección de datos personales del sector público; en relación con lo dispuesto en el articulo 
45, fracción IV, de la Ley Federal de Transparencia y Acceso a la Información Púbhca y 
Séptimo numeral 21 de los Lineamientos que regulan las sesiones de Pleno del Instituto 
Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales, en 
materia de acceso a la información y protección de datos personales del sector público; 
expida certificación del presente Acuerdo, para agilizar su cumplimiento. 

SEXTO. El presente Acuerdo, con sus respectivos anexos entrarán en vigor al di a siguiente 
de su publicación en el Diario Oficial de la Federación. 

Así lo acordaron, por unanimidad de las Comisionadas y de los Comisionados del Pleno del 
Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales, Osear Mauricio Guerra Ford, Blanca Lilia !barra Cadena, Rosendoevgueni 
Monterrey Chepov, Josefina Román Vergara y Francisco Javier Acuña Llamas, en sesión 
ordinaria celebrada el treinta de septiembre de dos mil veinte, ante Evangelina Sales 
Sánchez, en suplencia del Secretario Técnico del Pleno con fundamento en los artículos 29, 
fracción XXXVII y 53 del Estatuto Orgánico del Instituto Nacional de Transparencia, Acceso 
a la Información y Protección de Datos Personales y Décimo Séptimo de !os Lineamieny 
que regulan las Sesiones del Pleno del Instituto Nacional de Transparencia, Acceso a la 
Información y Protección de Datos Personales. 

4 



ln~tituto Naóonal de Trampan:ncia, i\cce:;o a la 
Información y l'mteccirín de Dato,; Personales 

ACUERDO ACT-PUB/30/09/2020.07 

Francisco Javier Acuña Llamas 
Comisionado Presidente 

Osear Mauricio Guerra Ford 
Comisionado 

Rosendoevgueni Monterrey Chepov 
Comisionado 

Blanca Lilia !barra Cadena 
Comisionada 

Josefina Román Vergara 
Comisionada 

Evangelina Sales Sánchez 
Directora Genera! de Atención al Pleno 

Suscribe Evangelina Sales Sánchez, en suplencia del Secretario Técnico del Pleno, con 
fundamento en los artículos 29, fracción XXXVII y 53 del Estatuto Orgánico de! Instituto Nacional 
de Transparencia, Acceso a la Información y Protección de Datos Personales y Décimo Séptimo 
de los Lineamientos que regulan las Sesiones del Pleno de! Instituto Nacional de Transparencia, 
Acceso a la Información y Protección de Datos Personales, en materia de acceso a !a información 
y protección de datos personales del sector público. 

Esta hoja pertenece al ACUERDO ACT-PUB/30/09/2020.07, aprobado por unanimidad de las Comisionadas y Comisionado~ / 
en ses1ón de Pleno de este Instituto, celebrada el treinta de septiembre de 2020. ~ 
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Introducción 

Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora. Fecha de revisión: 

Este documento describe la implementación y administración de la Infraestructura de Llave 
Pública para el uso de la Firma Electrónica del Instituto {FELINAI)r determina las unidades 
administrativas a quienes se aplicarán las presentes políticas y establece las reglas de su 
funcionamiento y operación. 

Las políticas de certificación contienen el conjunto de disposiciones que regulan los certificados 
de FELINA!, las responsabilidades y el uso que le pueden dar los titulares a un certificado 
electrónico otorgado y administrado por el Instituto, de conformidad con los Lineamientos para 
el Registro, Emisión y Uso de la Firma Electrónica del Instituto, la Declaración de Prácticas de 
Certificación {DPC) y de manera supletoria, la Ley de Firma Electrónica Avanzada1. 

La estructura de estas políticas está basada en lo dispuesto por la fuerza de tarea de la IETF 
{Internet Engineering Task Force) en el documento de referencia RFC 3647, denominado como 
"Internet X.509 Pubfic Key lnfraestructure Certificate Policy and Certification Practices 
Framework"; así como también considera los requisitos establecidos por la Ley de FIEL y su 
Reglamento2• 

ALCANCE 

Las presentes Políticas de Certificación tienen por objeto establecer directrices y criterios para la 
obtención, autentificación e identidad del firmante, así como para asegurar la integridad de los 
documentos firmados electrónicamente y se evite el repudio de los mismos en los procesos 
administrativos que se encuentren autorizados para el uso de la FELINAI. 

Los titulares de un Certificado electrónico emitido por la AC obtendrán el valor de plena prueba 
legal sobre los documentos electrónicos firmados con la FELJNAI, ya que ésta asegura la 
autenticidad, la integridad, el no repudio y la confidendalidad de los mismos; es dedr, la 
FEUNAI tiene el mismo valor que la firma autógrafa. 

NORMATIVIDAD APLICABLE PARA LA EMISIÓN DE FIRMA ELECTRÓNICA. 

Las operaciones y funcionamiento de la AC del Instituto, así como las presentes PC que sean de 
aplicación para cada tipo de certificado, estarán sujetas a los Lineamientos. 

• Los Lineamientos . 
• Las DPC y presentes PC. 

1 Publicada en el Diario Ofícial de la Federación en fecha 11 de enero de 2012. 
~Publicado en el Diario Oficial de la Federación en fecha 21 de marzo de 2014. 
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Políticas de Certifkadón del Instituto Nacional de 
Transparencia, Acceso a la Información y ProteCción 
de Datos Personales como Autoridad Certificadora. Fecha de revisión: 

• De manera supletoria, la Ley de Firma Electrónica Avanzada y su Reglamento, 

DEFINICIONES Y ACRONIMOS 

AC: Autoridad Certificadora 
ASN.l: Abstract Syntax Notatíon One (notación sintáctica abstracta 1) 
Centro de Datos: Las instalaciones de los Organismos garantes en donde se alojan los equipos e 

infraestructura que soportan los servicios relacionados con la Firma Electrónica del Instituto y el 
Sistema Electrónico. 
Certificado Digital de la Firma Electrónica del Instituto: Todo Mensaje de Datos u otro registro 
que confirme el vínculo entre un Firmante y los datos de creación de Firma Electrónica. 
Clave de Acceso a la llave privada del certificado digital de la Firma Electrónica del Instituto: Es 
la cadena de caracteres alfanuméricos del conocimiento exclusivo del Uular de un certificado 
digital de la Firma Electrónica del Instituto que le permite utilizar la llave privada para firmar un 
documento electrónico o, en su caso, para acceder a diversos sistemas que establezcan tanto el 
Instituto como los Organismos garantes de transparencia, acceso a la información y protección 
de datos personales de las Entidades Federativas. 
Clave de Revocación: Es la cadena de caracteres alfanuméricos que introduce de manera 
secreta el Firmante durante la solicitud de un certificado Digital de la Firma Electrónica del 
Instituto y que deberá capturarse al momento de requerir su revocación en línea. 
Comité: Comité de Evaluación 
CRL: Certificate Revocation Listo Lista de Certificados Revocados. 
DGTI: Dirección General de Tecnologías de la información. 
Dispositivo de creación y verificación de Firma Electrónica Avanzada: El programa o sistema 
informático que sirve para aplicar los datos de creación de Firma Electrónica del Instituto. 
DPC: Declaración de Prácticas de Certificación o Certification Practice Statement (CPS) 
ETSI: European Telecommunications Standards lnstitute encargado de producir estándares 
globalmente aplicables para las Tecnologías de la Información y Comunicación (TIC), incluyendo 
telefonía flja, móvil, radio y convergentes, tecnologías de difusión e Internet. Sus estándares 
permiten a las tecnologías en las que empresas y la sociedad dependen. Por ejemplo, los 
estándares de GSM ™, DECP", tarjetas inteligentes y las firmas electrónicas. 
Firmante: A la persona física que posee los datos de la creación de la firma y que actúa en 
nombre propio o en el de una persona física a la que representa. 
Firma Electrónica del Instituto o FELINAI: Firma Electrónica emitida por ellnstituto Nacional de 
Transparencia, Acceso a la Información y Protección de Datos Personales, e integrada por un 
conjunto de llaves (pública y privada). 
FIPS: Federal lnformation Processing Standars o Estándares Federales de Procesamiento de la 
Información, desarrollados por el gobierno de los Estados Unidos. FIPS 140-2 nivel3, enfocad~~~ / 
la seguridad de computadoras y la acreditación de módulos criptográficos. Tiene como finalix 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora . Fecha de revisión: 

describir las especificaciones de seguridad del módulo criptográfico que genera las claves 
pública y privada. 
HSM: Hardware Security Module o Módulo de Seguridad Hardware, es un dispositivo 
criptográfico basado en hardware que genera, almacena y protege claves criptográficas. 
IETF: Internet Engineering Task Force o Grupo de Trabajo en Ingeniería de Internet integrado 
por proveedores de servicio, fabricantes de equipamiento, investigadores, profesores, 
estudiantes e interesados a fin de crear estándares utilizados en Internet. 
Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Información y Protección de 
Datos Personales. 
IFAI PRODATOS: Plataforma informática proporcionada por el Instituto para que los titulares de 
datos personales o sus representantes legales presenten solicitudes de protección de derechos 
o los titulares interpongan denuncias por presuntos incumplimientos a la Ley Federal de 
Protección de Datos Personales en Posesión de los Particulares y a la normatividad que de ésta 
derive, por parte de los responsables en el tratamiento de los datos; así como para la 
sustanciación de los procedimientos que de ellas resulten; mismo que se encuentra disponible 
en el sitio web https://www.datospersonales.org.mx; 
Lineamientos: Lineamientos para el Registro, Emisión y Uso de la Firma Electrónica del Instituto 
Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales. 
Llave Privada: Datos que el firmante genera de manera secreta y utiliza para crear su Firma 
Electrónica, a fin de lograr el vínculo entre la FELINAI y el firmante, prOtegida comúnmente con 
una contraseña. 
Llave Pública: Datos contenidos en un certificado digital que permiten la verificación de la 
autenticidad de la FELINAI del firmante. 
010: Object Jdentifiero identificador de objeto ASN.l. 
OCSP: Onlíne Certificate Status Protocol o Protocolo de Estatus de Certificados en Línea. Es un 
método para determinar el estado del certificado digital, el cual permite validar, vencer o 
revocar el certificado. 
PC: Políticas de Certificación. 
Oficina de Firma Electrónica: Órgano auxiliar del Comité de Evaluación, quien llevará a cabo el 

registro de solicitudes, validac·lón de datos, emisión y revocación de los certificados digitales. 

PKI o ICP: Public Key lnfraestructure (PKI) y, en español, es Infraestructura de certificados 
digitales para la implementación de mecanismos de autenticación y firma electrónica. Su 
fortaleza en el uso de algoritmos criptográficos alcanza niveles de confianza muy altos, por los 
que son las adoptadas para infraestructuras de identificación gubernamentales críticas y 
prestadores de servicios de certificación reconocidos. En inglés, Clave Pública (ICP). Consiste en 
una plataforma básica de gestión de: (SIC} 
PKCS#10: Estándar de solicitud de certificación en un formato de los mensajes enviados a una 
Autoridad de Certificación para solicitar la certificación de una clave pública. _ 
Repositorio: Es un sitio centralizado donde se almacena y mantiene información digi~, / 
habitualmente bases de datos o archivos informáticos. ~ 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora. Fecha de revisión; 

RSA: Algoritmo criptográfico de clave pública que adopta su nombre de las iniciales de sus 
creadores: Rivest, Shamir y Adleman. 
Titular del Certificado: Persona a cuyo a favor fue expedido el certificado digital. 
Usuarios externos: las personas físicas, que soliciten a la autoridad certificadora la FELINA!, 

previo cumplimiento de los requisitos que se establecen en los presentes Lineamientos. 

RESPONSABLES PARA LA EXPEDICIÓN DE FIRMA ELECTRÓNICA 

Para el correcto funcionamiento y protección de la información generada y administrada por la 
AC para la emisión de certificados para firma electrónica, así como la adecuada atención a los 
usuarios de éstos, el Pleno delega estas atribuciones al Comité de Evaluación y a la Oficina de 
Firma E:lectrónica FELINA!, en los términos establecidos en los Lineamientos en la materia y en 
estas políticas. 

COMITÉ DE EVALUACIÓN 

El Comité de Evaluación de la FELINA! es el responsable de emitir procedimientos, 
recomendaciones, directrices, criterios, formatos y cualqu'¡er otro documento normativo que 
contribuyan al adecuado funcionamiento de la FELINA!, y asegurar la protección de datos 
personales que se recaben, generen o se administren por parte de la Oficina de Firma 
Electrónica FELINA!. También, evaluará y emprenderá las mejoras a partir de los diagnósticos e 
informes que proporcione la Oficina de Firma Electrónica FELINA!, así como rendirá cuentas al 
Pleno del Instituto en el primer bimestre de cada año. 

OFICINA DE FIRMA ELECTRÓNICA 

la Oficina de Firma Electrónica FELINA!, es el órgano auxiliar del Comité de Ética, y es 
responsable de recibir las solicitudes para obtener la FELINA!, verificar el cumplimiento de los 
requisitos emitir el certificado correspondiente, revocar o cancelar los mismos, así como el resto 
de las funciones establecidas en los Lineamientos. Esta Oficina contará con un Coordinador y 
agentes de firma electrónica. la Oficina de Firma Electrónica cuenta con un Coordinador y con 
agentes de firma electrónica. 

El Coordinador y los agentes de la Oficina de Firma Electrónica FELINA! son los responsables de 
la creación de la llave privada de la AC resguardada por un módulo criptográfico {HSM) con nivel 
de seguridad FIPS 140-2 nivel 3 que añade resistencia a la intrusión física, sí se detecta la 
intrusión, apertura del hardware; el dispositivo es capaz de borrar el contenido. La llave privada 
de la AC creada y almacenada dentro del HSM es custodiada por un entorno de seguridad,~mo 
una cuenta mancomunada definiendo cuantos administradores se requieren para reali 
alguna acción. 

Págína 4 de 16 



• • o 
lnOI ce¡) 
""""""'"'~'=--"""'·" .. ~'-"'""'""""'"'"""' 

Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora. Fecha de revisión: 

los responsables de la emisión de certificados deberán contar con la capacitación técnica, 
operativa y normativa para el adecuado servido que brindarán a los usuarios. 

PUBLICACIÓN Y REPOSITORIOS DE INFORMACIÓN EN LAS HERRAMIENTAS ELECTRÓNICAS DE 
FELINAI 

La Oficina de Firma Electrónica FELINA! pondrá a disposición de los suscriptores, usuarios y 
terceros que confían en los certificados emitidos por ésta, información de carácter público 
relacionada con la AC y los servicios que ofrece, como: 

• Certificado de FELINA! de la AC del Instituto 
11 Normatividad aplicable para la obtención de FELINA!. 
• Términos y condiciones de los servicios de la AC del Instituto. 
• Revocación de certificado. Conforme al punto 3.4 de la PC. 
• Formatos para solicitar la FELINA!. 

La información antes indicada podrá consultarse en http://www.inaLorg.mx/firmaelectronica 

De igual manera, la Oficina de Firma Electrónica publicará la Lista de Certificados Revocados en 
el momento en que tramita una petición de revocación autenticada, así como las 
modificaciones a la normatividad y Formatos aplicable para la obtención de FELINAI. 

AUDITORÍA DE CUMPLIMIENTO 

El Comité determinará la realización de Auditorías, independientemente de aquéllas que lleve a 
cabo por mutuo propio el Órgano Interno de Control y la Auditoría Superior de la Federación. A 
partir de los resultados de dichas auditorias, el Comité procederá a implementar los ajustes en 
caso de que sean sugeridos o recomendados. 

DEBER DE SECRETO PROFESIONAL 

Los servidores públicos del Instituto, así como cualquier persona o proveedor que participen en 
tareas derivadas de la operación de la AC, están obligados al deber de secreto profesional, por 
lo que están sujetos a la normativa reguladora que les es aplicable. 

DERECHOS DE PROPIEDAD INTELECTUAL 

El Instituto es el único que tiene los derechos de propiedad intelectual sobre los Certificadoys de . 
FELINA! que emita, así como los que puedan derivarse del sistema de infraestructura de 11 e 
pública que regula las presentes PC. 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y ProteCción 
de Datos Personales como Autoridad Certificadora. Fecha de revisión: 

IDENTIFICACIÓN Y AUTENTICACIÓN DE LOS TITULARES DE CERTIFICADOS DE FIRMA 
ELECTRÓNICA 

Tipos de nombres 

Los certificados emitidos por la AC del Instituto contienen el nombre distintivo {DN) del emisor y 
del solicitante del certificado en los campos Nombre Emisor (issuer name) y Nombre de Sujeto 
(subject name) basados en el protocolo de datos de intercambio X.S09. 

El nombre distintivo (DN) de la AC mínimo contempla los siguientes valores: 

NOMBRE DISTINTIVO (DN) CERTIFICADO DE FIRMA ELECTRÓNICA AVANZADA DE LA AC: 

• DEL INSTITUTO 

·eN 

o 

o u 

e 
S 

AedeiiNAI. 

Instituto Nacional de Transparencia, Acceso a la Información y Protección 
de Datos Personales 
Insurgentes Sur No. 3211, Colonia Insurgentes Cuicuilco, C.P. 04530, 
Alcaldía Coyoacán, en la Ciudad de México 

MX 

Ciudad de México 

El nombre distintivo (DN) del Nombre de Sujeto contempla los siguientes valores: 

o 
o u 
e 
SN 

<DEPENDENCIA DE GOBIERNO> 

<AREA A LA QUE PE~TENECE> 

MX 

Cargo 

Necesidad que los nombres sean significativos 

Los Certificados de FELINA! emitidos a los servidores públicos contienen nombres con semántica 
comúnmente entendible, lo cual permite la determ·mación de la identidad del individuo y que 
para tales efectos viene representada en el campo Nombre de Sujeto dentro del Certificado de 
FELINA!. 

La AC no permite que los suscriptores hagan uso de seudónimos, es decir que no sea '- / 
verdadero nombre, el que utilicen para efectos de solicitar un Certificado de FELINA!. ~ 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora . Fecha de revisión; 

El Certificado de FELINA! de la AC contiene el nombre distintivo (DN) con semántica 
comúnmente entendible que permite la determinación de la identidad de la AC al suscriptor o al 
tercero que confía en dicho certificado. 

Reglas para interpretar varios formatos de nombres 

Las reglas utilizadas por la AC para interpretar los nombres distintivos (DN} de los titulares o 
suscriptores de Certificados de FELINA! cumplen con los estándares internacionales ISO/lEC 
9594-8 y el RFC 3280. 

Por lo tanto, todos los Certificados de FELINA! emitidos utilizan la codificación UTFBString para 
los atributos DirectoryString de los campos Emisor y Nombre de Sujeto, mientras que la 
codificación para los campos país (C) y número de serie {SN) es PrintableString. 

Unicidad de los nombres 

la AC asegura que los nombres distintivos (DN} del Nombre de Sujeto del suscriptor son únicos 
dentro del dominio del Instituto Nacional de Transparencia, Acceso a la Información y 
Protección de Datos Personales, incluyendo la utilización de su correo electrónico y otros 
componentes automatizados en el proceso de inscripción del suscriptor garantizan la unicidad 
del nombre distintivo (DN). 

Procedimiento de resolución de conflictos sobre nombres 

Será responsabilidad de Jos solicitantes de Certificados de FELINA! el cerciorarse de que el 
nombre que están utilizando en el apartado Nombre de Sujeto de su Certificado de FELINA! no 
infringe los derechos de propiedad intelectual de otros solicitantes, así pues, la AC no realizará 
dicha verificación con alguna institución de Gobierno, ni resolverá cualquier disputa sobre 
propiedad intelectual del nombre. 

En caso de que existiera alguna disputa relacionada con el uso del nombre de los solicitantes, la 
AC y sin alguna responsabilidad hacia cualquier solicitante o suscriptor de Certificados de 
FELINA!, tendrá la facultad de rechazar la solicitud o suspender el Certificado de FELINA! debido 
a tal disputa. 

Reconocimiento, autenticación y papel de las marcas registradas 

la AC no emitirá Certificados de FELINA! a solicitantes que hayan usado deliberadamente un 
nombre cuyo derecho de uso no es de su propiedad, asimismo la AC del Instituto no verificará 
con alguna institución de Gobierno la posesión del nombre o marca registrada en el proceso de 
Certificación. 

Método de prueba de posesión de la clave privada 

los dos pares de claves asociados al Certificado de FELINA! se generan en virtud del 
procedimiento fiable diseñado por la AC del Instituto. la generación de la clave privad~, 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora . Fecha de revisión; 

solicitante sólo se generará desde el equipo del solicitante o por terminales autorizadas y 
debidamente reforzadas, dotadas de todos los mecanismos de seguridad que se requieren para 
el envío y exportación de información segura. 

Durante el proceso de emisión de Certificados de FELINA!, la Oficina de Firma Electrónica 
FELINA!, en calidad de autoridad registradora, se asegura que el solicitante realmente posee la 
clave privada correspondiente a la solicitud que está en trámite mediante el uso de 
componentes automatizados que incorporan estándares internacionales como el uso del 
PKCS#lO. 

Autenticación de la identidad de un individuo 

El agente de la Oficina de Firma Electrónica previamente designado, recaba una serie de 
documentos para realizar una correcta verificación de la identidad del solicitante de Certificado 
de FELINAI, esto bajo consentimiento explícito y, por lo tanto, en caso de que se trate de una 
primera inscripción, el solicitante deberá de acudir a las oficinas dispuestas para este fin. El 
trámite es personal e intransferible por lo que el interesado deberá presentarse en las 
instalaciones para realizarlo. 

Identificación y Autenticación en las peticiones de renovación de claves v Certificados de la 
FELINA! 

los titulares, cuya vigencia de su Certificado esté próximo a vencer su vigencia, deberán de 
proceder conforme a los lineamientos para su renovación, a efecto de mantener su continuidad 
en el uso de esta; para lo cual requerirá generar un nuevo par de claves. Este procedimiento se 
le conoce como "renovación de claves y Certificado de FELINA!". 

la Oficina de Firma Electrónica verificará que la información proporcionada por el solicitante 
durante la primera ·mscripción sigue siendo válida, además comprobará su identidad con la 
documentación solicitada, antes de emitir un nuevo Certificado de FEUNAJ. 

Identificación y Autenticación para una renovación de claves v Certificados de la FELINAI tras 
una revocación 

Será de aplicación lo contemplado en el apartado anterior, sólo si la revocación es acompañada 
de una sustitución de Certificado de FELINAJ. 

EIINAJ se reserva el derecho de negar la renovación del Certificado en los s'1guientes casos: 
• El Certificado de FELINAI fue emitido sin la autorización del individuo nombrado en el 
campo Nombre de Sujeto. 
• Se aplicó la revocación porque el Certificado de FELINAI fue emitido a una persona 

distinta a la nombrada en el campo Nombre de Sujeto. y 
• Se descubre que la información proporcionada en la solicitud de Certificado de FELIN 

es falsa. 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora.· 

Fetha dE! revisión:----

IDENTIFICACIÓN Y VAliDACIÓN DE CERTIFICADOS DE FIRMA ELECTRÓNICA DE OTRAS 

AUTORIDADES CERTIFICADORAS 

Para estar en posibilidades de realizar la identificación y validación de Certificados de Firma 
Electrónica generada por otras Autoridades Certificadoras será necesario establecer Convenios, 
cuyos objetivos serán: 

• Reconocer los certificados digitales de FEUNAI por las Dependencias y Entidades de la 
Administración Pública Federal, independientemente de la AC que los haya emitido. 

• Alinear las estrategias de emisión y uso de certificados digitales de FELlNAI del Gobierno 
Federal y aprovechamiento de la infraestructura tecnológica que actualmente está operando en 
otras dependencias, entidades de la administración pública federal o del Poder Judicial de la 
Federación. 

• Simplificar el uso y aplicación de la FELINA! en los procesos del Gobierno Federal. 

Principales Funciones de la validación de certificados de FELINA! a través de convenios de 
colaboración son: 
• Establecer las condiciones técnicas que permitan el reconocimiento de los certificados 
digitales de FEUNAI y la interoperabilidad entre las Dependencias que la conforman. 
• Emitir los lineamientos para la homologación, implantación y operación de la FELINA! en la 
Administración Pública estatal. 
• Promover la celebración de acuerdos de colaboración con otras Instituciones Públicas y/o 
Privadas para el desarrollo de la FELINA!. 

Identificación de certificados 

La AC sólo identificará certificados de Firma Electrónica generados por autoridades 
certificadoras externas a la AC del Instituto que cumplan lo siguiente: 

• Se encuentran alineados a la FELJNAI. 
• Se encuentran alineados a los estándares X.S09 

Validación de certificados 

La AC realizará la validación de certificados de Firma electrónica generados por autoridades 
certificadoras externas a la AC a través de los parámetros establecidos para ello. 

Requerimientos de Operación para el ciclo de vida de los Certificados 

Solicitud de Certificados de Firma Electrónica 

La AC sólo acepta solicitudes de Certificado de Firma electrónica relacionadas con las funcion\. / 

dellnstituto. /'-
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la AC se reserva el derecho de rechazar aquellas solicitudes de Certificado de Firma electrónica 

que incumplan con los Lineamientos, las DPC, las presentes Políticas de Certificación y las 
disposiciones de la Ley de Firma Electrónica Avanzada, en caso de falta de ley aplicable. 

Auditoría de Seguridad 

La DGTI, será la encargada de brindar los mecanismos de seguridad necesarios para la operación 

de la infraestructura tecnológica de la AC del Instituto, incluyendo el ciclo de vida tecnológico de 
los certificados digitales que de ella se emitan. 

Frecuencia con que se revisan los registros 

los registros deberán revisarse bimestralmente y generar los reportes necesarios, así como 
tomar las medidas preventivas por los responsables de cada parte del proceso para corregir 
errores y prevenir fallas en los servicios que presta la A C. 

Análisis de vulnerabilidades de seguridad 

El Comité determinará la realización de evaluaciones periódicas de vulnerabilidades a los 
distintos sistemas que soportan la operación de la AC, con el fin de tener bien robustecida la 
infraestructura de Tecnologías de la Información. 

Respaldo 

la Oficina de Firma Electrónica, con el apoyo de la DGTI, deberá incorporar mecanismos de 
respaldos de información, con el fin de mantener la disponibilidad de los servicios en caso de 
que surja alguna contingencia. Además, deberá llevar registro detallado de los respaldos que se 
efectué a la infraestructura de tecnologías de información y de los dispositivos o medios que 
contienen dichos respaldos. 

Protección de las bitácoras 

El Instituto deberá contar con mecanismos de protección que controlen el acceso a los archivos 
que se generan durante sus operaciones, con el fin de detectar posibles violaciones a los 
procedimientos o entradas sospechosas e incidentes. El detalle de este procedimiento esta 
descrHo en la DPC asociada a esta PC. 

Cambio del par de claves de la AC. 

Antes que llegue el vencimiento del Certificado de la AC, la DGTI deberá establecer 
procedimientos de cambio de llaves que faciliten la transición del par de claves antiguo al·~~;~/ 
par de claves. Dicho procedimiento está contenido en la DPC asociada a esta PC. ~ 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora. 

Generación del par de claves 

Fecha de revisión: 

El par de claves de la AC se deberán generar bajo dispositivos criptográficos de seguridad que 
cumplan con el estándar FlPS 140-2 nivel3; asimismo, se deberán utilizar estos dispositivos para 
generar la firma de los certificados digitales que emite. 

Generación de la dave privada del titular 

El par de claves del solicitante deberán ser generadas por el mismo, por tal motivo la AC pone a 
disposición del solicitante sistemas criptográficos para la generación de su par de claves. 

Entrega de la clave pública 

la AC pone a disposición de los solicitantes sistemas criptográficos confiables que tramitan el 
requerimiento de certificación cumpliendo con el estándar PKC$#10. 

Entrega de la clave pública de la AC a los terceros aceptantes 

la clave pública de la AC está incluida en el certificado de dicha AC. El certificado de la AC 
deberá estar disponible en el repositorio electrónico espedficado en la presente PC para ser 
consultado y obtenido por los titulares de certificados, así como de terceros aceptantes. 

Tamaño de las claves 

El tamaño de las claves que la AC utiliza, proporciona una fortaleza, en cuanto a seguridad se 
refiere, de un período de 10 años. 
El tamaño de las claves que utilizan sus suscriptores ofrece una fortaleza, en cuanto a seguridad 
se refiere, de 4 años. 

Hardware/ software empleado para la generación de la clave pública 

la clave pública de la AC está generada y codificada de acuerdo a la DPC de la AC. 
Para los suscriptores se ofrecen componentes de software confiables que ayudan con la 
generación de su par de claves, estas piezas de software cumplen con los estándares marcados 
en la respectiva DPC. 

Usos admitidos de las claves 

Los usos admitidos de la clave para cada certificado emitido son autenticación, firma electrónica 
de documentos, correos electrónicos, transacciones y archivos; no repudio y para el 
establecimiento de intercambio de llaves. 
Este uso deberá venir codificado dentro del Certificado D'1gital emitido a Jos suscriptores. 

Protección de la clave privada 

El Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales cumple con estrictos controles técnicos y físicos, así como con procedimientos pyara 
fortalecer la seguridad en el resguardo de su clave privada. La descripción de estos controle y 
procedimientos se incluye en la respectiva DPC. 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora. Fecha de revisión: 

las claves privadas de los titulares son protegidas por ellos mismos, la AC no guarda copia 
alguna de la clave privada, por lo tanto, los mismos titulares deberán incorporar al menos las 
siguientes medidas para proteger la clave privada: 

• Incorporar mecanismos de seguridad que ofrezcan la protección física de la estación de 
trabajo del titular. 

11 Incorporar políticas de seguridad que contemplen la protección de acceso a fa estación de 
trabajo, incluyendo cuando éste es desatendido por el titular. 

• Posesión y conocimiento de la clave de acceso a la clave privada únicamente por el titular 
del par de claves Privada y pública. 

Método de activación de la clave privada 

La clave privada de la AC se activa mediante la puesta en marcha del módulo criptográfico. 
'" Inicialización del estado del módulo criptográfico. 
• Cumplimiento de la combinación mínima definida para operar el módulo criptográfico. 

La activación de las claves privadas de los suscriptores de la AC, requiere la autenticación del 
titular ante el acceso o uso de la clave privada. 

Método de desactivación de la clave privada 

la persona encargada de administrar la AC puede proceder a la desactivación de la clave privada 
de la AC mediante los componentes de software 1 hardware encargados de operar y resguardar 
la clave privada. Para la reactivación es necesaria la intervención mínima de los roles definidos 
en la respectiva DPC. 

Método de destrucción de la clave privada 

En términos generales la destrucdón de la clave privada siempre debe estar precedida por la 
revocación del certificado digital asociado a dicha clave; acompañado de la extinción o borrado 
de la clave privada. 
En el caso de la clave privada de la AC, consiste en el borrado seguro de las claves resguardadas 
por el módulo criptográfico, así como las copias de seguridad y el entorno bajo el cual fue 
creado. 

Archivo de la clave pública 

Para mantener la disponibilidad y continuidad de las operaciones de la AC se deben efectuar 
respaldos periódicos de la base de datos de certificados digitales emitidos. 

El certificado y par de claves de la AC tiene una validez de 10 años. la caducidad producirá 

automáticamente la invalidación de los certificados, originando el cese permanente de Y'" 
operatividad conforme a Jos usos que le son propios, tomando en cuenta que ningún certifica 
puede ser vigente más allá que el certificado de la Autoridad emisora 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora. 

Generación e instalación de los datos de activación 

Fecha de revisión: 

Para la generación de los datos de activación de la clave de la AC se utiliza la combinación de 
cierto número de tarjetas inteligentes, las cuales operan bajo el esquema de compartir el 
secreto. Para esto se requiere la intervención de los operadores del módulo criptográfico. 

En el caso de los suscriptores, los datos de activación consisten en el establecimiento de una 
contraseña, la cual se determina al momento de generar el requerimiento de. certificación. Para 
el establecimiento de esta contraseña se deben tomar en cuenta las siguientes normas de 
seguridad: 

• Debe ser generada por el usuario 
11 Debe contener al menos 8 caracteres 
• Debe estar construida con caracteres alfanuméricos 
• Debe contener mayúsculas y minúsculas 
• No debe tener caracteres repetidos 
• No debe contener el nombre del suscriptor 

Protección de los datos de activación 

Para los suscriptores, la contraseña de acceso a su clave privada debe ser conocida solo por 
ellos, debe ser personal e intransferible. Esta contraseña es el parámetro que permite la 
utilización de los certificados digitales en los servicios ofrecidos por el Instituto, por lo tanto, 
deben tenerse en cuenta las siguientes normas de seguridad: 

• La contraseña es personal, confidencial e intransferible 
• No escoger datos relacionados con la identidad de la persona para establecer la 
contraseña 
11 Si considera que su contraseña puede ser conocida por alguien más, deberá revocar el 

certificado 
• No comunicar ni enviar la contraseña a nadie 

Controles de seguridad de la red 

La infraestructura de red utilizada por Jos sistemas de la AC está dotada de todos los 
mecanismos de seguridad necesarios para garantizar el servicio de manera confiable e íntegra. 

Perfil de certificado 

Los certificados digitales emitidos por fa AC cumplen con las siguientes normas: 
• Recomendación X.509 ITU-T {2005): Tecnología de información - lnterconexiónye 

sistemas abiertos- El directorio: plataforma de autenticación 
• RFC 3280: Internet X.509 Infraestructura de llave pública perfil de certificado y LCR 
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Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora . Fecha de revisión: 

Los certificados digitales utilizan el estándar X.509 versión 3 que incluyen los siguientes campos: 
l. Versión 
2. Número de serie, este valor es único para cada certificado digital emitido 
3. Nombre del algoritmo de firma utilizado 
4. Nombre Distinguido del emisor 
5. Fecha de validez de inicio, el formato de la fecha está codificado en UTC (tiempo 

coordinado universal) 
6. Fecha de validez de término, el formato de la fecha está codificado en UTC {tiempo 

coordinado universal) 
7. Nombre Distinguido del sujeto 
8. Clave pública del sujeto 

Mientras que las extensiones utilizadas son: 
1. Auth. Key ldentifier 
2. Subject Key ldentifier 
3. Auth. lnformation Access 
4. Certificate Policies 
S. Basic Constraints 
6. Key Usage 

Descripción de lista de Certificados Revocados 

La AC emitirá Listas de Certificados Revocados que se conforman de acuerdo el estándar 
descrito en el RFC 2459. Los datos que se incluyen en estas Listas de Certificados Revocados son: 

1. La versión. 
2. El algoritmo de firma digital usado. 
3. El nombre del emisor y la entidad que ha emitido y firmado electrónicamente la LCR. 
4. El nombre del emisor cumple con los requisitos dispuestos para el Nombre Distinguido 

(DN) del emisor. 
S. Fecha y hora de emisión de la lista de Certificados Revocados, el LCR es efectivo desde el 

momento de su emisión. 
6. Fecha y hora de vigencia de la lista de Certificados Revocados. 
7. Fecha de cuando se emitirá la nueva LCR. 
8. El listado de los certificados revocados, que contiene el número de serie y fecha de 

revocación del Certificado de FELINA!. 

Disponibilidad de un sistema en línea de verificación del estado de los Certificados de la 
FELINA! 

La AC publicará un servicio mediante el cual se podrá verificar el estado de los Certificados V 
FELINA! que ha emitido. Este servicio implementa el protocolo OCSP y está disponible en la 
dirección de acceso establecida por el Instituto. 

Página 14 de 16 



...... -~ .. ·--0· 
·-·'-~-~ 

Políticas de Certificación del Instituto Nacional de 
Transparencia, Acceso a la Información y Protección 
de Datos Personales como Autoridad Certificadora . 

Sobre la Actualización y Notificación de las Políticas de Certificación 

Fecha de revisión: 

El Instituto será la responsable de determinar cualquier adecuación a las presentes Políticas de 
Certificados y la DPC asociadas, asimismo, será la encargada de aprobar las correcciones y 
actualizaciones que hubiera en un futuro de dichos documentos. 

la información sobre el estado de los Certificados de FEUNAI emitidos se podrá consultar a 
través del servicio de validación en línea que implementa el protocolo OCSP, este servicio estará 
disponible en la siguiente dirección electrónica: http://ocsp.inai.org.mx:8082/. 

Delimitación de Responsabilidad del Instituto 

El Instituto no asume ninguna responsabilidad cuando se encuentre ante cualquiera de estas 
circunstancias: 

• Estado de Guerra, desastres naturales, funcionamiento defectuoso de los servicios 
eléctricos, las redes de telecomunicaciones, las redes telefónicas, virus informático, de los 
equipos informáticos utilizados por el titular o por los terceros o cualquier otro supuesto de 
caso fortuito. 

• Por el uso indebido o fraudulento del directorio de Certificados de FEUNAI y Lista de 
Certificados Revocados emitidas por la AC. 

• Por el uso de los Certificados de FELINAI que exceda los límites establecidos por los mismos 
y los documentos de PC y DPC. 

• Por el uso indebido de la información contenida en la FELINAJ. 
• Por el contenido de los mensajes de datos o documentos electrónicos firmados o cifrados 

mediante la FELINA!. 

• En relación con las acciones u omisiones del solicitante y/o titular de Certificado de FELINAI: 
o Falta de veracidad de la información suministrada durante la solicitud de Certificado de 
FELINA!. 

o Retraso en la comunicación/notificación de las causas de revocación del Certificado de 
FELINA!. 

o Ausencia de solicitud de revocación del Certificado de FELINA! cuando proceda. 
o Negligencia en la conservación de sus datos de creación de firma o clave privada, en el 
aseguramiento de su confidencialidad y en la protección de todo acceso o revelación. 
o Uso del Certificado de FELINA! fuera de su periodo de vigencia, o cuando le sea 
notificada la revocación del mismo. 

e En relación a acciones u omisiones de los usuarios o terceros aceptantes del Certificado de 

FELINAI: ~ 
o Falta de comprobación de las restricciones que figuren en el Certificado de FELINA! o 
la PC en cuanto a sus posibles usos. 
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Políticas de Certificación del instituto Nacional de 
Transparencia, Acceso a ta Información y Protección 
de Datos Personales como Autoridad Certificadora. Fecha de revisión: 

o Falta de comprobación de la revocación o pérdida de vigencia del Certificado de FELINA! 
publicada en el servicio de consulta CRL o falta de verificación de la FELINA!. 

l>lliiúc~~¡¡¡,eértifit~cióna~.Ja Ác.·· ·. ·•···. •··· ........ · .. ··. _ . >; 0_,.; 0_·;~ 
Sección de Firmas de Aprobación 

··~l!lb.líió.•.L'·•·· ·•:>:.>L ... •••·• ·•> ·!e .· .. ·•·. ·· ... : ..... · ·.···.i,·.· .•.••. :.• ; :• •.;):•<·••;:.•··•:•! ·::·••··· .. ·~ 
Por SeguriData 

Bernardo Calatayud Lira 
,.:At¡I9~i~_Q::;<:.J::.;'::.: ·:"·------~·-:,y __ :·- .... · ... ,. . .•... •···· ..... 

Área responsable de la AC 

Versión: 
Copia Asignada a: 

Por eliNAI: 

· .. •· •. •Ji.c •.:·•· >: •'--'· ---- ,-, •:<.·····. 
Dirección General de Tecnologías dela 
Información del Instituto 

Área responsable de la AC 

Firma: 

Dueño del 
documento: 

Nombre del área dueña y/o responsable de 
laAC 

Firma: 
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Declaración de Prácticas de Certificación del Instituto 
Nacional de Transparencia, Acceso a la Información y 

Elaborado por: 

Protección de Datos Personales como Autoridad "zzzsz_;;fu[lj¿ 
Certificadora ~ 

Revisión: 

La Declaración de Prácticas de Certificación que emite el Instituto como Autoridad Certificadora, 
establece un conjunto de compromisos que adquiere con respecto a las prácticas para la gestión del 

ciclo de vida de los certificados digitales que emite la Oficina de Firma Electrónica FINA(, así como un 

conjunto de medidas de seguridad del entorno. 

El ámbito de aplicación de la Declaración abarca a la Autoridad de Certificación -en adelante la AC-, al 

Comité de Evaluación - en lo subsecuente el Comité - y a la Oficina de Firma Electrónica - en lo 
sucesivo Oficina-, así como a los solicitantes y titulares de un certificado de Firma Electrónica del JNA!­

para el uso de los sistemas electrónicos establecidos en el numeral 6 de los Lineamientos para el 
Registro, Emisión y Uso de la Firma Electrónica del Instituto Nacional de Transparencia, Acceso a la 

Información y Protección de Datos Personales ~en adelante Lineamientos de la FELINA!-

Definir los procedimientos aplicables a la solicitud, validación, emisión, aceptación y revocación de 

certificados digitales emitidos por la Oficina, a los solicitantes y titulares de un certificado de la FELINA!. 

;mm flÍ.ci_ones y;Aci:Qil irhOs--- - -

Además de las definiciones previstas en los Lineamientos de la FELINA!, para los efectos de utilización 
de la FELINA!, se entenderá por: 

ASN.l 

Clave de 
, Revocación 

. CRL 

, Dispositivo de 

, creación de 

FINAl. 

· ETSI 

FIPS 

Abstract Syntax Notation One (notación sintáctica abstracta 1) 

Es la cadena de caracteres alfanuméricos que introduce de manera secreta el 
Firmante durante la solicitud de un certificado Digital de la FELINA! y que deberá ; 

capturarse al momento de requerir su revocación en línea. 

- cef:tificate Revocation List-o Lista de Certi/i(Sados Ré_VOé:qdoS . 

El programa o sistema informático que sirve para aplicar los datos de creación . 
de Firma Electrónica del Instituto FE UNA!. 

Europe-an Telecommunications Standards lns1ú~té ----e~ta·r_~~-d~- ;,¡-e Prod-~~lr"J 
est~ndares globalmente éplict:~blés para las Tecnol'ogías dé la lnfóri'nació_n y 
Cori:lúnicaciÓn, inc-luyendo telefonía fija, móvil, --ra'dio y coriV.ergentes, 1 

tecnOlOgías de difuSión e Internet. ~us estándate$--periniteh a las tecnolOgíaS en. 
las que empresas y la sociedad d_ependen. Por ~j~rnpl(), los estáncta·reS:-de·GSM 

' •M; __ DI::C:T •M, tarjetas inteligentes-y las firm_a_s-electr_ónica_s_. 

Federal lnformation Processing Standars o Estándares Federales d~· 
Procesamiento de la Información, desarrollados por el gobierno de los Estados 

Unic:fos. FIPS 140-2 nivel 3, e~focad~-- a la se~uridad de_ ~omputadora~_ y ___ l __ , 
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Declaración de Prácticas de Certificación del Instituto 
Nacional de Transparencia, Acceso a la Información y 

Elaborado por: 

Protección de Datos Personales como Autoridad 
Certificadora 

,,,, 
Revisión: 

acreditación de módulos criptográficos. Tiene como finalidad descr'1b'1r las 
' especificaciones de seguridad del módulo criptográfico que genera las claves , 

pública y privada. 
'HSM Hardware Seturity Module o Módulo de Seguriqaq HardWare, es Ut'! ·dispqsitívd·_.,: 

cript_ográfi'ta basado .eh hard.Ware q_[,Je g~n~ra¡ a·lmate.rfa y :prOtege_ éjjiv¡;:S_ · 

IETF 

' criptográfkas-. -
1 

· Jnf:~rne·t Engineering Task Force o Gr¡,jpo de Trabajo en Ingeniería de Internet 
( integrado por proveedores de servicio, fabricantes de equ·¡pamiento, 

investigadores, profesores, estudiantes e interesados a fin de crear estándares 
utilizados en Internet. 

. 010 

'OCSP 

Object ldentifier o identificador de objeto ASN.l. 

OtJi{ne Certiftcdte Status Pro-toco/ ~ Protoc::ole de -pstatus de -Cert:ifiéi:ldos 'e_n 
Línea. Es. un método para determinar el está do del ¡;értificado- digifai, E:!l cual 
permite v_alidár, venéer o revOcar el-certificado . . 

, PKI o ICP . ··Pub!ic Ke}t·i~¡raestructure o-lnfra~str-~ctu-ra de Clave Pública. Consiste en una; 

plataforma básica de gestión de certificados digitales para la implementación · 

' PKCS#10 

Repositorio 

RSA 

. de mecanismos de autenticación y firma electrónica. Su fortaleza en el uso de 
algoritmos criptográficos alcanza niveles de confianza muy altos, por los que . 
son las adoptadas para infraestructuras de identificación gubernamentales · 
críticas y prestadores de cert_ificación reconocidos: 

' Estándar de soliCitud de certificación. en tln fqrl'n¡;~to de los til'ensaje:S enviados-a 
'-una Al)toridad dé Certificación para soliCitar la c~rtificación ·de ·una Clavé; 
' pública. 

Es un sitio centralizado donde se almacena y mantiene información digital, 
habitualmente bases de datos o archivos informáticos. 

· Algoritmo criptográfico de clave pública que adopta su nombre de las iniciales 
de sus creadores: Rivest, Shamir y Adleman . 

.-:·.-\-_:·:-DiSf!~_s,iéiQrl'e~_Ji.~!'(er¡;ile_~_:---,_<-. '/i:>.''O /,>c:.•·· .. :·,y;:,:,,:•;•¿ .'''::<C', 
El conjunto de disposiciones que se contemplan en la presente Declaración es: 

a) las obligaciones y responsabilidades de los participantes de la infraestructura de clave o llave 
pública en las que se precisan las funciones de los que intervienen en el registro de solicitudes 
para con los solicitantes del certificado Digital de la FELINAI así como partes que conffan en él. 

b} En el Ciclo de vida del certificado y exigencias operacionales, se describe el ciclo de vida del 
certificado de un solicitante, desde que es solicitado, emitido, utillzado, revocado y/o finaliza 
su vigencia. 

e) Perfiles del certificado, CRL y servicio OCSP, que describe la publicación de listas de revocación 
de certificados. 

El Instituto en su calidad de Autoridad Certificadora o de Certificación tiene sus oficinas en Avenida\ / 
Insurgentes Sur No. 3211, Col. Insurgentes Cuicuilco, C.P. 04530, Alcaldía Coyoacán, Ciudad de México~ 

Estándares empleados en los certificados de FEUNAI: 
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La redacción de la presente Declaración de Prácticas de Certificación está basada en lo dispuesto por 
los siguientes instrumentos: 

a) Documento de Referencia o RFC (Request For Comments) 3647: Internet X.5009 Public Key 
lnfraestructure Certificate Policy and Certification Practice Framework de la Internet 
Engineering Task Force (IETF}. 

b) Especificación técnica European Tefecommunications Estándar lnstitude (ETSI) TS 102 042 
v2.1.1 (2009-05) - "Efectronic Signatures and lnfraestructure (ES!); Policy requirements for 
certification authorities issuing public key certificate" 

Registro inicial y tipos de nombres. 
El Instituto empleará una infraestructura basada en un DN (Distinguished Na me o Nombre Distinguido) 
único y claro. 

El campo "Subject" o "Asunto" del certificado digital de identificación personal, firmado por los 
Agentes o Autoridades de Certificación, debe proporcionar los siguientes atributos . 

. Nu_me_ro c;(e setie. ó xxXxxx>(x.xxxxx 
:Setia/Nt.imber·(SN) 

;::¡ff~'dó'd1fcd~'iV·ande-ii;;:_,: -· -' --- -· -,_-_ -- --· -,-.-.·- -·- -- ,, -- -----· .- .,-_., ___ --"_.,,_ · -·--· -,. __ , _____ _.-._.,., ____ ,· .. --:---.-----
·! · \--x"o'·--, .-,----:: ·---' ':. ;·:;~:~:~ii*%t~:-~:¡~~~~.~:~xe\i8~j:~,\-d~J4&~g~?:{~.~·I.:-~';':i''(';_,;'.'·,::,-_::·:,. , __ -- , -

Estado Operativa 

:üM.G~I!.~t~Ig!t~! : >ci>:< > -'i~-*X·X~.X-X:f{.f<·;ó(_*~XX:X:*XXX-!(f(~-*:~%2{X:x~.*'''<:<"::.''·'---: :·.- .. .. -

Validación de estatus ~ 
Como parte de la infraestructura que el Instituto como AC ha desplegado, se encuentra el servicio de 
validación de estatus en línea, el cual mediante el protocolo de OCSP (On/ine Certificate Statu · 
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Protoco/) se encarga de proporcionar, a solicitud de un tercero aceptante, el estado actual de un 
Certificado de FELINA! emitido por el Instituto. 

Características de los Certificados de la FEUNAI 
los Certificados de la FELINA! permiten a su titular firmar trámites y documentos de manera 
electrónica a fin de: 

a) Autenticar: garantizar la identidad del titular de certificado al momento de realizar cualquier 
envío o recepción electrónica con un tercero, el certificado dará la certeza de que la comunicación 
electrónica se realiza con la persona que dice ser. El titular de un Certificado de FELINA! podrá 
acreditar su identidad frente a cualquiera, ya que se encuentra en posesión del certificado y de la 
clave privada asociada al mismo. 

b) Firmar: el conjunto de datos y caracteres que permite la identificación del firmante, que ha sido 
creada por medios electrónicos bajo su exclusivo control, de manera que está vinculada 
únicamente al mismo y a los datos a los que se refiere, lo que permite que sea detectable 
cualquier modificación ulterior de éstos, la cual produce los mismos efectos jurídicos que la firma 
autógrafa. 

Limitaciones y restricciones en el uso de los Certificados de FELINA!: 

• Se sujetan a los lineamientos y solamente podrán utilizarse para autenticar (acreditación de 
identidad) al titular para la FELINA!, así como permitir la integridad, no repudio y compromiso con 
lo firmado por parte del usuario. 

• No podrán ser utilizados para autorizar a otras Autoridades de Certificación de otras entidades u 
organizaciones públicas o privadas. lo anterior, a fin de evitar que estas últimas llegaran a firmar 
otros certificados digitales o listas de Certificados Revocados. 

• los servicios de Certificación que ofrece el Instituto no han sido diseñados ni autorizados para ser 
uti!izados en procesos de alto riesgo o en actividades que sean a prueba de fallos tales como el 
funcionamiento de equipos hospitalarios, de control de tráfico aéreo o ferroviario, nucleares, o 
cualquier otra actividad que pudiera conllevar la muerte, lesiones personales o daños graves al 
medio ambiente. 

• Los sistemas ofrecidos por el Instituto aseguran que el par de claves permanecen desde el momento 
de su creación bajo el control del solicitante o funcionario, por lo que el titular de Certificado de 
FELINA! es responsable de su resguardo y custodia. 

Algoritmos y parámetros utilizados 
Los Algoritmos de la FELINA! son RSA con digestión SHA-2-256 con tamaños de claves de al menos 2048 
bits para titulares y de 4096 bits para la AC. 

a) Facultades y obligaciones de la Oficina. 
• Asegurar que todos los aspectos de los servicios que ofrecen y gestionan dentro dev 
Infraestructura de Llave Pública, son acordes en todo momento con esta Declaración de Practica 
de Certificación. 
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• Poner a disposición de sus titulares el Certificado de FELINA!. 
• No almacenar en ningún caso los datos de creación de f1rma, clave o llave privada, de los 
titulares de Certificados de FEUNAI. 
• Identificar y autenticar a los solicitantes de certificados de FELINA l. 
• Aprobar o rechazar las solicitudes de certificados de acuerdo a lo que marca la Declaración 
vigente. 
" Emitir certificados conforme a la información proporcionada por el solicitante en el momento 

de su emisión y que esté libre de errores en la captura de datos. 
• Usar productos confiables y sistemas protegidos contra manipulaciones o modificaciones no 
autorizadas, que pueden asegurar su seguridad técnica y criptográfica. 
• Publicar el certificado de la Autoridad Certificadora o de Certificación en el sitio web oficial del 
Instituto. 
• Conservar por medios electrónicos toda la información y documentos relacionados con los 

Certificados emitidos durante un lapso de al menos S años desde su emisión, a excepción de la 
información recabada de los solicitantes. 
• Identificar correctamente a los solicitantes de Certificados de FELINA! para la emisión de los 

mismos. 
• Identificar correctamente a los solicitantes de revocación de Certificados de FELINA/ para 

realizar la revocación de los mismos. 
• Revocar certificados de acuerdo a la Declaración de Prácticas de Certificación y a procedimiento 
correspondiente. 
• Publicar y actualizar la lista de certificados revocados con la frecuencia estipulada. 
• Contar con un servicio de validación en línea que implemente el protocolo OCSP para la 
verificación del estado de un certificado determinado. 
" Prestar el servicio de revocación de certificados de FELINA/ conforme a los lineamientos, las 
Políticas de Certificación y la presente Declaración de Prácticas de Certificación. 

• Actuar de acuerdo a la operación de su infraestructura tecnológica. 
• Realizar la publicación de la presente Declaración en el sitio electrónico designado, así como sus 
respectivos cambios. 
• Llevar a cabo procesos de certificación a través de sistemas y productos fiables basados en 
seguridad criptográfica. 
• Aprobar o rechazar, en un tiempo razonable, las solicitudes de certificado de la FELINA/. 
• Emitir certificados de la FELINA/ conforme a la información proporclonada por el solicitante y 
vigilar que esté libre de errores en el registro de datos. 
• Revocar Certificados de la FELINA/ de conformidad con la sección de "Revocación de Certificados 
de FELINA/", 
• Publicar y actualizar la Lista de Certificados Revocados con la frecuencia estipulada. 
• Contar con un servicio de validación en línea que implemente el protocolo OCSP para la 
verificación del estado de un Certificado. 
• Actuar con diligencia profesional en las tareas inherentes a la administración de la solicitud~ / 
Certificado de la FELINA! y emisión del Certificado de la FELINAI. ~ 

b) Derechos y obligaciones del Solicitante de Certificado 
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• Presentar un dispositivo de almacenamiento según sea el caso, nuevo y con empaque sellado para 
el resguardo de su par de claves o llaves criptográficas. 

• Proporcionar toda la información que marca el procedimiento de solicitud de Certificado de 
FELINA!. 

• Proporcionar información veraz para real'lzar la comprobac'1ón de su identidad. 

• Notificar cualquier cambio de los datos proporcionados para la generación de su Certificado de 
FELINA! durante el período de validez de éste. 

• Aceptar las condiciones y términos que la Autoridad Certificadora dispone para obtención de los 
Certificados de FELINA!. 

e) Derechos v obligaciones de los Titulares de Certificado. 
• Informar de manera exacta, completa y veraz los datos que se le soliciten para completar el 

proceso de Certificación de FELINA!. 
• Conservar y utilizar de forma correcta el Certificado de FELINA! y su par de claves de acuerdo 

a los lineamientos. 
• Proteger y custodiar su clave privada y su certificado electrónico asociado, empleando las 

medidas necesarias para evitar su pérdida, revelación, alteración o uso no autorizado. 
• Proteger el dispositivo criptográfico o dispositivo de almacenamiento, según sea el caso, 

empleando las medidas necesarias para evitar su pérdida, revelación, alteración o uso no 
autorizado. 

• Respetar las condiciones y términos firmados durante la solicitud de Certificado de FELINAJ. 
• Solicitar de manera oportuna a la AC la revocación de su Certificado de FELINA! en caso de 

sospechar o tener conocimiento de que su clave privada ha sido robada, extraviada o conocida 
por terceros. 

• Aceptar las restricciones impuestas a su par de claves y Certificado de FELINA! emitidas por la 
A C. 

• No manipular o realizar actos de ingeniería en reversa sobre la implementación técnica de los 
servicios de certificación y FELINA! {incluye hardware/software). 

• Asegurar que no existan errores en la información contenida en el Certificado de FINAl que 
fueron introducidos por la AC durante la generación de éste o al emitir la FlNAI. 

e) Facultades y obligaciones de los usuarios v terceros aceptantes del certificado. 

• Los terceros aceptantes asumirán la responsabilidad de confiar en la información contenida 
en la FELINA! ya que reconocen que cuentan con la suficiente información para tomar una 
decisión apropiada y compatible con el grado de confianza que ellos decidan asignar. 

• Confiar o no en la información recibida y asumen las consecuencias legales en el caso de fallar 
en el cumpflmiento de las obligaciones a fas que está sujeto dentro de esta Declaración y la 
Políticas actuales. 

• Verificar la validez de los Certificados de FEUNAI en e! momento de realizar cualquier 
transacción basada en estos. 

.. Conocer y sujetarse a las garantías, límites y responsabilidades derivadas de la aceptación de 
los Certificados de FINAl en los que confía y asumir sus obligaciones. 

• Limitarse a los usos permitidos de los Certificados de FELINA! estipulados en los lineamientos,,,,.~ 

las Políticas de Certificación y fa presente Declaración de Prácticas de Certificación. 
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• Asumir su responsabilidad en la comprobación de la validez, revocación de los Certificados de 
FELINA! en que confía. 

• Asumir su responsabilidad en la correcta verificación de las Firmas Electrónicas. 

"' Notificar cualquier hecho o situación fuera de lo común relativa al Certificado de FEUNAI y que 
calificara a ser revocado, a través de los medios electrónicos que disponga el AgR: 
http:/ /www.inai.org.mx/ o algún mecanismo electrónico como el correo. 

• Para confiar en Jos Certificados de FELINA! emitidos por la Autoridad Certificadora, todos los 
involucrados en el proceso de FINAl deberán conocer y aceptar toda restricción a la que están 
sujetos aquellos. 

Responsabilidad de los titulares de Certificados de FELINA! 
• Que ninguna persona distinta al titular tenga acceso a su clave privada. 
• Toda la información contenida en su FELINAI es verdadera. 
• Cada FELINA! ha sido generada usando su clave privada correspondiente a la clave públlca 

incluida en su Certificado de FELINA!; que dicho certificado ha sido aceptado y está operacional 
es decir está vigente y no ha sido revocado al momento de la generación de la FELINA!. 

• la FELINA! se utiliza exclusivamente para propósitos autorizados conforme a lo estipulado. 
• El Instituto no utilizará su clave privada para firmar electrónicamente certificados de FELINA!, 

Listas de Certificados Revocados u otro elemento. 

Delimitación de Responsabilidad 
El Instituto no asume responsabilidad cuando se encuentre ante las siguientes circunstancias: 

• Estado de Guerra, desastres naturales, funcionamiento defectuoso de los servicios eléctricos, 
las redes de telecomunicaciones, las redes telefónicas, virus informático, de los equipos 
informáticos utilizados por el titular o por los terceros o cualquier otro supuesto de caso 
fortuito. 

• Por el uso indebido o fraudulento del directorio de certificados de FELINA! y Lista de 
Certificados Revocados emitidas por la AC. 

• Por el uso de los certificados de FELINA! que exceda los límites establecidos por los mismos y 

la Declaración. 
• Por el uso indebido de la información contenida en la FELINA!. 
• Por el contenido de los mensajes de datos o documentos electrónicos firmados o cifrados 

mediante la FELINA!. 
" En relación a acciones u omisiones del solicitante y/o titular de Certificado de FELINA!, se 

consideran las siguientes: 
Falta de veracidad de la información suministrada durante la solicitud de Certificado 
de FELINA!. 
Retraso en la comunicación/notificación de las causas de revocación del Certificado de 
FELINAI. 
Ausencia de solicitud de revocación del Certificado de FEUNAI cuando proceda. y 
Negligencia en la conservación de sus datos de creación de firma o clave privada, 
el aseguramiento de su confidencialidad y en la protección de todo acceso o 
revelación. 
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Uso del Certificado de FELINA! fuera de su periodo de vigencia, o cuando la AgR le 
notifique la revocación del mismo. 

• En relación a acciones u omisiones de los usuarios o terceros aceptantes del certificado de 
FELINA! se consideran las siguientes: 

Falta de comprobación de las restricciones que figuren en el certificado de FELINAI o 
en esta Declaración en cuanto a sus posibles usos. 
Falta de comprobación de la revocación o pérdida de vigencia del certificado de 
FELINA! publicada en el servicio de consulta CRL o falta de verificación de la FELINA!. 

Normatividad y legislación aplicable 
Las operaciones y funcionamiento de la AC están sujetas a la Política de Certificación del INAI 
Declaración, los Lineamientos, procedimientos para solicitar, emitir, renovar y revocar la FELINA! y la 
ley de FEA, en lo que le sea aplicable y no contradiga a las dos disposiciones anteriores, así como 
aquellas disposiciones normativas que, en su caso, sean emitidas por eiiNAI. 

En el caso de que una o más estipulación de esta Declaración sea inválida, nula o inexigible legalmente, 
se entenderá por no puesta, salvo que dichas estipulaciones fueran esenciales de manera que al 
excluirlas de esta Declaración careciera ésta de toda eficacia jurídica. 

Tarifas de emisión de Certificados de FELINAI o recertificación 
El Instituto no aplicará tarifa alguna para obtener un certificado o por concepto de emisión, 
administración, revocación o recertificación. 

Tarifas de acceso a los Certificados de FELINAI 
El Instituto no aplicará tarifa alguna por tener disponibles dentro de un repositorio o de otra forma de 
hacer disponibles los certificados de FELINAI a terceros que confía en estos. 

Tarifas de acceso a la información relativa al estado de los Certificados de FELINAI o revocación. 
El Instituto no aplicará tarifa alguna por tener disponibles dentro de un repositorio o de otra forma de 
hacer disponibles la Lista de Certificados Revocados a terceros que confían en esto. Asimismo, no 
aplicará tarifa por entregar Listas de certificados Revocados (LCR) adaptadas a necesidades específicas, 
servicios de validación en línea (OCSP) u otros servicios de valor agregado relacionados con la 
revocación del Certificado de FELINA! o la información relativa al estado de los Certificados de FELINA!. 

Tarifas de otros servicios 
No se aplicará ninguna tarifa por el servicio de información sobre esta Declaración; sin embargo, 
cualquier uso para propósitos más allá que el de conocimiento de este documento, como su 
reproducción, redistribución, modificación o creación de obras derivadas, deberá solicitarse al 
Instituto. 

Publicación y repositorios de información 
El Instituto pone a disposición de Jos titulares y terceros la información de los certificados que emye, · 
la cual es pública y éstá relacionada con la AC y los servicios que ofrece en la siguiente dirección: e 

http://www.inai.org.mx/firmaelectronica. 
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El Instituto publicará la Lista de Certificados Revocados en el momento de trámite a una petición de 
revocación autenticada. 

Controles de acceso a los repositorios 
la difusión de la información del certificado de la AC, de los Lineamientos, la presente Declaración, las 
Políticas de Certificación y demás disposiciones normativas que al efecto emita el INAI, estará 
publicada en los repositorios de forma abierta, sin embargo, las áreas participantes serán las únicas 
áreas autorizadas para modificar, sustituir o eliminar información del repositorio y sitios electrónicos; 
para ello, ambas establecerán controles de seguridad físicos y técnicos que impiden a otras personas 
no autorizadas manipular esta información. 

El Instituto solicitará el consentimiento de los interesados, en su calidad de terceros que confían, para 
estar en posibilidad de conocer la información que se encuentra en la Lista de Certificados Revocados. 

Información clasificada como confidencial o reservada y datos personales. 
La información de carácter confidencial y reservada será tratada de conformidad con la Ley General 
de Transparencia y Acceso a la Información Pública, la Ley Federal de Transparencia y Acceso a la 
Información Pública y demás disposiciones normativas aplicables. 

Los datos personales serán tratados de conformidad con la ley General de Protección de Datos en 
Posesión de los Sujetos Obligados y demás disposiciones normativas aplicables. 

Información pública y accesible por terceros: 
Es información pública y accesible por terceros: 

" La contenida en las Declaración vigente. 
• La información contenida en los certificados de FINAl que la AC del Instituto emita. 
R La Lista de Certificados Revocados (CRL) y OCSP 
" La información sobre el estado de los certificados de FINAl. 
" Toda otra información clasificada como pública. 

Secreto profesional 
Los miembros del Instituto que participen en tareas derivadas de la operación de la AC del Instituto, 
están obligados al deber de secreto profesional y por lo tanto sujetos a la normativa reguladora que 
les es aplicable. De igual forma, el personal contratado que participe en la operación o cualquier 
actividad relacionada con la AC estará obligado al secreto profesional en el marco de las obligaciones 
contractuales contraídas con el Instituto. 

Derechos de propiedad intelectual 
El Instituto es el único organismo que tiene los derechos de propiedad intelectual sobre: 

• Los certificados de FINAl emitidos 
• El sistema de infraestructura de llave pública que regula !a Declaración. ~ 
• El par de claves correspondientes a los certificados de la AC del Instituto, sin importar el medio 

físico donde estén almacenadas y protegidas, son propiedad del Instituto. 
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• El par de claves correspondientes a los certificados de FELINA! de los titulares de la AC del 
Instituto, que son los titulares de certificado de FELINAI. 

Identificación y Autenticación de los titulares de certificados de FELINA! 
Los procedimientos para autenticar la identidad y otros atributos del solicitante de un certificado 
incluyen: 

a) Denominación o nombre y sus tipos. 
b} Procedimientos para autenticar la identidad y 
e) Criterios de aceptación de las personas que interactúan en la Infraestructura de Clave Pública. 
d) La autenticación de las partes que soliciten renovación de claves o revocación. 

a) Denominación o nombre, sus tipos y necesidad de que sean significativos. 
Incluye los siguientes elementos para la asignación de nombre y la identificación de los titulares: 

• Tipos de nombres asignados al sujeto, tales como nombre distintivos basados en el estándar 
X.SOO; 

• Si los nombres tienen que ser significativos o no; 
• Si los titulares pueden ser anónimos o utilizar seudónimos; 
• Reglas para la interpretación de varios formatos de nombre; 

En cuanto a los tipos de nombres, los certificados emitidos por el Instituto contienen el nombre 
distintivo (DN) del emisor y el del solicitante del certificado en los campos Nombre Emisor (issuer name) 
y Nombre de Sujeto (subject name). El nombre distintivo (DN) de la AC mínimo contempla los siguientes 
valores: 

CN 

o u 

S 
{State) 

Autoridad Certificadora deli.NAI. 

DGPDS 

México, D.F. 

El Nombre Distintivo (DN) del servidor público contempla los siguientes valores: 
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<éJUDAÚ At-A QUE PERTENECE> 

CURP DU T-ITULAR 

El Nombre Distintivo (DN) para usuarios finales de la FELINA! contempla los siguientes valores: 

<NOMBRES><APELUDOl> <APELUDb2> 

....... ,.,.,,>•· :\~:rt~'C;;SJ8!}\~:~---:~Btr.~,<i,:~N:W_f~h.(_~~:'#:~t;~¡;tw_~{\9;~-~~,b#f!J~$.::~~-B3:-;;/L· --<'>~:~;~',:::__,.,-:'">:-·;-, .. 
O': , ·"--',·;·,::.>i.-/.)'{<:'0' 

SN 
(SeriaiNtimber'-) 

CURP TITULAR DEL CERTIFICADO DE FIRMA ELECTRONICA 

Necesidad que los nombres sean significativos 
los certificados de FEUNAI emitidos a los servidores públicos contienen nombres con semántica 
comúnmente entendible, Jo cual permite la determinación de la identidad del individuo y que para 
tales efectos se representa con el campo Nombre de Sujeto dentro del certificado de FELINA l. 

la AC no permite que los titulares hagan uso de seudónimos, es decir que no sea su verdadero nombre 
personal el que utilicen para efectos de solicitar un certificado de FEUNAI. 

El certificado de FEUNAI de la AC contiene el nombre distintivo (DN) con semántica comúnmente 
entendible que permite la determinación de la identidad de la AC al titular o al tercero que confía en 
dicho certificado. 

Reglas para interpretar varios formatos de nombres 

Las reglas utilizadas por la AC para interpretar los nombres distintivos (DN) de los titulares o titulares 
de certificados de FELINA! cumplen con los estándares internacionales ISO/lEC 9594-8 y el RFC 3280. 

Asimismo, cumplen con lo que marca la ITFEA en su Anexo 6: Estándares y Estructura del certificado 
Digital, por lo tanto todos los certificados de FINAl emitidos utilizan la codificación UTF8String para los 
atributos DirectoryString de los campos Emisor y Nombre de Sujeto, mientras que la codificación para 
los campos país (C} y número de serie {SN) es PrintableString. 

Unicidad de los nombres 
la AC del Instituto asegura que los nombres distintivos (DN) del Nombre de Sujeto del titular son 
únicos, la utilización de su CURP y a través de componentes automatizados en el proceso de inscripción 
del titular garantizan la unicidad del nombre distintivo (DN). 

Procedimiento de resolución de conflictos sobre nombres 

En caso de que existiera alguna disputa relacionada con el uso del nombre de los solicitantes, la AC s~f\ / 
alguna responsabilidad hacia cualquier solicitante de certificados, tendrá la facultad de rechazar~ 
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solicitud o suspender el certificado de FELINAJ. Ya que al emitirse la FELINAI las claves y contraseñas 
generadas son diferentes para cada caso. 

Método de prueba de posesión de la clave privada 
los dos pares de claves asociados al certificado de FELINAI se generan en virtud del procedimiento 
fiable diseñado por la AC. La generación de la clave privada del solicitante sólo se generará desde 
terminales autorizadas y debidamente reforzadas, dotadas de todos los mecanismos de seguridad que 
se requieren para el envío y exportación de información segura. 

Durante el proceso de emisión de certificados de FELINA!, se asegura que el solicitante realmente 
posee la clave privada correspondiente a la solicitud que está en trámite mediante el uso de 
componentes automatizados que incorporan estándares internacionales como el uso del PKCS#lO. 

b) Procedimientos para autenticar la identidad 

El personal de la Oficina de Firma Electrónica FELINAI deberá portar en todo momento identificación 
oficial la cual indique cargo y nombre, quienes recabaran una serie de documentos para realizar una 
correcta verificación de la identidad del solicitante de certificado de FINAl, bajo su consentimiento 
explícito y a fin de inscribirse. El trámite es personal e intransferible por lo que el interesado deberá 
presentarse en las instalaciones para realizarlo. 

Las personas físicas que soliciten la FELINAI deberán proporcionar a la Oficina de Firma Electrónica 
FELINA!, !a información y documentación siguiente: 

1. Formato de Solicitud requisitado; 

11. Nombre completo del interesado; 
111. Identificación oficial vigente y con fotografía {pasaporte, credencial para votar, cédula 

profesional, cartilla militar, certificado de Matrícula Consular, documento migratorio vigente); 
IV. Clave Única del Registro de Población; 

V. Registro Federal de Contribuyentes 
VI. Dirección de correo electrónico; 

Vil. Comprobante de domicilio con una antigüedad no mayor a tres meses, y 
VIII. Tratándose de extranjeros, además de !os requisitos anteriores, deberá acompañar a su 

solicitud, el documento que acredite su legal estadía en el territorio nacional, conforme al 
documento expedido por el Instituto Nacional de Migración. 

e} Criterios de aceptación de quienes interactúan en la Infraestructura de Clave Pública. 
Para la autenticación de la identidad de una organización mayor, se considera como elemento 
identificador el oro emitido por el Instituto. 

Identificación y Autenticación de las peticiones de renovación de claves y certificados de FELINA!. 

Se requiere que todos los titulares de un certificado de FELINA! emitido por la AC tramiten un nue~ / 
certificado de dicha f1rma una vez llegado el término de su fecha de vigenda, con el fin de mante~ 
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su continuidad en el uso de su FELINA!, lo que implica que el titular genere un nuevo par de claves para 

realizar el remplazo del par de claves próximos a vencer, a fin de que se verifique que la información 
proporcionada por el sollcitante durante la primera inscripción continúa siendo válida, además 
comprobará su identidad con la documentación respectiva antes de emitir un nuevo certificado de 
FELINAI. 

d) La autenticación de las partes que soliciten renovación de claves o revocación. 
Será de aplicación lo contemplado en el apartado anterior, sólo si la revocación es acompañada de una 
sustitución de certificado de FELINA!; no obstante, se reserva el derecho de negar la renovación del 
certificado de FELINA! si suceden los siguientes casos: 

" El certificado de FELINA! fue emitido sin la autorización del individuo nombrado en el campo 
Nombre de Sujeto, 

• Se aplicó la revocación porque el certificado de FELINA! fue emitido a una persona distinta a la 
nombrada en el campo Nombre de Sujeto. 

" Se descubre que la información proporcionada en la solicitud de certificado de FELINA! es falsa. 

Solicitud de Revocación 
las solicitudes de revocación se realizarán personalmente por el titular del certificado de FELINA! 
mediante los dos métodos dispuestos por la AC, sin perjuicio de cualquier otro procedimiento que 
pudiera establecerse. 

" Primer método de revocación: El titular deberá comprobar la posesión de su clave privada por 
med·lo de la clave de anulación definida durante el proceso de emisión de certificado de FELINA!, 
en caso de no contar con dicha clave deberá de remitirse al segundo método. 

• Segundo método de revocación: Se pone a disposición del titular de certificado de FELINA! oficinas 
debidamente equipadas para realizar la revocación del certificado de FELINA!, por lo tanto es 
necesaria la presencia física del titular acompañado de una solicitud de revocación de certificado 
de FELINA!. la documentación a presentar es una identificación of1cial vigente con fotografía 
(credencial del IN E, Pasaporte, Cédula Profesional, cartilla militar y cualquier otra que sea oficial.) 

la Oficina validará Jos rasgos fisicos de la fotografía de la identificaclón vigente con los rasgos físicos 
del solicitante, y en caso de que existiese una controversia para la identificación del titular, se le pediría 
además los siguientes documentos. 

• Comprobante de Domicilio a nombre del titular con la dirección que aparece en los datos que 
registró para la emisión del certificado. 
• Acta de nacimiento 
• CURP impreso. 

Una vez aprobada la identidad del titular, este mismo debe llenar la solicitud de revocación y firmarla 
autógrafamente, para que proceda con la solicitud de revocación. En ambos casos la comunicaciY'n 
entre Oficina y el titular de! certificado de FEA se realizarán de forma telemática y de forma verba 
según sea el caso. 
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• Asociación: Asociar la identidad y responsabilidad de una persona a un par de claves criptográficas 
{clave privada/clave pública), con el fin de que pueda participar en procesos electrónicos que requieran 
su FELINA!. 
• Objetivo: Solicitar y recibir de manera formal la obtención del par de llaves para FELINA! lo que le 
permitirá participar en procesos electrónicos que requieran el uso de su FEUNAI. 
• Actores involucrados: Usuario solicitante yAC. 

Descripción del Proceso de Enrolamiento y Solicitud del par de llaves para la FELINA!. 
1. Realizar una cita vía telefónica para la obtención sus claves o llaves en las instalaciones que se 

indique. 
o Presentarse en la fecha y hora señalada en la cita. 
o Presentar en el momento de la cita la documentación probatoria de identidad indicada 

completa. 
o Proporcionar información veraz y real en el momento de ser solicitada para el llenado 

de los formularios correspondientes. 
2. Generar la solicitud de certificado de Firma 
3. Generar el par de llaves a través del mecanismo que se indique donde deberá: 

o Ingresar los siguientes datos; 
• Nombre del Solicitante. 

• CURP. 
• RFC. 
• Dirección, Código Postal del solicitante. 

• País. 
• Entidad Federativa. 
• Municipio. 
• Correo Electrónico. 
• Clave de anulación (se usará si se requiere revocar). 
'"Establecer la contraseña que revocará su certificado de FELINA!. 

o Almacenar el requerimiento de certificación generado. 
4. Acudir a la Oficina para la certificación del requerimiento 
S. Se registra la solicitud de certificado de FELINAI. 
6. El agente de la Oficina revisa la documentación probatoria de la identidad de un sujeto con su 

par de claves {privada/pública), con cualquiera de los siguientes documentos. 
o Cartilla del Servicio Militar Nacional. 
o Pasaporte expedido por la Secretaría de Relaciones Exteriores. 

o Cédula Profesional expedida por la Secretaría de Educación Pública. 
o Credencial de Elector expedida por el Instituto Nacional ElectoraL 

o Identificación oficial expedida por el Gobierno Federal, Estatal o Municipal, que cuey 
con fotografía y firma 

Además de CURP del solicitante. 
7. Efectuar la emisión del certificado Digital de FELINA!. 

o La Oficina utiliza el archivo .req para realizar la certificación del usuario. 
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8. El usuario o solicitante, estampa su firma autógrafa en la carta de aceptación de las cláusulas 
sobre el uso y responsabilidad sobre las llaves (Privada y certificado Digital) 

9. La Oficina entrega el archivo.cer (certificado) generado por el proceso al usuario para su 
almacenamiento en el medio electrónico del solicitante. 

10. Termina el proceso de certificación, La Oficina envía una notificación al correo electrónico del 
usuario el correo incluye la liga al lugar donde se encuentra una copia del certificado emitido 
durante el proceso de emisión de certificados de FINAl. 

11. Terminar el ciclo de certificación cuando el solicitante obtiene el archivo. key y archivo.cer. 
12. Se concluye el proceso de enrolamiento de FINAL 

Procedimiento para revocar un certificado Digital de FEliNA! 

Para inhabilitar de forma oportuna un certificado Digital de FELINA! y notificar a fas partes que covfían 
en ese certificado se dotará al titular del certificado con un mecanismo de seguridad que invali su 
FELINA! en el caso de que ocurra alguna de las causas marcadas en la Declaración. 
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Qbten~ióñ del par de llaves 

Usuarios o sol'lt;itantes de Certif1cados digitales Prestador de Servicios de Certificación 

Iniciar el trámite 

¡oescargar'd';-,,--

1 
siguiente URL: http:// ... 

La apJJcación de 
escritorio para la 

generación de la llave 
L __ ->privada 1 

~l--, 
i ! 

l
l Generación de la llave j 

p(ovada y el . ---f--------
1 requerimiento de J 
1 certificación 

Se presenta el 
Requerimiento 
de certificación 
(Archivo .req) 

PSC 

'---1··--- ~ 
NO li<:!a~l6n la l~lormaclón ca~ -' -·----~---jf-------<~7> 

r----------·-¡ ¡----
. ~ ! Certifica el requerimiento ! Forma de la carta 
¡ resposiva para el uso de 
'¡ Firma Electrónica que se _ .. _ _ _ ____ .. __ ¡ apegaaiCPyCPS ,

1 

~--

-·--ce=. =='-----

Página 16 de 30 

Entregn del Certificado 
Digital ó llave pUblico 

~ 



Declaración de Prácticas de Certificación del Instituto Elaborado por: 

• • o Nacional de Transparencia, Acceso a la Información y 

1n01 [~ Protección de Datos Personales como Autoridad ''"' '- · .: -:,·:.Yed;(ó~ :·:t~t;~'-:-:;~·:<: 
Certificadora '"-·'·" 

"""'"""~"'-~""="'''" """""~'"'""""'~-.. ~· Revisión: 

------- ---·-----·----------------. 
PrOcedimiento para la revocación del Certificados Digitales de Firma Electrónica 
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Descripción del proceso de revocación tipo A: y 
l. El Titular de certificado Digital solicita la revocación su certificado digital de FELINA!. 
2. Si el Titular del certificado Digital tiene la clave de anulación, procede a revocar su certificad 

digital a través del sistema que se indique para efectos de invalidar su certificado. 
3. El Titular valida con su firma el hecho de que su certificado fue revocado a petición suya y por las 

causas que el indique acorde a lo establecido en la Declaración. 
4. Concluye el trámite. 

Descripción del proceso de revocación tipo B 
l. Si el titular del certificado Digital no cuenta con la clave de anulación, solicitará la ejecución del 

proceso de revocación. 
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2. La Oficina realiza la validación de la identidad del titular del certificado Digital a través de algunos 
de los siguientes documentos: 

a. Cartilla del Servicio Militar Nacional. 
b. Pasaporte expedido por la Secretaría de Relaciones Exteriores. 
c. Cédula Profesional expedida por la Secretaría de Educación Pública. 
d. Credencial de Elector expedida por el Instituto Federal Electoral: 
e. Identificación oficial expedida por el Gobierno Federal, Estatal o Municipal, que cuente 

con fotografía y firma. 
Además de CURP del Titular. 

3. Una vez validada la identidad procede a revocar el certificado del usuario. 
4. El Titular firma en aceptación que su certificado fue revocado a petición suya y por las causas que 

el indique acorde a lo establecido en la Declaración. 
S. Concluye el trámite. 

Revocación de los certificados de FELINA! 
Se puede solicitar la revocación de un certificado de FELINA! por cualquiera de las siguientes causas: 
1. A solicitud expresa del titular, 
2. A solicitud del superior jerárquico del servidor público, vía oficio con copia del mismo al 

interesado, indicando la causa de la solicitud de revocación del certificado en cuestión, 
3. Por inCapacidad jurídica declarada por una autoridad competente, 
4. Por fallecimiento, 
5. Por resolución judicial, 
6. Por incumplimiento del titular de sus obligaciones, previa comunicación de la AC, especificando 

la causa, fecha y hora en que tendrá efecto la revocación, 
7. Por la falsedad o errorés en la información proporcionada en la solicitud de certificado de FELINA!, 
8. Porque se detectó que la clave privada asociada al certificado de FELINA! está duplicada, 
9. Porque el titular informe que se encuentre comprometida la integridad o confidencialidad de la 

clave privada. 

Actuación durante la revocación de los certificados de FINAl 
La revocación del certificado de FELINA! involucra la presencia físka del titular en atención a que se 
debe realizar el siguiente proceso: 

• 

• 

• 

• 

Para obtener la solicitud de revocación el titular se debe presentar en la oficina de la AC y 
asentará en un escrito su nombre completo, CURP, RFC, domicilio, la causa de revocación y su 
firma autógrafa. 
Se validará la coincidencia y veracidad de los datos incluidos en la solicitud de revocación con 
los datos contenidos en el documento probatorio de identidad. En caso de haberse cumplido 
con todos los requerimientos, se aprobará la solicitud de revocación, 
Se procederá con la revocación del certificado de FELINA! y emitirá el comprobante conya 
fecha y hora de la revocación que respalda esta transacción; en seguida, el titular recibirá vía 
correo electrónico la información de revocación del certificado correspondiente. 
Finalmente, el titular obtendrá el acuse de recibo del comprobante de revocación por pa 
del titular. 
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Requerimientos de Operación para el ciclo de vida de los certificados 
Estos son los requisitos impuestos para la emisión de certificados con respecto al ciclo de vida para 
titulares o de otros participantes de la Infraestructura de Clave Pública. 

Solicitud de certificados de FINAl 
La AC sólo acepta solicitudes de certificado de FELINA! para el Instituto. 
La AC se reserva el derecho de rechazar aquellas solic'ltudes de certificado de FELINAI que incumpfan 
con algún requisito dispuesto en la lineamientos y la presente Declaración. En caso de que se haya 
rechazado la solicitud de certificado de FELINA!, éste informará mediante oficio las razones por las que 
se rechaza dicha solicitud. 

Tipos de certificados. 
La ACemite exclusivamente; 

1. Certificados Digitales para Identidad de equipo de cómputo y telecomunicaciones del Instituto 
2. Certificados Digitales para código de programas fuente y objeto de los sistemas 
3. Certificados de Dispositivos de FELINA!. 

Actuación durante la emisión de los certificados de FELINAI 

Una vez que se da la aprobación definitiva de la solicitud, se procede con la emisión segura del 
certificado de FELINA!, durante este proceso, se utiliza un procedimiento de generación de certificados 
electrónicos que vincula de forma segura el certificado de FELINA! con la información utilizada en la 
solicitud y se incluye la clave pública, posteriormente se protege la integridad y confidencialidad de los 
datos contenidos en la solicitud, se notifica al titular de la emisión de su certificado de FELINA! y se 
pone a su disposición una copia del certificado de FELINA! en el sitio oficial de la AC, para que éste 
pueda obtener las copias que requiera. 

Todos los certificados de FEUNAI iniciarán su vigencia en el momento de su emisión. El periodo de 
vigencia estará sujeto a una posible extinción anticipada, cuando se den las causas que motiven la 
revocación del certificado de FELINA!. 

Notificación al solicitante de la emisión del certificado de FEUNAI 

El solicitante conocerá la emisión efectiva de su certificado de FEUNAI con la entrega del comprobante 
de certificado de FELINA!, el cual contiene el número de serie designado por la AC para su certificado. 
Asimismo, el solicitante recibirá un correo electrónico que indica entre otros datos el número de serie, 
la fecha de vigencia y la URL para descargar el certificado de FELINA!. 

Aceptación de Jos certificados de FELINAI 
El solicitante deberá de conocer sus derechos y obligaciones como titular de un certificado de FELINV 
En caso de aceptar estos derechos y obligaciones el solicitante deberá de firmar de manera autógrafa 
el acuse de recibo que la ACle expide; en caso de que no esté de acuerdo, el solicitante deberá 
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expresar su rechazo y firmar de manera autógrafa dicho rechazo para que se proceda con la revocación 
del certificado. 

Desde el momento en que se acepta y firma de manera autógrafa el acuse de recibo, el titular del 
certificado estará listo para participar en procesos electrónicos que requieran su FEUNAI. 

Auditoría de Seguridad 
Para tener un mayor control y contar con Jos indicadores necesar"1os que ayuden a determinar si existen 
los suficientes mecanismos de seguridad, la AC registrará de manera manual o automática cualquier 

evento significativo relacionado con: 

• Administración del ciclo de vida del certificado de FELINA!. 
• La operación de la infraestructura que esta alrededor de la AC. 
• El registro de los datos que entran en los distintos procedimientos asociados a los servicios de 

la AC. 
.. Anotación de la frecuencia con que se revisan los registros y las medidas preventivas tomadas 

por los responsables de cada parte del proceso para corregir errores y prevenir fallas en los 

servicios que presta la AC. 

Periodo de disponibilidad y protección de los registros de las auditorías de seguridad 
Los registros de auditoría se mantienen de forma local al menos durante 1 año después de haber sido 
generados, posteriormente se almacenarán en un archivo histórico. 

La AC dispondrá los mecanismoS de seguridad que se realizarán a fin de proteger los registros de 
auditoría, con esto se evita que puedan ser borrados, modificados y que sean accedidos de forma no 
autorizada. 

Planes de respaldo 
La AC establecerá los procedimientos necesarios para tener a la mano las copias de respaldo 
efectuadas a toda la información contenida en su infraestructura de llave pública. Tales planes serán 
los mismos que se siguen dentro de la Dirección General de Tecnologías de la Información del Instituto 
para respaldar los sistemas informáticos, información con carácter de confidencial y reservada así 
como la que requiera ser almacenada por un período de tiempo definido. Finalmente, las copias de 
respaldo se almacenan de forma segura en sitios remotos debidamente custodiados. 

Recuperación de respaldos. 
En el procedimiento de recuperación de registros o información, el AgC deberá seguir el siguiente 

proceso: 

• 
• 
• 

usar las copias de respaldo de la información más recientes . 
Solucionar los problemas relacionados con el hardware . 
Restaurar por completo el sistema operativo que soporta a la infraestructura de llave públicv 
y configurarlo bajo los estándares que establece la Dirección General de Tecnologías de la 
Información del Instituto. 
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• Establecer todas las conexiones de red, así como las conexiones al módulo criptográfico 
encargado de resguardar el par de claves de la AC. 

• Recuperar los respaldos de los componentes de software involucrados en la operación de la 
infraestructura de llave pública. 

• Reconfigurar el software que opera la AC del acuerdo al manual proporcionado. 
• Restaurar el módulo criptográfico. 
• Verificar que la restauración sea exitosa. 

Destrucción de medios de almacenamiento 
La Ac incorporará mecanismos de seguridad que ayudan con la correcta destrucción y reutilización de 
los medios utilizados para los respaldos. No podrán ser reutilizados ni desechados los medios de 
almacenamiento sin antes haber pasado por un proceso de borrado seguro. El proceso de borrado 
seguro es debidamente documentado con el fin de que quede el registro que se dio de baja de la 
bitácora de respaldos el medio de almacenamiento destruido. 

Protección de las bitácoras 
La AC incorporará mecanismos de protección que controlan el acceso a los registros que se generan 
durante las operaciones de éste, con el fin de detectar posibles violaciones a los procedimientos o 
entradas sospechosas e incidentes. Para tal efecto se seguirá el siguiente procedimiento: 

• Se crea una bitácora de seguimiento que lleva el registro de los roles que han solicitado el 
acceso a las bitácoras. 

• La custodia de estas bitácoras corroborará que el registro se lleve a cabo de forma debida, los 
datos que incluyen son: 

Fecha de revisión. 
Nombre de la persona autorizada que realizó la revisión. 
Fecha de la bitácora que se está revisando. 
Nombre que identifica la bitácora que se está revisando. 

Cambio del par de claves de la AC 
Antes de que llegue el vencimiento del certificado de la AC, se requiere lo siguiente: 

• No emitir nuevos certificados de FELINA! lO días antes de que expire la fecha de vigencia del 
certificado de la AC. 

• La Dirección General de Tecnologías de la Información realizarán un comunicando indicando 
la transición que se efectuará para hacer el cambio de claves de la AC. 

• Llevará a cabo la transición del par de claves antiguo al nuevo par de llaves de la AC. 
• Realizará la re-certificación de todos los servicios a los que emitió un certificado de la AC y 

pertenecen a su infraestructura de llave pública. 
• Las nuevas solicitudes de certificado de FINAl se procesarán una vez que la AC tenga su nuevo 

par de claves y esté lista para realizar la firma de certificados de FINAl. 

Finalización de la AC 
En caso de que se requiera dar por terminada la operación de la AC y los servicios que ésta ofrece, V 
Comité realizará todos los esfuerzos necesarios para notificar a sus titulares, a !os terceros aceptantes, 
a otras entidades afectadas, apegándose a los procedimientos que dictan la Declaración. 
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Controles de seguridad física, instalaciones, gestión y de operación 
El Instituto, como AC implementará políticas de seguridad que dan soporte a los requerimientos de 
seguridad establecidos en la presente Declaración. 

Controles Físicos 
Los aspectos referentes a los controles de seguridad física por cuestiones de seguridad no estarán 
publicados en la presente Declaración, sólo estarán presentes todos aquellos considerados como 
relevantes. 

Ubicación física y construcción 
El edificio donde se encuentra ubicada la infraestructura de la AC, estará en el primer piso de las 
instalaciones del Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales, que se denominará Centro de Datos, el cual cumplirá con todas las exigencias de seguridad 
y auditoría exigidas por la Autoridad Certificación, entre ellas, la prevención, detección e interrupción 
de cualquier intento de intrusión. 

Para tener acceso físico se cuenta con un sistema de control de personas con varios niveles de 
privilegios. Las operaciones clasificadas como sensibles se desarrollan dentro de un recinto físicamente 
seguro con diversos niveles de seguridad para acceder a los equipos de cómputo y aplicaciones críticas. 
El acceso físico es registrado automáticamente y se graba en video; el personal como proveedores que 
no está acompañado por una persona autorizada no tiene permitido el acceso a las áreas identificadas 
como de alto riesgo. 

Alimentación eléctrica y aire acondicionado 
El Centro de Datos de procesamiento cuenta con sistemas de energía eléctrica que garantizan la 
alimentación continua e ininterrumpida, así como sistemas de aire acondicionado que mantienen el 
nivel de temperatura y humedad adecuada para los equipos instalados en el Centro. 

Exposición al agua 
El Centro de procesamiento está ubicado estratégicamente para minimizar el impacto que resulta de 
exponer al agua el cableado y los equipos instalados en dicho Centro. 

Protección y prevención de incendios 
Están dispuestos los medios adecuados, como sistemas automáticos de detección de humo y extinción 
de incendios, para la protección de los equipos y cableado instalado en el Centro de Datos, de tal forma 
que las medidas de prevención y protección cumplen con las regulaciones locales de seguridad. 

Almacenamiento de Medios 
Todos los medios de almacenamiento que contienen activos de software y de información, registros 
de auditoría, o respaldos son almacenados en las instalaciones de la Dirección General de Tecnologías 
de la Información en las instalaciones externas dispuestas para este fin. Se tienen implement~d s 
mecanismos de seguridad diseñados para proteger los medios de almacenamiento contra acceso n 
autorizado, daño causado por agua, incendio y magnetismo. 

Copias de seguridad fuera de las instalaciones 
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La Dirección General de Tecnologías de la Información mantiene copias de seguridad en instalaciones 
propias que cumplen con las medidas precisas de seguridad que marcan los lineamientos. 

Controles de los procedimientos 
Por cuestiones de seguridad, la información que contiene los controles sobre los procedimientos se 
considera reservada por lo que sólo se hace referencia a los mismos. La Dirección General de 
Tecnologías de la Información procurará que toda la gestión se lleve a cabo de forma segura y 
conforme a lo publicado en la presente Declaración además de realizar las auditorías periódicas que 
se describen en el presente documento. 

Uno de los mecanismos que se ha diseñado es la separación de funciones con el fin de evitar que un 
grupo de personas puedan conseguir el control total de la infraestructura. 

Funciones de confianza 
Los roles identificados de confianza incluyen, pero no se limitan a: 

• Administradores de sistemas. 
• Administradores y operadores del módulo criptográfico. 
• Administrador de la PKL 

Los anteriores roles son considerados de confianza. Sin embargo, aquellas funciones que quieran ser 
identificadas de confianza también tendrán que sujetarse a los controles establecidos en el presente 
documento. 

Número de personas requeridas por tarea 
Uno de los puntos clave para tener un control riguroso en ciertas tareas o procedimientos clasificados 
como de alta criticidad es implementar la separación de funciones de acuerdo a las responsabilidades 
de cada persona. 

Se requiere contar con un mínimo de dos personas con capacidad profesional para realizar las tareas 
correspondientes a la administración y establecimiento del módulo criptográfico. Este grupo de 
personas no tienen el secreto para activar la llave privada. 

Una vez que se ha establecido el módulo criptográfico, se requiere del grupo de operadores otorgue 
acceso a !a clave privada resguardada en el módulo criptográfico. 

Identificación y autenticación para cada usuario 
El personal que requiera convertirse en persona de confianza deberá someterse a una verificación de 
identidad ante quien determine el Comité. Para la verificación de identidad el evaluado deberá 
acreditar la misma, recabando los siguientes documentos: 

• 

• 

credencial para votar expedida por el Instituto Nacional Electoral, cartilla Militar, Pasapve 
vigente emitido por la Secretaría de Relaciones Exteriores. 
CURP con fotografía reciente emitido por Registro Nacional de Población e Identifica · · 
Personal (RENAPO). 
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Asimismo, el personal encargado de administrar y operar los módulos criptográfiCOs encargados de 
resguardar la clave privada de la AC, se identifican y autentican mediante técnicas de secreto 
compartido en tarjetas inteligentes específicas del módulo criptográfico. 

Controles sobre el personal y requerimientos de antecedentes, cualidades y experiencia profesional. 
El personal que preste sus servicios en el ámbito de la AC deberá contar con el conocimiento, 
experiencia y formación suficiente para el mejor desempeño de sus funciones asignadas. Para elfo, la 
Dirección General de Tecnologías de la Información realizará el proceso debido durante la selección 
de personal buscando que el perfil profesional del empleado se adecue lo más posible a la descripción 
de puesto. También se contará con revisiones periódicas del personal de confianza. 

Requerimientos de capacitación 
El personal encargado de la operación y administración de la infraestructura de la AC, tanto de la 
Dirección General de Tecnologías de la Información recibirá entrenamiento y capacitación para 
asegurar la correcta y competente realización de sus funciones a través de programas de 
entrenamiento adaptados a las responsabilidades de cada individuo que incluyan Jos siguientes temas: 

1. Conceptos básicos de PKI. 
2. Responsabilidades de la posición. 
3. Entrega de una copia de las Políticas y de las Declaraciones vigentes. 
4. Uso y operación del hardware/ software utilizado. 
S. Procedimientos de seguridad para cada rol. 
6. Procedimientos para la recuperación de la operación en caso de algún desastre. 
7. Sensibilización sobre la seguridad física, lógica y técnica. 

Sanciones disciplinarias por acciones no autorizadas 
Las acciones disciplinarias se tomarán de acuerdo a las acciones no autorizadas, negligentes, males 
intencionados u otras violaciones a las Políticas de Certificados y de la Declaración de Prácticas de la 
AC, por la Unidad Administrativa correspondiente. 

Requisitos de contratación de terceros 
Se aplicará la normativa general del Instituto para las contrataciones de terceros, a quienes se les 
entregará la normatividad vigente en materia de seguridad de sistemas y cómputo utilizado por la 
Instituto. 

Controles de Seguridad Técnica 
La infraestructura de la AC del Instituto utiliza sistemas y productos confiables, los cuales están 
protegidos contra toda alteración con el fin de garantizar la seguridad técnica y criptográfica de los 
procesos de certificación que dan soporte a su operación. 

Generación del par de claves V 
El par de claves de la AC se deberán generar bajo dispositivos criptográficos de seguridad que cumplan 
con el estándar de procesamiento de la información FIPS 140~2 nivel 3; asimismo se deberán utiliz 
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estos dispositivos para generar la firma de los certificados digitales que emitirá la AgC de la AC del 
Instituto. 

Generación de la clave privada del titular 
El par de claves del solicitante deberán ser generadas por el mismo, por tal motivo el AC pone a 
disposición del solicitante sistemas criptográficos para la generación de su par de claves. Los 
solicitantes cuentan con dos mecanismos alternativos para su generación de sus !laves: 

a) vía web y 
b) vía aplicación de escritorio. 

La AC se asegura en todo momento que la clave privada siempre permanece bajo el poder del 
solicitante y no sucede ninguna transferencia de la misma con alguna otra entidad o sujeto. 

Entrega de la clave pública al solicitante. 
La AC del Instituto pone a disposición de los solicitantes sistemas criptográficos confiables que tramitan 
el requerimiento de certificación con la AC cumpliendo con el estándar criptográfico de RSA: PKCS#lO 
(Ver RFC 3447 que define el formato del cifrado RSA). 

Entrega de la clave pública de la AC a los terceros aceptantes 
La clave pública de la AC está incluida en su certificado, la cual deberá estar disponible en el repositorio 
electrónico especificado por el Instituto a fin de que pueda ser consultado y obtenido por los titulares 
de certificados, así como de terceros aceptantes. 

Tamaño de las claves 
El tamaño de las claves que la AC del Instituto utiliza proporciona una fortaleza de seguridad de un 
período de 10 años. 

El tamaño de las claves que obtendrán los titulares ofrece una fortaleza, en cuanto a seguridad se 
refiere, de diez años. 

Hardware y software empleado para la generación de la clave pública 
La clave pública de la AC del Instituto está generada y codificada dentro de módulos criptográficos 
adecuados y conforme a la normatividad vigente. 

Mientras que para los titulares del certificado se les ofrece componentes de software confiablesyue 
ayudan con la generac·lón de su par de claves, estas piezas de software cumplen con !os estánd s 
marcados en la respectiva Declaración. 

Usos admitidos de las claves 
Los usos admitidos de !a clave para cada certificado emitido por la AC son: 

a) autenticación, 
b) firma de documentos en los Sistemas: 

B.f. JFAI-PRODATOS; 
B.ll. SISAl (Solicitudes ARCOP); 
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B.VI. Atención de denuncias por incumplimiento de Obligaciones de Transparencia de los 
sujetos obligados de la Federación, y 

También podrá utilizarse para cualquier otro sistema, procedimiento o acto de autoridad que el Comité 
de Evaluación de la FELINA! determine o así se establezca en las disposiciones jurídicas aplicables. 

e) no repudio 

Este uso deberá venir codificado dentro del certificado Digital emitido a los titulares. 

Protección de la clave privada 
La AC por conducto de la Dirección General de Tecnologías de la Información cumple con estrictos 
controles físicos, lógicos, así como con procedimientos para fortalecer la seguridad en el resguardo de 
su clave privada. la descripción de estos controles y procedimientos se incluye en la presente 
Declaración. 

Las claves privadas de los titulares son protegidas por ellos mismos, la AC del Instituto no guarda copia 
alguna de la clave privada, por lo tanto, los titulares deberán incorporar al menos las siguientes 
medidas para proteger la clave privada: 

• Incorporar mecanismos de seguridad que ofrezcan la protección física de la estación de trabajo 
del titular. 

• Incorporar políticas de seguridad que contemplen la protección de acceso a la estación de 
trabajo, incluyendo cuando éste es desatendido por el titular. 

Método de activación de la clave privada 
La clave privada de la AC, esto es, del Instituto, se activa mediante la puesta en marcha del módulo 
criptográfico estipulado, considerando las siguientes tareas: 

• lnidalización del estado del módulo criptográfico. 
• Cumplimiento de la combinación mínima definida para operar el módulo criptográfico. 

Mientras que la activación de las claves privadas de los titulares requiere la autenticación de éstos ante 
el dispositivo criptográfico, contenedor de certificados o archivo cifrado que protege el acceso a su 
clave privada. 

Método de desactivación de la clave privada 
La persona encargada de administrar !a AC puede proceder a la desactivación de la clave privada dva 
AC mediante los componentes de software/hardware encargados de operar y resguardar la da 
privada. Para la reactivación es necesaria la intervención mínima de los roles definidos en la respectiva 
Declaración. · 
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Los titulares de la clave privada pueden proceder a desactivar su clave privada eliminando las claves 
del repositorio que lo contenga, dejar que expire el tiempo definido tras la introducción de la 
contraseña de acceso y cerrando el componente de software que se utiliza para introducir la 
contraseña de acceso. 

Método de destrucción de la clave privada 
En términos generales la destrucción de la clave privada siempre debe estar precedida por la 
revocación del certificado digital asociado a dicha clave; acompañado del proced'¡miento de 
eliminación de los archivos físicos del repositorio que contiene dichas claves. 

En el caso de la clave privada de la AC consiste en el borrado seguro de las claves resguardadas por el 
módulo criptográfico así como las copias de seguridad. 

Archivo de la clave pública 
Para mantener la disponibilidad y continuidad de las operaciones de la AC se efectúan respaldos 
periódicos de la base de datos de certificados digitales emitidos. 

Periodos operativos de los certificados y periodos de uso para el par de claves 
Los periodos de utilización de las claves son los determinados por la duración del certificado digital o 
revocación, y una vez transcurrido no se pueden continuar utilizando. 

El certificado y par de claves de la AC, esto es, del Instituto, tiene una validez de dos años. La caducidad 
producirá automáticamente la invalidación de los certificados, originando el cese permanente de su 
operatividad conforme a los usos que le son propios. 

Mientras que el periodo operacional máximo de un certificado de un titular es de dos años, siempre y 
cuando se cumpla con lo siguiente: 

a El certificado de FELINA! sea individual. 
• Los pares de llaves de los titulares se encuentren en el repositorio de claves del mismo Sistema 

Operativo. 
a El titular esté en posibilidad de completar Jos procesos de autenticación marcados en esta 

Declaración o probar la posesión de su clave privada al ser requerida por fa AC. 

Generación e instalación de los datos de activación de la Clave Privada de la Autoridad Certificadora. 
Para la generación de los datos de activación de la clave de la AC se utiliza !a combinación de cierto 
número de tarjetas inteligentes, las cuales operan bajo el esquema de compartir el secreto. Para esto 
se requiere la intervención de los operadores del módulo criptográfico. 

Los datos de activación de la clave privada de los titulares consisten en el establecimiento de unv 
contraseña, la cual se determina al momento de generar el requerimiento de certificación. Para e 
establecimiento de esta contraseña se deben tomar en cuenta las siguientes normas de seguridad: 

a Debe ser generada por el usuario, 
a Debe contener al menos 8 caracteres, 
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• Debe estar construida con caracteres alfanuméricos, 
• Debe contener mayúsculas y minúsculas, 
• No debe tener caracteres repetidos¡ 
• No debe de tener el nombre del titular. 

Protección de los datos de activación 
La contraseña de acceso a la clave privada de !os titulares debe ser conocida solo por ellos, debe ser 
personal e intransferible. Esta contraseña permite la utilización de Jos certificados digitales en los 
servidos ofrecidos el sistema electrónico IFAI PRODATOS, por lo tanto, deben tenerse en cuenta las 
siguientes normas de seguridad: 

• La contraseña es personal, confidencial e intransferible, 
~ No escoger datos relacionados con la identidad de la persona para establecer la contraseña, 
'" Si considera que su contraseña puede ser conocida por alguien más, deberá revocar el 

certificado; 
• No comunicar ni enviar la contraseña a nadie. 

Controles de seguridad informática 
La AC incorporará sistemas confiables que cumplen con las medidas de seguridad y procesos de 
evaluación continua establecidos por la Dirección General de Tecnologías de la t nformación. 

Controles de seguridad de la red 
La infraestructura de red utilizada por los sistemas de la AC está dotada de todos los mecanismos de 
seguridad necesarios para garantizar el servicio de manera confiable e íntegra. La infraestructura de 
red está sujeta a Jos mismos periodos de evaluación de las auditorías informáticas. 

Perfil de certificado 
Los certificados digitales emitidos por la AC cumplen con las siguientes normas: 

• Recomendación X.S09 ITU-T (2005): Tecnología de información- Interconexión de sistemas 
abiertos- El directorio: plataforma de autenticación 

• RFC 3280: Internet X.S09 Infraestructura de llave pública perfil de certificado y LCR 

Los certificados digitales utilizan el estándar X.S09 versión 3 que incluyen los siguientes campos: 
• 
• 
• 
• 
• 

• 

• 
• 

Versión, 
Número de serie, este valor es único para cada certificado digital emitido, 
Nombre del algoritmo de firma utilizado, 
Nombre Distinguido del emisor, :>( 
Fecha de validez de inicio, el formato de la fecha está codificado en UTC (tiempo coordin o 
universal), 
Fecha de validez de término, el formato de la fecha está codificado en UTC (tiempo coordina 
universal), 
Nombre Distinguido del titular del certificado digital; 
Clave pública del titular del certificado digital. 
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Las extensiones utilizadas son: 
• Auth. Key ldentifler, 
• Subject Key ldentifier, 
• Auth. lnformation Access, 
• Certificate Policies, 
• Basic Constraints; 
• Key Usage. 

Descripción de lista de certificados Revocados y OCSP 
La AC emitirá listas de certificados Revocados que se conforman de acuerdo el estándar descrito en el 
RFC 2459. Los datos que se incluyen en estas Lísta de Certificados Revocados (LCR) son: 

• La versión. 
• El algoritmo de firma digital usado. 
" El nombre del emisor y la entidad que ha emitido y firmado electrónicamente la LCR. En el caso 

del nombre del emisor deberá cumplir con los requisitos dispuestos para el Nombre 
Distinguido {DN) del emisor. 

• Fecha y hora de emisión de la LCR, la cual es efectiva desde el momento de su emisión. 
" Fecha y hora de vigencla de la Lista de Certificados Revocados. 
11 Fecha de cuando se emitirá la nueva LCR. 
11 El listado de Jos certificados revocados, que contiene el número de serie y fecha de revocación 

del certificado de FINAL 

Disponibilidad de un sistema en línea de verificación del estado de los certificados de FELINA! 
La AC, publicará un servicio mediante el cual se podrá verificar el estado de los certificados de FINAl 
que ha emitido. Este servicio implementa el protocolo OCSP cumpliendo con el RFC 2560. A través de 
este protocolo se determina el estado actual de un certificado de FELINA! sin requerir el acceso a las 
LCR. Un sujeto que requiera consultar el estado de un certificado de FEUNAI sólo debe de enviar una 
petición al servicio de OCSP, este servicio ofrece una respuesta sobre el estado del certificado vía el 
protocolo http. Este servicio se encuentra disponible en la dirección 
http://www.inai.org.mx/ ___ _ 

Para hacer uso de este servicio, es responsabilidad del tercero aceptante contar con los componentes 
de software y hardware necesarios para realizar consultas de tipo OCSP apegado al RFC 2560. Cabe 
señalar que este servicio está disponible de forma ininterrumpida todos los días del año. 

Sobre la Actualización y Notificación 
El Comité será e! órgano responsable de determinar cualquier adecuación a la presente Declaración 
de Prácticas de Certificación así como de sus correcciones y actualizaciones. 

El periodo de comentarios para cualquier corrección de la presente Declaración una vez publicad~ 
primera versión será de quince días, comenzando en la fecha en que las enmiendas se publiquen en 
repositorio del Instituto. 
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Las correcciones, ajustes y modificaciones de la Declaración se publicarán 
http://www.inai.org.mx/ ___ del repositorio perteneciente a la AC. 

Publicación de Información de Certificación 

en: 

El contenido parcial de la presente declaración estará publicado a título informativo en el repositorio 
designado para tales fines, bajo la siguiente dirección electrónica: http://www.inai.org.mx/ ___ . 
Es responsabilidad del Instituto adoptará medidas de seguridad necesarias para garantizar la 
integridad, autenticidad y disponibilidad de dicha información. 

El Comité tendrá acceso de forma fiable a la presente Declaración, accediendo a la siguiente dirección 
electrónica: http:/ /www.inai.org.mx/ __ _ 

Las Listas de Certificados Revocados emitidas estarán Firmadas Electrónicamente por el Comité y 
estarán disponibles. 

La información sobre el estado de Jos certificados de FEUNAI emitidos por la AC se podrá consultar a 

través del servicio de validación en línea que implementa el protocolo OCSP, este servido tará 
disponible en la siguiente dirección electrónica: http:/ /www.inai.org.mx/ __ _ 
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EVANGELINA SALES SÁNCHEZ, EN SUPLENCIA POR AUSENCIA DEL SECRETARIO 
TÉCNICO DEL PLENO, CON FUNDAMENTO EN LOS ARTÍCULOS 29, FRACCIÓN 
XXXVII ; 53 DEL ESTATUTO ORGÁNICO DEL INSTITUTO NACIONAL DE 
TRANSPARENCIA, ACCESO A LA INFORMACIÓN Y PROTECCIÓN DE DATOS 
PERSONALES Y DÉCIMO SÉPTIMO DE LOS LINEAMIENTOS QUE REGULAN LAS 
SESIONES DE PLENO DEL INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A 
LA INFORMACIÓN Y PROTECCIÓN DE DATOS PERSONALES, EN MATERIA DE 
ACCESO A LA INFORMACIÓN Y PROTECCIÓN DE DATOS PERSONALES DEL SECTOR 
PÚBLICO; EN RELACIÓN CON EL ARTÍCULO 45, FRACCIÓN IV, DE LA LEY FEDERAL 
DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA, Y SÉPTIMO NUMERAL 
21 DE LOS LINEAMIENTOS QUE REGULAN LAS SESIONES DE PLENO DEL INSTITUTO 
NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACIÓN Y PROTECCIÓN DE 
DATOS PERSONALES, EN MATERIA DE ACCESO A LA INFORMACIÓN Y PROTECCIÓN 
DE DATOS PERSONALES DEL SECTOR PÚBLICO, ASÍ COMO EN LO ORDENADO EN 
EL PUNTO DE ACUERDO QUI NTO, DEL ACUERDO ACT-PUB/30/09/2020.07 
CERTIFICO: QUE EL PRESENTE DOCUMENT FIEL Y EXACTA REPRODUCCIÓN 

-MÉXICO, CIUDAD DE MÉXICO, A T 
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UE SE EXPIDE EN UN 
E INCLUYEN EN LAS 
DE ACUERDO CUARTO 

NO DE ESTE INSTITUTO, 
INTE.-----------------------------


