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LEY GENERAL DE
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EN POSESION DE SUJETOS OBLIGADOS
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CONTENIDO

« El Derecho a la Proteccion de Datos Personales en México

« Marco Juridico Nacional en Internacional del Derecho a la
Panorama Proteccion de Datos Personales

General

« Ley General de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados

* Principios, Deberes y Responsabilidades de |los Sujetos
Obligados por la Ley

« Derechos ARCO, Medios de Impugnacion y Facultad de
Verificacion

« Taller de Casos Practicos
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El Derecho a la Proteccion
de Datos Personales en Méexico
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PROTECCION DE DATOS PERSONALES
« Surge con la Sociedad de la Informacion en el mundo
industrializado durante los anos 70.
Defensa de la
Informacion « Busca proteger la privacidad, dignidad y autonomia de las

personas.

personal

« Facilita el tratamiento de la informacidon personal que hacen
las organizaciones publicas y privadas.

Politica publica adoptada frente al creciente uso de las
tecnologias de la informacion.
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Derecho a la Proteccidon de Datos Personales

« Ha venido surgiendo en diversos paises (incluido México) como
un derecho autdnomo e independiente del derecho a la

Poder a los privacidad.

ciudadanos

« Le confiere alas personas control sobre su informacion
personal.

« Faculta al individuo a decidir quién, como, cudndo y hasta
que punto utilizard su informacion personal.

Protege la dimension informativa de nuestra vida privada
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Derecho a la Proteccidon de Datos Personales (2)
* No es derecho absoluto.
Limites
democrdticos « Solo admite aquellas restricciones prescritas en ley que resulten

razonables en una sociedad democrdtfica: seguridad
nacional, seguridad publica, preservacion de la salud,

prevencion del delito y la proteccion de los derechos vy
libertades de los demdas.

Su ejercicio se limita sélo por excepcion



L .9
Inai oy
IBERO

Derecho a la Privacidad

Compleja

articulacion Es el derecho que todo individuo tiene a separar aspectos de su

vida privada del escrutinio publico.

Privacidad: “la entiendes cuando la pierdes”
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Componentes
1) Derecho a aislarte (Warren & Brandeis, 1890):
Doble Implica poder escudarnos fisica y psicoldgicamente de |os

vertiente demas.

1) Derecho a confrolar la informacidn de uno mismo incluso
después de divulgarse (Westin, 1967):
Implica poder participar activamente en sociedad.

Aspectos distintos pero infrinsecamente vinculados



Proteccion de
la libertad y

autonomia
personales

Distincion

Derecho ala
privacidad

Protege al individuo
de infromisiones
arbitrarias o ilegales
en su vida privada.

Derecho a la Proteccion de
Datos Personales

Le confiere Al
individuo la facultad
de participar en el
tratamiento que
ofros hacen de sus
datos personales.




Distincidn (2)

Proteccidn de Derecho ala Derecho a la Proteccion de
I privacidad Datos Personales

la libertad y

dutonomia Protege diversas areas Protege el manejo justo

personales relacionadas con la de los datos personales:
vida privada del « Acceso
individuo: « Rectificacion
« Domicilio « Cancelacion
« Comunicaciones « Oposicion
« Familia « Medidas de Seguridad
« Cuerpo

« Informacion personal

Derechos infimamente relacionados
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Derecho de Acceso a la Informacioén Publica
Escrutinio
pUblico
del gobierno Derecho que todo individuo tiene a acceder a la informacién

gue obra en los archivos publicos.

Garantiza la participacion democrdtica de los civdadanos
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Diferencia
Derecho de Acceso a Derecho a la Proteccion de
la Informacidén PUblica Datos Personales
Fundamentalmente
democraticos
Le permite al individuo Le confiere al individuo la
acceder ala facultad de acceder a los
informacion que obra datos personales que sobre su
en los archivos de los persona obran en poder de
poderes publicos los poderes publicos,
siempre que no se rectificarlos, cancelarlos y
encuentre clasificada oponerse a que sean
como reservada o tratados.
confidencial.



Diferencia (2)

Derecho a la Protecciéon Derecho de Acceso ala
de Datos Personales Informacion PUblica
Fundamentalmente
democraticos

Suele limitar el ejercicio No limita el ejercicio del

del derecho de derecho de proteccion de

acceso ala datos personales salvo en

informacion publica Cas0s excepcionales, por
ejemplo, causas de interés
publico.

Derechos distintos pero relacionados
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Marco Juridico Nacional e
Internacional del Derecho a la
Proteccion de Datos Personales
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Fundamento Constitucional

« Artficulo 16 Constitucional:

Proteccion

Se reforma en 2009 para darle status constitucional al Derecho
expresa en la a la proteccion de los datos personales. También se
constitucion reconocen los derechos de acceso, recftificacion vy
cancelacion de los datos personales, asi como el derecho a
manifestar su oposicion (Derechos ARCO)

Proteccion de la privacidad desde el punto de vista
informacional
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Fundamento Constitucional (2)

« Artficulo 16 Constitucional:

“Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los
mismos, asi como a manifestar su oposicion, en los terminos
que fije la ley, la cual establecerd los supuestos de excepcion
a los principios que rijan el frafamiento de datos, por razones
de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de
terceros”.

Criterios de

regulacion

El ejercicio del derecho serd determinado por la ley



Fundamentos Legales

« Ley General de Proteccion de Datos Personales en Posesion de
Pluralidad Sujetos Obligados.

Legislativa

« Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares.

« Leyes estatales de proteccion de datos personales.

Mismo derecho pero regulado por leyes distintas



Fundamentos Legales (2)

« Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

Normatividad

« Reglamento de la Ley Federal de Proteccidn de Datos
Personales en Posesion de Particulares.

Secundaria

 Lineamientos sectoriales.

Detalles especificos respecto de la aplicacion de las leyes



Universales y

Regionales
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Instrumentos Internacionales de Proteccion de Datos
Personales

OCDE—Directrices sobre proteccion de la privacidad vy flujos
transfronterizos de datos personales (1980).

Consejo de Europa—Convenio del CoE para la proteccion de
las personas con respecto al fratamiento automatizado de
cardcter personal (Convenio 108) (1981).

ONU—Directrices para la regulacion de los ficheros
computarizados de datos personales (Resolucion 45/95 de la
Asamblea General) (1990).




Décadas distintas
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Instrumentos Internacionales de Proteccion de Datos
Personales (2)

Unidn Europea—Directiva 95/46/CE del Parlamento europeo y
del consejo relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos (1995).

APEC—Marco de privacidad del Foro de cooperacion
econdmica Asia-Pacifico (2005).

Conferencia de Autoridades de Privacidad—Resolucion de
Madrid (2009).
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Instrumentos Internacionales de Proteccion de Datos Personales

(3)
« OCDE—Actualizaciéon de las Directrices (2013).

Actualizacion « Consejo de Europa—Convenio 108 (modernizado en 2018).

reciente

« ONU—Resoluciones de la Asamblea General 68/167 (2013) y 69/166
(2014) llamadas El derecho a la privacidad en la era digital.

« Unidon Europea—Reglamento general de proteccion de datos (2016),
en vigor: mayo 2018.

« Red Iberoamericana de Proteccion de Datos Personales—Estandares
de proteccion de datos personales para los Estados iberoamericanos
(2017).

Juridicamente no vinculantes para México salvo Convenio 108
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Ciudad de México » Tijuana

Instrumentos Internacionales de Proteccion de Datos
Personales (4)

Consejo de Europa—Convenio 108

Cuenta con dos protocolos:
« Protocolo de autoridades de control (2001)
« Protocolo de modernizacion (2018)

Tratado

internacional

« Tras haberlo solicitado, México es invitado a adherirse en 2017.

« Cdmara de Senadores aprueba el Convenio y el Protocolo de
autoridades de control el 12.06.2018.

« Se fortalece la proteccion de los datos personales en el pais y
México se adhiere a una red de cooperacion y asistencia
integrada por mas de 50 Estados Parte.

Proteccion mads alla de nuestras fronteras
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Reforma Constitucional en Derechos Humanos

« Publicada en el Diario Oficial de la Federacion el 10.06.2011.

Ampliacién * Incorpord a la Constitucion mexicana los derechos humanos
normativa reconocidos en los tratados internacionales suscritos por
México.

« Infrodujo dos herramientas hermenéuticas:
o Interpretacion conforme
o Principio pro persona

Nuevo paradigma de proteccion de derechos humanos
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Reforma Constitucional en Derechos Humanos (2)

Interpretacion conforme— Normas de derechos humanos deben
Mandato interpretarse  conforme  a  la

constitucional Constitucion mexicana y tratados

internacionales en la materia.

Principio pro persona— Normas de derechos humanos deben
interpretarse favoreciendo la
interpretacion mas amplia.

Expansion de derechos y libertades fundamentales
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Lineamientos Generales
Articulo 5 En el tratamiento de datos personales
Mandato de menores de edad, el responsable

debe privilegiar el interés superior de

internacional - YR
las ninas, Ninos y adolescentes.

Proteccioén de un grupo vulnerable
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Implicaciones de la Reforma Constitucional en Derechos
Humanos

« Derecho a la privacidad incorporado al texto de la

Fuentes Constitucion:
internacionales o Art. 11 Convencion Americana de Derechos Humanos
o Art. 17 Pacto Internacional de Derechos Civiles y
Politicos

« Jurisprudencia de la Corte Interamericana de Derechos
Humanos:
o SCIJN: juridicamente vinculante para México
(Contradiccidon de tesis 293/2011)

Aliado en la proteccion de los datos personales
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Implicaciones de la Reforma Constitucional en Derechos
Humanos en Materia de Datos Personales

. e « AqQuellos fratamientos de datos personales que tengan como
Restricciones efecto una violacion a los derechos humanos podrian ser
Iegﬂimas inconstitucionales o inconvencionales.

« Derechos humanos que podrian ser violentados:
o derecho a la privacidad
o derecho a la no discriminacion
o derecho de asociacion

Tratamientos que respeten la dignidad humana
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Ley General de Proteccion de
Datos Personales en Posesion de
Sujetos Obligados




Competencia en Materia de Datos Personales

Avutoridad

federal y local Federacion - Sector pUblico

« Sector privado

Entidades

Federativas « Sector publico

Jurisdiccion dual
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Distribucion de Competencias en el Sector Publico

Faculiades

concurrentes Ley General de

Proteccion de Datos
Personales en
Posesion de
Sujetos Obligados

Facultades para Facultades para

Autoridades Entidades
Federales Federativas

Una ley marco con estdndares minimos



Universo amplio

. .9
IBERO
Sujetos Obligados

Ley General de
Proteccion de Datos |
Personales en Posesion de §
Fideicomisos | Sujetos Obligados

Organos ¥ Partidos

autdbnomos Politicos

Federacion: Enfidades Federativas:
Ejecutivo Ejecutivo
Legislativo Legislativo
Judicial Judicial

Personas fisicas, morales y sindicatos quedan excluidos
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Conceptos Clave

1|8 Cualquier informacién concerniente a
Informacion Datos =1 una persona fisica identificada o
personq' personales identificable.

Aquellos que se refieren a la esfera mas

Datos fan ) est
ersonales < Nfimadeé una persona, p. €j. origen
psensibles racial o étnico, salud, religidn,

orientacion politica, preferencia sexual.

Refieren aspectos de la vida privada
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Conceptos Clave (2)

Operacion manual o automatizada
Procesamiento Tratamiento | aplicada alos datfos personales, p. €.
obtencidn, uso, registro, organizacion,

de datos conservacion, difusiéon, transferencia.

Toda comunicacion de datos personales
dentro o fuera del territorio mexicano
realizada a persona distinta del fitular,
del responsable o del encargado.

Transferencia =

Actividades propias en la sociedad de la informacion
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Figuras Clave

Persona fisica a quien corresponden los

Titular
datos personales
Derechos y
obligaciones
distintos Responsable Los sujetos obligados por la LGPDPPSO
Persona fisica o juridica, publica o
privada, ajena a la organizacion del
Encargado

responsable, que trata datos personales
en nombre y por cuenta de éste.

Partes en las relaciones de tratamiento de datos
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Rol de las Autoridades

Son instancias publicas, no personas fisicas. Tienen el
oder de decision respecto al tfratamiento de datos
Responsables P nresp : :
personales: uso, finalidades, tipo de datos, Reciben

Proteccidn solicitudes para ejercicio de derechos ARCO.
multi-instancial
C')rgonos INAI e Institutos locales en las entidades federativas.
garantes Tienen autonomia constitucional—Arts. 6, 116-VIII.

Resuelven recursos de revision x ejercicio der ARCO.

Interpreta la LGPDPPSO en el dmbito administrativo.
INA Facultad de atraccidn de recursos de revision.

Resuelve recursos de inconformidad vs resoluciones
de érganos garantes.

Funciones distintas pero complementarias
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Responsables

Debe contar con:

—+ |Infegrado conforme a la Ley General de
Transparencia y Acceso a la Informacion Publica.

« Avutoridad mdaxima en la materia de proteccion

] it& - de datos personales.

Primer contacto ﬂgnig]greeggg - Confirma, modifica o revoca declaraciones de

inexistencia de datos personales o negativas de

ejercicio de derechos ARCO.

— e+ Integrada conforme a la Ley General de
Transparencia y Acceso a la Informacion Publica.
Unidad de _| < Gesfiona las solicitudes de ejercicio de derechos

transparencia ARCO.
« Asesora alas dreas adscritas sobre datos

—  personales

Obligados en garantizar el ejercicio de derechos ARCO
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Principios, Deberes y
Responsabilidades de los Sujetos
Obligados por la Ley
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Principios de Proteccion de Datos Personales
Principio Deber
Responsqbilidqdes Principio de licitud ldentificar en la normatividad las
(Art. 17) facultades que los autorizan a tratar datos
personales.
Principio de Determinar el uso concreto que se le va a
finalidad dar a los datos personales scambios?
(Art. 18) requiere consenfimiento.
Principio de Recolectar informacion personal sdlo con
consentimiento el conocimiento y consentimiento del
(Arts. 20, 21, 22) Titular(salvo excepciones).
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Principios de Proteccion de Datos Personales (2)
Principio Deber
Responsqbllldqdes Principio de lealtad No actuar de manera enganosa o
(Art. 19) fraudulenta—sin dolo, error o mala fe.

Principio de calidad Asegurar que los datos personales se
(Arts. 23 y 24) mantengan exactos, completos y
actualizados.

Principio de Recabar y uftilizar sélo aquellos datos que
proporcionalidad resulten estrictamente necesarios para el
(Art. 25) fin propuesto.
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Principios de Proteccion de Datos Personales (3)
Principio Deber
Responsqbllldqdes Principio de Informar a los Titulares todo lo relacionado

informacion con el tfratamiento de sus datos personales
(Arts. 26, 27 y 28) mediante un “Aviso de Privacidad”.

Principio de Implementar mecanismos que acrediten el
responsabilidad cumplimiento de los principios, deberes y

(Arts. 29 y 30) obligaciones previstos en la LGPDPPSO.

Principios que garantizan un manejo justo de la informacion
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Lineamientos Generales
Principio de calidad:
Deb Articulo 23 Supresion de datos personales usando
- e .er atributos cComo irreversibilidad,
instifucional seguridad y confidencialidad v

favorabilidad con el medio ambiente.

Principio de proporcionalidad:

Articulo 25 Responsable debe realizar esfuerzos
razonables para limitar los datos
personales  tfratados al  minimo
necesario en relacion con el fin del
tratamiento.

Efectiva aplicacion de los principios
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Aviso de Privacidad

« Documento que informa a los titulares todos lo referente al
Enterar a los tratamiento de sus datos personales.

civdadanos L , . . y
« Puede ser difundido a travées de medios electronicos vy fisicos.

« Dos tipos de Aviso de Privacidad:

o Simplificado

o Integral
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Aviso de Privacidad (2)

Debe contener la siguiente informacion:

« Denominacion del responsable.

i « Finalidades del tratamiento.

esencial « En caso de transferencias que requieran
consentimiento del fitular, informar: a) a
quien se tfransfieren los datos personales y
b)finalidades de la transferencia.

« Medios para que el titular manifieste su
negativa al fratamiento y transferencia de
sus datos personales.

« Sitio para consultar el Aviso de Privacidad
Integral.

Comunicacion

Simplificado 4

Funciones distintas pero complementarias
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Aviso de Privacidad (3)

Debe contener la informacion del Simplificado vy:
« Domicilio del responsable.
Datos personales sometidos a tratamiento,

detallada identificando aquellos que sean sensibles.

« Fundamento legal del tratamiento.

« Finalidades del fratamiento, senalando aquellas

Integral 1 que requieran el consentimiento del fitular.

« Mecanismos, medios y procedimientos para
ejercer los derechos ARCO.

 Domicilio de la Unidad de Transparencia.

« Medios para comunicar cambios en el Aviso de
Privacidad.

Comunicacion

Respeto absoluto a la autonomia de los individuos
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Lineamientos Generales
Respeto a la Articulo 33 Responsable debe dar opciones al

titular para manifestar su negativa al
tratamiento de datos personales en el

auvtonomia

personal aviso de privacidad, ya sea a través
de casillas u opciones de marcado.

Manifestacién inequivoca del consentimiento
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Lineamientos Generales (2)

Equilibrio

Articulo 45 La carga de la prueba respecto a la
puesta a disposicion del aviso de
privacidad recae en el responsable.

relacional

Mayor responsabilidad para el tratante de la informacién
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Medidas de Seguridad

* Los Responsables deben adoptar medidas de seguridad que
permitan proteger los datos personales contra dano, pérdida,

- . s alteracion o destruccion; uso, acceso o tratamiento no

la informacion autorizados; asi como aquellas que garanticen la

confidencialidad, integridad y disponibilidad de los datos.

Salvaguardias de

» Tipos de Medidas de Seguridad:

o Administrativas
o Fisicas

o Técnicas
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Medidas de Seguridad (2)

Politicas y procedimientos para:
a) la gestion, soporte y revision de la seguridad de

Administrativas la informacion:
] b) la identificacion, clasificacion y borrado de la
Salvaguardias de informacion.
la informacion —Poli’ricos y procedimientos para:

a) Prevenir el acceso no autorizado ala
organizacion, instalaciones fisicas, areas criticas,
recursos e info;

b) Prevenir dano o interferencia a instalaciones

Fisicas -  fisicas dreas criticas de la organizacion, recursos
e info;

c) Proteger recursos moviles, portatiles, soportes
fisicos o electronicos que salgan de la
organizacion;

d) Proveer a equipos que almacenan datos

- personales de mantenimiento eficaz.
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Medidas de Seguridad (3)
- Politicas y procedimientos para:
Salvaguardlas de a) asegurar que el acceso a las bases de datos sea

la informacion por usuarios identificados y autorizados;

b) generar incentivos para que los usuarios
cumplan con sus funciones;

c) revisar la configuracion de seguridad del
software y hardware;

d) gestionar las comunicaciones, operaciones y
medios de alimacenamiento de los recursos
informaticos en el tfratamiento de datos

L personales.

Técnicas =
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Medidas de Seguridad (4)

A) Establecer medidas especiales en funcion de
ciertos factores—riesgo inherente de los datos,
su sensibilidad, el desarrollo fecnoldgico, las

) Ry transferencias que se hagan y las vulneraciones

la informacion a la seguridad ya ocurridas;

Ofras < B) Implementar un Sistema de Gestion de la
seguridad de los datos personales;

C) Elaborar un Documento de Seguridad que
describa los elementos indispensables que
permitirdn asegurar un cuidado adecuado de
los datos personales.

Salvaguardias de

Manejo cuidadoso de la informacion personal
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Vulneracién a la Seguridad de los Datos Personales (Data Breach)

Tiene lugar cuando, infencionada o no intencionadamente, se liberan
datos personales en un ambiente no confiable.

Riesgos

Puede ocurrir en cualquier fase del tfratamiento de datos.

importantes

Podria afectar los derechos patrimoniales o morales de los fitulares

Supuestos:
A) Pérdida o destruccion no autorizada.
B) Robo, extravio o copia no autorizada.
C) Uso, acceso o tratamiento no autorizado.
D) Dano, alteracion o modificacion no autorizada.

Fugas que comprometen la privacidad de los individuos
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Obligaciones por la Vulneracion a la Seguridad de los
Datos Personales

) ] « Responsable deberd informar sin dilacion alguna al titular de
Obligaciones los datos personales y al organismo garante en cuanto se
puntuales confirme que ha ocurrido una vulneracion.

« Deberinformar:

A) La naturaleza del incidente.

B) Los datos personales comprometidos.

C) Las recomendaciones que el titular puede adoptar
para protegerse.

D) La acciones correctivas realizadas de forma
inmediata

E) Los medios donde podrd obtener mas informacion al
respecto.
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Obligaciones por la Vulneracion a la Seguridad de los
Datos Personales (2)

« Responsable deberd llevar una bitdcora en la que describa las
Regisiro vulneraciones de seguridad ocurridas en su organizacion.

« Deberd registrar:
A) Fecha en que ocurrid la vulneracion;
B) Motivo;
C) Acciones correctivas implementadas, de forma
inmediata y definifiva.

No ocultar sino informar
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Obligaciones de Confidencialidad

« Responsable deberd establecer controles o mecanismos que

garanticen que toda persona que intervenga en un
Proteccion tratamiento de datos personales guardard confidencialidad
respecto de ellos aun después de finalizar sus relaciones con
dicho tratamiento.

garantizada

* Ejemplos:
A) Suscripcion de cldusulas de confidencialidad con
quienes intervengan en el fratamiento
B) Sanciones por la revelacion no autorizada de datos

personales

Responsabilidad en el manejo de la informacién personal
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“Encargado”

« Es un prestador de servicios que efectua el fratamiento de
datos personales a nombre y cuenta de un Responsable.

Figura auxiliar . Puede ser una persona fisica o juridica, djena a la organizacién
del responsable, que sola o conjuntamente trata datos
personales

« No tiene poder de decision sobre el alcance y contenido del
tratamiento de los datos personales

« Debe limitar sus actuaciones a lo que diga el Responsable

Un tercero con responsabilidad
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Obligaciones en el Caso de “Encargados”

« Responsable deberd formalizar su relacion con el Encargado a
través de un contrato o cualquier otro instrumento juridico con
cldausulas que indiguen:

Deberes puntales A) Las instrucciones del Responsable

B) La abstencion del encargado de tratar datos

personales para finalidades no autorizadas por el
Responsable

C) La implementacion de medidas de seguridad

D) La obligacion de informar en casos de vulneracion de

la seguridad de datos personales

E) La obligacion de guardar confidencialidad

F) La obligacion de suprimir o devolver los datos cuando
concluya la relacion con el Responsable

G) La abstencion de transferir datos personales sin
autorizacion.
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Obligaciones en el Caso de “Encargados” (2)

« Responsable deberd autorizar expresamente los casos en los
que el Encargado podria subcontratar los servicios de
tratamiento de datos personales.

Deberes puntales

« Responsable podrd confratar o adherirse a servicios,
aplicaciones e infraestructura de computo en la nube cuando
el proveedor cuente con politicas de proteccion de datos
personales.

« Responsable no estard obligado a informar a los fitulares sobre
aquellas comunicaciones de datos personales que les haga a
los Encargados.

Garantizar la proteccion de los datos personales
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Lineamientos Generales
Articulo 108 Responsable es corresponsable con el
encargado cuando ocurran
Responsabilidad vulneraciones de seguridad.
equitativa
Arficulo 112 Si el Encargado vy subcontratado

incumplen con las obligaciones
confraidas con el Responsable, se
considerardn como Responsables.

Amplia responsabilidad frente al titular



“Transferencia”

Flujo de datos

Es toda comunicacion de datos personales dentro o fuera del
territorio mexicano realizada a persona distinta del Titular, del
Responsable o del Encargado.

Intercambio de informacion
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Obligaciones en el Caso de “Transferencias”

« Responsable deberd requerir el consentimiento del Titular salvo
excepciones.
Salidas
« Responsable deberd formalizar la transferencia mediante la
suscripcion de cldausulas confractuales, convenios de
colaboracion o cualquier otro instrumento juridico.
« Excepciones:
a) transferencia nacional—autorizada por ley .
b) fransferencia internacional—prevista en tratados o
solicitud de autoridad extranjera.

autorizadas

« Responsable deberd comunicarle al receptor de los datos
personales su Aviso de Privacidad.

Informacion puntual al titular de los datos
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Lineamientos Generales
Arficulo 113 En casos de transferencias, por regla
Cuidados general, el consentimiento serd tacito.
especmles Articulo 112 Cuando se requiera consentimiento

expreso, deberd obtenerse de forma
previa a la transferencia.

Articulo 117 Responsable puede solicitarle opinion
al INAlI en caso de ftransferencias
infernacionales

Proteccion mdaxima a los datos personales
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Mecanismos Preventivos

* Instrumentos previstos en la LGPDPPSO que los Responsables
podrdn usar para prevenir o mitigar riesgos en los fratamientos

Herramientas de datos personales.
utiles « Dos fipos:

A) Evaluacion de impacto en la proteccion de datos
personales

B) Esquemas de mejores practicas

Prevision como mecanismo de proteccion
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Evaluaciéon de Impacto en la Proteccion de Datos
Personales

i Documento mediante el cual el Responsable que pretende
Proteccion poner en operacion o modificar politicas publicas,
programas, sistemas o plataformas informdaticas, aplicaciones
electronicas o cualquier otfra tecnologia que implique un
tratamiento intensivo o relevante de datos personales, valora
los impactos reales respecto de dicho tratamiento, a efecto
de identificar y mitigar riesgos relacionados con los principios,
deberes y derechos de los Titulares, asi como los deberes de
ese Responsable y, en su caso, Encargado.

Anticipada

Evitar invasiones innecesarias a la privacidad
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Obligaciones Vinculadas con la Evaluaciéon de Impacto a la
Proteccion de Datos Personales

» Responsable debe readlizar y presentar ante el organismo

garante una Evaluacion de Impacto cuando pretenda poner
Plazos precisos en operacion o modificar politicas publicas, sistemas o
plataformas informdaticas, aplicaciones electronicas o
cualquier ofra tecnologia que implique un tfratamiento
intensivo o relevante de datos personales

» Plazos:
o Responsable—30 dias hdbiles antes de |la puesta en

operacion.
o Organo garante—30 dias hdbiles para emitir
recomendaciones no vinculantes.

Participacion conjunta
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Lineamientos Generales

Arficulo 120 — Para que se considere fratamiento infensivo o
relevante de datos personales, deberd concurrir cada una de las
Casos siguientes condiciones:

especificos

« Valor potencial, cuantitativo o cualitativo, de los datos para una
tercera persona no autorizada para su posesion; categorias de
titulares; volumen total de datos personales tfratados; posibilidad
de cruzamiento de datos con multiples plataformas, entre otras.

« Datos personales sensibles.

« Transferencias de datos personales dentro o fuera de territorio
mexicano.

Tratamientos sujetos a un mayor escrutinio



Conocimiento

tecnico
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Lineamientos Generales (2)

Arficulo 121 — En caso de que se lleven a cabo fratamientos
relevantes o intensivos, Responsable podrd designar a un oficial de
proteccion de datos personales, quien serqd:

« designado en funcion de sus conocimientos especializados.

« la persona encargada de asesorar al Comité de Transparencia en
materia de datos personales.

Funcionario especializado en proteccion de datos personales
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Esquemas de Mejores Practicas

+ Responsable puede adoptar—en lo individual o con el acuerdo
de ofros Responsables, Encargados u organizaciones—esgquemas
de mejores practicas encaminados a cumplir con las
obligaciones que la Ley le impone.

Proteccion

Ampliada « Tienen por objeto:
A) Elevar el nivel de proteccidon de los datos personales;

B) Armonizar el fratamiento de datos personales en un sector
especifico;

C) Facilitar el ejercicio de los derechos ARCO por parte de los
Titulares;

D) Facilitar las transferencias de datos personales;

E) Complementar las disposiciones previstas en la
normatividad de datos;

F) Demostrar ante el drgano garante el cumplimiento de esa
normatividad.

Optimizar la seguridad de los datos personales
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Obligaciones Vinculadas con los Esquemas de Mejores
Practicas

« Responsable deberd obtener la validacion o reconocimiento
de sus Esquemas de Mejores Practicas por los organismos
garantes.

Necesita:
o Cumplir con los pardmetros que éstos emitan.
o Nofificar ante los organismos garantes dichos
esquemas para su validacion e inscripcion en el
reqistro.

« Organismo garante deberd emitir las Reglas de Operacion de
los reqistros.

Acompanamiento de los érganos garantes
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Lineamientos Generales

Arficulo 119 — El INAI definird los alcances, objetivos, caracteristicas
1! y conformacion del sistema de mejores prdcticas en materia de
Proteccion proteccion de datos personales, el cual incluird:

adecuada

« Un modelo de certificacion.

« Requisitos minimos que deben satisfacer los esquemas de mejores
practicas, para su evaluacion, validacion o reconocimiento por €l
INAI e inscripcion en el registro.

Reglas claras para lograr un mejor tratamiento
de datos personales
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Derechos ARCO, Medios de
Impugnacion y Facultad de
Verificacion
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Derechos incluidos en el Derecho a la Proteccion de Datos Personales
(derechos ARCO)

Cualqguier individuo fiene derecho a:

Jcceder a sus datos personales

>

Pluralidad

« | R Ectificar sus datos personales

« | Clancelar sus datos personales

« | Olponerse al tratamiento de sus datos personales

 La portabilidad de sus datos personales



Ejercicio facil
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Derechos ARCO

Pueden ejercerse en cualgquier momento por su Titular.

El ejercicio de estos derechos serd gratuito—solo aplican
costos de reproduccion

El ejercicio de uno no es requisito previo ni impide el ejercicio
de ofro.

Titular deberd presentar ante la Unidad de Transparencia una
solicitud de ejercicio de derechos ARCO, ya sea en escrito
libre, formatos, medios electronicos o cualquier otro medio que
determine el organismo garante.
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Derechos ARCO (2)

En su solicitud, el Titular deberd senalar:

A) Su nombre, domicilio o cualquier otro medio para recibir
noftificaciones;

B) Los documentos que acrediten su identidad o |la personalidad e
idenfidad de su representante;

C) De ser posible, el area responsable que trata los datos personales y
ante la cual se presenta la solicitud;

D) La descripcion clara y precisa de los datos personales respecto de
los que busca ejercer alguno de los derechos ARCO, excepto der.
de acceso;

E) Cualquier ofro elemento o documento que facilite la localizacion
de los datos personales;

F) La modalidad de entrega de datos personales que prefiera.

Reglas claras

Si falta alguno de estos requisitos, Responsable debe subsanarlos. Sino
puede, previene; Titular, tiene 5 dias para subsanar la omision.



Derechos ARCO (3)

Plazos:

Para presentar solicitud:
o cualguier momento

Tiempos

precisos

Para responder solicitud:
o 20 dias hdbiles
o Ampliacion—10 dias hdbiles

Para hacer efectivos los derechos ARCO por el Responsable:
o 15 dias habiles
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Ciudad de México » Tijuana

Derechos ARCO (4)

No procede su ejercicio cuando:
A) ElTitular o representante no estén debidamente acreditados;
B) Los datos personales no estén en posesion del Responsable;
C) Exista un impedimento legal;
D) Se lesionen los derechos de un tercero;

E) Se obstaculicen actuaciones judiciales o administrativas;
absolutos F) Exista una resolucidon de autoridad competente que restrinja el
acceso a los datos personales o no permita la rectificacion,

cancelacion u oposicion;

G) La cancelacion u oposicion haya sido previamente realizada;

H) El Responsable no sea competente;

) Sea necesario para proteger intereses juridicos del fitular;

J)  Sea necesario para dar cumplimiento a obligaciones legales del
titular;

K) Sea necesario para mantener |la integridad, estabilidad y
permanencia de México;

L) Seainformacion otorgada al Responsable por enfidades
financieras.

No son
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Recurso de Revision

« Se hace valer por el Titular ante la Unidad de Transparencia
del Responsable o ante el organismo garante;

Derecho a . ,
« Tiene un plazo de 15 dias para hacerse valer;

inconformarse

* Procede en los siguientes supuestos:

a) Se clasifiguen indebidamente como
confidenciales los datos personales;

b) Se declare su inexistencia;

c) Se declare laincompetencia por el responsable;

d) Se entreguen datos personales incompletos;

e) Se entreguen datos personales que no
correspondan a los solicitado;

f) Se niegue el acceso, rectificacion, cancelacion u
oposicion de datos personales;
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Recurso de Revision (2)
Procede en los siguientes supuestos (cont.):

g) No se de respuesta al ejercicio de derechos ARCO

. en los plazos establecidos por la Ley;

inconformarse h) Se enfreguen los datos personales en una
modalidad o formato no solicitados o
iIncomprensibles.

i) Se inconforme el Titular por los costos de
reproduccion, envio o fiempos de enfrega

j] Se obstaculice el ejercicio de der. ARCO a pesar
de ser procedente;

k) No se de trdmite a una solicitud para el gjercicio
de der. ARCO;

) Enlos demds casos que dispongan las leyes.

Derecho a
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Recurso de Revision (3)
Aspectos Procesales
Procedimiento « Una vez admitido, organismo garante debe buscar una

conciliacion entre el Titular y el Responsable conforme al
procedimiento previsto en la Ley.

claro

« En caso de no alcanzarse una conciliacion, el organismo
garante:

Tiene 40 dias hdbiles para resolver
Ampliacion—20 dias habiles mas

Tiene 5 dias hdabiles para prevenir al Titular
Titular—>5 dias hdbiles para subsanar
omision

Tiene que aplicar la suplencia de la queja
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Recurso de Revision (4)

» Resoluciones de los organismos garantes en el Recurso de
Revision pueden:

Posibilidades

o A) Sobreseer el Recurso de Revision por improcedente.
diversas B) Confirmar la respuesta del Responsable.
C) Revocar o modificar la respuesta del Responsable.
D) Ordenar la enfrega de los datos personales.
E) Establecer los plazos y términos para su cumplimiento.
F) Dar vista al Organo Interno de Control en caso de
responsabilidades.

G) Ser impugnadas por los Titulares ante el Poder Judicial
de la Federacion.
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Recurso de Inconformidad

« Procede contra una resolucidon emitida por un organismo
garante estatal en un recurso de revision.

Segunda Instancia - Se hace valer por el Titular ante el organismo garante que
emitid la resolucidn, o bien, ante el INAI. 3Plazo? 15 dias;

« Organismo garante debe remitir el Recurso junto con las
constancias del procedimiento;

* Procede en los siguientes supuestos:
a) Se clasifiguen indebidamente los datos personales;

b) Se declare su inexistencia;
c) Se declare la negativa de datos personales
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Recurso de Inconformidad (2)

Aspectos Procesales
El INAL:

5 ] « Tiene 30 dias hdbiles para resolver
Audiencia a ambas Ampliacién—30 dias habiles mas

Partes
« Tiene 5 dias hdbiles para prevenir al Titular

Titular—15 dias hdbiles para subsanar
omision

« Tiene que aplicar la suplencia de la queja

« Tiene que poner a disposicion de las partes las
actuaciones tras concluirse la etapa probatoria
Titular y organismo garante—>5 dias
hdbiles para alegatos
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Recurso de Inconformidad (3)

Resoluciones del INAI pueden:
A) Sobreseer el Recurso de Inconformidad por improcedente.

Distintas B) Confirmar la resolucion del organismo garante.
T C) Revocar o modificar la resolucion del organismo garante,
Posibilidades quién emitird una nueva resolucion con los pardmetros
indicados.

D) Ordenar la entrega de los datos personales, en caso de
omision del Responsable.

E) Establecer los plazos y términos para su cumplimiento asi
como los procedimientos para su ejecucion.

F) Dar vista al Organo Interno de Control o instancia competente
en caso de responsabilidades.

G) Ser impugnadas por los Titulares ante el Poder Judicial de la
Federacion.
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Lineamientos Generales

Articulo 123 — Principios que deberdn observarse en la sustanciacion
de los recursos de revision y de inconformidad:

Debido proceso

* Legalidad

« Certeza juridica
* Independencia
* Imparcialidad

« Eficacia

« QObjetividad

* Profesionalismo
« Transparencia

Lograr una a equidad procesal adecuada
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Facultad de Verificacion

* INAIly organismos garantes tienen funciones de vigilancia y
verificacion del cumplimiento de la Ley General y leyes
derivadas de ésta.

Supervision

Necesaria « La verificacion puede iniciarse:

o De oficio— INAI u organismo garante cuenta con indicios
que hagan presumir la existencia de violaciones a las leyes
de datos personales.

o Denuncia— Titular considera que el Responsable ha
cometido actos contrarios a las Ley que los afectan.
Cualquier persona tiene conocimiento de presuntos
iIncumplimientos a la Ley.
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Facultad de Verificacion (2)

El procedimiento de verificacion:
« Tiene gque iniciar con una orden escrita que funde y motive su
procedencia.

Estricto apego + Tiene una duracién méxima de 50 dias hdbiles.

a la legalidad

« Puede requerirle al Responsable informacion vinculada con las
presuntas violaciones a la ley y visitarlo en donde estén sus bases de
datos.

« Puede hacer uso de medidas cautelares en caso de dano inminente o
ireparable en materia de proteccion de datos personales.

« Concluye con laresolucion que emita el INAI o el organismo garante,
la cual establecerd las medidas que deberd adoptar el responsable.

« Puede iniciarse voluntariaomente—Auditorias
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Lineamientos Generales

Facultades de investigacion y verificacion:
Delimitacion Articulo 182 Personal del INAI fiene fe publica.
clara
Arficulo 188 No tendrdn lugar cuando proceda el

recurso de revisibn o el de
inconformidad.

Verificar adecuadamente el cumplimiento de la ley
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Lineamientos Generales (2)
Investigacion previa:
Indicios minimos Articulo 189 INAI busca contar con elementos

suficientes para dilucidar si hay una
violacion a la Ley.

Pueden iniciar:
de oficio
a peticion de parte

Vigilancia permanente
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Lineamientos Generales (3)
Conclusion de la Investigacion previa:
Indicios Arficulo 198 El INAI emitird un acuerdo de:

suficientes Determinaciéon: no hay elementos
suficientes para acreditar un
incumplimiento de  |a Ley O
Lineamientos
Inicio del procedimiento de
verificacion: existen elementos
suficientes para acreditar un
incumplimiento de  la Ley O

Lineamientos

Averiguar antes de sancionar
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Lineamientos Generales (4)
Medidas cautelares:
Prevencion de Articulo 210 Cese inmediato del tratamiento.
danos Realizacion de acciones cuya omision
hayan causado o puedan causar un

dano.

Blogueo de datos.

Cualqguier ofra medida, de accion u
omision dirigida a proteger el derecho
a la profteccion de datos personales.

Salvaguardar la privacidad y los datos personales
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Medidas de Apremio

« Para asegurar el cumplimiento de sus resoluciones, el INAl'y los
organismos garantes pueden imponer las siguientes medidas

Cumplimiento de apremio:

eficaz

o Amonestacion PUblica:

o Multa—Equivalente ala cantidad de 150 hasta
1,500 veces el valor diario de la Unidad de Medida
y Actualizacion. 3Reincidencia? Multa hasta por el
doble.

Auxiliares en el cumplimiento no espontdneo
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Medidas de Apremio (2)

Deben aplicarse e implementarse en un plazo maximo de 15
dias contados a partir de que el infractor sea noftificado.

Cumplimiento

eficaz « Se debe considerar la condicion economica del infractor.

« Pueden serimpugnadas ante el Poder Judicial de la
Federacion o el Poder Judicial correspondiente en las
Entidades Federativas.

Indispensables en el cumplimiento de la Ley
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Lineamientos Generales
Medidas de Apremio:

Articulo 235 El Pleno del INAI determina e impone
las medidas de apremio.

Vigencia plena

de la ley Articulo 234 Secretaria Técnica del Pleno, a través
de la Direccion General de
Cumplimientos y Responsabilidades
califica las medidas a ser impuestas.

Articulo 236 Secretaria Técnica del Pleno, a fravés
de la Direccion General de
Cumplimientos y Responsabilidades
notificara, gestionard y ejecutard las
medidas de apremio.

Cumplimiento forzoso de las resoluciones
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Lineamientos Generales (2)

Articulo 237— Ciriterios para determinar medidas de apremio:

Gradualidad « Dafo causado
* |Indicios de intencionalidad

« Duracion del incumplimiento

« Afectacion al ejercicio de afribuciones del INAI
« Condicion econdmica del infractor

» Reincidencia

Medidas diferenciadas
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Sanciones
« La LGPDPPSO prevé diversas sanciones ante su incumplimiento.

« Las sanciones de cardcter econdmico no pueden cubrirse con
Censuras recursos publicos.

validas

* Ni el INAI ni los érganos garantes imponen sanciones.

* INAl'y drganos garantes pueden dar vista a las autoridades
competentes (p. ej. Organo Interno de Conftrol) para que
Impongan dichas sanciones.

« Las infracciones a la LGPDPPSO también pueden dar lugar @
sanciones del orden civil, penal o de cualquier oftro tipo.

Garantias de no repeticion
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iGracias!




