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Introduccion a la Ley Federal de Proteccidon de Datos Personales

en Posesion de los Particulares

OBJETIVOS DE APRENDIZAJE

« ldentificarlasideas, conceptosy definiciones basicas relacionadas con la proteccién de datos personales,
para el mejor entendimiento del contenido de la Ley Federal de Proteccidn de Datos Personales en
Posesion de los Particulares (LFPDPPP).

o Revisar la evolucion del derecho a la proteccidon de datos personales, a partir de sus origenes en
el marco del derecho a la privacidad e intimidad, hasta su reconocimiento como derecho humano
auténomo e independiente.

« Reconocer los avances en la legislacién nacional, asi como las reformas constitucionales que motivaron
la promulgacién de la LFPDPPP.

o Reflexionar sobre la relevancia del derecho a la proteccidén de datos personales, como un derecho
humano de gran importancia en la era de la informacién, una vez revisados los antecedentes,
ordenamientos internacionales y los aspectos generales que le dan su configuracién actual.

« ldentificar los contenidos fundamentales de la LFPDPPP, como instrumento que posibilita y garantiza la
proteccién de datos personales en posesién de particulares en México.
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INTRODUCCION

Los datos personales se refieren a toda la informacion relativa a la persona que la identifican o la hacen
identificable. Es la informacién que nos describe, que nos da identidad, nos caracteriza y diferencia de otros
individuos.

Son datos que precisan aspectos relativos a nuestra persona, como pueden ser: nombre, edad, domicilio, correo
electrénico, trayectoria profesional y laboral. Pero también, otros datos como: origen étnico, religion, preferencia
sexual, ideologia, situacidén patrimonial; asi como caracteristicas fisicas: estatura, color de ojos o de piel, u otros
como estado de salud, huella digital, datos genéticos, datos biométricos como tipo de sangre, entre otros.

UN DATO PERSONAL ES TODA AQUELLA INFORMACION SOBRE MI PERSONA QUE ME IDENTIFICA O ME PUEDE
IDENTIFICAR.

Los datos personales son necesarios para que una persona pueda convivir en sociedad. Le permiten interactuar
y relacionarse con otros, ya sean personas, instituciones y organizaciones, sin que sea confundido con el resto de
la colectividad. A menudo facilitamos nuestros datos personales, por ejemplo, para abrir una cuenta bancaria,
solicitar una tarjeta de crédito, inscribirnos en un curso, solicitar una cita médica o cumplir con una obligacién
fiscal.

El intercambio de la informacion relativa a cada uno de nosotros posibilita la generacién de transacciones de
diversa indole, que redundan en el crecimiento econémico, comercial y social de una persona, una comunidad
0 un pais.

Ahora bien, toda esta serie de datos que me describen y a partir de los cuales me relaciono con otros, me
pertenecen, son parte de mi identidad y personalidad, me identifican y diferencian de los demas, y nadie, salvo
las excepciones que prevea la legislacion de la materia, los puede usar sin mi autorizacion, yo soy el duefio de
mi informacidn personal, y por lo tanto, yo soy quien controlo el flujo de mis datos personales en mi interaccion
con los otros, a partir de elegir qué deseo comunicar, cuando y con qué finalidad.

Al referirse a este poder de control que las personas debemos tener sobre nuestra informacién personal, José
Luis Pinar Mafas, Catedratico en Derecho Administrativo, Ex Director de la Agencia Espaiola de Proteccién de
Datos (AEPD), sefiala que:

“Este poder de control ha de ponerse en intima relacidén con el consentimiento, que ha de ser el
titulo esencial que justifique injerencias en nuestra privacidad.

...Incluso estudios empiricos han demostrado que para el individuo ese control es capital: se ha
constatado que quienes perciben que mantienen el control sobre el uso que se hace de sus datos
tras haberlos facilitado a un tercero sienten su privacidad menos invadida que quienes piensan que
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han perdido el control sobre ellos. De hecho, la violacién del derecho de una persona a controlar su
esfera privada, sea ésta fisica o informativa, constituye el factor mds importante para que se sienta
invadida la privacidad. No es para ello necesario que la informacidn sea mds o menos importante
o sensible. Una persona puede hacer publica informacidn que le afecte sin que por ello considere
violada su privacidad. Pero si pierde el control sobre ella, si alguien se la apropia, entonces pensard
gue su intimidad ha sido violada. Quien en alguna ocasién ha facilitado o ha permitido el acceso a su
propia informacidn no por ello renuncia a su privacidad®.”

Este derecho a controlar la informacidn que se refiere a nosotros mismos, es lo que da origen al concepto
de autodeterminacion informativa del que se hablara mas adelante.

1 Pifiar Mafias, José Luis, ¢ Existe la privacidad?, Madrid, ed. CEU ediciones, 2008, p. 17.
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TEMA |. CONCEPTOS Y DEFINICIONES BASICAS

Iniciaremos el recorrido de nuestro aprendizaje distinguiendo algunos conceptos que es necesario identificar:
Privacidad, Intimidad y Proteccién Datos Personales.

CONCEPTO DE PRIVACIDAD

A continuacidn se presentan algunas ideas y reflexiones en torno al concepto de privacidad, planteadas por José
Luis Pifiar Mafias, en su articulo: éExiste Privacidad?

Este autor acude a las definiciones y opiniones de numerosos especialistas en el tema para realizar un recuento del
significado que existe en torno al concepto de Privacidad que ha construido a lo largo de la historia, enfatizando
deinicio que Robert Gellman ha advertido que “ninguna definicién es posible”, Judith Jarvis Thomson ha sefialado
gue “nadie parece tener una clara idea de lo que es”, y el Tribunal Europeo de Derechos Humanos precisa que
éste “es un concepto amplio no susceptible de una definicidon exhaustiva”.

Planteado lo anterior, el mismo Pifiar Mafias, realiza un recorrido por distintas acepciones desarrolladas por los
expertos respecto de este concepto, citando para ello lo siguiente:

En el campo del derecho refiere que es obligado ubicar el concepto que en 1888, el juez americano Thomas
Cooley acund en torno a una definicién de privacidad, sefialando que ésta hace alusién al “derecho a ser dejado
solo, a ser dejado en paz” (the right to be let alone). Definicién retomada tiempo después por los jueces del
Tribunal Supremo de Estados Unidos, Samuel D. Warren y Louis D. Brandeis en su famoso articulo “The Right to
Privacy”.

Posteriormente, las aportaciones realizadas por Alan F. Westin fueron de relevancia fundamental. Este autor
concibe la privacidad entérminos de “autodeterminacion” (self determination), concepcién que con posterioridad
fue retomada por el Tribunal Constitucional Aleman en su sentencia del 15 de diciembre de 1983, sobre el Censo
de Poblacién, considerado éste como uno de los casos paradigmaticos que perfilé el contenido del derecho a la
proteccién de datos personales.

Westin identificd cuatro aspectos de la privacidad que Darhl M. Pedersen amplié hasta cinco, los cuales hacen
referencia a lo siguiente:

Soledad: situacion en la cual los demds no pueden ver u oir lo que una persona esta haciendo.
Aislamiento: implica la existencia de una distancia fisica para separarnos de los demas.
Reserva: significa controlar la revelacion verbal de informacidn a los otros.

Anonimato: se consigue no siendo identificado entre la multitud.



Intimidad: intimidad con los amigos e intimidad con la familia, que permitiria estar sélo con un grupo de personas
excluyendo a los otros.

Ernesto Garzén Valdés por su parte, ha hecho una distincion entre lo intimo y lo privado, se ha referido esta
diferenciacion en su relacién también con lo publico.

Sea en el dmbito de la privacidad o de la intimidad, el individuo debe poder controlar el nivel de interaccidon
con los otros. “...La idea de control es la clave esencial de la privacidad, ocupa el papel central”?, enfatiza Pifiar
Mafias y afilade que es Westin quiza, quien primero y con mayor énfasis ha resaltado la importancia de este
control, pues ha dicho que:

“...1a privacidad implica libertad para elegir qué se desea comunicar, cuando y a quién, manteniendo
el control personal sobre la propia informacion”.?

Es por ello, que este poder de control debe estar en intima relacidn con el consentimiento de la persona,
consentimiento que, en su caso, justifique injerencias en nuestra vida privada. El énfasis esta en ese poder de
control, ese poder de disposicidn que tienen las personas, sobre su propia informacién.

Piflar Mafas agrega, citando a los expertos, que esa posibilidad de que las personas puedan actuar y expresarse
libremente sin miedo a perder el control sobre su informacién personal genera “bienestar fisico y psicoldgico,
asi como espiritual”, como se ha demostrado desde la psicologia. Se ha llegado incluso a afirmar que la funcién
principal de la proteccidn de la privacidad es salvaguardar la estabilidad y el bienestar de las personas.

Diriamos que esa facultad de controlar nuestra propia informacidn, disminuye la posibilidad de que sean otros
guienes tengan el control sobre ella. Pues somos cada uno de nosotros los que hemos de poder decidir el
grado de privacidad que deseamos tener y hasta qué punto queremos abrirnos a los demas sin que existan
intromisiones externas injustificadas.

En definitiva, concluye Pifnar Mafias:

“...elfundamento de la privacidad se encuentra en el respeto a laidentidad y dignidad de las personas,
asi como a la libertad”.*

2 Ibidem, p. 16-17.
3 Ibidem, p. 17.
4 Ibidem, p. 18.
//27>
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CONCEPTO DE INTIMIDAD

Es dificil distinguir conceptualmente privacidad e intimidad pues son conceptos que estan imbricados. Sin
embargo, con la intencidn de precisar una diferenciacién, que nos ayude a identificar, lo intimo y lo privado,
retomemos el planteamiento de Ernesto Garzon Valdés, que al respecto dice:

“Consideraré que lo intimo es, por lo pronto, el ambito de los pensamientos de cada cual, de la
formacion de decisiones, de las dudas que escapan a una clara formulacidn, de lo reprimido, de lo
aun no expresado y que quizas nunca lo serd, no sélo porque no se desea expresarlo sino porque es
inexpresable...”>

En el ambito de la intimidad, dice, se encuentran aquellas acciones que no requieren de la intervencién de
terceros y que tampoco les generan a ellos ninguna afectacién: acciones por ejemplo, de tipo fisiolégico en las
gue la presencia de terceros no es tan sélo innecesaria sino hasta desagradable.

“El velo protector de la intimidad puede ser llamado, parafraseando a Hobbes, el velo de la discrecién.
Se trata aqui de un velo de total opacidad que sdlo podria ser levantado por el individuo mismo.”®

Y agrega citando a San Agustin que al redactar sus confesiones dice:

“Hay muchos [...] que desean saber quién soy yo [...] los cuales, aunque hanme oido algo o han oido a otros de
mi, no pueden aplicar su oido a mi corazén, donde soy lo que soy. Quieren, sin duda, saber por confesiéon mia lo
gue soy interiormente, alli donde ellos no pueden penetrar con la vista, ni el oido, ni la mente.” ’

En el ambito de la intimidad, dice Garzén Valdés, es donde el individuo ejerce plenamente su autonomia
personal, es el reducto ultimo de la personalidad, es alli “donde soy lo que soy”.

Es en la intimidad donde los individuos forjan su identidad, las ideas o planes de accién, que luego podran
manifestar en privado o en publico, si asi lo consideran, es por eso la importancia del respeto irrestricto a la
intimidad y al desarrollo de ese proceso de construccién.

De acuerdo con Garzén Valdés, la esfera de la privacidad, por su parte, es el ambito reservado a un tipo de
situaciones o relaciones interpersonales en donde la seleccién de los participantes depende de la libre decisién
de cada individuo. Es un ambito reducido, por lo que se refiere al nUmero de sus miembros, y en él pueden darse
diversas relaciones interpersonales. En ocasiones, puede resultar un ambiente propicio para desvelar, si asi se
desea, parte de nuestra intimidad.

5 Cfr. Garzén Valdés, Ernesto, Lo intimo, lo privado y lo publico, México, ed. IFAI, 2005, Coleccidn: Cuadernos de Transparencia, p. 17.
6 Idem.
7 Ibidem, pp. 17-18.
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DATOS PERSONALES

El concepto de datos personales se refiere a cualquier informacidn concerniente o relativa a una persona fisica
identificada o identificable.

Ejemplos de datos personales son: nuestro nombre, la fecha de nacimiento, el domicilio donde residimos,
nuestra direccion de correo electrénico personal, el numero telefénico de casa, nuestras preferencias de
entretenimiento, las creencias religiosas, por citar sélo algunos tipos de datos. Esta informacién da cuenta de
guiénes y cdmo somos, nos identifica.

Precisamente este tipo de informacién la proporcionamos con regularidad, incluso a veces sin percatarnos de
ello, entregamos nuestros datos personales al realizar un tramite, o para obtener un servicio o beneficio, al
buscar trabajo, etc.

Esta puesta a disposicidn de nuestra informacidn personal en distintos espacios de la vida cotidiana, ha llevado
a la reflexién sobre la importancia de contar con normas que permitan su adecuado tratamiento por quienes los
tienen en su poder.




TEMA II. ORIGEN Y EVOLUCION DEL DERECHO A LA PROTECCION DE LOS DATOS PERSONALES

El derecho a la autodeterminacién informativa, tiene como un antecedente relevante el avance de los procesos
de informatizacidn o de penetracién de las tecnologias de la informacién y de las comunicaciones (TIC), a partir
de los afios setenta. En la era de la informacidon que cobra mayor relevancia la proteccién de los datos personales.

Ahora ya no basta guardar los datos en un archivero con llave o llevar un control de a quién se los dimos.
Actualmente una infinidad de nuestros datos de caracter personal circulan por el ciberespacio, debido a la
creciente oferta de servicios basados en Internet y a las redes sociales. El Internet es un espacio que nos brinda
grandes posibilidades de comunicacidn, de relacién, de informacidn, de transaccidn, de educacion, entre muchas
otras oportunidades, y por esa razén, también exige para quienes lo usan o quienes proveen estos servicios, lo
hagan con responsabilidad.

Los beneficiosdelavance delas TICsoninnegablesyno hay
marcha atras en este proceso evolutivo de la tecnologia.
Pero también es necesario tomar conciencia de que este
fendmeno ha creado nuevos riesgos y amenazas para
nuestra privacidad y seguridad personal, que el Estado
debera regular, proteger y prevenir.

Los riesgos que se han advertido con relacidon al tema de
los datos personales asociados al Internet y a las redes
sociales, son los conocidos como ciberdelitos, como es el
caso del robo de identidad, la difamacidn, el uso indebido
de la imagen y los fraudes, entre otros. Por otra parte,
algunas empresas estdn adquiriendo bases de datos de
caracter personal, con el propdsito de armar perfiles y
~¥ ahora, para mi siuiente truco, adivinaré su nombre, estrategias selectivas de mercado, con el riesgo de que
direccidn, fecha de nacimiento, estado de cuenta bancaria ello se lleve a cabo sin supervisidén y regulacién alguna,

y dande tiene aquel tatuaje especiall” lo que significa una amenaza a nuestro derecho de
autodeterminacién informativa, pero también se presta
para una categorizacion basada en perfiles.

La utilizacidén no consentida de nuestros datos personales como correo electrénico, domicilio, teléfono, nombre,
los lugares que visitamos, lo que compramos o nuestra CURP, por citar algunos, constituye un tratamiento
ilegitimo.

Esta situacidn habia sido prevista desde finales de los afios sesenta, cuando en el seno del Consejo de Europa, se
llamé la atencidn sobre la necesidad de indagar acerca de las Tecnologias de la Informacion, su uso indebido y el
riesgo para los derechos de las personas, especialmente con relacidn a su derecho a la intimidad, motivo por el
cual fue formada en 1967, una Comisién Consultiva encargada de realizar un estudio al respecto.

o



Resultado de los trabajos de esta comisidn, surgid la Resolucién 509 de la Asamblea del Consejo de Europa, sobre
los “Derechos humanos y nuevos logros cientificos técnicos”, primer antecedente de las legislaciones en materia
de proteccién de datos personales, que fueron extendiéndose con posterioridad en el continente europeo.

Las naciones han expresado su preocupacion en la formulacién y ejecucién de ordenamientos del mas alto
nivel, que garanticen el respeto a la vida privada y a la intimidad, que precisen lo relativo a la proteccién de los
datos de cardcter personal que se encuentran tanto en el sector publico como en el privado. Asimismo, se ha
reconocido que los flujos de informacidn son vitales para el desarrollo de la economia global y para potenciar el
comercio electrdnico, por lo que es necesario regular su manejo.

A continuacidn, se presenta un resumen sobre los antecedentes y alcances de la Ley Federal de Proteccién de
Datos Personales en Posesién de los Particulares.

EL DERECHO A LA PRIVACIDAD EN LOS INSTRUMENTOS INTERNACIONALES
El derecho a la privacidad ha sido practicamente incorporado en todos los instrumentos internacionales que
reconocen la existencia de derechos fundamentales. En términos generales se ha establecido la proteccién

contra injerencias arbitrarias en la vida privada, la familia, el domicilio o la correspondencia, asi como contra
ataques a la honra y reputacion, lo cual ha sido sefialado en los siguientes instrumentos:

Afio Instrumento internacional

m Art. 12 de la Declaracién Universal de los Derechos Humanos.

UL Art, V de la Declaracion Americana de los Derechos y Deberes del Hombre,

ﬁ Art. 8 del Convenio para la Proteccidn de los Derechos y las Libertades Fundamentales,
ﬁ Art. 17 del Pacto Internacional de los Derechos Civiles y Politicos.

ﬂ Art.11 apartado 2 de la Convencidn Americana sobre los Derechos Humanos.

ORIGENES DEL DERECHO A LA PROTECCION DE DATOS PERSONALES

Por lo que se refiere al derecho a la proteccidn de datos personales, las primeras normas especificas en la materia
surgen en Europa en los afios setenta (Alemania, Francia, Dinamarca, Austria, Luxemburgo). En esa época se
empieza a consolidar la informatica como herramienta de gestion. El uso de las computadoras estaba restringido
a la actividad estatal, a las universidades y a las grandes empresas, en ese contexto empieza a vislumbrarse la
posibilidad de procesar y utilizar la informacion de las personas sin un limite explicitamente establecido en las
normas.

En la década de los ochenta, se inicia el desarrollo de distintas normativas de observancia regional o internacional
para los paises firmantes. A continuacién se presenta un resumen al respecto:




Carta de Directrices de

Resolucicn Dixectiva Dereckas Marco de Armanitacion de
|I:E:;|;EI:;$| Eun;:;ﬂl?:nﬂ A%fa5de la 5586k Fundamentales Privacidad de la Red mf’u‘"‘:""
DN (190 [190s) de la Unidn APEC [2004) Iberoamericana i

Eurapa (1000) (2007} (2004}

Directrices de la Organizacion para la Cooperacion y el Desarrollo Econdmicos (Recomendaciones de la
OCDE): establece los principios basicos aplicables al tratamiento de datos personales y a la vez garantiza la libre
circulacion de los mismos.®

Convenio 108 del Consejo de Europa: garantiza a los ciudadanos de los Estados contratantes, el respeto de sus
derechos y libertades, en particular, el derecho a la vida privada frente a los tratamientos de datos personales,
conciliando el libre flujo de informacion entre dichos Estados.®

Resolucion 45/95 de la Asamblea General de la ONU: enumera una serie de principios en materia de proteccion
de datos personales de aplicacion mundial.*®

Directiva 95/46/CE: amplia los principios ya recogidos en otros instrumentos internacionales e impide la creacion
de barreras para la libre circulacién de los datos personales en todos los estados miembros de la Unidn Europea.t!

Art. 8 de la Carta de Derechos Fundamentales de la Unidn Europea: reconoce el derecho a la proteccion de
datos como un derecho fundamental y auténomo, distinto al derecho a la intimidad y la privacidad de las
personas.*?

8 Directrices delaOrganizacion parala Cooperaciény el Desarrollo Econédmicos, disponible en: http://www.oecd.org/sti/consumer/34012151.
pdf, consultado el 29 de noviembre de 2016.

9 Convenio 108 del Consejo de Europa, disponible en: http://inicio.inai.org.mx/Estudios/B.28-cp--CONVENIO-N-10--108-DEL-CONSEJO-DE-
EUROPA.pdf, consultado el 22 de noviembre de 2016.

10 Resolucién 45/95 de la Asamblea General de la ONU, disponible en: http://inicio.inai.org.mx/Estudios/D.3BIS-cp--Directrices-de-Protecci-
00-n-de-Datos-de-la-ONU.pdf, consultado el 22 de noviembre de 2016.

11 Directiva 95/46/CE, disponible en: http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=URISERV:114012, consultado el 22 de noviembre de
2016.

12 Art. 8 de la Carta de Derechos Fundamentales de la Unién Europea, disponible en: http://www.europarl.europa.eu/charter/pdf/text_

es.pdf, consultado el 22 de noviembre de 2016.
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Marco de Privacidad del Foro de Cooperacion Econémica Asia Pacifico (APEC): busca un equilibrio entre la
seguridad de la informacion personal y el libre flujo de ésta para fines comerciales.®

Directrices para la Armonizacion de la regulacion de la Proteccidn de Datos en la Comunidad Iberoamericana:
ofrecen a los poderes publicos de los Estados Iberoamericanos criterios orientativos para el desarrollo de
iniciativas normativas en esta materia, facilitando el establecimiento de un marco homogéneo que favorezca
el intercambio de los flujos de informacién entre los Estados y terceros Estados bajo estandares similares de
proteccién.'

Estandares Internacionales sobre Proteccion de Datos Personales y Privacidad. Resolucion de Madrid:
determina y define un conjunto de principios y derechos que garanticen la efectiva y uniforme proteccién de los
datos personales, facilitando los flujos internacionales de éstos en un mundo globalizado.*

TEMA Ill. PROTECCION DE DATOS PERSONALES EN MEXICO
DESARROLLO NORMATIVO DEL DERECHO A LA PROTECCION DE DATOS PERSONALES EN MEXICO
Meéxico ha consolidado avances paulatinos, pero trascendentales y contundentes en su legislacién nacional, que
van desde el afio 2002 con la publicacién de la Ley Federal de Transparencia y Acceso a la Informacion Publica

Gubernamental (LFTAIPG), que reconocioé por primera vez el derecho a la proteccion de datos personales en el
ambito publico a nivel federal, hasta las recientes reformas constitucionales a los articulos 6, 73 y 16.

20 de julio de
2007

1 de junio de

2009

sl ey Federal de

Transparencia
Ach:eso ala ! *Reforma al -Reffjrma al *Reforma al
Informacién Publica articulo 6° ar‘t.frf‘u.-'o.73 articulo 16
Gubernamental constitucional constitucional constitucional

30 de abril de

2009 ’

13 Marco de Privacidad del Foro de Cooperacion Econémica Asia Pacifico (APEC), disponible en: https://www.sellosdeconfianza.org.mx/docs/
marco_de_privacidad_APEC.pdf, consultado el 22 de noviembre de 2016.

14 Directrices para la Armonizacion de la regulacion de la Proteccion de Datos en la Comunidad Iberoamericana, disponible

en: http://inicio.inai.org.mx/Estudios/Directrices_de_armonizacion.pdf, consultado el 22 de noviembre de 2016.

15 Estandares Internacionales sobre Proteccion de Datos Personales y Privacidad. Resoluciéon de Madrid, disponible en: https://www.
agpd.es/portalwebAGPD/canaldocumentacion/conferencias/common/pdfs/31_conferencia_internacional/estandares_resolucion_madrid_es.pdf,

consultado el 22 de noviembre de 2016.
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Estas reformas constitucionales, establecen el derecho fundamental a la proteccion de datos personales y lo
dotan de contenido, asimismo, precisan la obligacidon del Congreso Federal de expedir una ley en la materia
aplicable a los particulares. A partir de ellas, el Estado Mexicano dio un gran paso al reconocer, con la reforma
al articulo 16, el derecho a la protecciéon de datos personales como un derecho fundamental y auténomo,
distinto del derecho a la intimidad, que cuenta con caracteres propios que dotan al individuo del poder de
disposicion sobre la informacion que le concierne. Lo anterior, contribuye sin duda, a garantizar la no injerencia
y uso indiscriminado y excesivo de los datos de las personas, que circulan a diario en virtud del avance de las
tecnologias de la informacion.

ETAPA 1. LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA GUBERNAMENTAL

En nuestro pais, el primer antecedente normativo en materia de proteccién de datos personales, lo constituye la
Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental (LFTAIPG), publicada en el Diario
Oficial de la Federacion (DOF) el 11 de junio de 2002.

La LFTAIPG, establecié como propdsito fundamental regular el derecho de acceso a la informacién y promover
lo necesario para garantizar el acceso de toda persona a la informacién en posesidn de los Poderes de la Union,
los érganos constitucionales auténomos o con autonomia legal, y cualquier otra entidad federal, es decir, entes
publicos en el orden federal. Aun cuando es un ordenamiento que tiene una fuerte carga hacia la regulacion del
derecho de acceso a la informacion publica, también tutela lo relativo a la proteccion de los datos personales en
poder del sector publico federal.

ETAPA 2. REFORMA AL ARTICULO 6° CONSTITUCIONAL

Con la reforma al articulo 6° de la Constitucién Politica de los Estados Unidos Mexicanos (CPEUM), publicada
en el DOF el 20 de julio de 2007, se dio un paso fundamental en el reconocimiento del derecho a la proteccidn
de datos personales. Se adicioné un segundo parrafo con siete fracciones, mismo que a continuacién se incluye
completo para su mejor comprension, y sobre el cual se han resaltado las fracciones Il y Ill, motivo de estudio
de este tema. Asimismo, la fraccion IV establece que deberdn existir mecanismos de acceso a la informacidn
y procedimientos de revisién expeditos, asi como una autoridad independiente para la atencién de dichos
procedimientos.

Articulo 60

Para el ejercicio del derecho de acceso a la informacién, la

Federacion, los Estados y el Distrito Federal, en el dmbito de
sus respectivas competencias, se regirdn por los siguientes
principios y bases:




L Toda la informacién en posesién de cualquier autoridad, entidad, érgano y organismo federal, estatal
y municipal, es publica y sélo podra ser reservada temporalmente por razones de interés publico en los
términos que fijen las leyes. En la interpretacién de este derecho debera prevalecer el principio de maxima
publicidad.

Il. La informacion que se refiere a la vida privada y los datos personales sera protegida en los términos y
con las excepciones que fijen las leyes.

Il. Toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacion, tendra acceso gratuito
a la informacidn publica, a sus datos personales o a la rectificacion de éstos.

IV. Se establecerdn mecanismos de acceso a la informacién y procedimientos de revisién expeditos. Estos
procedimientos se sustanciardn ante érganos u organismos especializados e imparciales, y con autonomia
operativa, de gestion y de decision.

V. Los sujetos obligados deberan preservar sus documentos en archivos administrativos actualizados y
publicardn a través de los medios electrénicos disponibles, la informacién completa y actualizada sobre sus
indicadores de gestion y el ejercicio de los recursos publicos.

VI. Las leyes determinardn la manera en que los sujetos obligados deberan hacer publica la informacidn
relativa a los recursos publicos que entreguen a personas fisicas o morales.

VII. Lainobservacia a las disposiciones en materia de acceso a la informacion publica serad sancionada en los
terminos que dispongan las leyes.

Con esta reforma:

— Por primera ocasion se hace referencia expresa al derecho a la proteccion de datos personales en la
Constitucién Politica, como un derecho que debe armonizarse con el derecho de acceso a la informacién
publica; proteccidon cuyo ambito de aplicacidn esta referida a la informacién en poder de las autoridades,
entidades, érganos y organismos de los tres érdenes de gobierno.

— El derecho a la proteccion de datos personales queda aqui definido como limite al derecho de acceso a la
informacién publica.

ETAPA 3. REFORMA AL ARTICULO 73 CONSTITUCIONAL

Como ya se ha visto, entre las materias con las que se encuentra intimamente vinculado el derecho a la proteccidn
de datos se encuentra el comercio internacional. Dentro de las razones histéricas que justificaron la creacion de
este derecho y sus consecuentes instrumentos regulatorios, esta el impedir la restriccién de la libre circulacion
de los datos personales entre los Estados.



Otras razones que sirvieron de sustento para que la ley que regulara el tratamiento de datos personales en
posesion de los particulares tuviera el caracter de federal, son las siguientes:

— El comercio internacional. En virtud de que el Estado Mexicano hacia el exterior es uno y como tal debe
contar con una legislacion uniforme en sus relaciones internacionales, independientemente del drea del
territorio nacional donde materialmente se estén tratando los datos personales.

— La materia de comercio es federal, de conformidad con nuestra Ley Fundamental. En lo que se refiere
al comercio interno, contar con una regulacidon de datos personales en posesidon de particulares en cada
Estado de la Republica generaba distorsiones al flujo de datos. Una Unica regulacion evitaria esta clase de
distorsiones en el comercio interno.

Con la aprobacion de esta reforma, el legislador contaria con los elementos para elaborar una ley de proteccién
de datos personales de caracter federal, en la que las disposiciones correspondientes plasmarian los principios,
derechos, procedimientos, infracciones, la existencia de una autoridad independiente y de un régimen de
transferencias internacionales de datos, conforme a los estandares internacionales en esta materia. Lo anterior,
no sélo garantizaria de manera homogénea el derecho a la proteccidén de datos personales, en cualquier punto
del territorio nacional también daria certeza y seguridad juridica a los particulares cuyos datos son objeto de
transferencias internacionales, lo cual atenderia lo establecido en los ordenamientos internacionales de la
materia que asi lo exigen.

La estructura propuesta serviria de punto de partida para cualquier regulacién que se emitiera en torno al
derecho a la proteccion de datos, tanto en el dmbito publico, el cual se veria fortalecido, como en el privado,
considerando que hasta ese momento, no se contaba con una disposicidn a nivel constitucional en la que se
estableciera el contenido y los alcances de este derecho, en cuanto a principios, derechos y excepciones por los
gue se debe regir todo tratamiento de datos personales, entre otros aspectos. La reforma sefiald lo siguiente:

Articulo 73. El Congreso tiene

facultad:

e |.a XXIX-N. ...

¢ XXIX-O. Para legislar en materia de proteccion de
datos personales en posesion de particulares.

o  XXX. ...
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ETAPA 4. REFORMA AL ARTICULO 16 CONSTITUCIONAL

Un avance sustancial consistié en emitir un dictamen en el que se reconociera, a nivel constitucional, el derecho
a la proteccién de datos personales, en razén de la evolucién normativa experimentada hasta ese momento en
nuestro pais. La propuesta presentada, tenia como propésito consolidar este derecho, extendiendo su ambito de
aplicacién a todos los niveles y sectores, consolidando, por una parte, la estructura edificada a través del articulo
62 fraccién Il de la Constitucién y de la LFTAIPG, para los sistemas de datos personales en posesion de los entes
publicos federalesy, por la otra, reconociendo la existencia del mismo respecto de los datos personales en poder
de los particulares.

Es asi como el 1 de junio de 2009 se publica en el DOF, la reforma al articulo 16 de la CPEUM, adicionandose un
segundo parrafo y recorriéndose los subsecuentes en su orden, para resultar de la siguiente manera:

— Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino en virtud de
mandamiento escrito de la autoridad competente, que funde y motive la causa legal del procedimiento.

— Toda persona tiene derecho a la proteccidn de sus datos personales, al acceso, rectificacion y cancelacién
de los mismos, asi como a manifestar su oposicidn, en los términos que fije la ley, la cual establecera
los supuestos de excepcidn a los principios que rijan el tratamiento de datos, por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos de
terceros.

— No podrd librarse orden de aprehensién sino por la autoridad judicial y sin que proceda denuncia o querella
de un hecho que la ley sefiale como delito, sancionado con pena privativa de libertad y obren datos que
establezcan que se ha cometido ese hecho y que exista la probabilidad de que el indiciado lo cometid o
participd en su comisién.

Con esta reforma se observan los siguientes avances normativos:

— El reconocimiento de los derechos de los titulares frente al tratamiento de sus datos, estos son, los
derechos de acceso, rectificacion, cancelacion y oposicién, denominados, por sus siglas, derechos ARCO,
sin que se limite su ejercicio Unicamente a los datos que se encuentren en los archivos del gobierno en sus
tres érdenes.

— La existencia de principios a los que se debe sujetar todo tratamiento de datos personales.

— Los supuestos de excepcidn en cuanto a la aplicacidon de los principios y derechos, por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos de
terceros.

o
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— Se dota finalmente de contenido a esta garantia individual y se sitia como un derecho fundamental y
auténomo, ya no sélo circunscrito a su observancia por parte del Estado.

— Este nuevo derecho, consiste en la proteccién a la persona, con relacion a la utilizacidon que se dé a su
informacion personal, tanto por entes publicos como privados.

Con estas reformas constitucionales, se sentaron las bases para la expediciéon de una ley en la materia que
regulara el tratamiento de datos personales en el sector privado, una demanda latente desde 2001.

LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE LOS PARTICULARES (LFPDPPP)

Desde septiembre de 2001 hasta diciembre de 2009 se presentaron diversas iniciativas. Finalmente, el 5 de
julio de 2010, se publica en el Diario Oficial de la Federacion, el Decreto por el que se expide la Ley Federal de
Proteccidn de Datos Personales en Posesion de los Particulares y se reforman los articulos 3, fracciones Il y VII, y
33, asi como la denominacidn del Capitulo I, del Titulo Segundo, de la Ley Federal de Transparencia y Acceso a
la Informacién Publica Gubernamental, ésta ultima vigente en tanto no se expida la Ley General en Materia de
Datos Personales en Posesidon de Sujetos Obligados.

El objeto de la LFPDPPP es la proteccidon de datos personales en posesidon de particulares, con la finalidad de
regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas.

DEACUERDO CONELDICTAMEN DEAPROBACION, ALGUNOS DE LOS BENEFICIOS QUE TIENE SUPROMULGACION
SON:

— Impone obligaciones a los sujetos que den tratamiento a la informacidn de las personas, de manera que
solo utilicen los datos personales para los fines para los cuales fueron recabados, observando medidas de
seguridad que eviten su pérdida, robo o acceso no autorizado.

— Eltitular delos datos gozard del derecho a controlar lainformacién que sobre él detente cualquier particular:
tiendas departamentales, hospitales privados, universidades, aseguradoras o bancos, entre otros.

— Los ciudadanos tendran la posibilidad de acudir ante una autoridad independiente que les garantice pleno
acceso a su informacidn, la rectificacién de sus datos en caso de estar incorrectos, pedir la eliminacion o
borrado de informacién incorrecta o innecesaria, y exigir el respeto a su derecho a oponerse a la utilizacion
de su informacién, a menos que se cuente con su consentimiento.

— Al expedir esta Ley, México se coloca entre las democracias consolidadas que ya cuentan con marcos
normativos en la materia.

— Esta Leyreconoce que toda persona tendra la facultad de decidir quién, cémo y para qué usa su informacién
personal, al ser el consentimiento uno de los principios de este derecho humano, ya que los datos si tienen
un duefio: el propio individuo.
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TEMA IV. RELEVANCIA DE LA PROTECCION DE DATOS PERSONALES

El derecho a la autodeterminacidn sobre los datos personales como prerrogativa de las personas para disponer
de la informacién que sobre si tienen las instituciones publicas o privadas en sus registros o bases de datos, a
fin de que esa informacidn sea veraz, integra, actualizada, no intrusiva, con las garantias de seguridad y de uso
exclusivo para lo que fue proporcionada, constituye un replanteamiento de fondo sobre la forma en que se
relaciona la persona con los datos que la identifican o la hacen identificable, pero también sobre la forma en que
son administrados y protegidos por quienes los tienen para cumplir con sus funciones.

Como lo advierten los especialistas, es el propio titular el que debiera ser consciente, o al menos empezar a
serlo, del valor de su informacién personal, en consecuencia, comenzar a actuar diligentemente respecto de su
tratamiento, decidiendo personal y conscientemente qué tipo de cuidado y limites desea para su manejo.

RETOS O TENSIONES DEL DERECHO A LA PROTECCION DE DATOS PERSONALES

Un aspecto que observa José Luis Pifiar Maias, es el relativo a las tensiones que se presentan en relacidn con
este derecho. Sefiala que la privacidad se encuentra sometida a diversos riesgos y tensiones, en su relacién con:
la libertad de expresion, la transparencia y el acceso a la informacidn, los intereses y evolucidn del mercado o la
lucha por la seguridad ciudadana.®

Un ejemplo de lo mencionado lo constituye una ley aprobada en Estados Unidos con motivo de los hechos
ocurridos el 11 de septiembre de 2001. Dicha ley es llamada Patriot Act de 2001, y constituye una prueba
evidente de cdmo pueden restringirse libertades y garantias constitucionales, al mismo tiempo, justificarse
medidas contra la privacidad realizadas por los poderes publicos, apoydandose para ello en el uso de las nuevas
tecnologias, en ocasiones, sin el conocimiento de los afectados.

Este autor considera que nunca antes se habia podido invadir la privacidad de las personas como hoy en dia,
utilizando las tecnologias que se encuentran al alcance de casi toda persona. Pues hoy podemos conocer:

— Los contenidos de los correos electrdnicos y de las llamadas efectuadas o recibidas mediante teléfonos
moviles.

— Los datos genéticos pueden tratarse para multiples finalidades.
— El uso de los datos biométricos esta casi a la orden del dia.

— Por medio de dispositivos de radiofrecuencia es posible ademas de controlar las ventas en un centro
comercial, localizar personas.

— La capacidad de los ordenadores personales y sus funcionalidades se incrementan constantemente al
tiempo que se reduce su costo.

16 Pifiar Manas, José Luis, op. cit., p. 13.



— Cada vez son mas los casos en que se exige el tratamiento y transferencia internacional de datos, asi como
retenciones de datos en aras de la seguridad ciudadana.

— Lasociedad corre el riesgo de verse sometida a video-vigilancia constante.

Los ejemplos citados son indicativos de la diversidad de situaciones en que nuestros datos personales pueden
ser sujetos a tratamiento y sobre la importancia de contar con regulaciones adecuadas en esta materia.

BENEFICIOS

Al ubicarnos en nuestro pais, podriamos sefalar que algunas ventajas econdmicas que se tienen al contar con
una regulacion en esta materia son, entre otras:

— Laalineacién de México con los paises miembros de la OCDE, la APECy la Unién Europea, al contar con una
ley que prevé los principios en esta materia, que actualmente son observados por los paises miembros de
dichos organismos.

— Meéxico, fue el primer pais en emitir una ley que cumple con los Estandares Internacionales en materia de
Privacidad, aprobados en la Conferencia Mundial de Comisionados de Privacidad y Proteccién de Datos de
noviembre de 2009.

— Lo anterior puede derivar en flujos de inversién extranjera directa al brindar certeza juridica en los
intercambios comerciales transfronterizos, ya que se evitaria la existencia de barreras encubiertas a dichos
intercambios en nombre del derecho a la proteccidn de datos consagrado en nuestra Constitucion. Situando
a México en la tendencia mundial de alcanzar niveles de integracién que permitan la libre circulacién de
mercancias, personas, bienes y capitales, al tiempo que se protege la informacidn de las personas, por lo
gue este derecho se erige en un instrumento fundamental para dicha integracion.

— Se prevé la existencia de mecanismos de autorregulacién que faciliten la observancia de la ley dentro y
fuera de las fronteras de nuestro pais.

— Generacion de fuentes de empleo e inversidn extranjera en caso de que México contara con la aprobacién
por parte de la Unidn Europea de pais con un nivel adecuado de proteccidn. En América Latina, Unicamente
Argentina cuenta con dicho reconocimiento, lo que representa para la economia de ese pais ingresos
anuales de mil millones de délares aproximadamente, tan sélo en el terreno de las inversiones en el ambito
de la investigacidn médica y de ensayos clinicos.

— Al respecto, ya se encuentra documentado que el nimero de transferencias de datos personales desde
Europa, a naciones con nivel adecuado de proteccidn es notablemente mayor respecto de los que carecen
de dicho estatus.



— La observancia de la Ley genera fidelidad en los clientes de una empresa. Se ha comprobado en los paises
gue cuentan con leyes de esta naturaleza, que las campaiias de difusion de la industria acerca de que
los datos de sus clientes estan actualizados y protegidos, ha traido como consecuencia que las personas
escojan aquellas empresas que cumplan con la Ley y tal es el caso de empresas telefénicas europeas.

La divulgacién de este nuevo derecho entre la poblacion mexicana es una gran tarea que deberd realizar de
manera conjunta el sector publico y privado, con el fin de que las personas seamos conscientes de nuestro
derecho y de la responsabilidad que tenemos con el cuidado de nuestra informacidn personal.

La articulacién de los principios, derechos y procedimientos relativos a la proteccién de datos personales en la
dinamica cotidiana de las instituciones publicas y privadas, requerira de acciones que observen aplicacion de
las responsabilidades sefaladas en la Ley, mediante el establecimiento de politicas, procedimientos internos,
mecanismos de seguridad, procesos de capacitacidn interna, entre otras acciones.

TEMA V. LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN
POSESION DE LOS PARTICULARES

DISPOSICIONES GENERALES

IEZTT

Articulos 1 al 15

En este apartado se abordan los aspectos generales de la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares (LFPDPPP): su naturaleza, ambito de aplicacidn, objeto y finalidad; asi como los
sujetos que estan obligados a cumplirla. Se presentan también algunas de las definiciones que seran de utilidad
para la mejor comprensidon de este ordenamiento legal.

CARACTERISTICAS GENERALES
La LFPDPPP es una Ley de orden publico, pues regula un asunto que es de interés general: la proteccién de los

datos personales que se encuentren en posesidn de los particulares. Es una Ley Federal, de observancia general
en toda la Republica Mexicana, lo que implica que debe cumplirse en todo el pais.



Introduccion a la Ley Federal de Proteccidon de Datos Personales

en Posesion de los Particulares

Maturalezay ambito
de aplicacion

- Informada

Ley Federal de

Proteccion de
Datos Personales
en Posesidn de
los Particulares

Garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas

SUJETOS REGULADOS
La Ley define que son sujetos regulados:

— Los particulares, personas fisicas o morales de caracter privado, que lleven a cabo el tratamiento de datos
personales.

Con excepcidn de:

— Las sociedades de informacién crediticia (burds de crédito) en los supuestos de la Ley para Regular las
Sociedades de Informacién Crediticia y demds disposiciones aplicables.

— Las personas que lleven a cabo la recoleccién y almacenamiento de datos personales, para uso
exclusivamente personal, esto es que no los usen con fines de divulgacion o utilizacién comercial.

v/

Sujetos Regulados

rmacion

4, BN suU actividad



La primera excepcion obedece a que existe regulacion especifica que dicta una serie de principios bajo los cuales
este tipo de sociedades deben tratar la informacién objeto de sus actividades. La segunda excepcién tiene como
limite que la posesidn de datos sea para uso doméstico, es decir, que por ningin motivo sean destinados para la
obtencién de un lucro o comercializacién indebida.

AMBITO DE APLICACION

Respecto al ambito de aplicacién, el Reglamento de la Ley precisa que dicho ordenamiento serd de aplicaciéon
obligatoria cuando el tratamiento de datos personales:

— Sea efectuado en un establecimiento del responsable ubicado en territorio mexicano.

— Sea efectuado por un encargado, independientemente de su ubicacién, a nombre de un responsable
establecido en territorio mexicano.

— Elresponsable no esté establecido en territorio mexicano, pero le resulte aplicable la legislacién mexicana,
derivado de la celebracién de un contrato o en términos del derecho internacional.

— El responsable no esté establecido en territorio mexicano y utilice medios situados en dicho territorio,
salvo que tales medios se utilicen Unicamente con fines de transito, que no impliquen un tratamiento. Para
ello, podra designar un representante o implementar el mecanismo que considere pertinente, siempre
gue a través del mismo se garantice que el responsable estard en posibilidades de cumplir de manera
efectiva, en territorio mexicano, con las obligaciones que la normatividad aplicable imponen a aquellas
personas fisicas o morales que tratan datos personales en México.

En el caso de personas fisicas:

- El establecimiento se entendera como el local en donde se encuentre el principal
asiento de su negocio o el que utilicen para el desempeno de sus actividades, por lo que

“ podria ser, en algunos casos, su casa habitacion.

Tratdndose de personas morales:

- El establecimiento se entenderd como el local en donde se encuentre la
administracién principal del negocio.
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- Si se trata de personas morales residentes en el extranjero, el local en donde se
encuentre la administracidn principal del negocio en territorio mexicano, o en su defecto
el que designen, o cualquier instalacién estable que permita el ejercicio efectivo o real

de una actividad.
N
(24 )
(2
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en Posesion de los Particulares

DEFINICIONES

Como en todos los ordenamientos legales, en la LFPDPPP se enuncian las definiciones bdsicas que nos permiten
comprender mejor su contenido, asi como aquello que tutelan o regulan. Por su relevancia, incluimos, en orden
alfabético, las siguientes:

Aviso de Privacidad

Documento fisico, electréonico o en cualquier otro formato generado por el responsable que debe ser puesto a
disposicion del titular o “duefio de los datos”, de manera previa a que éstos sean tratados, para hacerle saber,
entre otros aspectos: quién los recabard, qué informacidn se le solicitara, con qué finalidad se le requieren esos
datos, los medios para ejercer su derecho de acceso, rectificacidn, cancelacion u oposicidn, si se solicitaran datos
sensibles, asi como en su caso, las transferencias que se efectuaran.

Bases de datos

Es el conjunto ordenado de datos personales referentes a una persona identificada o identificable.

El Reglamento de la Ley precisa que sus disposiciones serdn aplicables
al tratamiento de datos personales que obren en soportes fisicos
o electrdnicos, que hagan posible el acceso a los datos personales
con arreglo a criterios determinados, con independencia de la
forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion.

Bloqueo
Este concepto hace referencia a que:
— Unavez que se ha cumplido la finalidad para la cual fueron recabados los datos personales, su identificacion
y conservacion Unicamente tendrd el propdsito de determinar posibles responsabilidades con relacién a su

tratamiento, hasta el plazo de prescripcidn legal o contractual de dichas responsabilidades.

— Por tal motivo, durante dicho periodo, los datos personales tendran un tratamiento modulado, “estaran
bloqueados” y una vez transcurrido éste, se procedera a su cancelacién.



Introduccion a la Ley Federal de Proteccion de Datos Personales

en Posesion de los Particulares

Consentimiento

Este concepto hace referencia a uno de los principios fundamentales de la proteccién de datos personalesy es el
eje central de todas las normativas en esta materia, pues el titular o duefio de los datos es quien puede decidir:
quién, cémo, cuando y para qué se tratan sus datos, es quien consiente la entrega de éstos porque asi lo requiere
para la realizacion de un tramite, la obtencidn de un servicio, la recepcidon de un beneficio, el cumplimiento de
una obligacidn, etc.

Los estudiosos del tema sefialan que en la facultad de consentimiento radica la sustancia de la autodeterminacién
informativa que tienen las personas sobre sus datos.

La Ley define el consentimiento como la manifestacion de la voluntad del titular de los datos mediante la cual se
efectla el tratamiento de sus datos personales.

Datos personales

Como hemos abordado al inicio, los Datos Personales son cualquier informacidon concerniente a una persona
fisica identificada o identificable.

El Reglamento sefiala que los datos personales podran estar expresados en forma numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo.

Y precisa que una persona fisica puede ser identificable cuando su identidad pueda determinarse, directa o
indirectamente mediante cualquier informacion.

Agrega que una persona fisica no se considerard identificable si para ello se requieren plazos o actividades que
resulten desproporcionadas.

Los Datos personales pueden depositarse en:

= + Soporte fisico [inteligible a simple

| ‘:‘H—t"‘-—" : vista

+ Soporte electrdnico (se requiere

= de un aparato con circuitos

| electrdnicos que procese su
T q contenida).
= ® PUEDEN SER EXPRESADOS EN FORMA:
DATOS PERSONALES » Numérica

* Alfabética .

* Grafica

* Fotogrifica

* Acdstica

* Cualguier otro tipo
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Datos personales sensibles

Son aquellos datos personales que afecten a la esfera mds intima de su titular, o cuya utilizacién indebida pueda
dar origen a discriminacion o conlleve un riesgo grave para éste.

En particular, se consideran sensibles aquéllos que puedan revelar aspectos como:

— Origen racial o étnico.

— Estado de salud presente y futuro.

— Informacion genética.

— Creencias religiosas, filosoficas y morales.
— Afiliacién sindical.

— Opiniones politicas.

— Preferencia sexual, entre otros.

Disociacion

Procedimiento mediante el cual los datos personales no pueden asociarse al titular ni permitir, por su estructura,
contenido o grado en que se desagreguen, la identificacién del duefio de los datos.

Fuente de acceso publico

Aquellas bases de datos cuya consulta puede ser realizada por cualquier persona, sin mas requisito que, en su
caso, el pago de una contraprestacion

El Reglamento sefiala que tendran el caracter de fuente de acceso publico, las siguientes:

— Medios remotos o locales de comunicacidn electrdnica, éptica y de otra tecnologia, siempre
que el sitiodonde se encuentren los datos personales esté concebido para facilitar informacion
al publico y esté abierto a la consulta general.

— Directorios telefonicos en los términos de la normatividad especifica.

— Diarios, gacetas o boletines oficiales, de acuerdo con su normativa.

— Medios de comunicacidn social.

Para que éstos sean considerados fuentes de acceso publico, serd necesario que su consulta pueda
ser realizada por cualquier persona no impedida por una norma limitativa o sin mas exigencia que,
en su caso, el pago de una contraprestacion, derecho o tarifa.

No se considera fuente de acceso publico aquella que contenga informacién que sea o tenga una
procedencia ilicita.

El tratamiento de datos personales obtenidos a través de este tipo de fuentes, respetard la
expectativa razonable de privacidad.

*
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Responsable

Persona fisica o moral de caracter privado que decide sobre el tratamiento de datos personales. El responsable
de los datos personales asume en el marco de la LFPDPPP, funciones y obligaciones sustantivas para su debido
cumplimiento.

Encargado

Es la persona fisica o juridica que sola o conjuntamente con otras trate datos personales por cuenta del
responsable.

El Reglamento complementa esta definicion de la siguiente manera: es la persona fisica o moral publica o privada,
ajena a la organizacion del responsable, que sola o conjuntamente con otras, trata datos personales por cuenta
del responsable, como consecuencia de la existencia de una relacién juridica que le vincula con el mismo y
delimita el ambito de su actuacién para la prestacién de un servicio.

Tercero

Persona fisica o moral, nacional o extranjera, a la que se transfieren datos, distinta del titular o del responsable
del tratamiento de los datos personales.

Titular
Persona fisica a quien corresponden los datos personales, es el duefio de los datos, somos todas las personas.

Tratamiento
Esta es otra de las definiciones clave de la Ley, pues se refiere a todo manejo que se le dé a un dato personal por
cualquier medio, pudiendo ser:

— La obtencidn.

— El uso, que abarca cualquier accion de acceso, manejo, aprovechamiento, transferencia o disposicién de
datos personales.

— Ladivulgacion.

— El almacenamiento de datos personales.

Remision

El Reglamento define remisidon como la comunicacién de datos personales entre el responsable y el encargado
dentro o fuera del territorio mexicano.

Dicha remisidn tendra por objeto la realizacidon de un tratamiento por el encargado a cuenta del responsable.
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Transferencia
Toda comunicacidn de datos realizada a persona distinta del responsable o encargado del tratamiento.

Al respecto, el Reglamento sefiala que la transferencia implica la comunicacion de datos personales dentro o
fuera del territorio nacional, realizada a persona distinta del titular, del responsable o del encargado.

Responserc

Persona fisica o moral de Relacion establecida a

través de un instrumento

caracter privado que DECIDE Juridico que acredite su
~# sobre el tratamiento de los existencia, alcance y
datos personales. contenido.

Encargado

Persona fisica o juridica que
sola o conjuntamente con ofras
trate datos personales POR

Ajeno a la
organizacion del CUENTA del responsable.

responsable.

Tercero

Persona fisica o moral,
nacional o extranjera distinta
del titular y el responsable.

La Ley define que los principios y derechos previstos en ella tendran Unicamente como limite a su observancia
y ejercicio:

— La proteccion de la seguridad nacional.
— Elorden, la seguridad y la salud publica.
— Los derechos de terceros.

Supletoriedad

Se establece que de no existir una disposicién expresa enla Ley, se aplicardan de manera supletorialas disposiciones
del Cédigo Federal de Procedimientos Civiles y de la Ley Federal de Procedimiento Administrativo.

Asimismo, se establece que para la substanciacion de los procedimientos de proteccién de derechos, de
verificacion e imposicion de sanciones se observaran las disposiciones contenidas en la Ley Federal de
Procedimiento Administrativo.
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LOS PRINCIPIOS. SUS IMPLICACIONES Y APLICACION

Articulos 6 al 21

En este apartado se explicardn los principios que rigen la proteccién de datos personales y que deben ser
observados por los sujetos regulados.

Se explicard brevemente la forma en que la Ley y el Reglamento establecen su concrecion y las implicaciones
gue conllevan.

La Ley establece que los responsables en el tratamiento de datos personales deberan observar los siguientes
principios:

— Licitud

— Lealtad

— Consentimiento
— Finalidad

— Proporcionalidad
— Calidad

— Informacién

— Responsabilidad

LICITUD

Se refiere a que los datos personales deberan recabarse y tratarse de manera licita conforme a las disposiciones
establecidas en la Ley y demas normas aplicables, tanto las contenidas en la legislacion mexicana como en el
derecho internacional. Es decir, con pleno cumplimiento de la legalidad y respeto de la buena fe y los derechos
del individuo, cuya informacidon es sometida a tratamiento. Todo tratamiento de datos personales no debe
contravenir ninguna disposicién normativa.

LEALTAD

El tratamiento de datos personales debe realizarse en atencion a lo acordado, tomando en consideracién la
expectativa razonable de privacidad del titular de los datos, sin causar perjuicio alguno a los intereses del titular.

Lo anterior tiene que ver con que la obtencidn o conservacién de datos personales no se realice a través de
medios engafiosos o fraudulentos, de forma que el individuo no pueda conocer con propiedad los términos y
condiciones vinculados a ese tratamiento.




El Reglamento seiiala que se actla de manera fraudulenta o engaiosa cuando:

— Exista dolo, mala fe o negligencia en la informacién proporcionada al titular respecto del tratamiento de
los datos personales.

— Se vulnere la expectativa razonable de privacidad de los datos personales del titular.
— Las finalidades no fueron las informadas en el Aviso de Privacidad.

CONSENTIMIENTOY

Se refiere a que todo tratamiento de datos personales estara sujeto al
consentimiento del titular de los datos, salvo en el caso de las excepciones que
establece la Ley. Las personas tienen la facultad de decidir sobre el tratamiento de
— sus datos personales (derecho a la autodeterminaciéon informativa).

EYeeey

Dado que el derecho a la proteccidon de datos consiste en el poder de decisién y
control de que goza el individuo sobre el tratamiento de sus datos personales, la
manifestacién de ese poder decisorio se sita como la principal forma de legitimar
el tratamiento.

El Reglamento establece que, lo que se refiere a manifestacién de la voluntad, el consentimiento debe ser:

— Libre: que no medie error, mala fe, violencia o dolo, que puedan afectar la manifestacién de voluntad del
titular.

— Especifico: que se refiera a una o varias finalidades determinadas que justifiquen el tratamiento.

— Informado: que el titular tenga conocimiento del Aviso de Privacidad, previo al tratamiento a que seran
sometidos sus datos personales y las consecuencias de otorgar su consentimiento.

La Ley establece que el consentimiento podra ser:

— Tacito: Cuando al ponerse a disposicion del titular de los datos el Aviso de Privacidad, éste no manifieste
oposicidon a su tratamiento.

— Expreso: Cuando se manifieste verbalmente, por escrito, por medios electrdnicos, dpticos o por cualquier
otra tecnologia o por signos inequivocos.

17 Para mayor referencia consultar los articulos 10 y 37 de la LFPDPPP.



El consentimiento expreso también deberd ser inequivoco, es decir, que existan elementos que de manera
indubitable demuestren su otorgamiento. Se trata de una accidn u omisién que implique la existencia del
consentimiento por parte del titular.

El consentimiento podra ser revocado en cualquier momento, sin que se le atribuyan efectos retroactivos.

Para que pueda llevarse a cabo la revocacién del consentimiento, se deberan establecer en el Aviso de Privacidad
los mecanismos y procedimientos correspondientes.

Cabe seialar que los datos financieros o patrimoniales requeriran de consentimiento expreso del titular, salvo
las excepciones sefialadas en los Articulos 10 y 37 de la Ley, en donde se refieren los supuestos en los que
no serd necesario solicitar el consentimiento para su tratamiento (Articulo 10) y se definen las excepciones al
consentimiento en caso de transferencias nacionales e internacionales (Articulo 37), mismos que se describirdn
en lineas posteriores.

Consentimiento tacito

ElReglamento precisa que salvo que la Ley exija el consentimiento expreso del titular, serd vdlido el consentimiento
tacito como regla general.

Consentimiento expreso
Sefiala que el responsable debera obtener el consentimiento expreso del titular de los datos cuando:

— Lo exija una ley o reglamento.

— Se trate de datos financieros o patrimoniales.

— Se trate de datos sensibles.

— Lo solicite el responsable para acreditar dicho consentimiento.
— Lo acuerden asi el titular y el responsable.

Consentimiento para datos personales sensibles

En caso de que se trate de datos personales sensibles, el responsable deberd obtener el consentimiento expresoy
por escrito del titular para su tratamiento, a través de su firma autografa, electrdnica o cualquier otro mecanismo
de autenticacion que se establezca.

Cuando se trate de datos personales sensibles, no podrdn crearse bases de datos sin que exista una justificacion
de su creacidn para finalidades legitimas, concretas y acordes con las actividades o fines explicitos que persigue
el sujeto regulado.

Por ejemplo, las instituciones de salud recaban datos personales de esta naturaleza y es de suponerse que, en
términos generales, esa obtencion tiene un fin legitimo.



Con relacién a la creacién de bases de datos que contengan este tipo de datos, el Reglamento precisa que sdélo
podran crearse cuando:

— Obedezca a un mandato legal.

— Se justifique en términos del articulo 4 de la Ley (la seguridad nacional, el orden, la seguridad o la salud
publicos; derechos de terceros).

— El responsable lo requiera para finalidades legitimas, concretas y acordes con las actividades o fines
explicitos que persiga.

Consentimiento expreso verbal

El Reglamento sefiala que se considerara que el consentimiento expreso se otorga verbalmente cuando el titular
lo externa al responsable de manera presencial o a través de cualquier tecnologia que permita este tipo de
interlocucion.

Consentimiento expreso escrito

El consentimiento expreso se otorga de manera escrita cuando el titular lo externe en un documento con su
firma autdégrafa, huella dactilar o cualquier otro mecanismo autorizado por la normatividad aplicable.

En el entorno digital, podra ser a través de firma electrdnica o cualquier otro mecanismo o procedimiento que
al efecto se establezca, permitiendo identificar al titular y recabar su consentimiento.

Para acreditar la obtencidn del consentimiento, la carga de probarlo sera siempre del responsable.
Excepciones al consentimiento

No serd necesario el consentimiento para tratar datos personales cuando:

]

Se encuentre previsto en una Ley. —

— Los datos personales se encuentren en fuentes de acceso publico.

— Los datos personales se hayan disociado.

— Exista un propésito de cumplir obligaciones derivadas de una relacidn juridica
entre el titular de los datos y el responsable.

— Exista una situacién de emergencia que potencialmente pueda dafar a un individuo en su persona o bienes.



— Sean indispensables para la atencién médica, la prevencion, diagndstico, la atencion de asistencia
sanitaria, tratamientos médicos o la gestion de servicios sanitarios, siempre y cuando el titular no esté
en condiciones de otorgar su consentimiento, en términos de lo que establece la Ley General de Salud y
demas disposiciones juridicas aplicables y que el tratamiento se realice por una persona sujeta al secreto
profesional u obligacion equivalente.

— Se dicte resolucion de autoridad competente.
FINALIDAD

El tratamiento de datos personales debera limitarse al cumplimiento de las finalidades para las cuales se hayan
obtenido, mismas que deben estar previstas en el Aviso de Privacidad.

En caso de que el responsable pretenda tratar los datos para una finalidad distinta que no sea compatible o
analoga a la sefialada en el Aviso de Privacidad, debera obtener nuevamente el consentimiento del titular.

En el caso del tratamiento de datos personales sensibles, el responsable debera realizar esfuerzos razonables
para limitar el periodo de tratamiento a efecto de que sea el minimo indispensable.

Al respecto, el Reglamento precisa que la finalidad o finalidades deberan ser
determinadas.

La finalidad o finalidades del tratamiento es determinada cuando con claridad,
sin lugar a confusion y de manera objetiva, se especifique para qué objeto seran
tratados los datos personales.

También indica que el responsable identificard y distinguira en el Aviso de
Privacidad, las finalidades que originaron el tratamiento y son necesarias para
la relacién juridica entre el responsable y el titular, de aquéllas que no lo son.

PROPORCIONALIDAD

Se refiere a que el tratamiento de datos personales serd el que resulte necesario, adecuado y relevante en
atencidn a las finalidades previstas en el Aviso de Privacidad.

En el caso de los datos sensibles, el responsable debera realizar esfuerzos razonables para limitar el periodo de
tratamiento a fin de que sea el minimo indispensable.

CALIDAD

Este principio se refiere a que los datos personales que se traten deben ser pertinentes, correctos y actualizados

para la finalidad para la cual fueron recabados.
)
(34 )
(34)



El Reglamento sefiala que se consideraran correctos los datos personales proporcionados directamente por el
titular hasta que éste no manifieste y acredite lo contrario, o bien, el responsable cuente con evidencia objetiva
que los contradiga.

El responsable debera adoptar los mecanismos necesarios para procurar que los datos personales que trate
atiendan a este principio, con el fin de que no se altere la veracidad de la informacién, ni que ello tenga como
consecuencia que el titular se vea afectado por dicha situacion.

Cuando los datos hayan dejado de ser necesarios para las finalidades previstas en el Aviso de Privacidad y las
disposiciones legales aplicables, deberan cancelarse.

Cumplida la finalidad o finalidades, y no exista disposicion legal o reglamentaria contraria, el responsable debera
cancelar los datos, previo bloqueo de éstos, para su posterior supresidn. Para realizar lo anterior, los responsables
procuraran establecer y documentar los procedimientos para la conservacién, bloqueo y supresién sefialando
los periodos de conservacion en atencidn a las disposiciones procedentes en materia administrativa, contable,
fiscal o por cualquier otra obligacidn juridica e histérica de la informacién.

INFORMACION
Se refiere a la obligacién del responsable de hacer saber a los titulares de los datos personales la informacién

gue se recaba de ellos, con qué fines y el tratamiento que dara a los datos, lo que se realizara a través del Aviso
de Privacidad.

El Reglamento precisa que el Aviso de Privacidad debera ser sencillo, con Ila
informacidn necesaria, expresado en lenguaje claro, comprensible, estructurado
y con un disefio que facilite su entendimiento.

AVISO DE PRIVACIDAD

Es un documento fisico, electrénico o en cualquier otro formato (visual, sonoro, etc.) generado por el responsable
de manera sencilla, con un lenguaje claro y comprensible, que se pone a disposicidon del titular, previo al
tratamiento de sus datos personales.

Objetivo
— Establecer los términos, alcances y condiciones del tratamiento de los datos personales.

— Informar al titular para que pueda tomar decisiones informadas sobre sus datos, a efecto de mantener el
control y disposicidn sobre ellos.
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—Debe ser sencillo y con la informacion necesaria.
—Expresado en espanol.

—Utilizar un lenguaje claro y comprensible.

—Para su redaccién tomar en cuenta el perfil del titular.

—No usar frases inexactas, ambiguas o vagas.

—No incluir textos o formatos que introduzcan al titular a elegir una opcidén en especifico.
—No incluir casillas previamente marcadas.

—No remitir a textos o documentos que no estén disponibles para el titular.

Contenido minimo del Aviso de Privacidad

Elementos del Aviso de Privacidad

1 Identidad y domicilio del responsable.
2 Los datos personales que seran sometidos al tratamiento.
3 El sefialamiento expreso de los datos sensibles que se recaban.

Las finalidades del tratamiento (incluyendo las mercadotécnicas, publicitarias o de

a
prospeccion comercial).

< Los mecanismos para que el titular manifieste su negativa para el tratamiento de datos
gue no son necesarios para cumplir con la relacion juridica con el responsable.

6 Las transferencias que en su caso se efectien, incluyendo el nombre de los terceros
receptores y la finalidad de las mismas.

7 La clausula que indica si el titular acepta o no |a transferencia.

8 Los medios y procedimientos para el ejercicio de los derechos ARCO.

9 Los mecanismos y procedimientos para poder revocar el consentimiento.

10 Las opciones y medios para limitar el uso o divulgacion de datos personales.

Informar sobre el uso de mecanismos en medios remotos o locales de comunicacidn
11 gue permitan recabar datos de manera automatica y simultdnea cuando el titular hace

contacto con los mismaos.

12 Los procedimientos y medios para comunicar cambios al Aviso de Privacidad.
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Momentos para la puesta a disposicion del Aviso de Privacidad

El momento en que el responsable debe poner a disposicién de los titulares el Aviso de Privacidad depende de la
forma en que se obtengan los datos personales, es decir, si éstos se recaban personal, directa o indirectamente

del titular.

A partir de lo anterior, tenemos que el Aviso de Privacidad (AP) se pone a disposicion en los siguientes momentos:

Si los datos se obtienen
de manera directa o
personal

Si los datos se obtienen de
manera indirecta, de una
transferencia o de una
fuente de acceso publico

Si el responsable
pretende tratar los datos
DE'I'SDHH|E5 para una4d
finalidad distinta

RESPONSABILIDAD

El AP se pone a
disposicion previo a
la obtencion de los

datos

En el primer contacto
con el titular o previo
al aprovechamiento
de los datos

Se da a conocer
previo al
aprovechamiento de
la nueva finalidad

Corresponderd al responsable velar por el cumplimiento de los principios establecidos en la Ley, debiendo
adoptar las medidas necesarias, lo cual aplicard aun y cuando estos datos fueren tratados por un tercero a
solicitud del responsable. El responsable debera garantizar que en todo momento el Aviso de Privacidad sea
respetado por él o por terceros con los que tenga alguna relacién juridica.

Este principio implica que el responsable deberd rendir cuentas al titular en caso de incumplimiento,
independientemente de quién realice el tratamiento, y si fue dentro o fuera del pais donde se recabd la

informacion.

Este principio es una garantia para el titular, quien deposita su confianza en el responsable, mismo que debera
tomar todas las previsiones para que los datos sean tratados de acuerdo con la voluntad del dueiio de la

informacion.



Asi, dado que existe un trafico de datos intenso y en muchas ocasiones éste se da fuera de las fronteras de
nuestro pais, la persona tendra la tranquilidad de que si su informacién ha trascendido a manos de terceros en
otras latitudes, estara enterada de las medidas con que debe tratar su informacion.

La Ley sefiala que el responsable debera, entre otras obligaciones:

— Procurar que los datos personales contenidos en las bases de datos sean pertinentes, correctos y
actualizados para los fines para los cuales fueron recabados.

— Cancelar los datos personales cuando hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el Aviso de Privacidad y las disposiciones aplicables.

— Eliminar la informacién relativa al incumplimiento de obligaciones contractuales, una vez que transcurra
un plazo de 72 meses, mismo que se contara a partir de la fecha en que se presente el incumplimiento.

— Establecer y mantener medidas de seguridad administrativas, técnicas y fisicas que permitan proteger los
datos personales contra dafio, pérdida, alteraciéon, destruccion o el uso, acceso o tratamiento no autorizado.
Estas medidas no deberan ser menores a aquellas que mantengan para el manejo de su informacién. Se
deberd tomar en cuenta el riesgo existente, las posibles consecuencias para los titulares, la sensibilidad de
los datos y el desarrollo tecnolégico.

— Realizar esfuerzos razonables para limitar el periodo de tratamiento de los datos personales sensibles, a
efecto de que sea el minimo indispensable.

— Comunicar a los titulares de cambios al Aviso de Privacidad, de conformidad con lo previsto en la Ley.

— El Reglamento precisa que en términos del articulo 14 de la Ley, el responsable deberd adoptar medidas
para garantizar el debido tratamiento, privilegiando los intereses del titular y la expectativa razonable de
privacidad.

— Seiala que entre las medidas que podra adoptar el responsable se encuentran, por lo menos, las siguientes:

— Elaborar politicas y programas de privacidad obligatorios y exigibles al interior de la organizacion.

— Poner en practica un programa de capacitacion, actualizacién y concientizacion del personal sobre las
obligaciones en materia de proteccién de datos personales.

— Establecer un sistema de supervisién y vigilancia interna, asi como verificaciones o auditorias externas
para comprobar el cumplimiento de las politicas de privacidad.

— Destinar recursos para la instrumentacion de los programas y politicas de privacidad.



— Instrumentar un procedimiento para que se atienda el riesgo para la proteccién de datos personales por
la implementacién de nuevos productos, servicios, tecnologias y modelos de negocios, asi como para
mitigarlos.

— Revisar periédicamente las politicas y programas de seguridad para determinar las modificaciones que se
requieran.

— Establecer procedimientos para recibir y responder dudas y quejas de los titulares de los datos personales.

— Disponer de mecanismos para el cumplimiento de las politicas y programas de privacidad, asi como de
sanciones por su incumplimiento.

— Establecer medidas para el aseguramiento de los datos personales, es decir, un conjunto de acciones
técnicas y administrativas que permitan garantizar al responsable el cumplimiento de los principios y

obligaciones que establece la Ley y el presente Reglamento, o

— Establecer medidasparalatrazabilidad de los datos personales, es decir, acciones, medidasy procedimientos
técnicos que permiten rastrear a los datos personales durante su tratamiento.

RELACION ENTRE EL RESPONSABLE Y EL ENCARGADO

La relacion entre el responsable y el encargado deberd establecerse en cldusulas contractuales u otro instrumento
juridico que decida el responsable, en el que se acredite su existencia, alcance y contenido.

El encargado tendra las siguientes obligaciones:
— Tratar Unicamente los datos personales conforme a las instrucciones del responsable.
— Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el responsable.

— Implementar las medidas de seguridad conforme a la Ley, el Reglamento y las demas disposiciones
aplicables.

— Guardar confidencialidad respecto de los datos personales tratados.

— Suprimirlos datos personales objeto de tratamiento, una vez cumplidalarelacidn juridica con el responsable
o por instrucciones del responsable, siempre que no exista una prevision legal que exija su conservacion.

— Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo determine, la
comunicacion derive de una subcontratacién o cuando asi lo requiera la autoridad competente.
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Cabe advertir que en el Reglamento, se precisa ademas lo relativo a la figura del encargado, las condiciones en
que se realizaran remisiones entre un responsable y un encargado, asi como lo relativo a la subcontratacién de
servicios.

SUBCONTRATACION
Autorizada por el
responsable

Las remisiones nacionales e internacionales de datos personales entre

un responsable y un encargado no requeriran ser informadas al
titular ni contar con su consentimiento.

El encargado se convierte
en un responsable cuando:

* Utilice los datos personales
para finalidades distintas a
las autorizadas.

* Efectte una transferencia,

. . El encargado no incurrird en
incumpliendo las - )
X X responsabilidad cuando previa
Instrucciones del indicacion EXPRESA del responsable,
responsable. remita los datos personales a otro
encargado o transfiera los datos
personales a otro responsable conforme
a lo previsto en la Ley y el Reglamento.

SOBRE LAS MEDIDAS DE SEGURIDAD
El Reglamento establece que el responsable y, en su caso, el encargado deberdn establecer y mantener las
medidas de seguridad administrativas, fisicas y, en su caso, técnicas para la proteccion de los datos personales,

con independencia del sistema de tratamiento.

Se entendera por medidas de seguridad: el control o grupo de controles de seguridad para proteger los datos
personales.

Para garantizar el establecimiento y mantenimiento efectivo de dichas medidas, el responsable podra desarrollar
las funciones de seguridad por si mismo, o bien contratar a una persona fisica o moral para tal fin.
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El responsable determinard las medidas de seguridad aplicables a los datos personales que trate, tomando en
consideracion los siguientes factores:

— Elriesgo inherente por tipo de dato personal.
— Lasensibilidad de los datos personales tratados.

— El desarrollo tecnolégico.
— Las posibles consecuencias de una vulneracién para los titulares.

DE LOS DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Capitulo llly IV

Articulos 22 al 27 - De los derechos ARCO
28 al 35 - Del ejercicio de los derechos ARCO

En este capitulo revisaremos a qué se refieren los derechos de acceso, rectificacion, cancelacidon y oposicidn,
denominados por sus siglas como: derechos ARCO, asi como los requisitos para su ejercicio, tiempos de respuesta
y los casos en que podra ser negado su ejercicio.

La Ley establece que cualquier titular o su representante legal, podra ejercer los derechos de acceso, rectificacion,
cancelacién y oposicién: ARCO.

Precisa que el ejercicio de alguno de ellos no es requisito ni impide el desarrollo de cualquiera de los otros.

Para ello, enfatiza que los datos personales deben ser resguardados de tal manera que permitan al titular, el

ejercicio de estos derechos sin dilacién.
Alos DP, al avisoy las
‘ generalidades del tratamiento
CCeso

DP inexactos o incompletos.

—) . ectificacién

Tedos los titulares o en su caso,
Cuando no se cumplan los

EI:Q::‘;T::?;BI principios y deberes (finalidad,
derechos de: c ancelacion proporcionalidad, calidad...)
Impedir tratamiento por
o posicion razones legitimas de manera
justificada.
El ejercicio de cualquiera de elios, Listados de exclusidn [grotuito
HO 25 requisito previo ni impide e y constancia de inscripcidn)

ejercicio de otro,



DE LOS DERECHOS ARCO
La incorporacién de estos derechos permite al titular tener la posibilidad de:
Acceso

— Acceder a sus datos personales en poder del responsable.
— Conocer el Aviso de Privacidad al que estd sujeto el tratamiento de sus datos.

Rectificacion

— Rectificarlos cuando sean inexactos o incompletos.
— La solicitud de rectificacion deberd indicar a qué datos personales se refiere, asi como la correccién que
haya de realizarse y deberd iracompafiada de la documentacién que ampare la procedencia de lo solicitado.

Cancelacion

— También, en todo momento, el titular tendra derecho a que se supriman sus datos personales.

— Sobre este derecho, el Reglamento sefiala que en todo momento el titular podra solicitar al responsable, la
cancelacion de los datos personales cuando considere que los mismos no estan siendo tratados conforme
a los principios y deberes que establece la Ley y dicho Reglamento.

Por ejemplo, cuando los datos tratados resulten inadecuados, innecesarios o irrelevantes con relacién a la
finalidad para la cual fueron recabados (principio de proporcionalidad) o estén siendo utilizados para fines no
autorizados o incompatibles con la finalidad que justificé su tratamiento (principio de finalidad).

Bloqueo

La cancelacién dara paso al denominado periodo de bloqueo, después del cual se procedera a la supresién del
dato.

El responsable podra conservar los datos sélo para efectos de atender las responsabilidades nacidas del
tratamiento.

El periodo en que los datos permanecerdn bloqueados sera el equivalente al plazo en que prescriban las acciones
derivadas de la relacién juridica con fundamento en la cual se tratan los datos y en términos de la Ley aplicable
en la materia.

Cancelado el dato o datos, se comunicara al titular de la supresion.

Cuando los datos personales hubiesen sido transmitidos con anterioridad a la fecha de rectificaciéon o cancelacidn,

y sigan siendo tratados por terceros, el responsable debera hacer del conocimiento de dicho tercero, la solicitud
de rectificacién o cancelacién, para que proceda a efectuarla también.

N
(a2)
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El responsable no estara obligado a cancelar los datos personales cuando:

— Serefiera a las partes de un contrato privado, social o administrativo y sean necesarios para su desarrollo
y cumplimiento.

— Deban ser tratados por disposicion legal.

— Obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacién de sanciones administrativas.

— Sean necesarios para:
— Proteger los intereses juridicamente tutelados del titular.
— Realizar una accién en funcién del interés publico.

— Cumplir con una obligacién legal adquirida por el titular.

— Sean objeto de tratamiento para la prevencion, para diagndstico médico o la gestidn de servicios de salud,
siempre que dicho tratamiento se realice por un profesional de la salud sujeto a un deber de secreto.

Oposicion

El titular tendra en todo momento y por causa legitima, el derecho a oponerse al tratamiento de sus datos.

De ser procedente la solicitud de oposicién, el responsable no podra tratar los datos relativos al titular.

Al respecto, el Reglamento sefiala que el titular podra oponerse al tratamiento de
sus datos personales o exigir que se cese en el mismo cuando:

— Exista causa legitima y su situacion especifica asi lo requiera, lo cual debe
justificar que aun siendo licito el tratamiento, el mismo debe cesar para evitar
gue su persistencia cause un perjuicio al titular.

— Requiera manifestar su oposicion para el tratamiento de sus datos personales
a fin de que no se lleve a cabo el tratamiento para fines especificos.




DEL EJERCICIO DE LOS DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION

El titular o su representante podran solicitar al responsable en cualquier momento el acceso, rectificacion,
cancelacion u oposicidn, respecto de los datos personales que le conciernen.
Para lo cual, el responsable debera:

Designar a una persona o departamento de datos personales, que estard a cargo de dar tramite a las solicitudes
de los particulares y de fomentar la proteccién de datos personales al interior de la organizacién.

Para este fin, el Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccién de Datos Personales y
la Secretaria de Economia, desarrollaron las Recomendaciones para la designacién de la persona o departamento
de datos personales, que se pueden consultar en la pagina del INAI.Y®

Requisitos que debera contener la solicitud:

Nombre del titular, domicilio u otro medio para comunicarle la respuesta.

Documentos que acrediten la identidad del titular, o en su caso, la identidad y la representacion legal de
quien promueva en su nombre.

Descripcidn clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los
derechos ARCO.

Cualquier otro elemento o documento que facilite la localizacidn de los datos personales.

Requisitos en caso de Rectificacion:

Senalar las modificaciones a realizarse.

Aportar la documentacion que dé sustento a su peticidn.

La obligacion de acceso a la informacion se da por cumplida cuando:

Se pongan a disposicidon del titular los datos personales.

Se expidan las copias simples, documentos electrénicos o cualquier otro medio que defina el responsable
en el Aviso de Privacidad.

Si se presenta una solicitud de acceso a datos ante una persona que resulta no ser el responsable de
atenderla, sélo tendra que indicarle esta situacidn al titular por cualquiera de los medios sefialados, para
gue se tenga por cumplida la solicitud.

18

INAI, seccidn “Datos Personales”, disponible en: http://inicio.inai.org.mx/Documentosdelnteres/privacidadresponsable.pdf,

consultado el 22 de noviembre de 2016.
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,r Responsable

Se hara efectiva la determinacién, dentro de los
15 dias hdbiles siguientes a la fecha en que se
comunico la respuesta

Titular

+ 15 dias habiles*
Atiende el requerimiento

20 dias habiles para notificar la
determinacidn
(contados a partir del mismo dia en gue
se recibid la solicitud) 10 dias habiles

+ 20dias habiles*

l .

Se tendra por .
5i la solicitud es insuficiente o errénea, se no presentada la solicitud ) Fin
interrumpe el plazo** para hacer un
requerimiento al Titular

Dentro de los primeros

5 dias hébiles * ampliacidn de plazos: podrin ser ampliados por una sola ocasidn, por un pericdo igual y de manera
justificada.

**  selinterrumplrd el plazo para resolver la solicitud, comenzando de nuevo al dia siguiente de que se atienda el

requerimienta,

Costos

El ejercicio de los derechos ARCO serd gratuito, previa acreditacion de su titular.

El titular sélo cubrira: los gastos justificados de envio y los costos de reproduccién (copias u otros formatos).

Si la persona reitera su solicitud en un periodo menor de doce meses, los costos no seran mayores a 3 dias de
Salario Minimo General Vigente en el D.F. (SMGVDF), a menos que existan modificaciones sustanciales al Aviso
de Privacidad que generen nuevas consultas.

Medios para el ejercicio de los derechos

El Reglamento establece que para el ejercicio de los derechos ARCO, el titular o su representante podran
presentar su solicitud ante el responsable conforme a los medios establecidos en el Aviso de Privacidad. Para

tal fin, el responsable pondra a disposicién del titular, medios remotos o locales de comunicacion electrénica u
otros que considere pertinentes.

*



Introduccion a la Ley Federal de Proteccion de Datos Personales

en Posesion de los Particulares

Asimismo podra establecer formularios, sistemas y otros métodos simplificados para facilitar a los titulares el
ejercicio de los derechos ARCO, lo cual debera informarse en el Aviso de Privacidad.

El responsable podra negar el acceso a los datos personales, realizar la rectificacion, cancelacion o conceder la
oposicion al tratamiento de los mismos en los siguientes casos:

— Cuando el solicitante no sea el titular de los datos personales o el representante legal no esté debidamente
acreditado.

— Cuando los datos personales no se encuentren en la base de datos del responsable.
— Cuando se lesionen derechos de un tercero.

— Cuando exista un impedimento legal o la resolucién de una autoridad competente.

Cuando la rectificacién, cancelacién u oposicion hubiese sido previamente realizada.

Es muy importante sefialar que esta negativa puede ser parcial, y que el responsable deberd informar el motivo
de su decision al titular.

Si el titular lo considera, podra presentar una solicitud de proteccidn de derechos por la respuesta recibida o por
la falta de respuesta.

TRANSFERENCIA A TERCEROS NACIONALES O EXTRANJEROS DISTINTOS DEL ENCARGADO

Articulos 36 al 37

La Ley establece que cuando el responsable pretenda transferir los datos personales a terceros nacionales o
extranjeros, distintos del encargado, les debera hacer saber el contenido del Aviso de Privacidad y las finalidades
a las que el titular sujeto su tratamiento.

El tratamiento de los datos debera realizarse conforme a lo convenido en el Aviso de Privacidad, el cual contendra

una clausula en la que se indique si el titular acepta o no la transferencia de sus datos, de igual manera, el tercero
receptor, asumira las mismas obligaciones que correspondan al responsable que transfirié los datos.
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El Reglamento sefala que la transferencia:

— Implica la comunicacién de datos personales dentro o fuera del territorio nacional, realizada a persona
distinta del titular, del responsable o del encargado.

— Toda transferencia de datos personales, sea ésta nacional o internacional, se encuentra sujeta al
consentimiento de su titular, salvo las excepciones previstas en el articulo 37 de la Ley, y le deberd ser
informada mediante el Aviso de Privacidad y limitarse a la finalidad que la justifique.

Cuando el responsable

pretenda transferir DP a
terceros nacionales o
extranjeros

Debera comunicar el aviso de
privacidad y las finalidades a
las que el titular sujeto su
tratamiento

El tratamiento de los DP se realizara
conforme alo convenido en el aviso de
privacidad

FORMALIZACION: a traves de

clausulas contractuales u otros
instrumentos juridicos

Asumird las mismas obligaciones del
responsable que transfirid los DP

Padran solicitar la apinidn del
- Instituto sobre las
transferencias internacionales,

Recordemos que el término de remisidn se refiere a la comunicacién de datos personales entre el responsable y
el encargado, dentro o fuera del territorio mexicano, que tendra por objeto la realizacidn de un tratamiento por
el encargado a cuenta del responsable.

Transferencias nacionales o internacionales sin el consentimiento del titular

Las transferencias nacionales o internacionales de datos personales podran llevarse a cabo sin el consentimiento
del titular, cuando se presente alguno de los siguientes supuestos:
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Cuando la transferencia:
— Esté prevista en una Ley o Tratado en los que México sea parte.

— Sea necesaria para la prevencion o el diagndstico médico, la prestacién de asistencia sanitaria, tratamiento
médico o la gestién de servicios sanitarios.

— Sea efectuada a sociedades controladoras, subsidiarias o afiliadas bajo el control comun del responsable, o
a una sociedad matriz o a cualquier sociedad del mismo grupo del responsable que opere bajo los mismos

procesos y politicas internas.

— Sea necesaria por virtud de un contrato celebrado o por celebrar en interés del titular, por el responsable y
un tercero.

— Sea necesaria o legalmente exigida para la salvaguarda de un interés publico, o para la procuracién o
administracién de justicia.

— Sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

— Sea precisa para el mantenimiento o cumplimiento de una relacidn juridica entre el responsable y el titular.




DE LAS AUTORIDADES

Articulos 38 al 44

En este apartado se exponen las atribuciones del érgano garante de la proteccidn de datos personales, el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) y de la Secretaria
de Economia como dependencia sectorial a cargo de la politica publica en materia de comercio, asi como de las
dependencias publicas que, en su caso, emitan regulacién especifica en la materia.

INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES
De conformidad con lo dispuesto en el articulo 62, apartado A, fraccién VIII, de la Constitucidn Politica de los
Estados Unidos Mexicanos, el Instituto es un organismo constitucionalmente auténomo, especializado, imparcial,
colegiado, con personalidad juridica y patrimonio propio, con plena autonomia técnica, de gestién, capacidad
para decidir sobre el ejercicio de su presupuesto y determinar su organizacién interna, responsable de garantizar
el cumplimiento del derecho de acceso a la informacion publicay a la proteccidn de datos personales en posesion
de los sujetos obligados, cuyo funcionamiento se rige bajo los principios de certeza, legalidad, independencia,
imparcialidad, eficacia, objetividad, profesionalismo, transparencia y maxima publicidad.

Por lo que se refiere a la LFPDPPP, el Instituto tendra por objeto:

— Difundir el conocimiento del derecho a la proteccidn de datos personales en la sociedad mexicana.

— Promover el ejercicio del derecho a la proteccion de datos personales.

— Vigilar la debida observancia de las disposiciones previstas en la Ley y las que de ella se deriven,
particularmente las relativas al cumplimiento de obligaciones por parte de los sujetos regulados.

Tendra las siguientes atribuciones:

— Vigilary verificar el cumplimiento de las disposiciones contenidas en la Ley, en el ambito de su competencia,
con las excepciones previstas por la legislacion.

— Interpretar la LFPDPPP en el ambito administrativo.

— Proporcionar apoyo técnico a los responsables que lo soliciten, para el cumplimiento de las obligaciones
establecidas en la Ley.

— Emitir los criterios y recomendaciones necesarias para el funcionamiento y operacién de la Ley.



— Divulgar estandares y mejores practicas internacionales en materia de seguridad de la informacion, en
atenciodn a la naturaleza de los datos, las finalidades del tratamiento, las capacidades técnicas y econdmicas
del responsable.

— Conocer y resolver los procedimientos de proteccion de derechos y de verificacion e imponer las sanciones
correspondientes.

— Cooperar con otras autoridades de supervisién y organismos nacionales e internacionales, a efecto de
coadyuvar en materia de proteccion de datos.

— Rendir al Congreso de la Unidn un informe anual sobre sus actividades.
— Acudir a foros internacionales en la materia.

— Elaborar estudios de impacto sobre la privacidad previos a la puesta en practica de una nueva modalidad
de tratamiento de datos personales o a la realizacién de modificaciones sustanciales a tratamientos ya
existentes.

— Desarrollar, fomentar y difundir andlisis, estudios e investigaciones en materia de proteccién de datos
personales y brindar capacitacion a los sujetos regulados.

— Las demads que le confieran esta ley y demds ordenamientos aplicables.
DE LAS AUTORIDADES REGULADORAS
Dependencias

La LFPDPPP sdlo sera el marco normativo que las dependencias deberdn observar en el ambito de sus propias
atribuciones, para la emisidon de la regulacién que corresponda. En virtud de que la Ley “es una ley de minimos”,
gue requiere ser complementada con una regulacion sectorial que prevea condiciones a tratamientos especificos
gue por las caracteristicas de cada sector asi lo requieran.

Sobre este aspecto, el Reglamento define que cuando la dependencia competente, en atencion a las necesidades
que advierta sobre su sector, determine la necesidad de normar el tratamiento de datos personales en posesion
de los particulares, podrd en el dmbito de su competencia, emitir o modificar la regulacidon especifica, en
coadyuvancia con el Instituto.

Asimismo, cuando el Instituto derivado del ejercicio de sus atribuciones advierta la necesidad de emitir o modificar
regulacidn especifica para normar el tratamiento de datos personales en un sector o actividad determinada,
podra proponer a la dependencia competente la elaboracion de un anteproyecto.

Para lo anterior, la dependencia de que se trate y el Instituto estableceran los mecanismos de coordinacién
correspondientes.



Secretaria de Economia
La Secretaria de Economia tendrd como funcion:

— Difundir el conocimiento de las obligaciones en torno a la proteccién de datos personales entre la iniciativa
privada nacional e internacional con actividad comercial en territorio mexicano.

— Promover las mejores practicas comerciales en torno a la proteccién de los datos personales como insumo
de la economia digital, y el desarrollo econdmico nacional en su conjunto.

En lo relativo a las bases de datos de comercio, la regulacion que emita la Secretaria, sélo sera aplicable a
aquellas bases de datos automatizadas o en proceso de automatizacion.

Atribuciones de la Secretaria de Economia
— Difundir el conocimiento respecto a la proteccion de datos personales en el ambito comercial.
— Fomentar las buenas practicas comerciales en materia de proteccidn de datos personales.

— Emitir los lineamientos correspondientes para el contenido y alcances de los avisos de privacidad en
coadyuvancia con el Instituto.

— Emitir, en el ambito de su competencia, las disposiciones administrativas de cardcter general para el
desarrollo de regulacién especifica por parte de las dependencias publicas respectivas, en coadyuvancia
con el Instituto.

— Fijarlos pardmetros necesarios para el correcto desarrollo de los mecanismos y medidas de autorregulacién
referidas en la Ley, incluida la promocidon de Normas Mexicanas o Normas Oficiales Mexicanas, en
coadyuvancia con el Instituto.

— Llevar a cabo los registros de consumidores en materia de datos personales y verificar su funcionamiento.

— Celebrar convenios con camaras de comercio, asociaciones y organismos empresariales en lo general, en
materia de proteccion de datos personales.

— Disefar e instrumentar politicas y coordinar la elaboracion de estudios para la modernizacién y operacién
eficiente del comercio electrénico, asi como para promover el desarrollo de la economia digital y las
tecnologias de la informacién en materia de proteccidn de datos personales.

— Acudir a foros comerciales nacionales e internacionales en materia de proteccion de datos personales, o
en aquellos eventos de naturaleza comercial.



— Apoyar la realizacién de eventos, que contribuyan a la difusién de la proteccién de los datos personales.
LA AUTORREGULACION

En lo relativo a la Autorregulacién, la LFPDPPP es una “ley de minimos”, que tendra que complementarse ademas
de lo sefialado sobre la regulacién sectorial por esquemas de autorregulacion; establece que las personas fisicas
o morales podran convenir entre ellas o con organizaciones civiles o gubernamentales nacionales o extranjeras,
esquemas de autorregulacién vinculante en la materia, que complementen lo dispuesto por la Ley, el Reglamento
y las disposiciones que se emitan por las dependencias en el dmbito de sus atribuciones.

Para mayor profundidad en el conocimiento del tema, le proponemos, consultar el Manual del Participante
del curso de Autorregulacién, de distribucidn y consulta gratuita. Asi como el curso en linea: Autorregulacion
en México en Materia de Datos Personales, disponible en el Campus Iniciativa Privada del Centro Virtual de
Formacion INAI (CEVINAI).

PROCEDIMIENTO DE PROTECCION DE DERECHOS

Articulos 45 al 58

En caso de que el titular de los datos considere que el ejercicio de sus derechos ARCO, no ha sido satisfecho
plenamente por el responsable, la LFPDPPP establece un procedimiento de tutela o proteccién de derechos que
debe presentarse ante el INAI, denominado:

Procedimiento de proteccion de derechos, mismo que procedera ante las inconformidades derivadas del
ejercicio de los derechos ARCO.

MOTIVOS POR LOS QUE PUEDE PRESENTARSE UNA SOLICITUD DE PROTECCION DE DERECHOS

De acuerdo con la Ley y su Reglamento, el titular puede interponer una solicitud de proteccién de derechos,
cuando:

— No entregue al titular los datos personales solicitados o lo haga en un formato
incomprensible.

— Se niegue a efectuar modificaciones o correcciones a los datos personales.

— No otorgue acceso a los datos personales solicitados o lo haga en un formato
incomprensible.

— Se niegue a cancelar los datos personales.

— Persista en el tratamiento a pesar de haber procedido la solicitud de oposicion,
o bien, se niegue a atender la solicitud de oposicién.

()
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El titular:

— No esté conforme con la informacidn entregada por considerar que es incompleta
0 no corresponde a la informacién requerida.

— No haya recibido respuesta por parte del responsable.

— No esté conforme con el costo o modalidad de la reproduccion.

Que también podrd presentarse por otras causas que, juicio del Instituto, sean
procedentes conforme a la Ley o el Reglamento.

Plazos para la presentacién de una solicitud de proteccion de derechos:

— Por inconformidad con la respuesta recibida, el titular podrd presentar su solicitud de proteccién de
derechos, dentro de los 15 dias siguientes a la fecha en que le fue comunicada la respuesta.

— Cuando el titular no haya recibido respuesta a su solicitud para el ejercicio de los derechos ARCO, podra
presentar su solicitud de proteccion de derechos, a partir de que haya vencido el plazo previsto para que
el responsable emitiera dicha respuesta.

Medios para presentar la solicitud de proteccion de derechos

La solicitud podra interponerse:

. Por escrito libre o a través de los formatos que para tal efecto se aprueben.
. Por el sistema electrénico que al efecto proporcione el Instituto.
Requisitos

Es indispensable que la solicitud cuente con los siguientes datos:
— Nombre del titular o de su representante legal, asi como el del tercero interesado, si lo hay.
— Nombre del responsable ante el cual se presenté la solicitud de ARCO.
— Domicilio para oir y recibir notificaciones.

— Fecha en que se le dié a conocer la respuesta del responsable.



— Actos que motivan la solicitud de proteccion de derechos.
— Demas elementos que se considere procedente hacer del conocimiento del Instituto.

A la solicitud de proteccidon de derechos, deberd anexarse la solicitud y la respuesta que se recurre o, en su
caso, los datos que permitan su identificacién. Y en el caso de falta de respuesta sélo serd necesario presentar
la solicitud.

La Ley establece que el titular debera expresar claramente el contenido de su reclamacién y los preceptos de
dicha norma que se consideran vulnerados.

El Reglamento sefala que el titular deberd adjuntar a la solicitud de protecciéon de derechos los siguientes
documentos:

— Copia de la solicitud del ejercicio de derechos que corresponda, y en su caso, copia de los documentos
anexos para cada una de las partes.

— El documento que acredite que actua por su propio derecho o en representacién del titular.
— Ensu caso, el documento en que conste la respuesta del responsable.

— En el supuesto en que impugne la falta de respuesta del responsable, deberd anexar una copia en la que
obre el acuse o constancia de recepcion de la solicitud del ejercicio de derechos por parte del responsable.

— Las pruebas documentales que ofrece para demostrar sus afirmaciones.
— El documento en el que sefiale las demas pruebas que ofrezca, tales como:

— La documental publica o privada.

— Lainspeccidn, siempre y cuando se realice a través de la autoridad competente.

— La presuncional, en su doble aspecto, legal y humana.

— La pericial o testimonial, que para ser validas, deberan precisar los hechos sobre los que deban
versar, sefalando los nombres y domicilios del perito o de los testigos, exhibiéndose el cuestionario
o interrogatorio respectivo en preparacion de las mismas.

— Las fotografias, paginas electrdnicas, escritos y demas elementos aportados por la ciencia y
tecnologia.

— Cualquier otro documento que considere procedente someter a juicio del Instituto.



En los casos en que el titular no pudiera acreditar que acudié con el responsable, ya sea porque éste se hubiere
negado a recibir la solicitud de ejercicio de derechos ARCO o a emitir el acuse de recibido, el Reglamento seiiala,
que el titular debera hacerlo del conocimiento del Instituto mediante escrito, el cual dara vista al responsable
para que manifieste lo que a su derecho convenga, a fin de garantizar al titular el ejercicio de sus derechos ARCO.

Asimismo, sefiala que cuando la solicitud de proteccidén se presente por medios que no sean electrénicos, se
debera acompafiar de las copias de traslado suficientes.

PROCEDIMIENTOS A SEGUIR
A fin de que la solicitud de proteccion de derechos sea atendida:
— Eltitular de los datos o su representante legal presenta su solicitud de proteccién de derechos ante el INALI.
— Sial recibir una solicitud de proteccién de derechos, ésta no satisface alguno de los requisitos y el Instituto
no cuenta con elementos para subsanarlo, se prevendra al solicitante, por una sola ocasién, para que
subsane las omisiones en un plazo no mayor a 5 dias, teniendo por no presentada la solicitud si no se
recibe respuesta alguna por parte del solicitante. La prevencidn tendra el efecto de interrumpir el plazo

que tiene el Instituto para resolver el recurso.

— Una vez que la solicitud de proteccidn de derechos relne todos los requisitos, se realiza la notificacién al
responsable.

— Enunplazo de 15 dias, el responsable debera: emitir respuesta, ofrecer las pruebas que estime pertinentes
y manifestar por escrito lo que a su derecho convenga.

PROCEDIMIENTO CUANDO UNA SOLICITUD DE PROTECCION DE DERECHOS ES PROCEDENTE
Realizado lo anterior, el Instituto:

— Admitira las pruebas que estime pertinentes y procedera a su desahogo.

— Podrd solicitar al responsable las demads pruebas que estime necesarias.

— Concluido el desahogo de las pruebas, notificara al responsable el derecho que tiene para que, de
considerarlo necesario, presente sus alegatos dentro de los 5 dias siguientes a su notificacién.

— Para el debido desahogo del procedimiento, el Instituto resolvera sobre la solicitud de proteccién
de derechos formulada, una vez analizadas las pruebas y demas elementos de conviccién que estime
pertinentes, como pueden serlo aquéllos que deriven de la o las audiencias que se celebren con las partes.
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— Finalmente el Instituto emitird su resolucion, teniendo para ello un plazo maximo de 50 dias, contados a
partir de la fecha de la presentacién de la solicitud de proteccién.

— Cuando exista causa justificada, el Pleno del INAI podrd ampliar este plazo, por una vez, y hasta por un

periodo igual.
Recibe solicitud
Presenta una SPD Recibe laSPD, notifica el * Emite respuesta
pr— - acuerdo de admisién al M) - Ofrece pruebas
promovente y lo traslada al * Manifiesta por escrito lo que a su
- responsable, derecho convenga
"
T ,
L N Desahcga de acuerdo a las pruebas admitidas, y
Conciliacion > en su caso solicita aguellas adicionales que
Tt e estime necesarias 2 través de una audiencia

@emluﬁién del Pleno - l, Podra presentar alegatos silo : Se notifica a las
i considera necesario ! - partes

.............................

Prevencion

Si la solicitud de proteccién de derechos no satisface alguno de los requisitos citados, y el Instituto no cuenta
con elementos para subsanarlo:

— Prevendra al titular, por una sola ocasidn, dentro de los 20 dias siguientes a que presento su solicitud de
proteccién de derechos, para que subsane las omisiones.

— El titular tendra 5 dias para subsanar las omisiones.

— Transcurrido este plazo, sin que el titular desahogue la prevencién, la solicitud de proteccién de derechos
se tendra por no presentada.

La prevencién tendrd como efecto la interrupcién del plazo que tiene el Instituto para resolver la solicitud de
proteccién de derechos.
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Suplencia de la deficiencia de la queja
El Instituto suplird las deficiencias de la queja en los casos que asi se requiera, siempre y cuando:

— No se altere el contenido original de la solicitud presentada ante el responsable.

— No se modifiquen los hechos o peticiones expuestos en dicha solicitud.

— No se modifiquen los hechos o peticiones expuestos en la solicitud de proteccion de derechos.
Consideraciones sobre el procedimiento por falta de respuesta

Cuando la solicitud de proteccién de derechos se presente ante la falta de respuesta por parte del responsable,
a una solicitud para el ejercicio de los derechos ARCO:

— Bastard que el titular acompafie a su solicitud el documento que pruebe la fecha en que presenté la
solicitud para el ejercicio de los derechos ARCO.

— El Instituto dard vista al citado responsable para que en un plazo no mayor a 10 dias:
a) Acredite haber respondido en tiempo y forma la solicitud.

— En este caso, la solicitud de proteccion de derechos se considerara improcedente y el Instituto
debera sobreseerlo.

b) Dé respuesta a la misma.

— En este segundo caso, el Instituto emitird su resolucidn con base en el contenido de la solicitud
original y la respuesta que haya dado el responsable.

— Si la resolucion del Instituto a que se refiere el punto anterior, determina la procedencia de la
solicitud, el responsable:

e Procedera a su cumplimiento, sin costo alguno para el titular.
o Cubrira (el responsable) todos los costos generados por la reproduccién correspondiente.
El Reglamento establece los supuestos o condiciones en que, ante la presentacion de una solicitud de proteccién

de derechos por falta de respuesta, procedera el sobreseimiento o por el contrario se debera dar continuidad a
dicho procedimiento de proteccion.
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Procedimiento de proteccion de derechos por falta de respuesta

notificacién
resenta una SPD = Correra
por falta de - traslado al
respuesta I"ESFJDI'ISE.DlE -

Acredite haber dado ﬁﬁ
respuesta en tiempo y
forma

Emita respuesta y
notifique al particular
con copia al INAI

1 L |

JEl titular esta conforme Queda sobreseido el
con la respuesta? procedimiento de
proteccion de derechos
15 dias

MNO 5l
Continda el procedimiento
de proteccién de derechos

RESOLUCIONES DEL INSTITUTO

El Instituto tendra un plazo maximo de 50 dias para emitir la resolucidn a la solicitud de proteccién de derechos,
mismo que por causa justificada podra ampliarse por una vez y hasta por un periodo igual.

Las resoluciones del Instituto podran:
— Sobreseer o desechar la solicitud de proteccidn de derechos por improcedente.

— Confirmar, revocar o modificar la respuesta del responsable.
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Desechar
La solicitud de proteccion de derechos sera desechada por improcedente cuando:
— El Instituto no sea competente.

— ElInstituto haya conocido anteriormente de la solicitud de proteccion de derechos contra el mismo acto y
resuelto en definitiva respecto del mismo recurrente.

— Se esté tramitando, ante los tribunales competentes, algin recurso o medio de defensa interpuesto por el
titular que pueda tener por efecto modificar o revocar el acto respectivo.

— Se trate de una solicitud de proteccion de derechos ofensiva o irracional.
— Sea extempordnea.
Sobreseer

Una solicitud serd sobreseida si las causas que la originaron ya no subsisten, lo cual de acuerdo con la Ley
sucedera cuando:

El titular fallezca.
— El titular se desista de manera expresa de continuar con el procedimiento.

— Admitida la solicitud de proteccién de derechos, se presente una causal de improcedencia, de las que se
revisaron en el punto anterior.

— Por cualquier motivo quede sin materia la misma.
Confirmar, revocar o modificar
— ElInstituto podra confirmar la respuesta que haya emitido el responsable.
— Asimismo, podra revocarla o modificarla.
En el caso de que la resolucién de proteccién de derechos sea favorable para el titular de los datos:
— El Instituto requerira al responsable para que en un plazo de 10 dias, siguientes a la notificacién o cuando
asi se justifique, uno mayor que fije la propia resolucion, se haga efectivo el ejercicio de los derechos

objeto de proteccién.

— Elresponsable debera informar de dicho cumplimiento al INAI, dentro de los siguientes 10 dias.
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Es importante sefalar que:

Contra las resoluciones del Instituto, los particulares podran promover el juicio de nulidad ante el Tribunal
Federal de Justicia Fiscal y Administrativa.

Todas las resoluciones del Instituto seran susceptibles de difundirse publicamente en versiones publicas,
eliminando aquellas referencias al titular de los datos que lo identifiquen o lo hagan identificable.

Los titulares que consideren que han sufrido un dafio o lesiéon en sus bienes o derechos por parte del
responsable o el encargado, podran ejercer los derechos que estimen pertinentes para efectos de la
indemnizacion que proceda, en términos de las disposiciones legales correspondientes.

LA CONCILIACION

El Instituto podra promover la conciliacién entre el titular de los datos y el responsable, en cualquier etapa del
procedimiento de proteccién de derechos:

De llegarse a un acuerdo de conciliacidn entre ambos, éste se hara constar por escrito y tendra efectos
vinculantes.

La solicitud de protecciéon de derechos quedard sin materia y el Instituto verificard el cumplimiento del
acuerdo respectivo.

El reglamento de la Ley, establece que:

El Instituto

En el acuerdo de admision de la solicitud de proteccidn de derechos, el Instituto requerira a las partes que
manifiesten su voluntad de conciliar, en un plazo no mayor a diez dias contados a partir de la notificacién
del acuerdo referido.

El acuerdo contendra un resumen de la solicitud de proteccion de derechos y de la respuesta del
responsable, si la hubiere, sefialando los puntos en comun y los de controversia.

La conciliacién podra celebrarse:

Presencialmente.
Por medios remotos o locales de comunicacion electrdnica.

Por cualquier otro medio que determine el Instituto.

En cualquier caso, la conciliacion habra de hacerse constar por el medio que permita acreditar su existencia.




Una vez que las partes han aceptado la posibilidad de conciliar, el Instituto:
— Sefalard el lugar o medio, dia y hora para la celebracién de una audiencia de conciliacidn.
— La audiencia debera realizarse dentro de los veinte dias siguientes en que el Instituto haya recibido la
manifestacién de la voluntad de conciliar de las partes, en la que se procurard avenir los intereses entre el
titular y el responsable.

El conciliador

— Podrd, en todo momento en la etapa de conciliacidon, requerir a las partes que presenten, en un plazo
maximo de cinco dias, los elementos de conviccidn que estimen necesarios para la conciliacién.

— Podrd suspender cuando lo estime pertinente o a instancia de ambas partes la audiencia de conciliacién
hasta en dos ocasiones. En caso de que se suspenda la audiencia, el conciliador sefialara dia y hora para
su reanudacion.

— Detoda audiencia de conciliacidn se levantara el acta respectiva, en la que conste el resultado de la misma.
En caso de que el responsable o el titular o sus respectivos representantes no firmen el acta, ello no
afectara su validez, debiéndose hacer constar dicha negativa.

Las partes

— Sialgunade las partes no acude ala audienciay justifica su ausencia en un plazo de tres dias, sera convocada
a una segunda audiencia de conciliacidn; en caso de que no acuda a esta Ultima, se continuara con el
procedimiento de proteccién. Asimismo, si alguna de las partes no acude a la audiencia sin justificacion
alguna, se continuara con el procedimiento referido.

Si no hay un acuerdo

— De no existir acuerdo en la audiencia de conciliacidn, se continuara con el procedimiento de proteccion de
derechos.

Si hay un acuerdo

— En caso de que en la audiencia se logre la conciliacién, el acuerdo debera constar por escrito, tendra
efectos vinculantes y sefialard, en su caso, el plazo de su cumplimiento.

— Durante el periodo de cumplimiento del acuerdo de conciliacidn, el plazo de 50 dias que tiene el Instituto
para resolver, quedara suspendido.

— El cumplimiento del acuerdo dara por concluido el procedimiento de proteccién de derechos, en caso
contrario, el Instituto reanudara el procedimiento.
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PROCEDIMIENTO DE VERIFICACION

Capitulo VIII LFPDPPP

Articulos 59 al 60

El INAI tiene atribucidn para verificar el cumplimiento de la misma, asi como de la normatividad y reglamentacion
gue derive de ésta.

La verificacidn podra iniciarse:
— De oficio.

— A peticion de parte mediante una denuncia.
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De oficio
La verificacion de oficio procedera por:
— Elincumplimiento a resoluciones dictadas con motivo de procedimientos de proteccion de derechos.
— Cuando se presuma fundada y motivadamente la existencia de violaciones a la LFPDPPP.
A peticion de parte (denuncia)
De acuerdo con el Reglamento de la LFPDPPP, cualquier persona podra denunciar ante el Instituto las presuntas
violaciones a las disposiciones previstas en la Ley, y demds ordenamientos aplicables, siempre que no se ubiquen

en los supuestos de procedencia del procedimiento de proteccién de derechos.

En ambos casos, el Pleno determinara, de manera fundada y motivada, la procedencia de iniciar la verificacion
correspondiente.

Requisitos para presentar una denuncia

La denuncia debera indicar lo siguiente:
— Nombre del denunciante.
— Domicilio o medio para recibir notificaciones, en su caso.
— Relacién de los hechos en los que basa su denuncia.

— Elementos probatorios con los que cuente.

Nombre del denunciado, domicilio del mismo o en su caso, datos para su ubicacién.

La denuncia podra presentarse en los mismos medios establecidos para el procedimiento de proteccién de
derechos.

PROCEDIMIENTO DE VERIFICACION

Procedimiento de verificacidn inicia de acuerdo del Pleno. Con el objeto de comprobar el cumplimiento de las
disposiciones previstas en la Ley o en la regulacidon de que se deriven, se podra requerir al responsable toda la
documentacion que se considere necesaria o realizar las visitas en el establecimiento en donde se encuentren
las bases de datos respectivas.
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De igual forma se destaca que desde el inicio y durante el desarrollo del procedimiento, el Instituto puede
solicitar la documentacién que estime oportuna al denunciante, denunciado, autoridades o terceros interesados.

En el procedimiento de verificacidn, el Instituto tendra acceso a la informacién y documentacién que considere
necesarias, de acuerdo a la resolucién que lo motive.

Los servidores publicos federales estaran obligados a guardar confidencialidad sobre la informaciéon que
conozcan, derivada de la verificacion correspondiente.

Plazos

El procedimiento de verificacion, como lo determina el Reglamento, tendrd una duracién maxima de 180 dias,
éstos seran:

Contados a partir de la fecha en que el Pleno hubiera dictado el acuerdo de inicio y concluira con la
determinacién del mismo.

— El Pleno del Instituto podra ampliar este plazo por una vez y hasta por un periodo igual.
— Este plazo deberd ser notificado al responsable o encargado y, en su caso, al denunciante.

— Puede usted omitir lo relativo al procedimiento de verificacion, en el capitulo IX del Reglamento a la
LFPDPPP.

DEL PROCEDIMIENTO DE IMPOSICION DE SANCIONES

Capitulo IX - X - XI

Articulos 61 al 62 Procedimiento de imposicion de sanciones
63 al 66 De las infracciones y sanciones
67 al 69 De los delitos en materia de tratamiento indebido de datos personales

LaLey establece que, sicon motivo del desahogo del procedimiento de proteccidon de derechos o del procedimiento
de verificacion que realice el Instituto, se tuviera conocimiento de un presunto incumplimiento de alguno de los
principios o disposiciones de la Ley que son susceptibles de ser sancionados, se iniciard el procedimiento de
imposicién de sanciones.
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PROCEDIMIENTO
El procedimiento de imposicion de sanciones:

— Iniciard con la notificacién del INAI al presunto infractor, sobre los hechos que motivaron el inicio del
procedimiento.

— La notificacién ird acompanada de un informe que describa los hechos constitutivos de la infraccidn.

— El presunto infractor tendra un plazo de 15 dias para rendir pruebas y manifestar por escrito lo que a su
derecho convenga.

— Encaso de no rendirlas, el Instituto resolvera conforme a los elementos de convicciéon de los que disponga.
El Instituto

— Admitird las pruebas que estime pertinentes y procedera a su desahogo.

— Podrd solicitar del presunto infractor las demas pruebas que estime necesarias.

— Concluido el desahogo de las pruebas, notificara al presunto infractor el derecho que le asiste para que, de
considerarlo necesario, presente sus alegatos dentro de los 5 dias siguientes a su notificacion.

Infractor
De acuerdo con el Reglamento, el infractor en su contestacion:
— Se manifestard concretamente respecto de cada uno de los hechos que se le imputen de manera expresa,
afirmandolos, negandolos, sefialando que los ignora por no ser propios o exponiendo cdmo ocurrieron,

segun sea el caso.

— Presentard los argumentos por medio de los cuales desvirtte la infraccidon que se le imputa y las pruebas
correspondientes.

— En caso de que se ofrezca prueba pericial o testimonial, se precisaran los hechos sobre los que deban
versar y se sefialardn los nombres y domicilios del perito o de los testigos, exhibiéndose el cuestionario
o interrogatorio respectivo en preparaciéon de las mismas. Sin estos sefialamientos se tendran por no
ofrecidas dichas pruebas.
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El Instituto, una vez analizadas las pruebas y demas elementos de conviccidn que estime pertinentes:
— Resolverd en definitiva dentro de los 50 dias siguientes a la fecha en que inicié el procedimiento sancionador.
Cuando haya causa justificada, el Pleno del Instituto podra ampliar por una vez y hasta por un periodo igual
este plazo.

— Laresolucién sera notificada a las partes.

En contra de la resolucién al procedimiento de imposicidon de sanciones procede el juicio de nulidad ante el
Tribunal Federal de Justicia Fiscal y Administrativa.

Por procedimientos de PD o Motifica al presunto Recibe notificacién
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INFRACCIONES Y SANCIONES

Infraccion (Articulo 63) Multas (Articulo 64)

La Ley establece que constituiran infracciones, las siguientes conductas Las infracciones seran
llevadas a cabo por el responsable sancionadas por el Instituto con

I. Mo cumplir con la solicitud del titular para el acceso, rectificacion,| El apercibimiento para que el
cancelacion u oposicion al tratamiento de sus datos personales, sin| responsable lleve a cabo los
razon fundada, en los términos previstos en la Ley. actos solicitados por el titular.

Il. Actuar con negligencia o dolo en la tramitacion y respuesta de
solicitudes de acceso, rectificacion, cancelacién u oposicion de datos
personales.

lll. Declarar dolosamente la inexistencia de datos personales, cuando
exista total o parcialmente en las bases de datos del responsable.

IV. Dar tratamiento a los datos personales en contravencion a los

principios establecidos en la LFPDPPP. Multa de 100 a 160,000 dias de
V.  Omitir en el Aviso de Privacidad, alguno o todos los elementos que| salario minimo vigente en el
debe contener, de acuerdo a lo sefialado en el articulo 16. Distrito Federal.

WI. Mantener datos personales inexactos cuando resulte imputable al
responsable, o no efectuar las rectificaciones o cancelaciones de los
mismos que legalmente procedan, cuando resulten afectados los
derechos de los titulares.

VIl.  No cumplir con el apercibimiento para que el responsable lleve a cabo
los actos solicitados por el titular.
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Infraccién (Articulo 63) Multas (Articulo 64)

Mo cumplir con la soliciud del titular para el acceso, rectificacidn, cancelacidn u El apercibimiento para que el

oposicidn al tratamiento de sus datos personales, sin razdn fundada, en los términos previstos responsable |leve a cabo los actos
eh la Ley. solicitados por el titular.

Il. Actuar con negligencia o dolo en la tramitacidn y respuesta de solicitudes de acceso,
rectificacion, cancelacion u oposicidn de datos personales.

Il. Declarar dolosamente la inexistencla de datos personales, cuando exista total o
parcialmente en las bases de datos del responsable.

Multa de 100 a 160,000 dias de
salario minimo vigente en el Distrito
Federal.

IV, [Dar tratamiento a los dates personales en contravencion a los principios establecidos
en la LFPDPPR.

V. COmitir en el Aviso de Privacidad, alguno o todos los elementos que debe contener, de
acuerdo a lo sefialado en el articulo 16.

Wl Mantener datos personales inexactos cuando resulte Imputable al responsable, o o
efectuar las rectificaciones o cancelacienes de los mismos que legalmente procedan, cuando
resulten afectados los derechos de los titulares.

Wi Mo cumplir con el apercibimiento para que el responsable |leve a cabo los actos
solicitados por el titular.

De acuerdo a la fraccion XIX del articulo 63, serd considerada como infraccién cualquier incumplimiento del
responsable a las obligaciones establecidas a su cargo en términos de lo que la misma Ley prevé (fraccion XIX).

Si de forma reiterada persisten las infracciones sefialadas, se impondra una multa adicional de 100 a 320 000
dias de SMVDF.

Si se trata de infracciones cometidas en el tratamiento de datos personales sensibles, las sanciones podran
incrementarse hasta por 2 veces.
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Resoluciones del Instituto

El Instituto fundara y motivara sus resoluciones, considerando:

. La naturaleza del dato.

. La notoria improcedencia de la negativa del responsable, para realizar los actos solicitados por el titular.
o El caracter intencional o no, de la accidén u omision constitutiva de la infraccion.

J La capacidad econémica del responsable.

. La reincidencia.

TRATAMIENTO INDEBIDO DE DATOS PERSONALES

En lo que se refiere a delitos en materia del tratamiento indebido de datos personales:

Provocar una vulneracion de
seguridad a las bases de datos 3 meses a 3 afios
bajo su custodia.

Tratamiento de DP mediante

el engafno, aprovechandose 6 meses a 5 afios
del error del titular o del
responsable. Delitos llevados a
cabo con animo
2 de lucro
Tratandose de datos Penas x
personales sensibles. anteriores
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