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I. Abreviaturas empleadas 
 

Abreviatura Significado 

API 
Interfaz de Programación de Aplicaciones (del inglés API: Application 

Programming Interface) 

BANXICO  Banco de México 

CLABE Clave Bancaria Estandarizada 

CNBV Comisión Nacional Bancaria de y de Valores 

CONDUSEF 
Comisión Nacional para la Protección y Defensa de los Usuarios de 

Servicios Financieros  

CPEUM Constitución Política de los Estados Unidos Mexicanos 

CPF Código Penal Federal 

CUITF o Disposiciones 
Disposiciones de carácter general aplicables a las  

Instituciones de Tecnología Financiera  

Derechos ARCO Derechos de Acceso, Rectificación, Cancelación y Oposición 

DCGA58 
Disposiciones de carácter general a que se refiere el artículo 58 de la 
Ley para Regular las Instituciones de Tecnología Financiera, emitidas 

por la Secretaría de Hacienda y Crédito Público  

DCGCONDUSEF 
Disposiciones de carácter general de la CONDUSEF en materia de 

transparencia y sanas prácticas aplicables a las instituciones de 
tecnología financiera 

DCGMP 
Disposiciones de carácter general en materia de publicidad y 

promoción de los Sistemas de Ahorro para el Retiro 

DLLS Dólares de los EE. UU. A. 

DOF Diario Oficial de la Federación. 

FPE Fondos de Pago Electrónico 

IFC Institución de Financiamiento Colectivo. 

IFPE 
 

Institución de Fondos de Pago Electrónico que se pretenda organizar y 
operar. 

INAI 
Instituto Nacional de Transparencia, Acceso a la Información y 

Protección de Datos Personales 

ITF 
 

Institución de Tecnología Financiera 

LAP Lineamientos del Aviso de Privacidad 

LD/FT Lavado de dinero y financiamiento al terrorismo 

LFPDPPP 
Ley Federal de Protección de Datos Personales en Posesión de los 

Particulares 

LIC Ley de Instituciones de Crédito 
LTOSF Ley para la Transparencia y Ordenamiento de los Servicios Financieros 

LPDUSF Ley de Protección y Defensa al Usuario de Servicios Financieros 

OBS Open Banking Standard o Estándar de Banca Abierta en español 

OBWG Open Banking Working Group  

ODI Open Data Institute 

PLD/CFT 
Prevención de lavado de dinero y combate al financiamiento al 

terrorismo 

LRITF o Ley FinTech Ley para Regular las Instituciones de Tecnología Financiera 

RLFPDPPP 
Reglamento de la Ley Federal de Protección de Datos Personales en 

Posesión de los Particulares 

SHCP Secretaría de Hacienda y Crédito Público 

2FA Doble factor de autenticación 
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II. Introducción 
 
Este documento conforma el Informe Final del Estudio para Elaborar Recomendaciones en Materia de 
Protecci·n de Datos Personales para Instituciones de Tecnolog²a Financiera (en adelante ñEstudioò) y 
tiene como propósito presentar una síntesis de los resultados obtenidos a partir del Estudio y que se han 
concretado en la identificación de procesos, tratamientos y riesgos relacionados en materia de protección 
de datos personales en las ITF. 1 
 
El Estudio sintetiza y ordena los dos componentes fundamentales que lo integran a partir de sus 
elementos esenciales:  

¶ Entregable 1. En esta parte del Estudio se realizó una identificación de los distintos procesos y 
subprocesos relacionados con las operaciones realizadas por las ITF reguladas por la LRITF, 
es decir, las instituciones identificadas bajo los acrónimos de IFC e IFPE.  

¶ Entregable 2. Este componente del Estudio se conformó de dos partes diferenciadas e 
interrelacionadas:   

o Identificación de tratamientos de datos personales. A partir de los distintos procesos y 
subprocesos identificados en el Entregable 1 se identificaron los distintos tratamientos 
de datos personales presentes en las ITF (IFC e IFPE) considerando el ciclo de vida 
de los datos personales tratados en dichas instituciones. 

o Identificación de riesgos de seguridad y cumplimiento a la normatividad en las ITF.  En 
este parte del entregable 2 se identificaron los riesgos en materia de seguridad de 
datos personales en las ITF, así como los riesgos relacionados con el incumplimiento 
del marco normativo aplicable a las ITF que podrían presentarse en estas últimas.  

 
Finalmente, es importante destacar que, dada la naturaleza y alcance del Estudio también se acompaña 
una síntesis de los distintos aspectos teóricos presentes en los Entregables 1 y 2.2.  
 
Por último, en la sección final de este documento se señalan las conclusiones derivadas del Estudio. 

III. Objetivo 
 
Este documento tiene como propósito presentar un Informe final de los entregables 1 y 2 que 
conformaron el Estudio relativo a las recomendaciones en materia de protección de datos personales en 
las ITF.  
 
Como objetivos del Estudio se pueden destacar los siguientes: 

¶ Identificar los tratamientos de datos personales que se realizan a través de los procesos y 
operaciones que realizan las ITF. 

¶ Evaluar el estado y cumplimiento de las obligaciones establecidas en la LFPDPPP y su 
Reglamento por parte de las ITF. 

¶ Identificar los riesgos en materia de seguridad de datos personales con relación a los 
tratamientos que realizan las ITF. 

¶ Desarrollar un Informe Final con conclusiones para identificar áreas de oportunidad en materia 
de datos personales en las ITF. 
 
 

                                                 
1 Al respecto es importante señalar que la LRITF reconoce a las instituciones de financiamiento colectivo (IFC) y a las instituciones de fondos 
de pago electrónico como instituciones de tecnología financiera. 
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IV. Alcance 
 
Este documento se enfoca en el análisis de procesos, tratamientos de datos personales y riesgos 
relacionados, exclusivamente, con la operación de las ITF reguladas en la LRITF. Al respecto, debe 
tenerse presente que la LRITF reconoce a dos tipos de instituciones de tecnología financiera: IFPE e 
IFC. 

V. Metodología 
 
La elaboración de los entregables 1 y 2 partió de un análisis normativo comprehensivo a partir del cual 
se consideró como punto de partida la recepción legal del término ITF y su distinción en dos instituciones 
principales: las IFC y las IFPE. En virtud de lo anterior, se procedió a analizar los distintos procesos que 
involucran el tratamiento de datos personales en ambas instituciones reguladas por la LRITF y de forma 
posterior se identificaron los tratamientos y riesgos derivados de su operación. 
 
Para realizar la identificación de los tratamientos de datos personales existentes en las ITF se parte del 
estudio de los distintos procesos existentes en dichas instituciones. 
 
Para lograr lo anterior, se realizó un análisis integral de la LFPDPPP, el RLFPDPPP, la RITF, la CUITF, 
las DCGA58, las DCGCONDUSEF, entre otras disposiciones de aplicación para las ITF.  

VI. Delimitación conceptual 
 
Como se mencionó en el entregable 1, respecto del significado y alcance del término FinTech se debe 
señalar que se trata de un concepto dinámico y en un proceso de constante discusión. Por ello, a la fecha 
no existe una definición unánime sobre cuál es su significado concreto. 
 
No obstante, se suele aceptar que el término FinTech se deriva de los términos, en 
inglés, finance y technology haciendo referencia a una multitud de servicios financieros que se apoyan 
en la tecnología.  
 
Así, se distingue un ecosistema financiero complejo en el que participan diversas organizaciones que 
proveen servicios financieros apoyados en la tecnología existente y de lo que se derivan distintos 
servicios, entornos o plataformas.  
 
A partir de la LRITF en México podemos distinguir como instituciones reguladas las ITF que se dividen a 
su vez en IFPE e IFC.  No obstante, pese a ser ejemplar, esta Ley no regula todos los servicios FinTech 
sino exclusivamente aquellos ofertados por las IFPE y las IFC.  
 
Por lo anterior, se puede señalar que ITF no es sinónimo de FinTech, ya que las ITF son un subconjunto 
del ecosistema FinTech. Toda ITF es FinTech, pero no todo FinTech es ITF. Las ITF son una ficción 
jurídica que crea la LRITF que hace referencia a las entidades reguladas (IFC e IFPE) bajo los distintos 
esquemas previstos en la Ley FinTech, los cuales regulan ciertos servicios ofrecidos en el segmento 
FinTech; sin embargo, no ofrecen el universo de servicios que FinTech implica.  
 
La Ley Fintech, en consecuencia, regula y reconoce a las siguientes instituciones jurídicas: 
 

¶ IFC: Son las que de conformidad con el artículo 15 de la LRITF  pueden realizar  actividades 
destinadas a poner en contacto a personas del público en general, con el fin de que entre ellas 
se otorguen financiamientos mediante alguna de las operaciones señaladas en el artículo 16 
del citado ordenamiento (financiamiento colectivo de deuda, financiamiento colectivo de capital 
y financiamiento colectivo de copropiedad o regalías), realizadas de manera habitual y 
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profesional, a través de aplicaciones informáticas, interfaces, páginas de internet o cualquier 
otro medio de comunicación electrónica o digital.  

 

¶ IFPE: Son las personas morales autorizadas por la CNBV, previo acuerdo del Comité 
Interinstitucional al que hace referencia la LRITF, para prestar de forma habitual y profesional 
los servicios de emisión, administración, redención y transmisión de fondos de pago electrónico 
a través de aplicaciones informáticas, interfaces, páginas de internet o cualquier otro medio de 
comunicación electrónica o digital.  

 
Además, otro de los grandes logros de la LRITF fue consagrar el movimiento a nivel mundial de ñOpen 
Bankingò (que correctamente para el caso de México se le debería llamar ñOpen Financeò). Esta figura 
se regula en el ordenamiento mexicano a través del artículo 76, el cual impone a las Entidades 
Financieras2, a los transmisores de dinero, a las sociedades de información crediticia, a las cámaras de 
compensación, a las ITF y a las sociedades autorizadas para operar con Modelos Novedosos3 la 
obligación de establecer interfaces de programación de aplicaciones informáticas estandarizadas que 
posibiliten la conectividad y acceso de otras interfaces desarrolladas o administradas por los mismos 
sujetos a que se refiere este artículo y terceros especializados en tecnologías de la información, con el 
fin de compartir los datos financieros abiertos4, datos agregados5 y datos transaccionales6.  
 
En consecuencia, es posible señalar que derivado de la regulación existente se pueden distinguir dos 
instituciones reguladas: las IFPE e IFC, las cuales se toman como referencia para la identificación de 
procesos y subprocesos que se relacionan con el tratamiento de datos personales para el presente 
estudio. 

                                                 
2 De acuerdo con la fracción XII del artículo IV de la LRITF se entiende por Entidades Financieras a las sociedades controladoras y 
subcontroladoras de grupos financieros, instituciones de crédito, casas de bolsa, bolsas de valores, sociedades operadoras de fondos de 
inversión, sociedades distribuidoras de acciones de fondos de inversión, uniones de crédito, organizaciones auxiliares del crédito, casas de 
cambio, sociedades financieras de objeto múltiple, sociedades financieras populares, sociedades financieras comunitarias con niveles de 
operaciones I a IV, organismos de integración financiera rural, sociedades cooperativas de ahorro y préstamo con niveles de operación I a IV, 
instituciones para el depósito de valores, contrapartes centrales de valores, instituciones calificadoras de valores, sociedades de información 
crediticia, instituciones de seguros, instituciones de fianzas, sociedades mutualistas de seguros, administradoras de fondos para el retiro, así 
como otras instituciones y fideicomisos públicos que realicen actividades respecto de las cuales la CNBV, la CNSF o la CONSAR ejerzan 
facultades de supervisión; 
3  Vid, Artículo 76.- Las Entidades Financieras, los transmisores de dinero, las sociedades de información crediticia, las cámaras de 
compensación a que se refiere la Ley para la Transparencia y Ordenamiento de los Servicios Financieros, las ITF y las sociedades autorizadas 
para operar con Modelos Novedosos estarán obligadas a establecer interfaces de programación de aplicaciones informáticas estandarizadas 
que posibiliten la conectividad y acceso de otras interfaces desarrolladas o administradas por los mismos sujetos a que se refiere este artículo 
y terceros especializados en tecnologías de la información, con el fin de compartir los datos e información siguiente: 
I. Datos financieros abiertos: son aquellos generados por las entidades mencionadas en el primer párrafo de este artículo que no contienen 
información confidencial, tales como información de productos y servicios que ofrecen al público general, la ubicación de sus oficinas y 
sucursales, cajeros automáticos u otros puntos de acceso a sus productos y servicios, entre otros y según sea aplicable; 
II. Datos agregados: son los relativos a cualquier tipo de información estadística relacionada con operaciones realizadas por o a través de las 
entidades mencionadas en el primer párrafo de este artículo, sin contener un nivel de desagregación tal que puedan identificarse los datos 
personales o transacciones de una persona. 
Solamente tendrán acceso a los datos agregados las personas que cuenten con los mecanismos de autenticación que establezcan las 
Comisiones Supervisoras, o el Banco de México para el caso de las cámaras de compensación y sociedades de información crediticia a que se 
refiere el primer párrafo de este artículo, mediante disposiciones de carácter general que para tal efecto emitan, y 
III. Datos transaccionales: son aquellos relacionados con el uso de un producto o servicio, incluyendo cuentas de depósito, créditos y medios 
de disposición contratados a nombre de los clientes de las entidades mencionadas en el primer párrafo de este artículo, entre otra información 
relacionada con las transacciones que los clientes hayan realizado o intentado realizar en su Infraestructura Tecnológica. Estos datos, en su 
carácter de datos personales de los clientes, solo podrán compartirse con la previa autorización expresa de éstos. 
[é] 
4 ñaquellos generados por las entidades a las que se refiere el art²culo 76 de la LRITF que no contienen informaci·n confidencial, tales como 
información de productos y servicios que ofrecen al público general, la ubicación de sus oficinas y sucursales, cajeros automáticos u otros 
puntos de acceso a sus productos y servicios, entre otros.ò 
5 ñaquellos relacionados a cualquier tipo de información estadística relacionada con operaciones realizadas por o a través de las entidades a las 
que se refiere el artículo 76 de la LRITF, sin contener un nivel de desagregación tal que puedan identificarse los datos personales o transacciones 
de una persona.ò 
6 ñaquellos relacionados con el uso de un producto o servicio, incluyendo cuentas de dep·sito, cr®ditos y medios de disposici·n contratados a 
nombre de los clientes de las entidades a las que se refiere el artículo 76 de la LRITF, entre otra información relacionada con las transacciones 
que los clientes hayan realizado o intentado realizar en su Infraestructura Tecnol·gica.ò 
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VII. Identificación de procesos en las ITF 
 
La primera parte del Estudio consistió en identificar, desde la normatividad aplicable a datos personales, 
los distintos procesos y subprocesos que involucran el tratamiento de datos personales en el ejercicio de 
las operaciones de las ITF de acuerdo con la LRITF y demás normatividad aplicable.  
 
Esta sección del Informe Final presenta un resumen de los procesos y subprocesos que involucran el 
tratamiento de datos personales en las operaciones de las IFC e IFPE identificando las finalidades del 
tratamiento a partir de 3 grupos principales: 1) finalidades primarias o genéricas; 2) finalidades 
secundarias; y 3) finalidades intensivas o relevantes.  
 
Para apoyar la explicación posterior se han diseñado una serie de esquemas prácticos que corresponden 
a cada uno de los procesos y subprocesos identificados en las ITF en los que, a partir de la obtención 
de datos se describen los procesos y las distintas finalidades del tratamiento. 
 
A continuación, se presenta un esquema aplicable a las operaciones de las IFPE: 
 

 
 
De esta forma, en este apartado los procesos que involucran el tratamiento de datos personales en las 
ITF se dividen en 2 rubros principales:  

1) Procesos que involucran el tratamiento de datos personales en las IFC. 
2) Procesos que involucran el tratamiento de datos personales en las IFPE. 
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1. Procesos que involucran el tratamiento de datos personales en las IFC 
 
A continuación, se presentan los procesos y subprocesos relacionados con el tratamiento de datos en 
las IFC reguladas por la LRITF. Los procesos generales identificados fueron los siguientes:  

1. Alta del cliente; 
2. PLD/CFT; 
3. Obligación de conservar documentos; 
4. Mecanismos de seguimiento y agrupaciones de operaciones; 
5. Aspectos generales de las IFC; 
6. Operaciones de las IFC; 
7. Open banking. 

 
Dentro del estudio de cada uno de los procesos identificados, se identificará y analizará cada uno de sus 
subprocesos. 

1.1. Alta de cliente 

1.1.1. Proceso general de alta de cliente 
 
El proceso de alta de cliente inicia cuando una persona física o moral busca invertir o solicitar un 
financiamiento a través de las plataformas o medios que ponen a disposición las IFC. Derivado de lo 
anterior, los clientes interesados deberán firmar un contrato con las IFC que tenga por objeto celebrar 
las operaciones autorizadas por parte de las autoridades competentes. Antes de la firma del contrato la 
persona física o moral deberá entregar directamente la información y documentación necesaria para el 
expediente que la IFC debe mantener, para que ésta de cumplimiento a la normatividad aplicable y este 
en posibilidad de brindar los servicios de financiamiento colectivo a las personas físicas o morales que 
deseen contratar sus servicios.7 Cabe señalar, que este expediente es requerido por un tema de 
PLD/CFT; sin embargo, es parte integrante del proceso necesario para dar de alta un cliente. Una vez 
que el cliente haya entregado la información y documentación necesaria la IFC podrá realizar la firma del 
contrato para darle el carácter a dicho cliente de solicitante o inversionista, los cuales para este momento 
podrán realizar las operaciones estipuladas en el contrato que celebren con ellos.   
 
Para integrar el expediente las IFC deberán obtener de sus potenciales clientes el dato personal de 
geolocalización del dispositivo móvil desde el cual el cliente abra su cuenta o celebre el contrato 
respectivo. Con independencia de esto, la IFC deberá requerir, en función del tipo de cliente, la 
información señalada en los diagramas.8 

1.1.2. Alta de cliente de riesgo de bajo 
 
De conformidad con el artículo 12 de las DCGA58 existen cuentas y contratos que ofrecen las IFC, que 
podrán ser consideradas como de Riesgo bajo y podrán tener un régimen de identificación simplificado:  

¶ Cuentas nivel 1: celebradas con personas físicas cuya operación se encuentra limitada a 750 
UDIS en el trascurso de un mes calendario. En este supuesto la IFC solo estará obligada a 
recabar el apellido paterno, apellido materno y nombre o nombres sin abreviatura, fecha de 
nacimiento, género, entidad federativa, ocupación, profesión, actividad o giro del negocio y 
dirección del correo electrónico. Estas cuentas están sujetas a un saldo máximo de 1,000 UDIS.  

¶ Cuenta nivel 2: celebradas con personas físicas, cuya operación se encuentre limitada a 3,000 
UDIS, en el trascurso de mes calendario. En este supuesto la IFC solo estará obligada a recabar 

                                                 
7 Art. 11 de las DCGA58. 
8 La información se desprende del artículo 11 de las DCGA58.  
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lo establecido en la fracción I anterior y el domicilio, así como la versión digital del documento 
donde provengan los datos de identificación.   

 
El proceso anterior se describe en el siguiente gráfico: 
 



Estudio para elaborar recomendaciones en materia de protección de datos personales para instituciones FinTech 13 



Estudio para elaborar recomendaciones en materia de protección de datos personales para instituciones FinTech 14 



Estudio para elaborar recomendaciones en materia de protección de datos personales para instituciones 
FinTech 

15 

 

1.2. PLD/CFT 
 
Derivado del análisis realizado a la normatividad FinTech se identificó un proceso general relacionado 
con el tratamiento de datos personales: la prevención de lavado de dinero y combate al financiamiento 
al terrorismo (PLD/CFT).  
 
El lavado de dinero ñes el proceso a través del cual es encubierto el origen de los fondos generado 
mediante el ejercicio de algunas actividades ilegales [é]. El objetivo de la operaci·n, [é], consiste en 
hacer que los fondos o activos obtenidos a través de actividades ilícitas aparezcan como fruto de 
actividades leg²timas y circulen sin problema en el sistema financiero.ò9 Asimismo, el financiamiento al 
terrorismo, ñconsiste en la aportaci·n, financiaci·n o recaudaci·n de recursos o fondos econ·micos que 
tengan como fin provocar alarma, temor o terror en la población, en un grupo o sector de ella, para atentar 
contra la seguridad nacional o presionar a la autoridad para que tome una determinaci·n.ò10 En este 
sentido, las autoridades del sector financiero deben asegurar que la procedencia de los recursos sea 
lícita; es decir que las ITF no sean el medio comisivo para la realización de operaciones con recursos de 
procedencia ilícita y de financiamiento al terrorismo. En este sentido, las autoridades para ayudar a las 
ITF a evitar ser un medio para la comisión de delitos relacionados al lavado de dinero y financiamiento 
al terrorismo crea un marco jurídico estricto en el que obliga a las ITF conocer a su cliente, determinar 
su grado de riesgo, monitorear si este se encuentra en listas de personas bloqueadas, realizar una labor 
de supervisión mediante los reportes que deben entregar a autoridades; así como, la información que 
puedan compartirse entre ellas para determinar el riesgo del cliente a nivel del sistema financiero.  
 
Este proceso involucra el tratamiento de datos personales, ya que para que las ITF puedan determinar 
el grado de riesgo del cliente estas llevan un expediente, el cual se describió en la sección de alta de 
cliente, para identificarlo; asimismo, llevan un registro de las operaciones incluyendo montos, volumen, 
divisa, lugar de destino, entre otras características de la Operación.  

1.2.1. Subprocesos identificados de PLD/CFT 
 
Como proceso general relacionado con el tratamiento de datos personales en las ITF (IFC e IFPE) se 
identificó la obtención de datos personales de los clientes para dar cumplimiento a las previsiones del 
articulo 58 de la LRITF y las correspondientes DCGA58. Derivado del análisis de las operaciones de las 
IFC en cumplimiento a la normatividad señalada se identificaron los siguientes subprocesos en materia 
de PLD/CFT: 1) reportes que se deberán remitir a la SHCP; 2) intercambio de información; 3) clasificación 
de clientes por grado de riesgo: bajo, medio o alto; 4) políticas de conocimiento de clientes; 5) listas de 
personas bloqueadas; y 6) auditorías para revisar el cumplimiento de las DCGA58. 

1.2.1.1. Reportes que se deberán remitir a la SHCP 
 
En el momento en el que se emite un reporte, es importante tener en cuanta que existe una transferencia 
de datos personales a la SHCP por parte de la IFC, esta transferencia se deberá apegar a lo que se 
establece en la normatividad para llevar un proceso claro y conforme a la ley.  
 
En concreto, los reportes que se deberán remitir a la SCHP por parte de las IFC son los siguientes:  
 

I. Reportes de Operaciones Relevantes, los cuales deberán realizarse dentro de 10 primero días 
hábiles de los meses de enero, abril, julio y octubre. 

                                                 
9 https://www.gob.mx/cms/uploads/attachment/file/71151/VSPP_Lavado_de_Dinero___130701.pdf 
10 https://www.cnbv.gob.mx/CNBV/Documents/VSPP_Financiamiento%20al%20Terrorismo.pdf 
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II. Reportes de operaciones en efectivo en moneda extranjera, los cuales deberán realizarse 
dentro de 10 primero días hábiles de los meses de enero, abril, julio y octubre. Los reportes 
aplicarán cuando se realice una operación por un monto igual o superior a 500 dlls. 

III. Reporte de transferencias internacionales, el cual se deberá remitir mensualmente por cada 
Operación de transferencia internacional que haya recibido o enviado cualquiera de sus Clientes 
durante dicho mes, por un monto igual o superior a 1,000 dlls o su equivalente en pesos o la 
moneda extranjera en que se realice con el respectivo cargo o abono a las cuentas. 

IV. Reporte de Operaciones Inusuales, el cual se deberá remitir dentro de los siguientes tres días 
hábiles que concluya la sesión del Comité que la dictamine como tal. 

V. Reporte de Operaciones con Activos Virtuales, los cuales deberán realizarse dentro de 10 
primero días hábiles de los meses de enero, abril, julio y octubre. Dicho reporte deberá incluir 
la compra o venta de Activos Virtuales. 

VI. Reporte de Operaciones Internas Preocupantes, el cual se deberá remitir dentro de los 
siguientes tres días hábiles que concluya la sesión del Comité que la dictamine como tal. 

 
Estos reportes que se deberán presentar a la SHCP, por conducto de la CNBV, contienen los siguientes 
datos personales: 
 

¶ Actos, operaciones y servicios que realicen con sus clientes y las operaciones entre estos, 
según corresponda,  

¶ Todo acto, operación o servicio que realicen los miembros del consejo de administración, 
directivos, funcionarios, empleados, factores y apoderados que pudiesen contravenir o vulnerar 
la adecuada aplicación de las DCGA58.11 

 
El siguiente esquema resume el subproceso de emisión de reportes y sus variantes: 
 

                                                 
11 Art. 58 de la LRITF 
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1.2.1.2. Intercambio de información12 
 
Se identifican tres tipos de tratamientos en el proceso de intercambio de información: el intercambio de 
información con autoridades, el intercambio de información entre autoridades y el intercambio de 
información entre entidades financieras. Este tratamiento se identifica como una transferencia de datos 
personales con el fin de dar cumplimiento a la LRITF para prevenir el lavado de dinero y el financiamiento 
al terrorismo.  

Las ITF están obligadas a proporcionar a la CNBV y BANXICO, en el ámbito de sus respectivas 
competencias, la información que dichas Autoridades Financieras les requieran sobre sus Operaciones 
y aquellas realizadas entre sus Clientes, incluso respecto de alguna o algunas de ellas en lo individual, 
los datos que permitan estimar su situación financiera y, en general, aquella que sea útil a la CNBV o al 
BANXICO para proveer el adecuado cumplimiento de sus funciones, en la forma y términos que las 
propias Autoridades determinen.13 

Con el objeto de preservar la estabilidad financiera, evitar interrupciones o alteraciones en el 
funcionamiento del sistema financiero o del sistema de pagos, as² como para facilitar el adecuado 
cumplimiento de sus funciones, la SHCP a, las Comisiones Supervisoras y BANXICO, podrán 
intercambiar entre sí la información que tengan en su poder por haberla obtenido:  

a) En el ejercicio de sus facultades;  
b) Como resultado de su actuación en coordinación con otras entidades, personas o 

autoridades, y  
c) Directamente de otras autoridades.  

Las autoridades financieras deberán celebrar convenios de intercambio de información en los que se 
especifique la información objeto de intercambio y se determine los términos y condiciones a los que 
deberán de sujetarse.14 Asimismo, las autoridades financieras nacionales deberán tener suscrito un 
acuerdo de intercambio de información con autoridades financieras del exterior de que se trate en el que 
se contemple el principio de reciprocidad.15 

Tanto la CNBV como BANXICO pueden abstenerse de proporcionar información cuando el uso que se 
le pretenda dar sea distinto a aquel para el cual haya sido solicitada, a la seguridad nacional o a los 
términos convenidos en el acuerdo de intercambio de información.  

1.2.1.2.1. Intercambio de información entre las IFC 
 

Las IFC podrán intercambiar información de las Operaciones, actividades y servicios que realicen con 

sus Clientes o de estos entre sí, con el objeto de fortalecer las medidas y procedimientos para prevenir 

y detectar actos, omisiones u operaciones que pudiesen actualizar los supuestos previstos en los 

artículos 139 Quáter o 400 Bis del CPF o favorecer, prestar ayuda, auxilio o cooperación de cualquier 

especie para la comisión de delitos en contra de sus Clientes o de la propia IFC. 16 

Para el intercambio de información las IFC deberán seguir lo siguiente:  
a) Se pueden realizar entre dos o mas ITF 

                                                 
12 El intercambio de información para temas de PLD/CFT se encuentra en el Título Décimo Primero de las DCGA58. 
13 Art. 70 de la LRITF 
14 Art. 74 de la LRITF 
15 Art. 75 de la LRITF 
16 Art. 77 de las DCGA58. 
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b) Ser solicitados por los funcionarios de las IFC autorizados para tales efectos mediante escrito 
en donde se especifique el motivo y clase de información que se requiera. Esta solicitud puede 
ser remitida de forma electrónica o digital asegurando la confidencialidad de la información. 

c) La respuesta a esa solicitud debe remitirse por escrito firmando un funcionario autorizado en un 
plazo no mayor a 30 días naturales contados a partir de la fecha de la solicitud, misma que 
puede ser remitida de la misma forma que la solicitud, siempre asegurando la confidencialidad 
de la información. 

d) La información proporcionada solo puede ser utilizada por la ITF solicitante salvo que sea 
compartida con otras ITF. 

e) Las IFC podrán compartir con otras ITF la información que consideren relevante para fines del 
art 77 de las disposiciones, a través de mecanismos que para tales efectos establezca que 
cumpla con la normatividad aplicable.17 

 
La IFC que comparta con otras ITF información, deberá conservar la misma información y 
documentación, misma que deberá estar a disposición de la secretaría y CNBV, dentro del plazo que la 
propia CNBV establezca.  
 

Por otra parte, la IFC podrá intercambiar información con otras Entidades Financieras,Οasí como con 

centros cambiarios, transmisores de dinero y asesores en inversiones.  

Las IFC que formen parte de grupos financieros en términos de la Ley para Regular las Agrupaciones 

Financieras, podrán intercambiar cualquier tipo de información sobre las Operaciones, actividades y 

servicios que realicen con sus Clientes, con las otras Entidades Financieras que formen parte del mismo 

grupo que estén facultadas para ello conforme a las disposiciones aplicables en materia de prevención 

de operaciones con recursos de procedencia ilícita y financiamiento al terrorismo, siempre que celebren 

entre ellas un convenio en el que estipulen lo siguiente:  

a) El tratamiento confidencial que se le dará a la información intercambiada. Ο 

b) Los cargos de los funcionarios autorizados para realizar el mencionado intercambio. Ο 

La IFC deberá conservar toda la información y documentación soporte que acredite tanto el 

procedimiento realizado para tal fin como la información intercambiada.18 

Tratándose del Intercambio de Información con Entidades Financieras extranjeras es importante 

mencionar que:  

a) Únicamente se puede intercambiar información con las Entidades Financieras extranjeras que 

sean determinadas por la Secretaría,   

b) Las IFC deberán convenir con las mismas entidades el tratamiento confidencial de la 

información intercambiada y los cargos de los funcionarios autorizados por ambas partes para 

realizar dicho intercambio. 

c) Las IFC deberán enviar a la SHCP a través de la CNBV mediante los medios que la misma 

designe, copia de formato que contenga la información intercambiada. 19 

El proceso anterior se resume en el siguiente diagrama: 

                                                 
17 Art. 78 de las DCGA58. 
18 Art. 80 de las DCGA58. 
19 Art. 81 de las DCGA58. 



Estudio para elaborar recomendaciones en materia de protección de datos personales para instituciones FinTech 21 



Estudio para elaborar recomendaciones en materia de protección de datos personales para instituciones 
FinTech 

22 

 

1.2.1.3. Clasificación de Clientes por Grado de Riesgo: bajo, 
medio o alto 

 
Para establecer el Grado de Riesgo, las IFC deben diseñar e implementar una metodología para evaluar 
el grado del riesgo a las que se encuentran expuestas derivado de productos, servicios, clientes, áreas 
geográficas, etc.  
 
La metodología deberá establecer y describir todos los procesos que se llevarán a cabo para identificar 
el Grado de Riesgo así como la información que resulte aplicable. 20 
 
Para diseñar la metodología deberán cumplir con lo siguiente:  
 

a) Identificar el elemento a evaluar, en este caso Tipo de Clientes  
b) Utilizar un método para medir el Riesgo  
c) Identificar los Mitigantes que la IFC tiene implementados al momento de diseñar la 

metodología, considerando políticas, criterios medidas y procedimientos internos 
contenidos en su Manual de Cumplimiento, con la finalidad de establecer el efecto que estos 
tendrán sobre los indicadores y elementos de Riesgo.21 

 
Las IFC deberán asegurarse de:  
 

a) Que no existan inconsistencias entre la información que incorporen y la que obre en sistemas 
autorizados  

b) Utilizar la información correspondiente en un periodo mínimo de doce meses  
 
En el supuesto de que se detecte existencia de mayores o nuevos riesgos para las IFC, deberán modificar 
las políticas, criterios, medidas y procedimientos correspondientes. Las modificaciones serán revisadas 
por las IFC en un plazo no mayor a 12 meses contados a partir de que la propia IFC cuente con los 
resultados de su implementación.22 
 
De la clasificación del Grado de Riesgo del Cliente  
 
El modelo de evaluación de Riesgo con el que deberán contar las IFC, deberá apegarse en todo momento 
a la metodología a la que se hace referencia en los párrafos anteriores, para clasificar a sus Clientes por 
Grado de Riesgo, el cual deberá estar establecido en su Manual de Cumplimiento.  Las clasificaciones 
deberán de establecer tres Grados de Riesgo, siendo estos bajo, medio y alto, y pueden establecer los 
grados intermedios que consideren necesarios, apegándose siempre a la metodología implementada 
para la misma clasificación.23 
 
Las IFC deben considerar mínimo los primeros seis meses la información proporcionada por cada uno 
de sus clientes para determinar el Grado de Riesgo. Las evaluaciones de grado de riesgo se deberán 
llevar a cabo cada seis meses con la finalidad de determinar si el grado de riesgos diferente al establecido 
en un inicio. Entre mas alto sea el grado del riesgo, la frecuencia de evaluación incrementa.24 
 
Algunos puntos importantes a considerar para determinar el grado del riesgo del Cliente a través de la 
metodología ya mencionada anteriormente son:  
 

                                                 
20 Art. 3 de las DCGA58. 
21 Art. 4 de las DCGA58. 
22 Art. 5 de las DCGA58. 
23 Art. 29 de las DCGA58. 
24 Art. 30  de las DCGA58. 
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I. Características inherentes de la persona:  
 
a. Antecedentes del cliente 
b. Tipo de persona 
c. Fecha de nacimiento o constitución 
d. Giro o actividad 
e. Nacionalidad 
f. Lugar de residencia 
g. Fuentes de ingreso 
h. Naturaleza o propósito de la relación que tenga con la IFC 

 
II. Características transaccionales:  

 
a. Tipo y numero de productos y servicios contratados 
b. Volumen en número y monto de Operaciones 
c. Frecuencia de Operaciones 
d. Número de contrapartes 
e. Origen y destino de los recursos 
f. Instrumento monetario 
g. Tipo de moneda.25 

 
Clientes de grado de riesgo alto son:  
 

a. Los no residentes en el país  
b. Cuando las operaciones que los clientes realicen estén vinculadas o tengan efectos en los 

países o jurisdicciones siguientes:  
i. Que la legislación mexicana considera que aplican regímenes fiscales preferentes.  
ii. Que las autoridades mexicanas, organismos internacionales o agrupaciones 

intergubernamentales en materia de prevención de operaciones con recursos de 
procedencia ilícita o financiamiento al terrorismo de los que México sea miembro 
determinen que no cuenten con medidas para prevenir, detectar y combatir dichas 
operaciones, o bien, cuando la aplicación de dichas medidas sea deficiente. (art 70) 

c. Personas políticamente expuestas extranjeras 26 
 
Las IFC, en las Operaciones que realicen con Clientes clasificados con Grado de Riesgo alto, deberán:  
 
Para el caso de personas físicas 
 

a) Adoptar medidas reforzadas para conocer el origen y destino de los recursos.  
b) Obtener, en su caso, los datos señalados en el Título Tercero, Capítulo I de las DCGA58, en 

los términos que al efecto prevean en su Manual de Cumplimiento elaborado por las propias 
IFC, respecto del cónyuge y dependientes económicos del Cliente, así como de las sociedades 
y asociaciones con las que mantenga vínculos patrimoniales.  

 
Para el caso de personas morales,  
 
Obtener mayor información de sus principales accionistas o socios, según corresponda, debiendo 
consultar para confirmar los datos, los registros electrónicos de la Secretaría de Economía para verificar 
la información proporcionada por el Cliente.  
 
 
Personas Políticamente Expuestas extranjeras 

                                                 
25 Art. 31 de las DCGA58. 
26 Art. 33 de las DCGA58. 
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Obtener, además de los datos a que se refiere el presente artículo, la documentación señalada en el 
Título Tercero, Capítulo I de las DCGA58, respecto de las personas físicas y morales antes señaladas 
en este párrafo. 27 
 
El proceso anterior se resume en el siguiente diagrama: 
 

                                                 
27 Art. 38 de las DCG 
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1.2.1.4. Políticas de conocimiento de clientes 
 

Las IFC están obligadas a elaborar una política de conocimiento de sus Clientes, que deberá incluir:  

a) Las políticas, criterios, medidas, procedimientos y controles para mitigar los Riesgos,  
b) procedimientos para dar seguimiento y monitorear las Operaciones, actividades o servicios 

realizados por sus Clientes.  
c) procedimientos para el debido conocimiento del perfil transaccional de cada uno de sus 

Clientes.  
d) supuestos en que las Operaciones se aparten del perfil transaccional de cada uno de sus 

Clientes y, en caso de cambios significativos en dicho perfil, los casos en que procede la 
revisión y actualización del expediente de identificación del Cliente que sobre este mantenga la 
IFC.  

e) Medidas para la identificación de posibles Operaciones Inusuales.  
f) Criterios para establecer y, en su caso, modificar el grado de Riesgo previamente determinado 

a un Cliente. 28 
 

Esta política se basa en el grado de Riesgo que representa el Cliente.  

Las IFC, para determinar el perfil transaccional de sus Clientes deberán considerar, al menos, lo 
siguiente:  

a) La información proporcionada por el Cliente, por los empleados o funcionarios de la IFC con 
base en su cartera de Clientes, o bien, la que obre en los archivos de la IFC.  

b) El monto, número, tipo, naturaleza y frecuencia de las Operaciones que, de forma habitual o 
recurrente, realice el Cliente.  

c) El origen y destino de los recursos o bienes objeto de la Operación.  
d) La información de geolocalización del dispositivo móvil desde el cual el Cliente, en su caso, 

realice la Operación, actividad o servicio con la respectiva IFC.  
e) Los demás elementos y criterios que determinen las propias IFC para tales efectos.  

 
Las IFC, deben de considerar los seis primeros meses iniciando la relación comercial, la información que 
proporcione cada uno de sus Clientes para determinar su perfil transaccional inicial y deberán realizar 
una evaluación a fin de determinar si es necesario o no modificarlo.29 
 
Los directivos de una IFC con facultades para autorizar que se celebren contratos o realización de 
Operaciones, deberán otorgar aprobación de forma escrita, digital o electrónica.  30 
 

Para los casos en que las IFC detecten que un Cliente reúne los requisitos para ser considerado Persona 

Políticamente Expuesta y, además, como de Grado de Riesgo alto, dichas IFC deberán, de acuerdo con 

lo que al efecto establezcan en su Manual de Cumplimiento, obtener la aprobación de una de las 

personas a que se refiere el artículo 39, a efecto de llevar a cabo la Operación de que se trate. 31 

En caso de que se presuma que alguno de los clientes actúa en nombre y representación de un tercero, 
la IFC deberá solicitar al Cliente información necesaria para identificar al Propietario Real de los recursos 
o bienes objeto de la Operación.32 
 

                                                 
28 Art. 34 de las DCGA58. 
29 Art. 35 de las DCGA58. 
30 Art. 39 de las DCGA58. 
31 Art. 40 de las DCGA58. 
32 Art. 42 de las DCGA58. 
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Se deberán establecer mecanismos de seguimiento y agrupación de operaciones que realicen sus 
clientes. Los mecanismos deberán ser mas estrictos respecto a: 
 

a) Instituciones de Financiamiento Colectivo: cuando sus Clientes realicen Operaciones durante 

un mes calendario, en efectivo por un monto igual o superior al equivalente en moneda nacional 

o extranjera, o Activos Virtuales a doce mil quinientas unidades de inversión.  

b) Instituciones de Fondos de Pago Electrónico: cuando sus Clientes realicen Operaciones durante 

un mes calendario, en efectivo o en fondos de pago electrónico, en moneda nacional o 

extranjera, o Activos Virtuales, por un monto igual o superior a siete mil quinientas unidades de 

inversión.  

Asimismo, las IFC deberán de llevar un registro de clientes respecto de las operaciones mencionadas 
anteriormente que contendrá:  
 

a) Los datos de la política de identificación del cliente a que se refieren el artículo 11 de las 

Disposiciones Generales, según se trate de personas físicas o morales.  

b) Fecha y monto de cada una de las Operaciones que haya realizado el Cliente.  

Las IFC deberán conservar la información contemplada en este artículo para proporcionarla33, en caso 

de ser requerida a: 

- A la SHCP; 

-  CNBV. 

El proceso anterior se resume en el siguiente diagrama: 

 

                                                 
33 Art. 43 de las DCGA58. 
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1.2.1.5. Listas de personas bloqueadas 
 
México es un estado miembro de la ONU, lo que le obliga a dar cumplimiento a las resoluciones del 
Consejo de Seguridad de la Organización de las Naciones Unidas (CSONU). Asimismo, es miembro del 
Grupo de Acción Financiera Internacional (GAFI), el cual es ñel organismo intergubernamental que fija 
los estándares internacionales en materia de prevención y combate al lavado de dinero y financiamiento 
al terrorismo.ò34 ñLas Resoluciones 1267 (1999), 1373 (2001) y dem§s relacionadas, emitidas por el 
CSONU, exigen a los Estados que congelen sin dilación los fondos y demás activos financieros o 
recursos económicos de las personas que cometan, o intenten cometer, actos de terrorismo, participen 
en ellos o faciliten su comisión. Por su parte, GAFI en su recomendación 6, establece que los países 
miembros deben implementar regímenes de sanciones financieras para cumplir con las Resoluciones 
del CSONU mencionadas, relativas a la prevención y represión del terrorismo y el financiamiento del 
terrorismo. Derivado de lo anterior, [é] se previ· la obligación de los sujetos obligados de suspender de 
forma inmediata la realización de todos los actos, operaciones o servicios que celebren con los clientes 
o usuarios mediante una lista de personas bloqueadas.ò35 

 
 De conformidad con el artículo 58 de la LRITF las IFC deberán suspender de forma inmediata la 
realización de actos, Operaciones o servicios con los Clientes que la SHCP les informe mediante una 
lista de personas bloqueadas que tendrá el carácter de confidencial. La lista de personas bloqueadas 
tendrá la finalidad de prevenir y detectar actos, omisiones u Operaciones que pudieran ubicarse en los 
supuestos previstos en la fracción I del párrafo primero de este artículo. Esta lista se pondrá a disposición 
de la IFC, a través de la CNBV para que esta adopte los mecanismos que permita identificar a los clientes 
que se encuentren dentro de estas listas.36 
 
El artículo 61 de las DCGA58 establece los parámetros que utiliza la SHCP para introducir personas a la 
lista de personas bloqueadas, estos son los siguiente:  

¶ Aquellas que se encuentren en las listas derivadas de las resoluciones 1267 (1999) y sucesivas, 
y 1373 (2001) y las demás que sean emitidas por el Consejo de Seguridad de las Naciones 
Unidas o las organizaciones internacionales.  

¶ Aquellas que den a conocer autoridades extranjeras, organismos internacionales o 
agrupaciones intergubernamentales y que sean determinadas por la SHCP en términos de los 
instrumentos internacionales celebrados por el Estado Mexicano con dichas autoridades, 
organismos o agrupaciones, o en términos de los convenios celebrados por la propia Secretaría.  

¶ Aquellas que den a conocer las autoridades nacionales competentes por tener indicios 
suficientes de que se encuentran relacionadas con los delitos de financiamiento al terrorismo, 
operaciones con recursos de procedencia ilícita o los relacionados con los delitos señalados, 
previstos en el CPF.  

¶ Aquellas que estén compurgando sentencia por los delitos de financiamiento al terrorismo u 
operaciones con recursos de procedencia ilícita, previstos en el CPF.  

¶ Aquellas que las autoridades nacionales competentes determinen que hayan realizado o 
realicen actividades que formen parte, auxilien, o estén relacionadas con los delitos de 
financiamiento al terrorismo u operaciones con recursos de procedencia ilícita, previstos en el 
CPF.  

¶ Aquellas que omitan proporcionar información o datos, la oculten, encubran o impidan conocer 
el origen, localización, destino o propiedad de recursos, derechos o bienes que provengan de 
delitos de financiamiento al terrorismo u operaciones con recursos de procedencia ilícita, 
previstos en el CPF o los relacionados con estos.  

                                                 
34https://www.cnbv.gob.mx/PrevencionDeLavadoDeDinero/Documents/VSPP_Listas%20%20%2013042016.pdf 
35 Ídem 
36 Art. 60 de las DCGA58 
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Cuando la IFC identifique que dentro de las listas de personas bloqueadas se encuentra alguno de sus 
clientes, deberá tomar las medidas siguientes37: 

¶ Suspender de manera inmediata la realización de cualquier acto, actividad, Operación o servicio 
relacionado con el Cliente identificado en la Lista de Personas Bloqueadas.  

¶ Remitir a la SHCP, por conducto de la CNBV, dentro de las veinticuatro horas contadas a partir 
de que conozca dicha información, un reporte de Operación Inusual  

Asimismo, cuando la IFC haya suspendido los actos, Operaciones, actividades o servicios con sus 
clientes, de manera inmediata deberán hacer del conocimiento dicha situación, esta notificación podrá 
realizarse a través de medios electrónicos.38  

Por último, las IFC deberán asegurarse que en sus sistemas automatizados contengan las listas de 
personas bloqueadas para dar cumplimiento al artículo 58 de la LRITF.39 

El proceso anterior se resume en el siguiente diagrama: 
 

                                                 
37 Art. 62 de las DCGA58 
38 Ídem 
39 Art. 45, fracción VI, de las DCGA58.  
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1.2.1.6. Auditoría para revisar el cumplimiento de las DCGA58 
 
De conformidad con el artículo 76 de las DCGA58 las IFC deben mantener medidas de control que 
incluyan la revisión por parte del área de auditoria interna o de un tercero independiente para evaluar y 
dictaminar la efectividad del cumplimiento a las DCGA58. En este sentido, se pude identificar una 
comunicación de datos personales entre la IFC y el tercero independiente que realice la evaluación del 
cumplimiento a las DCGA58.  
 
Los resultados de la revisión deberán presentarse al administrador único o a la dirección general y, en 
su caso, al comité de la IFC a manera de informe, a fin de avaluar la eficacia operativa de las medidas 
implementadas y dar seguimientos a programas de acciones correctivas. El responsable de suscribir la 
revisión deberá haber obtenido la certificación prevista en el artículo 4, fracción X de la Ley de la CNBV. 
Es importante señalar, que la información deberá ser conservada por un plazo no menor a 5 años y 
remitirse a la CNBV dentro de los 60 días naturales siguientes al cierre del ejercicio que corresponda la 
revisión. 
 
El proceso anterior se resume en el siguiente diagrama: 
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1.3. Obligación de conservar documentos 
 
Se identifico un subproceso en el artículo 48 de la LRITF, el cual obliga a las IFC a conservar por un 
plazo de mínimo de 10 años los comprobantes originales de sus Operaciones, debidamente archivados 
y, en formato impreso, o en medios electrónicos, ópticos o de cualquier otra tecnología, siempre y 
cuando, en estos últimos medios, se observe lo establecido en la norma oficial mexicana sobre 
digitalización y conservación de mensajes de datos aplicable, de tal manera que puedan relacionarse 
con dichas Operaciones y con el registro que de ellas se haga. Asimismo, deberán resguardar y 
garantizar la seguridad de la información y documentación relativas a la identificación de sus clientes o 
que lo hayan sido, así como la de aquellos actos, Operaciones y servicios reportados, esta información 
y documentación deberá conservarse por lo menos 10 años.40 
 
Derivado de lo anterior, a pesar de que no existe una lista exhaustiva de los datos personales que se 
pudieran llegar a conservar. Se Identifican los siguientes: datos personales de identificación y 
autenticación, contacto, demográficos, ubicación geográfica, características de dispositivo electrónico, 
patrimoniales y/o financieros, crediticios, laborales y biométricos para fines de colaboración con 
autoridades competentes en los casos legalmente previstos y conservar información en cumplimiento a 
los plazos legalmente exigidos. Es importante determinar el plazo de conservación de los documentos 
ya que permite determinar el momento exacto en el que la IFC deberá cancelar los datos personales.  
 
El proceso anterior se resume en el siguiente diagrama: 
 

                                                 
40 Art. 58 de la LRITF 
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1.4. Mecanismos de seguimiento y agrupaciones de operaciones 
 
Los mecanismos de seguimiento y agrupación de operaciones es una obligación que deberán cumplir 
las IFC mediante mecanismos que permitan identificar a los clientes y a las operaciones que estos 
realizan, independientemente del monto mediante el cual están operando. Este seguimiento y agrupación 
de las operaciones del cliente obliga a la IFC a llevar a cabo un registro del cliente respecto a las 
operaciones, el cual contendrá lo siguiente:  
 

I. Los datos de identificación necesarios para dar de alta a un cliente. (obtenidos de forma directa) 
II. Fecha y monto de cada una de las operaciones que haya realizado un cliente. (obtenidos de 

forma indirecta) 
 
Esta información deberá ser conservada para proporcionarla a las SHCP y la CNBV, a requerimiento de 
esta última 
 
En este sentido, se identifica el tratamiento de datos ya que por una parte existe la conservación de este 
expediente, independiente de aquél que fue resultado del alta del cliente, por parte de la IFC y obliga a 
esta institución a comunicar dichos datos a las autoridades competentes.  

 
El proceso anterior se resume en el siguiente diagrama: 
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1.5. Características de las Operaciones que realizan las IFC 
 
Conforme a lo dispuesto por el artículo 15 de la LRITF, las IFC pueden realizar actividades destinadas a 
poner en contacto a personas del público en general, con el fin de que entre ellas se otorguen 
financiamientos mediante alguna de las operaciones señaladas en el artículo 16 del citado ordenamiento 
(financiamiento colectivo de deuda, financiamiento colectivo de capital y financiamiento colectivo de 
copropiedad o regalías), realizadas de manera habitual y profesional, a través de aplicaciones 
informáticas, interfaces, páginas de internet o cualquier otro medio de comunicación electrónica o digital.  
 
En sintonía con lo anterior, las Disposiciones en materia de PLD/FT definen a las IFC en la fracción XIII 
de su art²culo segundo al se¶alar que una IFC es: ñaquella persona moral autorizada por la CNBV que, 
de manera habitual y profesional, lleve a cabo actividades destinadas a poner en contacto a personas 
del público en general, con el fin de que entre ellas se otorguen financiamientos mediante alguna de las 
Operaciones a que se refiere el artículo 16 de la Ley, a través de aplicaciones informáticas, interfaces, 
páginas de Internet o cualquier otro medio de comunicación electrónica o digital.ò 

 
De acuerdo con la LRITF, las IFC se encuentran habilitadas para realizar las actividades que les son 
inherentes a su objeto, así como las siguientes actividades previstas en el artículo 19 de la LRITF: 

¶ Recibir y publicar las solicitudes de operaciones de financiamiento colectivo de los 
solicitantes y sus proyectos a través de la interfaz, página de internet o medio de 
comunicación electrónica o digital que utilice para realizar sus actividades. 

¶ Facilitar que los potenciales inversionistas conozcan las características de las solicitudes 
de operaciones de financiamiento colectivo de los solicitantes y sus proyectos a través de 
la interfaz, página de internet o medio de comunicación electrónica o digital que utilice para 
realizar sus actividades. 

¶ Habilitar y permitir el uso de canales de comunicación electrónicos mediante los cuales los 
inversionistas y solicitantes puedan relacionarse a través de la interfaz, página de internet 
o medio de comunicación electrónica o digital que utilice para realizar sus actividades. 

¶ Obtener préstamos y créditos de cualquier persona, nacional o extranjera, destinados al 
cumplimiento de su objeto social.  

¶ Emitir valores por cuenta propia.  

¶ Adquirir o arrendar los bienes muebles e inmuebles necesarios para la realización de su 
objeto y enajenarlos cuando corresponda. 

¶ Constituir depósitos en entidades financieras autorizadas para ello. 

¶ Constituir los fideicomisos que resulten necesarios para cumplir su objeto social. 

¶ Realizar inversiones permanentes en otras sociedades, siempre y cuando les presten 
servicios auxiliares, complementarios o de tipo inmobiliario. 

¶ Realizar la cobranza extrajudicial o judicial de los créditos otorgados a los solicitantes por 
cuenta de los inversionistas 

¶ Renegociar los términos y condiciones los créditos otorgados a los solicitantes. 

¶ Realizar los actos necesarios para la consecución de su objeto social. 
 
Además de los anteriores, las IFC pueden realizar actividades para facilitar la venta o adquisición de los 
derechos o títulos intercambiados que documenten las operaciones de financiamiento colectivo de 
deuda, financiamiento colectivo de capital y financiamiento colectivo de regalías, así como actuar como 
mandatarias o comisionistas de sus clientes para la realización de las actividades relacionadas con las 
operaciones que lleven a cabo. 
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Cabe señalar, que los Clientes de una IFC que intervengan en las operaciones de la IFC serán 
denominadas inversionistas y solicitantes. Inversionistas son aquellas persona físicas y morales que 
aporten recursos a los solicitantes. Solicitantes, son aquellas físicas y morales que hubieren requeridos 
tales recursos a través de la IFC. Los cuales podrán realizar entre ellos: financiamiento colectivo de 
deuda, financiamiento colectivo de capital y financiamiento colectivo de copropiedad o regalías 

 
Los procesos generales identificados en las IFC fueron los siguientes: Aspectos generales de las IFC y 
Operaciones de las IFC.  

1.5.1. Constancia electrónica sobre riesgos 
 
En términos la LRITF41 las IFC deberán obtener de los inversionistas constancia electrónica sobre los 
riesgos a que está sujeta su inversión en la institución. Dicha constancia electrónica deber§ recabarse 
a través de la Plataforma, por única ocasión, previo a la celebración del contrato que les permita realizar 
Operaciones.  
 
En este subproceso se ha identificado que las IFC en primer lugar deberán dar a conocer, a través de su 
Plataforma, a sus inversionistas previamente a la celebración del contrato que les permita realizar 
Operaciones en la Plataforma de que se trate, advertencias respecto de los riesgos a los que estar§ 
sujeta su Inversión. 
 
Las advertencias respecto de los riesgos a los que estará sujeta la inversión del inversionista deben ser, 
por lo menos, las siguientes: 

¶ La imposibilidad de disponer los recursos invertidos en el momento en el que el Inversionista 
así lo requiera.  

¶ La posibilidad de que no existan las condiciones para que, a través de la institución de 
financiamiento colectivo, se lleve a cabo la venta de los derechos o títulos que documenten las 
Operaciones.  

¶ La posibilidad de perder la totalidad de los recursos que se hayan invertido a través de la 
institución de financiamiento colectivo, en caso de que el Solicitante no pague el financiamiento 
o este no se pueda recuperar.  

¶ La posibilidad de invertir, a través de la institución de financiamiento colectivo, en sociedades o 
proyectos en etapa de formación que no tengan historial de operación probado, pudiendo 
perderse hasta el cien por ciento de la inversión. Además, la posibilidad de no recibir dividendos, 
ingresos, utilidades o regalías, y que, como resultado de la participación de más Inversionistas 
en la sociedad o proyecto de que se trate, los derechos corporativos puedan verse disminuidos.  

¶ La posibilidad de que los estados financieros de las sociedades o proyectos en los que se 
invierta, no estén dictaminados por un auditor externo independiente, por lo que la información 
financiera podría no reflejar razonablemente la situación financiera de la sociedad o proyecto 
de que se trate.  

¶ La posibilidad de recibir información inicial y subsecuente limitada en comparación a lo 
observado en el mercado de valores por lo que, eventualmente, el Inversionista podría no contar 
con suficiente información para tomar decisiones de inversión.  

¶ La prohibición establecida para las instituciones de financiamiento colectivo de conformidad con 
lo previsto en el artículo 20 de la LRITF y la imposibilidad para estas a que se refiere el artículo 
11, tercer párrafo de dicho ordenamiento. 42 

 
Las IFC deberán añadir las advertencias acerca de cualquier otro riesgo de inversión que identifiquen y 
que no est® contemplado en las advertencias señaladas anteriormente. 
 

                                                 
41 Artículo 18, Fracción III de la LRITF 
42 Anexo 8 de las Disposiciones de Carácter General Aplicables a las Instituciones de Tecnología Financiera Publicadas en el Diario Oficial de 
la Federaci·n el 10 de septiembre de 2018, modificadas mediante resoluci·n publicada en el citado Diario el 25 de marzo de 2019.  
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En segundo lugar, una vez que los Inversionistas confirmen que han leído las advertencias señaladas 
anteriormente, las IFC recabarán, en un formulario que la propia institución proporcione, las respuestas 
sobre el conocimiento de los riesgos a que dichos Inversionistas se exponen por su inversión. Dichas 
respuestas no podrán ser contestadas por los Inversionistas en su totalidad en sentido negativo o 
positivo. 
 
Cuando de cualquiera de las respuestas se desprenda que lo inversionistas no conocen los riesgos, las 
IFC deberán interrumpir automáticamente el proceso de contratación y re-direccionar al inversionista a 
la pantalla donde se describen las advertencias de los riesgos generales de invertir en los solicitantes o 
proyectos que la IFC de que se trate publique a través de su Plataforma.  
 
Al remitir las respuestas con su firma electrónica avanzada o cualquier otra forma de autenticación de 
conformidad con lo previsto en el artículo 56, primer párrafo de la LRITF, los inversionistas harán constar 
electrónicamente que conocen los riesgos asociados a su inversión en los solicitantes o proyectos que 
la IFC publique a través de su Plataforma.  
 
Las IFC deberán conservar por un plazo mínimo de diez años el comprobante original de la constancia 
electrónica de riesgos, debidamente archivado, ya sea en formato impreso, o a través de medios 
electrónicos, ópticos o de cualquier otra tecnología. 43 
 
En este subproceso se identificó que de forma directa se obtienen datos personales patrimoniales y/o 
financieros para obtener la constancia electrónica de riesgos y conservar su comprobante original de la 
constancia de riesgos por un plazo mínimo de diez años a través de soportes físicos o electrónicos. Estos 
procesos y sus finalidades se consideran de alto riesgo ya que asignan un nivel de riesgo al titular a partir 
de una gran cantidad de información que permite la construcción de un perfil detallado del cliente.  
 
El subproceso anterior se resume en el siguiente diagrama: 

                                                 
43 Artículo 43 de las Disposiciones de Carácter General Aplicables a las Intituciones de Tecnología Financiera Publicadas en el Diario Oficial de 
la Federación el 10 de septiembre de 2018, modificadas mediante resolución publicada en el citado Diario el 25 de marzo de 2019. 
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1.5.2. Límites de recursos que las IFC podrán mantener a nombre de 
sus clientes 

 
Dado que la LRITF44 establece que límites de recursos que las IFC podrán mantener a nombre de sus 
Clientes o de los que un Cliente podrá disponer a través de dichas IFC, se entiende que las IFC deben 
mantener un control sobre estos recursos, por lo que se da lugar al tratamiento de datos personales de 
identificación, autenticación, patrimoniales y/o financieros y transaccionales. Dichos datos serán tratados 
por las IFC para evitar que superen los límites establecidos por la CNBV, mismos que se enlistan a 
continuación: 
 

¶ Tratándose de Financiamiento Colectivo de Deuda de Préstamos Personales entre Personas, 
el equivalente en moneda nacional a 50,000 UDIôs.  

¶ En el caso de Financiamiento Colectivo de Deuda de Préstamos Empresariales entre Personas, 
de Deuda para el Desarrollo Inmobiliario, de Capital y de Copropiedad o Regalías, el equivalente 
en moneda nacional a 1ô670,000 UDIôs.  

 
Derivado de este subproceso se identificó que de forma directa se obtienen datos personales de 
identificación y autenticación, patrimoniales y/o financieros, y transaccionales para verificar la identidad; 
así como de la localización del solicitante, la evaluación de los solicitantes conforme a la legislación 
vigente y aplicable y realizar la gestión y administración de los recursos de los clientes de conformidad 
con los límites establecidos en la legislación vigente y aplicable. 

 
El subproceso anterior se resume en el siguiente diagrama: 

                                                 
44 Artículo 44 de la LRITF 
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1.5.3. Mandatos y comisiones 
 
En términos de la LRITF45 las IFC pueden celebrar mandatos o comisiones con sus Clientes para la 
realización de las actividades relacionadas con las Operaciones para temas operativos y demás 
actividades que tengan por objeto facilitar el ejercicio de los derechos de sus Clientes derivados de las 
Operaciones, as² como la celebración de nuevas Operaciones. 
 
Respecto a dichos mandatos y comisiones se pueden identificar los siguientes: 
 
1. Mandatos y comisiones para Efectuar Operaciones. 
 
En caso de que las IFC pacten mandatos o comisiones con el objeto de que sus clientes efectúen 
operaciones, la CNBV ha establecido que deberán apegarse a los siguientes términos: 
 

¶ Tratándose de solicitantes, el plazo de solicitud de financiamiento colectivo, cuya duración 
deber§ ser revelada en todo momento y durante dicho plazo a los inversionistas en la 
plataforma.  

¶ El plazo en el que se efectuar§ la entrega, o bien, la ejecución de las gestiones necesarias para 
que se entreguen los recursos a los que tengan derecho los inversionistas cuando:  

o No se hubiere obtenido el monto requerido para celebrar la operación al término del 
plazo de solicitud de financiamiento colectivo.  

o En caso de as² pactarse, cuando el Solicitante no hubiere confirmado la celebración 
de la operación al término del plazo de solicitud de financiamiento colectivo.  

o El solicitante realice los pagos correspondientes por las operaciones efectuadas.  

¶ La entrega, o bien, la realización de las gestiones necesarias para que se entreguen los recursos 
aportados por los Inversionistas a los Solicitantes al término del Plazo de Solicitud de 
Financiamiento Colectivo o, en caso de así pactarse, cuando se cuente con la confirmación del 
Solicitante para la celebración de la Operación.  

¶ Para el caso de los mandatos o comisiones a que se refiere el artículo 54 de estas disposiciones, 
que serán revocables en el momento en que lo decida el Inversionista.46  

 
 
En virtud de lo anterior, se identificó que de forma directa se obtienen datos personales de identificación 
y autenticación y patrimoniales y/o financieros, para realizar las operaciones a nombre del cliente y 
verificar la identidad y el tipo de operación del cliente. 
 
2. Mandatos y comisiones para invertir, por cuenta de los Inversionistas, sus recursos o activos 

virtuales. 
 
En caso de que las IFC, en la ejecución de mandatos o comisiones que tengan por objeto invertir de 
manera automática, por cuenta de los Inversionistas, sus recursos o activos virtuales que provengan de 
los pagos efectuados por los financiamientos otorgados a los Solicitantes o de Operaciones no 
perfeccionadas, deberán:  
 

¶ Contar con el previo consentimiento expreso para realizar las inversiones automáticas de 
recursos en su representación y por cuenta de ellos, el cual deber§ solicitarse de manera 

                                                 
45 Artículo 52 de las Disposiciones de Carácter General Aplicables a las Instituciones de Tecnología Publicadas en el Diario Oficial de la 
Federación el 10 de septiembre de 2018. modificadas mediante resolución publicada en el citado Diario el 25 de marzo de 2019.  
 
46 Artículo 53 de las Disposiciones de Carácter General Aplicables a las Instituciones de Tecnología Publicadas en el Diario Oficial de la 
Federación el 10 de septiembre de 2018. modificadas mediante resolución publicada en el citado Diario el 25 de marzo de 2019. 
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independiente al contrato inicial que se celebre entre los Inversionistas y las instituciones de 
financiamiento colectivo para la prestación de los servicios que ofrezcan.  

¶ Informar previamente la forma y términos en que se llevarían a cabo las inversiones, los criterios 
a utilizar para seleccionar a los Solicitantes o proyectos sobre los que se invertirán los recursos, 
el nivel de riesgo al cual estarán expuestas las inversiones según su metodología de riesgos, 
as² como el monto o porcentaje de recursos que podrán ser invertidos.  

¶ Mantener visible y disponible en la página inicial del Inversionista, una vez iniciada su sesión en 
la Plataforma, la solicitud de revocación de este tipo de mandatos o comisiones, bastando para 
que surta efectos la revocación, la simple solicitud. 47 

 
Se identificó que de forma directa se obtienen datos personales de identificación y autenticación y 
patrimoniales y/o financieros, para realizar las operaciones de inversión a nombre del cliente y verificar 
la identidad del solicitante.  
 
Asimismo, las IFC tienen la obligación de obtener el consentimiento expreso del inversionista para 
realizar inversiones automáticas de recursos en su representación y por cuenta de ellos, mismo que 
deberá ser obtenido mediante un mecanismo independiente al contrato inicial para la prestación de los 
servicios que ofrece la IFC al inversionista. 
 
3. Mandatos y comisiones para cobranza extrajudicial. 
 
En caso de que las IFC celebren mandatos o comisiones con sus inversionistas para la ejecución de 
mandatos o comisiones que tengan por objeto la realización de la cobranza extrajudicial de los derechos 
de cobro que tengan a su favor los Inversionistas, as² como para renegociar los términos y condiciones 
de los financiamientos, deberán informar a los propios inversionistas la siguiente información previo a la 
celebración del mandato o comisión: 
 

¶ Las acciones que llevará a cabo, por sí o a través de terceros, para realizar la cobranza 
extrajudicial, así como los alcances y objetivos que se pretenden con dicha gestión, incluyendo 
la resolución de controversias por la vía conciliatoria o de arbitraje.  

¶ Los términos y condiciones en los que podr§ pactar con los Solicitantes modificaciones a las 
condiciones originales para reestructurar o renovar los créditos, hacer quitas o recibir en pago 
bienes, realizar operaciones de factoraje, venta o cesión de derechos de cobro que tengan los 
Inversionistas, durante la recuperación extrajudicial, as² como informar aquellos para 
considerar un crédito como incobrable. 48 

 
En virtud de lo anterior, se identificó que de forma directa se obtienen datos personales de identificación 
y autenticación y patrimoniales y/o financieros, para realizar a nombre del cliente cobranza extrajudicial 
de los derechos de cobro que tengan a su favor los inversionistas. 
 
4. Mandatos y comisiones para representar a los Inversionistas en asambleas de accionistas, 

socios o cualquier órgano de decisión colegiada. 
 
Tratándose de mandatos o comisiones que tengan por objeto representar a los Inversionistas en 
asambleas de accionistas, socios o cualquier otro órgano de decisión colegiada de los solicitantes, las 
IFC deberán informar a los inversionistas sobre los asuntos listados en el orden del día que se discutirán 
en las sesiones correspondientes.49 
 

                                                 
47 Artículo 54 de las Disposiciones de Carácter General Aplicables a las Instituciones de Tecnología Publicadas en el Diario Oficial de la 
Federación el 10 de septiembre de 2018. modificadas mediante resolución publicada en el citado Diario el 25 de marzo de 2019. 
48 Artículo 55 de las Disposiciones de Carácter General Aplicables a las Instituciones de Tecnología Publicadas en el Diario Oficial de la 
Federación el 10 de septiembre de 2018. modificadas mediante resolución publicada en el citado Diario el 25 de marzo de 2019. 
49 Artículo 56 de las Disposiciones de Carácter General Aplicables a las Instituciones de Tecnología Publicadas en el Diario Oficial de la 
Federación el 10 de septiembre de 2018. modificadas mediante resolución publicada en el citado Diario el 25 de marzo de 2019. 
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En virtud de lo anterior, se identificó que de forma directa se obtienen datos personales de identificación 
y autenticación y patrimoniales y/o financieros, para actuar en calidad de representantes de los 
inversionistas en asambleas de accionistas, socios o de cualquier órgano de decisión colegiada. 
 
5. Informar en sus plataformas las actividades llevadas a cabo en la ejecución de mandatos y 

comisiones. 
 
Las IFC deben informar, a través de sus Plataformas, las actividades llevadas a cabo en la ejecución de 
los mandatos o comisiones celebrados, detallando, según corresponda, lo siguiente:  
 

¶ Tratándose de la inversión de recursos a que se refiere el artículo 54 de estas disposiciones, el 
o los proyectos o solicitantes en los cuales se realiz· dicha inversión, incluyendo los nuevos 
compromisos de inversión y las inversiones que hayan quedado firmes, los montos, el plazo de 
solicitud de financiamiento colectivo y demás información relacionada.  

¶ Para el caso de la cobranza extrajudicial, el estado en que se encuentre cualquier proceso que 
se esté llevando a cabo y los actos que se estén realizando para la cobranza de los 
financiamientos otorgados, por s² o a través de terceros.  

¶ Respecto de la representación a que se refiere el artículo 56 anterior, los acuerdos y las 
decisiones tomadas en asambleas de accionistas, socios o cualquier otro órgano de decisión 
colegiada.  

 
En virtud de lo anterior, se identificó que de forma directa se obtienen datos personales de identificación 
y autenticación y patrimoniales y/o financieros, para informar las operaciones de inversión que se lleven 
a cabo a nombre de los inversionistas, informar de los procesos relacionados con la cobranza 
extrajudicial que lleven a cabo a nombre de los inversionistas e informar sobre las decisiones y acuerdos 
tomadas que se lleven a cabo en órganos colegiados. 
 
El proceso anterior se resume en el siguiente diagrama: 
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1.6. Operaciones de las IFC 

1.6.1. Tipos de financiamiento 
 
Como se vio anteriormente, los clientes de una IFC pueden ser inversionistas o solicitantes, estos 
Clientes pueden efectuar entre ellos y a través de las IFC las operaciones siguientes:  
 

¶ Financiamiento Colectivo de Deuda, con el fin de que los inversionistas otorguen préstamos, 
créditos, mutuos o cualquier otro financiamiento causante de un pasivo directo o contingente a 
los solicitantes;  

¶ Financiamiento Colectivo de Capital, con el fin de que los inversionistas compren o adquieran 
títulos representativos del capital social de personas morales que actúen como solicitantes, y  

¶ Financiamiento colectivo de copropiedad o regalías, con el fin de que los inversionistas y 
solicitantes celebren entre ellos asociaciones en participación o cualquier otro tipo de convenio 
por el cual el inversionista adquiera una parte alícuota o participación en un bien presente o 
futuro o en los ingresos, utilidades, regalías o pérdidas que se obtengan de la realización de 
una o más actividades o de los proyectos de un solicitante.  

 
Las Operaciones se deberán determinar en moneda nacional; asimismo, podrán realizar las referidas 
Operaciones en moneda extranjera o con activos virtuales, en los casos y sujetos a los términos y 
condiciones que BANXICO establezca.  

1.6.2. Identificación de tratamientos de datos en la operación de las 
IFC 

 
Además del tratamiento que la IFC realiza de datos personales al momento del alta del cliente. Estas 
instituciones de financiamiento deben dar tratamiento a datos personales adicionales para que las 
operaciones puedan llevarse a cabo entre los solicitantes y los inversionistas y así, dar cumplimiento a 
las obligaciones que establece la LRITF y disposiciones aplicables. Por ejemplo50:  
 

I. Dar a conocer a los inversionistas los criterios de selección de los solicitantes y proyectos objeto 
de financiamiento, la información y documentación que se analiza para esos efectos y las 
actividades que realiza para verificar la veracidad de dicha información y documentación, 
incluyendo si los solicitantes cuentan con otro financiamiento colectivo. Las IFC tienen 
prohibido ofertar proyectos que estén siendo ofertados en otra IFC. Para dar cumplimiento a lo 
anterior la Ley permite realizar comunicaciones de información con otras IFC, previa la 
obtención del consentimiento del solicitante. 

II. Se debe dar a conocer a los inversionistas los riesgos de los solicitantes y los proyectos, 
incluyendo como datos personales: indicadores sobre su comportamiento de pago y 
desempeño y calificación de proyectos y solicitantes.  

III. Deberán obtener de forma directa de los inversionistas una constancia de que conocen los 
riesgos a que esta sujeta su inversión. 

IV. Poner a disposición de los inversionistas la siguiente información personal del solicitante: 
comportamiento de pago del solicitante y su desempeño como cliente de la IFC.  

V. Entregar los recursos de los inversionistas a los solicitantes que hubieren seleccionado los 
propios inversionistas. 

 
Como se mencionó en las obligaciones anteriores, las IFC deberán realizar una comunicación de datos 
personales en cumplimiento de la obligación de dar a conocer a los inversionistas, a través de su 

                                                 
50 Art. 18 de la LRIF 



Estudio para elaborar recomendaciones en materia de protección de datos personales para instituciones 
FinTech 

49 

plataforma, los siguientes datos personales para la selección y calificación de solicitantes y proyectos. 
Esto con el objetivo de que los inversionistas puedan tomar una decisión informada:  
 

I. Criterios utilizados para seleccionar a los solicitantes y los proyectos. 
II. La forma para verificar la identidad y localización de los posibles solicitantes.  
III. El tipo de información y documentación que ser§ recabada para llevar a cabo el análisis y la 

valoración respectiva de los posibles Solicitantes y, en su caso, las actividades para verificar la 
veracidad de dicha documentación e información.  

IV. El plazo y la forma para que la institución de financiamiento colectivo notifique al posible 
Solicitante sobre la aceptación o el rechazo de su solicitud.  

V. La descripción general de la metodología que utilizar§ para analizar y determinar el grado de 
riesgo de los posibles Solicitantes y, en su caso, de los proyectos. 

 
En este sentido, se identificó un tratamiento de datos personales en la selección y calificación de los 
solicitantes para determinar el grado de riesgo para cada tipo de financiamiento: financiamiento colectivo 
de deuda, financiamientos colectivos de deuda de préstamos empresariales entre personas que se 
efectúen con el fin de celebrar una operación de factoraje financiero, financiamiento colectivo de deuda 
para el desarrollo inmobiliario, financiamiento colectivo de capital, financiamiento colectivo de 
copropiedad o regalías.  
 
Para determinar el grado de riesgo se realiza el tratamiento de los siguientes datos personales51:  
 

I. Financiamiento Colectivo de Deuda:  
 

a. Evaluación cuantitativa y cualitativa respecto a la solvencia. 
b. Historial crediticio. 
c. Capacidad de pago. 
d. Ingresos estimados. 
e. Relación con otros créditos y pasivos; así como su plazo. 
f. Si el financiamiento esta destinado al desarrollo de un proyecto: historial de negocios 

o conocimientos técnicos de los administradores o ejecutores del proyecto. 
g. Reporte de información crediticia. 
h. En caso de que existan garantes u obligados solidarios se debe verificar su identidad. 
i. Cuando se trate de garantías reales se deberá cerciorar de la debida titularidad del 

bien que se otorga y su libertad de gravamen. 
 

II. Financiamiento Colectivo de Deuda de Préstamos Empresariales entre personas que se 
efectúen con el fin de celebrar una operación de factoraje financiero: 
 

a. La información requerida para la fracción I.  
b. Evaluación crediticia del deudor de los derechos de crédito que adquirirá el 

inversionista. 
c. En caso de que los derechos a transmitir deriven de una factura, autenticidad y vigencia 

de dicha factura. 
d. Verificar que los derechos de crédito no hayan sido transmitidos, cedidos o afectados 

en garantía. 
 

III. Financiamiento Colectivo de Deuda para el Desarrollo Inmobiliario: 
 

a. La información requerida para la fracción I. 
b. Monto máximo del financiamiento. 
c. Proporción que deben representar las garantías. 

                                                 
51 Art. 45 de las CUITF 
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d. En el supuesto de garantía hipotecaría, el certificado de libertad de gravamen ante el 
Registro Público, documentación que acredite la titularidad del inmueble y el certificado 
de que no existe un procedimiento de extinción de dominio o expropiación. 

e. Etapa de desarrollo del proyecto. 
f. Estudios de mercado. 
g. Permisos, licencias, uso de suelo, suministro de agua, drenaje que sustenten la 

viabilidad del proyecto. 
 

IV. Financiamiento Colectivo de Capital y de Copropiedad y Regalías: 
 

a. Cabe señalar, que los solicitantes para este tipo de financiamiento son personas 
morales. Sin embargo, existe tratamiento de datos personales cuando se refieren al 
personal que trabaja en esa sociedad. Por ejemplo, para el grado de riesgo se debe 
tomar en cuenta el historial de negocios o, en su defecto, conocimientos técnicos de 
los administradores o ejecutores del proyecto. 
 

V. Mecanismos para verificar que la cuenta de depósito destinada a recibir los recursos de la 
Operación que se requiera al posible solicitante, este abierta a su nombre en una entidad 
financiera autorizada para recibir depósitos en territorio nacional o extranjero  

 
 

El proceso anterior se resume en el siguiente diagrama: 
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1.7. Open banking 
 
El reporte ¿Cuál es el potencial para la banca abierta en México? define al Open Banking o banca abierta 
como: ñun sistema que permite a instituciones financieras compartir cierta informaci·n a trav®s de APIs 
abiertas y seguras. Dentro de estos datos se incluye la información de consumidores que puede ser 
compartida, con el consentimiento de éstos, con tercero autorizados con el objetivo de recibir servicios 
m§s efectivos y eficientesò.52 En el ordenamiento jurídico mexicano este movimiento es consagrado en 
el artículo 76 de la LRITF el cuál establece la obligación a Entidades Financieras, los transmisores de 
dinero, las sociedades de información crediticia, las cámaras de compensación a que se refiere la Ley 
para la Transparencia y Ordenamiento de los Servicios Financieros, las ITF y las sociedades autorizadas 
para operar con Modelos Novedosos a establecer APIs que posibiliten la conectividad y acceso a los 
mismos sujetos y terceros especializados en tecnologías de la información. La información que podrán 
compartirse es la siguiente:  
 

I. Datos financieros abiertos: son aquellos generados por las entidades mencionadas en el primer 
párrafo de este artículo que no contienen información confidencial, tales como información de 
productos y servicios que ofrecen al público general, la ubicación de sus oficinas y sucursales, 
cajeros automáticos u otros puntos de acceso a sus productos y servicios, entre otros y según 
sea aplicable; 
 

II. Datos agregados: son los relativos a cualquier tipo de información estadística relacionada con 
operaciones realizadas por o a través de las entidades mencionadas en el primer párrafo de 
este artículo, sin contener un nivel de desagregación tal que puedan identificarse los datos 
personales o transacciones de una persona. 

 
III. Datos transaccionales: son aquellos relacionados con el uso de un producto o servicio, 

incluyendo cuentas de depósito, créditos y medios de disposición contratados a nombre de los 
clientes de las entidades mencionadas en el primer párrafo de este artículo, entre otra 
información relacionada con las transacciones que los clientes hayan realizado o intentado 
realizar en su Infraestructura Tecnológica. Estos datos, en su carácter de datos personales de 
los clientes, solo podrán compartirse con la previa autorización expresa de éstos. 

 
Es importante señalar, que dentro de la categoría de información que las entidades financieras del 
artículo 76 pueden compartirse solamente los datos transaccionales son considerados dato personal, ya 
que es la única información concerniente a una persona física identificada o identificable. Asimismo, el 
artículo 76 establece que la información de los datos transaccionales solo podrá ser utilizada para los 
fines estrictamente autorizados por el cliente. Actualmente, las disposiciones de carácter general a las 
que se refiere el artículo 76, no han sido emitidas. Estas disposiciones deberán establecer:  
 

1. Los estándares necesarios para la interoperabilidad de interfaces de programación de 

aplicaciones, incluyendo el diseño, desarrollo y mantenimiento.  

2. Los mecanismos de seguridad de las interfaces para el acceso, envío u obtención de datos e 

información. 

3. Definir la información crítica para el buen funcionamiento de las aplicaciones que requieran el 

uso de estas interfaces. 

4. Mecanismos por medio de los cuales se obtendrá el consentimiento del cliente.  

 

                                                 
52 David Beardmore, et. Al. ñàCu§l es el potencial de la banca abierta en M®xico?: Recomendaciones y plan de trabajo para adoptar el est§ndar 
de banca abiertaò, Louise Bolotin, M®xico, abril, 2018, p.10   
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Esta falta de regulación no permite conocer con certeza jurídica el proceso de Open Banking; sin 
embargo, describiremos aquél del Reino Unido, el cual ha sido el mayor promotor de la banca abierta a 
nivel mundial. El proceso de Open Banking en el Reino Unido es el siguiente:  
 
El ecosistema inicia cuando un cliente ve la opción de compartir sus datos con un tercero para obtener 
un servicio financiero personalizado. Si el cliente desea continuar será direccionado a su proveedor de 
datos (ej. su banco) para iniciar sesión y brindar su consentimiento expreso (sin compartir sus 
credenciales de log-in con el tercero). Posteriormente, el cliente será direccionado automáticamente con 
el tercero quien en este punto tendrá acceso, a través de APIs abiertas, a la información determinada del 
cliente, la cual solo podrá tratar en función de la finalidad del permiso y por el tiempo establecido de dicho 
cliente.53  
 
En este proceso se ha identificado que de forma directa se obtienen datos personales de identificación 
y autenticación, contacto, demográficos, ubicación geográfica para llevar a cabo las transferencias 
necesarias para la provisión de servicios financieros por parte de los terceros a los que se comparten, 
dar cumplimiento a la normatividad aplicable respecto a compartición de información financiera y 
compartir a terceros con los que se quiera adquirir un servicio. 
 
El proceso anterior se resume en el siguiente diagrama: 

 

                                                 
53 Open Banking Working Group, The Open Banking Standard (OBS): unlocking the potential of open banking to improve competition, efficiency 
and stimulate innovation, Louise Bolotin, Reino Unido, Londres, 2016, p. 20 
Disponible en:  
https://www.paymentsforum.uk/sites/default/files/documents/Background%20Document%20No.%202%20-
%20The%20Open%20Banking%20Standard%20-%20Full%20Report.pdf 
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2. Procesos que involucran el tratamiento de datos personales en las IFPE 
 
A continuación, se presentan los procesos y subprocesos relacionados con el tratamiento de datos en 
las IFPE reguladas por la LRITF. Los procesos generales identificados fueron los siguientes:  
 
1. Alta del cliente; 
2. PLD/CFT;  
3. Obligación de conservar documentos; 
4. Mecanismos de seguimiento y agrupaciones de operaciones; 
5. Operaciones que realizan las IFPE;  
6. Características de las operaciones;  
7. Cierre de cuentas; 
8. Requerimientos de información de BANXICO; 
9.  Open banking. 

2.1. Alta de cliente 
 
El proceso de alta de cliente inicia cuando una persona física o moral busca obtener una cuenta de 
fondos de pago electrónico, la cual deberá ser registrada por la IFPE, previo a la firma del contrato que 
celebre con la persona física o moral. Derivado de lo anterior, los clientes interesados deberán firmar un 
contrato con las IFPE que tenga por objeto celebrar las operaciones autorizadas por parte de las 
autoridades competentes. Antes de la firma del contrato la persona física o moral deberá entregar 
directamente la información y documentación necesaria para el expediente que la IFPE debe mantener, 
para que ésta de cumplimiento a la normatividad aplicable y este en posibilidad de brindar los servicios 
de financiamiento colectivo a las personas físicas o morales que deseen contratar sus servicios.54 Cabe 
señalar, que este expediente es requerido por un tema de PLD/CFT; sin embargo, es parte integrante 
del proceso necesario para dar de alta a un cliente. Una vez que el cliente haya entregado la información 
y documentación necesaria a la IFPE, esta realizará un registro de la cuenta y el cliente podrá abonar, 
disponer, transferir los FPE emitidos a su nombre en las cuentas que la IFPE administre. Estas 
operaciones se definen más adelante en las características de las operaciones de la circular 12/2018 de 
BANXICO.  
 
Para integrar el expediente las IFPE deberán obtener de sus potenciales Clientes la geolocalización del 
dispositivo móvil desde el cual el cliente abra su cuenta o celebre el contrato respectivo. Con 
independencia de esto, la IFPE deberá requerir, en función del tipo de cliente, la información que se 
señala en los diagramas55  
 
Cuando las cuentas o contratos amparen operaciones con efectivo, con Activos Virtuales o transferencias 
internacionales, adicionalmente a los datos personales referidos anteriormente se deberá realizar una 
entrevista con el cliente potencial o su representante legal, esta entrevista podría realizarse vía remota. 
Estas entrevistas deberán de conservarse en archivos o registros.56  
 
El proceso anterior se resume en el siguiente diagrama: 

                                                 
54 Art. 11 de las DCGA58. 
55 La información se desprende del artículo 11 de las DCGA58.  
56 Obligaciones establecidas en el art. 11 de las DCGA58.  
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