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API Interfaz de Programacion de Aplicaciones (o Infytepdication
Programming Interface)
BANXICO Banco de México
CLABE Clave Bancaria Estandarizada
CNBV Comision Nacional Bancaria de y de Valores
CONDUSEE Comisién Nacional para I_a Pro_teccic_jn y Defensa de los Ug
Servicios Financieros
CPEUM Constitucién Politica de los Estados Unidos Mexican
CPF Cdédigo Penbkderal
CUITE o Disposicione Disposic_ion_es de caracter gengral _aplicgbles alas
Instituciones de Tecnologia Financiera
Derechos ARCO Derechos de Acceso, Rectificacién, Cancelaciéon y Opo

Disposiciones de caracter general a que sel matierdo 58 de

DCGA58 Ley para Regular las Instituciones de Tecnologia Financier
por la Secretaria de Hacienda y Crédito Publico
Disposicione® caracter general de la CONDUSEF en mat
DCGCONDUSEF transparencia y sanas pradjgasables a las instituciones d
tecnologia financiera

DCGMP Disposicionede caracter general en materia de publicida

promocién de los Sistemas de AhorroReatieoel
DLLS Dolares de los EE. UU. A.
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FPE Fondosle Pago Electrénico
IFC Institucion de Financiamiento Colectivo.
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operar.

Instituto Nacional de Transparencia, Acceso a la Informg

INAI .,
Protecciéon de Datos Personales
ITF Institucién de Tecnologia Financiera
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LD/FT Lavado de dinero y financiamiento al terrorismo

LEPDPPP Ley Federal de Proteccion de Datos Personales en Poses

Particulares
LIC Leyde Instituciones de @red
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LPDUSF Leyde ProteccigrDefensal Usuariale Servicioinancieros
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RLEPDPPP Reglamento de la Ley I_:Eederal de Profteccién HerBarades ef
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2FA Doble factor de autenticacion
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II. Introduccidén

Este documento conforma el Informe Final del Estudio para Elaborar ReconMsidsicialiees en
Protecci-n de Datos Personales para I nstitucio
tiene como propdsito presentar una sintesis de los resultados obtenidos a partir del Estudio y que se har
concretado en la identificacioncespsy tratamientos y riesgos relacionados en materia de proteccion

de datos personales en las ITF.

El Estudio sintetiza y ordena los dos componentes fundamentales que lo integran a partir de sus
elementos esenciales:

1 Entregable En esta parte deldittio se realiz6 una identificacion de los distintos procesos y
subprocesos relacionados con las operaciones realizadas por las ITF reguladas por la LRITF,
es decir, las instituciones identificadas bajo los acrénimos de IFC e IFPE.

1 Entregable Este congmente del Estudio se conformé de dos partes diferenciadas e
interrelacionadas:

o Identificacion de tratamientos de datos perdqueatirsde los distintos procesos y
subprocesos identificados en el Entregable 1 se identificaron los distiofos tratamien
de datos personales presentes en las ITF (IFC e IFPE) considerando el ciclo de vida
de los datos personales tratadtisteas instituciones

o ldentificacién de riesgos de seguridad y cumplimiento a la normatividad en las ITF.
este parte del entregable 2 se identificaron los riesgos en materia de seguridad de
datos personales en las ITF, asi como los riesgos relacionados con el incumplimiento
del marco normativo aplicable a las ITF que podrian presentarse en estas Ultimas.

Finalmente, es importante destacar que, dada la naturaleza y alcance del Estudio también se acompafic
una sintesis de los distintos aspectos tedricos presentes en los Entregables 1y 2.2.

Por altimo, en la seccion final de este documento se semalasitarses derivadas del Estudio.

lll.  Objetivo

Este documento tiene como propoésito presentar un Informe final de los entregables 1 y 2 que
conformaron el Estudio relativo a las recomendaciones en materia de proteccion de datos personales er
las ITF.

Comambijetivos del Estudio se pueden destacar los siguientes:

1 Identificar los tratamientos de datos personales que se realizan a través de los procesos y
operaciones que realizan las ITF.

1 Evaluar el estado y cumplimiento de las obligaciones establedidRBREP Iy Isu
Reglamento por parte de las ITF.

1 Identificar los riesgos en materia de seguridad de datos personales con relacion a los
tratamientos que realizan las ITF.

1 Desarrollar un Informe Final con conclusiones para identificar areas de omdetiaidad en
de datos personales en las ITF.

LAl respecto es importante sefialar que la LRITF reconoce a las instituciones de financiamiento colecticm (€ feomstitu
de pago electrénico como instituciones de tecnologia financiera.
Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 6
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V. Alcance

Este documento se enfoca en el andlisis de procesos, tratamientos de datos personales y riesgos
relacionados, exclusivamentela operacién de las Ifguladas en IBRITE Al respecto, debe

tenerse psente que la LRIFBEonoca dos tipos de instituciones de tecnologia financiera: IFPE e

IFC.

V. Metodologia

La elaboracion de los entregables 1 y 2 partié de un analisis normativo comprehensivo a partir del cual
se considero como punto de pamgdetecion legal del término ITF y su distincidén en dos instituciones
principales: las IFC y las IFPE. En virtud de lo anterior, se procedi6 a analizar los distintos procesos que
involucran el tratamiento de datos personales en ambas instituciopes legirdtay de forma

posterior se identificaron los tratamientos y riesgos derivados de su operacion.

Para realizar la identificadgolos tratamientiesdatos personales existeatelas ITBe parte del
estudio de los distintos procesos @dstatithas instituciones

Para lograr lo anteserrealizé un analisis integial dePDPPP, el RLFPDPPP, la RITF, la CUITF,
las DCGA58, IBCGCONDUSEF, entre otras disposiciones de aplicacion para las ITF.

VI. Delimitacion conceptual

Como se menciond en el entregable 1, respecto del significado y alcance del término FinTech se debe
sefalar que se trata de un concepto dindmico y en un proceso de constante discusion. Por ello, a la fech:
no existe una definicion unanime sobre cisEgeficado concreto.

No obstante, se suele aceptar que el término FinTech se deriva de los términos, en
inglésfinance technologlgaciendo referencia a una multitud de servicios financieros que se apoyan
en la tecnologia.

Asi, se distingue un etesia financiero complejo en el que participan diversas organizaciones que
proveen servicios financieros apoyados en la tecnologia existente y de lo que se derivan distintos
servicios, entornos o plataformas.

A partir de la LRITF en México podemaosiidisiing instituciones reguladas las ITF que se dividen a
suvez en IFPE e IFC. No obstante, pese a ser ejemplar, esta Ley no regula todos los servicios FinTect
sino exclusivamente aquellos ofertados por las IFPE y las IFC.

Por lo anterior, se puede sefalar que ITF no es sinénimo de FinTech, ya que las ITF son un subconjuntc
del ecosistema FinTech. Toda ITF es FinTech, pero no todo FinTech es ITF. Las ITF son una ficcién
juridica que crea la LRITF que hace referenciadates eaguladas (IFC e IFPE) bajo los distintos
esquemas previstos en la Ley FinTech, los cuales regulan ciertos servicios ofrecidos en el segmento
FinTech; sin embargo, no ofrecen el universo de servicios que FinTech implica.

La Ley Fintech, en consecia, regula y recoreles siguientes instituciones juridicas:

1 IFC Son las que de conformidad con el articulo 15 de la LRITF pueagetivicadiear
destinadas a poner en contacto a personas del publico en general, con el fin de que entre ella
se otorguen financiamientos mediante alguna de las operaciones sefialadas en el articulo 16
del citado ordenamiefit@ciamiento colectivo de deuda, financiamiento colectivo de capital
y financiamiento colectivo de copropiedad o),regalizsdasedmanera habitual y

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 7
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profesional, a través de aplicaciones informéaticas, interfaces, paginas de internet o cualquier
otro medio de comunicacion electrénica o digital.

1 IFPE Son las personasorales autorizadas por la CNBV, previo acuerdo del Comité
Interinstitucional al que hace referencia la LRITF, para prestar de forma habitual y profesional
los servicios de emision, administracion, redencion y transmision de fondos de pago electrénico
a tavés de aplicaciones informaticas, interfaces, paginas de internet o cualquier otro medio de
comunicacion electrénica o digital.

Ademads, otro de los grandes logroeRIF Rue consagrar el movimiento a nivel mufid@lpde n

B a n k(que apectanmerpara el caso de México se le deberidill@pae n )Fosta fguras e 0

se regulaen el ordenamiento mexicano a través del articulo 7Bnpdneaalas Entidades

Financierdsa los transmisores de dinero, a las sociedades de informaaienleseditinaras de
compensacion, a las ITF y a las sociedades autorizadas para operar con Modetlas Novedosos
obligacion destablecer interfaces de programacion de aplicaciones informéticas estandarizadas que
posibiliten la conectividad y accesmsgént¢rfacedesarrolladas o administradas por los mismos

sujetos a que se refiere este articulo y terceros especializados en tecnologias de la informacién, con el
fin de compartir los datos financieros glulattossagregadgsdatos transaccion@les

En consecuencia, es posible sefialar que derivado de la regulacion existente se pueden distinguir dos
instituciones reguladas IFPE e IFGs cualese toman como referencia para la identificacion de
procesos y subprocesos que se relacionan con el tratamiento de datpamppeetqralesnte

estudio

2De acuerdo con la fraccion Xll del articulo IV de la LRITF se entiende por Entidades Financieras a las sasigdades controlador
subcontroladoras de grupos financieros, instituciones de crédito, casas de bolsa, bolsas de valores, socieftadss afgeradoras de
inversion, sociedades distribuidoras de acciones de fondos de inversion, uniones de crédito, organizacéalies easdmdes del cr

cambio, sociedades financieras de objeto multiple, sociedades financieras populares, soxsedadesifin@aeieon niveles de
operaciones | a IV, organismos de integracion financiera rural, sociedades cooperativas de ahorro y prégiaraciéon ailé¢jes de o
instituciones para el depésito de valores, contrapartes centrales dieucidoess calgicadoras de valores, sociedades de informacion
crediticia, instituciones de seguros, instituciones de fianzas, sociedades mutualistas de seguros, admipiateadbratrdedehdos

como otras instituciones y fideicomisos milglicealicen actividades respecto de las cuales la CNBV, la CNSF o la CONSAR ejerzan
facultades de supervision;

3Vid Articulo 76Las Entidades Financieras, los transmisores de dinero, las sociedades de informacién crediticia, las camaras de
compensagic@ que se refiere la Ley para la Transparencia y Ordenamiento de los Servicios Financieros, las ITF y éaasociedades autoriz
para operar con Modelos Novedosos estaran obligadas a establecer interfaces de programacion de aplicaciolsezacfasmaticas esta
que posibiliten la conectividad y acceso de otras interfaces desarrolladas o administradas por los mismitereigstesagiguiose re

y terceros especializados en tecnologias de la informacion, con el fin de compartmac@atigieeanter

I. Datos financieros abiertos: son aquellos generados por las entidades mencionadas en el primer parrafo@easteraticulo que
informacion confidencial, tales como informacion de productos y servicios que ofrecenagl lpilicagién de sus oficinas y

sucursales, cajeros automaticos u otros puntos de acceso a sus productos y servicios, entre otros y segun sea aplicable;

II. Datos agregados: son los relativos a cualquier tipo de informacion estadistiaa oplrioioags cealizadas por o a través de las

entidades mencionadas en el primer parrafo de este articulo, sin contener un nivel de desagregacion talrsedogudalas identifica
personales o transacciones de una persona.

Solamente tendran accesosadatos agregados las personas que cuenten con los mecanismos de autenticacion que establezcan las
Comisiones Supervisoras, o el Banco de México para el caso de las camaras de compensacion y sociedadesala qierseacion crediti
refiere el primedirrafo de este articulo, mediante disposiciones de caracter general que para tal efecto emitan, y

lll. Datos transaccionales: son aquellos relacionados con el uso de un producto o servicio, incluyendo cadiitssydaelipssito, ¢

de disposici@ontratados a nombre de los clientes de las entidades mencionadas en el primer parrafo de este articutim entre otra informaci
relacionada con las transacciones que los clientes hayan realizado o intentado realizar en su Infraestructudatésceol@gica. Es

caracter de datos personales de los clientes, solo podran compartirse con la previa autorizacion expresa de éstos.

[ e]

‘“Aaquel l os generados por |l as entidades a | as deocaltalescomefi ere el
informacion de productos y servicios que ofrecen al publico general, la ubicacién de sus oficinas y suclatedesy ati@®s autom
puntos de acceso a sus productos y servicios, entre otros.o
Sfaquel | os r eltiaccde ioforradiénestaadisticaredatianada e operaciones realizadas por o a través de las entidades a las

gue se refiere el articulo 76 de la LRITF, sin contener un nivel de desagregacion tal que puedan identfietes®|tadsaosipars
de una persona. o

Sfaquell os relacionados con el uso de un produc tontramdosae r vi ci o, i1

nombre de los clientes de las entidades a las que se refiere el articulo 76 deolealiRféfmadcitbe relacionada con las transacciones

que | os clientes hayan realizado o intentado realizar en su |Inf
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Parte 1ddentificacion dprocesos que involucran el
tratamientale datos personalesn | as | TF 6
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VIIl. ldentificacion de procesos en las ITF

La primera parte del Estudio consistémgficadesde la normatividad aplicadié¢os personales,
los distintos procesos y subprocesos que involucran el tratamiento de datos personales en el ejercicio de
las operaciones de las ITF de acuerdo con la LRITF y deméas normatividad aplicable.

Esta seccién del Informe Final presensamerale los procesos y subprocesos que involucran el
tratamiento de datos personales en las operaciones de las IFC e IFPE identificando las finalidades del
tratamiento a partir de 3 grupos principales: 1) finalidades primarias o0 genéricas; 2) finalidades
secundarias; y 3) finalidades intensivas o relevantes.

Para apoyar la explicacion posterior se han disefiado una serie de esquemas practicos que corresponder
a cada uno de los procesos y subprocesos identificados en las ITF en los que, anpiartir de la obte
de datos se describen los procesos y las distintas finalidades del tratamiento.

A continuacigse presenta un esquema aplicable a las operaciones de las IFPE:

Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Open banking

Open banking

recaban
datos personales

—
~Monetizacion de dat
-Big Data para mejor:

o

los que se

s con
quiera adquirir un servicio.

Infraestructura Tecnolégica.

De esta forma, en este apartado los procesos que involucran el tratamiensorsdetaérs|as
ITF se dividen en 2 rubros principales:

1) Procesos que involucran el tratamiento de datos personales en las IFC.

2) Procesos que involucran el tratamiento de datos personales en las IFPE.

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 10
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1. Procesos que involucrantedtamiento de datos personales en las IFC

A continuacién, se presentan los procesos y subprocesos relacionados con el tratamiento de datos en
las IFC reguladas por la LRITF. Los procesos generales identificados fueron los siguientes:

Alta del cliente

PLD/CFT

Obligacién de conservar documentos

Mecanismos de seguimiento y agrupaciones de operaciones

Aspectos generales de las IFC

Operaciones de las IFC

Open banking

NogoprpwdhE

Dentro del estudio de cada uno de los procesos identificados, se iddntficacta amal de sus
subprocesos.

1.1 Alta de cliente

1.1.1.Proceso general de alta de cliente

El proceso de alta de cliente inicia cuando una persona fisica 0 moral busca invertir o solicitar un
financiamiento a través de las plataformas o medios que pusieidraldsp-C. Derivado de lo

anterior, los clientes interesados deberan firmar un contrato con las IFC que tenga por objeto celebrar
las operaciones autorizadas por parte de las autoridades competentes. Antes de la firma del contrato la
persona fisicanworal debera entregar directamente la informacion y documentacién necesaria para el
expediente que la IFC debe mantener, para que ésta de cumplimiento a la normatividad aplicable y este
en posibilidad de brindar los servicios de financiamientolaslpetisonas fisicas o morales que

deseen contratar sus servidtabe sefialar, que este expediente es requerido por un tema de
PLD/CFT; sin embargo, es parte integrante del proceso necesario para dar de alta un cliente. Una vez
gue el cliente haya entregado la informacion y documentacién necesaria la IH€ frocadedalizar

contrato para darle el caracter a dicho cliente de solicitante o inversionista, los cuales para este momentc
podran realizar las operaciones estipuladas en el contrato que celebren con ellos.

Para integrar el expediente las IFC deberan obtener de susdiieteéasialedato personal de
geolocalizacion del dispositivo mévil desdé all cliente abra su cuenta o celebre el contrato
respectivo. Con independencia de esto, la IFC deterdemduncion del tipo de cliente, la
informacidsefialada en los diagratas.

1.1.2.Alta de cliente de riesgo de bajo

De conformidad con el articulo 12 de las DCGA58 existen cuentas y contratos que ofrecen las IFC, que
podran ser consideradas como de Bégsgopodran tener un régimen de identificacion simplificado:

1 Cuentas nivel:elebradas con personas fisicas cuya operacién se encuentra limitada a 750
UDIS en el trascurso de un mes calendario. En este supuesto la IFC solo estara obligada a
recabar leapellido paterno, apellido materno y nombre o nombres sin abreviatura, fecha de
nacimiento, género, entidad federativa, ocupacion, profesion, actividad o giro del negocio y
direccion del correo electrénico. Estas cuentas estan sujetas a un saltjo0D&XDI®. d

1 Cuenta nivel:Zelebradas con personas fisicas, cuya operacion se encuentre limitada a 3,000
UDIS, en el trascurso de mes calendario. En este supuesto la IFC solo estara obligada a recabar

7Art. 11 de las DCGA5S.
8 La informacion se desprende del articulo 11 de las DCGA58.
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lo establecido en la fraccion | anterior y éibdasiicomo la version digital del documento
donde provengan los datos de identificacion.

El proceso anterior se describe en el siguiente grafico:

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 12
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: Alta de Cliente (Primera parte)
Subproceso: |dentificacion de los datos personales provenientes de documento vélido, el cual debera digitalizarse

si

Si

1) Directa,
2) Obtencion indirecta.
(s0lo aplica para
beneficiarios.

Se da de alta al

No.
cliente

Na se recaban
datos personales

datos personales

Estudio para elaborar recc

mendaciones

Persona fisica de
nacionalidad
mexicana o
extranjera en

condicién de
residente
temparal o

permanente

Fundamento I
Articulo 11 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Persona lisica de
nacionalidad

residente
temporal o
permanente

Fundamento

alas que se refiere el

Personas fisicas

de nacionalidad

extranjera y que
no tengan la

condicion de
residente
temporal o

permanente

Datos recabados

Finalidades primarias.

Finalidades intensivas o relevantes

-Apeliida patemo
-Apelido matemna

-Nombre o nombres sin abreviaturas.

-Génera

“Fecha de nacimiento

-Enticad federativa de nacimiento,
-Pais de nacimienta
-Nacionalidad

-Clave de elector, en su caso
-Domicilio particular

-Ocupacién, profesian, gir

-Ubicacion del titulas, a través de la
il ® ,

~Ubicacion del titular, a través de la

desde el cual el cliente abra su cuenta,
~Validacion de apitudes. Necesasio
D cumpl oo s puifions da

desde e cual o cliente abra su cuenta.
-Validacién de aptitudes. Necesario
para cumpli con las politicas de

-CURP
-Firma Autégrafa Digitalizada
-Nimera telefonica

-Direcci6n de correo electrénic

0
-Niimero de cuenta y CLABE de la Entidad

-Financiera autorizada para recibir
depbsitos.

reglamento y
disposiciones \.qalgs aplicables.
elebrar operaciones y contratos con
el Titular y realizar los actos que estime
necesarios o convenientes para lograr
&l cumplimiento de las obagmnnes
derivadas de dichas

{dentificacion y conocimiento identificacién y conocimiento de
cienies en términos ﬁul:ﬂl:mn 58de clientes en términas del articulo 58 de
la LTRIF yDOG la LTRIF y DCG.
¥
| g|-Dar mwmgm a ablluanunes g “Celebr aperaciones y contratos can

el Tilar y realizar los actos que estime

necesarias o convenientes para lograr
&l cumplimiento de las obligaciones
derivadias de dichas operaci

5y
contratos para beneficio del itular o de
algiin tercero beneficiario.

coniralos para bene e oeltular o de
algin tercera beneficiario.

de roducios o

dirig
Moneiizacion. e datas personales.

Datos recabados

Finalidades primarias

Big Data para mejorar los productos
ylo sarvicios affecidos yio conocer
necesidades del chente.

Compartir informacién con empresas
del Grupa para que estas puedan
contactar al cliente para fines de
afrecimiento de productos.

Predecir patrones de comportamiento.
Compattir a terceros con los que el
cliente quiera adquiri un servicia
aquella informacian necesaria para
evaluar la viabilidad de su

otorgamiel

Finalidades intensivas o relevantes

“Ubicacidn del titulas, a través de la.
geolocalizacidn del dispositiva movil
desde el cual el cliente abra su cuenta.
Validacion de 5. Necesario
para cumplir con las polficas de

-Apellido paterno, apelido matero,
nombre de administradores, director,
gerente general o apoderado legal
provenientes de una identificacién oficial.
Estructura accionania o

clientes en términos del articulo 58 de
la LTRIF y DCG.
-identificacién y autenticacion.
»|-Dar cumplimiento a obligacianes

Las |

Y

Identificar los Propietarios Reales

disposiciones legales aplicables.

-Celebrar operacianes y cantratos con
el Titular y realizar los actos que estime
necesarios o convenientes para lograr

~Ubicacion del titular, a través de la
geolocalizacion del dispositivo mévi
desde & cual e clients abra su cuenta
~Validacion de aplitudes. Necesario
pasa cumplir con las politicas de
idenificacién y conocimiento e
clientes en términos del articulo 58 de
la LTRIF y DCG.
-identificacién y autenticacién.
-Celebrar aperaciones y contratos can
el Tiwlar y realizar los actos que estime
necesarias o convenientes para lograr
&l cumplimiento de las obligaciones
derivadas de dichas operaciones y
contratos para beneficia del itular o de

Agticulo 11 de las DCG
articulo 58 de la LRITF

Datos recabados

&l cumplimiento de las nmig-:imes

algiin tercero beneficiario.

derivadas de dichas
algin tercero beneficiario.

coriratos para beneficio del tular o de

de productos.
Publicidad diigida.
Manetizacian de daias personales.

Finalidades primarias

-Apellido paterno

-Apellido matemo

-Nombre o nombres sin abreviaturas.
-Género

-Fecha de nacimiento

-Pals de nacimiento

-Nacionalidad

-Domicilio

-Ocupacidn, profesitn, actividad o giro de
negocio

-Firma Autégrata Digitalizada.

-NGmero telefénico

-Direccién de comreo electronico
-Namero de cuenta y CLABE de Ia Entidad
-Financiera autorizada para recibir
depositos.

-Ubicacién del titular, a través de la
geolocalizacidn del dispositva movil
dade ol cual f clare sben 1 s
-Validacidn de Necesario
para cumplie poe e policas do
identificacion y conocimiento de.
clientes en términos del articulo 58 de
la LTRIF y DCG.

“ldentficacion y sutentcacion.

Big Data para mejorar los productos
ylo servicios ofecidos yio conocer
necesidades del clente.

Compartir informacién con empresas
del Grupo para que estas puedan
comactar al cliente para fines de
ofrecimiento de productos.

Predecir patrones de comportamiento,
Compartir a terceros con los que el
cliente quiera adquirir un servicia
aquella informacian necesaria para
evaluar la viabilidad de su
otargamiento

Finalidades intensivas o relevantes

-Ubicacidn del titular, a través de la geolocalizacion del
dispositivo mdvil desde el cual el cliente abra su cuenta.
lidacion de cesario lir con las

politicas de identificacion y conogimiento de clientes en
términos del articulo 55 d& In LTRIF y DCG.
-Identificacién y auter
Cetebras operacones y contatos con el Ty reaizas fos
actos que estime necesarios o converientes para mmar el
cump\lnlenm de las abligaciones derivadas de dich

benefl

icio del titular o il algln

pr nlas Ieyes reglamento y

{isposicionts legases apiables. '"“"’"‘""';‘:ﬁ, ara ferto de prod
“Celebrar operacianes y cantratos con

ol Titular y realizar los actos que estime [Sriaarison sy PO personaes.

necesasios  convenientes para lagrar
el cumplimiento de las obligaciones
derivadas de dichas

Elaboracién de estadisticas.
iy D s mefrar s proktos i sevicios okrcks

¥
contratos para beneficia del titular o de

legal:
Anticulo 11 de las DCG
Ias que se refiere el
articulo 58 de la LRITF

w

Compartic INommEdn con emp-es-s del Grupo para que
estas puedan contactar al cliente para fines de ofrecimiento

de proteccion de datos pe

ucl

Predecir patrones de comportamien!

Compatth & arcaros con 1o dve o clents quiera e
servicia aquella informacién necesaria para evaluar

viabilidad de su otorgamiento,
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Si

Se da de alta al
cliente

No se recaban
datos personales

dalos persanales

1) Directa
2) Ghtencian indirecta

(solo aphca para
beneficiarios

Procesos que involucran el tratamiento de datos en las IFC

Praceso: Alta de Cliente (Segunda parte)
Subproceso: Identificacion de los datos personales provenientes de documento valido, el cual debera digitalizarse

~

Sociedades,
dependencias o
entidades del

Anexo 1 de las
DCGSBLRITF

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

~Ubicacién del titular, a través de la.
i mavil

-Ubicacion del titular, a ravés de la
del dispositvo mévil

desde el cual el cliente abra su cuenta,
-validacitn de aplitudes. Necesario
para cumplir con las politicas de

desde el cual el cliente abra su cuenta.
~Validacion de apiitudes, Necesaria
para cumpli con las politcas de

apelido paterno, apellido materno,

nombre de administradores, director,

gerente general o apoderada legal

provenientes de una identificacion oficial.

Datos recabados

y de
clientes en términos del articula 58 de
la LTRIF y DCG

clientes en téminos del anticulo 56 de
la LTRIF y DCG.

|| "Dor cumpimiones a cbigaciones

previstas en las leyes, reglamento y
disposiciones legales aplicables.
~Celebrar operaciones y contratos con
el Titular y realizar los actos gue estime
necesarios o canvenientes para lograr
el cumplimiento de las obligaciones
derivadas de dichas operaciones y
contratos para beneficio del ttular o de
algin tercero beneficiario.

Finalidades primarias

—

¥
~Celebras operaciones y contratos con
el Titular y realizar [os actos que estime
necesarios o canvenientes para lograr
&l cumplimiento de las obligacianes
derivadas de dichas operaciones y
contratos para beneficia del titular o de
algin tercera beneficiario.
~Elaboracion de perfil para afrecimiento
de productas.
-Publicidad dirigida.
-Monetizacidn de datos personales,
Elaboracicn de estadisticas,
-Big Data para mejorar los productas
ylo senvicios ofrecidos yio conocer
necesidades del cliente.
-Campartir informacién con empresas
del Grupo para que estas puedan
comactar al cliente para fines de
olrecimienta de productos.
-Predecir patranes de comportamiento.
-Compartir a terceros con los que el
cliente quiera adquirir un servicio
aguella informacion necesaria para
evaluar la viabilidad de su
otorgamiento.

Finalidades intensivas o relevantes

~Ubicacién del tiular, a través de la
geolocalizacion del dispositivo movil
desde of cusl el liente sbra su cuenia
-Validacién de aptitudes. Necesario
para cumpli con las polilcas do

“Ubicacion del titular, a traves de la
geolocalizacién del dispositivo mévil
desde el cual el cliente abra su cuenta
~Validacién de aptitudes. Necesaria
para cumplir con las politicas de

Beneficiario

-Apellido paterno

-apelido matema

-Nombre o nambres sin abreviaturas
-Domicilia

~Fecha de nacimiento

clientes en te(rllr‘us del articulo 58 de

la LTRIF y DCG. Ia LTRIF y DCG,
-Identificacion y autenticacion, -Identificacion y autenticacion.
_Dar cumplimiento a obligaciones |y -Gelebrar operaciones y contratos con

previstas en las leyes, reglamenta y
aplicables

clientes en términos del articulo 58 de

&l Titular y realizar los actos que estime
lograr

~Celebrar ¥y
el Titular y realizar los aclos que estime
necesarios o canvenientes para lograr
el cumpimiento de las nhhgaclones

denvadas de dichas operaciones y
contratos para beneficio del titular o de
algin tercero beneficiario.

de perfil para

derivadas de dic)
contratos para benelu:la el o de
i

de productas.
-Publicidad dirigida.

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
articula 58 de la LRITF

Operaciones en
efectivo, Activas
Virtuales o

transferencias
internacionales.

Fundamento legal:
Anticulo 11 de las DCG
alas que se refiere el
articulo 58 de Ia LRITF

Datos recabados

Ademas de los sefialado para cada tipo de
persona se llevard a cabo una entrevista
al inicio de la relacion contractual.

|

algun tercero beneficiario.

-Monetizacion de datos personales.

lades primarias

“Ubicacidn del titular, a través de la
gealacalizacion del dispositivo mévil
desde el cual el cliente abra su cuenta.
-Validacion de aptitudes. Necesario
para cumplir m las punm:ns da

-Big Data para mejorar los productas
ylo servicios ofrecidos yio conocer
necesidades del cliente.

~Compartir infarmacién con empresas
del Grupo para gue estas puedan
contactar al ciente para fines de
ofrecimienta de productos.

-Predecir patranes de comportamiento,
Compartir a terceros con os gue el
cliente quiera adquirir un servicio
aquella informacion necesaria para.
evaluar la viabilidad de su
otorgamiento.

Finalidades intensivas o relevantes

~

-

-Ubicacion del titular, a través de la geolocalizacion del
dispositivo mivil desde el cual el cliente abra su cuenta.
~Validacion de apiitudes. Necesario para cumplir con las
poliicas de identificacion y conocimiento de clientes en
1érminos del articulo 58 de la LTRIF y DCG.

chientes en térmnus del amculu 58 de
la LTRIF y DCG.
-identificacion y autenticacion.

¥
-Celebrar peraciones  coriratos con el Tiiary resfize o
actos que estime necesarios o convenientes para lograr el
ernraias e tchas

-Dar a
previstas en las leyes, reglamento y
disposiciones legales aplicables.
-Celebrar operaciones y contratos con
el Titular y realizar los actos que estime
necesarios o convenientes para lograr
el cumplimienta de las obligaciones
derivadas de dichas operaciones y
contratas para beneficio del titular o de
algn tercero beneficiario.

¥ contratos para beneficio del titular o de algin
tercera beneficiario,

-Elaboracién de perfil para ofrecimiento de productos.
Publicidad dirigida.

Manetizacion de datos personales,

-Elaboracién de estadisticas.

-Big Data para mejorar los productos yio servicios ofrecidos
yfo conocer necesidades del cliente.

-Compartir informacion con empresas del Grupa para que
estas puedan contactar al cliente para fines de ofrecimiento

—Predecir patrcnes de comportamiento,

~Compartir a terceros can los que el cliente quiera adquirir un
servicio aguella informacion necesaria para evaluar la
viailidad de su atorgamiento.
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1.2PLD/CFT

Derivado del andlisis realizado a la normatividad FinTech se identific6 un proceso general relacionado
con el tratamiento de datos personales: la prevencién de lavado de dinero y combate al financiamiento
al terrorismo (PLD/CFT).

El | av ado el dgrecesd a tnaeés del ciiat es encubierto el origen de los fondos generado
medi ante el ejercicio de algunas actividades i
hacer que los fondos o activos obtenidos a través de actividapesiltGdtac@no fruto de
actividades | eg2timas y ci YAsimisme,rel fisanciamigntoalb | e ma
terrori smo, fconsiste en | a aportaci-n, financ
tengan como fin provatama, temor o terror en la poblacién, en un grupo o sector de ella, para atentar
contra | a seguridad nacional o pre*Epestear a | a

sentido, las autoridades del sector financiero deben asegurardpreia geolos recursos sea

licita; es decir que las ITF no sean el medio comisivo para la realizacion de operaciones con recursos de
procedencia ilicita y de financiamiento al terrorismo. En este sentido, las autoridades para ayudar a las
ITFaevitar senmn medio para la comision de delitos relacionados al lavado de dinero y financiamiento

al terrorismo crea un marco juridico estricto en el quasdbkgeoaocer a su cliente, determinar

su grado de riesgo, monitorear si este se encuentraequelistargd bloqueadas, realizar una labor

de supervision mediante los reportes que deberaemitegeadpasi como, la informacion que

puedan compartiesdre ellas para determinar el riesgo del cliente a nivel del sistema financiero.

Ese proces involucra el tratamiento de datos personales, ya que para que las ITF puedan determinar
el grado de riesgo del cliente estas llevan un expediente, el cual se describié en la seccion de alta de
cliente, para identificadimismadlevarunregistro dias operaciones incluyendo montos, volumen,

divisa, lugar de destino, entre otras caracteristicas de la Operacion.

1.2.1.Subprocesos identificados de PLD/CFT

Como proceso general relacionado con el tratamiento de datos personales en las ITF (IFC e IFPE) se
identifico la obtencién de datos personales de los clientes para dar cumplimiento a las previsiones del
articulo 58 de la LRITF y las correspondientes DCGA58. Derivado del analisis de las operaciones de las
IFC en cumplimiento a la normatividad sefiakt#isarimh los siguientes subprocesos en materia

de PLD/CFT) reportes que se deberan remitir a la SHCP; 2) intercambio de ilasifi@adion3)

de clientes por grado de riesgo: bajo, medio pdditicag)de conocimiento de clientstgssildi

personas bloqueadas; y 6) auditorias para revisar el cumplimiento de las DCGA58.

1.2.1.1. Reportes que se deberan remitir a la SHCP
En el momento en el que se emite un reporte, es importante tener en cuanta que existe una transferencic
de datos personae$a SHCP por parte de la ¢é8@ transferencia se debera apegar a lo que se
establece en la normatividad para llevar un progesontamoe a la.ley

En concreto, los reportes que se deberan remitir pta f8HRIe las I16@ los siguits:

I. Reportes de Operaciones Releyl#esiales deberan realizarse dentro de 10 primero dias
hébiles de los meses de enero, abril, julio y octubre.

9 https://www.gob.mx/cmsags/attachment/file/71151/VSPP_Lavado_de_Dinero__ 130701.pdf
10https://www.cnbv.gob.mx/CNBV/Documents/VSPP_Financiamiento%20al%20Terrorismo.pdf
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VI.

Reportes de operaciones en efectivo en moneda drsarjatas deberan realizarse

dentro de 1Qimero dias habiles de los meses de enero, abiril, julio y octubre. Los reportes
aplicaran cuando se realice una operacion por un monto igual o superior a 500 dlls.

Reporte de transferencias internacigateal se debera remitir mensualmente por cada
Operacidn de transferencia internacional que haya recibido o enviado cualquiera de sus Clientes
durante dicho mes, por un monto igual o superior a 1,000 dlls o su equivalente en pesos o la
moneda extranjera en que se realice con el respectivo cagylas albemas.

. Reporte de Operaciones Inusedlasal se debera remitir dentro de los siguientes tres dias

habiles que concluya la sesién del Comité que la dictamine como tal.

Reporte de Operaciones con Activos Viltisamsales deberan realizaastralde 10

primero dias habiles de los meses de enero, abril, julio y octubre. Dicho reporte debera incluir
la compra o venta de Activos Virtuales.

Reporte de Operaciones Internas Preocupbmigsl se debera remitir dentro de los
siguientes tres dfaghiles que concluya la sesién del Comité que la dictamine como tal.

Estos reportes que se deberan preser@8atGRpor conducto de la CNBV, contienen los siguientes
datos personales:

)l
1

Actos, operaciones y servicios que realicen con sus cliemesagidags entre estos,

segun corresponda,

Todo acto, operacién o servicio que realicen los miembros del consejo de administracion,
directivos, funcionarios, empleados, factores y apoderados que pudiesen contravenir o vulnerar
la adecuada aplicaciofaddDCGASS.

El siguiente esquema resume el subproceso de emisién de reportes y sus variantes:

11Art. 58 de la LRITF
Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 16
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Procesos que involucran el tratamiento de datos en las IFC

Si

Se deben emitir
reportes

No se recaban
datos personales

"Se obtienen
datos personales

Indirecta (transferencia
e 4 ITF a SHCF)

Proceso: PLD/CFT

Subproceso: Reportes que se deberan remitir a la SHCP

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

dentro de

habiles de los ITE
meses de enero, b, jullo y
octubre

Aquellos que especifique la SHCP en las
formatos que ponga a la

-Identificar operaciones can recursas.
de pracedencia ilicita.

-Presentar ante las autoridades
| competentes los informes y avisos | ™| -Presentar ante las autaridades

-identificar operaciones con recursos
de procedencia licita

informes y avisos

Fundamento legal:
Capitula |, Titula
Naveno de las DCG a
a5 que se refiere el
articulo 58 de |a LRITF

Procesos

que |nvolucran el tratamiento de datos en las IFPE

legalmente exigidos.

Finalidades

Finalidades intensivas o relevantes

Anuellos que especifique la SHCP en los Pres
e

I'

ITF

Fundamento legal:
Capitulo 11, Titula
Noveno de las DCG a
las que se refiere el
articulo 58 de la LRITF

enviada cuakquiera de

o un manto igual o upErmra

Fundamento legal:
Capitulo Ill, Tiulo
Noveno de las DCG a
Ias que se refiere el
articulo 58 de la LRITF

orte de Operacianes
el cual se dEber; remiti
di

Fundamento legal:
Capitulo IV, Titulo
Novena de las DCG a
as que se refiere &l
articulo 58 de la LRITF

legal:
Capitulo |, Titulo
Noveno de las DCG a
las que se refiere el
articulo 58 de la LRITF

Reporte de Operaciones Intemas
Preacupanes , el cual se deberd

Fundamento legal:
Capitulo I, Titulo
Noveno de las DCG a
las que se refiere el
articulo 58 de la LRITF

-identificar operaciones con recursos
de procedencia ilicita.

entar ante las autoridades
competentes los informes y avisos >
legalmente exigi

-identificar operaciones con recursos
de procedencia ilicita.

-Presentar ante las autoridades
competentes las informes y avisas
legalmente exigidos.

Datos recabados

primarias

intensivas o

Aqueias que especifque Ja SHCP en los
formatos que ponga.

ianes con
recursos de procedencia
licita.

ITF

™ -Presentar ante las

-identificar operaciones con
recursas de procedencia ilicita.

" _presentar ante las autoridades

los los informes y

informes y awisos
exigidos.

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

Acuallox que axpaciiqus ba SHOP anlay
lormates que poniga

Datos recabados

-Identificar operaciones con recursos
de procedencia licita.

o | -Presentar ante las autoridades
competentes os informes y avisos
legalmente exigidoas.

-Identificar operaciones con recursos
de procedencia licila.

-Presentar ante las autaridades
competentes los informes y avisos
legalmente exigidos.

Finalidades primarias

Finalidades intensivas o relevantes

Aquellos que especifique la SHCP en los
L ga a dela

Datos recabados

-identificar operaciones con recursos
de procedencia ilicita

-Presentar ante las autoridades
¥ competentes los informes y avisos
legalmente exig:

® _presentar ante las autoridades

-identificar operaciones con recursos
de procedencia ilicita.

competentes los informes y avisas.
legalmente exigidas.

Finalidades primarias

Finalidades intensivas o relevantes

Aquelos que especiique la SHCP nlas
"" atos que ponga | competentes os informes y avisos
legaimente exigidas.

-Identificar operaciones con recursos
de procedencia licita.

-Presentar ante |as autoridades

-identificar operacianes con recursos
de procedencia licita.

-Presentar ante las autoridades
competentes los informes y avisos
legalmente exigidos.
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1.2.1.2. Intercambio de informacién

Se identificarestipos de tratamientos en el proceso de intercambio de informacion: el intercambio de
informacion con autoridagésntercambio de informacion entre autoyidddesercambio de

informacion entre entidades financieras. Este tratamiento senmentificeansferencia de datos

personales con el fin de dar cumplimiento a la LRITF para prevenir el lavado de dinero y el financiamientc
al terrorismo.

Las ITFestan obligadas a proporcionar a la CBIBNXyCOen elambitode sus respectivas

competeras, la informacion que dichas Autoridades Financieras les requieran sobre sus Operaciones
y aquellas realizadas entre sus Clientes, incluso respecto de alguna o algunas de ellas en lo individual,
los datos que permitan estimar su situacion finangieresgleaquella que §tda la CNBV o al

BANXIC@ara proveer el adecuado cumplimiento de sus funciones, enélanfoosaey las

propias Autoridades deterritnen.

Con el objeto de preservar la estabilidad financiera, evitar interrupcicimseo aiteel
funcionamiento del sistema financiero o del sistema d€ pagus,para facilitar el adecuado
cumplimiento de sus funcioneSH@Pa, las Comisiones SupervisorBRANXICOpodran
intercambiar entidesnformacidgque tengan en su poder por haberla obtenido:

a) En el ejercicio de sus facultades;

b) Como resultado de attuacidren coordinaciénon otras entidades, personas o
autoridades, y

c) Directamente de otras autoridades.

Lasautoridades financieras deberanareteimvenios de intercambio de informacion en los que se
especifique la informacién objeto de intercambio y se detérminesiandiciones a los que
deberan de sujetat$Asimismoas autoridadefinancierasacionalegdeberan tener suscrito un
acuerdo de intercambimftemaciéron autoridades financieras del exterior de que se trate en el que
se contemplepincipide reciprocidad.

Tanto la CNBV como BANXIE&Oemabstenersde proporcionaformaciécuando leuso que se
le pretenda dar sea distinto a aquel para el cual haya sido solicitada, a la seguridad nacional o a los
términosonvenidos en el acuerdo de intercanmbardacion

1.2.1.2.1. Intercambio de informacion entre las IFC

Las IFC podran intercambiar informacion de las Operaciones, actividades y servicios que realicen con
sus Clientes o de estos entre si, con el objeto de fortalecer las medidas y procedimientos para prevenir
y detectar actos, omisiones u operaciones egsenpactualizar los supuestos previstos en los

articulos 139 Quéter o 400 Bis del CPF o favorecer, prestar ayuda, auxilio o cooperacion de cualquier
especie para la comision de delitos en contra de sus Clientes o de & propia IFC.

Para el intercambidmfermacion las IFC deberan seguir lo siguiente:
a) Se pueden realizar entre dos dlfas |

12E] intercambio de informacién para temas de PLD/CFT se encuentra en el Tiielo OédasDRE3
13Art. 70 de la LRITF
14Art. 74 de la LRITF
15Art. 75 de la LRITF
16Art. 77 de las DEEB.
Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 19
FinTech



b) Ser solicitados por los funcionarios de las IFC autorizados para tales efectos mediante escrito
en donde se especifique el motivo y clase de informacion qae Estacsplieitud puede
ser remitida de forma electronica o digital asegurando la confidencialidad de la informacion.

c) Larespuesta a esa solicitud debe remitirse por escrito firmando un funcionario autorizado en un
plazo no mayor a 30 dias natuahtados a partir de la fecha de la solicitud, misma que
puede ser remitida de la misma forma que la solicitud, siempre asegurando la confidencialidad
de la informacion.

d) La informacion proporcionada solo puede ser utilizatdl& smicitarte salvo gsea
compartida con otrék |

e) Las IFC podran compartir con oFksihformacién que consideren relevante para fines del
art 77 de las disposiciones, a través de mecanismos que para tales efectpge establezca
cumpla con la normatividad aplicable

La IFC que comparta con dff&sinformacion, deberd conservar la misma informacion y
documentacién, misma que debera estar a disposicion de la secretaria y CNBV, dentro del plazo que g
propia CNBV establezca.

Por otra parte, la IFC podra intercanfdnianacion con otras Entidades Fina@Gagtrasmo con
centros cambiarios, transmisores de dinero y asesores en inversiones.

Las IFC que formen parte de grupos financieros en términos de la Ley para Regular las Agrupaciones
Financieras, podran intebt@nctualquier tipo de informacion sobre las Operaciones, actividades y
servicios que realicen con sus Clientes, con las otras Entidades Financieras que formen parte del mismc
grupo gue estén facultadas para ello conforme a las disposicionesraplieahlde prevencion

de operaciones con recursos de procedencia ilicita y financiamiento al terrorismo, siempre que celebrer
entre ellas un convenio en el que estipulen lo siguiente:

a) El tratamiento confidencial que se le dara a la informacion int®rcambiada.
b) Los cargos de los funcionarios autorizados para realizar el mencionado intercambio.

La IFC debera conservar toda la informacién y documentacién soporte que acredite tanto el
praedimiento realizado para tal fin como la informacion inté&tcambiada.

Tratdndose déhtercambio de Informacion ErtidadesHnancieragxtranjeras es importante
mencionar que

a) Unicamente se puede intercambiar informacion con las Entidades Financieras extranjeras que
sean determinadas por la Secretaria,

b) Las IFC deberdn convenir con las mismas entidades el tratamiento confidencial de la
informacion intercambiada y los cangssfalecionarios autorizados por ambas partes para
realizar dicho intercambio.

c) Las IFC deberan enviar 8H&Pa través de la CNBV mediante los medios que la misma
designe, copia de formato que contenga la informacion intéfcambiada.

El proceso anteserresume en el siguiente diagrama:

17Art. 78 de las DE&B.
18Art. 80 de las DEEB.
19Art. 81 de las DBES.
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Procesos que involucran el tratamiento de datos en las IFC

Se
intercambia
informacion

datos personales

Si

Indirecta

No se recaban
datos personales

Proceso: PLD/CFT

Subproceso:Intercambio de informacién

Intercambio de informacion
entre ITF

Fundamento legal:
Articulo 77 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Intercambio de informacién con
otras Entidades Financieras,
, fransmisoras
de dinero y asesares de inversién

Fundamento legal:
Articulo 79 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Intercambio de informacion con
Entidades Financieras Extranjeras

Fundamento legal:
Articulo 81 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Datos recabados

Operaciones, actividades o servicios que

-Realizar Intercambios de informacion
con otras ITF o con otras entidades del
sistema financiero con el objeto de

__ | fortalecer las medidas y

realicen con sus clientes o de estos entre
si.

Datos recabados

Operaciones, actividades o servicios gue
realicen con sus clientes o de estos entre
si.

delectar actos, omisiones u
‘operaciones que pudiesen actualizar
los supuestos de LD/FT.

Finalidades primarias

-ldentificar operaciones con recursos
de procedencia ilicita.

o -Presentar ante las autoridades

Datos recabados

competentes los informes y avisos
legalmente exigidos.

- para prevenir y > procedimientos para prevenir y

Fi 2NS o relevantes

-Realizar Intercambios de informacion
con otras ITF o con otras entidades del
sistema financiero con el objeto de
fortalecer las medidas y

detectar actos, omisiones u
operaciones que pudiesen actualizar
los supuestos de LD/FT.

Finalidades intensivas o relevantes

-Identificar operaciones con recursos
de procedencia licita.

-Presentar ante las autoridades
‘competentes los informes y avisos
legalmente exigidos.

Finalidades primarias

Finalidades intensivas o relevantes

Operaciones, actividades o servicios que
realicen con sus clientes o de estos entre
si

-Identificar operaciones con recursos de
procedencia ilicita.

»-| -Presentar ante las autoridades.
competentes los informes y avisos
legalmente exigidos.

-Identificar operaciones con recursos
de procedencia ilicita.

-Presentar ante las autoridades
‘competentes los informes y avisas
legalmente exigidos.
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1.2.1.3. Clasificacion de Clientes por Grado de Riesgo: bajo,
medio o alto

Para establecer el Grado de Riesgo, las IFC deben disefiar e implementar una metodologia para evalua
el grado del riesgo a las que se encuentran expuestas derivado de productos, servicios, clientes, areas
geograficas, etc.

La metodologia debera estabfedescribir todos los procesos que se llevaran a cabo para identificar
el Grado de Riesgo asi como la informacion que result&® aplicable.

Para disefiar la metodologia deberan cumplir con lo siguiente:

a) ldentificar el elemento a evaluar, en este caso Tipo de Clientes

b) Utilizar un método para medir el Riesgo

c) Identificar los Mitigantes que la IFC tiene implementados al momento de disefar la
metodologia, considerando politicas, criterios medidas yenposcedietinos
contenidos en su Manual de Cumplimiento, con la finalidad de establecer el efecto que estos
tendran sobre los indicadores y elementos d& Riesgo.

Las IFC deberan asegurarse de:

a) Que no existan inconsistencias entre la informaciépayes indarque obre en sistemas
autorizados
b) Utilizar la informacidn correspondiente en un periodo minimo de doce meses

En el supuesto de que se detecte existencia de mayores o nuevos riesgos para las IFC, deberan modifica
las politicas, criterios, dady procedimientos correspondientes. Las modificaciones seran revisadas

por las IFC en un plazo no mayor a 12 meses contados a partir de que la propia IFC cuente con los
resultados de su implement&cién.

De la clasificacion del Grado de Riesgo del Cliente

El modelo de evaluacién de Riesgo con el que deberan contar las IFC, debera apegarse en todo moment:
a la metodologia a la que se hace referencia en los parrafos anteriores, para clasqaora sus Client
Grado de Riesgo, el cual debera estar establecido en su Manual de Cumplimiento. Las clasificaciones
deberan de establecer tres Grados de Riesgo, siendo estos bajo, medio y alto, y pueden establecer los
grados intermedios que consideren necapagasidose siempre a la metodologia implementada

para la misma clasifica€ion.

Las IFC deben considerar minimo los primeros seis meses la informacién proporcionada por cada uno
de sus clientes para determinar el Graidsgte Las evaluaciones de giadesgo se deberan

llevar a cabo cada seis meses con la finalidad de determinar si el grado de riesgos diferente al establecid
en un inicio. Entre mas alto sea el grado del riesgo, la frecuencia de evalua&ton incrementa.

Algunos puntos importantemsiderar para determinar el grado del riesgo del Cliente a través de la
metodologia ya mencionada anteriormente son:

20Art. 3 de las DBES.
21Art. 4 de las DB6S.
22Art. 5 de las DB68.
2Art. 29 de las DBES.
24Art. 30 de las DAES.
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Caracteristicas inherentes de la persona:

S@mPan Ty

Antecedentes del cliente

Tipo de persona

Fecha de nacimiento o constitucion

Giro o actividad

Nacionalidad

Lugar de residencia

Fuentes de ingreso

Naturaleza o propésito de la relacién que tenga con la IFC

Caracteristicas transaccionales:

@~oooow

Tipo y numero de productos y servicios contratados
Volumen en nimero y monto de Operaciones
Frecuencia d@peraciones

Numero de contrapartes

Origen y destino de los recursos

Instrumento monetario

Tipo de moneéa.

Clientes de grado de riesgo alto son:

a. Los no residentes en el pais
b. Cuando las operaciones que los clientes realicen estén vinculadas o tengan efectos en los
paises o jurisdicciones siguientes:

Que la legislacién mexicana considera que aplican regimenes fiscales preferentes.
Que las autoridades mexicanas, organisempacioriales o agrupaciones
intergubernamentales en materia de prevencion de operaciones con recursos de
procedencia ilicita o financiamiento al terrorismo d&léscqgea miembro
determinen que no cuenten con medidas para prevenir, detedtadighaambat
operaciones, o bien, cuando la aplicacion de dichas medidas sqaréfiente.

c. Personas politicamente expuestas extfinjeras

Las IFC, en las Operaciones que realicen con Clientes clasificados con Grado de Riesgo alto, deberan:

Para etaso de personas fisicas

a) Adoptar medidas reforzadas para conocer el origen y destino de los recursos.

b) Obtener, en su caso, los datos sefialados en el Titulo Tercero, [2adGIG ASRn
los términos que al efecto prevean en su Manual de Cumplimiento elaborado por las propias
IFC, respecto del conyuge y dependientes econdmicos del Cliente, asi como de las sociedades
y asociaciones con las que mantenga vinculos patrimoniales.

Para etaso de prsonas morales,

Obtener mayor informacion de sus principales accionistas o0 socios, segun corresponda, debiendo
consultar para confirmar los datos, los registros electrénicos de la Secretaria de Economia para verifical
la informacidmoporcionada por el Cliente.

Personas Politicamente Expuestas extranjeras

25Art. 31 de las DBES.
26Art. 33 de las DBESB.
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Obtener, ademas de los datos a que se refiere el presente articulo, la documentacién sefialada en el
Titulo Tercero, Capitulo | dBGEBAS8especto de las personas fisicas y morales antes sefialadas
en este parrafd.

El proceso anterior se resume en el siguiente diagrama:

27Art. 38 de las DCG
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Procesos que involucran el tratamiento de datos en las IFC

Se realizan

Si N
operaciones

datos personales

Fuente de
obten

Directa

No se recaban

datos personales

Proceso: PLD/CFT
Subproceso: Clasificacion por grado de riesgo

Datos recabados

-Antecedentes del Cliente.

-Tipo de personas.

-Fecha de nacimiento.

-Giro o actividad.

-Nacionalidad.

-Lugar de residencia.

-Fuentes de ingresos.

-Naturaleza y propdsito de la relacion que
tenga con la ITF.

-Tipo y nimero de productos y sefvicios
contratados.

-Volumen en nimero y monto de
-Operaciones.

-Frecuencia de las Operaciones

-Nimero de contrapartes

-Origen y destino de los recursos.
-Instrumenta monetario.

-Tipo de moneda

-Clasificacién de Persona Politicamente
Expuesta

Tipos de Intercambio de
intercambio informacién entre ITF

Fundamento:
Articulo 31 de las DCG
alas que se refiere el
articulo 58 de la LRITF

—

Finalidades primarias

-Clasificacion del cliente por grado de
riesgo.

| ——

Finalidades intensivas o relevantes

~Clasificacién del cliente por grado de
riesgo
-Elaboracian de perfil para ofrecimiento
de productos.

-Monetizacién de datos personales.
-Big Data para mejorar los praductos
yio servicios ofrecidos yfo conocer
necesidades del cliente,

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
-Compartir a terceros con los que el
cliente guiera adquirir un servicio
aguella informacion necesaria para que
puedan evaluar la viabilidad de su
otorgamiento.

25



1.2.1.4. Politicas de conocimiento de clientes

Las FCestan obligadas a elaborar una politimacgdémiento de sus Clientes, que debera incluir:

a)
b)

c)
d)

Las politicas, criterios, medidas, procedimientos y controles para mitigar los Riesgos,
procedimientos para dar seguimiento y monitorear las Operaciones, actividades o servicios
realizados por sus Clientes.

procedimientos para el debido conocimiento del perfil transaccional de cada uno de sus
Clientes.

supuestos en que las Operacionagasen del perfil transaccional de cada uno de sus
Clientes y, en caso de cambios significativos en dicho perfil, los casos en que procede la
revision y actualizacion del expediente de identificacion del Cliente que sobre este mantenga la
IFC

Medidasara la identificacion de posibles Operaciones Inusuales.

Criterios para establecer y, en su caso, modificar el grado de Riesgo previamente determinado
a un Cliente&

Esta politica se basa en el grado de Riesgo que representa el Cliente.

Las FC para determinar el perfil transaccional de sus Clientes deberan considerar, al menos, lo
siguiente:

a)
b)

c)
d)

e)

La informacion proporcionada por el Cliente, por los empleados o funcle@eadns de la |

base en su cartera de Clientes, o bien, la que obrehérobdai&C

El monto, ndmero, tipo, naturaleza y frecuencia de las Operaciones que, de forma habitual o
recurrente, realice el Cliente.

El origen y destino de los recursos o bienes objeto de la Operacion.

La informacion de geolocalizacidiispesitivo mévil desde el cual el Cliente, en su caso,
realice la Operacion, actividad o servicio con la ré€pectiva |

Los demas elementos y criterios que determinen |d&Qparasales efectos.

Las IFC deben de considerar los seis primeges iniciando la relacion comercial, la informacién que
proporcione cada uno de sus Clientes para determinar su perfil transaccional inicial y deberan realizar
una evaluacion a fin de determinar si es necesario o no%hodificarlo.

Los directivos de UR& con facultades para autorizar que se celebren contratos o realizacion de
Operaciones, deberan otorgar aprobacion de forma escrita, digital & electronica.

Para los casos en queH&slétecten que un Cliente redne los requisitos para sercesgarad
Politicamente Expuesta y, ademas, como de Grado de Riesgor@uehkchasde acuerdo con

lo que al efecto establezcan en su Manual de Cumplimiento, obtener la aprobacion de una de las
personas a que se refiere el aBa@fectoalllevar a cabo la Operacion de que sé trate.

En caso de que se presuma que alguno de los clientes actia en nombre ydepretsc&ion
la FCdeberd solicitar al Cliente informacion necesaria para identificar al Propietario Real de los recursos
o bienes objeto de la Operétion.

28 Art. 34 de las DBESB.
29Art. 35 de las DBESB.
30Art. 39 de las DBES.
31Art. 40 de las DBES.
32Art. 42 de las DBEB.
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Se deberan establecer mecanismos de seguimiento y agrupacion de operaciones que realicen sus
clientes. Los mecanisaelseran ser mas estrictos respecto a:

a) Instituciones de Financiamiento Colectivo: cuando sus Clientes realicen Operaciones durante
un mes calendario, en efectivo por un monto igual o superior al equivalente en moneda nacional
0 extranjera, o Activos etua doce mil quinientas unidades de inversion.

b) Instituciones de Fondos de Pago Electrénico: cuando sus Clientes realicen Operaciones durante
un mes calendario, en efectivo o en fondos de pago electrénico, en moneda nacional o
extranjera, o Activosudies, por un monto igual o superior a siete mil quinientas unidades de
inversion.

Asimismo, laBCdeberan de llevar un registro de clientes respecto de las operaciones mencionadas
anteriormente que contendra:

a) Los datos de la politica de identificacién del cliente a que se refierdd @é¢ dakculo
Disposiciones Generales, segun se trate de personas fisicas o0 morales.

b) Fechay monto de cada una de las Operaciones que haya realizado el Cliente.

Las FCdeberan conservar la informaciéon contemplada en este articulo para¥reparaemarla
de ser requerida a:

-A laSHCP

- CNBV.

El proceso anterior se resume en el siguiente diagrama:

33Art. 43 de las DBEB.
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Procesos que involucran el tratamiento de datos en las IFC

Politicas

Se realizan

. No.
politicas

No se recaban
datos personales

datos personales

Si

Proceso: PLD/CFT
Subproceso: Politica de conocimienta de clientes

Directa e Indirecta

Tipos de politicas

'™ Seguimiento y monitoreo

Fundamento:
Articulo 31 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Conocimiento de perfil

transaccional del Cliente

Fundamento:
Articulo 31 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Datos recabados

-Operaciones, actividades o servicios
realizados por sus Clientes

Datos

Finalidades primarias

Finalidades intensivas o relevantes

-Mantener un historial transaccional
-Ubicacian del cliente.

g i6n de perfil para

de productos.

-Mantener un historial

de datos
-Big Data para mejorar los productos
ylo servicios ofrecidos yfo conocer

-Ubicacion del cliente.

Finalidades primarias

-Informacidn proporcionada por el Cliente.

-Manto, nimero, tipo, naturaleza y
frecuencia de las Operaciones gue de
forma recurrente realice el Cliente.
-Origen y destino de los recursos.

-La informacion de geclocalizacion del
dispositivo mévil, desde el cual el Cliente
realizé la Operacion.

-Mantener un historial

del cliente.

-Compartir informacién con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
-Compariir a terceros con |os que el
cliente quiera adquirir un servicio
aquella informacién necesaria para que
puedan evaluar la viabilidad de su
olorgamiento.

Finalidades intensivas o relevantes

-Clasificacién del cliente por grado de

-Elaboracion de perfil para ofrecimiento
de productos.

-Monetizacion de datos personales.
-Big Data para mejorar los productas
ylo servicios ofrecidos y/o conocer

-Ubicacion del cliente.

del cliente.

-Compartir informacion con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.
-Predecir patrones de comportamiento.
-Compartir a terceras con los que el
cliente quiera adquirir un servicio
aguella informacién necesaria para que
puedan evaluar la viabilidad de su
otorgamiento,
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1.2.1.5. Listas depersonas blogueadas

México es un estado miembro de la ONU, lo que le obliga a dar cumplimiento a las resoluciones del
Consejo de Seguridad de la Organizacion de las Naciones Unidas (CSONU). Asimismo, es miembro de

Grupo de Accion Financiera InterngciGralF | ) , el cual es fel organi s
los estandares internacionales en materia de prevencion y combate al lavado de dinero y financiamientc
al tePiibas sResol uciones 1267 (1999), 1373 (201

CSONU, exigen a los Estados que congelen sin dilacién los fondos y demas activos financieros o
recursos econémicos de las personas que cometan, o intenten cometeoriactas participen

en ellos o faciliten su comision. Por su parte, GAFI en su recomendacion 6, establece que los paises
miembros deben implementar regimenes de sanciones financieras para cumplir con las Resoluciones
del CSONU mencionadas, relativggevdéancion y represion del terrorismo y el financiamiento del
terrorismo. Derivado de lo anferdsk previla obligacién de los sujetos obligados de suspender de

forma inmediata la realizacién de todos los actos, operaciones o serviciosaudsealkidnées

O usuarios mediante vna |ista de personas bl og

De conformidad con el articulo 58 de la LRITF las IFC deberan suspender de forma inmediata la
realizacién de actos, Operaciones o servicios con los Clientes que la Sel@Gediésnitefama

lista de personas bloqueadas que tendra el caracter de confidencial. La lista de personas bloqueadas
tendra la finalidad de prevenir y detectar actos, omisiones u Operaciones que pudieran ubicarse en los
supuestos previstos en la frac@bpdrrafo primero de este articulo. Esta lista se pondréa a disposicion

de la IFC, através de la CNBV para que esta adopte los mecanismos que permita identificar a los cliente:
gue se encuentren dentro de esta®listas.

El articulo 61 de las DCGAS5Blestalos parametros que utiliza la SHCP para introducir personas a la
lista de personas bloqueadas, estos son los siguiente:

1 Aquellas que se encuentren en las listas derivadas de las resoluciones 1267 (1999) y sucesivas,
y 1373 (2001) y @emagjue sea emitidas por el Consejo de Seguridad de las Naciones
Unidas o las organizaciones internacionales.

1 Aquellas que den a conocer autoridades extranjeras, organismos internacionales o
agrupaciones intergubernamentales y que sean determinadas @olan8té€ e los
instrumentos internacionales celebrados por el Estado Mexicano con dichas autoridades,
organismos o agrupacionesté@mimode los convenios celebrados por [aSwoptaria

1 Aquellas que den a conocer las autoridades nacioneteste®mpr tener indicios
suficientes de que se encuentran relacionadas con los delitos de financiamiento al terrorismo,
operaciones con recursos de procedencia ilicita o los relacionados cmiiddadimlitos
previstos en el CPF.

1 Aquellas que estéompurgando sentencia por los delitos de financiamiento al terrorismo u
operaciones con recursos de procetieitgiarevistos en el CPF.

1 Aquellas que las autoridades nacionales competentes determinen que hayan realizado o
realicen actividades queném parte, auxiliengsiénrelacionadas con los delitos de
financiamiento al terrorismo u operaciones con recursos de pictzependsos en el
CPF.

1 Aquellas que omitan proporcionar informacion o datos, la oculten, encubran o impidan conocer
el origerpcalizacigrestino o propiedad de recursos, derechos o bienes que provengan de
delitos de financiamiento al terrorismo u operaciones con rpoocedeniéicita
previstos en el CPF o los relacionados con estos.

3https:/lwww.cnbv.gob.mx/PrevencionDeLavadoDeDinero/Documents/VSPP_Listas%20%20%2013042016.pdf
3s{dem
36Art. 60 de [&3CGA58
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Cuando la IFC identifique que dentro de las listas de personas bloqueadas se encuentra alguno de sus
clientes, debera tomar las medidas si§tiientes

1 Suspender de manera inmedia@izaciote cualquier acto, actividad, Operacidn o servicio
relacionado con el Cliente identificado en la Lista de Personas Bloqueadas.

1 Remitir a IBHCP por conducto de la CNBV, dentro de las veinticuatro horas contadas a partir
de que conozca diatifarmaciémn reporte dgperaciémusual

Asimismo, cuando la IFC haya suspendido los actos, Operaciones, actividades o servicios con sus
clientes, de manera inmediata deberan hacer del conocimiento dicha situacion, esta notificacion podra
realizarse través de medios electrédfcos.

Por dltimo, las IFC deberan asegurarse que en sus sistemas automatizados contengan las listas de
personas bloqueadas para dar cumplimiento al articulo 58%e la LRITF.

El proceso anterior se resume en el sigiaigrama:

37Art. 62 de las DCGA58
3{dem
39Art. 45, fraccion VI, de las DCGASS.
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Procesos que involucran el tratamiento de datos en las IFC

Lista de personas
blogqueadas

Se debe
identificar a la
persona

No se recaban
datos personales

datos personales

Proceso: PLD/CFT

Subproceso: Obligaciones de las ITF respecto a la lista de personas blogueadas

Tipos de

Si

Fuente de

obtencion

Directa

intercambio

-Prevencion de actos,
omisiones u operaciones
ilicitas.

Fundamento:
Articulo 62 de las DCG
a las que se refiere el
articulo 58 de la LRITF

Datos recabados

Finalidades primarias

Finalidades intensivas o relevantes

I. Suspender de manera inmediata la
izacion de cualquier acto, actividad,

Nombre de las personas fisicas que se
encuentran en lalista de personas
bloqueadas, de las cuales la ITF debera
suspender cualquier actividad con estas.

R

Operacitn o servicio relacionado con el
Cliente identificado en la Lista de
Personas Bloqueadas.

I. Remitir a la Secretaria, per conducto
de la CNBY, dentro de |as veinticuatro
horas contadas a partir de que conozca
dicha informacién, un reparte de
Operacién Inusual.

-

I. Suspender de manera inmediata la
realizacién de cualquier acto, actividad,
Operacién o servicio relacionado con el
Cliente identificado en la Lista de
Personas Blaqueadas

1. Remitir a la Secretarfa, por conducto
de la CNBV, dentro de las veinticuatra
horas contadas a partir de que conozca
dicha informacién, un reporte de
Operacién Inusual.
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1.2.1.6. Auditoria para revisar el cumplimiento de las DCGA58

De conformidad con el articulo 76 de las DCGA58 las IFC deben mantener medidas de control que
incluyan la revision por parte del daeditteia interna o de un tercero independiente para evaluar y
dictaminar la efectividad del cumplimiento a las DCGA58. En este sentido, se pude identificar una
comunicacion de datos personales entre la IFC y el tercero independiente quediéalidella evalua
cumplimiento a las DCGAS5S8.

Los resultados de la revision deberdn presentarse al administrador Unico o a la direccion general y, en
su caso, al comité de la IFC a manera de informe, a fin de avaluar la eficacia operativa de las medidas
implementias y dar seguimientos a programas de acciones correctivas. El responsable de suscribir la
revision debera haber obtenido la certificacion prevista en el articulo 4, fraccion X de la Ley de la CNBV
Es importante sefialar, que la informacion deber&rsedagnsr un plazo no menor a 5 afios y

remitirse a la CNBYV dentro de los 60 dias naturales siguientes al cierre del ejercicio que corresponda la
revision.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: PLD/CFT
Subproceso: Auditoria para revisar el cumplimiento de las DCGAS8

Se realizan
auditorias

~Si-

No-

No se recaban
datos personales

Datos recabados Finalidades primarias Finalidades intensivas o relevantes

Todos aquellos necesarios para evaluar y
dictaminar la ividad del irmi

Dar al articulo 76 de las Dar cumplimiento al articulo 76 de las
de las DCGASS. Dentro de esta DCGASS las IFC deben mantener DCGASS las IFC deben mantener
datos personales informacion se encuentra todo el medidas de control que incluyan la medidas de control que incluyan la
- Realizacién de auditorias

expediente del cliente y aquella ——B= revisién por parte del drea de auditoria
informacién que permite determinar el interna o de un tercero independiente
grado de riesgo. (Esta informacion esta para evaluar y dictaminar la efectividad
identificada en los ciclos de vida de todos del cumplimiento a las DCGASS.

los subprocesos de PLD/CFT).

revisién por parte del drea de auditoria
interna o de un tercero independiente
para evaluar y dictaminar la efectividad
del cumplimiento a las DCGASE.

Si

Fundamento:
Articulo 76 de las DCG
alas que se refiere el
articulo 58 de la LRITF

Directa e indirecta
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1.3.0bligacion de conservar documentos

Se identifico un subproceso en el articulo 48 de la LRITF, el cual obliga a las IFC a conservar por un
plazo de minimo de 10 afios los comprobantes originales de sus Operacionemctidlzidamente

y, en formato impreso, 0 en medios electrénicos, Opticos o de cualquier otra tecnologia, siempre y
cuando, en estos Ultimos medios, se observe lo establecido en la norma oficial mexicana sobre
digitalizacion y conservacion de mensajes dplidatile,ade tal manera que puedan relacionarse

con dichas Operaciones y con el registro que de ellas se haga. Asimismo, deberan resguardar y
garantizar la seguridad de la informacién y documentacién relativas a la identificacién de sus clientes o
gue lo &yan sido, asi como la de aquellos actos, Operaciones y servicios reportados, esta informacion
y documentacion debera conservarse por lo mend$ 10 afos.

Derivado de lo anterior, a pesar de que no existe una lista exhaustiva de los datos personales que se
pudieran llegar a conservar. Se Identifican los siguientes: datos personales de identificacion y
autenticacion, contacto, demogréficos, ubicaciécageagaaferisticas de dispositivo electronico,
patrimoniales y/o financieros, crediticios, laborales y biométricos para fines de colaboraciéon con
autoridades competentes en los casos legalmente previstos y conservar informaciéon en cumplimiento a
los plaz®legalmente exigidos. Es importante determinar el plazo de conservacion de los documentos
ya que permite determinar el momento exacto en el que la IFC debera cancelar los datos personales.

El proceso anterior se resume en el siguiente diagrama:

40Art. 58 de la LRITF
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: Obligacién de conservacién de
documentos

Tipos de
infotmacién y 1) Sobre operaciones que celebre.
documentacion 2) Identificacién de clientes.
que se debera
conservar

Obligacién de
conservacion de
documentos

iSe req]lza alta -Cé iGN c i en los casos
del cliente? B legalmente previstos.
Primarias o -Conservar i i6n en imie alos plazos
genéricas exigidos.

No se recaban
datos personales

/" -Enviar publicidad y comunicaciones con fines de
mercadotecnia, tele- marketing entre otras.
-Contactar al cliente para realizar encuestas de servicio,
calidad y satisfaccion de los clientes que utilicen los productos
y servicios de las ITF.
-Elaboracion de perfil para ofrecimiento de productos.
-Publicidad dirigida.
-Monetizacién de datos personales.
-Elaboracién de estadisticas.
-Big Data para mejorar los productos y/o servicios ofrecidos
ylo conocer necesidades del cliente.
-Compartir informacién con empresas del Grupo para que
estas puedan contactar al cliente para fines de ofrecimiento
de productos y servicios.
-Predecir patrones de comportamiento.
-Compartir a terceros con los que el cliente quiera adquirir un
servicio aquella informacion necesaria para que puedan
evaluar la viabilidad de su otorgamiento.
-Comercializacién de espacios digitales publicitarios con base
\__ en su perfil.

Finalidades del
tratamiento

Descripcion del

proceso

datos personales

Si

~Elaboraci6n de perfil para ofrecimiento de productos.
~Monetizacion de datos personales.

-Big Data para mejorar los productos y/o servicios ofrecidos y/o
conocer necesidades del ciiente.

Intesivas o ~Compartir informacién con empresas del Grupo para que estas
relevantes puedan contactar al cliente para fines de ofrecimiento de productos
y servicios.

~Predecir palrones de comportamiento.

~Compartir a terceros con los que el cliente quiera adquirir un

/ servicio aquella informacion necesaria para que puedan evaluar la
viabilidad de su otorgamiento.
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1.4 Mecanismos de seguimiento y agrupaciones de operaciones

Los mecanismos de seguimiento y agrupacion de operaciones es una obligacion que deberan cumplir
las IFC mediante mecanismos que permitan identificar a los clientes y a las operaciones que estos
realizan, independientemente del monto mediante elbpeabestdnEste seguimiento y agrupacion

de las operaciones del cliente obliga a la IFC a llevar a cabo un registro del cliente respecto a las
operaciones, el cual contendra lo siguiente:

I.  Los datos de identificacion necesarios para dar de alta . oibtefiedds de forma directa)
. Fechay monto de cada una de las operaciones que haya realizado un cliente. (obtenidos de
forma indirecta)

Esta informacién debera ser conservada para proporcionarla a las SHCP y la CNBYV, a requerimiento de
esta Ultima

En este sentido, se identifica el tratamiento de datos ya que por una parte existe la conservacion de este
expediente, independiente de aquél que fue resultado del alta del cliente, por parte de la IFC y obliga a
esta institucion a comunicar dichos teg@sitoridades competentes.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFC

Proceso:Mecanismos de seguimiento y agrupacion de las operaciones

Aplica la
obligacion

s

No se recaban
datos personales

datos personales

Si

Descripcion

Realizacion de auditorias

Fundamento:
AArticulo 43 de las
DCG alas gue se

refiere el articulo 58

Datos recabados

Datos a los que se refiere el articulo 11 de
las DCG a las que se refiere el articulo 58
de la LRITF. (Que debera de conservar
para los requerimientos de informacién de
las autoridades)

—

Finalidades primarias

-Colaboracidn con autoridades
en los casos

previstos.
-Conservar informacién en
cumplimiento a los plazos legalmente
exigidos.

Finalidades intensivas o relevantes

-Elaboracién de perfil para ofrecimiento
de productos.

-Monetizacion de datos personales.

-Big Data para mejorar los productos
vlo servicios ofrecidos ylo conocer
necesidades del cliente.

-Compartir informacion con empresas
del Grupo para que eslas puedan
contactar al cliente para fines de
ofrecimiento de productos y servicios.

-Predecir patrones de comportamiento.

-Compartir a terceros con los que el
cliente quiera adquirir un servicio
aquella informacion necesaria para que
puedan evaluar la viabilidad de su
otorgamiento.
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1.5 Caracteristicas de las Operaciones que realizan las IFC

Conforme a lo dispuesto por el articulo LRIdd-las IFC pueden realizar actividades destinadas a

poner en contacto a personas del publico en general, con el fin de que entre ellas se otorguen
financiamientos mediante alguna de las operaciones sefialadas en el articulo 16 del citado ordenamientc
(financiamiento colectivo de deuda, financiamiento colectivo de capital y financiamiento colectivo de
copropiedad o regdliazalizadas de manera habitual y profesional, a través de aplicaciones
informaticas, interfaces, paginas de internet o cualgedipate comunicacion electrénica o digital.

En sintonia con lo anterioDig®osiciones en materia de PBfiRENn a las IFC en la fraccion XllI

de su artzcul o s e g uangaeta perdonasnerd autodzada jppoule CNBVique, | F C
de manera habitual y profesional, lleve a cabo actividades destinadas a poner en contacto a personas
del publico en general, con el fin de que entre ellas se otorguen financiamientos mediante alguna de las
Operaciones a que se refiere el articulo L&yJeal&ravés de aplicaciones informaticas, interfaces,

paginas de Internet o cualquier otro medio de comunicacién electrériica o digital

De acuerdo con la LRITF, las IFC se encuentran habilitadas para realizar las actividades que les son
inherentes a sbjeto, asi como las siguientes actividades previstas en el articulo 19 de la LRITF:

1 Recibir y publicar las solicitudes de operaciones de financiamiento colectivo de los
solicitantes y sus proyectos a través de la interfaz, pagina de internet o medio de
comunicacion electrénica o digital que utilice para realizar sus actividades.

1 Facilitar que los potenciales inversionistas conozcan las caracteristicas de las solicitudes
de operaciones de financiamiento colectivo de los solicitantes y sus preydetos a travé
la interfaz, pagina de internet o medio de comunicacion electrénica o digital que utilice para
realizar sus actividades.

9 Habilitar y permitir el uso de canales de comunicacion electronicos mediante los cuales los
inversionistas y solicitantes pueld@ionarse a través de la interfaz, pagina de internet
o0 medio de comunicacién electrénica o digital que utilice para realizar sus actividades.

1 Obtener préstamos y créditos de cualquier persona, nacional o extranjera, destinados al
cumplimiento de su tbgocial.

9 Emitir valores por cuenta propia.

9 Adquirir o arrendar los bienes muebles e inmuebles necesarios para la realizacion de su
objeto y enajenarlos cuando corresponda.

1 Constituir depésitos en entidades financieras autorizadas para ello.

1 Constitulps fideicomisos que resulten necesarios para cumplir su objeto social.

1 Realizar inversiones permanentes en otras sociedades, siempre y cuando les presten
servicios auxiliares, complementarios o de tipo inmobiliario.

1 Realizar la cobranza extrajudic@it@aljae los créditos otorgados a los solicitantes por

cuenta de los inversionistas
1 Renegociar los términos y condiciones los créditos otorgados a los solicitantes.
1 Realizar los actos necesarios para la consecucion de su objeto social.

Ademaés de lasiteriores, las IFC pueden realizar actividades para facilitar la venta o adquisicion de los
derechos o titulos intercambiados que documenten las operaciones de financiamiento colectivo de
deuda, financiamiento colectivo de capital y financiamemtbec@gatias, asi como actuar como
mandatarias o comisionistas de sus clientes para la realizacion de las actividades relacionadas con las
operaciones gue lleven a cabo.
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Cabe sefalar, que los Clientes de una IFC que intervengan en las operdereeséde la
denominadas inversionistas y solicitantes. Inversionistas son aquellas persona fisicas y morales que
aporten recursos a los solicitantes. Solicitantes, son aquellas fisicas y morales que hubieren requeridos
tales recursos a través de la IFQuhtes podran realizar entre ellos: financiamiento colectivo de
deuda, financiamiento colectivo de capital y financiamiento colectivo de copropiedad o regalias

Los procesos generales identificados en las IFC fueron los siguientes: Aspectos ge@grales de la
Operaciones de las IFC.

1.5.1.Constancia electronica sobre riesgos

En términos la LR¥T&s IFC deberan obtener de los inversionistas constancia electronica sobre los
riesgos a que esta sujeta su inversion en la institucién. Dichalectrstaicdizbe8 recabarse

atravégie la Plataforma, porcaocasionprevio a leelebracideel contrato que les permita realizar
Operaciones.

En estsubprocesge ha identificado que las IFC en primer lugar deberan dar a conocer, a través de su
Plataforma, a sus inversionistas previamente a la celebracion del contrato que les permita realizar
Operaciones en la Plataforma de que se trate, advertencias respecto de los riesgd$ a los que estar
sujeta su Inversion.

Las advertencias respecto deekos a los que estard sujeta la inversion del inversionista deben ser,
por lo menos, las siguientes:

1 La imposibilidad de disponer los recursos invertidos en el momento en el que el Inversionista
asilo requiera.

1 La posibilidad de que no existan fddiciones para quetravésde lainstituciome
financiamiento colectivo, se lleve a cabo la venta de los titeteshas documenten las
Operaciones.

9 La posibilidad de perder la totalidad de los recursos que se hayatranesttda a
insttuciérde financiamiento colectivo, en caso de que el Solicitante no pague el financiamiento
0 este no se pueda recuperar.

1 La posibilidad de invertiqwégle lainstituciéde financiamiento colectivo, en sociedades o
proyectos en etapafdemaciomue no tengan historialogeracioprobado, pudiendo
perderse hasta el cien por cientodersidérAdemada posibilidad de no recibir dividendos,
ingresos, utilidadesegaliasy que, como resultado gatacipacic@emasinversionistas
en la sociedad o proyecto de que se trate, los derechos corporativos puedan verse disminuidos.

9 La posibilidad de que los estados financieros de las sociedades o proyectos en los que se
invierta, no estén dictaminados por un auditoineefeendiente, por lo quefétamacion
financieraodriano reflejar razonablemensgdaciofinanciera de la sociedad o proyecto
de que se trate.

1 La posibilidad de recibformaciéimicial y subsecuente limitadaoemparacioa lo
observado ehmercado de valores por lo que, eventualmente, el Invaisiancistantar
con suficienbeformacigpara tomar decisionesgersion

1 Laprohibicidestablecida para las instituciones de financiamiento colectivo de conformidad con
lo previsten ekrticul@0 de |&RITFy la imposibilidad para estas a que se rafigécalel
11, tercegparrafale dicho ordenamiefo.

Las IFC deberafiaditas advertencias acerca de cualquier otro rirggosidaue identifiquen y
gue no e8&conemplado en las advertencias sefialadas anteriormente.

41 Articulo 18, Fraccion Il de la LRITF
42Anexo 8 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia FinanciendoRQfiticddies en el Dia
la Federaan el 10 de septiembre de 2018, modificadas mediante pabtitatia en el citado Diario elni2arde de 2019.
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En segundo lugar, una vez que los Inversionistas confirmiendglss laaivertencias sefialadas
anteriormente, las IFC recabaran, en un formulario quedttpoijyaoporcione, las respuestas

sobre el conocimiento de los riesgos a que dichos Inversionistas se expeersibpDichas

respuestas no podran ser contestadas por los Inversionistas en su totalidad en sentido negativo o
positivo.

Cuando de cualenai de las respuestas se desprenda que lo inversionistas no conocen los riesgos, las
IFCdeberainterrumpautomaticamergkeproceso dmntratacion redireccionar al inversionista a

la pantalla donde se describen las advertencias de los riatepdeenartir en los solicitantes o
proyectos que la IFC de que se trate putthgéala su Plataforma.

Al remitir las respuestas con sueliggtedonicavanzada o cualquier otra forragatdicaciode
conformidad con lo previstoati@ll®6, primgrarrafae la LRITF, los inversioniste&atonstar
electrénicamergae conocen los riesgos asociaddawersioen los solicitantes o proyectos que
la IFC publiqudravésie su Plataforma.

Las IFG@leberamonservar por uagzdminimale dieafiosel comprobante original de la constancia
electronicde riesgos, debidamente archivado, ya sea en formato impaessde medios
electrénicoéptico® de cualquier oteanologid3

En este subproceso se identificé doemdedirecta se obtienen datos personales patrimoniales y/o
financieros para obtener la constancia electronica de riesgos y conservar su comprobante original de la
constancia de riesgos por un plazo minimo de diez afios a través de soportesisiso&Estekec

procesos Yy sus finalidades se consideran de alto riesgo ya que asignan un nivel de riesgo al titular a parti
de una gran cantidad de informacion que permite la construccién de un perfil detallado del cliente.

El subproceso anterior seme en el siguiente diagrama:

43Articulo 43 de las Disposiciones de Caracter General Aplicables a las Intituciones de Tecnologia FinanBierad Qbteddies en el
la Federacion el 10 de septiembre de 2018, modificadas mediante resolucion patitidaidaieele side marzo de 2019.

Estudio para elaborar recomendaciones en materia de proteccion de datos personales para instituciones 40
FinTech



Procesos que involucran el tratamiento de datos en las IFC

Proceso: Caracteristicas de las operaciones
Subproceso: Constancia electronica sobre riesgos

Si

Se debe
emitir la
constancia

No se recaban
datos personales

datos personales

Constancia electronica

Directa,

sobre riesgos

Fundamento:
Aticulo 43 de la
CUITFAnexo 8 de la
CUITF

| riesgos. —

Datos recabados

Nombre completo del inversionista
Fecha de aplicacion del cuestionario para
obtener la constancia electrénica sobre

Y

Firma Electrénica
Comprobante original de la constancia.

Finalidades primarias

-Para poder obtener la constancia
electranica de riesgos.

-Para conservar su comprobante
original de la constancia de riesgos de
conformidad por los plazos que indique
la autoridad.

Finalidades intensivas o relevantes

-Para poder obtener la constancia
electronica de riesgos.

-Para conservar su comprobante
original de la constancia de riesgos de
conformidad por los plazos que indique
la autoridad.
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1.5.2.Limites de recursos que las IFC podran mantener a nombre de
sus clientes

Dado que la LRH&stablece que limites de recursos que las IFC podran mantener a nombre de sus
Clientes o de los que un Cliente podra disponer a través de dichas IFC, se entiende que las IFC deben
mantener un control sobre estos recursos, por lo que se da lugatoati¢rataios personales de
identificacion, autenticacién, patrimoniales y/o financieros y transaccionales. Dichos datos seran tratados
por las IFC para evitar que superen los limites establecidos por la CNBV, mismos que se enlistan a
continuacion:

1 Tratadosede Financiamiento Colectivo de DefRdéstiemoBersonales entre Personas,

el equivalente en moneda nacional a 50,000
1 En el caso de Financiamiento Colectivo de PeadtadmEmpresariales entre Personas,

de Deuda para el Desarrolldifhianim, de Capital y de Copropiétsghtigeel equivalente

A

en moneda nacional a 16670, 000 UDI 6s.

Derivado de este subproceso se identificé que de forma directa se obtienen datos personales de
identificacion y autenticacion, patrimoniales igomBngricansaccionales para verificar la identidad

asi comdale la localizacién del solicitante, la evaluacion de los solicitantes conforme a la legislacion
vigente y aplicable y realizar la gestion y administracion de los recursos de lofochi@dsels de con

con los limites establecidos en la legislacion vigente y aplicable.

El subproceso anterior se resume en el siguiente diagrama:

44 Articulo 44 de la LRITF
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Procesos que involucran el tratamiento de datos en las IFC

Proceso: Caracteristicas de las operaciones
Subproceso: Limites de recursos gue las IFC podran mantener a nombre de sus Clientes

'

Limites

Se deben
documentar los
limites

No se recaban
datos personales.

datos personales

Directa

Limites de recursos

Fundamento:
Articulo 47, 48 y 49 de
la CUITF

Datos recabados

- Identificacion del solicitante
- Tasa,

- Monto aprobado méaximo.

- Evaluacién del solicitante.
- Destino.

- Ubicacién del solicitante.

- Comision del servicio, en su caso.

- Temparalidad del Fondeo.
- Identificacion de proyecto,
- Limite de la inversitn.

-Porcentaje de la inversion.

Finalidades primarias

Para verificar la identidad. asf como la
localizacitn del solicitante.

Para realizar la evaluacién de los
solicitantes conforme a la legislacion
vigente y aplicable.

Finalidades intensivas o relevantes

Para verificar la identidad. asi como la
localizacion del solicitante.

Para realizar la evaluacion de los
solicitantes conforme .
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1.5.3.Mandatos y comisiones

En términos de la LRYEES IFC puedarlebrar mandatos o comisiones con sus Clientes para la
realizacién de las actividades relacionadas con las Operaciones para temas operativos y demas
actividades que tengan por objeto facilitar el ejercicio de los derechos de sus Clientes derivados de las
Operaciones,2asomo la celebracion de nuevas Operaciones.

Respecto a dichos mandatos y comisiones se pueden identificar los siguientes:
1. Mandatos y comisiones para Efectuar Operaciones.

En caso de que las IFC pacten mandatos o comisiones caleejuebjgis clientes efectien
operaciones, la CNBV ha establecido que deberan apegarse a los siguientes términos:

1 Tratdndose de solicitantes, el plazo de solicitud de financiamiento colectivo, cuya duracion
debeg ser revelada en todo momento y duiemepthzo a los inversionistas en la
plataforma.

1 El plazo en el que se efegtaantrega, o bien, la ejecucién de las gestiones necesarias para
gue se entreguen los recursos a los que tengan derecho los inversionistas cuando:

o No se hubiere obtergtiononto requerido para celebrar la operacion al término del
plazo de solicitud de financiamiento colectivo.

o En caso de apactarse, cuando el Solicitante no hubiere confirmado la celebracién
de la operacién al término del plazo de solicitud deidimanoiectivo.

o El solicitante realice los pagos correspondientes por las operaciones efectuadas.

1 Laentrega, o bien, la realizacion de las gestiones necesarias para que se entreguen los recursos
aportados por los Inversionistas a los Solicitadtiesnal del Plazo de Solicitud de
Financiamiento Colectivo o, en caso de asi pactarse, cuando se cuente con la confirmacion del
Solicitante para la celebracion de la Operacion.

i Parael caso de los mandatos o comisiones a que se refiere el agiasldiSdadiciones,
gue seran revocables en el momento en que lo decida el Iffversionista.

En virtud de lo anterior, se identificé que de forma directa se obtienen datos personales de identificacior
y autenticacion y patrimoniales y/o financiertmesligaralas operaciones a nombre del cliente y
verificar la identidad y el tipo de operacién del cliente.

2. Mandatos y comisiones para invertir, por cuenta de los Inversionistas, sus recursos o activos
virtuales.

En caso de que las IFC, en la ejecaaidandatos o comisiones que tengan por objeto invertir de
manera automatica, por cuenta de los Inversionistas, sus recursos o activos virtuales que provengan de
los pagos efectuados por los financiamientos otorgados a los Solicitantes o de Operaciones no
perfeccionadas, deberan:

1 Contar con el previo consentimiento expreso para realizar las inversiones automaticas de
recursos en su representacion y por cuenta de ellos, elScsalid&yse de manera

45 Articulo 52 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Public#ladeela el Diario Ofi
Federacion el 10 de septiembre de 2018. modifaiadées nesolucion publicada en el citado Diario el 25 de marzo de 2019.

46 Articulo 53 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publictaladeela el Diario Ofi
Federacion el 10 de septiembre de 20fi8adasimediante resolucién publicada en el citado Diario el 25 de marzo de 2019.
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independiente al contrato inicial que se aaieblesdnversionistas y las instituciones de
financiamiento colectivo para la prestacion de los servicios que ofrezcan.

1 Informar previamente la formay términos en que se llevarian a cabo las inversiones, los criterios
a utilizar para seleccionar @dbisitantes o proyectos sobre los que se invertiran los recursos,
el nivel de riesgo al cual estaran expuestas las inversiones segun su metodologia de riesgos,
ag como el monto o porcentaje de recursos que podran ser invertidos.

1 Mantener visible y disiple en la pagina inicial del Inversionista, una vez iniciada su sesion en
la Plataforma, la solicitud de revocacién de este tipo de mandatos o comisiones, bastando para
que surta efectos la revocacion, la simple $blicitud.

Se identificé que de fodimacta se obtienen datos personales de identificacion y autenticacion y
patrimoniales y/o financieros, para realizar las operaciones de inversion a nombre del cliente y verificar
la identidad del solicitante.

Asimismo, las IFC tienen la obligaciéteder ad consentimiento expreso del inversionista para

realizar inversiones automaticas de recursos en su representacion y por cuenta de ellos, mismo que
debera ser obtenido mediante un mecanismo independiente al contrato inicial para la prestacion de los
servicios que ofrece la IFC al inversionista.

3. Mandatos y comisiones para cobranza extrajudicial.

En caso de que las IFC celebren mandatos o comisiones con sus inversionistas para la ejecuciéon de
mandatos o comisiones que tengan por objeto la ”alizacibranza extrajudicial de los derechos

de cobro que tengan a su favor los Inversiopistaspasara renegociar los términos y condiciones

de los financiamientos, deberan informar a los propios inversionistas la siguiente informacion previo a le
celebraciéon del mandato o comision:

1 Las acciones que llevara a cabo, por si 0 a través de terceros, para realizar la cobranza
extrajudicial, asi como los alcances y objetivos que se pretenden con dicha gestion, incluyendo
la resolucién de controversidsa pa conciliatoria o de arbitraje.

1 Los términos y condiciones en los gBeppothar con los Solicitantes modificaciones a las
condiciones originales para reestructurar o renovar los créditos, hacer quitas o recibir en pago
bienes, realizar openaesode factoraje, venta o cesion de derechos de cobro que tengan los
Inversionistas, durante la recuperacion extrajulidamasnformar aquellos para
considerar un crédito como incobfable.

En virtud de lo anterior, se identificé que dkrémtaae obtienen datos personales de identificacion
y autenticacién y patrimoniales y/o financieros, para realizar a nombre del cliente cobranza extrajudicial
de los derechos de cobro que tengan a su favor los inversionistas.

4. Mandatos y comisiones paepresentar a los Inversionistas en asambleas de accionistas,
socios o cualquier 6rgano de decisién colegiada.

Tratandose de mandatos o comisiones que tengan por objeto representar a los Inversionistas en
asambleas de accionistas, socios o cualquier otro 6rgano de decision colegiada de los solicitantes, las
IFC deberan informar a los inversionistas sobre $dsstelwgcen el orderdédue se discutiran

en las sesiones correspondiéntes.

47 Articulo 54 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publicilageela el Diario Ofi
Federacion el 10 de septiembrel8er@dificadas mediante resolucion publicada en el citado Diario el 25 de marzo de 2019.

48 Articulo 55 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Public#lageela el Diario Ofi
Federacion el 10 de septiembre de 2018. modificadas mediante resolucion publicada en el citado Dia2@18l. 25 de marzo de

49 Articulo 56 de las Disposiciones de Caracter General Aplicables a las Instituciones de Tecnologia Publictaladeela el Diario Ofi
Federacion el 10 de septiembre de 2018. modificadas mediante resolucién publicada en el cimdz®dei@@125 de
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En virtud de lo anterior, se identific6 que de forma directa se obtienen datos personales de identificacior
y autenticacion y patrimoniales y/o financieros, para ealigad ete representantes de los
inversionistas en asambleas de accionistas, socios o0 de cualquier 6rgano de decisién colegiada.

5. Informar en sus plataformas las actividades llevadas a cabo en la ejecucion de mandatos y
comisiones.

Las IFC deben infornaaravés de sus Plataformas, las actividades llevadas a cabo en la ejecucion de
los mandatos o comisiones celebrados, detallando, segun corresponda, lo siguiente:

1 Tratdndose de la inversion de recursos a que se refiere el articulo 54 decesssatlisposici
o los proyectos o solicitantes en los cuales-sdichalimversion, incluyendo los nuevos
compromisos de inversion y las inversiones que hayan quedado firmes, los montos, el plazo de
solicitud de financiamiento colectivo y demas infetetaciada.

9 Para el caso de la cobranza extrajudicial, el estado en que se encuentre cualquier proceso que
se esté llevando a cabo y los actos que se estén realizando para la cobranza de los
financiamientos otorgados 2pax fravés de terceros.

1 Regecto de la representacion a que se refiere el articulo 56 anterior, los acuerdos y las
decisiones tomadas en asambleas de accionistas, socios o cualquier otro 6rgano de decision
colegiada.

En virtud de lo anterior, se identificé que de formaabtestarseatos personales de identificacion

y autenticacién y patrimoniales y/o financieros, para informar las operaciones de inversiéon que se lleven
a cabo a nombre de los inversionistas, informar de los procesos relacionados con la cobranza
extrajudiciglie lleven a cabo a nombre de los inversionistas e informar sobre las decisiones y acuerdos
tomadas que se lleven a cabo en érganos colegiados.

El proceso anterior se resume en el siguiente diagrama:
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Procesos que involucran el tratamiento de datos en las IFC

Se realizan
operaciones

No se recaban
dalos personales

‘Se abtienen
datos personales

si

Directa

Proceso: Aspectos generales de las IFC
Pt

Subp v

Mandatos y
comisiones para
Efectuar

Fundamento legal:
Articula 53, fraccion
dela CUITF

pa
invertir, por

Datos recabados

-Contraprestacion

-Plazo de salicitud del Financiamiento
-Plazo de la enirega de los recursos a los
Inversionistas.

-Entrega de los recursos aportados por los
-inversionistas.

- Nombre compieto de su cliente al cual le
ofrece el servicio

- Tipo de Operacidn

Datos recabados

Contraprestacion
Nombre completo del inversionista
Pagos realizados al inversionista

cuenta de los

Fundamento legal:
Articulo 54, fraccion Hll,
de la CUITF

Mandatos y
comisiones para
cobranza
extrajudicial

para realizar las inversiones

{0 y recursos que podran invertirse
En su caso, las soliciludes de revocacion
del mandato.

Datos recabados

Contraprestacin

Nombre completa del Inversionista
Derechos de cobra a favor del Inversionista
Términos y condicianes para pactar
modicaciones a condiciones originales.
Contraprestacion

| Suponemos los siquientes:

Nombre completa
Objeto
Firm
Domicilio
en su caso

Fundamento legal:
Adrticulo 55, fraccion
11, de la CUITF

Mandatos y
misianes para
representar a

Grgano de
e
colegiada

undamento legal:
Articulo 56, y 57
fraccion |1, de la CUITF

Remuneracian

Finalidades primarias

-Para realizar |as operaciones a nombre del cliente
-Para verificar Ia identidad y el tipa de operacion del
cliente.

-Para realizar |as operaciones de inversién a nombre del
cliente.

-Para verificar la identidad del solicitante

-Para realizar a nombre del cliente cobranza exrajudicial
de los derechos de cobro que tengan a su favor los
inversionistas

-Para actuar en calidad de representantes de los
inversionistas en asambleas de accionistas, socios o de
cualquier drgano de decisién colegiada.

-Informar las operaciones de inversion que se lleven a
cabo a nombre de los inversionistas.

-Informar de los procesas relacionados con la cobranza
extrajudicial que lleven a cabo a nombre de 105
inversionistas

-informar sabre las decisiones y acuerdos tomadas que
s lleven a cabo en Grgancs colegiados.

Datos recabados

dentificacion del cliente

-identificacion de la cuenta

“Monta de |os cargos ala cuenta.

Medios utilizadas para realizar el cargo a
su cuenta; redencion, Transferencias de
-Fonios de Pago Electionico o pago
mediante tarjeta.

-En su casa, identificacion del beneficiaria
de las Transferencias de Fondos de Pago
Electranico o Pago mediante Tarjeta,

Datos recabados

Informar en s
plataformas las
actividag

llevadas a cabo
en la ejecucién de
mandatos y

-Identificacion del cliente

-Identificacidn de la cuenta

~Monto de los cargos a |a cuenia

-Medios utiizados para realizar el cargo a
su cuenta: redencion, Transferencias de
-Eondos de Pago Elecirinico o pago
mediante larjeta.

-En su caso, identificacion del beneficiario
de las Transferencias de Fondos de Pago
Electrénico o Pago mediante Tarjeta,

Y

Fundamento legal:
Anticulo 57, fraccion I,
de la CUITF

Finalidades intensivas o relevantes

-Para verlicar la identidad y el tipo de
operacian del cliente.

-Para realizar las operaciones de
inversion a nombre del chente.
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1.6 Operaciones de las IFC

1.6.1.Tipos de financiamiento

Como se vio anteriormente, los clientes de una IFC pueden ser inversionisgsesta®licitante
Clientes pueden efectuar entre ellos y a través de las IFC las operaciones siguientes:

1 Financiamien@olectivo de Deydan el fin de que los inversionistas otorguen préstamos,

créditos, mutuos o cualquier otro financiamiento causante de un pasivo directo o contingente a
los solicitantes;

Financiamiento Colectivo de Capita¢l fin de que los ineristas compren o adquieran

titulos representativos del capital social de personas morales que actien como solicitantes, y
Financiamiento colectivo de copropiedad o mgalédin de que los inversionistas y
solicitantes celebren entre ellos@saeimen participacion o cualquier otro tipo de convenio

por el cual el inversionista adquiera una parte alicuota o participacion en un bien presente o
futuro o en los ingresos, utilidades, regalias o pérdidas que se obtengan de la realizacion de
una o neactividades o de los proyectos de un solicitante.

Las Operaciones se deberan determinar en moneda nacional; asimismo, podran realizar las referidas
Operaciones en moneda extranjera o con activos virtuales, en los casos y sujetos a los términos y
condimnes quBANXIC@stablezca.

1.6.2.1dentificacion de tratamieste datos en la operacion de las
IFC

Ademés del tratamiento que la IFC realiza de datos personales al momento del alta del cliente. Estas
instituciones de financiamiento deben dar tratadaérgoparsonales adicionales para que las
operaciones puedan llevarse a cabo entre los solicitantes y los invergianistaspliasgénto a

las obligaciones que establece la LRITF y disposiciones aplicable® Por ejemplo

Dar a conocer a los isiegristas los criterios de seleccién de los solicitantes y proyectos objeto

de financiamiento, la informaciéon y documentacién que se analiza para esos efectos y las
actividades que realiza para verificar la veracidad de dicha informacién y documentacion,
incluyendo si los solicitantes cuentan con otro financiamiento colectivo. Las IFC tienen
prohibido ofertar proyectos que estén siendo ofertados en otra IFC. Para dar cumplimiento a lo
anterior la Ley permite realizar comunicaciones de informaciéi-Corpravis la

obtencion del consentimiento del solicitante.

Se debe dar a conocer a los inversionistas los riesgos de los solicitantes y los proyectos,
incluyendo como datos personales: indicadores sobre su comportamiento de pago Yy
desempefio y calificaaé proyectos y solicitantes.

Deberan obtener de forma directa de los inversionistas una constancia de que conocen los
riesgos a que esta sujeta su inversion.

Poner a disposicion de los inversionistas la siguiente informacién personal del solicitante:
canportamiento de pago del solicitante y su desempefio como cliente de la IFC.

Entregar los recursos de los inversionistas a los solicitantes que hubieren seleccionado los
propios inversionistas.

Como se mencionod en las obligaciones anteriores, laaF@al&lae una comunicacion de datos
personales en cumplimiento de la obligacién de dar a conocer a los inversionistas, a través de su

S0Art. 18 de la LRIF
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plataforma, los siguientes datos personales para la seleccién y calificacién de solicitantes y proyectos
Esto con ebgetivo dgue los inversionistas puedan tomar una decisién informada:

I.  Criterios utilizados para seleccionar a los solicitantes y los proyectos.

II. Laforma para verificar la identidad y localizacion de los posibles solicitantes.

lll. El tipo denformaciopdocumentaci@queseg recabada para llevar a cabo el analisis y la
valoraciorespectiva de los posibles Solicitantes y, en su caso, las actividades para verificar la
veracidad de diahacumentacié@informacion

IV. El plazo y la forma para qusstticionde financiamiento colectivo notifique al posible
Solicitante sobre la aceptacién o el rechazo de su solicitud.

V. Ladescripciégeneral de faetodologigue utiliz8mpara analizar y determinar el grado de
riesgo de los posibles Solicitanteswycascs de los proyectos.

En este sentido, se identificé un tratamiento de datos pailsoselescion y calificacion de los
solicitantggaradeterminar el grado de riesgo para cada tipo de financiamiento: financiamiento colectivo
de deuda, finanui@ntos colectivos de deuda de préstamos empresariales entre personas que se
efectien con el fin de celebrar una operacién de factoraje financiero, financiamiento colectivo de deuda
para el desarrollo inmobiliario, financiamiento colectivo de weipitaienfmacolectivo de

copropiedad o regalias.

Para determinar el grado de riesgo se realiza el tratamiento de los siguientes éfatos personales

l. Financiamiento Colectivo de Deuda:

a. Evaluacién cuantitativa y cualitativa respecto a la solvencia.

b. Historial crediticio.

c. Capacidad de pago.

d. Ingresos estimados.

e. Relacion con otros créditos y pasivos; asi como su plazo.

f. Si el financiamiento esta destinado al desarrollo de un proyecto: historial de negocios
0 conocimientos técnicos de los administrajEretoces del proyecto.

g. Reporte de informacion crediticia.

h. En caso de que existan garantes u obligados solidarios se debe verificar su identidad.

i. Cuando se trate de garantias reales se debera cerciorar de la debida titularidad del
bien que se otorga Yilsertad de gravamen.

II.  Financiamiento Colectivo de Deuda de Préstamos Empresariales entre personas que se
efectden con el fin de celebrar una operacion de factoraje financiero:

a. Lainformacién requerida para la fraccion I.

b. Evaluacion crediticia deldor de los derechos de crédito que adquirira el
inversionista.

c. Encaso de que los derechos a transmitir deriven de una factura, autenticidad y vigencia
de dicha factura.

d. Verificar que los derechos de crédito no hayan sido transmitidos, cedidos o afectad
en garantia

lll.  Financiamiento Colectivo de Deuda para el Desarrollo Inmobiliario:
a. Lainformacién requerida para la fraccion I.

b. Monto maximo del financiamiento.
c. Proporcion que deben representar las garantias.

5LArt. 45 de las CUITF
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d. En el supuesto de garantia hipotecarftfiehde de libertad de gravamen ante el
Registro Publico, documentacién que acredite la titularidad del inmueble y el certificado
de que no existe un procedimiento de extincion de dominio o expropiacion.

e. Etapa de desarrollo del proyecto.

f. Estudios de mado.

g. Permisos, licencias, uso de suelo, suministro de agua, drenaje que sustenten la
viabilidad del proyecto.

IV. Financiamiento Colectivo de Capital y de Copropiedad y Regalias:

a. Cabe sefalar, que los solicitantes para este tipo de financigoeismoason
morales. Sin embargo, existe tratamiento de datos personales cuando se refieren al
personal que trabaja en esa sociedad. Por ejemplo, para el grado de riesgo se debe
tomar en cuenta el historial de negocios o, en su defecto, conocimialgos técnicos
los administradores o ejecutores del proyecto.

V. Mecanismos para verificar que la cuenta de depdsito destinada a recibir los recursos de la

Operacion que se requiera al posible solicitante, este abierta a su nombre en una entidad
financiera autorizadagorecibir depdsitos en territorio nacional o extranjero

El proceso anterior se resume en el siguiente diagrama:
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S

Si

Se realizan
operaciones

No se recaban
datos personales.

datos personales

Directa

Procesos que involucran el tratamiento de datos en las IFC

Proceso: Operaciones de las IFC

Subproceso: Determinar grado de riesgo del solicitante

/

Financiamiento

colectivo de
deuda

Datos recabados

del la solvencia, historial
credilicio y capacidad de pago.

-Ingresos estimados

-Relacion con atros créditos o pasivos que tenga a su cargo el

“En casa de que o inancamenta e desamde aan proyecto:
~historlal de negocios
o de los

proyecto
“identidad de garantes u obligados solidarias, en su caso

Articulo 45, fraccién I,
de la CUITF
Articula 18, fraccion VI,
de la LRITF

inanciamientos
Colectivos de Deuda de

f
celebrar una operacion de
factoraje financiero

Fundamento legal:
Articulo 45, fraccidn 11,
de la CUITF

sobre si &l solcitante se encuentra en proceso de
obtener financiamiento con cualquier oira persona

Datos recabados

-La informacién requerida para la fraccian | del articulo 45 de la
CUITF.

-Evaluacitn crediticia del deudor de los derechas de crédito que
s e Imerionista

-En caso de que los derechos a transmitir deriven de una factura,
autenticidad y vigencia de dicha factura.

erifcar que los Serechas de crécitd no hayan sido ransmitis,
cedidos o afectados en garantfa.

Financiamiento
olectivo de
Deuda para el
Desarrollo
Inmobiliario

Fundamento legal:
Asticulo 45, fraccion I,
de la CUITF

Financiamiento
8 colectivo de
capital

Fundamento legal:
Avticulo 45, fraceion IV,
de la CUITF

requerida para la fraccion |
et o e GO

“Wonto maxima del financiamienta
-Progorcién que deben represantar Las
garantias.

“En el supuesto de garantia hipotecasia, el
cenificada de libertad de gravamen ante &l
Registra Pdblico. documentacion que
acredite la Mu\anﬂad uel mmuehle yel

cenificado de
pm:vdlnlenlo ds exlln:\ﬁn du dominio o

expropiacion.
-Etapa de desarroll
-Estudios de mercado

-Permisos, licencias, usa de suelo,
suministro de agua, drenaje que sustenten
la viabilidad del proyecto

Datos recabados

Cabe sefialar, que los salicitantes para

este tipo de financiamienta son personas
morales. Sin embargo, existe iratamienta
de datos personales cuando se refieren al

tomar en cuenta el historial de negacios o,
&n su defecto, conacimientos técnicos de
los administradores o ejecutores de

proyecto.

Datos recabados

Informar en sus
plataformas las
actividads

Cabe sefialar, que los solicitantes para

este tipo de financiamiento son persanas.
morales. Sin embargo, existe ratamiento
de datos personales cuando s refieren al
persanal que trabaja en esa socedad. Por

llevadas a cabo | ejemplo, para el grado de riesgo se debe

en la ejecucion de tomar en cuenta &l historial de negocias o
manda e su defecto, conocimientos técnicos
comisiones los administradares o ejecutores del
- . proyecto.

L
Fundamento legal:
Adticulo 45, raccion IV,

de la CUITF

Finalidades primarias

-Para realizar consultas, investigacianes y revisiones en
relacibn con su comportamiento crediticio en Sociedades
de Informacién Crediticia;

~Para determinar la metodologia & usar por parte de la
IFC y asi poder determinar el grado de nesao del
salcitante

Finalidades intensivas

-Para realizar consultas, investigacianes y

su
crediticio en Sociedades de Informacion Crediticia;
-Para determinar la metodologia a usar por parte de
Ia IFC y sl poter determinar ¢l grada de fiesgo del
solicitante.
~Elaboracion de perfil para ofrecimiento de
productos.
“Monetizacién de datos personales.

-Big Dala para mejorar (05 productos y/o servicios
olrecidos yfo conocer necesidades del cliente.
~Campartir informacidn con empresas del Grupo
para que estas puedan contactar al clente para.
fines de olrecimiento de pmducm

-Predecir patrones de comparta

-Compartir a terceros con los qus el cliente quiera.
adquirir un servicio aguella informacion necesaria
para que puedan evaluar Ia viabilidad de su
olorgamienta
“investigaciones te sequridad a raves del uso de
datos biométricos.
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1.7.0Open banking

El reporte ¢ Cual es el potencial para la banca abierta en México? define al Open Banking o banca abiert:
como: fAun sistema que permite a instituciones
abiertas y seguras. Dentro de estos datdsyse laminformacién de consumidores que puede ser
compartida, con el consentimiento de éstos, con tercero autorizados con el objetivo de recibir servicios
m8s ef ect i ¥Enel ogenariente juridicotmexga@no este movimiento es consagrado en

el articulo 76 de la LRIM¢ué&l establece la obligacion a Entidades Financieras, los transmisores de
dinero, las sociedades de informacion crediticia, las camaras de compensacion a que se refiere la Ley
para la Transparencia y Ordenamiento de los Servicios Financieresdagtidegdautorizadas

para operar con Modelos Novedosos a establecer APIs que posibiliten la conectividad y acceso a los
mismos sujetos y terceros especializados en tecnologias de la informacion. La informacion que podran
compartirse es la siguiente:

I.  Datos financieros abieron aquellos generados por las entidades mencionadas en el primer
parrafo de este articulo que no contienen informacién confidencial, tales como informacién de
productos y servicios que ofrecen al publico general, laaibigaoiftirths y sucursales,
cajeros automaticos u otros puntos de acceso a sus productos y servicios, entre otros y segun
sea aplicable;

Il. Datos agregadan los relativos a cualquier tipo de informacion estadistica relacionada con
operaciones realizagas o a través de las entidades mencionadas en el primer parrafo de
este articulo, sin contener un nivel de desagregacion tal que puedan identificarse los datos
personales o transacciones de una persona.

lll. Datos transaccionalesn aquellos relacionadws & uso de un producto o servicio,
incluyendo cuentas de depésito, créditos y medios de disposicion contratados a nombre de los
clientes de las entidades mencionadas en el primer parrafo de este articulo, entre otra
informacién relacionada con lasdc@orsss que los clientes hayan realizado o intentado
realizar en su Infraestructura Tecnol6gica. Estos datos, en su caracter de datos personales de
los clientes, solo podran compartirse con la previa autorizacién expresa de éstos.

Es importante sefialare glentro de la categoria de informacién que las entidades financieras del
articulo 76 pueden compartirse solamente los datos transaccionales son considerados dato personal, ye
gue es la unica informacién concerniente a una persona fisica identificatiee oAdimismo, el

articulo 76 establece que la informacion de los datos transaccionales solo podré ser utilizada para los
fines estrictamente autorizados por el cliente. Actualmente, las disposiciones de caracter general a las
gue se refiere elianto 7670 han sido emitidas. Estas disposiciones deberan:establecer

1. Los estandaresecesarioparala interoperabilidatke interfacesle programaciode
aplicaciones)cluyendel disefiogdesarrollg mantenimiento.

2. Losmecanismateseguridadelasinterfaceparael accesoenviau obtenciédedatose
informacion.

3. Definitainformaciéeriticgparael buenfuncionamiendie lasaplicacioneguerequierael
usodeestadnterfaces.

4. Mecanismgmrmedialeloscualeseobtendrélconsentimigrdelcliente.

52David Beardmore, eti. Cu 8§81 es el potencial de | a banca abierta en M®xico?:
debancaabiedtta Loui se Bol oplDn, M®xi co, abril, 2018,
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Esta falta de regulaciobn no permite conocer corudeliiteza&l proceso de Open Banking; sin
embargo, describiremos aquél del Reino Unido, el cual ha sido el mayor promotor de la banca abierta a
nivel mundial. El proceso de Opendaniel Reino Unido es el siguiente:

El ecosistema inicia cuando un cliente ve la opcién de compartir sus datos con un tercero para obtener
un servicio financiero personalizado. Si el cliente desea continuar ser& direccionado a su proveedor de
datos (ejsu banco) para iniciar sesidn y brindar su consentimiento expreso (sin compartir sus
credenciales de-Hagcon el tercero). Posteriormente, el cliente sera direccionado automaticamente con

el tercero quien en este punto tendra acceso, a travékidaasPsla informacion determinada del

cliente, la cual solo podra tratar en funcion de la finalidad del permiso y por el tiempo establecido de dich
clientés

En este proceso se ha identificado que de forma directa se obtienen datos patdimaaiés de ide

y autenticacién, contacto, demogréficos, ubicacion geogréfica para llevar a cabo las transferencias
necesarias para la provision de servicios financieros por parte de los terceros a los que se comparten,
dar cumplimiento a la normatividaabkgpliespecto a comparticion de informacién financiera y
compartir a terceros con los que se quiera adquirir un servicio.

El proceso anterior se resume en el siguiente diagrama:

530pen Banking Working GitheoOpen Banking Standard (OBS): unlocking the potential of open banking to improve competition, efficiency
and stimulate innovati@ujise Bolotin, Reino Unido, Londres, 2016, p. 20
Disponible en:
https:/lwww.paymentsforum.uk/sites/default/files/documents/Background%20Document%20N0.%202%20
%20The%200pen%20Banking%20Stanea¥kA09%20Report.pdf
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Se cumple la
obligacion

datos personales

Si

Indirecta (transferencia
entre sujetos obligados
por la LRITF)

No se recaban
datos personales

Procesos que involucran el tratamiento de datos en las IFC

Proceso: Open banking

Las Entidades
Financieras, los
transmisores de dinero,
las sociedades de
informacion crediticia, las
camaras de
compensacion, las ITF y
las sociedades
autorizadas para operar
con Modelos Novedosos
estan obligadas a
establecer APIs que
posibiliten la conectividad

- peio v acceso de otras

interfaces desarrolladas o
administradas por los
mismos sujetas a que se
refiere este articulo y
terceros especializados
en lecnologias de la
informacion.

Cabe sefialar que esta
comunicacion debe
considerarse una
Transferencia en términos
de la LFPDPPP.

Fundamento:
Articulo 76 de la LRITF

Datos

Datos transaccionales: son aguelios
relacionados con el uso de un producto o
servicio, incluyendo cuentas de depdsito,
créditos y medios de disposicion
contratades a nombre de los clientes de
las entidades mencionadas en el primer
parralo de este articulo, entre otra
informacién relacionada con las
transacciones que los clientes hayan
realizado o intentado realizar en su
Infraestructura Tecnoldgica.

Finalidades primarias

-Para llevar a cabo las

Finalidades intensivas o relevantes

-Para llevar a cabo las transferencias
necesarias para a provision de
servicios financieros por parte de los
terceros a los que se comparten.
-Para dar cumplimiento a la

necesarias para la provision de
servicios financieros por parte de los
Terceros alos que se comparten.

-Para dar cumplimiento a la
normatividad aplicable respecto a
‘comparticion de informacion financiera.

~Compartir a terceros con los gque se
‘quiera adquirir un servicio.

aplicable respecic a
comparticién de informacion financiera.
-~Compariir a terceras con los que se
quiera adquirir un servicio.
-Elaboracion de perfil para ofrecimiento
de productos.

-Monetizacién de datos personales.
-Big Data para mejorar los producios
ylo servicios ofrecidos yio conocer
necesidades del cliente.

-Compartir informacién con empresas
del Grupo para que estas puedan
«contactar al titular para fines de
ofrecimiento de productos.

-Predecir patrones de comporiamiento.
-Investigaciones de seguridad a través
del uso de_datos biometricos
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2. Procesos quevolucran el tratamiento de datos personales en las IFPE

A continuacién, se presentan los procesos y subprocesos relacionados con el tratamiento de datos en
las IFPE reguladas por la LRITF. Los procesos generales identificados fueron los siguientes:

Ala del cliente

PLD/CFT

Obligacion de conservar documentos

Mecanismos de seguimiento y agrupaciones de operaciones
Operaciones que realizan las, IFPE

Caracteristicas de las operagiones

Cierre de cuentas

Requerimientos de informacion de BANXICO

Open banking

CoNoO~WNE

2.1 Alta de cliente

El proceso de alta de cliente inicia cuando una persona fisica 0 moral busca obtener una cuenta de
fondos de pago electrdnico, la cual debera ser registrada por la IFPE, previo a la firma del contrato que
celebre con la peradisica o moral. Derivado de lo anterior, los clientes interesados deberan firmar un
contrato con las IFPE que tenga por objeto celebrar las operaciones autorizadas por parte de las
autoridades competentes. Antes de la firma del contrato la peosoradisiedera entregar
directamente la informacioén y documentacion necesaria para el expediente que la IFPE debe mantener
para que ésta de cumplimiento a la normatividad aplicable y este en posibilidad de brindar los servicios
de financiamiento coledilas personas fisicas o morales que deseen contratar sU<asdvicios.

sefalar, que este expediente es requerido por un tema de PLD/CFT; sin embargo, es parte integrante
del proceso necesario para dar deialtdiente. Una vez que el clientemtaggado la informacion

y documentacion necessldal FPE, esta realizara un registro de la cuenta y el cliente podra abonar,
disponer, transferir los FPE emitidos a su nombre en las cuentas que la IFPE administre. Estas
operaciones se definen maargedn las caracteristicas de las operaciones de la circular 12/2018 de
BANXICO

Para integrar el expediente las IFPE deberan obtener de sus potenciales Clientes la geolocalizacion de
dispositivo movil desdecugll el cliente abra su cuenta o celebre el contrato respectivo. Con
independencia de esto, la IFPE debera requerir, en funcion del tipoidtmchantén lgue se

sefala en los diagrafhas

Cuando las cuentas o contratos amparen operaciongga;@oefactivos Virtuales o transferencias
internacionales, adicionalmente a los datos personales referidos anteriormente se deberd realizar una
entrevista con el cliente potencial o su representante legal, esta entrevista podria realizarse via remota.
Estas entrevistas deberan de conservarse en archivos® registros.

El proceso anterior se resume en el siguiente diagrama:

54Art. 11 de [&3CG\58.
55La informacion se desprende del articulo TIQIBA&S
56 Obligacionestablecidas en el art. 11 dBGGBAS8
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Procesos que involucran el tratamiento de datos en las IFPE

Proceso: Alta de Cliente (Primera parte)
Subproceso: Identificacion de los datos persanales provenientes de documento vélido, el cual debera digitalizarse

Se da de alta al

Nao se recaban
datos personales

datos personales

=~

si

1) Directa
2) Obtencion indirecta
(solo apica para
beneficianios

Persona fisica de
nacionalidad
mexicana o
extranjero en

condicion de
residente
temporal o

permanente

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
anticula 58 de la LRITF

Datos recabados Finalidades primarias Finalidades intensivas o relevantes
-Apellido patemo -Ubicacion del titular, a ravés de la ~Ubicacin del thular, a ravés de la
-Apelido materna del
-Nombre o nombres sin abreviaturas. desde el cual el cliente abra su cuenta. desde el cual el cliente abra su cuenta
-Género -validacién de aptitudes. Necesario ~Validacion de aptitudes. Necesario

-Fecha de nacimiento

-Entidad federativa de nacimiento.

-Pais de nacimiento

-Nacionalidad

~Clave de elector, en su caso.

-Domicilio particular

-Gcupacion, profesion, actividad o giro de
negocio

-CURP

-Firma Autografa Digitalizada

-Nimero telefbnico

-Difeccitn de correo electranico

-Mimero de cuenta y CLABE de la Entidad
-Financiera autarizada para recibir
depositos.

para cumplir con las polticas de

y de
clientes en términos del articula 58 de
la LTRIF y DCG.

Identificacion y autenticacion,

-Dar cumplimiento a obligaciones
previstas en |as leyes, reglamento y
disposiciones legales aplicatles.
-Celebrar operaciones y contratos can
el Titular y realizar los actos que estime
necesaros o convenientes para lograr
el ienta de las abli

-

para cumplir con las politicas de
identificacion y conocimiento de
clientes en términos del anicula 58 de
laLTRIF y

identicacion ¥ autenticacion.
-Celebrar operaciones y contratos con
el Tiular y realizar los actos que estime
NECESANas 0 convenientes para lograr
&l cumplimiento de las obligaciones
dervatas de dichas operaciones
contratos para beneficio del titular o de
algin

derivadas de dich
Contraios para benghor del tular  de
algin tercero beneficiario.

6n de perfl para
de productos.

-Publicidad dirigida

-Monetizacion de datos personales.

Persona fisica de
nacionalidad
mexicana o
extranjera en

condicién de
residente
temporal o

permanente

Datos recabados

Finalidades primarias

-Big Data para mejorar los productos
ylo senvicios ofrecidos y/o conocer
necesidades del cliente.

~Compartir informacion con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
afrecimiento de productos.

-Predecir patrones de compartamiento.
~Compartr a terceros con los que el
cliente quiera adguirir un servicia
aquella informacién necesaria para
evaluar |a viabilidad de su

otorgamiento.

idades intensivas o relevantes

-Ubicacién del titular, a través de la
ion del dispositivo mavil

desde el cual el cliente abra su cuenta,

-validacion de apitudes. Necesario

-Ubicacian del titular, a través de la
geolocalizacian del dispositivo meévil
desde el cual el cliente abra su cuenta.
-Validacion de aptitudes. Necesario

Fundamento legal:
Articulo 11 de las DCG
alas que se refiere el
articula 56 de la LRITF

Personas fisicas.

de nacionalidad

extranjera y que
no tengan la

condicién de
residente
temporal o

permanente

para cumplir con las politicas de

-Apelida patero, apellido matema,
nambre de administradores, director,
gerente general 0 apoderado legal

Estructura accionaria o partes saciales
Identificar los Propietarios Reales.

_ provenientes de una identificacion oficial,

y e
clientes en términes del articulo 58 de

la LTRIF y DCG.
-identificacion y aulenticacion

- Dar cmplimiento  cblgaciones

previstas en las leyes, reglam:
disposiciones legales aph:ahles

~Celebrar operaciones y contratos con
el Tiular y realizar 0 actos s que esime

Datos recabados

Apelida ptemo

-Apellida mat geolacalizacion del dispositivo movi
Nombre & nombres sin abrevituras. desds el cual &l cliente abra su cuenta,
“Género “Validacion de aptiludes. Necesario
~Fecha de nacimiento para cumplir con las politicas de

-Pais de nacimiento || identficacion y conocimiento de ™
~Nacionalidad clientes en términos del aniculo 56 de
-Domicilio Ia LTRIF y DCG.

~Ocupacien, prolesion. aciividad o giro de dorlicaciny autentcacin.

negocia -Dar

-Fln Andgrala Dighazaca previsas en s leyes, reglameno y
~Niimera telefani disposiciones legales aplicables.

“Direocion de carreo slecronkcn

-Nimera de cuenta y CLABE de la Entidad
~Financiera aulorizada para recibir
depésitos.

legal:
Articulo 11 de las DCG
a las que se refiere el
anticulo 58 de la LRITF

ara lograr contratos para beneficio del titular o de

para cumplir con las politicas de
identificacion y conocimiento de
clientes en términos del anticula 58 de
1aLTRIF y DCG.

Identificacion y autenticacian.
~Celebrar operaciones y contratos con
el Tiular y realizar los actos que estime
necesarios o convenientes para lograr
el cumplimiento de las obligaciones
dervadas de dichas operaciones y

el cumpnmuemn de las nbllgaunnes algdn tercero beneficiario.

derivadas de o cén de el para
ratos para beneficio del tlular o

algun tercero beneficiro. -Publicidad dirigida

algin tercero beneficiario.

~Monetizacion de datos personales.

Finalidades primarias

“Ubicacitn del titular, a través de la

-Big Data para mejorar los productos
ylo senvicios ofrecidos y/o conocer
necesidades del cliente.

~Compartir informacion con empresas
del Grupo para que estas puedan
contactar al cliente para fines de
ofrecimiento de productos.

-Predecir patrones de compartamiento.
Compartir a terceras con los que el
cliente quiera adguirir un servicia
aquella informacin necesaria para
evaluar |a viabilidad de su
otorgamiento.

Finalidades intensivas o relevantes

-Ubicacion del titular, a través de |a geolocalizacion del

dispasitvo movil desde el cual el cliente abra su cuenta,

~Validacion de apiitudes. Necesario para cumpiir con las

politicas de identificacién y conacimiento de clientes en

términos del articulo 56 de la LTRIF y DCG.

-identificacidn y autenticacion.

~Celebrar aperaciones y contratos con el Titular y realizar los

actos que estime necesarios o convenientes para lograr el
de L

~Celebrar operaciones y conratos con
el Titular y realizar los actos que estime
necesarios o convenientes para lograr

y contratos para titlar o de algin
tercero beneficiaria.

~Elabaracién de perfil para ofrecimiento de productos,
Publicidad dirigida.

Monetzacion de datos personales.

el i de las

derivadas de dichas operaciones y
contratos para beneficio del titular o de
algin tercero beneficiario,

-Big Data pam meforat o8 praductos ylo senvicios orecidos

yla conocer necesidades del cliente.

“Compart informacion can empresas del Grupe para que

estas puedan contactar al cliente para fines de ofrecimiento

de productos.

-Predecir patrones de comportamiento.

~Compart a terceras con los que el cliente quiera adquirr un
para evaluar la

viabilidad de su otorgamiento.

\
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