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POLITICAS INTERNAS PARA LA GESTION Y
TRATAMIENTO DE DATOS PERSONALES

GINAImx OINAImexico O\NA\mexico INAI,mx



:
o=JoO Comité de
i (3 ) Transparencia INQI Uil

OBJETIVO GENERAL

Implementar los principios y deberes en materia de proteccion de datos personales en los
procesos internos de gestién y tratamiento de datos personales del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, conforme a lo
previsto en la Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados (LGPDPPSO) y los Lineamientos de Proteccion de Datos Personales para el Sector
Publico.

AMBITO DE APLICACION

El presente documento es de aplicacion y observancia general y obligatoria para todas las
personas servidoras publicas del Instituto que conforme a sus atribuciones realicen tratamiento
de datos personales.

DISPOSICIONES GENERALES

1. Se debe realizar el tratamiento de datos personales con base en las atribuciones conferidas
a cada una de las areas del Instituto dentro del marco legal en la materia y del consentimiento
de la persona titular.

2. Previo a recabar datos personales, se debe mostrar el aviso de privacidad integral y/o
simplificado, segun sea el caso; el aviso de privacidad debe encontrarse en un lugar visible.

3. Al momento de recabar datos personales, se debera hacer del conocimiento de la persona
titular la finalidad con la cual se reciben.

4. Las areas solo deberan tratar los datos personales que resulten estrictamente necesarios
para el ejercicio de atribuciones y funciones.

5. Se deberan adoptar las medidas necesarias para mantener exactos, completos, correctos y
actualizados los datos personales que se reciban en ejercicio de las atribuciones otorgadas a
las areas del Instituto.

6. Es obligacion de todas las personas servidoras publicas del Instituto que administren,
actualicen o tengan acceso a bases de datos personales, conservar, manejar y mantener de
manera estrictamente confidencial dicha informacién y no revelarla a terceros.

7. Cuando se recaben datos personales de menores de edad se deberd obtener el
consentimiento expreso de quien o quienes ejerzan la patria potestad o tutela sobre éstos.

8. Las &reas deberan identificar todos los avisos de privacidad que se requieren, segun los
tratamientos que realicen.
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9. Los avisos de privacidad deberan ser elaborados en sus dos modalidades: simplificado e
integral y contener todos los elementos informativos que exige la norma, ademas de estar
redactados de manera clara y sencilla.

10. Las areas deberan verificar que sus avisos de privacidad simplificados e integrales se
difundan en el portal de internet del INAI y estar disponibles de manera impresa en las
instalaciones del Instituto, en un lugar visible y de facil consulta por parte de las personas
titulares.

Licitud
Responsabilidad Lealtad
Calidad Principios Consentimiento
Finalidad Informacion

Proporcionalidad

PRINCIPIOS, DEBERES Y DEMAS OBLIGACIONES

Principio de licitud. Los datos personales tienen que ser tratados de manera licita, esto es,
debe sujetarse a las facultades o atribuciones que la normatividad aplicable le otorga.

Para cumplir con este principio, las &reas deberan ajustarse a las siguientes recomendaciones:
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1. Revisar que los datos se traten conforme a la LGPDPPSO, Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publicos y demas normativa aplicable.

2. Conocer la normativa que en lo particular regule sus atribuciones, funciones y
responsabilidades con relacién al tratamiento de los datos personales que realice.

3. Incluir previsiones sobre la obligacion de cumplir con este principio en las clausulas,
contratos u otros instrumentos juridicos que se firmen con terceros.

Principio de lealtad. La obtencién de los datos personales no podra hacerse a través de medios
engafiosos, ni fraudulentos.

Para cumplir con este principio, las areas deberan:

1. Revisar los procedimientos y formatos utilizados para recabar datos personales, para
verificar que en éstos no se utilicen practicas que lleven a la obtencién de los datos de
manera dolosa, de mala fe o con negligencia.

2. Dar vista al Organo Interno de Control en caso del uso de préacticas dolosas, de mala fe
0 negligentes para la obtencién de los datos personales.

3. Respetar en todo momento la expectativa razonable de privacidad de la persona titular
de los datos personales.

4. Tratar los datos conforme lo acordado e informado a la persona titular de los datos
personales.

5. Verificar los tratamientos, a fin de confirmar que los mismos no den lugar a
discriminacion o trato injusto o arbitrario en contra del titular.

6. Elaborar avisos de privacidad con todos los elementos informativos que establece la
LGPDPPSO, y con informacion que corresponda a la realidad del tratamiento que se
efectla.

7. Incluir en los avisos de privacidad todas las finalidades de los tratamientos, las cuales
deberan estar redactadas de forma clara y concreta, para que no haya lugar a confusién
al respecto

Principio del consentimiento. Como regla general, las areas que realicen tratamiento de datos
personales deberdn contar con el consentimiento del titular para el tratamiento de sus datos
personales, el cual debera ir siempre ligado a las finalidades concretas del tratamiento que se
informen en el aviso de privacidad.
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Para cumplir con este principio, las areas deberan:

1.

Identificar las finalidades para las cuales se requiere el consentimiento de los titulares.

Solicitar el consentimiento después de que se ponga a disposicién del titular el aviso de
privacidad.

Redactar las solicitudes de consentimiento de forma tal que éste sea libre, especifico e
informado, y que las solicitudes sean concisas e inteligibles, estén en un lenguaje claro
y sencillo acorde con el perfil del titular, y se distingan de asuntos ajenos a la proteccion
de datos personales, cuando ello sea necesario.

Definir el tipo de consentimiento que se requiere, segun las categorias de datos
personales que se vayan a tratar o las disposiciones normativas que regulen el
tratamiento.

Habilitar los mecanismos necesarios para solicitar el consentimiento expreso.

Documentar la puesta a disposiciéon del aviso de privacidad para la obtencién del
consentimiento tacito.

Solicitar el consentimiento previo a la obtencién de los datos personales y después de
la puesta a disposicion del aviso de privacidad, cuando los datos personales se
obtengan directamente de su titular o representante.

Cuando los datos personales no los proporcione personal o directamente el titular o su
representante, debera enviar a los titulares el aviso de privacidad correspondiente al
medio de contacto que tenga registrado. Asimismo, debera informarles que cuentan con
un plazo de 5 dias habiles para en su caso manifestar su negativa para el tratamiento
de sus datos personales para aquellas finalidades que requieran su consentimiento. Si
el titular no manifiesta su negativa en el plazo de cinco dias antes sefialado, entonces
podra suponer que cuenta con el consentimiento tacito.

En el caso del consentimiento expreso, es necesario que el mismo se solicite, ya sea en
el cuerpo del aviso de privacidad o en un instrumento aparte. No podran tratar los datos
personales si ho cuenta con el consentimiento expreso del titular.

Principio de informacién. Las areas que realizan tratamientos de datos personales se
encuentran obligadas a informar a las personas titulares de los datos personales, a través de
los avisos de privacidad integral y simplificado, las caracteristicas principales del tratamiento al
gue seran sometidos sus datos personales, a fin de que pueda tomar decisiones informadas al
respecto.
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Para cumplir con este principio, las areas deberan:

8.

Poner a disposicion de los titulares el aviso de privacidad en los términos dispuestos en
la LGPDPPSO, y demas normativa aplicable.

Poner a disposicién del titular el aviso de privacidad previo a la obtencion de los datos
personales, cuando éstos se obtengan de manera directa o personal del titular.

Poner a disposicion de la persona titular el aviso de privacidad al primer contacto que
se tenga con éste, cuando los datos personales se hayan obtenido de una transferencia
consentida, de una que no requiera el consentimiento, o bien de una fuente de acceso
publico.

Poner a disposicién de la persona titular el aviso de privacidad previo a iniciar el uso de
los datos personales para la finalidad para la que se obtuvieron, cuando éstos no se
hayan obtenido de manera directa de la titular, el tratamiento no requiera del contacto
con ésta y se cuente con datos para contactarle.

Poner a disposicion del titular el aviso de privacidad previo a iniciar el uso de los datos
personales para las nuevas finalidades (aprovechamiento), cuando requiera tratar los
datos personales para finalidades distintas y no compatibles con aquéllas para las
cuales los recabd inicialmente.

Redactar el aviso de privacidad de manera que sea claro, comprensible y con una
estructura y disefio que facilite su entendimiento.

Comunicar el aviso de privacidad a encargados y terceros a los que remita o transfiera
datos personales.

Demostrar el cumplimiento del principio de informacién, en caso de que asi se requiera.

Principio de proporcionalidad. Las areas que realicen tratamiento de datos personales
deberan tratar solo aquellos datos personales que resulten necesarios, adecuados y relevantes
en relacion con las finalidades para las cuales se obtuvieron.

Para cumplir con este principio, las areas deberan:

1.

Tratar el menor nimero posible de datos personales.
Limitar al minimo posible el periodo de tratamiento de datos personales sensibles.

Crear bases de datos con datos personales sensibles s6lo cuando: (i) obedezca a un
mandato legal; (ii) se justifique para la seguridad nacional, el orden, la seguridad y la
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salud publicos, asi como derechos de terceros, o (iii) lo requiera para finalidades
legitimas, concretas y acordes con las actividades o fines explicitos que persiga.

Analizar y revisar que se soliciten sélo aquellos datos personales que resultan
indispensables para cumplir con las finalidades de que se trate.

Cuando una normativa establezca con precision los datos personales que deberan
obtenerse para cumplir con la finalidad de que se trate, sélo deberan solicitarse dichos
datos.

Principio de finalidad. Los datos personales s6lo pueden ser tratados para cumplir con la
finalidad o finalidades que hayan sido informadas a la persona titular en el aviso de privacidad
Y, en su caso, consentidas por ésta. Se entiende por finalidad del tratamiento, el propdsito,
motivo o razon por el cual se tratan los datos personales.

Para cumplir con este principio, las areas deberan:

1.

Tratar los datos personales Unicamente para la finalidad o finalidades que hayan sido
informadas a la persona titular en el aviso de privacidad y, en su caso, consentidas por
ésta.

Informar en el aviso de privacidad todas las finalidades para las cuales se tratardn los
datos personales, y redactarlas de forma tal que sean determinadas.

Identificar y distinguir en el aviso de privacidad entre las finalidades primarias y
secundarias.

Ofrecer a la persona titular de los datos personales un mecanismo para que pueda
manifestar su negativa al tratamiento de sus datos personales para todas o algunas de
las finalidades secundarias.

Cuando el aviso de privacidad se dé a conocer a través de un medio indirecto, informar
a la persona titular que tiene cinco dias habiles para manifestar su negativa para el
tratamiento de su informacién para finalidades secundarias.

No condicionar el tratamiento para finalidades primarias, a que se puedan llevar a cabo
las finalidades secundarias

Principio de calidad. El principio de calidad significa que, conforme a la finalidad o finalidades
para las que se vayan a tratar los datos personales, éstos deben ser:
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*Los datos personales son exactos cuando reflejan la realidad de la situacién
de su titular, es decir, son verdaderos o fieles

*Los datos personales estan completos cuando no falta ninguno de los que se
requiera para las finalidades para las cuales se obtuvieron y son tratados, de
forma tal que no se cause un dafio o perjuicio a su titular.

s Pertinentes

*Los datos personales son pertinentes cuando corresponden efectivamente a
su titular.

e Actualizados

Los datos estan actualizados cuando estan al dia y corresponden a la
situacion real de su titular.

=l CoOrrectos

*Los datos personales son correctos cuando cumplen con todas las
caracteristicas anteriores, es decir, son exactos, completos, pertinentes y
actualizados

Para cumplir con este principio, las areas deberan:

1. Adoptar las medidas que considere convenientes para procurar que los datos
personales cumplan con las caracteristicas de ser exactos, completos, pertinentes,
actualizados y correctos, a fin de que no se altere la veracidad de la informacién, ni que
ello tenga como consecuencia que la persona titular se vea afectada por dicha situacion.

2. Conservar los datos personales exclusivamente por el tiempo que sea hecesario para
llevar a cabo las finalidades que justificaron el tratamiento y para cumplir con aspectos
legales, administrativos, contables, fiscales, juridicos e histéricos y el periodo de
bloqueo.
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3. Bloguear los datos personales antes de suprimirlos, y durante el periodo de bloqueo
s6lo tratarlos para su almacenamiento y acceso en caso de que se requiera determinar
posibles responsabilidades en relacion con el tratamiento de los datos personales.

4. Suprimir los datos personales, previo bloqueo, cuando haya concluido el plazo de
conservacion.

Principio de responsabilidad. A este principio se le conoce también como el principio de
“rendicion de cuentas”, ya que establece la obligacion de los responsables de velar por el
cumplimiento del resto de los principios, adoptar las medidas necesarias para su aplicacion, y
demostrar ante titulares y la autoridad, que cumple con sus obligaciones en torno a la proteccién
de los datos personales.

Para cumplir con este principio, las areas deberan:

1. Cumplir con el programa de capacitacion y actualizacién aprobado por el Comité de
Transparencia.

2. Analizar los riesgos que implica todo tratamiento de datos personales.

Deber de confidencialidad. Este deber implica la obligacion de guardar secreto respecto de
los datos personales que son tratados. Este deber debe cumplirse para evitar causar un dafio a
su titular. De no ser asi, un tercero no autorizado podria tener acceso a determinada
informacion.

Para cumplir con este deber, las areas deberan:

1. Guardar confidencialidad en cualquier fase del tratamiento de los datos personales,
incluso después de finalizar la relacion con la persona titular.

2. Verificar que los encargados también guarden confidencialidad de los datos personales
que tratan a nombre y por cuenta del responsable, aun después de concluida la relacién
con éste.

3. Capacitar al personal para que conozca sus obligaciones con relacion al tratamiento de
datos personales.

4. Establecer procedimientos para evitar fuga de informacién o el acceso indebido a los
datos personales.

5. Incluir en los contratos u otros instrumentos juridicos que celebre con terceros, clausulas

de confidencialidad y para que quienes tengan acceso a los datos personales en
posesién del responsable cumplan con esta obligacion de confidencialidad.
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6. Realizar verificaciones o0 supervisiones peridédicas al trabajo realizado por los

encargados, a fin de verificar que se cumplan con sus obligaciones en torno a la

proteccién de los datos personales.

Deber de seguridad. Este deber se refiere a la obligacion de establecer y mantener medidas
de seguridad tanto técnicas, fisicas y administrativas, que permitan proteger los datos
personales contra dafio, pérdida, alteracion, destruccion o el uso, acceso o tratamiento no
autorizado.

Para cumplir con este deber, las areas deberan:

1.

Establecer y mantener medidas de seguridad administrativas, fisicas y técnicas.

No adoptar medidas de seguridad menores a aquéllas que mantengan para el manejo
de su informacion.

Tomar en cuenta el riesgo inherente por tipo de dato personal; las posibles
consecuencias para las personas titulares por una vulneracion; la sensibilidad de los

datos personales tratados y el desarrollo tecnolégico.

Notificar a las personas titulares las vulneraciones de seguridad que se presenten, con
la informacion y en el momento antes sefialados;

Llevar a cabo las acciones correctivas que sean necesarias
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CICLO DE VIDA DE LOS DATOS PERSONALES

Obtencidn

(licitud, informacion,
consentimiento,
proporcionalidad,
seguridad,
confidencialidad)

Ciclo de
vida de los
datos
personales Uso

registro, organizacion,
conservacion, elaboracion,
. . . utilizacién, comunicacién,
El Iminacion difusion, almacenamiento,
posesién, acceso, manejo,
(calidad, seguridad) aprovechamiento,
divulgacion, transferencia,
disposicion.
(calidad, finalidad, lealtad,
seguridad,
confidencialidad)

Las &reas que realizan tratamiento de datos personales deberan:

1. Identificar el flujo y ciclo de vida de los datos personales: por qué medio se recaban, en
qué procesos se utilizan, con quién se comparten, y en qué momento y por qué medios
se suprimen.

2. Elaborar un inventario de datos personales relacionando el tipo de tratamiento con el
ciclo de vida.

3. Bloquear, cancelar, suprimir o destruir los datos personales, en los casos establecidos
en la normatividad aplicable.
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ROLES Y RESPONSABILIDADES

Con relacién a lo dispuesto en el articulo 33, fraccion Il de la LGPDPPSO, el responsable debera
establecer y documentar los roles y responsabilidades, asi como la cadena de rendicién de
cuentas de todas las personas que traten datos personales en su organizacion, conforme al
sistema de gestion implementado.

En el caso del INAI, las funciones y obligaciones de las personas que tratan datos personales
se han identificado en dos niveles:

I. A nivel macro, a través del Programa de Proteccion de Datos Personales de este
Instituto, en el cual se describen todas las obligaciones que establece la Ley General y
los Lineamientos Generales y éstas se asociacion con el area responsable de su
cumplimiento, y

II.  Anivel de servidor publico, a través de los inventarios que se desarrollaron por cada
uno de los tratamientos, en los cuales se identifico el personal que realiza el tratamiento,
el area al que esta adscrito y la finalidad de dicho tratamiento.

En los Anexos 1y 2 del Documento de Seguridad del Instituto se podra tener acceso a los roles
y responsabilidades de las personas que realizan tratamientos de datos personales y las
obligaciones inherentes a dicho tratamiento.

SANCIONES

Seran causas de sancion por incumplimiento de las obligaciones en materia de proteccion de
datos personales, las establecidas en el articulo 163 de la LGPDPPSO:

I.  Actuar con negligencia, dolo o mala fe durante la sustanciacién de las solicitudes para
el ejercicio de los derechos ARCO;

Il. Incumplir los plazos de atencién para responder las solicitudes para el ejercicio de los
derechos ARCO o para hacer efectivo el derecho de que se trate;

Ill.  Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente
y de manera indebida datos personales, que se encuentren bajo su custodia o a los
cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comisién;

V. Dar tratamiento, de manera intencional, a los datos personales en contravencion a los
principios y deberes establecidos en la presente Ley;
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VI.

VII.

VIII.

XI.

XIl.

X1

XIV.

No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos
a que refiere el articulo 27 de la presente Ley, segun sea el caso, y demas disposiciones
que resulten aplicables en la materia;

Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las caracteristicas sefialadas en las leyes que resulten aplicables;

Incumplir el deber de confidencialidad;

No establecer las medidas de seguridad en los términos que establecen los articulos
31, 32 y 33 de la LGPDPPSO;

Presentar vulneraciones a los datos personales por la falta de implementacion de
medidas de seguridad;

Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la
LGPDPPSO;

Obstruir los actos de verificacién de la autoridad;

Crear bases de datos personales en contravencion a lo dispuesto por el articulo 5 de la
LGPDPPSO;

No acatar las resoluciones emitidas por el Instituto y los Organismos garantes; y
Omitir la entrega del informe anual y demas informes a que se refiere el articulo 44,

fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, o
bien, entregar el mismo de manera extemporanea,

PROCESO GENERAL PARA EL ESTABLECIMIENTO, ACTUALIZACION, MONITOREOQOY
REVISION DE LOS MECANISMOS Y MEDIDAS DE SEGURIDAD.

El articulo 33, fraccién VIl de la Ley General establece como una de las actividades a realizar
para implementar y mantener medidas de seguridad para la proteccién de datos personales, el
monitoreo y revision de manera periédica de las medidas de seguridad implementadas, asi
como las amenazas y vulneraciones a las que estan sujetos los datos personales.

De acuerdo con la fraccion VI del articulo 35 de la Ley General, los mecanismos de monitoreo
y revision forman parte del documento de seguridad.

Asi, respecto a los mecanismos de monitoreo y revision de las medidas de seguridad, el articulo
63 de los Lineamientos Generales sefiala lo siguiente:
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Monitoreo y supervision peridodica de las medidas de seguridad
implementadas

Articulo 63. Con relacién al articulo 33, fraccion VII de la Ley General, el
responsable deberd evaluar y medir los resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y tratamiento
de los datos personales, a fin de verificar el cumplimiento de los objetivos
propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el
responsable debera monitorear continuamente lo siguiente:

I.  Los nuevos activos que se incluyan en la gestién de riesgos;
II. Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica, entre otras;
lll.  Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacion y que no han sido valoradas;
IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;
V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;
VI. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable
de riesgo, y
VII. Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el
responsable debera contar con un programa de auditoria, interno y/o externo,
para monitorear y revisar la eficacia y eficiencia del sistema de gestion.

De lo anterior es posible identificar que el monitoreo y revisién de las medidas de seguridad
tiene el objetivo de fortalecer, a través de un ciclo de mejora continua, la proteccién de los datos

personales que resguarda este Instituto.

A continuacion, se desarrollan las acciones de monitoreo y supervision periédica para las
medidas de seguridad del INALI:

Mecanismos de Monitoreo

Para los tratamientos de datos personales del INAI, se consideran los siguientes tipos de
monitoreo:

1) Revision de cumplimiento de las politicas internas del INAI, relacionadas con el

tratamiento de datos personales. Tiene el objetivo de asegurar que las personas
servidoras publicas realicen los tratamientos de datos personales en concordancia con
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lo dispuesto en la Ley General, los Lineamientos Generales, y demas normatividad que
resulte aplicable.

Para ello, cuando se identifica algn cambio en los instrumentos antes mencionados, se
deberan realizar las siguientes actividades:

a. Revisary, en su caso, actualizar los procesos involucrados en el tratamiento de
datos personales.

b. Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y
obligaciones del personal y los inventarios de datos personales, segun
corresponda.

c. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los
riesgos relacionados con las modificaciones a la normativa, para actualizar los
analisis de riesgos, analisis de brecha y plan de trabajo.

d. Revisary, en su caso, adecuar los sistemas de tratamiento para cumplir con los
cambios normativos.

2) Revision del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos
identificados en los tratamientos de datos personales, para ello, se implementaran los
siguientes monitoreos:

a. Monitoreo del entorno fisico. Para la deteccion continua de amenazas y
vulnerabilidades en el entorno fisico, se cuenta con: (i) personal de vigilancia en
los accesos al edificio del INAI, (ii) control de acceso del personal con tarjeta de
proximidad, (iii) control de acceso a través de bitacoras para visitantes y
personal del INAI que olvidé su credencial, (iv) control de asistencia a través de
huella digital, y (v) circuito cerrado de camaras de vigilancia.

b. Monitoreo del entorno electrénico. Para la deteccion continua de amenazas
y vulnerabilidades, la DGTI cuenta con herramientas automatizadas de
monitoreo (activo y pasivo), asi como con bitacoras de los sistemas informaticos
del INAL

c. Actualizacion del plan de trabajo. Derivado del monitoreo del entorno fisico o
electronico, se pueden realizar actualizaciones en el plan de trabajo en caso de
que se identifiquen cambios en las amenazas, las vulnerabilidades o el impacto
de los riesgos identificados. Estos cambios se pondran a consideracion del area
gue apoya en el andlisis de riesgos, la DGTI y el Comité de Transparencia.

d. Revision de avances del plan de trabajo. A través de los mecanismos que
determine el area que apoya en el andlisis de riesgos, la DGTI y el Comité de
Transparencia, se hara una revision de los avances en el plan de trabajo,
identificando las acciones, fechas compromiso y, en su caso, las causas por las
cuales no se esta cumpliendo el plan de trabajo, para hacer los ajustes
correspondientes al mismo.
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e. Actualizaciéon tecnoldgica. Cuando se integren nuevos equipos de cémputo,
servidores, aplicaciones o tenga lugar una migracion tecnoldgica, se realizara
una actualizacion del analisis de riesgo, andlisis de brecha y plan de trabajo.

f.  Vulneraciones ala seguridad de los datos personales. En caso de identificar
un incidente de seguridad que involucre datos personales, el area que apoya en
el andlisis de riesgos, la DGTI y el Comité de Transparencia se coordinaran para
decidir sobre las acciones pertinentes para mitigar dicho incidente.

Mecanismos de supervision o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar una
supervision periédica de las medidas de seguridad, a través de auditorias, las cuales pueden
ser internas (desarrolladas por el propio INAI) o externas (realizando una contratacion o a través
de un convenio con un tercero).

Asi, respecto del programa de auditoria mencionado en el ultimo parrafo del articulo 63 de los
Lineamientos Generales, se tiene contemplada la realizacién de una auditoria en materia de
proteccion de datos personales, al menos una vez al afio. Dicha auditoria se puede llevar a cabo
por terceros segun la disponibilidad presupuestal, o bien internamente por personal del INAI,
conforme lo determine el Comité de Transparencia.

El programa de auditoria sera aquél que determine el Comité de Transparencia en el Programa
de Proteccion de Datos Personales del INAL.

PROCESO GENERAL DE ATENCION DE LOS DERECHOS ARCO

Solicitud de Informacién

No -, . . Respuesta  Recurso de
derechos competencia Prevencion disponible terminal revision
ARCO P publicamente
3 dias 5 dias 5 dias 20 dias (+10) 15 dias
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Presenta su solicitud ARCO
Debera cumplir los requisitos
establecidos en la
LGPDPPSO

l sies

procedente

]

oy

’ Responsable

20 dias habiles para
notificar la determinacién

Podra negar la procedencia Recibida la

del derecho ARCO respuesta a la
solicitud ARCO

Se hara efectiva la Contra la negativa de dar tramite
determinacién adoptada, o la falta de respuesta,
dentro de los 15 dias procedera la interposicion del
habiles siguientes a la recurso de revision.

fecha en que se
comunico la respuesta

+ 10 dias -
hahiles* Atiende el ]
requerimiento  em—— —S€ €NATAPOT gy
l 10 dias No no presentada la -_
A solicitud
Si la solicitud es insuficiente habiles desahoga

o0 erronea, se interrumpe el
plazo** para hacer un
requerimiento al Titular

(Dentro de los primeros
5 dias habiles en que
fue presentada)

Ampliacion de plazos: podran ser ampliados por una sola

ocasion.
*

Se interrumpir4d el plazo para resolver la solicitud,
comenzando de nuevo al dia siguiente de que se atienda el
requerimiento.
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INICIO SOLICITUDES PARA EL EJERCICIO DE LOS DERECHOS ARCO

INICIO

Solicitudes para el ejercicio de los

derechos ARCO

Se debe acreditar la
identidad del titular

Persona distinta: solo en los supuestos
previstos por disposicion legal, o en su
caso, por mandato judicial.

En caso de representante debera acreditar

v

REGLAS PARA
ACREDITAR IDENTIDAD

O PERSONALIDAD

\4

Identidad

Personalidad

GINAImx OINAImexico O\NA\mexico INAI,mx

Menores de edad, incapacidad o
interdiccion: se sujeta a las propias
reglas de la legislacion en la
materia.

/Personas fallecidas: se debe\

acreditar un interés juridico, siempre
que el titular de los derechos hubiere
expresado  fehacientemente  su
voluntad o la existencia de un
mandato judicial.

- /
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PLAZO DE RESPUESTA

INICIO

Deben ser
procedimientos sencillos

v

Plazo de
respuesta  no
debe exceder
de 20 dias

Se puede ampliar por
Unica vez hasta por 10 dias
mas

Cotados a partir del dia
siguiente a su
presentacién

GINAImx O|NA|mEXiCD O\NA\mexico INAI,mx

Si es precedente, se debe hacer
efectivo en un plazo que no podra
exceder de 15 dias.
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PREVENCION

No desahoga: se tiene por

no presentada la solicitud. )

Dentro de los 5 dias contados a
la presentacion de la solicitud,
por solo una ocasion.

Interrumpe el plazo para

resolver la solicitud.

INQIC

FIN

En la solicitud de
cancelacion, el titular debe
sefialar las causas que
motiven solicitar la supresion
de sus datos personales.

Se debera dar tramite
y entregar el acuse
correspondiente

—>

)
)

En la solicitud de oposicion, el
titular debe manifestar las
causas legitimas o la situacion
que lo lleva a solicitar el cese
en el tratamiento, asi como el
dafio o perjuicio que le
causaria la persistencia del
tratamiento.

Se deben presentar ante
la UT, a través de escrito
libre, formatos, medios
electrénicos, o cualquier
otro medio establecido.

O
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Los medios y
procedimientos
habilitados para atender
las solicitudes deben ser
de fécil acceso.
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NO COMPETENCIA, INEXISTENCIA, RECONDUCCION, TRAMITE O PROCEDIMIENTO ESPECIFICO

No competencia

INEXISTENCIA

El responsable debe hacerlo
del conocimiento del titular.

!

Dentro de los 3
dias siguientes a
la presentacion.

Debera constar en resolucion del Comité de
Transparencia que la confirme.

No corresponde a derechos
ARCO

Siempre orientandolo al responsable

competente.

l
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El responsable debera reconducir
la via, haciéndolo de conocimiento
al titular.

Tramite o procedimiento
especifico

Para solicitar el ejercicio
de los derechos ARCO.

El responsable debe informar al
titular en un plazo no mayor a 5
dias siguientes a la presentacion
de la solicitud.

El titular debe decidir si
elije algin tramite
especifico.
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Causales de Improcedencia
\
No se tenga Existe Cuando | Cuand funcion d
. A ) ' i i Cuando sean uando en funcién de
acreditada la impedimento legal obstaculicen Si anteriormente ya se necesarios ara sus atribuciones sean
personalidad o actuaciones realizé la cancelacién u L !
S L proteger intereses necesarios para
identidad del titular o judiciales oposicion. o mantener la
L . uridicamente tutelados
administrativas. I ; . .
del titular. integridad, estabilidad
y permanencia del
Estado mexicano.
guancrjlo d set lesionen Exista  resolucion  de El re:g:qnz?:ﬁeno es Cuando sean necesarios
Los datos no se €rechos ae un tercero. autoridad competente que P : para dar cumplimiento a Cuando los datos
encuentren en posesion lo restrinja. obligaciones adquiridas. sean parte de
del responsable. informacion de las
entidades sujetas a
regulacion y
supervision
financiera.

En todos estos casos el responsable debe informar al titular
el motivo de la determinacion.

Procede Recurso de Revision, ante la
negativa de dar tramite o por falta de
respuesta del responsable.

[ En un plazo de 20 dias. ] Por el mismo medio que se
presento.

Pc’nginoz ]

[ En su caso, presentar pruebas. ]
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