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é l 1. Presentacion

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales (INAI), es el organismo constitucional auténomo y especializado,
responsable de garantizar el derecho fundamental a la proteccion de datos
personales, en términos de lo que establecen los articulos 6°, Base A, fraccion VI y
16, segundo pdrrafo de la Constitucion Politica de los Estados Unidos Mexicanos;
gue contemplan que toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelaciéon de los mismos; asi como a
manifestar su oposicidn, en los términos que fije la ley.

En este sentido, en el dmbito publico, el mandato constitucional prevé que este
organismo garante rija su actuar por la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO o Ley General de Datos)
emitida por el Congreso de la Unidén, misma que establece las bases, principios
generales y procedimientos del ejercicio de este derecho; publicada en el 26 de
enero de 2017 en el Diario Oficial de la Federacion.

Asi, el INAI con base en el articulo 89 fracciones | y XXV de la Ley General de Datos,
tiene entre otras, la atribucién de garantizar el ejercicio del derecho a la proteccion
de datos personales en posesidon de sujetos obligados, asi como disenar y aplicar
indicadores y criterios con la finalidad de evaluar el desempeno de los responsables
respecto al cumplimiento de la Ley y demds disposiciones que resulten aplicables
en la materia.

De esta manera, con la finalidad de que el INAI ejerza a plenitud las atribuciones
legales previstas en materia de proteccidén de datos personales para el sector
publico, con la debida oportunidad, eficacia y calidad, mediante Acuerdo ACT-
EXT-PUB/06/12/2017.03!, el Pleno de este Instituto aprobd las modificaciones a su
Estatuto Orgdnico, incorporando a su estructura orgdnica a la Direccion General
de Evaluacion, Investigacion y Verificacion del Sector Publico (DGEIVSP); la cual
responde a la necesidad del Instituto de sustanciar los procedimientos de
investigacion y verificacion; asi como, aquella vinculada con evaluar el
desempeno de los responsables (sujetos obligados) respecto al cumplimiento de
las obligaciones previstas en la Ley General de Datos, a efecto de garantizar la
observancia de los principios, obligaciones y deberes establecidos en la misma.

1 Publicado en el Diario Oficial de la Federacioén el 13 de febrero de 2018.
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Por otra parte, el Programa Nacional de Proteccién de Datos Personales
(PRONADATOS)? establece entre sus ejes de accion, el referente al monitoreo,
seguimiento y verificaciéon de metas, relativo a las facultades conferidas a los
Organismos Garantes; entre ellos, el INAI con jurisdiccion a nivel federal en materia
de evaluacion del desempeno de los responsables respecto al cumplimiento de la
Ley General de Datos y demds disposiciones que resulten aplicables en la materia.

En esa tesitura, con el objeto de establecer los elementos necesarios para la
conformacién de un Sistema que permita la evaluacion del desempeno de los
sujetos obligados respecto al cumplimiento de los principios, deberes vy
obligaciones que se establecen en la Ley General de Datos, se hace imperioso
contar con indicadores de desempeno y evaluacién; motivo por el cual, durante
el ano 2018 se planed la aplicacién de una Encuesta Diagndstica dirigida a los
responsables del tratamiento de datos personales de conformidad con la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(Encuesta o Encuesta Diagndstical).

Lo anterior, teniendo en cuenta que la Ley General de Datos dispone que cada
responsable tiene el deber de implementar diversos mecanismos para el
cumplimiento de los principios, deberes y obligaciones dirigidos a proteger los datos
personales que se encuentran en su posesion.

Asi, considerando que el cumplimiento de las obligaciones previstas en la Ley
General de Datos representa un esfuerzo importante y grandes retos para los sujetos
obligados, es preciso destacar, que fundamentalmente, el cardcter diagnéstico
(no vinculante) de la Encuesta, partié de la necesidad de contar con un mapeo
del estado de cosas respecto a la implementacion de la Ley General de Datos;
motivo por el cual, el informe de resultados que se presenta a continuacién no se
encuentra vinculado a cada uno de los responsables que la atendieron.

En este sentido, con este primer diagndstico via la aplicacién de la Encuesta que
nos ocupa, se planteé conocer el avance general de los responsables en el
conocimiento, la implementacién y el cumplimiento de la Ley General de Datos;
asi como, en obtener de primera mano aqguellas precisiones sobre las dificultades
U obstdculos a los que se han enfrentado, en el camino de la implementacion de
dicha normatividad, los sujetos obligados.

2 principal instrumento que tiene el Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales, para definir y coordinar las bases de la politica pUblica de proteccién de datos personales en el
pais, dentro del sector publico.
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VL.

VIL.

VIIL.

| Il. Glosario | ]

Areas: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos orgdnicos o instrumentos equivalentes, que
cuentan o puedan contar, dar tratamiento, y serresponsables o encargadas
de los datos personales;

Aviso de privacidad: Documento a disposicion del titular de forma fisica,
electréonica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de
informarle los propdsitos del tratamiento de los mismos;

Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, conindependencia de la forma o modalidad de su creacion,
tipo de soporte, procesamiento, almacenamiento y organizacion;

Bloqueo: La identificacion y conservacion de datos personales una vez
cumplida la finalidad para la cual fueron recabados, con el Unico propdsito
de determinar posibles responsabilidades en relacion con su tfratamiento,
hasta el plazo de prescripciéon legal o contractual de éstas. Durante dicho
periodo, los datos personales no podrdn ser objeto de tratamiento vy
transcurrido éste, se procederd a su cancelaciéon en la base de datos que
corresponda;

Comité de Transparencia: Instancia a la que hace referencia el articulo 43
de la Ley General de Datos de Transparencia y Acceso a la Informacion
PUblica;

Consentimiento: Manifestacion de la voluntad libre, especifica e informada
del titular de los datos mediante la cual se efectua el tratamiento de los
mismos;

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través
de cualguier informacion;

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima
de su fitular, o cuya utilizacién indebida pueda dar origen a discriminacion
o conlleve un riesgo grave para éste. De manera enunciativa mds no
limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro,
informacion genética, creencias religiosas, filosoéficas y morales, opiniones
politicas y preferencia sexual;
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XI.
XIl.

XIlL.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelaciéon vy
oposicion al fratamiento de datos personales;

DGEIVSP: Direccion General de Evaluacion, Investigacion y Verificacion del
Sector Publico;

Dias: Dias hdbiles;

Disociacion: El procedimiento mediante el cual los datos personales no
pueden asociarse al fitular ni permitir, por su estructura, contenido o grado
de desagregacion, la identificacién del mismo;

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee;

Encargado: La persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente con otras trate
datos personales a nombre y por cuenta del responsable;

Encuesta o Encuesta Diagnéstica: La Encuesta Diagndstica dirigida a los
responsables de tratamiento de datos personales de conformidad conla Ley
General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados;

Fuentes de acceso puUblico: Aquellas bases de datos, sistemas o archivos que
por disposicion de ley puedan ser consultadas publicamente cuando no
exista impedimento por una norma limitativa y sin mds exigencia que, en su
caso, el pago de una contraprestacion, tarifa o contribucion. No se
considerard fuente de acceso publico cuando la informacién contenida en
la misma sea obtenida o tenga una procedencia ilicita, conforme a las
disposiciones establecidas por la presente Ley y demds normativa aplicable;
Instituto o INALI: Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales;

Ley General de Datos o LGPDPPSO: Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados;

Lineamientos de proteccion de datos: Lineamientos Generales de
Proteccidn de Datos Personales para el Sector PUblico;

Medidas compensatorias: Mecanismos alternos para dar a conocer a los
titulares el aviso de privacidad, a través de su difusion por medios masivos de
comunicacion u otros de amplio alcance;

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales;

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestidon, soporte y revision de la seguridad de la informacidén a nivel
organizacional, la identificaciéon, clasificacion y borrado seguro de la
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XXIII.

XXIV.

XXV.

XXVI.

XXVII.

XXVIIL.

informacién, asi como la sensibilizacidon y capacitacion del personal, en
materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su fratamiento. De manera enunciativa mds no limitativa, se
deben considerar las siguientes actividades:

Prevenir el acceso no autorizado al perimetro de la organizaciéon, sus
instalaciones fisicas, dreas criticas, recursos e informacion;

Prevenir el dano o interferencia a las instalaciones fisicas, dreas criticas de la
organizacion, recursos e informacion;

Proteger los recursos moviles, portdtiles y cualquier soporte fisico o
electronico que pueda salir de la organizacién, y

Proveer a los equipos que contfienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad;

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos involucrados
en su tratamiento. De manera enunciativa mds no limitativa, se deben
considerar las siguientes actividades:

Prevenir que el acceso a las bases de datos o a la informacion, asi como a
los recursos, sea por usuarios identificados y autorizados;

Generar un esquema de privilegios para que el usuario lleve a cabo las
acftividades que requiere con motivo de sus funciones;

Revisar la configuracion de seguridad en la adquisicién, operacion,
desarrollo y mantenimiento del software y hardware, y

Gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informdaticos en el fratamiento de datos personales;
Organismos garantes: Aquellos con autonomia  constitucional
especializados en materia de acceso alainformaciéony proteccién de datos
personales, en términos de los articulos 6o. y 116, fraccién VI de la
Constitucién Politica de los Estados Unidos Mexicanos;

Padrén: Padrén de Sujetos Obligados en el dmbito federal, en términos de la
Ley General de Transparencia y Acceso a la Informacién PUblica;
exceptuando a los sindicatos, de acuerdo con lo que establece el pdrrafo
sexto del arficulo 1° de la Ley General de Datos;

Plataforma Nacional: La Plataforma Nacional de Transparencia a que hace
referencia el articulo 49 de la Ley General de Datos de Transparencia y
Acceso a la Informacién Publica;

PRONADATOS: Programa Nacional de Proteccion de Datos Personales;
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XXIX.

XXX.

XXXI.

XXXII.

XXXIII.

XXXIV.

XXXV.

XXXVI.

Remision: Toda comunicacién de datos personales realizada
exclusivamente enfre el responsable y encargado, dentro o fuera del
territorio mexicano;

Responsable: Los sujetos obligados a que se refiere el articulo 1 de la
presente Ley que deciden sobre el tfratamiento de datos personales;

Signos inequivocos: Manifestacion expresa de la voluntad por parte del
fitular de los datos personales que no admite duda al respecto.

Supresion: La baja archivistica de los datos personales conforme a la
normativa archivistica aplicable, que resulte en la eliminacion, borrado o
destruccion de los datos personales bajo las medidas de seguridad
previamente establecidas por el responsable;

Titular: La persona fisica a quien corresponden los datos personales;
Transferencia: Toda comunicacién de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o
del encargado;

Tratamiento: Cualquier operaciéon o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion,  elaboracién,  utilizacién,  comunicaciéon,  difusién,
almacenamiento,  posesidén, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposiciéon de datos personales, y

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45
de la Ley General de Transparencia y Acceso a la Informacion Publica.
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l lll. Aspectos Generales de la Encuesta

La Encuesta Diagndstica se conformd por 125 preguntas divididas en tres
apartados: 1. Estructura organizacional y recursos del responsable, 2. Desempeno
del responsable respecto al cumplimiento de la LGPDPPSO y 3. Preguntas finales.

El apartado 1, consta de 6 preguntas de cardcter general, realizadas con la
finalidad de conocer el sector al que pertenece cada sujeto obligado que dio
atencién a la Encuesta Diagndstica, asi como los recursos con los que se integra su
estructuray, especificamente, la manera en que se conforma y funciona su Unidad
de Transparencia, en caso de contar con ella.

El apartado 2, constituye la parte central de la Encuesta Diagndstica y se integra
por un total de 114 preguntas, clasificadas en 7 vertientes. Este segundo apartado
tiene como finalidad primordial conocer el nivel de implementacién, conocimiento
y cumplimiento que cada responsable presenta a partir de la entrada en vigor de
la Ley General de Datos.

Las 7 vertientes que conforman el apartado 2 de la Encuesta Diagndstica se refieren
a los siguientes rubros:

e Disposiciones Generales

e Principios

e Deberes

e Derechos ARCO

e Portabilidad de datos

e Transferencia de datos personales

e Responsables en materia de proteccion de datos personales

Finalmente, el apartado 3 se integra por 5 preguntas que tienen por objeto conocer
las acciones readlizadas por los responsables, relativas a la expedicidon o
modificacion de normatividad interna en materia de proteccidon de datos
personales.

Este Ultimo apartado tiene gran relevancia para el INAI, toda vez que se enfocd en
conocer si los responsables de la Ley General de Datos han enfrentado barreras
para dar cumplimiento a los principios, deberes y obligaciones que establece la
misma, asi como al acompanamiento que, en su caso, consideran debe brindar
este organismo garante.
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Cabe destacar, que con la finalidad de facilitar a los sujetos obligados el proceso
de recepcion, atencidén, captura y envio de la Encuesta, los reactivos de ésta se
incluyeron en una plantilla digital desarrollada de manera conjunta entre la
DGEIVSP vy la Direccién General de Tecnologias de la Informacion (DGTI) de este
Instituto, cuya direccién electronica en la que se alojé la Encuesta se dio a conocer
a todos los responsables del dmbito federal.

Asi, a través de la Herramienta de Comunicacion (HCOM), la DGEIVSP notificé a
partir del 25 de octubre de 2018, a 725 responsables por conducto de sus Unidades
de Transparencia, informando el motivo y las particularidades de este primer
ejercicio diagndstico, poniendo a su disposicidon la direccion electronica respectiva
en la que debia incorporar el desahogo a cada una de las preguntas formuladas.

Cada uno de los sujetos obligados contd con un plazo de 15 dias hdbiles, contados
a partir de la recepcion de la noftificacion senalada, para dar respuesta a la
Encuesta Diagnostica, destacando que, durante dicho plazo, Ia DGEIVSP brindd
asesoria en forma individualizada a las dudas planteadas por los distintos
responsables.

En este sentido, es preciso indicar que 386 responsables dieron atencién a la
Encuesta Diagndstica. Es asi, que con el conjunto de respuestas se integrd un primer
vaciado de resultados, correspondiendo al orden numérico de cada una de las
preguntas contenidas en la Encuestas; mismo que da sustento al presente informe,
que estd organizado temdticamente de acuerdo con las disposiciones
establecidas en la Ley General de Datos, integrado y analizado en forma
correlacionada, sin vincularse directamente a cada uno de los responsables
participantes, en tanto la naturaleza de la propia encuesta.

3 Mismo que puede ser consulfado como Anexo 1 del presente Informe.
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. |
Resultados de la Encuesta 1-

CI) Estructura organizacional y recursos del responsable

Hubo una participacion de 386 responsables; de éstos destaca la
participacion del Poder Ejecutivo con el 69.76% del total de sujetos obligados
de ese sector, que significa un total de 203 responsables.

La respuesta que se obtuvo de los responsables en comparacion con el total
de sujetos obligados del Padréon4, se identifican de la siguiente manera:

Sector al que pertenecen los sujetos obligados que respondieron la Encuesta

Sector Padron de Sujetos  Responsables que % de participacion por
Obligados en el respondieron la sector
ambito federal encuesta

Poder 3 3 100

Legislativo
Partidos Politicos 9 7 77.78
Organos 13 10 76.9

Auténomos
Poder Ejecutivo 291 203 69.76
Fideicomisos y 406 162 39.9

Fondos PUblicos

Poder Judicial 3 1 33.33
Total 725 386 53.24

Unidades administrativas que

Estructura orgdnica de los sujetos obligados lleva a cabo tratamiento de
datos personales

* Al 30 de septiembre de 2018, en promedio, *El promedio general de
cada sujeto obligaado cuenta con 24 unidades unidades administrativas que
administrativas. fratan datos personales al
«Es importante mencionar que muchos de los interior de los sujetos obligados
fondos y fideicomisos que respondieron la esde 13

Encuesta, son sujetos obligados sin estructura

4 Vigente en el periodo de aplicacion de la Encuesta.
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b) Responsables 5 en materia de protecciéon de datos
personales

Infformacion del Titular s Solicitudes en Materia
de la Unidad de Declaracion de de Datos Personales

Inexistencia en Formatos

Transparencia Accesibles

*95% es personal de *235 responsables ©17.62% de los
confianza cuentan con Comité responsables
*67% son hombres de Transparencia promueve acuerdos
*33% son mujeres +70.63% de los Comités con insfituciones
*48% cuenta con realizan declaraciones publicas
estudios de maestria de inexistencia de especializadas en la
«86% de los datos personales en los recepcion, framite y
responsables de la archivos, registros, enfrega de
unidad de sistemas o expedientes, re|§p_$e§ros o
transparencia, en atencién a las Ieﬁmo 'Ucé ?ndeis :20
dependen del titular solicitudes del acceso a bro?lge o cucugquuie'r
del sujeto obligado datos personales que formato aecosible
reciben

34.42% de los responsables realizan

tfratamientos relevantes o intensivos de El 15.57% cuentan con oficial de

datos personales

proteccion de datos personales

> Sesiones del Comité de Transparencia >

El 76% de los Comités

i de Transparencia
Promedio de Promedio de Promedio del P

Periodo sesiongs sesiopes. :2;?;::5 establece progrtlnmas
ordinaria extraordinarias e de capaciiacion y
actualizacién para los
27 enero al 31 servidores pUblicos en
d'c'z%r]n7bre = 1 33 materia de proteccién
de datos personales
01 enero al 30
septiembre 12 11 24

2018

* La informacidn relativa al titular de la unidad de transparencia, asi como la que refiere a las sesiones del Comité de
Transparencia corresponden a los datos proporcionados por los 386 sujetos obligados que respondieron a la Encuesta, en
tanto la demdss informacidn contenida en este anartado coresnonde a los 244 resnonsables aue tratan datos personales

5 Los datos presentados en este apartado consideran la informacién vertida por los 386 responsables que respondieron la
encuesta.

Q
E@ INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES (INAI)




EVALUACION Y MEDICION DEL DESEMPENO DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS PERSONALES EN EL
CUMPLIMIENTO A LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS
INFORME DE RESULTADOS DE LA APLICACION DE ENCUESTA DIAGNOSTICA (2018)

C) Normatividad interna¢

/ Normatividad interna en \ / Actualizacion de la \

. ), Normatividad Interna de
FUELETE ef [FEEEEE ¢F e ElEs acvuerdo a las disposiciones de

AEEEIEEE la LGPDPPSO
4 N 4 N
De los 84 responsables
El 34.42% de los que cuentan con

normatividad inferna, el
67.85% contestd que fue
actualizada en los anos
2013, 2017 y el mayor
porcentaje la actualizd en
el 2018

\\ //\\ //

responsables cuenta con
normatividad interna en
materia de proteccion de
datos personales

Fecha de actualizacion de la normatividad
interna de acuerdo con las disposiciones de la
LGPDPPSO por ano

El 67.85%* de |05 suje’ros m Normatividad Porceniaje

obligados han actualizado
su normatividad interna y se 11 19.29%

destaca que, mds de las fres
cuartas partes lo hizo en 2018 m 45 78.94%

* Los datos presentados en este apartado consideran Unicamente la informacion vertida por los 244
responsables que tratan datos personales.

6 La informacién contenida en este apartado corresponde a los 244 responsables que tratan datos personales.

Q

[® INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES (INAI)



EVALUACION Y MEDICION DEL DESEMPENO DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS PERSONALES EN EL
CUMPLIMIENTO A LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS

INFORME DE RESULTADOS DE LA APLICACION DE ENCUESTA DIAGNOSTICA (2018)

d) Datos personales tratados

DATOS personaile
tratados

*De los 386
responsables que
atendieron la
Encuesta, 244 (63.21%)
fratan datos

*El 79.51% de los
responsables
recaba el
consentimiento
de los fitulares

personales y de ellos, previo al
148 (61%) tratan datos fratamiento de
personales sensibles sus datos
personales

Consentimiento

¢Recaba datos personales?

El dato personal sensible
que se recaba con
mayor frecuencia es el
estado de salud

mSi

ENo

Datos recabados con
mayor frecuencia

¢Los datos personales mds
recabados son:

CONombre
ODomicilio
DEdad
[Direccidn electrénica
[C.U.R.P.
OR.F.C.y
UFotografia

Los datos personales son
recabados, en su
mayoria, por medios
escritos y digitales

¢Recaba datos personales
sensibles?

39%

61%

La principal razén por la que se tratan datos personales

es la atencion a tramites

INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES (INAI)
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€) Medios de obtencién y almacenamiento de datos
personales

NUmero de responsables que utilizan
cada medio de almacenamiento

2
= Bases de datos
~ /) electrénicas
‘ . - 211
= Sistemas electrénicos 231
de gestiéon de
informacion
Medios de = Medios fisicos
almacenamiento
= Otfro (Carpetas
Para almacenar los electrénicas)
156

datos personales que

tratan, 137 responsables
utilizan de forma
simultdnea bases de
datos electrénicas;
sistemas electronicos de
gestion de informacion y
medios fisicos

R

Las bases de datos son el .
medio de almacenamiento Medios por los que recaban los
mayormente empleado datos personales

\

Para recabar datos personales,
236 responsables emplean medios
escritos (escrito libre, formatos,
etc.), 201 medios digitales, 106 los
recaban via telefénica y 23 utilizan
otros medios

Los medios escritos son la
via mds utilizada para
recabar datos personales

_— e o o

* Los datos presentados en este apartado consideran Unicamente la informacion vertida por los 244
responsables que fratan datos personales.
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f) Principios rectores de Ila proteccion de datos
personales

El tratamiento de datos personales se sujeta a las atribuciones o facultades que la

normatividad aplicable le confiere

*El 95% de los responsables indicd que el tratamiento que realiza se ajusta a lo
establecido en la normatividad (Principio de licitud)

El tratamiento de datos personales

estd justificado por finalidades 201 *Finalidades
concretas, licitas, explicitas y licitas
legifimas 189 *Finalidades
explicitas
eFinalidades
185 concretas
eFinalidades
160 legitimas
Mecanismos para dar .
cumplimiento al principio de 223 ‘Zi penc\:/’:g?vlg la
lealtad durante el tratamiento roz%noble
de datos personales
211 Se privilegian los

intereses del fitular

204 *Se abstiene de obtener los datos
a través de medios enganosos

| 3 *Otro(s) mecanismol(s)
3 *No se implementan
mecanismos
|
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consentimiento)

* 194 responsables recaban el consentimiento de los fitulares (79.51%).

De manera general, los responsables especificaron que las medidas que utilizan para
mantener los datos personales que recaban exactos, completos, correctos y
actualizados es por medio de bases de datos confiables y personal capacitado, mientras
qgue aqguellos que mencionaron que no se adoptan medidas, coincidieron en que, a la
fecha, se continUa trabajando y desarrollando las mismas

I6CUQ" 26 CcouUlluNdgd \l(‘l’ﬂ(‘ﬂ(‘ﬂlf‘!ﬁ A gez2allonauqgo |1az wiziJaz

Medidas para mantener exactos,
completos, correctos y actualizados
los datos personales en posesion

Supresion de datos personales previo
bloqueo
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Principio de proporcionalidad

*Los responsables sélo deberdn tratar
datos personales que sean adecuados,
relevantes y estrictamente necesarios
para la finalidad que justifica su
fratamiento.

*El 91% de los responsables se cercioran
de que los datos personales cuenten
con las particularidades senaladas

no

Principio de informacion

* 180 responsables (74%) generan avisos de privacidad, de los cuales, 174 pone a
disposicion del titular el aviso de privacidad, previo al tfratamiento de sus datos personales

Principio de responsabilidad

Mecanismos adoptados para contribuir al cumplimiento del principio de
responsabilidad

1 Poner en prdctica un programa de capacitacién y actualizacion del personal

sobre las obligaciones y demdas deberes en materia de proteccion de datos

personales

2 Revisar periddicamente las politicas y programas de seguridad de datos

personales para determinar las modificaciones que se requieran

3 | Garantfizar que las politicas publicas, programas, servicios, sistemas o

plataformas informdticas, aplicaciones electrénicas o cualquier otra

tecnologia que implique el fratamiento de datos personales, cumplan por

defecto con las obligaciones previstas en la LGPDPPSO y las demds que

resulten aplicables en la materia

4  Elaborar politicas y programas de proteccion de datos personales, obligatorios

y exigibles al interior de la organizacion

5 | Disenar, desarrollar e implementar politicas publicas, programas, servicios,

sistemas o plataformas informdticas, aplicaciones electrénicas o cualquier

ofra tecnologia que implique el tratamiento de datos personales, de

conformidad con las disposiciones previstas en la LGPDPPSO y las demds que

resulten aplicables en la materia

6 Establecer procedimientos para recibir y responder dudas y quejas de los

titulares
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7 Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de
proteccion de datos personales

8 | Ninguna de las anteriores.

9 Destinar recursos autorizados para tal fin para la instrumentacidon de
programas y politicas de proteccidén de datos personales.

10 | Ofro(s)

Mecanismos que se adoptan para contribuir al
cumplimiento del principio de responsabilidad

Dentro de los “Otros” mecanismos adoptados por los sujetos obligados, se
encuentran las acciones especificas de capacitacion, asi como las
recomendaciones emitidas por el INAI
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Responsables que cumplen con los Principios
establecidos en la Ley General de Datos

Licitud
Proporcionalidad
Calidad

Consentimiento

Informacion

0% 10% 20% 30% 40% 50% 60% 70% 80%  90% 100%

responsapiliaad se cumplen con mas

de un mecanismo

/_

Las razones mds importantes por las cuales los principios se han cumplido\

parcialmente son:
. La insuficiencia de recursos econdmicos
. La insuficiencia de recursos humanos especializados en el fema
. La falta de sensibilizacion y capacitaciéon técnica respecto al
tema de proteccion de datos personales
. La falta de capacitaciéon respecto del debido cumplimiento de la
Ley General de Datos /

* Los datos presentados en este apartado consideran Unicamente la informacion vertida por los 244
responsables que fratan datos personales.
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g) Auviso de privacidad

Aviso de privacidad

*De los 244 responsables
que atendieron la
Encuesta,180 (74%)

generan un aviso de
privacidad para el

fratamiento de los datos

personales que recaba

mS

" No

Tipos de avisos de
privacidad:

- Simplificado
k El 76% de los
_ sujetos

o '“";%m" obligados

Simplificado: responsables que generan
- |W1edLa) 17 aviso de

privacidad

Ambos: utilizan tanto
137 ;
responsa

Aquellos sujetos obligados

que no cuentan con aviso

de privacidad senalan que
aun se encuentra en

bles

wiedlar

anjousaciol uietua 180 responsables o

blLocez20 ge& 1eAlRIOU A\O
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Medios de difusion

* Los medios por los cuales el responsable difunde a los titulares de los
datos personales, el aviso de privacidad:

A

Oftros:

8
responsables

Elecironicos:

158
responsables

Fisicos:

139
responsables

Otro medio utilizado por los

* Los datos presentados en este apartado consideran Unicamente la informacion vertida por los 244
responsables que fratan datos personales.

Q
E@ INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES (INAI)



EVALUACION Y MEDICION DEL DESEMPENO DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS PERSONALES EN EL
CUMPLIMIENTO A LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS
INFORME DE RESULTADOS DE LA APLICACION DE ENCUESTA DIAGNOSTICA (2018)

h) Derechos ARCO

s )

Recepcidn y tramite de
solicitudes ¢Recibe y tramita solicitudes para el

ejercicio de derechos ARCO de
conformidad con la Ley General de

- ~N Datos?
144 responsables Ala fecha
reciben y tramitan no se han
solicitudes para el recibido
ejercicio de los solicitudes
derechos ARCO de 39%
acuerdo al
procedimiento de la ;
\_Ley General de Datos 595'7
4 o N\
De estos, 139 solicitan A
que el titular acredite %
su identidad y, en su
caso, laidentidad y
personalidad de su o ]
representante La principal razén
\ N 4 ) por la que se
presentaron
- N solicitudes de
NUmero de solicitudes recibidas por oposicién al
tipo de derecho tratamiento de
\ datos personales fue
Acceso: 72,932 para evitar un dafo
. N ) o perjuicio al fitular,
Rec’rlﬁrcoaon.rSéOS | a pesar de que el
Cancelacién: 342 tratamiento fue licito
Oposicién: 172
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Solicitudes recibidas por tipo de
derecho ARCO
Diversos responsables senalan
que a pesar de que consideran
que los procedimientos

establecidos en la Ley General

de Datos son sencillos, la falta

de personal y las cargas de
trabajo impiden su

implementacion en su interior

7%

m Acceso m Rectificacion

m Cancelacién m Oposicidn

NUmero de responsables por tipo de
solicitudes para el ejercicio de derechos

ARCO recibidas Fl 64.58% de los
responsables no
oposicion [l 19 han recibido
recursos de
Cancelacién - 22 revision
relacionados con
Rectiicacion [N * el ejercicio de los
Derechos ARCO

0 50 100 150

* Los datos presentados en este apartado consideran Unicamente la informacion vertida por los 244
responsables que tratan datos personales y corresponden al periodo comprendido del 27 de enero al 31 de
diciembre de 2017 y del 1 de enero al 30 de septiembre de 2018.
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i) Portabilidad

El sistema de 43
responsables permite que
personales via los titulares fransmitan su
electronica por informacidon a ofro sistema
medio de sistema en un formato electronico o
automatizado  [J— comUnmente utilizado

95 responsables
tfratan datos

Portabilidad

28
c
.g.g
£ET
= £
O o
h-l—
=5
(o]

Es decir, el sistema utilizado
por el 45.26% de los
responsables permite la
portabilidad de datos
personales

El 78.94% de los
responsables no recibieron
solicitudes de portabilidad

de datos personales

* Los datos presentados en este apartado consideran Unicamente la informacion vertida por los 244
responsables que fratan datos personales y corresponde al periodo comprendido del 27 de enero al 31 de
diciembre de 2017 y del 1 de enero al 30 de septiembre de 2018.
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J) Capacitacién en materia de proteccién de datos
personales

posaila Ue etabee IaLey enrl de a’ros

« 212 responsables llevan a cabo mecanismos para contribuir
al cumplimiento del principio de responsabilidad que
establece la Ley General de Datos

Entre los mecanismos se encuentran dos que estdn directamente
relacionados con el tema de capacitacién en la materia

Elaborar politicas y
programas de proteccion
de datos personales, Poner en prdctica un programa

obligatorios y exigibles al de capacitacion y actualizacion

interior de la organizacion del personal sobre las
obligaciones y demas deberes
en materia de proteccion de

datos personales

-Programas de capacitacion ‘

*De los 212 responsables que llevan a cabo mecanismos para contribuir al
cumpliiento del principio de responsabilidad, 170 mencionaron contar con
programas de capacitacion y actualizaciéon del personal sobre las obligaciones
y deberes en materia de proteccién de datos personales.

*En general, aquellos responsables que mencionaron que no llevar a cabo estos
programas, senalaron que aun se encuentran en proceso de implementacion
de la Ley General de Datos
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mm\

eLa mayoria de los
responsables (148, equivalente '/
al 61%), senalaron que han
solicitado acompanamiento
en materia de capacitaciéon
al INAI, respecto a la
implementacién de la Ley
General de Datos

De los 148 responsables que han solicitado el
acompanamiento del INAI, el 86% se siente
satisfecho con la atencién brindada, respecto
de las solicitudes de capacitacion que se han
realizado

Led|Ixaqo

mSi

mNo

<

De los 148 responsables que han
solicitado el acompanamiento, el
92% ha participado con el INAI
para capacitar y actualizar de
forma permanente a los servidores
pUblicos en materia de proteccioén
de datos personales

“Disenoc de diferentes™
niveles de capacitacion
en funcion de los roles y

responsabilidades del
personal

*104 responsables que dan
tfratamiento a datos
personales, indicaron que
han disenado diferentes
niveles de capacitacion, lo
cual equivale al 43% de los
encuestados.

* Los datos presentados en este apartado consideran Unicamente la informacién vertida por los 244
responsables que fratan datos personales y corresponde al periodo comprendido del 27 de enero al 31 de

diciembre de 2017 y del 1 de enero al 30 de septfiembre de 2018.
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k) Transferencias de datos personales

*67.69% responsables

* 130 C c o comunican al
g " @ responsables :8 % o g receptor de los datos
col2 (63.27%) 5098 ¢ personales el aviso
TRl realizan algin 028 wng de privacidad,
Q900 tipo de c 2 29 conforme al cual
2 @ 8 transferencia E_ o @ tratan los datos
o°g AR Y | Personales frente a su
= O Oy = titular

¢De qué manera formaliza las transferencias de datos personales
que realiza?

CLAUSULAS CONTRACTUALES
CONVENIOS DE COLABORACION
OTROS INSTRUMENTOS JURIDICOS

NO SE FORMALIZAN LAS TRANSFERENCIAS

0 10 20 30 40 50 60 70

=% m# deresponsables que formalizan

84 : 3
Tipo de responsables responsables

transferencias

realizadas

NACIONALES

(64.61%) (2.30%)

" INTERNACIO

* Los datos presentados en este apartado consideran Unicamente la informacién vertida por los 244
responsables que fratan dafos personales.
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) Seguridad de los datos personales

La mayoria de los responsables ya
cuentan con medidas de seguridad

La Ley General dispone para la proteccidon de datos personales,
Ique las gccionels el 49% de ellos ha desarrollado un
relacionaaas con ias .
medidas de seguridad documento de segl.mdad y el 37.79% ya
deben estar documentadas cuenta con un sistema de gestion

y contenidas en un sistema
de gestion, al respecto, 92
responsables ya cuentan
con este sistema

Documento de seguridad

* El documento de seguridad de cada responsable debe
describir y dar cuenta de las medidas de seguridad
adoptadas para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que trata

* 120 sujetos obligados cuentan con este instrumento

¢Cuenta con documento de
seguridad?
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Medidas de seguridad
Las medidas de seguridad fisicas

son las mds utilizadas * 184 responsables
implementan medidas
Algunos ejemplos son: prevencion de seguridad para la
de acceso no autorizado a las protecciéon de datos
instalaciones; proteccion de personales, 118 de ellos

emplean conjuntamente
medidas de seguridad
de administrativas, fisicas

recursos moviles y portatiles que
pudieran salir de las instalaciones;

mantenimiento de equipos que y técnicas; en tanto 66
almacenan datos personales utilizan ya sea una o
maximo dos de estas
qluacseuadu galoz belzoudg|s? Cq’regon'qs

Categorias de medidas de
seguridad implementadas

147
= Administrativas

= Fisicas
A = Técnicas

152

Confidencialidad de los datos personales

* 176 responsables cuentan controles para garantizar
que las personas que intervienen en el fratamiento de
datos personales guarden confidencialidad de los
mismos, 165 de ellos prevén que esta obligacion
subsiste aun después de que finalice la relacion entre el
responsable y la persona que interviene en el
tratamiento de datos personales

* Los datos presentados en este apartado consideran Unicamente la informacion vertida por los 244
responsables que fratan datos personales.
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M) Vulneracién de datos personales

(. R
» 222, correspondiente

al 21% de los
responsables, indican
que no ha ocurrido
ninguna vulneracion
a los datos
personales a los que
dan fratamiento.

Vulneraciones
ocurridas

¢Ha ocurrido alguna vulneracién a los datos
personales a los que da tratamiento?

No
91%

Si
9% >
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f Las acciones \

preventivas y
correctivas que se
implementaron con
mayor frecuencia
son: capacitacion,
actualizaciéon de
documentos de

* Losresponsables con
Acciones vulneraciones han
derivadas implementado acciones
preventivas y correctivas con la
finalidad de evitar que se
repita

*21 cuentan con una bitdcora
de las vulneraciones ocurridas

seguridad y vista al *20 informaron sin dilacion al INAI
érgano interno de
control *21 informaron sin dilacion al

. fitular de los datos personales
correspondiente

/

Acciones derivadas de las vulneraciones ocurridas

Responsables que informaron sin dilacién al m

fitular

Responsables que informaron sin dilacién al m

INAI

Responsables que cuentan con bitdcora de m

vulneraciones

Responsables que han detectado s 9%
consecuencias

acciones preventivas y correctivas

* Los datos presentados en este apartado consideran la informacidn vertida por los 244 responsables que
tratan datos personales, incluidos los 22 responsables que manifestaron la existencia de alguna vulneracion.
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n) Percepcidn de los sujetos obligados

Procedimientos para el Cumplimiento a las Adecuacioén de la
ejercicio de los Derechos disposiciones de la normatividad
ARCO LGPDPPSO interna

N

La mayoria de ¢Considera que el sujeto obligado requiere del
los sujetos acompanamiento o apoyo por parte del INAI
obligados para lograr la aplicacién y cumplimiento de la

consideran Ley General de Datos?

que el plazo
otorgado
para la
adecuacion
de su
normatividad
interna no fue
suficiente

9%

* Los datos presentados en este apartado consideran la informacién vertida por los 244 responsables que
tratan datos personales.
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% [ IV. Conclusiones

La Encuesta Diagndstica aplicada por la Direccidon General de Evaluacion,
Investigacion y Verificacion del Sector Publico del INAI es una de las primeras
acciones para la conformacion del Sistema de Evaluaciéon del Desempeno de los
sujetos obligados respecto a las obligaciones que les establece la Ley General de
Datos (Sistema de Evaluacion).

Asimismo, los resultados de la Encuesta permitieron al INAI conocer el estado de
cosas respecto ala implementacion de la Ley General de Datos desde la visidon de
los sujetos obligados, incluyendo tanto aspectos relacionados con el cumplimiento
de los principios, deberes y obligaciones dirigidos a proteger los datos personales
gue poseen; como su percepcidon en cuanto a las dificultades que han enfrentado
para internalizar e implementar lo dispuesto por la Ley General de Datos.

Por ofra parte, la Encuesta Diagndstica permitié que los sujetos obligados, al dar
respuesta a la misma, identificaran los aspectos en los que han avanzado en
materia de proteccion de datos personales, asi como aquellas necesidades y dreas
de oportunidad en las que deben focalizar los esfuerzos para el cabal cumplimiento
de las disposiciones de la Ley General de Datos.

Por lo anterior, es posible concluir que la aplicacion de la Encuesta Diagndstica y
los resultados obtenidos de dicho ejercicio, constituyen el punto de partida para
conocer el cumplimiento de lo dispuesto en la Ley General de Datos, en atenciéon
a lo dispuesto en el Estatuto Orgdnico del INAl'y en el PRONADATOS, en materia de
evaluacioén del desempeno de los responsables respecto al cumplimiento de la Ley
General de Datos y demds disposiciones aplicables.
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