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;. Qué es este documento?

El presente Manual en materia de Seguridad de Datos Personales para MIPYMES (Manual) es una
referencia para que las micro, pequefias y medianas empresas, cuenten con una herramienta que
les permita cumplir con las disposiciones establecidas en la Ley Federal de Protecciéon de Datos
Personales en Posesidn de los Particulares (Ley), su Reglamento y las Recomendaciones en materia
de Seguridad de Datos Personales (Recomendaciones), emitidas por el Instituto Federal de Acceso
a la Informacidn y Proteccién de Datos (IFAI o Instituto).

El Manual es un documento que tiene por objetivo ayudar a todos aquellos involucrados en el
tratamiento de datos personales, en especial a aquellos grupos que estan menos familiarizados con
el tema de seguridad de los datos personales, a implementar medidas de seguridad sencillas,
basadas en las mejores practicas y estandares.

(A quién le interesa este Manual?

@ A las personas fisicas y morales de las MIPYMES que realicen tratamiento de datos
personales, pues la Ley les exige que cuenten con medidas de seguridad para la informacion
personal que custodian.

El Manual esta dirigido a los lectores que:

e Usan datos personales de: clientes, proveedores, alumnos, usuarios, miembros,
empleados, entre otros; para diversas finalidades.

e Tienen pocas nociones sobre el tema de proteccion de datos personales y sobre el
tema de seguridad de la informacion.

Aquéllos con mayor madurez en el tema de seguridad de la informaciéon pueden encontrar
documentacion mdas acorde a su experiencia en la Guia para implementar un Sistema de
Gestion de Seguridad de Datos Personales.



La Ley en su articulo 19 sefiala que todo el que trate datos personales debe establecer
medidas de seguridad para proteger dicha informaciéon en su custodia. Esto se detalla en el
Capitulo lll del Reglamento de la Ley: De las Medidas de Seguridad en el Tratamiento de
Datos personales. Asimismo, el IFAl emitié en el Diario Oficial de la Federacién las
Recomendaciones en materia de Seguridad de Datos Personales, las cuales parten de la
premisa de que la seguridad se sostiene en el entendimiento de los procesos donde se traten
datos personales. Es decir, si sabemos dénde y cdmo recabamos, almacenamos y eliminamos
la informacion, entonces sabremos dénde necesitamos establecer medidas de seguridad.

El Manual te ayudara a entender cémo tratas los datos personales y qué hacer para cumplir
con el deber de seguridad.

(Por qué me debe interesar la seguridad de los datos personales?

@ La proteccién de datos personales es un derecho fundamental.
@ Ayuda a prevenir y mitigar los efectos de una fuga y/o mal uso de los datos personales.

@ Evitar pérdidas econdmicas debido a multas, compensaciéon de dafios y pérdida de clientes
e inversionistas.

@ Habilita al comercio y aumenta la competitividad, gracias al aumento de la confianza de los
consumidores e inversionistas.

Mas alla de minimizar el posible impacto econdmico de multas y sanciones por parte de la
autoridad, el principal beneficio de establecer medidas de seguridad, documentarlas y
mantenerlas, radica en el aumento de la certidumbre y confianza por parte de los titulares de los
datos personales. Al mismo tiempo, se aumenta la competitividad del mercado en general y se
facilita la inversion, incluso desde otros paises.



La importancia del uso responsable de los datos personales
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El aviso de privacidad es el medio por el cual los responsables de datos personales informan
a los titulares el como y para qué usaran sus datos personales. Para mayor informacién y
herramientas para elaborar un aviso de privacidad, puedes visitar el sitio web del IFAI
(www.ifai.org.mx).

Todos aquéllos que traten datos personales debieron poner a disposicidn de los titulares el
aviso de privacidad, desde el 6 de julio de 2011.

La Ley establece como objetivo el tratamiento legitimo, lo que significa que los datos se deben
utilizar sélo para las finalidades que el titular ha consentido al entregar su informacion, por
ejemplo para recibir un bien o servicio. En términos de la Ley este consentimiento se otorga a través
del aviso de privacidad.

El mantenimiento de los sistemas de tratamiento a través de los que se obtienen, almacenan,
procesan y/o comparten datos personales de forma segura puede ser una tarea compleja y que
requiere tiempo, recursos y conocimientos especializados, sin embargo esta tarea se facilita cuando
quien trata datos personales identifica adecuadamente el uso de la informacién en cada uno de
los procesos de su organizacidn o negocio.



Los riesgos a los que estan expuestos los datos personales

?

Duda razonable: ¢De quién o de qué protejo los datos personales?
El propdsito es protegerlos contra incidentes, es decir, cuidarlos de que una amenaza, (como
el fuego o un ladrdn) aproveche o explote una vulnerabilidad (por ejemplo la falta de extintores
o la falta de cerraduras en puertas), y ocurra una vulneracién de seguridad (pérdida de los
datos personales por incendio o robo).

El riesgo es un concepto que puede entenderse como la probabilidad de que ocurra un
incidente y su consecuencia desfavorable.

El objetivo de implementar medidas de seguridad es que cada una de ellas ayude a reducir el
riesgo de que se materialice un incidente y sus consecuencias desfavorables. Las medidas de
seguridad también ayudan a que, en caso de que se presente un incidente, se reduzca el dafo a los
titulares y la empresa.

-

La ley platicada: Tipos de vulneraciones

El Reglamento de la Ley en su articulo 63 establece que existen cuatro tipos de vulneraciones
de seguridad a los datos personales, que pueden ocurrir en cualquier momento del
tratamiento de informacidn personal:

Robo, extravio o copia no Pérdida o destruccion no
autorizada autorizada

Dario, la alteracién o
modificacidon no autorizada




Es importante identificar los distintos origenes
datos personales, por ejemplo:

Amenazas por atacantes, es decir, hay
riesgos que se derivan de actividades humanas
que tienen un objetivo previamente
determinado. Por ejemplo hackers, espias,
competidores en busca de bases de datos de
forma ilegal.

Amenazas por descuido o desastre natural.
Por ejemplo la eliminacidon o modificacién de
un expediente por error humano, por falla en
las computadoras, o pérdida de informacién a
causa de un terremoto, inundacién o incendio.

que tienen los riesgos a los que estan expuestos los

Amenazas que son generadas a raiz de una
situacion fortuita en la que la vulneracidon puede
darse sin que ésta haya sido planeada. Por ejemplo
un empleado que suele prestar su computadora,
corre el riesgo de que alguien copie desde el
escritorio de su computadora a una memoria USB, el
archivo “Pacientes con VIH.xls” que contiene datos
personales sensibles.




El Consultorio del Dr. Pérez se ha hecho de una buena reputacién debido a que respeta la privacidad
y confidencialidad de los datos personales de sus pacientes; al mismo tiempo que se ha ganado la
confianza de sus pacientes, su recomendacién de “boca en boca” ha crecido significativamente.
Sobre todo después de la vulneracién a la base de datos en custodia del Dr. Gdmez, quien vendié
los datos personales de sus pacientes a distintos despachos de venta de seguros. Por este hecho, la
mayoria de los pacientes del Dr. Gdmez han decido cambiarse de médico para ser atendidos por el
Dr. Pérez.

Como el Dr. Pérez quiere disminuir la probabilidad de que ocurran vulneraciones, se ha dado a la
tarea de identificar posibles incidentes como:

Tipo de vulneracién Incidente

La pérdida o Que una persona mal intencionada destruya los
destruccion no archivos fisicos o electronicos que contienen los
autorizada expedientes de sus pacientes, lo cual impediria

otorgarles una adecuada atencién, por ejemplo al
atender sus solicitudes de derechos ARCO.

El robo, extravio o copia
no autorizada

Que el Dr. Pérez extravie su equipo de cémputo
personal donde almacena los datos de sus pacientes y
que caiga en manos de alguien que pueda hacer una
copia no autorizada de la base de datos.

Que la asistente del Dr. Pérez no bloquee Ila
computadora de la recepcién cuando va al bafio, tal que
un paciente curioso se acerque y pueda acceder a los
archivos.

El uso o acceso no
autorizado

El daiio, la alteracion o
modificaciéon no
autorizada

Que alguien malintencionado altere un expediente de
algunos pacientes del Dr. Pérez, modificando los
padecimientos que tienen, por lo que podria recetar

medicamentos y tratamientos inadecuados para cada
persona.

Para ello, el Dr. Pérez llevara a cabo la implementacién de acciones de seguridad que atiendan las
amenazas que podrian causar estas vulneraciones.

Interesado en realizar un tratamiento responsable de la informacion personal y tomando en cuenta
los incidentes que otros han sufrido, el Dr. Pérez ha visualizado algunas amenazas que podrian
causar una vulneracion a los datos personales que custodia, con estos escenarios en mente, le sera
mas facil implementar medidas de seguridad.

En el Anexo C de la Guia se proporcionan otros ejemplos de vulneraciones a la seguridad de los
datos personales. .



(Como aseguro los datos personales bajo mi custodia?
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El Reglamento de la Ley en su articulo 61 establece las siguientes acciones para la seguridad
de los datos personales:

1) Elaborar un inventario de datos y de sus medios de almacenamiento.

2) Determinar las funciones y obligaciones de las personas que traten datos personales.

3) Realizar un analisis de riesgos de los datos personales.

4) Revisar las medidas de seguridad existentes.

5) Realizar un andlisis de brecha entre las medidas de seguridad existentes y las deseadas.

6) Elaborar un plan de trabajo para implementar las medidas de seguridad requeridas.

7) Realizar revisiones y auditorias del tratamiento de los datos y de las medidas de seguridad.
8) Mantener capacitado al personal relacionado con el tratamiento de los datos.

A través del Manual, los responsables y encargados de las micro, pequeiias y medianas
empresas, identificardn elementos de apoyo para cubrir cada una de estas acciones y asi
generar un esquema de seguridad continuo, consistente y efectivo.

Ahora que conocemos la importancia de tener medidas de seguridad y su relacion con el adecuado
tratamiento de datos personales, podemos continuar con la identificacion de cada una de las
etapas del proceso que permitira a los responsables y encargados, elevar el nivel de seguridad y
reducir el riesgo de sufrir una vulneracion.



Importante: Las etapas para madurar en la seguridad

Hay cuatro etapas que los responsables y encargados deberan alcanzar para madurar en el
tema de seguridad de la informacion:

N\
Etapa 4. Mejora continua
y
~
Etapa 3. Plan de trabajo
y
~

Etapa2. Evaluacién de las
medidas de seguridad bdsicas

S
~
Etapal. Identificacién de los
datos personales

Como se representa en el diagrama, las etapas son acumulativas y no se puede avanzar a la
siguiente sin cubrir adecuadamente la anterior.

La implementacion de medidas de seguridad es un proceso que se debe hacer paulatina y
secuencialmente, a fin de elegir controles utiles para mitigar el riesgo, optimizar tiempo y dinero
y reforzar la seguridad de los datos personales cada vez mas.
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Etapa 1. Identificacion de los datos personales

Los responsables y encargados deberdn contestar cada una de las preguntas de esta etapa para
identificar con claridad el uso que dan a los datos personales, desde que los recaban hasta que los
eliminan en sus empresas.

Pregunta 1. ;Qué datos personales recabo?

El objetivo es identificar qué tipo de datos personales se recaban y almacenan en la empresa, y
lo mas importante, si es necesario recabarlos o no, con el fin de utilizar sélo los tipos de datos
necesarios para la finalidad del servicio.

La respuesta a esta pregunta debe ser un listado de todos los tipos de datos personales que son
necesarios para que la empresa pueda ofrecer productos y/o brindar servicios.

Mediante un aviso de privacidad el Dr. Pérez informa a sus pacientes sobre qué datos recabay las
finalidades relacionadas con su uso: mantenimiento del expediente médico, seguimiento a los
padecimientos y tratamientos, historial de citas y el cobro de honorarios por consulta. El
consentimiento se ha obtenido mediante firma autdgrafa de los pacientes debido a la existencia
de datos personales sensibles.

A continuacidn, el Dr. Pérez realiza un listado de todos los tipos de datos que recaba, y al terminar
realiza una evaluacion de si realmente utiliza esos datos para cumplir con las finalidades previstas
en su aviso de privacidad, obteniendo una tabla como la siguiente:

Datos de identificacion

Nombre X X
Domicilio X X
Teléfono de casa y/o celular X X
Edad X X

Sexo X X

11



RFC X X
Estado Civil X X

Datos personales sensibles

Informaciéon médica y/o del estado
de salud fisica y/o mental

Opiniones y/o preferencias politicas X X

En su andlisis, el Dr. Pérez identifica que almacena en sus registros el estado civil y preferencias
politicas de sus pacientes, los cuales no son relevantes para el servicio que presta, por lo que decide
tomar las siguientes acciones al respecto:

e Dejar de solicitar a sus pacientes estos datos innecesarios.
e Eliminar de la base de datos actual los registros que refieren a estos datos.
e Avisar a sus clientes que elimind estos datos.

Con estas acciones el Dr. Pérez podra canalizar mejor sus esfuerzos en beneficio de la proteccién
de los datos personales, pues no tendra que almacenar datos que no requiere para la finalidad de
sus servicios, y asi disminuira el nivel de riesgo al que expone a los titulares y cumplira con el
principio de proporcionalidad de la Ley.

En este caso, las personas que tratan datos personales son sdlo dos, sin embargo una vez que se
cuenta con el listado de los tipos de datos que se recaban y limitar el nimero de los usuarios que
tienen acceso a dicha informacién. También se debera ser juicioso en la forma en que se obtienen
los datos, por ejemplo el Dr. Pérez puede pedir nombre y teléfono de sus pacientes sin necesidad
de solicitarles un comprobante de domicilio.

En el Anexo A.1 se proporciona un listado general de los tipos de datos en un formato similar al
utilizado por el Dr. Pérez para que las empresas elaboren sus propias listas de tipos de datos.

Pregunta 2. ;Como almaceno los datos personales?
El objetivo es identificar en qué tipo de formato se almacenan los datos personales, al ser
recabados por el responsable.

La respuesta a esta pregunta debe ser un listado de todos los formatos, documentos, plantillas,
formularios, repositorios, fisicos o electrénicos en que se registran los tipos de datos identificados
en la Pregunta 1.

12



El Dr. Pérez realiza un andlisis del como estan agrupados los datos personales para su uso en el
consultorio, asi como el formato de almacenamiento, y los captura en una tabla como la que se
muestra a continuacién:

Mensajes, carpetas y

. documentos de
Correspondencia de proveedores

Correo . . pacientes/proveedores enviados
que llega al buzdn del consultorio o
y recibidos de la cuenta:
drperez@correo.mx
. Formato impreso que se entrega
Formularios P . d 8
a los nuevos pacientes para llenar
Documentos de tipo
Facturas

nombre_factura.pdf
Archivos: provedores.xls y
pacientes.xls
Documentos de tipo:
Contratos Impresiones de los contratos nombre_contrato.pdf o
nombre_contrato.doc
Documentos de tipo:
nombre_paciente.doc
Videos de vigilancia de la cdmara
en recepcion.

Hojas de cdlculo

Expedientes Impresiones de los expedientes

Audio y/o Video

Asi como el Dr. Pérez, las empresas deben ser capaces de enumerar todos los formatos de
almacenamiento que tienen. Un tipo de datos podria estar en mas de un formato de
almacenamiento, lo importante es que se identifique donde se estan usando todos los tipos de datos
que se identificaron en la Pregunta 1.

Con este analisis, el Dr. Pérez identificd a simple vista, que en los formatos electrénicos es en donde
se concentra mayor informacion personal y también sabe que los correos, hojas de calculo y
expedientes son los formatos de almacenamiento en los que maneja mayor volumen de datos
personales sensibles.

En el Anexo A.2 se proporciona una tabla en blanco similar a |la del Dr. Pérez para que las empresas
elaboren sus propias listas de formatos de almacenamiento.
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Pregunta 3. ;Dénde se almacenan los datos personales?
Cada formato identificado puede estar almacenado en una o mas ubicaciones,
electronicas.

fisicas o

La respuesta a esta pregunta debe ser un listado de los lugares, gabinetes, archiveros, carpetas,
computadoras, etc. donde se almacenen los formatos identificados en la Pregunta 2.

Una vez que el Dr. Pérez ha identificado los formatos de almacenamiento, entonces procede a
realizar un listado de los sitios donde dichos formatos son guardados o utilizados. El Dr. Pérez
comienza por identificar, de lo general a lo particular, los lugares donde almacena objetos como
computadoras o archiveros, y después va identificando contenedores mas especificos, obteniendo
una tabla como la que se muestra a continuacion:

Objetos almacenados

Oficinas de la empresa
Oficina en casa

Escritorios/Cajones

Archiveros

Computadoras de escritorio

Computadoras portdtiles
(Laptop)

Teléfonos inteligentes,
tabletas y otros dispositivos
moviles
Memorias USB, discos duros
extraibles y otros medios de
almacenamiento

Computadora de escritorio, Archiveros, Escritorios/Cajones
Computadora portatil, Escritorios/Cajones

Correspondencia Postal, Memorias USB, CD’s, DVD's

Formato impreso que se entrega a los nuevos pacientes para
llenar, impresiones de los contratos, impresiones de los
expedientes
Correos y carpetas de almacenamiento de documentos de la
cuenta: drperez@correo.mx, Archivos: provedores.xls y
pacientes.xls, Documentos de tipo: nombre_contrato.pdf o
nombre_contrato.doc, Documentos de tipo:
nombre_paciente.doc, Videos de vigilancia de la cdamara en
recepcion
Correos y carpeta de almacenamiento de documentos de la
cuenta: drperez@correo.mx, Archivos: provedores.xls y
pacientes.xls, Documentos de tipo: nombre_contrato.pdf o
nombre_contrato.doc, Documentos de tipo:
nombre_paciente.doc

Correos y carpeta de almacenamiento de documentos de la
cuenta: drperez@correo.mx

Archivos: provedores.xls y pacientes.xls
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Almacenamiento en Correos y carpeta de almacenamiento de documentos de la
linea/Cémputo en la nube cuenta: drperez@correo.mx

El cdmputo en la nube es un modelo de prestacion de servicios, usado hace mucho tiempo,
el cual permite a los clientes acceder a un conjunto de recursos de cobmputo conforme a sus
necesidades de consumo, desde el arrendamiento de infraestructura hasta la utilizacion de
software, todo a través Internet, esto incluye por ejemplo cuentas de correo electrdnico,
almacenamiento de datos en linea, servicios de redes sociales y en general cualquier servicio
que pueda utilizarse desde un navegador de Internet.

Para elaborar esta lista el Dr. Pérez considerd todas las ubicaciones donde suele trabajar y las
tareas que realiza en cada lugar. Una empresa podria identificar que almacenan diferentes
formatos en multiples lugares, reducir el nimero de sitios utilizados para guardar informacién es
un mecanismo para reducir el riesgo. También se podrian considerar carpetas fisicas o electrdnicas
especificas, (por ejemplo, el Dr. Pérez podria tener todos sus documentos relacionados con la
atencidn a pacientes en la carpeta “Mi Consultorio” y esa carpeta es respaldada en un disco externo,
almacenado en la caja fuerte de su casa. Pero evitar tener informacidon de esa carpeta en la
computadora portatil o en cualquier otro lugar.

En el Anexo A.3 se proporciona una tabla en blanco similar a |la del Dr. Pérez para que las empresas
elaboren sus propias listas de sitios de almacenamiento.

Pregunta 4. ;Quién tiene permiso para acceder o manejar los datos personales?
Diferentes personas en una empresa, autorizadas o no, pueden tener acceso a los sitios donde se
almacenan los datos personales. Las personas identificadas y autorizadas para acceder podrian
manejar la informacion personal con permisos especificos de uso, esto es conocido cominmente
como un esquema de privilegios.

La respuesta a esta pregunta es una relacién de las personas que tienen acceso autorizado a los
sitios identificados o permisos para manejar los formatos que contienen datos personales en la
Pregunta 3.
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Con la identificacidn de todos los sitios y formatos, el Dr. Pérez elabora una lista de privilegios para
documentar el acceso o manejo que tienen él y su asistente a los datos personales, en una tabla
como la que se muestra:

Oficinas del Consultorio Dr. Pérez, Asistente

Oficina en casa Dr. Pérez

Escritori 1 / , .
scritorios/Cajones de Dr. Pérez, Asistente

Consultorio
Archiveros Dr. Pérez, Asistente
Computadoras de escritorio Dr. Pérez, Asistente
Computadoras portdtiles X
p P Dr. Pérez
(Laptop)
Teléfonos inteligentes,
tabletas y otros dispositivos Dr. Pérez
moviles
Memorias USB, discos duros
extraibles y otros medios de Dr. Pérez, Asistente
almacenamiento
Almacenamiento en X
Dr. Pérez

linea/Computo en la nube
Documentos de tipo:

. Dr. Pérez, Asistente
nombre_paciente.doc

Para los privilegios de acceso el Dr. Pérez no sélo enlista los sitios que tiene identificados, sino
aquellos formatos de almacenamiento que deban tener un acceso restringido. Por ejemplo, tanto
el Dr. Pérez como su asistente tienen acceso a la computadora de escritorio de la oficina, pero los
documentos de tipo nombre_paciente.doc, deben estar restringidos sdlo para ser vistos vy
modificados por el doctor, por lo que restringira el acceso a este archivo a su Asistente. La idea
detras de revisar los privilegios, es identificar quienes tienen acceso a los datos y controlar su
tratamiento.
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En el Anexo A.3 se proporciona una tabla en blanco similar a |la del Dr. Pérez para que las empresas
elaboren sus propias listas de privilegios de acceso.

Antes de pasar a la siguiente etapa conviene volver a contestar las preguntas previas para
asegurarse de que no se han realizado omisiones en la identificacion de los datos personales

durante su tratamiento y en su caso realizar las preguntas correspondientes para identificar las
medidas necesarias.

Al revisar por segunda ocasion sus archivos, el Dr. Pérez se ha dado cuenta que también tiene en su
poder los expedientes de los pacientes que han dejado de visitarlo, por lo que deberd protegerlos
de la misma forma en que cuide los de sus pacientes actuales, en el entendido de que solamente se
resguardan para cumplir con las regulaciones vigentes y que no son utilizados para ningun otro fin.
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Por otro lado, el Dr. Pérez notd que algunos prospectos que proporcionaron sus datos de
identificacion, enfermedades y padecimientos en una expo no le firmaron el aviso de privacidad
utilizado para otorgarle el consentimiento expreso para utilizar sus datos. Por lo que, tendra que
contactarlos para poner a su disposicidn el aviso y solicitarles su consentimiento expreso. Después
de esto, deberd destruir aquellos datos de los titulares que hayan decidido no dar su
consentimiento.

El Dr. Pérez en esta etapa logro identificar y documentar:

Los tipos de datos que utiliza para evitar el uso de los datos innecesarios.
Los formatos en los que recaba y tiene los datos personales.
Los sitios donde almacena los datos personales.

QR R &

Los privilegios de acceso a los sitios y elementos en especifico de almacenamiento.

Etapa 2. Evaluacion de las medidas de seguridad basicas

Para esta seccion debemos considerar:

Equipo de computo: Cualquier dispositivo electrénico que permita el procesamiento de
informacidon (por ejemplo, computadoras de escritorio, laptops, tabletas, teléfonos
inteligentes, entre otros).

Medio de almacenamiento: Cualquier dispositivo de almacenamiento de informacién en
formato electrénico (por ejemplo memorias USB, discos duros, CDs, Blu-rays, entre otros).

Entorno de trabajo fisico: Cualquier lugar fisico donde se desarrollen actividades de la
empresa, por ejemplo, las oficinas de la empresa, la casa, oficinas de otra empresa, una mesita
en un café publico, etc.

Entorno de trabajo digital: Es el ambito conformado por la conjuncién de hardware, software,
redes, aplicaciones, servicios o cualquier otra tecnologia de la sociedad de la informacién que
permita el intercambio o procesamiento computarizado de datos, para el desarrollo de las
actividades del negocio.
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Para una organizacion dentro de la categoria de MIPYME, no es sencillo implementar un programa
de seguridad de la informacién impecable, sin embargo, se pueden poner en marcha medidas de
seguridad basicas para minimizar las vulneraciones a la seguridad de los datos personales y
sistemas de tratamiento.

Las medidas de seguridad pueden abordarse bajo las siguientes categorias generales:

A) Medidas de seguridad basadas en la cultura del personal.
B) Medidas de seguridad en el entorno de trabajo fisico.
C) Medidas de seguridad en el entorno de trabajo digital.

En esta etapa, los responsables y encargados del tratamiento de datos personales deberan
contestar Si, No o No aplica, a las preguntas de la seccién, dependiendo de los formatos y sitios
identificados en la etapa 1.

Una de las principales causas por las que ocurre robo o extravio de datos personales e incluso de
cualquier informacidon relevante para la organizacion, es simplemente porque no se cuidan
adecuadamente. El siguiente grupo de preguntas tienen como objetivo identificar las practicas
inadecuadas mas comunes, que podrian provocar una vulneracion a la seguridad.

Cuando se dejan datos personales sin supervision o por descuido, éstos corren el riesgo de ser
sustraidos por alguien mas (interno o externo a la empresa). Por ello es importante considerar
controles como:

No dejar a simple vista documentos importantes, equipo de

”

cémputo, contrasefias en “post-it”, llaves, identificaciones, etc.

Esto debe incluir conductas como el que cada empleado
cierre sus cajones, que las cosas importantes siempre se mantengan bajo llave si no estan en uso
y/o que el uUltimo en salir de las oficinas cierre los archiveros y las puertas con llave, y active las
alarmas.

Nunca se deben dejar abandonados
documentos en areas de uso comun como las mencionadas.

: Para controlar el acceso a los sitios, formatos,

medios de almacenamiento y equipo de cémputo, se puede hacer con bitacoras tan simples como
una lista donde se anote el nombre, fecha y hora de la persona que accede a un archivero para
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consultar un expediente, o bien, llevar bitacoras automatizadas para el uso de formatos
electrénicos. Es importante habilitar los mecanismos de registro en los equipos de cémputo y su
software para identificar la actividad de los usuarios. Asi como revisar que las credenciales y
permisos de los usuarios estén bien definidos.

Si cualquier documento es depositado simplemente en la basura, éste puede ser recuperado y
visto por cualquier persona malintencionada y asi, ocurrir una fuga de informacién importante. Por
otra parte, en los formatos electrdnicos, la simple acciéon de “borrado” no elimina de forma
definitiva la informacion, y ésta puede ser recuperada desde los dispositivos desechados con ciertas
herramientas. Por ello se deben tomar en cuenta controles como:

Los documentos y otros formatos fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con triturado o
incinerado. Cuando se adquiere equipo para estas tareas se debe evaluar que tan dificil seria para
una persona recuperar la informacidn, por ejemplo, hay trituradoras que hacen tiras el papel y otras
qgue lo hacen pequefios trozos. Con tiempo y esfuerzo es posible recuperar un documento hecho
tiras, pero es muy dificil recuperar uno hecho “confeti” o cenizas. Otra opcién es almacenar en un
sitio seguro los documentos a triturar y entregarlos periédicamente a alguien que preste el servicio
de destruccidon de documentos, sin olvidar que debe existir un contrato que estipule claramente el
deber de confidencialidad del prestador de servicio.

Es conocido que en los equipos de computo se puede “borrar” o “eliminar” la informacién de forma
simple o con un clic, pero debido a la naturaleza del almacenamiento electrénico, lo que ocurre en
realidad, es que ésta deja de ser facilmente accesible pero sigue ahi hasta que nueva informacién la
“sobrescribe”. Para la eliminacién definitiva de informacién existen herramientas de software que
borran archivos electrénicos especificos o dispositivos de almacenamiento completos. Cuando la
vida util de un equipo de computo o medio de almacenamiento ha terminado, es recomendable
destruirlo fisicamente. Esto lo puede hacer la misma empresa o contratar a un tercero para este
servicio, cuando la cantidad de equipo de cémputo es mayor.

Es importante identificar de
manera regular toda la informacién que ya no es de utilidad para la empresa y que no requiere
almacenarse para cumplir con alguna responsabilidad legal o contractual. Los procesos de
eliminacién de informacién de gran valor o a gran escala se deben registrar en bitdcoras.

Por diversas razones, las empresas
pueden optar por diferentes mecanismos de reciclado para minimizar costos, pero se debe ser
cuidadoso en la posible exposicién de datos personales. Por ejemplo, es comun el uso de “bandejas
de papel reciclado”, pero bajo ninguna circunstancia deberian utilizarse documentos con datos
personales como “papel de redso”. Cuando el equipo de computo tenga que cambiar de duefio por
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ejemplo, de un empleado a otro, es importante respaldar la informacion relevante para la empresa
y borrar completamente los datos que resguarda el equipo.

Todos aquellos involucrados en el tratamiento de datos personales deben actuar en relacidn a los
principios que establece la LFPDPPP. No se deben obviar o dejar como reglas implicitas todas
aquellas relacionadas a la privacidad y proteccion de datos personales de las personas. De manera
adicional se debe fomentar la cultura de la seguridad y la nocién del valor intrinseco de la
informacidn. Por ello se deben considerar estrategias como:

El
personal involucrado en el tratamiento de datos personales debe estar informado de manera
explicita que tiene un compromiso y responsabilidad sobre la informacién en su custodia, y en su
caso tareas especificas a realizar. Esto incluye por ejemplo, informar al personal de nuevo ingreso
sobre sus funciones y obligaciones para la proteccion de datos e incluir cldusulas al respecto cuando
se hace una contratacion. En su caso, también se debe informar a los empleados de las posibles
consecuencias y medidas disciplinarias relacionadas, en caso de no cumplir con sus deberes.

En el trabajo diario, es comun que
a todas las personas que manejan informacion personal de manera continua, se les vuelva una
actividad rutinaria, esto puede provocar que sean descuidados con la gestion de la informacidn. Por
lo que es necesario permear la seguridad de la informacidon como una practica cotidiana, recordando
la importancia de este deber e incentivando a los empleados, para que entre ellos se recuerden el
uso de medidas de seguridad y buenos habitos de tratamiento.

Mantener informado al personal respecto a las
ultimas noticias en seguridad puede parecer complejo, sin embargo existen muchos medios de
comunicacion, como las sociales, por los cuales las empresas se pueden mantener al tanto de las
historias mas relevantes en seguridad.

De manera general se considera a la
ingenieria social como las técnicas para influenciar a una persona a tomar acciones que pueden
estar o no dentro de sus intereses o responsabilidades. Estas técnicas pueden ser utilizadas por
criminales para engafiar a personas desprevenidas en linea, por teléfono o personalmente. Se debe

row

invitar al empleado a que sea “cauto y cortés” es decir, que se cuestione en todo momento si alguna
solicitud tiene sentido y si estd dentro de sus responsabilidades cumplirla, de lo contrario negarse
educadamente a entregar la informacion o a realizar la accién solicitada e informar de este hecho a

su jefe inmediato.

La empresa no debe
asumir que un proveedor o cualquier externo tomard las medidas de seguridad necesarias para
proteger la informacion personal y que la tratara como confidencial, sin que esto se manifieste
explicitamente. Por ejemplo, a través de clausulas que especifiquen claramente el tratamiento
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legitimo y las medidas de seguridad implementadas para la proteccion de los datos personales.
Otros tipos de convenio que deben revisarse son los relacionados a la compra, venta o intercambio
de datos de titulares, revisando a detalle que los datos sean utilizados con el consentimiento del
titular. Ademas, en el uso de servicios de almacenamiento en linea o de cémputo en la nube, por
ejemplo el correo electrénico, se debe revisar y evaluar si el contrato de adhesidon garantiza
seguridad y confidencialidad de los datos que se almacenen.

Para las organizaciones, incluso para aquellas con gran madurez en el tema de seguridad de la
informacién, el tema de vulneraciones a la seguridad de los datos personales puede resultar
particularmente complicado, la idea basica es disminuir la afectacion a los titulares de los datos
personales y a la empresa. Por eso, se requiere tomar medidas como:

Se debe tener establecida una cadena de avisos
dentro de la empresa en caso de que ocurra una vulneracién a la seguridad, cuando un empleado
sufra o identifique un incidente de seguridad, éste debe tener muy claro a quién debe avisar en la
empresa. El responsable debe evaluar qué informacién se afectd y los medios para notificar a los
titulares de lo ocurrido, esto con el fin de alertarlos y que tomen precauciones.

P

El Reglamento de la Ley establece que el responsable deberd informar al titular las
vulneraciones que afecten de forma significativa sus derechos patrimoniales o morales, en
cuanto confirme que ocurrid la vulneracién y haya tomado acciones para reducir la posible
afectacidn a los titulares. La notificacidn a los titulares debe considerar al menos:

La naturaleza de la vulneracion

Los datos personales
comprometidos del titular

Recomendaciones al titular para
proteger sus intereses

Las acciones correctivas
realizadas de forma inmediata

/

A
. . Los medios donde puede obtener
’ mas informacion al respecto
Adicionalmente, se podra diagnosticar el posible impacto a las operaciones y tomar acciones que

mitiguen el incidente, por ejemplo actualizando sus procedimientos y medidas de seguridad.
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Se debe considerar la revisién periddica a la empresa por
un especialista en temas de seguridad para que éste realice evaluaciones y recomendaciones. Por
la naturaleza técnica de algunas amenazas, este tipo de revisiones podrian ayudar a revelar malas
practicas en el tratamiento de datos personales o la existencia de vulneraciones a la seguridad no
detectadas, por ejemplo a través de las llamadas pruebas de penetracidn o pentest. Los resultados
de cualquier evaluacion deben informarse a los empleados involucrados en el tratamiento de datos
personales.

En la medida de lo posible se deben almacenar los documentos fisicos en formato electrdnico, es
decir, digitalizar o escanear la informacién en papel para almacenarla en equipo de cdémputo y/o en
medios de almacenamiento, tal que se resguarde el minimo de informacién en papel y sdélo se
imprima cuando sea estrictamente necesario.

Los datos personales almacenados en equipo de computo pueden dafiarse de manera parcial o total
debido a fallas en los sistemas o aplicaciones, por errores de operacién de las personas, o bien por
interrupciones de energia eléctrica, si se realizan respaldos de la informacién importante de manera
periddica pueden mitigarse dichas circunstancias. Es importante que los respaldos se realicen de
manera regular y también cada vez que haya una actualizacidn importante a los datos que estan
siendo almacenados en la empresa. Se pueden realizar respaldos parciales sélo de la informacion
critica, diario o cada semana y respaldos totales, cada quince dias o mensualmente. Es importante
que los respaldos no se encuentren en la misma ubicacidn fisica que la informaciéon que se estdn
respaldando y hacer pruebas de recuperacion de las copias de respaldo para asegurarnos de que la
informacidn se encuentra integra.

B. Medidas de seguridad en el entorno de trabajo fisico

Conforme los equipos de computo son cada vez mas pequenios, ligeros y convenientes se vuelve
muy facil para las personas llevar informacidn con ellos, por otro lado para muchas empresas es
comun revisar informacién en lugares publicos como un restaurante, cafeteria o en el transporte
publico. La seguridad del entorno de trabajo fisico es un elemento basico para mitigar vulneraciones
a la seguridad de los datos personales.

B.1. ;Tienes medidas de seguridad para acceder al entorno de trabajo fisico?

El acceso al entorno de trabajo fisico debe ser sélo para personal autorizado, si no existen
restricciones para el acceso, se corre el riesgo de que los datos personales sean robados o
manipulados. De manera particular, ninguna persona sin autorizacidon deberia poder acercarse a
equipo de computo, archiveros con datos personales, etc. Para esto se deben considerar medidas
como:

B.1.1. Alerta del entorno de trabajo: No se debe permitir que alguien sin motivos relacionados al
funcionamiento del negocio ingrese al entorno de trabajo. Se debe tener precaucion con las
personas no autorizadas al entorno, por ejemplo, en las oficinas de la empresa deberia haber areas
como un mostrador de recepcién o si se estd trabajando en un café se deberia evitar que alguna
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persona extrafa esté muy cerca de los elementos donde se tengan datos personales. Siempre se
debe cuestionar la presencia de un extrafio sin acompanamiento o que se encuentre cerca del
entorno de trabajo.

B.1.2. Mantener bitacoras del personal con acceso al entorno de trabajo: En entornos como
oficinas de la empresa es importante mantener un registro de todos los que ingresan y salen y
acordar que aquéllos que salen al final del entorno de trabajo deben poner especial atencidn, dicho

III

de manera coloquial el “dltimo en salir cierra”.
B.2. ;Tienes medidas de seguridad para evitar el robo?

Se deben establecer medidas con las cuales se minimice el riesgo de que alguien robe informacién
facilmente. Por ejemplo:

B.2.1. Cerraduras y candados: En las oficinas de la empresa o en casa
se debe contar como minimo con gavetas, escritorios, o archiveros
gue se puedan cerrar con llave. El mismo principio aplica para otros
entornos, usando candados para laptops o maletas con cierre de
combinacion.

B.2.2. Elementos disuasorios: Existen medidas de seguridad que
reducen de manera significativa el interés de un atacante, por

ejemplo, alarmas (tanto para el entorno como para los dispositivos),
guardias de seguridad, rejas, maletines de seguridad, etc.

I~

B.2.3. Minimizar el riesgo oportunista: Es necesario limitar el nimero de entornos de trabajo
donde se realice tratamiento de datos personales (por ejemplo, sélo en casa o en la oficina), si es
necesario trabajar constantemente en otros entornos (como aeropuertos u oficinas de otros
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clientes) se debe permanecer especialmente cauto del entorno y nunca dejar un elemento con datos
personales sin supervision.

B.3. ;Cuidas el movimiento de informacion en entornos de trabajo fisicos?
Al realizar envio de informacién siempre se corre el riesgo de que esta se pierda o sea robada. Por
ello es importante tener controles de seguridad que minimicen el impacto del extravio, como:

B.3.1. Aprobacién de salida de documentos, equipo de cémputo y/o medios de almacenamiento:
Se debe registrar el permiso o la accién relacionada a la salida de los elementos mencionados en
una bitacora, esto con el fin de que, en caso de pérdida, robo, dafio o extravio se tenga control del
posible impacto.

B.3.2. Mantener en movimiento sélo copias de la informacidn, no el elemento original: Un
incidente comun en las empresas de cualquier tamafio es que la informacién que se pierde es la
Unica informacion disponible. La informacidn que sale de los entornos de trabajo usuales deberia
ser una copia, y no la informacidn original.

B.3.3. Usar mensajeria certificada: Es importante que el envio fisico de formatos que contienen
datos personales se realice con mensajeria segura/certificada, o en su defecto con personal de
confianza, y siempre se debe recabar el acuse de recibo del envio.

C. Medidas de seguridad en el entorno de trabajo digital

Muchas de las operaciones de las empresas y de los mismos titulares estan siendo llevadas a
entornos digitales, por lo que se vuelve primordial proteger equipos de cdmputo y dispositivos de
almacenamiento contra el acceso no autorizado, de igual forma, contra amenazas informaticas
como el malware.

C.1. ;(Realizas actualizaciones al equipo de computo?

Si una deficiencia en la seguridad de un equipo de cdmputo (llamada vulnerabilidad u agujero) no
es atendida, el equipo puede infectarse con software malicioso (malware) o tener algun
malfuncionamiento. Los productos de software como sistemas operativos, programas vy
aplicaciones deben encontrarse en sus versiones mas recientes y/o debidamente actualizadas. La
mayoria del equipo de cdmputo de uso comun y su software esta configurado para actualizarse de
manera periddica, sin embargo debe verificarse que efectivamente esté habilitada esta
funcionalidad, de lo contrario se debe programar al menos una vez al mes un espacio para realizar
las actualizaciones correspondiente.

25



C.2. ;/Revisas periédicamente el software instalado en el equipo de computo?

Es importante revisar periddicamente qué tipos de programas se encuentran instalados en el equipo
de cdmputo, para verificar que se esté utilizando sdlo software autorizado y evitar que el usuario
instale software no deseado. Es de especial importancia evitar el uso de software para compartir
archivos en equipos de computo de la empresa, no soélo para evitar infringir la ley de derechos de
autor, sino porque este software puede dar acceso a la informacién de un equipo a personas
malintencionadas. También se debe vigilar que no se tenga instalado software sin licencia o “pirata”,
ya que éste podria estar infectado o simplemente no operar como el original y causar pérdida de
informacion.

C.3. ;Tienes medidas de seguridad para acceder al entorno de trabajo electrénico?

El equipo de computo es susceptible a que cualquiera lo pueda utilizar, incluso personal no
autorizado. Se deben tomar medidas de seguridad para evitar que alguien use un equipo de
cémputo, medio de almacenamiento o acceda a un entorno de trabajo digital sin autorizacién.
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BYO corresponde a Bring Your Own, es decir “trae tu propio”, asi se puede escuchar de
tendencias como:

e BYOD (Trae tu propio dispositivo): Es decir, un empleado trae sus propios equipos de
cOmputo y los utiliza para almacenar y tratar informacién en custodia de la empresa.

e BYOC (Trae tu propia nube): Es decir, un empleado utiliza almacenamiento en linea
u otros servicios, como el de su cuenta de correo personal o edicién de documentos
en linea, para extraer y tratar informacién de la empresa.

Lo mas recomendable para una MIPYME es que delimite el uso de estas tendencias,
destinando equipo de computo y/o almacenamiento en linea especifico para las tareas de la
empresa, y si se requiere trabajar con recursos externos, se deben utilizar herramientas de
software o mecanismos para separar la informacion que custodia la empresa y tomar medidas
de seguridad al menos iguales a las implementadas en la organizacién.

Por ejemplo el Dr. Pérez usa la cuenta drperez@correo.mx, enlazada a un smartphone, sélo
para asuntos del consultorio. Para recibir mensajes personales usa otra cuenta de correo y
aunque en su laptop realiza operaciones personales, lo hace con un usuario diferente.

En general, se recomienda a las MIPYMES minimizar el almacenamiento de datos personales
de titulares en dispositivos mdviles o en servicios de computo en la nube, si esto es inevitable,
se debe asegurar la informacién con contraseiias y cifrado.
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C.3.1. Uso de contrasefas y/o cifrado: Toda informacion personal en formato digital deberia estar
protegida con bloqueos por contrasefia y/o cifrado, para evitar su acceso en caso de pérdida.

La mayoria de las personas estan familiarizadas con el concepto de contrasefia: el uso de
informacion secreta para tener acceso a un equipo de cdmputo, archivo o servicio.

Sin embargo, la nocidn de contrasefa puede estar ligada a un mecanismo de seguridad de la
informacidon mds potente, el cifrado, que es un proceso mediante el cual la informacidn se
convierte a un formato ilegible para todo aquel que no posea la contraseiia.

Pensemos por ejemplo, en un smartphone con una pantalla de bloqueo por contrasefia, si es
robado, un ladrén en su primer intento, quiza no pueda acceder a la informacién del teléfono
por no conocer la contrasefia, pero podria conectar el teléfono a una computadora que lo
reconoceria como un dispositivo de almacenamiento, entonces el ladrén podria ver la
informacién. Si el teléfono estuviera cifrado, la informacion no sélo seria dificil de acceder,
seria ilegible sin la contraseiia.

Muchos equipos de computo recientes cuentan con algun elemento en su configuracion que
permite cifrar su contenido, ademas existen herramientas de software para el cifrado de
archivos, dispositivos de almacenamiento (como memorias USB) e incluso de la conexién a
Internet (como las Redes Virtuales Privadas o VPN).

“Las contraseias y el cifrado son las medidas de seguridad en equipo de
computo y medios de almacenamiento mas basicas y mas poderosas”
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C.3.2. Uso de contrasefias solidas: Una contrasefia débil DE LA BASE Ipoceas
3 DE DPATOS? - SIEMPRE!

es susceptible a ser “crakeada” (es decir, averiguar la
contrasefia con herramientas de software o simplemente
adivinando). Se debe evitar el uso de informacion
personal o palabras simples en las contrasefas. Aunque
es una recomendacién usual el crear contrasefias
mezclando caracteres especiales y numeros para
hacerlas dificil de adivinar, también puede ser dificil para

los usuarios memorizarlas, y provocar que recaigan en
malas practicas como tenerlas escritas a la vista. Una mejor alternativa puede ser el uso de
“passphrases”, es decir, frases o ideas completas por ejemplo, “me gusta la pizza de jamdn”, esta es
una contrasefia segura por ser muy larga y dificil de adivinar, pero es facil de aprender. Otra opcidn
es usar software de administracion de contrasefias.

C.3.3. Bloqueo y cierre de sesiones: Cuando no se utilice el equipo de computo se debe bloquear
o cerrar la sesion de usuario. Si un equipo no se va a utilizar por un periodo largo de tiempo, se debe
optar por apagarlo. Todo inicio de sesidon debe requerir el uso de una contrasefia, token, u otro
mecanismo de autenticacion. También se pueden considerar mecanismos de bloqueo y borrado
remoto para los dispositivos méviles, tal que se pueda restringir o eliminar la informaciéon aun
cuando un equipo haya sido robado o extraviado.

C.3.4. Administrar usuarios y accesos: Se debe minimizar el uso de credenciales compartidas, es
decir, que mds de una persona tenga acceso al mismo servicio con el mismo usuario y contrasefia
(por ejemplo, que dos personas distintas usen la misma identificacion para usar la misma cuenta de
correo). En su caso, cuando se implementan sistemas de tratamiento mas complejos, por ejemplo
bases de datos, se debe tener una correcta administracién de los usuarios, contrasenas y privilegios
de acceso (permisos de leer y modificar un archivo).

C.4. ;Revisas la configuracion de seguridad del equipo de computo?

El equipo de computo, el software y en algunas ocasiones los medios de almacenamiento tienen
configuraciones que permiten incrementar su nivel de seguridad. Los responsables deben habilitar
las opciones de seguridad que permita a sus equipos estar mas seguros por ejemplo, encender el
firewall o habilitar las actualizaciones automaticas del antivirus, esta prdactica, conocida como
hardening o endurecimiento, requiere de cierto estudio y dedicacién. Sin embargo, gracias a lo
amigable de las nuevas herramientas asi como a la informacién disponible en los sitios de Internet
para soporte en linea del fabricante o proveedor, esta tarea es mas facil y podemos incrementar el
nivel de seguridad significativamente.

C.5. ;Tienes medidas de sequridad para navegar en entornos digitales?

El uso cotidiano de los equipos de cdmputo y de los entornos digitales hace que se den por obvias
algunas conductas que podrian representar riesgo a los datos personales, por ello se deben
implementar medidas de seguridad como:
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C.5.1. Instalar herramientas antimalware y de filtrado de trafico: el software malicioso o malware
comprende diferentes tipos como virus, troyanos, gusanos, etc. que tiene por objetivo extraer datos
de los usuarios como sus contrasefias o numeros de cuenta bancaria. Se debe instalar al menos,
software antivirus y habilitar el filtrado de trafico (como un firewall).

C.5.2. Reglas de navegacion segura: Sélo se deben revisar sitios web esenciales para el negocio,
evitando navegar en sitios no relacionados y mucho menos en sitios de riesgo (como son los de
descarga de contenido que violan los derechos de autor o pornograficos).

Todos los empleados deben estar informados de los riesgos a los que se exponen por visitar sitios
web que no son relevantes para sus funciones, también se les debe informar del peligro relacionado
a la descarga de contenido, y la ventaja de verificar que el protocolo de conexién a los sitios web
sea seguro es decir, verificar que en la direccidn web aparezca https y la imagen de un candado en
lugar de que sélo sea http. También se puede optar por herramientas de VPN o de cifrado de las
comunicaciones.

C.5.3. Reglas para la divulgacion de informacién: Antes de enviar informacién a un tercero,
almacenarla en cuentas de computo en la nube, publicarla en un sitio web, o compartirla en redes
sociales, se debe evaluar si esta accién no esta poniendo en riesgo a titulares o a personal de la
empresa.

C.5.4. Uso de conexiones seguras: Ademas de verificar que los protocolos de navegacidon sean
seguros, se debe cuidar que la conexion también sea confiable. Cuando se trate de redes
inaldmbricas, éstas deberan contar con contrasefias y configuraciéon segura (por ejemplo WPA o
WPA?2, evitando conectarse o configurar redes WEP o abiertas, susceptibles a que un externo
malintencionado intercepte las comunicaciones). Si no se puede asegurar la conexion, se debera
evitar cualquier tratamiento que involucre datos personales en linea.

C.6. ;Cuidas el movimiento de informacion en entornos de trabajo digitales?

El envio erréneo, o intercepcion de mensajes electronicos (ya sea correo, mensajeria instantanea,
redes sociales, mensajes de texto a celular, etc.) representa una grave fuga de informacién que
puede perjudicar seriamente a los titulares. Es por esto que se debe considerar:

. ., . ) TAAAAHHH!
C.6.1. Validacion del destinatario de una IO HANGE |

DIRECCIONES!

comunicacion: Se han registrado muchos incidentes en
los cuales la informacidn personal se ha fugado a terceros
debido a la transmision erronea de mensajes electrénicos
como correos, faxes, redes sociales, entre otros. Antes de
enviar un mensaje se debe asegurar que el envio se
realiza al destinatario correcto. Cuando se envie un
mensaje electrdnico a varios destinatarios se debe revisar
el método de envio y designacion (por ejemplo en correo
electrénico, CC o con copia, CCO o con copia oculta).
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C.6.2. Seguridad de la informacion enviada y recibida: Cuando se envia informacién importante a
través de mensajes electrénicos, ésta no se deberia incluir bajo ninguna circunstancia en el cuerpo
del mensaje, sino en un archivo individual protegido por contrasefia/cifrado, la contrasefia no debe
estar contenida en el cuerpo del mensaje del que se envia la informacién, sino en un mensaje
distinto o comunicarse por otro medio (por ejemplo, por teléfono) para proporcionar el dato.
Cuando se recibe informaciéon en un mensaje electrénico, sin importar quien lo haya enviado, se
debe ser cuidadoso con los archivos y ligas adjuntas cuando éstas no son esperadas por ejemplo, un
mensaje de un proveedor que pide revisar una cotizacion no solicitada abriendo un archivo adjunto
o dando clic a una liga especifica. En tal caso hay que verificar, (por ejemplo, por teléfono) con el
remitente del mensaje y/o utilizar herramientas antimalware para verificar el contenido.

Importante: El Analisis de Brecha

Un analisis de brecha es una comparacién de las medidas de seguridad existentes en una
empresa contra las que seria conveniente tener, tal que se pueda establecer un plan de
trabajo.

Casos de la vida real: Dr. Pérez, realizando un Analisis de Brecha de las medidas
de seguridad

Para responder las preguntas planteadas en la Etapa 2 el Dr. Pérez llend una tabla como la que se
muestra a continuacién:

Anadlisis de Brecha del Dr. Pérez

(Medidas de seguridad existentes VS medidas de seguridad faltantes)
éExistente?

Cddigo Pregunta o Control Si | No ‘ ¢Por qué?
A. Medidas de seguridad basadas en la cultura del personal

A.1. | iPones atencion en no dejar a la vista informacion personal .
. . X Parcialmente
y llevas registro de su manejo?
A.1.1. | Politica de escritorio limpio X
A.1.2. | Habitos de cierre y resguardo X
A.1.3. | Impresoras, escaneres, copiadoras y buzones limpios X
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Andlisis de Brecha del Dr. Pérez

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

¢Existente?

Cddigo Pregunta o Control si | No ¢Por qUE?
A.1.4. | Gestién de bitacoras, usuarios y acceso X
A.2. | iTienes mecanismos para eliminar de manera segura la X
informacion?
A.2.1. | Destruccién de documentos X
A.2.2. | Eliminacién segura de informacién en equipo de cémputo X
y medios de almacenamiento
A.2.3. | Fijar periodos de retencion y destruccién de informacion X
A.2.4. | Tomar precauciones con los procesos de re-utilizacién X
A.3. | iHas establecido y documentado los compromisos X
respecto a la proteccion de datos?
A.3.1. | Informar al personal sobre sus deberes minimos de X
seguridad y proteccién de datos
A.3.2. | Fomentar la cultura de la seguridad de la informacién X
A.3.3. | Difundir noticias en temas de seguridad X
A.3.4. | Prevenir al personal sobre la Ingenieria Social X
A.3.5. | Asegurar la proteccion de datos personales en contratos X
con terceros
A.4. | éTienes procedimientos para actuar ante vulneraciones a X
la seguridad de los datos personales?
A.4.1. | Tener un procedimiento de notificacién X
A.4.2. | Realizar revisiones y auditorias X

A.5. | ¢Realizas respaldos periddicos de los datos personales? X

B. Medidas de seguridad en el entorno de trabajo fisico

B.1. | ¢Tienes medidas de seguridad para acceder al entorno de

trabajo fisico? X
B.1.1. | Alerta del entorno de trabajo X
B.1.2. | Mantener registros del personal con acceso al entorno de X
trabajo
B.2. | ¢Tienes medidas de seguridad para evitar el robo? X
B.2.1. | Cerraduras y candados X
B.2.2. | Elementos disuasorios X
B.2.3. | Minimizar el riesgo oportunista X
B.3. | ¢Cuidas el movimiento de informacion en entornos de X
trabajo fisicos?
B.3.1. | Aprobacién de salida de documentos, equipo de computo Salvo el celular del
y/o medios de almacenamiento Dr. Pérez, ningln
X otro elemento para
tratar datos
personales sale de su
consultorio.
B.3.2. | Mantener en movimiento sélo copias de la informacion, X
no el elemento original
B.3.3. | Usar mensajeria certificada X
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Andlisis de Brecha del Dr. Pérez
(Medidas de seguridad existentes VS medidas de seguridad faltantes)

L. ¢Existente?
Cddigo Pregunta o Control Si ‘ No ‘ ¢Por qUE?
Medidas de seguridad en el entorno de trabajo digital
C.1. | éRealizas actualizaciones al equipo de computo? X
C.2. | ¢Revisas periddicamente el software instalado en el X
equipo de computo?
C.3. | éTienes medidas de seguridad para acceder al entorno de X
trabajo electrdnico?
C.3.1. | Uso de contrasefias y/o cifrado X
C.3.2. | Uso de contrasefias solidas X
C.3.3. | Bloqueoy cierre de sesiones X
C.3.4. | Administrar usuarios y accesos X
C.4. | éRevisas la configuracion de seguridad del equipo de X
cémputo?
C.5. | éTienes medidas de seguridad para navegar en entornos X
digitales?
C.5.1. | Instalar herramientas antimalware y de filtrado de trafico | X
C.5.2. | Reglas de navegacién segura X
C.5.3. | Reglas para la divulgacién de informacién X
C.5.4. | Uso de conexiones seguras X
C.6. | éCuidas el movimiento de informacion en entornos de X
trabajo digitales?
C.6.1. | Validacion del destinatario de una comunicacion X
C.6.2. | Seguridad de la informacion enviada y recibida X

Después de contestar las preguntas respecto a sus medidas de seguridad el Dr. Pérez podra
elaborar su plan de trabajo con un objetivo muy claro: responder que “Si” a todas las medidas de
seguridad que aplican a su tratamiento de datos personales.

En el Anexo B se proporciona una tabla en blanco similar a la del Dr. Pérez para que las empresas
elaboren su propio andlisis de brecha.

Resumen de la Etapa 2

é¢Qué ha hecho el Dr. Pérez hasta este momento?

En esta etapa, el Dr. Pérez logré identificar y documentar:

& |as medidas de seguridad con las que ya cuenta, asi como las que requerird incluir
en su plan de trabajo.
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Etapa 3. Plan de trabajo

Al llegar a esta etapa los responsables ya han adquirido una nocion general del ciclo de vida de
los datos personales bajo su custodia, principalmente si estan controlando la armonia de dicho
ciclo: obtencién, uso, si se divulgan o transfieren, si se respaldan, su bloqueo y finalmente su
destruccion.

Obtencién

™~

Destruccion e ——— A )

Uso Monitoreo

iCémo? |

Bloqueo Divulgacion

e Transferencia

Almacenamiento

Respaldo

También se tiene identificados los tipos de datos, los formatos y los sitios de almacenamiento, asi
como una relacién de las medidas de seguridad existentes y faltantes. Es decir, se tienen todos los
elementos para decidir las acciones prioritarias para proteger los datos personales.

Plan de trabajo

Asignacion de recursos

Formatos y Sitios
Tipos de dato de Analisis de brecha
almacenamiento
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El plan de trabajo debe reflejar los recursos disponibles, humanos, econémicos, de conocimiento

y de tiempo, por lo que, un plan de trabajo debe contener al menos:

@ La seleccién de las acciones prioritarias.

@ El periodo de tiempo en el que se pretende cumplir esas acciones.

@ Los recursos humanos y materiales para el cumplimiento de las acciones.

Las acciones que quedan fuera para el plan de trabajo actual y que se consideraran en el

@ plan de trabajo siguiente.

Las MIPYMES tienen que ponderar sus prioridades en funcién de sus posibilidades econémicas y
oportunidades de negocio, si es necesario contratar ayuda de un especialista o si dedicaran tiempo
a estudiar y aplicar ellos mismos los controles. Salvo algunos controles como las revisiones y
auditorias, los responsables de microempresas pueden optar por aumentar su nivel de seguridad
ellos mismos, los controles propuestos en este manual estan enfocados en la menor inversidn
monetaria a cambio de que se fomente la cultura de la proteccién de datos.

El Dr. Pérez realiza un listado de todas las medidas de seguridad faltantes de acuerdo a su analisis
de brecha. Considerando sus formatos y sitios de almacenamiento, decide atender primero todas
las medidas de seguridad que involucran el entorno de trabajo digital.

Cddigo

Al.1.
A.1.3.
A.l1.4.
A.2.1.
A2.2.

A.2.3.
A.2.A4.
A.3.1.

Pregunta o Control

Politica de escritorio limpio

Impresoras, escaneres, copiadoras y buzones limpios

Gestion de bitacoras, usuarios y acceso

Destrucciéon de documentos

Eliminacién segura de informacion en equipo de computo y medios de
almacenamiento

Fijar periodos de retencion y destruccién de informacién

Tomar precauciones con los procesos de re-utilizacién

Informar al personal sobre sus deberes minimos de seguridad y protecciéon de datos
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Cddigo Pregunta o Control

A.3.2. | Fomentar la cultura de la seguridad de la informacién
A.3.3. | Difundir noticias en temas de seguridad
A.3.4. | Prevenir al personal sobre la Ingenieria Social
A.4. | éTienes procedimientos para actuar ante vulneraciones a la seguridad de los datos
personales?
A.4.1. | Tener un procedimiento de notificaciéon
A.4.2. | Realizar revisiones y auditorias
A.5. | ¢Realizas respaldos periddicos de los datos personales?

m Medidas de seguridad en el entorno de trabajo fisico

B.2.3. | Minimizar el riesgo oportunista
C.2. | ¢Revisas periodicamente el software instalado en el equipo de computo?
C.3.2. | Uso de contrasefias solidas
C.4. | ¢Revisas la configuracion de sequridad del equipo de computo?
C.5.2.  Reglas de navegacion segura
C.5.3. | Reglas para la divulgacion de informacién
C.5.4.  Uso de conexiones seguras
C.6.2. | Seguridad de la informacién enviada y recibida

El Dr. Pérez se ha comprometido a tener esas siete medidas de seguridad en un periodo de seis
meses, para ello ha solicitado ayuda a su sobrino que estudia ingenieria en sistemas y también se
ha comprometido a estudiar una hora diaria la configuracién de seguridad de su equipo de cdmputo,
para después ayudar y explicar a su asistente las medidas de seguridad que se estan poniendo en
marcha.

La decision del Dr. Pérez sobre qué controles implementar primero no fue a la ligera, entiende
que implementar medidas de seguridad es un proceso que requiere dedicacion, y que en su caso,
por tratar datos sensibles, tiene que ser especialmente analitico. El entendimiento de su ciclo de
tratamiento de datos personales lo ha hecho consiente de que la cantidad de informacién en sus
equipos de computo lo obligan a atenderlos prioritariamente sobre otras consideraciones.

Una vez concluido el periodo de seis meses el Dr. Pérez evaluard sus avances y se planteara nuevos
controles hasta lograr cumplir con su lista de pendientes.
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El Dr. Pérez en esta etapa logro:

& Poner en marcha un plan de trabajo: designar recursos para programar ciclos y
tiempos de cumplimiento.

Etapa 4. Mejora continua

Una vez que las empresas han logrado establecer todos los controles de seguridad basicos, es decir,
a través de su plan de trabajo de la Etapa 3 han logrado implementar todas las acciones y medidas
de seguridad planteadas en la Etapa 2, entonces pueden empezar a mejorar periddicamente sus
controles a través de un modelo de madurez.
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El modelo de madurez es una escalera donde se pueden considerar cinco niveles:

Optimizado
Administrado
Definido
Repetible

Ad Hoc

e Ad Hoc: Cada control de la Etapa 2 muy posiblemente empiece aqui, se pasé de no tener
nada a tener una implementacién dindmica, reactiva y con poca documentacion.

o Repetible: Existe reglas claras sobre el control de seguridad, se pueden identificar
resultados aunque la disciplina todavia es poca.

e Definido: El control tiene un conjunto de reglas definidas y bien documentadas tanto en
proceso como en personal involucrado.

e Administrado: El control posee indicadores y mecanismos que permiten monitorearlo y
realizar actualizaciones afectando de manera minima los procesos de la empresa.

e Optimizado: El control se enfoca en mejorar su despefio a través de mejores practicas y las
innovaciones tecnoldgicas que van surgiendo.

/..

Uno de los principales obstaculos para el desarrollo de la seguridad en empresas de cualquier
tamafio es la falta de documentaciéon. Las MIPYMES pueden empezar teniendo por
documentacién formatos como los que ofrece este manual, sin embargo, conforme progresen
a través del modelo de madurez, se puede tener mejor documentacién que pueda ser utilizada
por ejemplo, para demostrar el tratamiento legitimo de la informacidn ante los titulares o las
autoridades, asi como tener mejores estrategias y soporte documental ante una vulneracion
a la seguridad de los datos personales.
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Existen circunstancias especiales en las que una empresa tendria que evaluar su posibilidad de
aumentar su nivel y madurez en uno o mas controles:

@ Cuando haya crecimiento o una nueva oportunidad de negocio para la empresa.
( ) Como resultado de la revisién o auditoria de un tercero.

(/) Debido a la ocurrencia de una vulneracién a la seguridad de la informacion.

Si debido a una falta de recursos econémicos o materiales la empresa no puede emprender un
proceso de mejora periddica, al menos debiera revisar de manera anual que sus medidas de
seguridad se mantengan al dia y que no se encuentren disminuidas ante el avance tecnolégico o
el cambio de las leyes.

Después de un afio de trabajo el Dr. Pérez ha logrado con su plan de trabajo implementar todos
los controles de la Etapa 2, es decir, su nivel de madurez seria Ad Hoc, pues es la primera vez que
de manera ordenada y secuencial se acerca al tema de seguridad de la informacion.

Para progresar en el nivel de sus controles a un nivel Repetible, el Dr. Pérez se dedicara a que las
reglas y procedimientos que se han establecido se conviertan en reglas muy claras y que se
empezara a tener disciplina en el cumplimiento de los mismos.

Cuando el Dr. Pérez y su asistente atiendan de manera automatica las reglas y procesos, el control
habra llegado a un nivel Definido, tal que si el negocio crece a los nuevos integrantes podran unirlos
rapidamente a la cultura de la seguridad del consultorio.

Conforme el crecimiento del negocio y su conocimiento lo permita, el Dr. Pérez invertira en
tecnologia para alcanzar los niveles de Administrado y Optimizado.

De manera independiente a estas predicciones y objetivos, el Dr. Pérez revisara al menos una vez
al afo, ya sea por su cuenta o con la asesoria de un tercero que su nivel de madurez no disminuya.
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En esta etapa el Dr. Pérez logro:

@ Comprometerse de manera periddica a revisar que su nivel de madurez en el tema
de seguridad no disminuya, y en la medida de lo posible aumentarlo.

“La seguridad no es proyecto, es un esfuerzo contante”
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ANEXOS

Anexo A. Inventario de datos personales

A.1 Tabla de identificacion de tipos de datos personales

[ et st 0| e [

Nombre

Domicilio

Teléfono de casa y/o celular

Edad

Sexo

RFC

CURP

Credencial de elector

Pasaporte/Cartilla del servicio militar

Otros documentos de identificacion
(por ejemplo, acta de nacimiento)

Estado Civil

Correo electronico

Cuentas de redes sociales

Lugar y fecha de nacimiento

Nacionalidad

Contactos y referencias personales

Puesto de trabajo

Lugar de trabajo
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Experiencia laboral
Medios de contacto
Institucion y/o grado de estudio
Contactos y referencias laborales
Titulos/Certificados/Diplomas/Cédulas

Idiomas

Datos juridicos laborales, civiles,
penales y/o administrativos
(amparos/demandas/litigios)

Saldos bancarios
Estados y/o numero de cuenta

Numero de tarjeta de crédito/débito

Informacidn adicional de tarjetas
(fecha de vencimiento/cédigos de
seguridad/datos de banda
magnética/Numero de identificacion
personal o PIN)

Bienes muebles e inmuebles
Informacion fisica
Historial crediticio

Ingresos y/o egresos
Burd de crédito

Seguros/Afores/Fianzas

Firma autdgrafa

Contrasefias

Informacion biométrica (huella
dactilar/iris/voz entre otros)

N

i
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Informacion médica y/o del estado de
salud fisica y/o mental

Informacion genética

Origen racial o étnico

Creencias
religiosas/filoséficas/morales

Afiliacion sindical

Opiniones y/o preferencias politicas

Preferencia y/o hdbitos sexuales

A.2 Tabla de identificacion de formatos de almacenamiento de datos personales

Fisico

Correspondencia/Correo

Formularios

Solicitudes de pedido

Facturas

Bases de datos

Hojas de cdlculo

Contratos

Expedientes

Otros
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A.3 Tabla de identificacion de sitios de almacenamiento y privilegios de acceso

_ Objeto almacenado Privilegio de acceso

Oficinas de la
empresa

Oficina en casa

Instalaciones de
terceros

Escritorios/Cajones

Archiveros

Computadoras de
escritorio
Computadoras
portdtiles (Laptop)

Servidores propios

Teléfonos
inteligentes,
tabletas y otros
dispositivos
moviles
Memorias USB,
discos duros
extraibles y otros
medios de
almacenamiento

CD, DVD,Blue Ray

Almacenamiento
en linea/Cémputo
en la nube

Otros



Anexo B. Analisis de brecha

Pregunta o Control ¢EX|ste-nte? ;
éPor qué?
: Medidas de seguridad basadas en la cultura del personal
A.l. | ¢Pones atencidn en no dejar a la vista informacién personal
y llevas registro de su manejo?
A.1.1. | Politica de escritorio limpio
A.1.2. | Habitos de cierre y resguardo
A.1.3. | Impresoras, escaneres, copiadoras y buzones limpios
A.1.4. | Gestidon de bitdcoras, usuarios y acceso
A.2. | ¢Tienes mecanismos para eliminar de manera segura la
informacion?
A.2.1. | Destruccion de documentos
A.2.2. | Eliminacién segura de informacion en equipo de computo
y medios de almacenamiento
A.2.3. | Fijar periodos de retencion y destruccién de informacién
A.2.4. | Tomar precauciones con los procesos de re-utilizacién
A.3. | ¢Has establecido y documentado los compromisos
respecto a la proteccion de datos?
A.3.1. | Informar al personal sobre sus deberes minimos de
seguridad y proteccién de datos
A.3.2. | Fomentar la cultura de la seguridad de la informacion
A.3.3. | Difundir noticias en temas de seguridad
A.3.4. | Prevenir al personal sobre la Ingenieria Social
A.3.5. | Asegurar la proteccion de datos personales en contratos
con terceros
A.4. | éTienes procedimientos para actuar ante vulneraciones a
la seguridad de los datos personales?
A.4.1. | Tener un procedimiento de notificacion
A.4.2. | Realizar revisiones y auditorias
A.5. | ¢Realizas respaldos periddicos de los datos personales?
B.1. | ¢Tienes medidas de seguridad para acceder al entorno de
trabajo fisico?
B.1.1. | Alerta del entorno de trabajo
B.1.2. | Mantener registros del personal con acceso al entorno de
trabajo
B.2. | ¢Tienes medidas de seguridad para evitar el robo?
B.2.1. | Cerraduras y candados
B.2.2. | Elementos disuasorios
B.2.3. | Minimizar el riesgo oportunista

Anadlisis de Brecha

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

44



Anadlisis de Brecha

(Medidas de seguridad existentes VS medidas de seguridad faltantes)

¢Existente?

Cddigo Pregunta o Control si | No ¢Por qUE?
B.3. | dCuidas el movimiento de informacién en entornos de
trabajo fisicos?
B.3.1. | Aprobacién de salida de documentos, equipo de computo
y/o medios de almacenamiento
B.3.2. | Mantener en movimiento sélo copias de la informacién,
no el elemento original
B.3.3. | Usar mensajeria certificada
. Medidas de seguridad en el entorno de trabajo digital
C.1. | éRealizas actualizaciones al equipo de computo?
C.2. | ¢Revisas pericdicamente el software instalado en el equipo
de computo?
C.3. | éTienes medidas de seguridad para acceder al entorno de
trabajo electrdnico?
C.3.1. | Uso de contrasefias y/o cifrado
C.3.2. | Uso de contrasefias solidas
C.3.3. | Bloqueo y cierre de sesiones
C.3.4. | Administrar usuarios y accesos
C.4. | éRevisas la configuracion de seguridad del equipo de
cémputo?
C.5. | éTienes medidas de seguridad para navegar en entornos
digitales?
C.5.1. | Instalar herramientas antimalware y de filtrado de trafico
C.5.2. | Reglas de navegacién segura
C.5.3. | Reglas para la divulgacién de informacién
C.5.4. | Uso de conexiones seguras
C.6. | éCuidas el movimiento de informacion en entornos de
trabajo digitales?
C.6.1. | Validacion del destinatario de una comunicacion
C.6.2. | Seguridad de la informacion enviada y recibida
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Anexo C. Ejemplos de vulneraciones a la seguridad: Casos de la vida real

A continuacion se presentan distintos escenarios de vulneraciones y el aprendizaje que se deriva de
ellos. Estos ejemplos pueden ser usados para la capacitacién y concientizaciéon del personal, y
pueden servir de orientacion para identificar situaciones que propicien incidentes de seguridad.

Caso 1. Vendedores de afores contra vendedores de seguros

Las afores nacieron con un sistema menos controlado que el actual, los vendedores de AFOREs
cambiaban a sus clientes sin su consentimiento y no se les informaba de dicha situacion.
Actualmente el sistema de AFOREs no permite a un vendedor cambiar a un cliente de AFORE a
menos que hayan pasado 6 meses desde su Ultimo empleo. Los cambios de compaiiia solo pueden
darse a través del consentimiento y una certificacion de datos que realiza la autoridad de forma
centralizada.

Actualmente los vendedores de seguros solicitan a sus clientes y prospectos que les faciliten los
datos de contacto de otras personas que pudieran estar interesadas en el producto o servicio que
manejan. No existe un control que impida a un vendedor hacer posterior uso de los registros
recabados una vez que dejo a la empresa.

Aprendizaje

e Unvendedor de seguros no deberia utilizar los contactos que recabd durante su estancia en
una compafia cuando pasa a formar parte de una nueva, asegurando asi el tratamiento
legitimo de los datos.

e Las empresas de seguros deben cuidar que sus empleados han obtenido los datos
personales cumpliendo con el principio de licitud e informacién con los titulares.

Caso 2. Intercambio de bases de datos

El personal de ventas de servicios, seguros, tiempos compartidos, autos, etc. ademas de solicitar
referidos a sus clientes y prospectos, ha buscado comprar o intercambiar bases de datos entre sus
similares de otras areas, para asi identificar clientes alineados a ciertos perfiles de ingresos, puesto,
habitos, zona geogréfica, etc. Esto pareciera no tener una afectacién a la empresa, sin embargo se
esta haciendo una trasferencia de datos personales sin el consentimiento del titular y para fines
muy distintos para los que fueron recabados los datos.

Aprendizaje

e El personal sélo debe tener acceso a los datos segun el esquema de privilegios establecido.

e Debe evitarse la copia de bases de datos de forma parcial o total en medios de
almacenamiento removible (como memorias USB o discos externos) a menos que se cuente
con la autorizacion necesaria.

e Deben mantenerse registros que permitan identificar quién realizé copias de la base de
datos o exportd parte de ella.
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Caso 3. Empleados de una clinica vendiendo informacion sensible

Un empleado de un hospital es contactado por una empresa farmacéutica para obtener los datos
de ciertos pacientes enfermos del mismo padecimiento. El valor de los datos para la farmacéutica
son altos y el empleado no ve mayor riesgo en compartirlos y con lo mismo tener un ingreso extra.

El empleado no notifica de esta situacidon a nadie del hospital ni a los titulares (pacientes del hospital)
de los datos personales sensibles (recordar que los datos de salud son considerados sensibles por la

Ley).

Semanas después la farmacéutica publica un reporte en el que notifica que derivado de las
investigaciones realizadas les ofrecerd a los pacientes de dicho hospital un plan de medicamentos.
La farmacéutica contacta directamente a los pacientes y uno de ellos realiza la tipica pregunta
“éiCémo obtuvieron mis datos?”, a lo cual la farmacéutica le comenta al paciente que esos datos
fueron obtenidos de su hospital.

El paciente interpone una denuncia ante el IFAl por mal uso de sus datos tanto contra el hospital
como contra la farmacéutica.

Aliniciar las investigaciones el Instituto descubre que ni el hospital ni la farmacéutica tienen politicas
y programas de privacidad al interior de sus organizaciones, que no se ha capacitado al personal y
gue tampoco existen controles de seguridad para evitar este tipo de situaciones.

Como consecuencia de lo anterior el Instituto pone una multa tanto al hospital como a la
farmacéutica, y lo realiza de forma publica, credndole un escandalo.

Para evitar estas acciones, las instituciones deben seguir los lineamientos marcados por el
Reglamento de la Ley en su articulo 48.

Aprendizaje

e Limitar el acceso a las bases de datos sensibles.

e Registrar qué personal accede a las bases de datos y genera copias o respaldos, estableciendo
un proceso de autorizacién para este efecto.

e Definir una politica de uso de los datos, establecer y aplicar un proceso disciplinario en caso de
incumplimientos.

Caso 4. Una secretaria que pierde un documento en un lugar publico

La asistente del Director General de una empresa de head hunting (reclutamiento de personal), estd
trabajando en conseguirle los perfiles de varios ejecutivos para una busqueda que su jefe le delegé.

La asistente en busca de ser proactiva toma los curriculums de varios candidatos y se los lleva a casa
para hacer marcas y sefializaciones para que su jefe pueda realizar una mejor seleccion.

Desgraciadamente esa tarde al salir del trabajo, la sefiorita olvida en el camidn el folder donde lleva
los expedientes de los ejecutivos en cuestion, importante mencionar que la asistente para evitar
una sancidon mayor, no notifica de dicho accidente. El expediente es encontrado por una persona
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que se dedica a la venta de servicios financieros (inversiones, afores, etc.), al darse cuenta de que el
perfil de dichas personas es muy alto, los contacta inmediatamente para ofrecerle sus servicios.

Uno de los contactados, muy molesto por la situacién inquiere al vendedor, sobre la fuente de cémo
obtuvo los datos, a lo cual no contesta, pero el ejecutivo asiste al IFAl y presenta una denuncia sobre
el caso.

Al realizar la investigacidon el IFAI descubre que los datos salieron de la empresa de Head Hunting e
inicia una investigacién sobre dicha empresa dandose cuenta que no tienen las medidas de
seguridad para evitar la fuga de informacion y que ademds no notificaron dicha vulneracién a la
seguridad.

Aprendizaje

e Capacitar al personal sobre el tema de datos personales, las regulaciones y las actividades a
realizar en el caso de una vulneracién a la seguridad.

e Implementar procedimientos a realizar en caso de vulneraciones.

e Registrar los medios de almacenamiento fisico y electrénico, y restringir la salida de datos
sensibles.

Caso 5. Descuentos por proporcionar bases de datos

Un empleado, gerente de una multinacional, esta en el proceso de compra de un automovil, en
dicho proceso, el vendedor le ofrece un descuento si este le entrega el directorio de la empresa, con
el fin de venderles autos.

El comprador ve una oportunidad de obtener un descuento y no ve ningln riesgo mayor en entregar
esta lista. Se realiza la venta del auto contra entrega de la lista del directorio de la empresa donde
trabaja el comprador.

El vendedor de autos contacta a todos los directivos de la empresa y varios de ellos se molestan por
ser contactados, uno de ellos lleva el caso ante el IFAI e inician las investigaciones dando como
consecuencia que se den 2 casos tanto el de la empresa del comprador del auto como contra la
agencia automotriz, ambas reciben penalizaciones por el mal uso de los datos personales, la falta
de capacitacion de sus empleados, la falta de controles de seguridad y politicas y programas claros
en busca de implantar una cultura de privacidad.

Aprendizaje

e Concientizar al personal sobre la existencia de estas practicas y su ilegalidad.

e Restringir la exportacidn de base de datos.

e Restringir los medios de almacenamiento removible al personal que no los requiera.
e Establecer e implementar un proceso disciplinario en caso de incumplimiento.

Caso 6. El call center
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Un empleado de un call center donde se realizan cobros con tarjetas de crédito solicita a los clientes
los datos completos de la tarjeta: Nombre del titular, direccidn, digitos de la tarjeta, fecha de
vencimiento y cddigo de seguridad CVV2. Con estos datos una persona mal intencionada podria
hacer cargos sin la autorizacion del titular. El empleado copia en una hoja de papel los datos de dos
tarjetas al dia y realiza compras por internet sin la autorizacién del titular.

Aprendizaje

e No permitir que los empleados con acceso a este tipo de informacion tengan acceso a
dispositivos donde puedan capturar los datos (fisicos o electrénicos).

e Grabar las llamadas, previo consentimiento del cliente.

e Establecer e implementar un proceso disciplinario en caso de incumplimiento.
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