GOBIERNO DEL
ESTADO DE MEXICO

Periédico Oficial
Gaceta del Gobierno

Gobierno del Estado Libre y Soberano de México

REGISTRO DGC NUM. 0011021 CARACTERISTICAS 113282801
Director: Lic. Aardn Navas Alvarez
legislacion.edomex.gob.mx

Mariano Matamoros Sur num. 308 C.P. 50130 A:202/3/001/02
Fecha: Toluca de Lerdo, Méx,, martes 30 de mayo de 2017

“2017. Ao del Centenario de las Constituciones Mexicana y Mexiquense de 1917.”
Sumario

PODER EJECUTIVO DEL ESTADO

DECRETO NUMERO 209.- POR EL QUE SE EXPIDE
LA LEY DE PROTECCION DE DATOS
PERSONALES EN POSESION DE SUJETOS
OBLIGADOS DEL ESTADO DE MEXICO Y
MUNICIPIOS.

EXPOSICIONES DE MOTIVOS.

DICTAMEN.

Tomo
CClll
NUmero

97



GACETA

Pagina 2 G GOBIERMNO 30 de mayo de 2017

PODER EJECUTIVO DEL ESTADO

ERUVIEL AVILA VILLEGAS, Gobernador Constitucional del Estado Libre y Soberano de México, a sus
habitantes sabed:

Que la Legislatura del Estado, ha tenido a bien aprobar lo siguiente:
DECRETO NUMERO 209

LA H. “LIX” LEGISLATURA DEL ESTADO DE MEXICO
DECRETA:

ARTICULO UNICO. Se expide la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios, para quedar como sigue:

LEY DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS
DEL ESTADO DE MEXICO Y MUNICIPIOS

TITULO PRIMERO
DE LAS DISPOSICIONES GENERALES

CAPITULO PRIMERO
DEL OBJETO Y AMBITO DE APLICACION DE LA LEY

Del objeto de la Ley

Articulo 1. La presente Ley es de orden publico, interés social y observancia obligatoria en el Estado de México y sus
Municipios. Es reglamentaria de las disposiciones en materia de proteccion de datos personales previstas en la Constitucién
Politica del Estado Libre y Soberano de México.

Tiene por objeto establecer las bases, principios y procedimientos para tutelar y garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales, en posesion de los sujetos obligados.

De las finalidades de la Ley
Articulo 2. Son finalidades de la presente Ley:

I. Proveer lo necesario para que toda persona pueda ejercer su derecho fundamental a la proteccién de datos personales.
Il. Garantizar la observancia de los principios de proteccion de datos personales en posesién de los sujetos obligados.

I1l. Determinar procedimientos sencillos y expeditos para el acceso, rectificacion, cancelacion y oposicion al tratamiento de
datos personales.

IV. Proteger los datos personales en posesion de los sujetos obligados del Estado de México y municipios a los que se
refiere esta Ley, con la finalidad de regular su debido tratamiento.

V. Promover la adopcion de medidas de seguridad que garanticen, la integridad, disponibilidad y confidencialidad de los
datos personales en posesién de los sujetos obligados, estableciendo los mecanismos para asegurar su cumplimiento.

VI. Contribuir a la mejora de procedimientos y mecanismos que permitan la proteccion de los datos personales en posesion
de los sujetos obligados.

VII. Promover, fomentar y difundir una cultura de proteccién de datos personales en el Estado de México y sus Municipios.

VIII. Establecer los mecanismos para garantizar el cumplimiento y la efectiva aplicacion de las medidas de apremio para
aquellas conductas que contravengan las disposiciones previstas en esta Ley.

IX. Establecer la competencia y funcionamiento del Instituto de Transparencia, Acceso a la Informacién Publica y Proteccion
de Personales del Estado de México y Municipios en materia de proteccion de datos personales.

X. Regular los medios de impugnacion en la materia y los procedimientos para su interposicién ante el Instituto de
Transparencia, Acceso a la Informacion Publica y Proteccién de Personales del Estado de México y Municipios.

De los Sujetos Obligados
Articulo 3. Son sujetos obligados por esta Ley:

I. El Poder Ejecutivo.
1. El Poder Legislativo.
I1l. El Poder Judicial.

IV. Los Ayuntamientos,
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V. Los Organos y Organismos Constitucionales Autonomos.
VI. Los Tribunales Administrativos.

VII. Los Partidos Politicos.

VIIl. Los Fideicomisos y Fondos Publicos.

Los sindicatos, las candidatas o los candidatos independientes y cualquier otra persona fisica o juridica colectiva que reciba
y ejerza recursos publicos o realice actos de autoridad seran responsables de los datos personales de conformidad con las
disposiciones legales aplicables para la proteccion de datos personales en posesion de los particulares.

En los demas supuestos, las personas fisicas y juridicas colectivas se sujetaran a lo previsto en las disposiciones legales
aplicables.

Glosario
Articulo 4. Para los efectos de esta Ley se entendera por:

I. Administrador: a la servidora o el servidor plblico o persona fisica facultada y nombrada por el Responsable para llevar a
cabo tratamiento de datos personales y que tiene bajo su responsabilidad los sistemas y bases de datos personales.

Il. Anonimizacidn: al tratamiento que permite evitar la identificacion de la o el titular a través de sus datos personales.

I1l. Archivo: al conjunto de documentos en cualquier soporte, producidos o recibidos por los sujetos obligados en el ejercicio
de sus atribuciones o desarrollo de sus actividades.

IV. Areas o Unidades Administrativas: a las instancias que pertenecen los sujetos obligados que cuenten o puedan
contar, dar tratamiento y ser responsables o encargados, usuarias o usuarios de los sistemas y bases de datos personales
previstos en las disposiciones legales aplicables.

V. Aviso de Privacidad: al documento fisico, electrnico o en cualquier formato generado por el responsable que es puesto
a disposicién del Titular con el objeto de informarle los propositos del tratamiento al que serdn sometidos sus datos
personales.

VI. Base de Datos: al conjunto de archivos, registros, ficheros, condicionados a criterios determinados con independencia
de la forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento, organizacion y acceso.

VII. Bloqueo: a la identificacion y conservacién de datos personales una vez cumplida la finalidad para la cual fueron
recabados, con el proposito de determinar posibles responsabilidades en relacién con su tratamiento, hasta el plazo de
prescripcion legal o contractual, transcurrido este se procedera a su cancelacion en los sistemas y bases de datos que
corresponda.

VIIl. Computo en la nube: al modelo de provisién externa de servicios de computo bajo demanda, que implica el suministro
de infraestructura, plataforma o programa informatico, distribuido de modo flexible, mediante procedimientos virtuales, en
recursos compartidos dinamicamente.

IX. Consejo Nacional: al Consejo Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

X. Consentimiento: a la manifestacion de la voluntad libre, especifica, informada e inequivoca de la o el titular de los datos
personales para aceptar el tratamiento de su informacion.

XI. Datos personales: a la informacion concerniente a una persona fisica o juridica colectiva identificada o identificable,
establecida en cualquier formato o modalidad, y que esté almacenada en los sistemas y bases de datos, se considerara que
una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier
documento informativo fisico o electrénico.

XIl. Datos personales sensibles: a las referentes de la esfera de su titular cuya utilizacién indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud fisica 0 mental, presente o
futura, informacién genética, creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

XIll. Derechos ARCO: a los derechos de Acceso, Rectificacion, Cancelacion y Oposicion al tratamiento de datos
personales.

XIV. Destinatario: a la persona fisica o juridica colectiva publica o privada a quien el responsable transfiere datos
personales.

XV. Dias: a los dias habiles.

XVI. Disociacion: al procedimiento por el que los datos personales no pueden asociarse a la o el titular, ni permitir por su
estructura, contenido o grado de desagregacion, la identificacion individual del mismo.

XVIl. Documentos: a los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos,
directivas, directrices, circulares, convenios, contratos, instructivos, notas, memorandums, estadisticas, o bien, cualquier
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otro registro que documente el ejercicio de las facultades o la actividad de los sujetos obligados y sus servidores publicos,
sin importar su fuente o fecha de elaboracién. Los documentos podran estar en formato escrito, sonoro, visual, electrénico,
informatico, holografico o de tecnologia de informacion existente.

XVIIl. Documento de seguridad: al instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de la informacion contenida en los sistemas y bases de datos personales.

XIX. Encargado: a la persona fisica o juridica colectiva, publica o privada, ajena a la organizacién del responsable, que sola
0 conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

XX. Evaluacion de impacto en la proteccion de datos personales: al documento por el que los sujetos obligados que
pretendan poner en operacion o modificar politicas publicas, programas, sistemas, bases o plataformas informaticas,
aplicaciones electronicas, cualquier otra tecnologia o procedimiento que implique el tratamiento intensivo o relevante de
datos personales, valoran y establecen con pardmetros cualitativos y/o cuantitativos los impactos reales respecto de
determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles riesgos relacionados con los
principios y deberes aplicables al tratamiento y derechos de las y los titulares, asi como los deberes de los responsables y
encargados, previstos en esta Ley y demas disposiciones legales aplicables.

XXI. Fuentes de acceso publico: a los sistemas y bases de datos que por disposicion de Ley puedan ser consultadas
publicamente, cuando no exista impedimento por una norma limitativa y sin mas exigencia en su caso, el pago de una
contraprestacion, tarifa o contribucion. No se considerara fuente de acceso publico cuando la informacién contenida en la
misma sea obtenida o tenga una procedencia ilicita.

XXII. Instituto: al Instituto de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales del Estado
de México y Municipios.

XXIII. Instituto Nacional: al Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.
XXIV. Ley: a la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México y
Municipios.

XXV. Ley de Transparencia: a la Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y
Municipios.

XXVI. Ley General: a la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

XXVII. Lineamientos: a las disposiciones emitidas por el Instituto de Transparencia, Acceso a la Informaciéon Publica y
Proteccion de Datos Personales del Estado de México y Municipios, que contienen las politicas, criterios y procedimientos,

para garantizar a las y los titulares la proteccion de sus datos personales, con el propdésito de asegurar su adecuado
tratamiento e impedir su transferencia ilicita.

XXVIII. Limitacion del tratamiento: al marcado de datos de caracter personal conservados con el fin de limitar su uso en el
futuro.

XXIX. Medidas compensatorias: a los mecanismos alternos para dar a conocer a los titulares el aviso de privacidad, a
través de su difusion por medios masivos de comunicacion u otros de amplio alcance.

XXX. Medidas de seguridad: a las acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales.

XXXI. Medidas de seguridad administrativas: a las politicas y procedimientos para la gestion, soporte y revision de la
seguridad de la informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro de la informacion, asi
como la sensibilizacion, y capacitacion del personal, en materia de protecciéon de datos personales.

XXXII. Medidas de seguridad fisicas: a las acciones y mecanismos para proteger el entorno fisico de los datos personales
y de los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se consideraran las actividades
siguientes:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas, areas criticas, recursos e
informacion.

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion, recursos e informacion.
c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda salir de la organizacion.

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz que asegure su
disponibilidad e integridad.

XXXIIl. Medidas de seguridad técnicas: a las acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se consideraran las actividades siguientes:
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a) Prevenir que el acceso a los sistemas y bases de datos o a la informacion, asi como a los recursos, sea por usuarios
identificados y autorizados.

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus
funciones.

¢) Revisar la configuracién de seguridad en la adquisicién, operacion, desarrollo y mantenimiento del software y hardware.

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en el tratamiento
de datos personales.

XXXIV. Organos Autonomos: al Instituto Electoral del Estado de México, el Tribunal Electoral del Estado de México, la
Comision de Derechos Humanos del Estado de México, el Instituto de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales del Estado de México y Municipios, la Fiscalia General de Justicia del Estado de México,
las Universidades e Instituciones de Educacion Superior dotadas de autonomia, y cualquier otro establecido en la
Constitucion Politica del Estado Libre y Soberano de México.

XXXV. Plataforma Nacional: a la Plataforma Nacional de Transparencia a que hace referencia el articulo 49 de la Ley
General de Transparencia y Acceso a la Informacién Publica, que en términos del mismo, también comprenden los sistemas
desarrollados, administrados, implementados y puestos en funcionamiento por el Instituto que le permitan cumplir con los
procedimientos, obligaciones y disposiciones sefialadas en la presente Ley.

XXXVI. Programa Nacional: al Programa Nacional de Proteccion de Datos Personales.
XXXVII. Programa Estatal: al Programa Estatal de Proteccion de Datos Personales.

XXXVIII. Programa de Cultura: al Programa de la Cultura de la Transparencia y de Proteccion de Datos Personales a que
se refiere la Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y sus Municipios.

XXXIX. Prueba de interés publico: al proceso de ponderacion entre el beneficio que reporta dar a conocer la informacién
confidencial solicitada contra el dafio que su divulgacion genera en los derechos de las personas, llevado a cabo por el
Instituto de Transparencia, Acceso a la Informacion Publica y Proteccién de Datos Personales del Estado de México y
Municipios, en el ambito de sus respectivas competencias, fundaran y motivaran la orden de publicidad de los datos
personales por motivos de interés publico.

XL. Remisidn: a la comunicacion de datos personales realizada exclusivamente entre el responsable y encargado, dentro o
fuera del territorio mexicano.

XLI. Responsable: a los sujetos obligados a que se refiere la presente Ley que deciden sobre el tratamiento de los datos
personales.

XLII. Seudonimizacion: al tratamiento de datos personales que no puedan atribuirse a un titular sin utilizar informacion
adicional, cuando la informacioén adicional figure por separado sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o identificable.

XLIIl. Sistema de datos personales: a los datos personales contenidos en los archivos de un sujeto obligado que puede
comprender el tratamiento de una o diversas bases de datos para el cumplimiento de una o diversas finalidades.

XLIV. Sistema Nacional: al Sistema Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales.

XLV. Supresion: a la baja archivistica de los datos personales, que resulte en la eliminacién, borrado o destruccién de los
datos personales bajo las medidas de seguridad previamente establecidas por el responsable.

XLVI. Titular: a la persona fisica o juridica colectiva que corresponden los datos personales que sean objeto de tratamiento.

XLVII. Tercero: a la persona fisica o juridica colectiva, autoridad publica, servicio u organismo distinto de la o el titular,
responsable, encargado, usuaria o0 usuario, destinataria o destinatario y las personas autorizadas para tratar los datos
personales.

XLVIII. Transferencia: a la comunicacion de datos personales dentro o fuera del territorio mexicano, realizada a persona
distinta de la o el titular, responsable o encargado.

XLIX. Transferente: al sujeto obligado que posee los datos personales objeto de la transferencia.

L. Tratamiento: a las operaciones efectuadas por los procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidn, uso, registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion,
difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicion de datos
personales.

LIl. Usuarias o Usuarios: a las servidoras y los servidores publicos o personas fisicas autorizadas para tratar los datos
personales, distintos al responsable, al encargado y al administrador de los datos.
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LIl. Violacién de la seguridad de los datos personales: a la violacion de la seguridad que ocasione la destruccion,
pérdida o alteracion accidental o ilicita de datos personales transferidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos, o cualquier otra que afecte la confidencialidad, integridad y
disponibilidad de los datos personales. Se encuentran comprendidas dentro de este concepto las vulneraciones a las que
hace referencia la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados.

Aplicacion de la Ley
Articulo 5. La presente Ley seréa aplicable a cualquier tratamiento de datos personales en posesion de sujetos obligados.

Derecho ala privacidad y limitaciones a la proteccién de datos personales
Articulo 6. El Estado garantizara la privacidad de los individuos y velara porque no se incurra en conductas que puedan
afectarla arbitrariamente.

Los responsables aplicaran las medidas establecidas en esta Ley para la proteccion de las personas y su dignidad, respecto
al tratamiento de sus datos personales.

El derecho a la proteccion de los datos personales solamente se limitara por razones de seguridad publica en términos de la
Ley en la materia, disposiciones de orden publico, salud publica o para proteger los derechos de terceros.

Datos personales sensibles
Articulo 7. Por regla general no podran tratarse datos personales sensibles, salvo que se cuente con el consentimiento
expreso, inequivoco y explicito o en su defecto, se trate de los casos establecidos en el articulo 21 de la presente Ley.

Los datos personales sensibles y de naturaleza analoga en términos de las disposiciones legales aplicables estaran
especialmente protegidos con medidas de seguridad de alto nivel.

Datos personales de nifias, nifios y adolescentes

Articulo 8. En el tratamiento de datos personales de nifias, nifios y adolescentes se privilegiara el interés superior de éstos,
en términos de la Ley General de los Derechos de Nifias, Nifios y Adolescentes, la Ley de Nifias, Nifios y Adolescentes del
Estado de México y las demés disposiciones legales aplicables, y se adoptaran las medidas idéneas para su proteccion.

El consentimiento se hara por conducto de la o el titular de la patria potestad o tutela, y el responsable del tratamiento
obtendra su autorizacion por escrito, asi mismo verificara que el consentimiento fue dado o autorizado por la o el titular de la
patria potestad o tutela sobre la nifia, nifio o adolescente.

No se publicaran los datos personales de nifias, nifios y adolescentes, a excepcion del consentimiento de su representante y
no sea contraria al interés superior de la nifiez.

Tratandose de obligaciones de transparencia o analogas, se publicara el nombre de la o el representante, acompafiado del
seudonimo del menor.

El responsable podra limitar el acceso de la o el representante a los datos personales sensibles de adolescentes, en
aquellos casos que se puedan afectar sus derechos humanos siempre y cuando no contravenga el interés superior.

Fuentes de acceso publico
Articulo 9. Para los efectos de la presente Ley, se consideran fuentes de acceso publico:

I. Los portales informativos o medios remotos y locales de comunicacién electronica, 6ptica y de otra tecnologia, siempre
que el sitio donde se encuentren los datos personales esté concebido para facilitar informacion al publico y esté abierto a la
consulta general.

1. Los directorios telefonicos en términos de la normativa especifica.

Il. Los diarios, gacetas o boletines oficiales, de acuerdo con su normativa.

IV. Los medios de comunicacion social.

V. Los registros publicos conforme a las disposiciones que les resulten aplicables.

La consulta la podra hacer cualquier persona no impedida por una norma limitativa, o por el pago de una contraprestacion,
derecho o tarifa. No se considerara una fuente de acceso publico cuando la informacién contenida en la misma sea o tenga
una procedencia ilicita.

Interpretacién conforme

Articulo 10. La aplicacion e interpretacion de la presente Ley se realizard conforme a lo dispuesto por la Constitucién
Politica de los Estados Unidos Mexicanos, los Tratados Internacionales en los que el Estado mexicano sea parte, la
Constitucion Politica del Estado Libre y Soberano de México, asi como las resoluciones y sentencias vinculantes que emitan
los érganos nacionales e internacionales especializados, favoreciendo el derecho a la privacidad, la proteccion de datos
personales y a las personas la proteccion mas amplia.

Para el caso de la interpretacién, se podran tomar en cuenta los criterios, determinaciones y opiniones de los organismos
nacionales e internacionales, en materia de proteccién de datos personales.
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Supletoriedad

Articulo 11. A falta de disposicion expresa en la presente Ley, se aplicaran de manera supletoria las disposiciones de la Ley
General, la Ley General de Transparencia y Acceso a la Informacién Publica, de la Ley de Transparencia, del Codigo de
Procedimientos Administrativos del Estado de México, el Cddigo de Procedimientos Civiles del Estado de México y del
Cadigo Civil del Estado de México.

CAPITULO SEGUNDO
DEL PROGRAMA ESTATAL DE
PROTECCION DE DATOS PERSONALES

Coordinacién y evaluacion de las acciones relativas a la politica publica transversal
Articulo 12. El Instituto para contribuir con lo que se mandata en el articulo 10 de la Ley General, coordinara y evaluara las
acciones relativas a la politica publica transversal de proteccién de datos personales en el &mbito estatal y municipal.

Vigilancia y respeto de la proteccion de datos personales en el orden estatal y municipal
Articulo 13. El Instituto contribuira a mantener la plena vigencia y respeto del derecho a la proteccion de datos personales
en el orden de gobierno estatal y municipal.

Las acciones coordinadas y cooperativas, asi como el esfuerzo conjunto e integral, aportara al disefio, implementacién y
evaluacion de la politica publica; que con estricto apego a la normatividad aplicable en la materia; permita el ejercicio pleno y
respeto del derecho a la proteccion de datos personales y la difusion efectiva de una cultura de este derecho y su
accesibilidad.

Del programa Estatal

Articulo 14. El Instituto serd responsable de disefiar, ejecutar y evaluar un Programa Estatal de Proteccion de Datos
Personales que defina la politica publica y establezca, como minimo, objetivos, estrategias, acciones y metas; conforme a
las bases siguientes:

I. Hacer del conocimiento general el derecho a la proteccién de datos personales;

Il. Promover la educacioén y una cultura de proteccion de datos personales entre la sociedad mexiquense;
Ill. Fomentar el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion;

IV. Capacitar a los sujetos obligados en materia de proteccion de datos personales;

V. Certificar a los sujetos obligados, organizaciones o asociaciones de la sociedad, asi como personas en general, que
ofrezcan, en forma interdisciplinaria y profesional, la posibilidad de llevar a cabo cursos o talleres en materia de proteccién
de datos personales;

VI. Impulsar la implementacion y mantenimiento de un sistema de gestion de seguridad a que se hace referencia en la
presente Ley, asi como promover la adopcion de estandares nacionales e internacionales y buenas préacticas en la materia,

y

VII. Prever los mecanismos que permitan medir, reportar y verificar las metas establecidas.

El Programa Estatal, se constituird como un instrumento rector para la implementacion de la politica publica en materia de
proteccion de datos personales en el Estado de México; asimismo, debera determinar y jerarquizar los objetivos y metas que
éste debe cumplir, asi como definir las lineas de accion estratégicas que resulten necesarias.

El Programa Estatal, se evaluard objetiva, sistematica y anualmente, con respecto a las metas y los resultados de su
ejecucion, asi como su incidencia en la consecucion de la finalidad prevista en esta Ley. Con base en las evaluaciones
correspondientes, el programa se modificara y/o adicionara al final de cada ejercicio anual y en la medida en que el Instituto
lo estime necesario.

TITULO SEGUNDO
DE LOS PRINCIPIOS Y DISPOSICIONES APLICABLES
AL TRATAMIENTO DE LA INFORMACION

CAPITULO PRIMERO
DE LOS PRINCIPIOS EN MATERIA DE PROTECCION
DE DATOS PERSONALES

Principios
Articulo 15 Los responsables en el tratamiento de datos personales, observaran los principios de calidad, consentimiento,
finalidad, informacion, lealtad, licitud, proporcionalidad y responsabilidad.

Principio de Calidad
Articulo 16. Los responsables adoptaran las medidas para mantener exactos, completos, correctos y actualizados los datos
personales en su posesion, para no alterar su veracidad.
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Se presume que se cumple con la calidad en los datos personales cuando éstos son proporcionados directamente por la o
el titular y hasta que éste no manifieste y acredite lo contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades previstas en el aviso
de privacidad y que motivaron su tratamiento conforme a las disposiciones que resulten aplicables, seran suprimidos previo
bloqueo y concluido su plazo de conservacion.

Los plazos de conservacién de los datos personales no excederan los necesarios para el cumplimiento de las finalidades
que justificaron su tratamiento, atendiendo a las disposiciones legales aplicables en la materia de que se trate y considerar
los aspectos administrativos, contables, fiscales, juridicos e histdricos de los datos personales, en términos de su catalogo
de disposicién documental.

Con el objeto de preservar la veracidad de la informacién, el responsable llevara una bitacora de las modificaciones que ha
realizado a los registros de las usuarias y los usuarios de los sistemas y bases de datos personales, pudiendo conservar, los
datos que se han referido inexactos, incompletos, incorrectos o desactualizados, los cuales inclusive podran ser utilizados
para efecto de responsabilidades.

Conservacion, bloqueo y limitacion del tratamiento

Articulo 17. El responsable establecera y documentara los procedimientos para la conservacién, bloqueo y supresion de los
datos personales que lleve a cabo, en los cuales se incluyan los periodos de conservacion de los mismos, de conformidad
con lo dispuesto en el articulo anterior.

El responsable establecera los mecanismos que le permitan cumplir con los plazos fijados para la supresion de los datos
personales, llevard a cabo la limitacion del tratamiento, para realizar una revision periddica sobre la conservacion de los
datos personales.

Principio de Consentimiento

Articulo 18. El tratamiento de datos personales en posesion de los sujetos obligados contara con el consentimiento de su
titular previo al tratamiento, salvo los supuestos de excepcion previstos en la presente Ley y demas disposiciones legales
aplicables.

El responsable demostrara que la o el titular consintié el tratamiento de sus datos personales.

El consentimiento serd revocado en cualquier momento sin que se le atribuyan efectos retroactivos, en los términos
previstos en la Ley. Para revocar el consentimiento, el responsable deberéa realizar la indicacion respectiva en el aviso de
privacidad.

Elementos del consentimiento
Articulo 19. El consentimiento de la o el titular para el tratamiento de sus datos personales se otorgara de forma:

I. Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad del titular,
1. Especifica: refiere la finalidad concreta, licita, explicita y legitima que justifique el tratamiento.

lll. Informada: la o el titular tendra conocimiento del aviso de privacidad previo al tratamiento a que serdn sometidos sus
datos personales.

IV. Inequivoca: no admite duda o equivocacion.

En la obtencién del consentimiento de menores de edad o de personas que se encuentren en estado de interdiccion o
incapacidad declarada conforme a Ley, se estara a lo dispuesto por el Codigo Civil del Estado de México.

Tipos de consentimiento
Articulo 20. El consentimiento podra manifestarse de forma expresa o tacita.

El consentimiento sera tacito cuando habiéndose puesto a disposicion de la o el titular el aviso de privacidad, éste no
manifieste su voluntad en sentido contrario.

Por regla general sera valido el consentimiento tacito, salvo que la Ley o las disposiciones legales aplicables exijan que la
voluntad del titular se manifieste expresamente.

El consentimiento sera expreso cuando la voluntad de la o el titular se manifieste verbalmente, por escrito, por medios
electronicos, Opticos, signos inequivocos o por cualquier otra tecnologia, de acuerdo con la naturaleza del tratamiento,
cuando asi lo requiera una ley o los datos sean tratados para finalidades distintas. Cuando el tratamiento sea de datos
personales sensibles, el consentimiento seri expreso y por escrito.

El responsable obtendra el consentimiento expreso y por escrito de la o el titular para su tratamiento, a través de su firma
autégrafa, firma electronica, o cualquier mecanismo de autenticacion que al efecto se establezca, salvo en los casos
previstos en esta Ley.

Excepciones al Principio de Consentimiento
Articulo 21. El responsable no estara obligado a recabar el consentimiento de la o el titular para el tratamiento de sus datos
personales en los casos siguientes:
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I. Lo establezca una disposicion acordes con las bases, principios y disposiciones establecidas en esta Ley.

Il. Las transferencias que se realicen entre responsables, sean sobre datos personales que se utilicen para el ejercicio de
facultades propias, compatibles o analogas con la finalidad que motivé su tratamiento.

I1l. Exista una orden judicial, resoluciéon o0 mandato fundado y motivado de autoridad competente.
IV. El reconocimiento o defensa de derechos de la o el titular ante autoridad competente.

V. Los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas de una relacién juridica
entre la o el titular y el responsable.

VI. Exista una situacién de emergencia que pueda dafiar a un individuo en su persona o en sus bienes.

VII. Los datos personales sean necesarios para el tratamiento de prevencion, diagndstico y la prestacion de asistencia
sanitaria.

VIII. Los datos personales figuren en fuentes de acceso publico.

IX. Los datos personales se sometan de manera previa a procedimientos de anonimizacion, disociacion o seudonimizacion,
tendientes a evitar la asociacién de los datos personales con su titular.

X. La o el titular de los datos personales sea una persona reportada como desaparecida en los términos de la ley en la
materia.

Principio de Finalidad
Articulo 22. Todo tratamiento de datos personales que efectle el responsable debera estar justificado por finalidades
concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la normatividad aplicable les confiera.

El responsable podré tratar datos personales para finalidades distintas a aquéllas establecidas en el aviso de privacidad, en
los casos siguientes:

I. Cuente con atribuciones conferidas en ley y medie el consentimiento del titular.

Il. Se trate de una persona reportada como desaparecida, en los términos previstos en la presente Ley y demés
disposiciones legales aplicables.

Principio de Informacion

Articulo 23. El responsable tendra la obligacion de informar a través del aviso de privacidad de modo expreso, preciso e
inequivoco a las y los titulares, la informacidon que se recaba de ellos y con qué fines, la existencia y caracteristicas
principales del tratamiento al que seran sometidos sus datos personales, a fin de que puedan tomar decisiones informadas
al respecto.

El aviso de privacidad estara redactado y estructurado de manera clara precisa y sencilla, sera difundido por los medios
electronicos y fisicos con que cuente el responsable.

Cuando resulte imposible dar a conocer a la o el titular el aviso de privacidad, de manera directa o ello exija esfuerzos
desproporcionados, el responsable instrumentard medidas compensatorias de comunicacién masiva de acuerdo con los
criterios que para tal efecto emita el Sistema Nacional.

Principio de Lealtad

Articulo 24. El responsable no podra obtener, recolectar, recabar, tratar, o transferir datos personales, a través de medios
engafnosos, fraudulentos desleales o ilicitos, privilegiando la proteccion de los intereses de privacidad de la o el titular de la
informacién.

Principio de Licitud

Articulo 25. El tratamiento de datos personales por parte del responsable debera sujetarse a las facultades o atribuciones
gue la normatividad aplicable le confiera.

El responsable podra considerar los siguientes parametros a fin de determinar si el tratamiento que realiza es licito:

a) La o el titular dio su consentimiento expreso y por escrito para el tratamiento de sus datos personales para uno o varios
fines especificos.

b) La ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales.

c¢) El cumplimiento de una obligacion legal aplicable al responsable.
d) La proteccion de intereses vitales de la o el titular o de otra persona fisica.
e) Cumplir con el interés publico o en el ejercicio de poderes publicos conferidos al responsable.

f) La satisfaccién de intereses legitimos perseguidos por el responsable o por un tercero, cuando no prevalecen los
intereses, los derechos vy libertades fundamentales de la o el titular que requieran la protecciéon de datos personales, en
particular cuando el interesado sea un menor de edad.
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Lo dispuesto en el inciso f) no sera de aplicacién al tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones.

Principio de Proporcionalidad
Articulo 26. El responsable solo debera tratar los datos personales adecuados, relevantes y estrictamente necesarios para
la finalidad que justifica su tratamiento.

Principio de Responsabilidad

Articulo 27. El responsable cumplira con los principios de proteccién de datos establecidos por esta Ley, debiendo adoptar
las medidas necesarias para su aplicacion. Lo anterior cuando los datos fueren tratados por un encargado o tercero a
solicitud del sujeto obligado.

El responsable debera tomar las medidas necesarias y suficientes para garantizar que el aviso de privacidad dado a conocer
a la o el titular, sera respetado en todo momento y por terceros que guarde alguna relacion juridica.

El responsable implementara los mecanismos previstos en la presente Ley para acreditar el cumplimiento de los principios,
deberes y obligaciones establecidos y rendira cuentas sobre el tratamiento de datos personales en su posesion a la o el
titular y al Instituto, caso en el cual deberd observar la Constitucion y los tratados internacionales en los que el Estado
mexicano sea parte, en lo que no se contraponga con la normativa mexicana podra valerse de estandares o mejores
practicas nacionales o internacionales para tales fines.

Mecanismos para demostrar el cumplimiento del principio de responsabilidad
Articulo 28. Entre los mecanismos que deberd adoptar el responsable para cumplir con el principio de responsabilidad
establecido en la presente Ley estan, al menos, los siguientes:

I. Destinar recursos autorizados para tal fin para la instrumentacién de programas y politicas de proteccion de datos
personales.

1. Elaborar politicas y programas de proteccion de datos personales obligatorios y exigibles al interior de la organizacion del
responsable.

Ill. Poner en practica un programa de capacitacion y actualizaciéon del personal sobre las obligaciones y demés deberes en
materia de proteccion de datos personales.

IV. Revisar periddicamente las politicas y programas de seguridad de datos personales para determinar las modificaciones
que se requieran.

V. Establecer un sistema de supervision y vigilancia interna y/o externas, incluyendo auditorias, para comprobar el
cumplimiento de las politicas de proteccion de datos personales.

VI. Establecer procedimientos para recibir y responder dudas y quejas de los titulares.

VII. Disefiar, desarrollar e implementar sus politicas publicas, programas, servicios, sistemas o plataformas informéaticas,
aplicaciones electronicas o cualquier otra tecnologia que implique el tratamiento de datos personales, de conformidad con
las disposiciones previstas en la presente Ley y las demas disposiciones legales aplicables.

VIIl. Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas informaticas, aplicaciones
electronicas o cualquier otra tecnologia que implique el tratamiento de datos personales, cumplan por disefio y por defecto
con las obligaciones previstas en la presente Ley y las demas disposiciones legales aplicables.

CAPITULO SEGUNDO
DEL AVISO DE PRIVACIDAD

Comunicacion del Aviso de Privacidad
Articulo 29. Los responsables pondran a disposicion de la o el titular en formatos impresos, digitales, visuales, sonoros o de
cualquier otra tecnologia, el aviso de privacidad, en las modalidades simplificado e integral.

Del Aviso de Privacidad Integral

Articulo 30. Cuando los datos hayan sido obtenidos personalmente de la o el titular, el aviso de privacidad integral debera
ser facilitado en el momento en el que se recabe el dato de forma clara y fehaciente, a través de los formatos por los que se
recaban, salvo que se hubiere facilitado el aviso con anterioridad, supuesto en el que podra instrumentarse una sefial de
aviso para cumplir con el principio de responsabilidad.

Cuando los datos se obtengan de manera indirecta, el responsable adoptara los mecanismos necesarios para que la o el
titular acceda al aviso de privacidad integral, salvo que exista constancia de que la o el titular ya fue informado del contenido
del aviso de privacidad.

Contenido del Aviso de Privacidad Integral
Articulo 31. El aviso de privacidad integral contendrd la informacion siguiente:

I. La denominacion del responsable.
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1. El nombre y cargo del administrador, asi como el area o unidad administrativa a la que se encuentra adscrito.
I1l. El nombre del sistema de datos personales o base de datos al que seran incorporados los datos personales.
IV. Los datos personales que seran sometidos a tratamiento, identificando los que son sensibles.

V. El caracter obligatorio o facultativo de la entrega de los datos personales.

VI. Las consecuencias de la negativa a suministrarlos.

VII. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquéllas que requieran el
consentimiento de la o el titular.

VIIl. Cuando se realicen transferencias de datos personales se informara:

a) Destinatario de los datos.

b) Finalidad de la transferencia.

c¢) El fundamento que autoriza la transferencia.

d) Los datos personales a transferir.

e) Las implicaciones de otorgar, el consentimiento expreso.

Cuando se realicen transferencias de datos personales que requieran consentimiento, se acreditara el otorgamiento.

IX. Los mecanismos y medios estaran disponibles para el uso previo al tratamiento de los datos personales, para que la o el
titular, pueda manifestar su negativa para la finalidad y transferencia que requieran el consentimiento de la o el titular.

X. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO, indicando la direccion
electrénica del sistema para presentar sus solicitudes.

XI. La indicacion por la cual la o el titular podra revocar el consentimiento para el tratamiento de sus datos, detallando el
procedimiento a seguir para tal efecto.

XIl. Cuando aplique, las opciones y medios que el responsable ofrezca a las o los titulares para limitar el uso o divulgacién,
o la portabilidad de datos.

XIll. Los medios a través de los cuales el responsable comunicard a los titulares los cambios al aviso de privacidad,
XIV. El cargo y domicilio del encargado, indicando su nombre o el medio por el cual se pueda conocer su identidad.

XV. El domicilio del responsable, y en su caso, cargo y domicilio del encargado, indicando su nombre o el medio por el cual
se pueda conocer su identidad.

XVI. El fundamento legal que faculta al responsable para llevar a cabo el tratamiento.
XVII. El procedimiento para que se ejerza el derecho a la portabilidad.
XVIII. El domicilio de la Unidad de Transparencia.

XIX. Datos de contacto del Instituto, incluidos domicilio, direcciéon del portal informativo, correo electrénico y teléfono del
Centro de Atencién Telefénica, para que la o el titular pueda recibir asesoria o presentar denuncias por violaciones a las
disposiciones de la Ley.

Del Aviso de Privacidad Simplificado

Articulo 32. Cuando los datos sean obtenidos directamente de la o el titular, por cualquier medio electrénico, éptico, sonoro,
visual o a través de cualquier otra tecnologia, el aviso de privacidad sera puesto a disposicion en lugar visible, previendo los
medios 0 mecanismos para que la o el titular conozca el texto completo del aviso.

La puesta a disposicion del aviso de privacidad, no exime al responsable de su obligacion de proveer los mecanismos para
que la o el titular pueda conocer el contenido del aviso de privacidad integral.

Contenido del Aviso de Privacidad Simplificado
Articulo 33. El aviso de privacidad simplificado debera contener, al menos, la informacién a que se refieren las fracciones |,
VII, VIl y IX del articulo relativo al contenido del aviso de privacidad integral.

Excepciones para la comunicacion previa del Aviso de Privacidad
Articulo 34. No sera necesario proporcionar el aviso de privacidad de manera previa, a la o el titular, cuando:

|. Expresamente una ley lo prevea.
Il. Los datos personales se obtengan de manera indirecta.

lll. Se trate de urgencias médicas, seguridad publica, o analogas en las cuales se ponga en riesgo la vida o la libertad de las
personas, en términos de la legislacion de la materia.
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IV. Resulte imposible dar a conocer a la o el titular el aviso de privacidad, de manera directa o ello exija esfuerzos
desproporcionados, en tales casos, el responsable instrumentara medidas compensatorias de comunicacion masiva de
acuerdo con los criterios que para tal efecto emitan el Instituto y el Sistema Nacional.

En el supuesto previsto en la fraccion Il del presente articulo, cuando los datos personales se obtengan de manera indirecta,
es decir, no hayan sido obtenidos personal o directamente de su titular y el tratamiento tenga una finalidad diversa a la que
origin6 su obtencion, el responsable debera comunicar el aviso de privacidad dentro de los tres meses siguientes al
momento del registro de los datos, salvo que exista constancia de que la o el titular ya fue informado del contenido del aviso
de privacidad por el transferente.

En los demas casos, es decir, cuando la finalidad sea analoga y compatible con aquella que originé su tratamiento conforme
lo sefialado en la presente Ley, el aviso de privacidad sera comunicado al titular en los mismos términos del parrafo anterior.

CAPITULO TERCERO
DE LOS SISTEMAS Y EL TRATAMIENTO
DE DATOS PERSONALES

Sistemas de Datos Personales

Articulo 35. Corresponde a cada sujeto obligado determinar, a través de su titular, érgano competente o Comité de
Transparencia, la creacion, modificacion o supresion de sistemas y bases de datos personales, conforme a su respectivo
ambito de competencia.

De manera conjunta con la creacion del sistema de datos personales, debera emitirse el acuerdo que los clasifique con
caracter confidencial, precisando ademas los datos que tienen el caracter no confidencial, acuerdo que debera cumplir con
lo dispuesto por la Ley de Transparencia. El acuerdo de clasificacion al que hace referencia el presente parrafo servird de
soporte para la emision de versiones publicas, sélo podra ser modificado con motivo de acciones correctivas y preventivas a
propuesta del administrador.

Tratamiento de los Sistemas de Datos Personales
Articulo 36. La integracion, tratamiento y tutela de los sistemas de datos personales se regiran por las disposiciones
siguientes:

|. Cada sujeto obligado debera informar al Instituto sobre la creacién, modificacion o supresion de sus sistemas de datos
personales.

Il. En caso de creacion o modificacion de sistemas de datos personales, se incluira en el registro, los datos previstos la
presente Ley.

Ill. En las disposiciones que se dicten para la supresion de los sistemas de datos personales, se establecera el destino de
los datos contenidos en los mismos 0, en su caso, las previsiones que se adopten para su destruccion.

IV. De la destruccién de los datos personales podran ser excluidos aquellos que, con finalidades estadisticas o histéricas,
sean previamente sometidos al procedimiento de disociacion.

El registro de Sistemas de Datos Personales debera realizarse a mas tardar dentro de los seis meses siguientes al inicio del
tratamiento por parte del responsable.

Registro de Sistemas de Datos Personales
Articulo 37. Los sujetos obligados registrardn ante el Instituto los sistemas de datos personales que posean. El registro
debera indicar por lo menos los datos siguientes:

I. El sujeto obligado que tiene a su cargo el sistema de datos personales.

Il. La denominacion del sistema de datos personales, la base de datos y el tipo de datos personales objeto de tratamiento.
Ill. El nombre y cargo del administrador, asi como el area o unidad administrativa a la que se encuentra adscrito.

IV. El nombre y cargo del encargado.

V. La normatividad aplicable que dé fundamento al tratamiento en términos de los principios de finalidad vy licitud.

VI. La finalidad del tratamiento.

VII. El origen, la forma de recoleccion y actualizacion de datos.

VIII. Datos transferidos, lugar de destino e identidad de los destinatarios, en el caso de que se registren transferencias.

IX. El modo de interrelacionar la informacion registrada, o en su caso, la trazabilidad de los datos en el sistema de datos
personales.

X. El domicilio de la Unidad de Transparencia, asi como de las areas o unidades administrativas ante las que podran
ejercitarse de manera directa los derechos ARCO.
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XI. El tiempo de conservacion de los datos.
XIl. El nivel de seguridad.

XIll. En caso de que se hubiera presentado una violacion de la seguridad de los datos personales se indicara la fecha de
ocurrencia, la de deteccioén y la de atencion. Dicha informacién debera permanecer en el registro un afio calendario posterior
a la fecha de su atencion.

Dicha informacién sera publicada en el portal informativo del Instituto y se actualizara por la Unidad de Transparencia en el
primer y séptimo mes de cada afio.

TiTULO TERCERO
DE LOS DEBERES Y LAS MEDIDAS DE SEGURIDAD

CAPITULO PRIMERO
DE LOS DEBERES

Medidas de seguridad administrativas, fisicas y técnicas

Articulo 38. Con independencia del tipo de sistema y base de datos en el que se encuentren los datos personales o el tipo
de tratamiento que se efectle, el responsable adoptara, establecerd, mantendra y documentara las medidas de seguridad
administrativas, fisicas y técnicas para garantizar la integridad, confidencialidad y disponibilidad de los datos personales, a
través de controles y acciones que eviten su dafio, alteracion, pérdida, destruccién, o el uso, transferencia, acceso o
cualquier tratamiento no autorizado o ilicito, de conformidad con lo dispuesto en los lineamientos que al efecto se expidan.

Principios y Deberes de los Datos Personales que deben ser preservadas
Articulo 39. En el tratamiento aplicardn medidas técnicas y administrativas apropiadas, asi como observar deberes para
garantizar un nivel de seguridad adecuado al riesgo, tales como:

I. Observar los deberes de confidencialidad, integridad y disponibilidad de los datos personales. Asi mismo, la preservacion
de otros deberes como la autenticidad, no repudio y la confiabilidad que pueden resultar exigibles de acuerdo a la finalidad
del tratamiento.

1. La disociacion, anonimizacion y el cifrado de datos personales.

lll. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de incidente fisico
o técnico.

IV. Un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento.

Deber de Confidencialidad

Articulo 40. Confidencialidad a la propiedad o caracteristica consistente en que la informacién no se pondra a disposicion,
ni se revelard a individuos, entidades o procesos no autorizados, por consiguiente, el responsable, el administrador, el
encargado o en su caso las usuarias y los usuarios autorizados son los Unicos que pueden llevar a cabo el tratamiento de
los datos personales, mediante los procedimientos que para tal efecto se establezcan.

El responsable, el encargado, las usuarias o los usuarios o cualquier persona que tenga acceso a los datos personales
estan obligados a guardar el secreto y sigilo correspondiente, conservando la confidencialidad ain después de cumplida su
finalidad de tratamiento.

El administrador, el encargado o en su caso las usuarias y los usuarios autorizados son los Unicos que pueden llevar a cabo
el tratamiento de los datos personales, mediante los procedimientos que para tal efecto se establezcan.

El responsable establecera controles 0 mecanismos que tengan por objeto que las personas que intervengan en cualquier
fase del tratamiento de los datos personales, guarden confidencialidad respecto de éstos, obligacién que subsistira aln
después de finalizar sus relaciones con el sujeto obligado en los mismos términos que operen las prescripciones en materia
de responsabilidades, salvo disposicion legal en contrario.

En caso de contravencion al deber de confidencialidad se estara a lo dispuesto por los ordenamientos administrativos
correspondientes, independientemente de las acciones penales o civiles que en su caso procedan.

Deber de Integridad y de Disponibilidad de los Datos Personales
Articulo 41. El deber de integridad consiste en que los datos personales no seran alterados de manera no autorizada.
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La disponibilidad es la propiedad de los datos personales de ser accesibles y utilizables cuando sean requeridos por
personas, entidades o procesos autorizados.

Las medidas de seguridad establecidas en esta Ley para preservar la integridad y disponibilidad de los datos personales se
integraran con las establecidas en materia de archivos.

Deber de Autenticidad, No Repudio y Confiabilidad

Articulo 42. La autenticidad es la propiedad inherente a la veracidad del dato personal, es decir, que el dato personal es lo
gue se afirma que es.

El no repudio consiste en la capacidad de acreditar la ocurrencia o existencia de un evento o accién relacionada con el dato
personal y la persona, entidad o proceso de origen.

La confiabilidad es la propiedad relativa a que los datos personales produzcan el funcionamiento y resultados esperados.

Las medidas de seguridad sefialadas en este articulo se llevaran de conformidad con las disposiciones de la Ley de
Gobierno Digital del Estado de México y Municipios, en congruencia con las normas técnicas que correspondan.

CAPITULO SEGUNDO
DE LAS MEDIDAS DE SEGURIDAD

Naturaleza de las medidas de seguridad y registro del nivel de seguridad

Articulo 43. Las medidas de seguridad previstas en este capitulo constituyen minimos exigibles, por lo que el sujeto
obligado adoptara las medidas adicionales que estime necesarias para brindar mayor garantia en la proteccion y resguardo
de los sistemas y bases de datos personales. Por la naturaleza de la informacion, las medidas de seguridad que se adopten
seran consideradas confidenciales y Unicamente se comunicard al Instituto, para su registro, el nivel de seguridad aplicable.

El responsable y el encargado estableceran medidas para garantizar que cualquier persona que actle bajo la autoridad de
éstos y que tenga acceso a datos personales s6lo pueda tratarlos siguiendo las instrucciones del responsable y observando
lo previsto en la normatividad aplicable.

Las medidas de seguridad que al efecto se establezcan indicaran el nombre y cargo del administrador o usuaria o usuario,
segun corresponda. Cuando se trate de usuarias o usuarios se incluirdn los datos del acto juridico mediante el cual, el sujeto
obligado otorgo el tratamiento del sistema de datos personales.

En el supuesto de actualizacion de estos datos, la modificacion respectiva se notificara al Instituto en sus oficinas o en el
portal que para tal efecto se cree, dentro de los treinta dias habiles siguientes a la fecha en que se efectud.

El responsable o el encargado, designaran a una o un administrador, quien tendra bajo su responsabilidad directa la base y
sistema de datos personales.

Tipos y Niveles de Seguridad
Articulo 44. El responsable adoptara las medidas de seguridad, conforme a lo siguiente:

A. Tipos de seguridad:

I. Fisica: a la medida orientada a la proteccion de instalaciones, equipos, soportes, sistemas o bases de datos para la
prevencion de riesgos por caso fortuito o causas de fuerza mayor.

Il. Logica: a las medidas de seguridad administrativas y de protecciéon que permiten la identificacion y autenticacion de las
usuarias y los usuarios autorizados para el tratamiento de los datos personales de acuerdo con su funcion.

lll. De desarrollo y aplicaciones: a las autorizaciones con las que contara la creaciéon o tratamiento de los sistemas o
bases de datos personales, segln su importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la
participacion de las usuarias y usuarios, la separacién de entornos, la metodologia a seguir, ciclos de vida y gestion, asi
como las consideraciones especiales respecto de aplicaciones y pruebas.

IV. De cifrado: a la implementacion de algoritmos, claves, contrasefias, asi como dispositivos concretos de proteccion que
garanticen la seguridad de la informacion.

V. De comunicaciones y redes: a las medidas de seguridad técnicas, asi como restricciones preventivas y de riesgos que
deberan observar los usuarios de datos o sistemas de datos personales para acceder a dominios o0 cargar programas
autorizados, asi como para el manejo de telecomunicaciones.
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B. Niveles de seguridad:

|. Basico: a las medidas generales de seguridad cuya aplicacién es obligatoria para todos los sistemas y bases de datos
personales. Dichas medidas corresponden a los siguientes aspectos:

a) Documento de seguridad.

b) Funciones y obligaciones del personal que intervenga en el tratamiento de las bases o sistemas de datos personales.

¢) Registro de incidencias.

d) Identificacion y autenticacion.

e) Control de acceso.

f) Gestion de soportes.

g) Copias de respaldo y recuperacion.

Il. Medio: a la adopcion de medidas de seguridad cuya aplicacién corresponde a bases o sistemas de datos relativos a la
comision de infracciones administrativas o penales, hacienda publica, servicios financieros, datos patrimoniales, asi como a
los que contengan datos de caracter personal suficientes que permitan obtener una evaluacion de la personalidad del
individuo. Este nivel de seguridad, de manera adicional a las medidas calificadas como bésicas, considera los aspectos
siguientes:

a) Responsable de seguridad.

b) Auditoria.

¢) Control de acceso fisico.

d) Pruebas con datos reales.

lll. Alto: a las medidas de seguridad aplicables a bases o sistemas de datos concernientes a la ideologia, religion,
creencias, afiliacién politica, origen racial o étnico, salud, biométricos, genéticos o vida sexual, asi como los que contengan
datos recabados para fines policiales, de seguridad publica, prevencién, investigacion y persecucion de delitos. En estos
casos, ademas de incorporar las medidas de nivel basico y medio, deberan completar las que se detallan a continuacion:

a) Distribucion de soportes.

b) Registro de acceso.

c) Telecomunicaciones.

Los diferentes niveles de seguridad seran establecidos atendiendo a las caracteristicas propias de la informacién.

Elementos a considerar para la adopcidon de medidas de seguridad y su naturaleza
Articulo 45. Las medidas de seguridad adoptadas por el responsable consideraran:

I. El riesgo inherente a los datos personales tratados.

Il. La sensibilidad de los datos personales tratados.

Il El desarrollo tecnolégico.

IV. Las posibles consecuencias de una vulneracién para las y los titulares.

V. Las transferencias de datos personales que se realicen.

VI. El nimero de titulares.

VII. Las violaciones a la seguridad previas ocurridas en los sistemas de tratamiento.

VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una
tercera persona no autorizada para su posesion.
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Actividades interrelacionadas para establecer y mantener las medidas de seguridad

Articulo 46. Para establecer y mantener las medidas de seguridad para la proteccion de los datos personales, el
responsable realizara, al menos, las actividades interrelacionadas siguientes:

I. Crear politicas internas para la gestion y tratamiento de los datos personales, que tomen en cuenta el contexto en el que
ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su obtencién, uso y posterior supresion.

1. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales.

11l. Elaborar un inventario de datos personales y de las bases y o sistemas de tratamiento.

IV. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades existentes para los
datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa mas no limitativa,

hardware, software, personal del responsable, entre otros.

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las faltantes en la organizacion
del responsable.

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes, asi como las medidas para el
cumplimiento cotidiano de las politicas de gestion y tratamiento de los datos personales.

VII. Monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como las amenazas y
vulnerabilidades a las que estan sujetos los datos personales.

VIIl. Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando, dependiendo de sus roles y
responsabilidades respecto del tratamiento de los datos personales.

Exigibilidad de Documentos y Registros derivados de un Sistema de Gestion de la Proteccidon de Datos

Articulo 47. Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos personales seran
documentadas y contenidas en un sistema de gestién.

Se entendera por sistema de gestién al conjunto de elementos y actividades interrelacionadas para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos personales, de conformidad con lo
previsto en la presente Ley y las demas disposiciones legales aplicables.

Obligatoriedad del Documento de Seguridad

Articulo 48. Los sujetos obligados elaboraran y aprobaran un documento que contenga las medidas de seguridad aplicables
a las bases y sistemas de datos personales, tomando en cuenta los estdndares internacionales de seguridad, la presente
Ley asi como los lineamientos que se expidan.

El documento de seguridad sera de observancia obligatoria para los responsables, encargados y deméas personas que
realizan algun tipo de tratamiento a los datos personales. A eleccion del sujeto obligado, éste podra ser Unico e incluir todos

los sistemas y bases de datos personales que posea, por unidad administrativa en que se incluyan los sistemas y bases de
datos personales en custodia, individualizado para cada sistema, o mixto.

Contenido del Documento de Seguridad
Articulo 49. El documento de seguridad debera contener como minimo lo siguiente:

I. Respecto de los sistemas de datos personales:

a) El nombre.

b) El nombre, cargo y adscripcién del administrador de cada sistema y base de datos.

¢) Las funciones y obligaciones del responsable, encargado o encargados y todas las personas que traten datos personales.
d) El folio del registro del sistema y base de datos.

e) El inventario o la especificacion detallada del tipo de datos personales contenidos.

f) La estructura y descripcion de los sistemas y bases de datos personales, lo cual consiste en precisar y describir el tipo de
soporte, asi como las caracteristicas del lugar donde se resguardan.

Il. Respecto de las medidas de seguridad implementadas debera incluir lo siguiente:
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a) Transferencia y remisiones.
b) Resguardo de soportes fisicos y electrénicos.
c) Bitacoras para accesos, operacion cotidiana y violaciones a la seguridad de los datos personales.
d) El analisis de riesgos.
e) El analisis de brecha.
f) Gestion de incidentes.
g) Acceso a las instalaciones.
h) Identificacion y autenticacion.
i) Procedimientos de respaldo y recuperacion de datos.
j) Plan de contingencia.
k) Auditorias.
1) Supresion y borrado seguro de datos.
m) El plan de trabajo.
n) Los mecanismos de monitoreo y revision de las medidas de seguridad.
0) El programa general de capacitacion.
Revision y actualizacién del documento de seguridad
Articulo 50. EIl responsable revisara el documento de seguridad de manera periodica y actualizarlo cuando ocurran los
eventos siguientes:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de
riesgo.

I1. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del sistema de gestién.
11l. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la seguridad ocurrida.
IV. Implementacion de acciones correctivas y preventivas ante una violacion de la seguridad de los datos personales.
CAPITULO TERCERO
DE LAS VIOLACIONES A LA SEGURIDAD
DE LOS DATOS PERSONALES
Plan de Contingencia y Plan de Trabajo
Articulo 51. En caso de que ocurra una violacion a la seguridad de los datos personales, el responsable implementara las
acciones definidas en su plan de contingencia.
De manera posterior y durante la ocurrencia de los efectos de la violacién a la seguridad de los datos personales, el
responsable analizara las causas por las cuales se present6 e implementar en su plan de trabajo las acciones preventivas y
correctivas para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese el caso, a efecto de
evitar que la violacion se repita.
Supuestos que constituyen violacién ala seguridad de los datos personales
Articulo 52. Ademas de las que sefialen las leyes respectivas y la normatividad aplicable, se consideraran como violaciones
de seguridad, en cualquier fase del tratamiento de datos, al menos, las siguientes:
I. La pérdida, robo, extravio.
Il. La copia o destruccion no autorizada.

I1l. El uso o tratamiento no autorizado.
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IV. El dafio, la alteracién o modificaciéon no autorizada.

De la Bitacora de Violaciones a la Seguridad de los Datos Personales

Articulo 53. El responsable llevara una bitacora de las violaciones a la seguridad, de manera conjunta o separada con la
bitacora de incidentes, en la que se describa la violacion, la fecha en que ocurri6, el motivo de ésta y las acciones
correctivas implementadas de forma inmediata y definitiva.

De la Notificacion ante Violaciones a la Seguridad de los datos personales
Articulo 54. En caso de violacién a la seguridad de los datos personales que afecten de forma significativa los derechos
patrimoniales o morales, el responsable debera natificarlo al titular y al Instituto sin dilacion alguna y de ser posible, a mas
tardar setenta y dos horas después de que se confirme que ocurrié la violacion.

En tales casos, el responsable tomara las acciones encaminadas a detonar un proceso de revision exhaustivo de la
magnitud de la afectacion, a fin de que los titulares afectados puedan tomar las medidas correspondientes para la defensa
de sus derechos.

Si la violacion fue cometida en los sistemas y bases de datos cuyo tratamiento corresponde al encargado externo, notificara
inmediatamente al responsable, una vez confirmada la transgresion, a fin de que éste Ultimo proceda conforme a lo
establecido en el presente articulo.

Fuera de los supuestos establecidos en el péarrafo anterior, una vez atendida la violacion a la seguridad, el responsable
debera registrar el incidente en la bithcora correspondiente, a fin de establecer acciones preventivas o correctivas e
incorporarlas al Plan de Trabajo.

Contenido de la Notificacion
Articulo 55. El responsable debera informar al titular al menos lo siguiente:

I. La naturaleza del incidente.

1. Los datos personales comprometidos.

Ill. Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para proteger sus intereses.
IV. Las acciones correctivas realizadas de forma inmediata.

V. Los medios donde puede obtener mas informacion al respecto.

TITULO CUARTO
DE LA RELACION DEL RESPONSABLE Y EL ENCARGADO

) CAPITULO UNICO
DE LA RELACION ENTRE EL RESPONSABLE Y EL ENCARGADO

Limitaciéon de la Actuacion del Encargado
Articulo 56. El encargado realizara las actividades de tratamiento de los datos personales sin ostentar poder alguno de
decision sobre el alcance y contenido del mismo, asi como limitar sus actuaciones a los términos fijados por el responsable.

El encargado deberd informar del tratamiento realizado a nombre y por cuenta del responsable en los términos y
modalidades que determine este Ultimo.

Responsabilidad ante el incumplimiento por parte de encargadas o encargados
Articulo 57. Cuando el encargado incumpla las instrucciones del responsable y decida por si mismo sobre el tratamiento de
los datos personales, asumira el caracter de responsable conforme a la legislacién en la materia que le resulte aplicable.

El encargado serd responsable de las violaciones a la seguridad de los datos personales cuando éstas deriven del
incumplimiento de las instrucciones del responsable.

Formalidad de la relacion con el encargado

Articulo 58. La relacién entre el responsable y el encargado debera estar formalizada a través de contrato o cualquier otro
instrumento juridico que decida el responsable, de conformidad con la normativa que le resulte aplicable y que permita
acreditar su existencia, alcance y contenido.

En el contrato o instrumento juridico que decida el responsable se debera prever al menos, que las clausulas generales
relacionadas con los servicios que preste el encargado sean las siguientes:
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I. Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable.
Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el responsable.
Il. El nivel de proteccion requerido para los datos de acuerdo con su naturaleza.
IV. La implementacién de las medidas de seguridad conforme a los instrumentos juridicos aplicables.
V. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus instrucciones.
VI. Guardar confidencialidad respecto de los datos personales tratados.

VII. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion juridica con el responsable,
siempre y cuando no exista una prevision legal que exija la conservacion de los datos personales.

VIII. Abstenerse de transferir los datos personales salvo en el caso que el responsable asi lo determine, o la comunicacion
derive de una subcontratacién o por mandato expreso de la autoridad competente.

IX. Las responsabilidades y penalizaciones que correspondan por el uso inadecuado de los datos.

Los acuerdos entre el responsable y el encargado relacionados con el tratamiento de datos personales no deberan
contravenir la presente Ley y demas disposiciones legales aplicables, asi como lo establecido en el aviso de privacidad
correspondiente.

Subcontratacion de servicios por encargados

Articulo 59. El encargado podra a su vez, subcontratar servicios que impliquen el tratamiento de datos personales por
cuenta del responsable, siempre y cuando medie la autorizacion expresa de este Ultimo. El subcontratado también asumira
el caracter de encargado en los términos de la presente la Ley y demas disposiciones legales que resulten aplicables en la
materia.

Cuando el contrato o el instrumento juridico a través del cual se haya formalizado la relacion entre el responsable y el
encargado, prevea que este Ultimo pueda llevar a cabo a su vez las subcontrataciones de servicios, la autorizacion a la que
refiere el parrafo anterior se entendera como otorgada a través de lo estipulado en éstos.

El subcontratado debera contar con experiencia y capacidad profesional para el desempefio de las responsabilidades a
desarrollar.

Una vez obtenida la autorizacidon expresa del responsable, el encargado debera formalizar la relacién adquirida con el
subcontratado a través de un contrato o cualquier otro instrumento juridico que decida, de conformidad con la normatividad
que le resulte aplicable y permita acreditar la existencia, alcance y contenido de la prestacion del servicio en términos de lo
previsto en el presente capitulo.

Formalizada la relacién entre el subcontratado y el encargado, éste Ultimo deberd notificarlo de manera inmediata,
proporcionando copia del instrumento juridico correspondiente.

Encargado que brinda servicios, aplicaciones e infraestructura de computo en la nube

Articulo 60. El responsable podra contratar o adherirse a servicios, aplicaciones e infraestructura en el cémputo en la nube
y otras materias que impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice
politicas de proteccion de datos personales equivalentes a los principios y deberes establecidos en la presente Ley y demés
disposiciones legales que resulten aplicables en la materia.

En su caso, el responsable debera delimitar el tratamiento de los datos personales por parte del proveedor externo a través
de clausulas contractuales u otros instrumentos juridicos.

Requisitos que debe cumplir el Proveedor de Cdmputo en la Nube

Articulo 61. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de cémputo en la nube y
otras materias, en los que el responsable se adhiera a los mismos a través de condiciones o clausulas generales de
contratacion, sélo podra utilizar aquellos servicios en los que el proveedor:

I. Cumpla al menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes aplicables que establece la
presente Ley y demas normativa aplicable.

b) Transparentar las subcontrataciones que involucren la informacion sobre la que se presta el servicio.



GACETA 30 de mayo de 2017

Pégina 20 Dl GOBIERMNO

c) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan asumir la titularidad o
propiedad de la informacidn sobre la que presta el servicio.

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio.

Il. Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta.

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que se presta el servicio.

c) Establecer y mantener medidas de seguridad para la proteccion de los datos personales sobre los que se preste el
servicio.

d) Garantizar la supresion de los datos personales una vez que haya concluido el servicio prestado al responsable y que
este Ultimo haya podido recuperarlos.

e) Impedir el acceso a los datos personales a personas que no cuenten con privilegios de acceso, o0 bien en caso que sea a
solicitud fundada y motivada de autoridad competente, informar de ese hecho al responsable.

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida proteccion de los datos
personales, conforme a la presente Ley y demas disposiciones legales que resulten aplicables en la materia.

TITULO QUINTO
DE LAS TRANSFERENCIAS Y REMISIONES

CAPITULO UNICO
DISPOSICIONES APLICABLES A LAS TRANSFERENCIAS
Y REMISIONES DE DATOS PERSONALES

Disposiciones especificas para transferencias y remisiones

Articulo 62. Las disposiciones del presente capitulo se aplicaran a fin de asegurar que el nivel de proteccion de los datos
personales garantizados en la presente Ley no se vea menoscabado, las transferencias constituyen una categoria especial
de tratamiento de datos personales, en términos de las disposiciones especiales previstas en este capitulo.

Toda transferencia de datos personales, sea nacional o internacional, se encuentra sujeta al consentimiento expreso de su
titular, salvo las excepciones previstas en la presente Ley, en éste Ultimo supuesto, el transferente podra notificar de manera
general 0 en supuestos especiales y siempre y cuando no contravenga lo establecido por las leyes especiales de la materia
que corresponda, a fin que el titular esté en posibilidad de ejercer sus derechos ARCO ante el destinatario.

Se entendera que el titular de los datos otorgd su consentimiento expreso cuando en el documento respectivo se incluya su
firma autografa, su firma electronica avanzada o su sello electrénico. Los sujetos obligados deberan cumplir con las
disposiciones aplicables en materia de certificados digitales o firmas electronicas avanzadas, estipuladas en la Ley de
Gobierno Digital del Estado de México y Municipios, su Reglamento, asi como en las demas disposiciones aplicables a la
materia.

No se consideraran transferencias las remisiones, ni la comunicacion de datos entre areas o unidades administrativas
adscritas al mismo sujeto obligado en el ejercicio de sus atribuciones.

Las remisiones nacionales e internacionales no requeriran ser informadas al titular, ni contar con su consentimiento.

El responsable podra establecer medidas de control para identificar la informacion sujeta a transferencia y remision que
permitan atribuir su uso a una persona u organizacion especifica, para deslindar eventuales responsabilidades. El
responsable no estara obligado a informar las medidas de control utilizadas a los destinatarios o encargados, pero si estara
obligado a demostrar de manera objetiva la forma en que es atribuible a una persona u organizacion en particular.

Formalizacion de la transferencia

Articulo 63. Toda transferencia debera formalizarse a través de la suscripcion de clausulas contractuales, convenios de
colaboracion o cualquier otro instrumento juridico, de conformidad con la normatividad que le resulte aplicable al
responsable, que permita demostrar el alcance del tratamiento de los datos personales, asi como las obligaciones y
responsabilidades asumidas por las partes.

Lo dispuesto en el parrafo anterior, no sera aplicable en los casos siguientes:
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I. Cuando la transferencia sea nacional y se realice entre responsables en virtud del cumplimiento de una disposicién legal o
en el ejercicio de atribuciones expresamente conferidas a éstos.

Il. Cuando la transferencia sea internacional y se encuentre prevista en una ley o tratado suscrito y ratificado por México, o
bien, se realice a peticién de una autoridad extranjera u organismo internacional competente en su caracter de destinatario,
siempre y cuando las facultades entre éste Ultimo y el transferente sean homologas, o bien, las finalidades que motivan la
transferencia sean analogas o compatibles respecto de aquéllas que dieron origen al tratamiento del transferente.

Condiciones para la transferencia o remision
Articulo 64. El responsable sélo podra transferir o hacer remision de datos personales fuera del territorio nacional en los
términos que sefale la Ley General.

Aceptacion del aviso de privacidad por parte del destinatario
Articulo 65. En toda transferencia de datos personales, el responsable deberd comunicar al destinatario el aviso de
privacidad conforme al cual se tratan los datos personales frente al titular.

Cuando la transferencia sea nacional, el destinatario de los datos personales deberd comprometerse a garantizar su
confidencialidad y Unicamente los utilizara para los fines que fueron transferidos atendiendo a lo convenido en el aviso de
privacidad que le sera comunicado por el transferente.

El transferente debera demostrar que comunicé el aviso de privacidad, ante lo cual se presume que el destinatario conoce y
acepta las condiciones del tratamiento.

Excepciones al consentimiento expreso en transferencias
Articulo 66. El responsable podra realizar transferencias de datos personales sin necesidad de requerir el consentimiento
del titular, en los supuestos siguientes:

I. Cuando la transferencia esté prevista en esta Ley u otras leyes, convenios o Tratados Internacionales suscritos y
ratificados por los Estados Unidos Mexicanos.

Il. Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales se utilicen para el ejercicio
de facultades propias, compatibles o analogas con la finalidad que motivé el tratamiento de los datos personales.

lll. Cuando la transferencia sea legalmente exigida para la investigacion y persecucion de los delitos, asi como la
procuracién o administracion de justicia.

IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho ante autoridad
competente, siempre y cuando medie el requerimiento de esta ultima.

V. Cuando la transferencia sea necesaria para la prevencion o el diagnostico médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestidn de servicios sanitarios, siempre y cuando dichos fines sean acreditados.

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relacion juridica entre el responsable
y el titular.

VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en interés del titular, por el
transferente y un tercero.

VIIl. Cuando se trate de los casos en los que el transferente no esté obligado a recabar el consentimiento del titular para el
tratamiento y transferencia de sus datos personales, conforme a lo dispuesto en el articulo relativo a las excepciones del
principio de consentimiento.

IX. Cuando la transferencia sea necesaria por razones de seguridad publica.

La actualizaciéon de alguna de las excepciones previstas en este articulo, no exime al responsable de cumplir con las
obligaciones previstas en el presente capitulo que resulten aplicables.

Transferencias entre entidades federativas

Articulo 67. En el ambito nacional, tratandose de requerimientos efectuados con caracter urgente o vinculados a una
medida de apremio, responsabilidad o sancion, el responsable debera verificar que la autoridad requirente cuenta con
atribuciones suficientes para llevar a cabo el tratamiento de datos personales, en estos casos, esta Ultima sera responsable
por las violaciones a la seguridad de los datos personales que se llegaran a configurar con motivo de dicho requerimiento.
Tratandose de datos que pudieran tener el caracter de sensibles, el responsable debera natificar al titular dentro de los cinco
dias siguientes al en que se hubiera efectuado la transferencia.
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En el supuesto que los destinatarios de los datos sean personas o instituciones de otras entidades, el transferente de datos
personales debera realizar la transferencia de los mismos, conforme a las disposiciones previstas en la legislacién aplicable,
siempre y cuando se garanticen los niveles de seguridad y proteccién previstos en la presente Ley y demas ordenamientos
legales aplicables.

Al evaluar la adecuacién del nivel de proteccion, el transferente tendra en cuenta, en particular, respecto del destinatario los
elementos siguientes:

a) El Estado de Derecho, el respeto de los derechos humanos vy las libertades fundamentales, la legislacién aplicable, tanto
general como especifica, incluida la relativa a cuestiones de seguridad y la legislacién penal.

b) El acceso de las autoridades publicas a los datos personales, asi como la legislacion en materia de proteccion de datos y
su aplicacion, incluido lo referente a las transferencias de datos personales a otro pais u organizacion internacional.

c) El reconocimiento a los titulares del derecho a la proteccién de éstos, asi como la existencia de medios de impugnacion
en aquellos casos que sean violentados.

d) La jurisprudencia y criterios en materia de proteccion de datos personales.

e) La existencia y el funcionamiento efectivo de una o varias autoridades u organismos de control auténomos, responsables
de garantizar y hacer cumplir la legislacion en materia de proteccién de datos.

f) Los compromisos internacionales asumidos por el pais, u otras obligaciones derivadas de acuerdos o instrumentos
juridicamente vinculantes, asi como su participacion en sistemas multilaterales o regionales, en particular en relacion con la
proteccion de los datos personales.

TITULO SEXTO
ACCIONES PREVENTIVAS EN MATERIA DE
PROTECCION DE DATOS PERSONALES

CAPITULO UNICO
MEJORES PRACTICAS Y ACCIONES PREVENTIVAS

De las mejores practicas

Articulo 68. Para el cumplimiento de las obligaciones previstas en la presente Ley, el responsable podrd adoptar o
desarrollar, en lo individual o en acuerdo con otros responsables, encargados u organizaciones, esquemas de mejores
préacticas que tengan por objeto:

I. Elevar el nivel de proteccion de los datos personales.

Il. Armonizar el tratamiento de datos personales en un sector especifico.

Il. Facilitar el ejercicio de los derechos ARCO por parte de los titulares.
IV. Facilitar las transferencias de datos personales.

V. Complementar las disposiciones previstas en la normatividad que resulte aplicable en materia de proteccion de datos
personales.

VI. Demostrar ante el Instituto el cumplimiento de la normatividad que resulte aplicable en materia de proteccién de datos
personales.

Validacion o Reconocimiento de Mejores Practicas
Articulo 69. Todo esquema de mejores practicas que busque la validacidon o reconocimiento por parte del Instituto debera:

I. Cumplir con los parametros que para tal efecto emita el Instituto conforme a los criterios que fije el Sistema Nacional.
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Il. Ser notificado ante el Instituto de conformidad con el procedimiento establecido en los parametros sefialados en la
fraccion anterior, a fin que sean evaluados y en su caso, validados o reconocidos e inscritos en el registro al que refiere el
ultimo parrafo de este articulo.

El Instituto debera emitir las reglas de operacion de los registros en los que se inscribiran aquellos esquemas de mejores
practicas validados o reconocidos.

El Instituto podra inscribir los esquemas de mejores practicas que haya reconocido o validado en el registro administrado por
el Instituto Nacional, de acuerdo con las reglas que fije este ultimo.

De la Evaluacion de Impacto en la Proteccion de Datos Personales
Articulo 70. Cuando el responsable pretenda poner en operacion o modificar politicas publicas, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que a su juicio y de conformidad con esta

Ley impliquen el tratamiento intensivo o relevante de datos personales, debera realizar una Evaluacion de Impacto en la
Proteccion de Datos Personales y presentarla ante el Instituto, quien podra emitir recomendaciones no vinculantes
especializadas en la materia de proteccién de datos personales.

El contenido de la evaluacion de impacto a la proteccion de datos personales debera determinarse por el Instituto, de
conformidad con los criterios que para tal efecto emita el Sistema Nacional.

Supuestos que Implican Tratamiento Intensivo o Relevante de Proteccion de Datos Personales
Articulo 71. Para efectos de esta Ley se considerara que se esta en presencia de un tratamiento intensivo o relevante de
datos personales cuando:

I. Existan riesgos inherentes a los datos personales a tratar.
Il. Se traten datos personales sensibles.
Ill. Se efectien o pretendan efectuar transferencias de datos personales.

Tratamientos Intensivos o Relevantes determinados en criterios adicionales

Articulo 72. El Sistema Nacional podran emitir criterios adicionales con sustento en parametros objetivos que determinen
que se esta en presencia de un tratamiento intensivo o relevante de datos personales, de conformidad con lo dispuesto en el
articulo anterior, en funcién de:

I. El nimero de titulares.
1. El pablico objetivo.

lll. El desarrollo de la tecnologia utilizada.

IV. La relevancia del tratamiento de datos personales en atencién al impacto social o, econémico del mismo, o bien, del
interés publico que se persigue.

Plazo para Solicitar Evaluacién de Impacto en la Proteccion de Datos Personales

Articulo 73. Los sujetos obligados que realicen una Evaluacion de Impacto en la Proteccién de Datos Personales, deberan
presentarla ante el Instituto, treinta dias anteriores a la fecha en que se pretenda poner en operacion o modificar politicas
publicas, sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia, a efecto que emitan las
recomendaciones no vinculantes correspondientes.

Término para la emisién de la Evaluaciéon de Impacto en la Proteccion de Datos Personales
Articulo 74. El Instituto debera emitir, de ser el caso, recomendaciones no vinculantes sobre la Evaluacién de Impacto en la
Proteccion de Datos Personales presentado por el responsable.

El plazo para la emision de las recomendaciones a que se refiere el parrafo anterior ser4 dentro de los treinta dias
siguientes contados a partir del dia siguiente a la presentacion de la evaluacion.

Excepcién ala Evaluacion de Impacto a en la Proteccion de Datos Personales

Articulo 75. Cuando a juicio del sujeto obligado se puedan comprometer los efectos que se pretenden lograr con la posible
puesta en operacién o modificacién de politicas publicas, sistemas o plataformas informéaticas, aplicaciones electronicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos personales o se trate de situaciones de
emergencia o0 urgencia, no sera necesario realizar la evaluacion de impacto en la proteccion de datos personales.
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TITULO SEPTIMO
DEL TRATAMIENTO DE DATOS PERSONALES EN POSESION DE
INSTANCIAS DE SEGURIDAD PUBLICA, PROCURACION
Y ADMINISTRACION DE JUSTICIA

CAPITULO UNICO
TRATAMIENTO DE DATOS PERSONALES POR INSTANCIAS DE SEGURIDAD PUBLICA,
PROCURACION Y ADMINISTRACION DE JUSTICIA

Obtencion y tratamiento de datos por autoridades de Seguridad Publica

Articulo 76. La obtencion y tratamiento de datos personales, en términos de lo que dispone esta Ley, por parte de las
sujetos obligados competentes en instancias de seguridad publica, procuraciéon y administracién de justicia, sin el
consentimiento del titular, esta limitada a aquellos supuestos y categorias de datos que resulten necesarios y proporcionales
para el ejercicio de las funciones en materia de seguridad publica, o para la prevencién o persecucion de los delitos.
Deberan ser almacenados en los sistemas y bases de datos establecidas para tal efecto.

Las autoridades que accedan y almacenen los datos personales que se recaben por los particulares en cumplimiento de las
disposiciones legales correspondientes, deberan cumplir con las disposiciones sefialadas en el presente capitulo.

Cumplimiento de los principios establecidos en esta Ley

Articulo 77. En el tratamiento de datos personales asi como en el uso de los sistemas y bases de datos para su
almacenamiento, que realicen, los sujetos obligados competentes de las instancias de seguridad publica, procuracion y
administracion de justicia deberdn cumplir con los principios establecidos en la presente Ley.

Las comunicaciones privadas son inviolables. Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal
que faculte la ley o del titular del Ministerio Publico de la entidad federativa correspondiente, podra autorizar la intervencion
de cualquier comunicacion privada.

Nivel de seguridad aplicable

Articulo 78. Los responsables a que se refiere este capitulo, deberan establecer medidas de seguridad de nivel alto, para
garantizar la integridad, disponibilidad y confidencialidad de la informacién, que permitan proteger los datos personales
contra dafio, pérdida, alteracién, destruccion o el uso, acceso o tratamiento no autorizado.

Sistemas de Datos Personales por Instituciones de Seguridad Publica
Articulo 79. Los sistemas y bases de datos personales creados para fines administrativos por las autoridades de seguridad
publica estaran sujetos al régimen general de proteccion de datos personales previsto en la presente Ley y en la Ley de
Seguridad del Estado de México.
TITULO OCTAVO
DE LAS INSTANCIAS DE COORDINACION PARA
LA PROTECCION DE DATOS PERSONALES Y EL INSTITUTO

CAPITULO PRIMERO
DEL SISTEMA NACIONAL

Del Sistema Nacional
Articulo 80. El Sistema Nacional se conformara en los términos y de acuerdo con lo establecido en la Ley General de
Transparencia y Acceso a la Informacion Publica.

El Instituto forma parte del Sistema Nacional, en el ambito de su competencia y de conformidad con lo que al respecto
establece la Ley General y la presente Ley.

CAPITULO SEGUNDO
DEL INSTITUTO COMO ORGANISMO GARANTE

Del Instituto

Articulo 81. El Instituto es la autoridad encargada de garantizar a toda persona la proteccion de sus datos personales que
se encuentren en posesion de los sujetos obligados, a través de la aplicacion de la presente Ley, en concordancia con lo
establecido por las disposiciones legales y normatividad en la materia.

Atribuciones del Instituto
Articulo 82. El Instituto, ademas de las atribuciones encomendadas por la Ley de Transparencia y normatividad aplicable,
tendrd las atribuciones siguientes:

I. Interpretar en el orden administrativo la presente Ley.
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1. Orientar y asesorar a los particulares acerca de las solicitudes materia de esta Ley.

Ill. Conocer, sustanciar y resolver de los recursos de revision interpuestos por los titulares o sus representantes, en términos
de lo dispuesto en la presente Ley y demas disposiciones legales que resulten aplicables en la materia.

IV. Presentar peticion fundada al Instituto Nacional, para que conozca de los recursos de revisibn que por su interés y
trascendencia asi lo ameriten, en términos de lo previsto en la Ley General y demas disposiciones que resulten aplicables
en la materia.

V. Proporcionar al Instituto Nacional los elementos que requiera para resolver los recursos de inconformidad que le sean
presentados.

VI. Suscribir convenios de colaboracion con el Instituto Nacional para el cumplimiento de los objetivos previstos en la
presente Ley y demas disposiciones legales aplicables.

VII. Solicitar la cooperacion del Instituto en los términos de la Ley General.
VIIl. Administrar, en el ambito de su competencia, la Plataforma Nacional de Transparencia.

IX. Interponer acciones de inconstitucionalidad en contra de leyes expedidas por la legislatura local, que vulneren el derecho
a la proteccién de datos personales.

X. Establecer lineamientos, politicas, criterios y procedimientos en materia de proteccion de datos personales, asi como
para el manejo, tratamiento, seguridad y proteccion de los datos personales en posesion de los sujetos obligados en los
supuestos que no estén expresamente previstos para el Sistema Nacional o la normatividad que derive del mismo.

XI. Disefiar y aprobar los formatos de solicitudes de acceso, rectificacion, cancelacion y oposicion de datos personales.

XIl. Llevar a cabo el Registro de los Sistemas de Datos Personales en posesion de los sujetos obligados.

XIll. Elaborar y actualizar el registro del nivel de seguridad aplicable a los sistemas y bases de datos personales en posesion
de las dependencias y entidades, asi como establecer los estdndares minimos que deberan contener los documentos de
seguridad de los sujetos obligados.

XIV. Formular observaciones y recomendaciones a los sujetos obligados que incumplan esta Ley.

XV. Emitir resoluciones y determinaciones.

XVI. Proporcionar apoyo técnico a los sujetos obligados y responsables en materia de proteccién de datos personales, asi
como celebrar con ellos, convenios de colaboracion que contribuyan a la implementacién de mejores préacticas.

XVII. Proporcionar a los sujetos obligados un sitio web tipo en el cual debera estar disponible la informacion relativa a
cualquier otra informaciéon que considere conveniente difundir en materia de proteccion de datos personales, asi como
sistemas informaticos que faciliten el cumplimiento de la presente Ley por parte de sujetos obligados y responsables.

XVIII. Participar a través del Sistema de Acceso, Rectificacion, Cancelacién y Oposicién del Estado de México, en el
desarrollo, administracion, implementacion y funcionamiento de la Plataforma Nacional, con objeto de atender los
procedimientos establecidos en la presente Ley.

XIX. Elaborar guias y demas documentos para facilitar el cumplimiento de las disposiciones de esta Ley y el ejercicio de
derechos ARCO de manera clara y sencilla.

XX. Emitir, en su caso, las recomendaciones no vinculantes correspondientes a la Evaluacién de impacto en proteccion de
datos personales que le sean presentadas.

XXI. Capacitar y certificar en materia de proteccién de datos personales en posesion de sujetos obligados en el ambito
material y territorial de competencia que le corresponde.

XXIl. Verificar el cumplimiento de las disposiciones previstas en esta Ley a través de los procedimientos de revision que
resulten compatibles con las disposiciones de esta Ley.

XXIII. Implementar los procedimientos que resulten necesarios para el cumplimiento de las disposiciones de esta Ley y para
asegurar la proteccion de datos personales de los titulares.

XXIV. Imponer las medidas de apremio para asegurar el cumplimiento de sus resoluciones.
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XXV. Investigar las posibles violaciones a la seguridad de los datos personales a fin de determinar la préactica de
verificaciones.

XXVI. Promover ante la autoridad que corresponda las responsabilidades y sanciones que se generen con motivo del
incumplimiento a las disposiciones de esta Ley y demas normatividad aplicable.

XXVII. Hacer del conocimiento de las autoridades competentes, la probable responsabilidad derivada del incumplimiento de
las obligaciones previstas en la presente Ley y en las demas disposiciones que resulten aplicables.

XXVIII. Procurar la conciliacién entre las autoridades y los titulares de los datos personales en cualquier momento del
procedimiento del Recurso de Revision y en su caso, verificar el cumplimiento del acuerdo respectivo.

XXIX. Incluir en el informe anual de actividades que esta obligado a presentar ante el Poder Legislativo del Estado de
México, en términos de la Ley de Transparencia y Acceso a la Informacion Puablica del Estado de México y Municipios, un
informe detallado en materia de proteccion de datos personales, que incluya la informacién a que hace referencia el articulo
84 de esta Ley.

XXX. Promover y difundir el ejercicio del derecho a la proteccion de datos personales.

XXXI. Promover entre las instituciones educativas publicas y privadas la cultura y difusibn de proteccion de datos
personales.

XXXII. Llevar a cabo acciones y actividades que promuevan el conocimiento del derecho a la proteccién de datos
personales, asi como de sus prerrogativas.

XXXIIl. Elaborar y publicar estudios e investigaciones, asi como organizar seminarios, cursos, talleres y demas actividades
que permitan difundir y ampliar el conocimiento sobre la materia de esta Ley.

XXXIV. Notificar medidas precautorias no invasivas para la operacién del area o unidad administrativa del responsable
cuando se presuma la existencia de violaciones a la seguridad de los datos personales.

XXXV. Acceder sin restricciones a la informacion clasificada en posesion de los sujetos obligados para el cumplimiento de
sus atribuciones.

XXXVI. Coordinarse con las autoridades competentes para que las solicitudes de ejercicio de derechos ARCO vy los recursos
de revision presentados en lenguas indigenas, sean atendidos en la misma lengua.

XXXVII. Garantizar, en el ambito de sus respectivas competencias, condiciones de accesibilidad para que los titulares que
pertenecen a grupos vulnerables puedan ejercer, en igualdad de circunstancias, su derecho a la proteccién de datos
personales.

XXXVIII. Aplicar indicadores y criterios para evaluar el desempefio de los responsables respecto del cumplimiento de la
presente Ley y demas disposiciones que resulten aplicables.

XXXIX. Colaborar en el ambito de su competencia, en el disefio, ejecucidon y evaluacion del Programa Nacional de
Proteccion de Datos Personales que sefiala la Ley General.

XL. Disefiar, ejecutar y evaluar el Programa Estatal y Municipal de Proteccion de Datos Personales.

XLI. Las demas que prevea esta Ley para el Instituto y normatividad aplicable, en concordancia con los que establece la Ley
General.

Supervision de la Proteccion

Articulo 83. Los responsables, encargados, administradores y cualquier persona que lleve a cabo tratamiento de datos
personales deberan permitir a los servidores publicos del Instituto el acceso a la documentacién técnica y administrativa de
los mismos, a fin que pueda llevar a cabo las facultades de verificacion del cumplimiento de la Ley.

Informe al Poder Legislativo del Estado de México

Articulo 84. El Instituto debera incluir en su informe anual de actividades que esta obligado a presentar ante el Poder
Legislativo del Estado de México, en términos de la Ley de Transparencia, un informe detallado en materia de proteccion de
datos personales, que incluya la informacion que le rindan los sujetos obligados, relativa, al menos, al nimero de solicitudes
de acceso a datos personales presentadas ante cada dependencia y entidad asi como su resultado, su tiempo de respuesta,
el nimero y resultado de los asuntos atendidos por el Instituto, un Informe de las visitas de verificacion practicadas las
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actividades desarrolladas por el Instituto en la materia y las dificultades observadas en el cumplimiento de esta Ley,
incluyendo la observancia a los principios de protecciéon de datos personales por parte de los sujetos obligados. Para este
efecto, el Instituto expedira los lineamientos que considere necesarios.

De la cooperacién y vinculacion internacional

Articulo 85. El Instituto podra establecer vinculos con otras autoridades de proteccién de datos personales o equivalentes,
asi como organizaciones, foros y agrupaciones de autoridades y profesionales en la materia, a fin intercambiar informacion,
estrategias, experiencias y mejores practicas, asi como convenir mecanismos de cooperacion y coordinacion para la
proteccion de datos personales entre connacionales, lo anterior, siempre y cuando no comprometa la seguridad publica del
Estado de México o interfiera en negociaciones y relaciones internacionales.

Participacion del Instituto en el Programa Nacional e integracion al Programa de Cultura
Articulo 86. El Instituto participara en los términos y plazos que establezca el Sistema Nacional en el Programa Nacional.

Aspectos que debe contemplar el Programa de Cultura

Articulo 87. El Instituto, en el ambito de su respectiva competencia o a través de los mecanismos de coordinacién que al
efecto se establezcan, debera contemplar en el Programa de Cultura de la Transparencia y Proteccidon de Datos Personales
lo siguiente:

I. Promover la educacion y una cultura de proteccion de datos personales entre la sociedad mexiquense.
Il. Fomentar el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.
Ill. Brindar capacitacion y certificacion a los sujetos obligados en materia de proteccion de datos personales.

IV. Proponer que en los programas y planes de estudio, libros y materiales que se utilicen en las instituciones educativas de
todos los niveles y modalidades del Estado, se incluyan contenidos sobre el derecho a la protecciéon de datos personales,
asi como una cultura sobre el ejercicio y respeto de éste.

V. Promover, entre las instituciones publicas y privadas de educacién media superior y superior, la inclusion, dentro de sus
programas de estudio, actividades académicas curriculares y extracurriculares en materia de proteccién de datos personales
y cumplimiento de la normativa en la materia.

VI. Impulsar en conjunto con instituciones de educacion basica y superior, la integracion de centros de investigacion,
difusion y docencia sobre el derecho a la proteccion de datos personales que promuevan el conocimiento sobre este tema y
coadyuven con el Instituto en sus tareas sustantivas.

VII. Proponer modelos para la implementacion y mantenimiento de un sistema de gestidon de seguridad de datos personales,
asi como promover la adopcién de estdndares nacionales e internacionales y buenas préacticas en la materia.

VIII. Establecer, entre las instituciones publicas de educacion, acuerdos para la elaboracion y publicacion de materiales que
fomenten la cultura de la proteccion de datos personales.

IX. Promover, en coordinacion con autoridades federales, estatales y municipales, la participacion ciudadana y de
organizaciones sociales en talleres, seminarios y actividades que tengan por objeto la difusién de la proteccion de datos
personales.

X. Desarrollar, programas de capacitacion a titulares de este derecho para incrementar su ejercicio y aprovechamiento,
privilegiando a integrantes de sectores vulnerables o marginados de la poblacion.

XI. Impulsar, estrategias que pongan al alcance de los diversos sectores de la sociedad los medios para el ejercicio de los
derechos ARCO y derechos relacionados en la materia, acordes a su contexto sociocultural.

XIl. Desarrollar, con el concurso de centros comunitarios digitales y bibliotecas publicas, universitarias, gubernamentales y
especializadas, programas para la asesoria y orientacion de sus usuarios en el ejercicio de los derechos ARCO y derechos
relacionados en la materia.

XIll. Fomentar la creacion de espacios de participacion social y ciudadana que estimulen el intercambio de ideas entre la
sociedad, los 6rganos de representacion ciudadana y los responsables.

XIV. Prever los mecanismos que permitan medir, reportar y verificar las metas establecidas.

XV. Establecer convenios y alianzas estratégicas con autoridades vinculadas en la materia en el Estado de México, en otras
entidades federativas y a nivel federal, de terceros paises u organismos internacionales para promover el tratamiento seguro
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de datos personales, asi como mecanismos de cooperacién para facilitar el cumplimiento de los principios y deberes que
establece esta Ley a cargo de cualquier persona, organismo o entidad.

CAPITULO TERCERO
DE LOS CRITERIOS DE INTERPRETACION

De los criterios de interpretacion

Articulo 88. Una vez que hayan causado ejecutoria las resoluciones dictadas con motivo de los recursos que se sometan a
su competencia, el Instituto podra emitir los criterios de interpretacion que estime pertinentes y que deriven de lo resuelto en
los mismos, conforme a lo dispuesto en la Ley General y atendiendo a las reglas establecidas en la Ley de Transparencia y
demas normativa aplicable.

CAPITULO CUARTO
DEL CENTRO DE ATENCION TELEFONICA

Del Centro de Atencidn Telefénica

Articulo 89. El Instituto debera brindar asesoria y orientacién a particulares en materia de proteccion de datos personales
en posesion de sujetos obligados de esta Ley a través del Centro de Atencién Telefénica, por los medios que establece la
Ley de Transparencia.

TITULO NOVENO
RESPONSABLES EN MATERIA DE PROTECCION
DE DATOS PERSONALES

CAPITULO UNICO
DE LA ORGANIZACION DE LOS SUJETOS OBLIGADOS
EN MATERIA DE PROTECCION DE DATOS PERSONALES

De la Unidad de Transparencia

Articulo 90. Cada responsable contard con una Unidad de Transparencia, se integrara y funcionara conforme a lo dispuesto
en la Ley de Transparencia y demas normativa aplicable, que tendra las funciones siguientes:

I. Auxiliar y orientar al titular que lo requiera con relacion al ejercicio del derecho a la proteccion de datos personales.

Il. Gestionar las solicitudes para el ejercicio de los derechos ARCO.

Ill. Establecer mecanismos para asegurar que los datos personales sélo se entreguen a su titular o su representante
debidamente acreditados.

IV. Informar al titular o su representante el monto de los costos a cubrir por la reproduccion y envio de los datos personales,
con base en lo establecido en las disposiciones normativas aplicables.

V. Proponer al Comité de Transparencia los procedimientos internos que aseguren y fortalezcan mayor eficiencia en la
gestion de las solicitudes para el ejercicio de los derechos ARCO.

VI. Aplicar instrumentos de evaluacion de calidad sobre la gestion de las solicitudes para el ejercicio de los derechos ARCO.
VII. Asesorar a las areas adscritas al responsable en materia de proteccion de datos personales.
VIII. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto.

Los sujetos obligados y los responsables de manera directa o a través del Instituto promoveran acuerdos con instituciones
publicas especializadas que pudieran auxiliarles a la recepcion, tramite y entrega de las respuestas a solicitudes de
derechos ARCO, en la lengua indigena, braille o cualquier formato accesible correspondiente, en forma mas eficiente.

En la designacion del titular de la Unidad de Transparencia, el responsable estara a lo dispuesto en la Ley de Transparencia
y demds normatividad aplicable.

Del Oficial de Proteccion de Datos Personales

Articulo 91. Los responsables que en el ejercicio de sus funciones sustantivas lleven a cabo tratamientos de datos
personales relevantes o intensivos, deberan designar a un Oficial de Proteccién de Datos Personales, especializado en la
materia, quien realizara las atribuciones sefaladas en el articulo anterior y formara parte de la Unidad de Transparencia. Los
demas responsables podran designarlo cuando lo determinen necesario para el adecuado desempefio de sus funciones.
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De los Requisitos para ser Oficial de Proteccién de Datos Personales

Articulo 92. EI oficial de proteccion de datos personales debera tener el perfil adecuado para el cumplimiento de las
obligaciones que se derivan de la presente Ley, contar con el nivel administrativo, dentro de la organizacion del responsable,
que le permita implementar politicas transversales en esta materia y debera cumplir con los requisitos siguientes:

I. Contar con la certificacion en materia de proteccion de datos personales que para tal efecto emita el Instituto.
Il. Contar con experiencia en materia de proteccién de datos personales acreditable cuando menos de un afio.

Ejercicio de derechos por parte de personas con algun tipo de discapacidad o grupos vulnerables

Articulo 93. El responsable procurara que las personas con algin tipo de discapacidad o grupos vulnerables, puedan
ejercer, en igualdad de circunstancias, su derecho a la proteccién de datos personales. El responsable adoptara ajustes
razonables en congruencia con lo establecido en la Ley de Transparencia.

Del Comité de Transparencia
Articulo 94. Cada sujeto obligado contara con un Comité de Transparencia, el cual se integrara y funcionara conforme a lo
dispuesto en la Ley General de Transparencia y Acceso a la Informacion Publicay la Ley de Transparencia.

El Comité de Transparencia seré la autoridad maxima en materia de proteccion de datos personales.

Para los efectos de la presente Ley y sin perjuicio de otras funciones que le sean conferidas en la normatividad que le
resulte aplicable, el Comité de Transparencia tendra las atribuciones siguientes:

I. Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la proteccion de los datos personales
en la organizacion del responsable, de conformidad con las disposiciones previstas en la presente Ley y en aquellas
disposiciones que resulten aplicables en la materia.

1. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestion de las solicitudes para el
ejercicio de los derechos ARCO.

Ill. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los datos personales, o se
niegue por cualquier causa el ejercicio de alguno de los derechos ARCO.

IV. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios para una mejor observancia de la
presente Ley y en aquellas disposiciones que resulten aplicables en la materia.

V. Supervisar, en coordinacion con las areas o unidades administrativas competentes, el cumplimiento de las medidas,
controles y acciones previstas en el documento de seguridad.

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto.

VII. Establecer programas de capacitacion y actualizacion para los servidores publicos en materia de proteccion de datos
personales.

VIIl. Dar vista al érgano interno de control o instancia equivalente del responsable, en aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad respecto de determinado tratamiento de
datos personales, incluyendo casos relacionados con la declaracién de inexistencia que realicen los responsables.

IX. Podra proponer politicas publicas para la promocién de la cultura en la materia.

Responsabilidad y colaboracién para el cumplimiento de esta Ley

Articulo 95. Corresponde en principio al administrador el cumplimiento de las disposiciones previstas en esta Ley para el
responsable, sin perjuicio que los titulares de las areas o unidades administrativas que decidan sobre el tratamiento,
contenido o finalidad de los Sistemas de Datos Personales, encargados, terceros, usuarias o usuarios y demas autoridades
previstas en este capitulo incurran en responsabilidad solidaria.

Los responsables deberan colaborar con el Instituto para capacitar y actualizar de forma permanente a todos sus servidores
publicos en materia de proteccion de datos personales, a través de la imparticion de cursos, seminarios, talleres y cualquier
otra forma de ensefianza y entrenamiento que se considere pertinente.

De las Obligaciones del Responsable en Materia de Seguridad
Articulo 96. Con el objeto de garantizar la seguridad de los sistemas y bases de datos personales, el Responsable en
Materia de Seguridad debera:
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I. Atender y vigilar el cumplimiento de las medidas de seguridad establecidas por el Instituto o por el responsable, que
garanticen, cuando menos, la autenticidad, confidencialidad, disponibilidad e integridad de los datos personales.

Il. Establecer los criterios especificos sobre el manejo, mantenimiento, seguridad y proteccién de los sistemas o bases de
datos personales.

I11. Difundir la normatividad aplicable entre los usuarios involucrados en el manejo de los datos personales.
IV. Elaborar un plan de capacitacién en materia de seguridad de datos personales.

V. Llevar el control de los datos que contengan la operacién cotidiana, respaldos, usuarios, incidentes y accesos, asi como
la transferencia de datos y sus destinatarios.

VI. Inscribir los sistemas y bases de datos personales en un Registro creado para tal efecto.

VII. Establecer procedimientos de control de acceso a la red que incluyan perfiles de usuarias o usuarios o grupos de
usuarias o usuarios para el acceso restringido a las funciones y programas de los sistemas o bases de datos personales.

VIII. Aplicar procedimientos de respaldos de bases de datos.

IX. Notificar al Instituto y al Comité de transparencia, asi como a los titulares de los datos personales, los incidentes
relacionados con la conservacion o mantenimiento de los sistemas y bases de datos personales previstos en los
lineamientos que al efecto se expidan.

El Responsable en Materia de Seguridad deberda ser designado atendiendo preferentemente a sus conocimientos y
experiencia en al menos una de las materias siguientes: administracién de procesos, sistemas de gestion, procedimiento
administrativo, seguridad de la informacion, gestion documental y administracion puablica.

TITULO DECIMO
DERECHOS DE LOS TITULARES Y SU EJERCICIO

CAPITULO PRIMERO
DERECHOS ARCO, PORTABILIDAD Y
LIMITACION DEL TRATAMIENTO

Derechos ARCO

Articulo 97. Los derechos de acceso, rectificacion, cancelacién y oposicion de datos personales son derechos
independientes. El ejercicio de cualquiera de ellos no es requisito previo no impide el ejercicio de otro. La procedencia de
estos derechos, en su caso, se hard efectiva una vez que el titular o su representante legal acrediten su identidad o
representacion, respectivamente.

En ninglin caso el acceso a los datos personales de un titular podra afectar los derechos y libertades de otros.

El ejercicio de cualquiera de los derechos ARCO, forma parte de las garantias primarias del derecho a la proteccion de
datos personales.

Derecho de Acceso

Articulo 98. El titular tiene derecho a acceder, solicitar y ser informado sobre sus datos personales en posesion de los
sujetos obligados, asi como la informacién relacionada con las condiciones y generalidades de su tratamiento, tales como el
origen de los datos, las condiciones del tratamiento del cual sean objeto, las cesiones realizadas o que se pretendan
realizar, asi como tener acceso al aviso de privacidad al que esta sujeto el tratamiento y a cualquier otra generalidad del
tratamiento, en los términos previstos en la Ley.

El responsable debe responder al ejercicio del derecho de acceso, tenga 0 no datos de caracter personal del interesado en
su sistema de datos.

Derecho de Rectificacion
Articulo 99. El titular tendra derecho a solicitar la rectificacién de sus datos personales cuando sean inexactos, incompletos,
desactualizados, inadecuados o excesivos.

Seréa el responsable del tratamiento, en términos de los lineamientos que emita el Instituto, quien decidird cuando la
rectificacion resulte imposible o exija esfuerzos desproporcionados.

La rectificacion podra hacerse de oficio, cuando el responsable del tratamiento tenga en su posesién los documentos que
acrediten la inexactitud de los datos.
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Cuando los datos personales hubiesen sido transferidos o remitidos con anterioridad a la fecha de rectificacién, dichas
rectificaciones deberan hacerse del conocimiento de los destinatarios o encargados, quienes deberan realizar también la
rectificacion correspondiente.

Derecho de Cancelacion

Articulo 100. El titular tendra derecho a solicitar la cancelacion de sus datos personales de los archivos, registros,
expedientes y sistemas del responsable a fin que los mismos ya no estén en su posesion y dejen de ser tratados por este
altimo.

Sin perjuicio de lo que disponga la normatividad aplicable al caso concreto, el responsable procedera a la cancelacion de
datos, previo bloqueo de los mismos, cuando hayan transcurrido los plazos establecidos por los instrumentos de control
archivisticos aplicables.

Cuando los datos personales hubiesen sido transferidos con anterioridad a la fecha de cancelacion, dichas cancelaciones
deberan hacerse del conocimiento de los destinatarios, quienes deberan realizar también la cancelacién correspondiente.

Bloqueo del Dato
Articulo 101. La cancelacién dara lugar al bloqueo de los datos en el que el responsable lo conservara precautoriamente
para efectos de responsabilidades, hasta el plazo de prescripcion legal o contractual de éstas.

Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se procedera a su
cancelacion en la base y sistemas de datos que corresponda.

La cancelacion procedera de oficio cuando el administrador, en términos de lo establecido en los lineamientos respectivos,
estime que dichos datos resultan inadecuados o excesivos o cuando haya concluido la finalidad para la cual fueron
recabados.

Excepciones al Derecho de Cancelacion
Articulo 102. El responsable no estara obligado a cancelar los datos personales cuando:

|. Deban ser tratados por disposicién legal.
1. Se refieran a las partes de un contrato y sean necesarios para su desarrollo y cumplimiento.

Ill. Obstaculicen actuaciones judiciales o administrativas, la investigacion y persecucion de delitos o la actualizacién de
sanciones administrativas, afecten la seguridad o salud publica, disposiciones de orden publico, o derechos de terceros.

IV. Sean necesarios para proteger los intereses juridicamente tutelados del titular o de un tercero.

V. Sean necesarios para realizar una accion en funcion del interés publico.
VI. Se requieran para cumplir con una obligacion legalmente adquirida por el titular.

Derecho de Oposicion
Articulo 103. El titular tendra derecho en todo momento y por razones legitimas a oponerse al tratamiento de sus datos
personales, para una o varias finalidades o exigir que cese el mismo, en los supuestos siguientes:

I. Cuando los datos se hubiesen recabado sin su consentimiento y éste resultara exigible en términos de esta Ley y
disposiciones aplicables.

1. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia cause un dafio o perjuicio al titular.

Ill. Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca efectos juridicos no deseados o
afecte de manera significativa sus intereses, derechos o libertades y estén destinados a evaluar, sin intervencién humana,
determinados aspectos personales del mismo o analizar o predecir, en particular, su rendimiento profesional, situacion
econdmica, estado de salud, preferencias sexuales, fiabilidad o comportamiento.

IV. Cuando el titular identifique que se han asociado datos personales o se le ha identificado con un registro del cual no sea
titular o se le incluya dentro de un sistema de datos personales en el cual no tenga correspondencia.

V. Cuando existan motivos fundados para ello y la Ley no disponga lo contrario.
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De la Portabilidad de Datos Personales

Articulo 104. Cuando se traten datos personales por via electrénica en un formato estructurado y comunmente utilizado, el
titular tendra derecho a obtener del responsable una copia de los datos objeto de tratamiento en un formato electronico
estructurado y cominmente utilizado que le permita seguir utilizandolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el consentimiento o en un contrato, tendra
derecho a transferir dichos datos personales y cualquier otra informacién que haya facilitado y que se conserve en un
sistema de tratamiento automatizado a otro sistema en un formato electrénico comunmente utilizado, sin impedimentos por
parte del responsable del tratamiento de quien se retiren los datos personales.

El Instituto de conformidad con los criterios que fije el Sistema Nacional establecera a través de lineamientos los parametros
a considerar para determinar los supuestos en los que se esta en presencia de un formato estructurado y cominmente
utilizado, asi como las normas técnicas, modalidades y procedimientos para la transferencia de datos personales.

Cuando aplique, el responsable debera establecer el procedimiento para la portabilidad en su aviso de privacidad.

De la Limitacion del Tratamiento
Articulo 105. El titular tendra derecho a obtener del responsable la limitacién del tratamiento de los datos cuando se cumpla
alguna de las condiciones siguientes:

a) El titular impugne la exactitud de los datos personales, durante un plazo que permita al responsable verificar la exactitud
de los mismos.

b) El tratamiento sea ilicito y el titular se oponga a la supresion de los datos personales y solicite en su lugar la limitacion de
Su uso.

c) El responsable ya no necesite los datos personales para los fines del tratamiento, pero el titular los necesite para la
formulacion, el ejercicio o la defensa de reclamaciones.

d) El titular se haya opuesto al tratamiento, mientras se verifica si los motivos legitimos del responsable prevalecen sobre los
del titular.

Cuando el tratamiento de datos personales se haya limitado en términos del inciso d) dichos datos solo podran ser objeto de
tratamiento, con excepcion de su conservacion, con el consentimiento del titular o para la formulacién, el ejercicio o la
defensa de reclamaciones, o con miras a la proteccion de los derechos de otra persona fisica o juridica o por razones de
interés publico determinado en las leyes.

Todo titular que haya obtenido la limitaciéon del tratamiento sera informado por el responsable antes del levantamiento de
dicha limitacion.

El responsable deberd notificar cualquier modificacion al tratamiento de los datos personales a cada destinatario o
encargado a los que se hayan transferido o remitido los datos personales, salvo que sea imposible o exija esfuerzos
desproporcionados.

CAPITULO SEGUNDO
DEL EJERCICIO DE DERECHOS ARCO Y LOS DERECHOS
RELACIONADOS EN LA MATERIA

Legitimacion para Ejercer los Derechos ARCO

Articulo 106. La recepcion y tramite de las solicitudes para el ejercicio de los derechos ARCO, de portabilidad de los datos y
limitacién del tratamiento, se sujetara al procedimiento establecido en el presente Titulo y demas disposiciones que resulten
aplicables en la materia.

Los titulares o sus representantes legales podran solicitar a través de la Unidad de Transparencia, en términos de lo que
establezca la presente Ley, que se les otorgue acceso, rectifique, cancele, o que haga efectivo su derecho de oposicion,
respecto de los datos personales que le conciernan y que obren en un sistema de datos personales y base de datos en
posesion de los sujetos obligados.

Para el ejercicio de los derechos ARCO solicitados sera necesario acreditar la identidad de titular y en su caso la identidad y
personalidad con la que actle el representante.

Tratandose de datos personales concernientes a personas fallecidas o de quienes haya sido declarada judicialmente su
presuncién de muerte, la persona que acredite tener un interés juridico de conformidad con las leyes aplicables, podra
ejercer los derechos que le confiere el presente capitulo, siempre que el titular de los derechos hubiere expresado
fehacientemente su voluntad en tal sentido, o que exista un mandato judicial para dicho efecto.
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El titular podra autorizar dentro de una clausula del testamento a las personas que podran ejercer sus derechos ARCO al
momento del fallecimiento.

El ejercicio de los derechos ARCO por persona distinta a su titular o a su representante, sera posible, excepcionalmente, en
aquellos supuestos previstos por disposicion legal, o en su caso, por mandato judicial.

En el ejercicio de los derechos ARCO de menores de edad o de personas que se encuentren en estado de interdiccion o
incapacidad de conformidad con las leyes civiles, se estara a las reglas de representacion dispuestas en la misma
legislacion.

Gratuidad en el Ejercicio de los Derechos ARCO

Articulo 107. El ejercicio de los derechos ARCO debera ser gratuito. S6lo podran realizarse cobros para recuperar los
costos de reproduccion, certificacién o envio en los términos previstos por el Cédigo Financiero del Estado de México y
Municipios y demas disposiciones juridicas aplicables. En ningn caso el pago de derechos deberd exceder el costo de
reproduccion, certificacion o de envio.

Cuando el titular proporcione el medio magnético, electrénico o el mecanismo necesario para reproducir los datos
personales, los mismos deberan ser entregados sin costo al solicitante.

La informacion debera ser entregada sin costo, cuando implique la entrega de no mas de veinte hojas simples. Las unidades
de transparencia podran exceptuar el pago de reproduccién y envio atendiendo a las circunstancias socioeconémicas del
titular.

El responsable no podra establecer para la presentacion de las solicitudes del ejercicio de los derechos ARCO algun
servicio o medio que implique un costo al titular.

Plazo de Respuesta, Ampliacion y Negativa

Articulo 108. El responsable debera establecer procedimientos sencillos que permitan el ejercicio de los derechos ARCO,
privilegiando los mecanismos que faciliten su ejercicio de una manera breve y agil. El plazo de respuesta no debera exceder
de veinte dias contados a partir del dia siguiente a la recepcion de la solicitud.

El plazo referido en el parrafo anterior podra ser ampliado por una sola vez hasta por diez dias cuando asi lo justifiquen las
circunstancias y siempre y cuando se le notifique al titular dentro del plazo de respuesta.

En caso de resultar procedente el ejercicio de los derechos ARCO, el responsable debera hacerlo efectivo en un plazo que
no podra exceder de quince dias contados a partir del dia siguiente en que se haya notificado la respuesta al titular.

En caso que el responsable no emita respuesta a la solicitud de ejercicio de derechos ARCO se entendera que la respuesta
es negativa.

Modalidades de la Presentacion de la Solicitud
Articulo 109. La presentacion de las solicitudes de acceso, rectificacion, cancelacion u oposicion de datos personales se
podré realizar en cualquiera de las modalidades siguientes:

I. Por escrito libre presentado personalmente por el titular o su representante legal en la Unidad de Transparencia, o bien, en
los formatos establecidos para tal efecto, o bien a través de correo ordinario, correo certificado o servicio de mensajeria.

Il. Verbalmente por el titular o su representante legal en la Unidad de Transparencia, la cual debera ser capturada por el
responsable en el formato respectivo.

Ill. Por el sistema electrénico que el Instituto o la normatividad aplicable establezca para tal efecto.

El responsable debera dar tramite a toda solicitud para el ejercicio de los derechos ARCO y entregar el acuse de recibo que
corresponda.

El Instituto podra establecer mecanismos adicionales, tales como formularios, sistemas y otros métodos simplificados para
facilitar a los titulares el ejercicio de los derechos ARCO.

Los medios y procedimientos habilitados por el responsable para atender las solicitudes para el ejercicio de los derechos
ARCO deberan ser de facil acceso y con la mayor cobertura posible considerando el perfil de los titulares y la forma en que
mantienen contacto cotidiano o comun con el responsable.

Requisitos de Solicitudes para el Ejercicio de los Derechos ARCO
Articulo 110. La solicitud para el ejercicio de derechos ARCO, debera contener:
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I. El nombre del titular y su domicilio, o cualquier otro medio para recibir notificaciones.

Il. Los documentos que acrediten la identidad del titular y en su caso, la personalidad e identidad de su representante.
lll. De ser posible, el area responsable que trata los datos personales y ante el cual se presenta la solicitud.

IV. La descripcién clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los derechos
ARCO, salvo que se trate del derecho de acceso.

V. La descripcién del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular.
VI. Cualquier otro elemento o documento que facilite la localizacion de los datos personales, en su caso.

Tratandose del requisito de la fraccion |, si es el caso del domicilio no se localiza dentro del Estado de México, las
notificaciones se efectuaran por estrados.

De manera adicional, el titular podra aportar pruebas para acreditar la procedencia de su solicitud.

Tratdndose de una solicitud de acceso a datos personales se sefialara la modalidad en la que el titular prefiere se otorgue
éste, la cual podra ser por consulta directa, copias simples, certificadas, digitalizadas u otro tipo de medio electrénico.

El responsable debera atender la solicitud en la modalidad requerida por el titular, salvo que exista una imposibilidad fisica o
juridica que lo limite a reproducir los datos personales en dicha modalidad, en este caso debera ofrecer otras modalidades
de entrega de los datos personales fundando y motivando dicha actuacién.

Prevencién en caso de omision de requisitos no subsanables

Articulo 111. En caso que la solicitud no satisfaga alguno de los requisitos a que se refiere el articulo anterior y el
responsable no cuente con elementos para subsanarla, se prevendra al titular de los datos o a su representante dentro de
los cinco dias siguientes a la presentacion de la solicitud de ejercicio de derechos ARCO, por una sola ocasién, para que
subsane las omisiones dentro de un plazo de diez dias contados a partir del dia siguiente al de la notificacion.

Transcurrido el plazo sin desahogar la prevencion se tendra por no presentada la solicitud de ejercicio de derechos ARCO.

La prevencién tendra el efecto de interrumpir el plazo que tiene el responsable para dar respuesta a la solicitud de ejercicio
de los derechos ARCO.

Incompetencia 'y Reconduccién de Via

Articulo 112. Cuando el responsable no sea competente para atender la solicitud para el ejercicio de derechos ARCO,
debera hacer del conocimiento del titular dicha situacion dentro de los tres dias siguientes a la presentacion de la solicitud y
en caso de poderlo determinar, orientarlo hacia el responsable competente.

En caso que el responsable advierta que la solicitud para el ejercicio de derechos ARCO corresponda a un derecho
diferente de los previstos en la presente Ley, debera reconducir la via haciéndolo del conocimiento al titular en el plazo
previsto en el primer parrafo.

Inexistencia de la informacién

Articulo 113. En caso que el responsable estuviere obligado a contar con los datos personales sobre los cuales se ejercen
los derechos ARCO y declare su inexistencia en sus archivos, bases, registros, sistemas o expediente, dicha declaracion
debera constar en una resolucioén del Comité de Transparencia que confirme la inexistencia de los datos personales.

Existencia de tramite especifico

Articulo 114. Cuando las disposiciones aplicables a determinados tratamientos de datos personales establezcan un tramite
o procedimiento especifico para solicitar el ejercicio de los derechos ARCO, el responsable debera informar al titular sobre la
existencia del mismo, en un plazo no mayor a cinco dias siguiente a la presentacién de la solicitud para el ejercicio de los
derechos ARCO, a efecto que este Ultimo decida si ejerce sus derechos a través del tramite especifico, o bien a través del
procedimiento para el ejercicio de los derechos ARCO.

La generacion de nuevos datos, la realizacién de calculos o el procesamiento a los datos personales no podra obtenerse a
través del ejercicio de derecho de acceso ya que éste implica, Gnicamente, obtener del responsable los datos personales en
la manera en la que obren en sus archivos y en el estado en que se encuentren.

Orientacién al Titular para el Ejercicio de sus Derechos

Articulo 115. Los responsables deben de orientar en forma sencilla y comprensible a toda persona sobre los tramites y
procedimientos que deben efectuarse para ejercer sus derechos ARCO, la forma de realizarlos, la manera de llenar los
formularios que se requieran, asi como de las instancias ante las que se puede acudir a solicitar orientacion o formular
quejas, consultas o reclamos sobre la prestacion del servicio o sobre el ejercicio de las funciones o competencias a cargo de
los servidores publicos que se trate.
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El Instituto debera adoptar mecanismos para orientar a los titulares sobre el ejercicio de derechos ARCO por via telefénica.
Medios para Recibir Notificaciones
Articulo 116. Se presumira que el titular acepta que las notificaciones le sean efectuadas por el mismo conducto que
presenté su escrito, salvo que acredite haber sefialado uno distinto para recibir notificaciones.
Los medios por los cuales el solicitante podra recibir notificaciones o acuerdos seran: correo electronico, a través del
sistema electrénico instrumentado por el Instituto o notificacién personal en su domicilio o en la Unidad de Transparencia
qgue corresponda. En el caso que el solicitante no sefiale domicilio o éste no se ubique en el Estado de México o algun
medio para oir y recibir notificaciones, el acuerdo o notificacién se dara a conocer por lista que se fije en los estrados del
Médulo de Acceso del sujeto obligado que corresponda.

Improcedencia de los derechos ARCO
Articulo 117. Las Unicas causas en las que el ejercicio de los derechos ARCO no sera procedente son:

I. Cuando el titular o su representante no estén debidamente acreditados para ello.
Il. Cuando los datos personales no se encuentren en posesion del responsable.
11l. Cuando exista un impedimento legal.

IV. Cuando se lesionen los derechos de un tercero.

V. Cuando se obstaculicen actuaciones judiciales o administrativas.

VI. Cuando exista una resoluciéon de autoridad competente que restrinja el acceso a los datos personales o no permita la
rectificacion, cancelacion u oposicion de los mismos.

VII. Cuando la cancelacién u oposicion haya sido previamente realizada.

VIIl. Cuando el responsable no sea competente.

IX. Cuando sean necesarios para proteger intereses juridicamente tutelados del titular.

X. Cuando sean necesarios para dar cumplimiento a obligaciones legalmente adquiridas por el titular.

La improcedencia a que se refiere este articulo podra ser parcial si una parte de los datos solicitados no encuadra en alguna
de las causales antes citadas, en cuyo caso los responsables efectuaran parcialmente el acceso, rectificacion, cancelacién y
oposicion requerida por el titular.

En cualquiera de los supuestos mencionados en este articulo, el administrador analizara el caso y emitird una respuesta
fundada y motivada, la cual debera notificarse al solicitante a través de la Unidad de Transparencia en el plazo de hasta
veinte dias al que se refiere el articulo 108 de la presente Ley.

En las respuestas a las solicitudes de derechos ARCO, las Unidades de Transparencia deberan informar al solicitante del
derecho y plazo que tienen para promover el recurso de revision.

Cumplimiento de la atencién de solicitudes ARCO

Articulo 118. Las solicitudes de ejercicio de los derechos ARCO se daran por cumplidas a través de expedicion de copias
simples, copias certificadas, documentos en la modalidad que se hubiese solicitado, previa acreditacion de la identidad y
personalidad del solicitante o en su caso, ante la notificacion de improcedencia de su solicitud.

Cuando se determine la procedencia del ejercicio de dichos derechos y éstos se encuentren a disposicion del titular en la
modalidad que haya escogido previa acreditacion, la solicitud se entendera atendida si el solicitante no acude dentro de los
sesenta dias posteriores a la notificacion.

TITULO DECIMO PRIMERO
DE LOS MEDIOS DE IMPUGNACION

CAPITULO PRIMERO
DISPOSICIONES APLICABLES A LOS MEDIOS DE IMPUGNACION

Medios de interposicién
Articulo 119. El titular o su representante podran interponer un recurso de revision ante el Instituto o bien, ante la Unidad de
Transparencia del responsable que haya conocido de la solicitud, a través de los medios siguientes:
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I. Por escrito libre en el domicilio del Instituto o en las oficinas habilitadas que al efecto establezcan.
1. Por correo certificado con acuse de recibo.

I1l. Por formatos que al efecto emita el Instituto.

IV. Por los medios electrénicos que para tal fin se autoricen.

V. Cualquier otro medio que al efecto establezca el Instituto.

Se presumira que el titular acepta que las notificaciones le sean efectuadas por el mismo conducto que presenté su escrito,
salvo que acredite haber sefialado uno distinto para recibir notificaciones.

Medios para acreditar identidad
Articulo 120. El titular podra acreditar su identidad a través de cualquiera de los medios siguientes:

I. Identificacion oficial.
1. Firma electrénica avanzada o del instrumento electronico que lo sustituya.

Ill. Mecanismos de autenticacion autorizados por el Instituto o el Instituto Nacional publicados por acuerdo general en el
periddico oficial “Gaceta del Gobierno” o en el Diario Oficial de la Federacion.

La utilizacion de la firma electronica avanzada o del instrumento electrénico que lo sustituya eximira de la presentacion de la
copia del documento de identificacion.

Formas para acreditar personalidad en representacion

Articulo 121. Cuando el titular actlie a través de un representante, éste debera acreditar su personalidad en los términos
siguientes:

I. Si se trata de una persona fisica, a través de carta poder simple suscrita ante dos testigos anexando copia de las
identificaciones de los suscriptores o instrumento publico o declaracién en comparecencia personal del titular y del
representante ante el Instituto.

Il. Si se trata de una persona juridica colectiva, a través de instrumento publico.

Interposicion respecto a datos de personas fallecidas

Articulo 122. La interposicion de un recurso de revision de datos personales concernientes a personas fallecidas, podra
realizarla la persona que acredite tener un interés juridico o legitimo.

Notificaciones en medios de impugnacion

Articulo 123. En la sustanciacion de los recursos de revision las notificaciones que emita el Instituto surtiran efectos el
mismo dia en que se practiquen.

Las notificaciones podran efectuarse:

I. Personalmente en los casos siguientes:

a) Se trate de la primera notificacion.

b) Se trate del requerimiento de un acto a la parte que deba cumplirlo.

c) Se trate de la solicitud de informes o documentos.

d) Se trate de la resolucion que ponga fin al procedimiento que se trate.

e) En los demas casos que disponga la ley.

1. Por correo certificado con acuse de recibo o medios digitales o sistemas autorizados por el Instituto o el Instituto Nacional
y publicados a través de acuerdo general en el Diario Oficial de la Federacion o en el periddico oficial “Gaceta del Gobierno”,
cuando se trate de requerimientos, emplazamientos, solicitudes de informes o documentos y resoluciones que puedan ser

impugnadas.

Ill. Por correo postal ordinario o por correo electronico ordinario cuando se trate de actos distintos de los sefialados en las
fracciones anteriores.
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IV. Por estrados, cuando la persona a quien deba notificarse no sea localizable en su domicilio, se ignore éste o el de su
representante.

Las notificaciones personales a que hace referencia la fraccion | de este articulo se efectuaran a través de los sistemas
autorizados por el Instituto, cuando las solicitudes se hubieren tramitado por dicho medio.

Cémputo de plazos y preclusion
Articulo 124. El cémputo de los plazos sefialados en el presente Titulo comenzara a correr a partir del dia siguiente a aquél
en que haya surtido efectos la naotificacién correspondiente.

Concluidos los plazos fijados a las partes, se tendra por perdido el derecho que dentro de ellos debi6 ejercitarse, sin
necesidad de acuse de rebeldia por parte del Instituto.

Obligacién de atender requerimientos del Instituto
Articulo 125. El titular, su representante, el responsable o cualquier autoridad deberan atender los requerimientos de
informacion en los plazos y términos que el Instituto establezca, de conformidad con la Ley General.

Cuando el titular, el responsable, el administrador o cualquier autoridad se niegue a atender o cumplimentar los
requerimientos, solicitudes de informacion y documentacion, emplazamientos, citaciones o diligencias notificadas por el
Instituto o facilitar la practica de las diligencias que hayan sido ordenadas o entorpezca las actuaciones del Instituto, tendran
por perdido su derecho para hacerlo valer en algin otro momento del procedimiento y el Instituto tendrd por ciertos los
hechos materia del procedimiento y resolvera con los elementos que disponga.

Pruebas admisibles en los Medios de Impugnacion
Articulo 126. En la sustanciacion de los recursos de revision las partes podran ofrecer las pruebas siguientes:

I. La documental publica.

Il. La documental privada.

Ill. La inspeccion.

IV. La pericial.

V. La testimonial.

VI. La confesional, excepto tratandose de autoridades.

VII. Las imagenes fotogréaficas, paginas electrénicas, escritos y demdas elementos aportados por la ciencia y tecnologia.
VIII. La presuncional legal y humana.

El Instituto podra allegarse de los medios de prueba que considere necesarios, sin mas limitacion que las establecidas en la
ley.

CAPITULO SEGUNDO
DEL RECURSO DE REVISION

Procedimiento para Sustanciar los Recursos de Revision
Articulo 127. A falta de disposicion expresa en esta Ley, el recurso de revision serd tramitado de conformidad con los
términos, plazos y requisitos sefialados en la Ley de Transparencia.

Plazo para interponer recurso de revision

Articulo 128. El titular, por si mismo o a través de su representante, podran interponer un recurso de revision ante el
Instituto o la Unidad de Transparencia del responsable que haya conocido de la solicitud para el ejercicio de los derechos
ARCO, dentro de un plazo que no podra exceder de quince dias contados a partir del siguiente a la fecha de la notificacion
de la respuesta.

Transcurrido el plazo previsto para dar respuesta a una solicitud para el ejercicio de los derechos ARCO sin que se haya
emitido ésta, el titular o en su caso, su representante podran interponer el recurso de revision dentro de los quince dias
siguientes al que haya vencido el plazo para dar respuesta.

Procedencia del Recurso de Revision
Articulo 129. El recurso de revisién procedera en los supuestos siguientes:
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I. Se clasifiquen como confidenciales los datos personales sin que se cumplan las caracteristicas sefialadas en las leyes que
resulten aplicables.

Il. Se declare la inexistencia de los datos personales.

Ill. Se declare la incompetencia por el responsable.

IV. Se entreguen datos personales incompletos.

V. Se entreguen datos personales que no correspondan con lo solicitado.

VI. Se niegue total o parcialmente el acceso, rectificacion, cancelacion u oposicién de datos personales o los derechos
relacionados con la materia.

VII. No se dé respuesta a una solicitud para el ejercicio de los derechos ARCO dentro de los plazos establecidos en la
presente Ley y demas disposiciones que resulten aplicables en la materia.

VIIl. Se entregue o ponga a disposicion datos personales en una modalidad o formato distinto al solicitado, o en un formato
incomprensible.

IX. El titular se inconforme con los costos de reproduccién, envio o tiempos de entrega de los datos personales.
X. Se obstaculice el ejercicio de los derechos ARCO, a pesar que fue notificada la procedencia de los mismos.
XI. No se dé tramite a una solicitud para el ejercicio de los derechos ARCO.

XIl. Se considere que la respuesta es desfavorable a su solicitud.

XIll. En los demas casos que dispongan las leyes.

Contenido del escrito de recurso
Articulo 130. Los Unicos requisitos exigibles en el escrito de interposicion del recurso de revision seran los siguientes:

I. El responsable y de ser posible, el area ante quien se presenté la solicitud para el ejercicio de los derechos ARCO.

Il. El nombre del titular que recurre o su representante y en su caso, del tercero interesado, asi como el domicilio en el
Estado de México o medio que sefiale para recibir notificaciones.

Ill. La fecha en que fue notificada la respuesta al titular o bien, en caso de falta de respuesta la fecha de la presentacion de
la solicitud para el ejercicio de los derechos ARCO y demas derechos relacionados con la materia.

IV. El acto que se recurre y los puntos petitorios, asi como las razones o motivos de inconformidad.
V. En su caso, copia de la respuesta que se impugna y de la notificacion correspondiente.

VI. Los documentos que acrediten la identidad del titular y en su caso, la personalidad e identidad de su representante.

Al recurso de revision se podran acompafiar las pruebas y demas elementos que el titular o su representante considere
procedentes someter a juicio del Instituto.

En ninglin caso sera necesario que el titular ratifique el recurso de revision interpuesto.

De la conciliacién
Articulo 131. Una vez admitido el recurso de revisién, el Instituto podra buscar una conciliacion entre el titular y el
responsable.

De llegar a un acuerdo, éste se hara constar por escrito y tendra efectos vinculantes. El recurso de revision quedara sin
materia y el Instituto debera verificar el cumplimiento del acuerdo respectivo.

Procedimiento de conciliacion
Articulo 132. Admitido el recurso de revisién y sin perjuicio de lo dispuesto por la Ley General, el Instituto promovera la
conciliacién entre las partes, de conformidad con el procedimiento siguiente:
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I. El Instituto requerira a las partes para que manifiesten, por cualquier medio, su voluntad de conciliar, en un plazo no mayor
a siete dias, contados a partir de la notificacion de dicho acuerdo, mismo que contendra un resumen del recurso de revisién
y de la respuesta del responsable si la hubiere, sefialando los elementos comunes y los puntos de controversia.

La conciliacion podra celebrarse presencialmente, por medios remotos o locales de comunicacion electrénica o por cualquier
otro medio que determine el Instituto. En cualquier caso, la conciliacién habra de hacerse constar por el medio que permita
acreditar su existencia.

Queda exceptuado de la etapa de conciliaciéon, cuando el titular sea menor de edad y se haya vulnerado alguno de los
derechos contemplados en la Ley de los Derechos de Nifias, Nifios y Adolescentes del Estado de México, vinculados con la
presente Ley y su Reglamento, salvo que cuente con representacion legal debidamente acreditada.

Il. Aceptada la posibilidad de conciliar por ambas partes, el Instituto sefialara el lugar o medio, dia y hora para la celebracion
de una audiencia de conciliacién, la cual debera realizarse dentro de los diez dias siguientes en que el Instituto haya
recibido la manifestacion de la voluntad de conciliar de ambas partes, en la que se procurara avenir los intereses entre el
titular y el responsable.

El conciliador podra, en todo momento en la etapa de conciliacion, requerir a las partes que presenten en un plazo maximo
de cinco dias, los elementos de conviccidon que estime necesarios para la conciliacion.

El conciliador podra suspender cuando lo estime pertinente o a instancia de ambas partes la audiencia por una ocasién. En
caso que se suspenda la audiencia, el conciliador sefialara dia y hora para su reanudacion dentro de los cinco dias
siguientes.

De toda audiencia de conciliacion se levantara el acta respectiva, en la que conste el resultado de la misma. En caso que el
responsable o el titular o sus respectivos representantes no firmen el acta, ello no afectara su validez, debiéndose hacer
constar dicha negativa.

Ill. Si alguna de las partes no acude a la audiencia de conciliacion y justifica su ausencia en un plazo de tres dias, sera
convocado a una segunda audiencia de conciliacién en el plazo de cinco dias, en caso que no acuda a esta Ultima, se
continuara con el recurso de revision. Cuando alguna de las partes no acuda a la audiencia de conciliacién sin justificacion
alguna, se continuara con el procedimiento.

IV. De no existir acuerdo en la audiencia de conciliacion, se continuara con el recurso de revision.
V. De llegar a un acuerdo, éste se hara constar por escrito y tendra efectos vinculantes.
El recurso de revision quedara sin materia y el Instituto, deberan verificar el cumplimiento del acuerdo respectivo.

VI. El cumplimiento del acuerdo dara por concluido la sustanciacién del recurso de revision, en caso contrario, el Instituto
reanudara el procedimiento.

El plazo al que se refiere el articulo siguiente de la presente Ley serd suspendido durante el periodo de cumplimiento del
acuerdo de conciliacion.

Plazo para resolver el Recurso de Revision
Articulo 133. El Instituto resolvera el recurso de revision en un plazo que no podra exceder de cuarenta dias, el cual podra
ampliarse hasta por veinte dias por una sola vez.

Suplencia de la Deficiencia de la Queja

Articulo 134. Durante el procedimiento a que se refiere el presente Capitulo, el Instituto debera aplicar la suplencia de la
queja a favor del titular, siempre y cuando no altere el contenido original del recurso de revision, ni modifique los hechos o
peticiones expuestas en el mismo, asi como garantizar que las partes puedan presentar los argumentos y constancias que
funden y motiven sus pretensiones.

Facultad del Instituto para Allegarse de Pruebas
Articulo 135. El Instituto tendra acceso a la informacién contenida en los sistemas y bases de datos personales de los
responsables que resulte indispensable para resolver el recurso. Dicha informacién debera ser mantenida con caracter
confidencial y no estara disponible en el expediente.

Prevencién por la falta de requisitos en el escrito de interposicion del recurso

Articulo 136. Si en el escrito de interposicion del recurso de revision el recurrente no cumple con alguno de los requisitos
previstos en el articulo 130 de la presente Ley y el Instituto no cuente con elementos para subsanarlos, debera requerir al
recurrente, por una sola ocasion, la informacion que subsane las omisiones en un plazo que no podra exceder de cinco dias,
contados a partir del dia siguiente de la presentacion del escrito.



GACETA 30 de mayo de 2017

ML SCOoODnIERNO

Pagina 40
El recurrente contard con un plazo que no podra exceder de cinco dias, contados a partir del dia siguiente al de la
notificacion de la prevencién, para subsanar las omisiones, con el apercibimiento que en caso de no cumplir con el
requerimiento, se desechara el recurso de revision.

La prevencion tendra el efecto de interrumpir el plazo que tiene el Instituto para resolver el recurso, por lo que comenzara a
computarse a partir del dia siguiente a su desahogo.

Sentido de las resoluciones
Articulo 137. Las resoluciones del Instituto podran:

I. Sobreseer o desechar el recurso de revisiéon por improcedente.

Il. Confirmar la respuesta del responsable.

I1l. Revocar o modificar la respuesta del responsable.

IV. Ordenar el acceso, rectificacién, cancelacién u oposicion de los datos personales, en caso de omisién del responsable.
Las resoluciones estableceran, en su caso, los plazos y términos para su cumplimiento y los procedimientos para asegurar
su ejecucion. Los responsables deberan informar al Instituto el cumplimiento de sus resoluciones en un plazo no mayor a
tres dias habiles contados a partir de aquel en que se hubiera dado cumplimiento a la resolucién.

Ante la falta de resolucién por parte del Instituto se entendera confirmada la respuesta del responsable.

Cuando el Instituto determine durante la sustanciacion del recurso de revision que se pudo haber incurrido en una probable
responsabilidad por el incumplimiento a las obligaciones previstas en la presente Ley y demds disposiciones que resulten

aplicables en la materia, deberan hacerlo del conocimiento del érgano interno de control o de la instancia competente del
responsable para que ésta inicie, en su caso, el Procedimiento de Responsabilidad respectivo.

Causales de improcedencia
Articulo 138. El recurso de revisién podra ser desechado por improcedente cuando:

I. Sea extemporaneo por haber transcurrido el plazo establecido en el articulo 128 de la presente Ley.

1. El titular o su representante no acrediten debidamente su identidad y personalidad de este ultimo.

Ill. El Instituto haya resuelto anteriormente en definitiva sobre la materia del mismo.

IV. No se actualice alguna de las causales del recurso de revision previstas en el articulo 129 de la presente Ley.

V. Se esté tramitando ante los tribunales competentes algun recurso o medio de defensa interpuesto por el recurrente, 0 en
su caso, por el tercero interesado, en contra del acto recurrido ante el Instituto.

VI. El recurrente modifique o amplie su peticion en el recurso de revision, Gnicamente respecto de los nuevos contenidos.

VII. El recurrente no acredite interés juridico.

El desechamiento no implica la preclusién del derecho del titular para interponer ante el Instituto un nuevo recurso de
revision.

Causales de Sobreseimiento
Articulo 139. El recurso de revision s6lo podra ser sobreseido cuando:

I. El recurrente se desista expresamente.

1. El recurrente fallezca.

1Il. Admitido el recurso de revisién, se actualice alguna causal de improcedencia en los términos de la presente Ley.
IV. El responsable modifique o revoque su respuesta de tal manera que el recurso de revisién quede sin materia.

V. Quede sin materia el recurso de revision.
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Notificacion de las resoluciones
Articulo 140. El Instituto debera notificar a las partes la resolucion y publicar las versiones publicas correspondientes, a mas
tardar, al tercer dia siguiente de su aprobacion.

Definitividad de las resoluciones del Instituto para Sujetos Obligados

Articulo 141. Las resoluciones que emita el Instituto seran definitivas, inatacables, vinculantes y obligatorias para los
sujetos obligados. Dichas resoluciones seran de plena jurisdiccion, por lo que tendran efectos de pleno derecho para todos
los sujetos obligados.

Impugnacion de las Resoluciones por parte de Particulares

Articulo 142. El titular, por si mismo o a través de su representante, podra impugnar la resolucion del recurso de revisién
emitido por el Instituto ante el Instituto Nacional a través del recurso de inconformidad, segin lo sefialado en la Ley General,
o bien impugnarse ante el Poder Judicial de la Federacion a través del Juicio de Amparo.

Substanciaciéon del Recurso de Inconformidad
Articulo 143. El recurso de Inconformidad se substanciara y resolvera en los términos establecidos por la Ley General y la
Ley General de Transparencia y Acceso a la Informacién Publica.

Efectos del recurso de inconformidad en caso de modificacién o revocacion de la resolucion del Instituto

Articulo 144. En los casos en que a través del recurso de inconformidad se modifique o revoque la resolucion del Instituto,
éste debera emitir un nuevo fallo atendiendo los lineamientos que se fijaron al resolver la inconformidad, dentro del plazo de
quince dias, contados a partir del dia siguiente al en que se hubiere notificado 0 se tenga conocimiento de la resolucién
dictada en la inconformidad.

Seguimiento y Vigilancia del debido cumplimiento por parte del Instituto

Articulo 145. Correspondera al Instituto, en el &mbito de su competencia, realizar el seguimiento y vigilancia del debido
cumplimiento por parte del responsable de la nueva resoluciéon emitida como consecuencia de la inconformidad en términos
de la presente Ley.

CAPITULO TERCERO
DE LA FACULTAD DE ATRACCION DEL INSTITUTO NACIONAL

De la Facultad de Atraccién

Articulo 146. El Pleno del Instituto, cuando asi lo apruebe la mayoria de sus Comisionados, podra formular peticion fundada
al Instituto Nacional, para que conozca de aquellos recursos de revision pendientes de resolucion en materia de datos
personales, que por su interés y trascendencia asi lo ameriten, en los plazos y términos previstos en la Ley General y demas
normatividad aplicable.

TITULO DECIMO SEGUNDO
PROCEDIMIENTOS PARA VERIFICAR
EL CUMPLIMIENTO DE LA LEY

CAPITULO UNICO )
DE LAS FACULTADES DE VERIFICACION

De las Facultades de Verificacion y Vigilancia
Articulo 147. El Instituto tendrd la atribucién de vigilar y verificar el cumplimiento de las disposiciones contenidas en la
presente Ley y demas ordenamientos que se deriven de ésta.

En el ejercicio de las funciones de vigilancia y verificacion, el personal del Instituto estara obligado a guardar
confidencialidad sobre la informacion a la que tengan acceso en virtud de la verificacién correspondiente.

El responsable no podra negar el acceso a la documentacién solicitada con motivo de una verificacion, o a sus sistemas o
bases de datos personales, ni podra invocar la reserva o la confidencialidad de la informacion.

Modalidades de inicio de las Verificaciones
Articulo 148. La verificacion podrd iniciarse:

I. De oficio cuando el Instituto cuente con indicios que hagan presumir fundada y motivada la existencia de violaciones a las
leyes correspondientes.

1. Por denuncia del titular cuando considere que ha sido afectado por actos del responsable que puedan ser contrarios a lo
dispuesto por la presente Ley y demas normativa aplicable o en su caso, por cualquier persona cuando tenga conocimiento
de presuntos incumplimientos a las obligaciones previstas en la presente Ley y demas disposiciones que resulten aplicables
en la materia.
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El derecho a presentar una denuncia precluye en el término de un afio contado a partir del dia siguiente en que se realicen
los hechos u omisiones materia de la misma.

Cuando los hechos u omisiones sean de tracto sucesivo, el término empezara a contar a partir del dia habil siguiente al
ultimo hecho realizado.

La verificacion no procedera en los supuestos de procedencia del recurso de revision o inconformidad previstos en la
presente Ley.

La verificacion no se admitira en los supuestos de procedencia del recurso de revision o inconformidad, previstos en la
presente Ley.

Previo a la verificacion respectiva, el Instituto podra desarrollar investigaciones previas, con el fin de contar con elementos
para fundar y motivar el acuerdo de inicio respectivo.

Cuando derivado de la investigacion de los casos de violacion del derecho a la proteccion de datos personales, se
desprenda que puede existir menoscabo de otros derechos humanos correlativos, el Instituto se coordinara con las
instancias u organismos competentes, para la investigacion correspondiente, con la finalidad de garantizar cabalmente la
proteccion integral de dichos derechos humanos.

Atencién de requerimientos por parte de autoridades
Articulo 149. Las autoridades del Estado deberan atender los requerimientos del Instituto, brindar auxilio y coadyuvar con
las investigaciones, manteniendo confidencialidad de las actuaciones correspondientes.

Requisitos para la presentacion de denuncias
Articulo 150. Para la presentacion de una denuncia no podran solicitarse mayores requisitos que los que se describen a
continuacion:

I. El nombre de la persona que denuncia, o en su caso, de su representante.

1. El domicilio ubicado en el Estado de México o medio para recibir notificaciones de la persona que denuncia.

lll. La relacion de hechos en que se basa la denuncia y los elementos con los que cuente para probar su dicho.

IV. El responsable denunciado y su domicilio, o en su caso, los datos para su identificacién y ubicaciéon.

V. La firma del denunciante, o en su caso, de su representante. En caso de no saber firmar, bastara la huella digital.

La denuncia podra presentarse por escrito libre, o a través de los formatos, medios electrénicos o cualquier otro medio que
al efecto establezca el Instituto.

Una vez recibida la denuncia, el Instituto debera acusar recibo de la misma. El acuerdo correspondiente se notificara al
denunciante.

Requisitos aplicables a las Visitas de Verificacion

Articulo 151. La verificacion iniciara a través una orden escrita que funde y motive la procedencia de la actuacion por parte
del Instituto, la cual tiene por objeto requerir al responsable la documentacion e informacion necesaria vinculada con la
presunta violacion y/o realizar visitas a las oficinas o instalaciones del responsable, 0 en su caso, en el lugar donde estén
ubicadas los sistemas o las bases de datos personales respectivas.

Para la verificacion en instancias de seguridad publica se requerird en la resolucion, la aprobacion del Pleno del Instituto, por
mayoria calificada de sus Comisionados, asi como de una fundamentacion y motivacion reforzada de la causa del
procedimiento, debiéndose asegurar la informacion sélo para uso exclusivo de la autoridad y para los fines
correspondientes.

El procedimiento de verificacion debera tener una duracién maxima de cincuenta dias.

El Instituto podra ordenar medidas cautelares, si del desahogo de la verificacién advierten un dafio inminente o irreparable
en materia de proteccion de datos personales, siempre y cuando no impidan el cumplimiento de las funciones ni el
aseguramiento de los sistemas o bases de datos de los sujetos obligados.

Estas medidas solo podran tener una finalidad correctiva y sera temporal hasta entonces los sujetos obligados lleven a cabo
las recomendaciones hechas por el Instituto.

La visita de verificacién se entendera iniciada a través de la notificacion de la orden escrita, en la cual se indicaran los
verificadores habilitados para el desarrollo de las diligencias.
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La orden de verificaciéon podra incluir diversos sistemas y bases de datos personales pertenecientes al responsable.

Con la finalidad de dar inicio a los trabajos de verificacion, los verificadores habilitados deberan llevar a cabo una reunién de
apertura, en la cual explicaran a los administradores o personal sujetos a verificacion, de manera general, el objeto y
alcance del procedimiento.

Los verificadores habilitados para la visita deberan documentar sus actuaciones y diligencias a través de actas que deberan
levantarse con la participacion de dos testigos nombrados por el sujeto obligado, en caso que el sujeto obligado no designe
a los testigos, éstos podran ser designados por los verificadores.

En caso que las personas con las que se entiendan las diligencias, se nieguen a firmar las actas y demas documentacion
que se genere, bastara con que el o los verificadores habilitados asienten dicho hecho en el acta.

Una vez que los verificadores determinen que se ha cumplido con el objeto de la orden de verificacion, deberan realizar el
cierre de diligencias, acto en el cual podran solicitar confirmacion de evidencia a través de ratificaciones, copias certificadas
o cualquier otro medio pertinente. En la misma diligencia deberan presentar sus apreciaciones preliminares acerca de los
principales hallazgos detectados, a fin que el enlace que se designe en representacién del sujeto obligado o los
administradores sujetos a verificacion, manifiesten lo que a su derecho convenga o exhiban pruebas en ese acto por
comparecencia o por escrito, o dentro de los cinco dias posteriores.

De la Conclusidn del Procedimiento de Verificacion
Articulo 152. El procedimiento de verificacién concluird con la resolucion que emita el Instituto, en la cual, se estableceran
las medidas que debera adoptar el responsable en el plazo que la misma determine.

Préactica de Auditorias Voluntarias

Articulo 153. Los responsables podran voluntariamente someterse a la realizacion de auditorias por parte del Instituto, que
tengan por objeto verificar la adaptacion, adecuacion y eficacia de los controles, medidas y mecanismos implementados
para el cumplimiento de las disposiciones previstas en la presente Ley y demas normativa que resulte aplicable.

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles implementados por el
responsable, identificar sus deficiencias, asi como proponer acciones correctivas complementarias, o bien,
recomendaciones que en su caso correspondan.

TITULO DECIMO TERCERO
MEDIDAS DE APREMIO Y RESPONSABILIDADES

CAPITULO PRIMERO
DE LAS MEDIDAS DE APREMIO

Cumplimiento de las resoluciones del Instituto
Articulo 154. Para el cumplimiento de las resoluciones emitidas por el Instituto se debera observar lo dispuesto en la Ley de
Transparencia.

De las Medidas de Apremio
Articulo 155. El Instituto podra imponer para asegurar el cumplimiento de sus determinaciones las medidas de apremio
siguientes:

I. La amonestacién publica.

Il. La multa, equivalente a la cantidad de ciento cincuenta hasta mil quinientas veces el valor diario de la Unidad de Medida y
Actualizacion.

El incumplimiento de los sujetos obligados sera difundido en los portales de obligaciones de transparencia del Instituto y
considerados en las evaluaciones que realicen éstos.

En caso que el incumplimiento de las determinaciones del Instituto implique la presunta comisiéon de un delito o una de las
conductas sefialadas en la presente Ley, deberan denunciar los hechos ante la autoridad competente. Las medidas de
apremio de caracter econémico no podran ser cubiertas con recursos publicos.

Requerimiento a Superior Jerarquico

Articulo 156. Si a pesar de la ejecucién de las medidas de apremio previstas en el articulo anterior no se cumpliere con la
resolucion, se requerira el cumplimiento al superior jerarquico para que en el plazo de cinco dias lo obligue a cumplir sin
demora.
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De persistir el incumplimiento, se aplicaran sobre aquél las medidas de apremio establecidas en el articulo anterior.
Transcurrido el plazo, sin que se haya dado cumplimiento, se dara vista a la autoridad competente en materia de
responsabilidades.

Aplicacion de las Medidas de Apremio

Articulo 157. Las medidas de apremio a que se refiere el presente Capitulo, deberan ser aplicadas por el Instituto, por si
mismo o con el apoyo de la autoridad competente, de conformidad con los procedimientos que establezcan las leyes
respectivas.

Medio para hacer efectivas las multas impuestas como medidas de apremio
Articulo 158. Las multas que fije el Instituto se haran efectivas por la Secretaria de Finanzas del Estado de México a través
de los procedimientos que las leyes establezcan.

Calificacion para laimposicién de medidas de apremio
Articulo 159. Para calificar las medidas de apremio establecidas en el presente Capitulo, el Instituto debera considerar:

I. La gravedad de la falta del responsable, determinada por elementos tales como el dafio causado, los indicios de
intencionalidad, la duracién del incumplimiento de las determinaciones del Instituto y la afectacion al ejercicio de sus
atribuciones.

1. La condiciéon econdmica del infractor.
Ill. La reincidencia.

El Instituto establecera a través de lineamientos de caracter general, las atribuciones de las areas encargadas de calificar la
gravedad de la falta de observancia a sus determinaciones y de la notificacion y ejecucion de las medidas de apremio que
apliquen e implementen, conforme a los elementos desarrollados en este Capitulo.

Multa en caso de reincidencia
Articulo 160. En caso de reincidencia, el Instituto podra imponer una multa equivalente hasta el doble de la que se hubiera
determinado.

Se considerara reincidente al que habiendo incurrido en una infraccion que haya sido sancionada, cometa otra del mismo
tipo o naturaleza.

Plazo para la aplicacién e implementacion de la medida de apremio
Articulo 161. Las medidas de apremio deberan aplicarse e implementarse en un plazo maximo de quince dias, contados a
partir que sea notificada la medida de apremio al infractor.

Imposicién de amonestacion publica
Articulo 162. La amonestacion publica sera impuesta por el Instituto y sera ejecutada por el superior jerarquico inmediato
del infractor con el que se relacione.

Disposiciones para la cuantificacion de las medidas de apremio

Articulo 163. El Instituto podrd requerir al infractor la informacién necesaria para determinar su condicién econdmica,
apercibido que en caso de no proporcionar la misma, las multas se cuantificaran con base a los elementos que se tengan a
disposicion, tales como los que se encuentren en los registros publicos, los que contengan medios de informacién o sus
propias paginas de internet y en general cualquiera que evidencie su condicion, quedando facultado el Instituto para requerir
aquella documentacion que se considere indispensable para tal efecto a las autoridades competentes.

Medio de impugnacion en contra de las medidas de apremio
Articulo 164. En contra de la imposicion de medidas de apremio, procede el recurso correspondiente ante el Poder Judicial
de la Federacion.

CAPITULO SEGUNDO
DE LAS RESPONSABILIDADES

Supuestos de responsabilidad

Articulo 165. Seran causas de responsabilidad administrativa de las y los servidores publicos por incumplimiento de las
obligaciones establecidas en la presente Ley, las siguientes:

I. Actuar con negligencia, dolo o mala fe en la sustanciacién de las solicitudes de acceso, rectificacion, cancelacion u
oposicion de datos personales, asi como los demas derechos previstos por esta Ley.

Il. No contar con aviso de privacidad u omitir en el aviso de privacidad, alguno o todos los elementos a que se refiere esta
Ley.
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11l. No cumplir con las obligaciones relativas al aviso de privacidad.
IV. No inscribir los sistemas de datos personales en el registro en el plazo que previene esta Ley.

V. Declarar dolosamente la inexistencia de datos personales, cuando estos existan total o parcialmente en los archivos del
sujeto obligado.

VI. Omitir reiteradamente dar respuesta a las solicitudes de acceso, rectificacion, cancelacion u oposicion de datos
personales dentro de los plazos previstos por esta Ley.

VII. Entregar intencionalmente de manera incompleta informacioén requerida en una solicitud de datos personales.

VIII. Prolongar con dolo los plazos previstos para la respuesta de ejercicio de derechos ARCO o derechos relacionados en la
materia.

IX. Incumplir el deber de confidencialidad establecido en esta Ley.
X. Recabar o transferir datos personales sin el consentimiento expreso del titular en los casos en que este sea exigible.
XI. Tratar datos personales cuando con ello se afecte el ejercicio de los derechos establecidos por la Constitucion.

XIl. Dar tratamiento a datos personales intencionalmente en contravencion a los principios y deberes establecidos en esta
Ley.

XIll. Mantener datos personales inexactos cuando resulte imputable a los sujetos obligados o no efectuar las rectificaciones
o cancelaciones de los mismos que legalmente procedan cuando resulten afectados los derechos de los titulares.

XIV. No cumplir con las medidas de seguridad que se determinen en esta Ley y en los lineamientos correspondientes.
XV. Crear sistemas de datos personales y bases de datos en contravencién a lo dispuesto en esta Ley.
XVI. Obstruir actos de verificacion, asi como el ejercicio de las facultades del Instituto previstas en esta Ley.

XVII. Transferir datos personales, fuera de los casos previstos en esta Ley, cuando la misma haya tenido por objeto obtener
un lucro indebido.

XVIII. No cesar en el uso ilicito de los tratamientos de datos personales cuando sea requerido para ello por el Instituto.

XIX. Usar, sustraer, destruir, mutilar, ocultar, inutilizar, divulgar o alterar total o parcialmente y de manera indebida, datos
personales que se encuentren bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision.

XX. No acatar por dolo o negligencia las resoluciones emitidas por el Instituto.

XXI. Incumplir los plazos de atencion previstos en la presente Ley para responder las solicitudes para el ejercicio de los
derechos ARCO o para hacer efectivo el derecho que se trate.

XXIl. Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan las caracteristicas
sefialadas en las leyes que resulten aplicables. La sancién solo procedera cuando exista una resolucion previa, que haya
quedado firme, respecto del criterio de clasificacion de los datos personales.

XXIll. Presentar violaciones a la seguridad de los datos personales por la falta de implementacion de medidas de seguridad
que establece esta Ley.

XXIV. Omitir la entrega del informe anual y demas informes a que se refiere la Ley General de Transparencia y Acceso a la
Informacion Publica, o bien, entregar el mismo de manera extemporanea.

XXV. Cualquier otro incumplimiento a las disposiciones establecidas en esta Ley.

Las responsabilidades a que se refiere este articulo o cualquier otra derivada del incumplimiento de las obligaciones
establecidas en esta Ley seran fincadas a través de autoridad competente, previa promocion del fincamiento por parte del
Instituto.

Las infracciones previstas en las fracciones XIV, XVI, XVII, XVIII, XIX, XX, XXI y XXIII o la reincidencia en las conductas
previstas en el resto de las fracciones, seran consideradas como graves para efectos de su sancién administrativa.
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En caso que la presunta infraccion hubiere sido cometida por algin integrante de un partido politico, la investigacion y en su
caso la sancion, corresponderan a la autoridad electoral competente.

Las sanciones de caracter econdmico no podran ser cubiertas con recursos publicos.

Independencia de las Responsabilidades del orden Civil o Penal

Articulo 166. Las responsabilidades que resulten de los procedimientos administrativos correspondientes, derivados de la
violacion a lo dispuesto por el articulo anterior, son independientes de las del orden civil, penal o de cualquier otro tipo que
se puedan derivar de los mismos hechos.

Dichas responsabilidades se determinaran, en forma auténoma, a través de los procedimientos previstos en las leyes
aplicables y las sanciones que en su caso, se impongan por las autoridades competentes, también se ejecutaran de manera
independiente.

Para tales efectos, el Instituto podran denunciar ante las autoridades competentes cualquier acto u omisioén violatoria de esta
Ley y aportar las pruebas que consideren pertinentes, en los términos de las leyes aplicables con independencia de las
responsabilidades del orden civil o penal.

Incumplimiento por parte de Partidos Politicos

Articulo 167. Ante incumplimientos por parte de los partidos politicos, el Instituto dara vista al Instituto Electoral del Estado
de México, para que resuelva lo conducente, sin perjuicio de las sanciones establecidas para los partidos politicos en las
leyes aplicables.

En el caso de probables infracciones relacionadas con fideicomisos o fondos publicos, el Instituto debera dar vista al 6rgano
interno de control del sujeto obligado relacionado con éstos, cuando sean servidores publicos, con el fin que instrumenten
los procedimientos administrativos a que haya lugar.

Promocion de Responsabilidades

Articulo 168. En aquellos casos en que el presunto infractor tenga la calidad de servidora o servidor publico, el Instituto,
debera remitir a la autoridad competente, junto con la denuncia correspondiente, un expediente en que se contengan todos
los elementos que considere pertinentes para sustentar la presunta responsabilidad administrativa. Para tal efecto, se
debera acreditar el nexo causal existente entre los hechos controvertidos y las pruebas presentadas.

La autoridad que conozca del asunto, debera informar de la conclusién del procedimiento y en su caso, de la ejecucién de la
sancion al Instituto.

A efecto de sustanciar el procedimiento citado en este articulo, el Instituto deberd elaborar una denuncia dirigida a la
contraloria, 6rgano interno de control o equivalente, con la descripcidon precisa de los actos u omisiones que, a su
consideracion, repercuten en la adecuada aplicacion de la presente Ley y que pudieran constituir una posible
responsabilidad.

Asimismo, debera elaborar un expediente que contenga todos aquellos elementos de prueba. La denuncia y el expediente
deberan remitirse a la contraloria, 6rgano interno de control o equivalente dentro de los quince dias siguientes a partir que el
Instituto tenga conocimiento de los hechos.

Denuncia en caso de comisién de delitos
Articulo 169. En caso que el incumplimiento de las determinaciones del instituto implique la presunta comisién de un delito,
debera denunciar los hechos ante la autoridad competente.

TRANSITORIOS

PRIMERO. Publiquese el presente Decreto en el Periédico Oficial “Gaceta del Gobierno”.

SEGUNDO. El presente Decreto entrara en vigor al dia siguiente de su publicacién en el Periddico Oficial “Gaceta del
Gobierno”.

TERCERO. La Ley de Proteccion de Datos Personales del Estado de México, publicada en el Periédico Oficial “Gaceta del
Gobierno” el 31 de agosto de 2012, quedara abrogada con la entrada en vigor de la presente Ley.

CUARTO. Las solicitudes y recursos de revision en tramite a la entrada en vigor de la Ley que se crea por este Decreto se
resolveran conforme Ley vigente al momento de la presentacion de la solicitud o interposicion del recurso de revision.

QUINTO. Los sujetos obligados deberan tramitar, expedir o modificar su normatividad interna a més tardar dentro de los
doce meses siguientes a la entrada en vigor de esta Ley.
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En el mismo plazo sefalado en el parrafo anterior, los sujetos obligados deberan llevar a cabo la actualizacion del inventario
y registro de sus sistemas y bases de datos personales en términos de esta Ley.

SEXTO. El Instituto contard con seis meses para armonizar su Programa de Cultura de la Transparencia y Protecciéon de
Datos Personales, a partir de la expedicion del Programa Nacional. Las acciones que se desprendan deberan
implementarse a mas tardar en el ejercicio fiscal inmediato siguiente al en que fuera aprobada la armonizacion.

SEPTIMO. El Instituto expedira el Programa Estatal y Municipal de Proteccién de Datos Personales y lo publicara en el
Periddico Oficial “Gaceta del Gobierno” a mas tardar en un periodo de doce meses contados a partir de la entrada en vigor
del presente Decreto.

OCTAVO. La Legislatura del Estado, debera hacer las previsiones presupuestales necesarias para la operacion de la
presente Ley y establecer las partidas presupuestales especificas en el Presupuesto de Egresos del Estado para el Ejercicio
Fiscal de 2018.

Para el caso de los municipios con una poblacién menor a los setenta mil habitantes, el Instituto instrumentara el Programa
Juntos por la Proteccion de Datos Personales con el que de manera subsidiaria se fortalecerdn las capacidades
institucionales y la implementacion de la presente Ley.

Sin perjuicio de lo anterior, la Secretaria de Finanzas, en un plazo méximo de treinta dias naturales, contado a partir de la
entrada en vigor de la presente Ley, proveera con sujecion a las previsiones que para tal efecto estén contenidas en el
Presupuesto de Egresos del Estado, los recursos adicionales necesarios al Instituto, para dar inicio a la implementacion de
las nuevas atribuciones contenidas en esta Ley.

NOVENO. La Secretaria de Finanzas realizara el estudio correspondiente a fin de proponer el esquema de ampliacion
presupuestal para la implementacion por parte de sujetos obligados de las medidas de seguridad previstas en la presente
Ley, en un plazo de ciento ochenta dias posterior al inicio de su vigencia.

DECIMO. El Instituto debera informar a la Legislatura, en el Informe Anual de Actividades, los avances en la implementacion
de los programas referidos en este Decreto.

DECIMO PRIMERO. El Cédigo Financiero del Estado de México y Municipios debera considerar en la determinacion de los
costos de reproduccion y certificacion para efectos de acceso a datos personales que los montos permitan o faciliten el
ejercicio de este derecho.

Lo tendra entendido el Gobernador del Estado, haciendo que se publique y se cumpla.

Dado en el Palacio del Poder Legislativo, en la ciudad de Toluca de Lerdo, capital del Estado de México, a los veintisiete

dias del mes de mayo del afio dos mil diecisiete.- Presidente.- Dip. Aquiles Cortés Lopez.- Secretarios.- Dip. Maria
Mercedes Colin Guadarrama.- Dip. Areli Hernandez Martinez.- Dip. Miguel Angel Xolalpa Molina.-Rubricas.

Por tanto, mando se publique, circule, observe y se le dé el debido cumplimiento.

Toluca de Lerdo, Méx., a 30 de mayo de 2017.

EL GOBERNADOR CONSTITUCIONAL
DEL ESTADO DE MEXICO

DR. ERUVIEL AVILA VILLEGAS
(RUBRICA).

EL SECRETARIO GENERAL DE GOBIERNO

JOSE S. MANZUR QUIROGA
(RUBRICA).



